. 1(2)
IMy Integritetsskydds
® myndigheten

Diarienummer:
IMY-2024-11700

Ert diarienummer:

F62024/01478

Datum:
2024-11-29

Postadress:
Box 8114
104 20 Stockholm

Webbplats:
www.imy.se
E-post:
imy@imy.se
Telefon:
08-657 61 00

Regeringskansliet, Forsvarsdepartementet

Yttrande over Signalspaning i
forsvarsunderrattelseverksamheten —
en modern och andamalsenlig
lagstiftning (SOU 2024:59)

Integritetsskyddsmyndigheten (IMY) har granskat férslaget huvudsakligen utifran
myndighetens uppgift att arbeta for att manniskors grundldggande fri- och rattigheter
skyddas i samband med behandling av personuppgifter.

IMY lamnar féljande synpunkter.

Signalspaning i krig eller krigsfara, ovningsverksamhet och i
vissa bradskande situationer (avsnitt 4, 6-7)

IMY har inget att invanda mot férslagen avseende signalspaning i krig eller vid
krigsfara (avsnitt 4) eller i dvningsverksamhet (avsnitt 6). Detsamma galler férslaget
som mojliggdér inhamtning av inhemsk trafik i vissa bradskande situationer nar liv,
halsa eller omfattande forstérelse av egendom ar i fara (avsnitt 7).

IMY konstaterar att forslagen innebar 6kade risker for den personliga integriteten men
bedomer att de ar val avvagda ur integritetssynpunkt och far anses vara godtagbara
med hansyn till de tungt vdgande intressen som redovisats. Vid denna bedémning
beaktar aven IMY att de situationer dar férslagen blir tillampliga sannolikt kommer att
intraffa i begransad utstrackning.

Vad galler inhamtning av inhemsk trafik i bradskande situationer faster IMY sarskild
vikt vid att utredningen har tydliggjort att det ror sig om tillstand fér en mycket
begransad tidsperiod, att regleringen inte ar avsedd att férandra gransdragningen
gentemot den brottsbekdmpande verksamheten och att det med forstorelse av
egendom avses exempelvis egendom som utgor kritisk infrastruktur eller anvands for
samhallsviktig verksamhet.

Inhamtning av signaler i elektronisk form (avsnitt 5)

IMY anser att det saknas en integritetsanalys av forslaget som syftar till att tydliggtra
att signaler i elektronisk form far inhamtas om de &r lagrade. Aven om
rattsutvecklingen har lett till att signalspaningsmyndigheten tillats att inhamta lagrad
information bedémer IMY att det innebar en utvidgning av méjligheten att inhamta
information i forhallande till vad som var avsikten vid lagens tillkomst. For detta talar
systematiken i den nuvarande lagen, de begrepp som anvands i den och
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begransningar som foljer av lagen' men ocksa uttalanden som gors i lagens
forarbeten. Under den fortsatta beredningen av férslaget behéver darfor
integritetsanalysen utvidgas, eftersom tillgang till lagrad information innebar att
insamlingen omfattar betydligt stérre mangder information och information av annat
slag an den som kommuniceras. En ytterligare aspekt som motiverar en
integritetsanalys i denna del ar att manga svenska medborgare lagrar information i
utlandska molntjanster.

IMY ifrdgasatter inte att det finns ett behov av att kunna inhamta lagrad information
med hansyn till den tekniska utvecklingen, som bland annat innebar utmaningar
genom en alltmer utbredd anvandning av kryptering. Det kravs dock att det féregas av
en gedigen analys dar behoven av att samla in lagrad information balanseras mot
enskildas grundlaggande rattigheter enligt regeringsformen och Europakonventionen.
En sadan analys bor ta sikte pa att utreda om det finns behov av kompensatoriska
atgarder for att inhamtningen ska sta i proportion till intranget i den personliga
integriteten. En jamforelse kan i detta sammanhang géras med norsk ratt dar det stalls
hogre krav pa inhamtning av lagrad information om det finns anledning att tro att
informationen inte ar avsedd att kommuniceras. Vidare kan det finnas skal att
Overvaga krav pa teknikanpassning och aktsamhetskrav vid verkstallande av sadan
inhamtning som foreslas, i likhet med de krav som stalls enligt lagen (2020:62) om
hemlig dataavlasning.

Detta yttrande har beslutats av generaldirektdren Eric Leijonram efter féredragning av
juristen Lisa Zettervall. Vid den slutliga handlaggningen har aven rattschefen David
Térngren medverkat.

1 Se t.ex. 2-2 a och 10 a §§ lag (2008:717) om signalspaning i forsvarsunderrattelseverksamhet.
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