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Sveriges advokatsamfund har genom remiss den 6 september 2024 beretts tillfille att
avge yttrande 6ver SOU 2024:59 Signalspaning i forsvarsunderrattelseverksamhet -

en modern och andamalsenlig lagstiftning, nedan kallat Utredningen.

Sammanfattning

Utredningens forslag gar i korthet ut pa att gora en 6versyn av lagen (2008:717) om
signalspaning i forsvarsunderrittelseverksamhet och med anledning diarav lamna
nodvindiga forfattningsforslag. Syftet med detta ar att sdkerstilla att reglerna anpassas
till den tekniska utvecklingen, omvirldsutvecklingen jaimte de forsvars- och
sdkerhetsmissiga behoven samtidigt som skyddet for den personliga integriteten
beaktas. I detta ingar bland annat ett forslag till en ny lag om signalspaning i krig och
krigsfara, som behovs for att mojliggora for Forsvarets radioanstalt (FRA) att bedriva
en effektiv och Andamalsenlig signalspaning nar krig eller krigsfara foreligger. Enligt
forslaget ska regeringen under vissa forutsattningar fa bestimma nar och i vilken
omfattning lagen ska borja tillampas och nér lagens tillimpning ska upphora. Den
foreslagna lagen ska ge FRA utokade mojligheter att fa signalspana, exempelvis genom
att aven inhemsk svensk trafik ska kunna inhamtas. Dartill ska ytterligare myndigheter
kunna uppdra at FRA att genomféra signalspaning med viss inriktning. Darutover ska
tillstand till signalspaning kunna meddelas av en sérskild befattningshavare hos FRA i

stallet for att tillstandet ska behova inhamtas frén Forsvarsunderrattelsedomstolen.
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Till detta kommer att de olika atgiarder som vissa myndigheter ska vidta for att utova
kontroll och tillsyn over verksamheten inte ska galla under krig eller krigsfara.
Dessutom ska FRA kunna 6verfora personuppgifter utomlands 4ven om man inte
kunnat forvissa sig om skyddet for uppgifterna. Undantag ska dven gélla fran enskildas
ratt till information som de annars skulle ha ritt till enligt lag. Utover detta foreslas att
signalspaning dven ska kunna bedrivas i 6vningsverksamhet, i olika nodsituationer for
att raidda manniskors liv eller hélsa eller for att undvika omfattande forstorelse av
egendom och att ndgon underrattelseskyldighet mot enskilda som berors av

signalspaning inte lingre ska gilla. Reglerna forslas trada i kraft den 1 oktober 2025.

Advokatsamfundets uppgift ar fraimst att ta stallning till hur Utredningens forslag
paverkar den enskildes ratt till integritet och privatliv samt huruvida den eventuella
krankningen av denna ratt star i rimlig proportion till samhallets intresse av att kunna

behandla personuppgifter inom de aktuella verksamhetsomradena.

Advokatsamfundet instammer i och for sig i Utredningens bedomning att det foreligger
ett behov av utokade mojligheter till signalspaning i situationer av krig eller krigsfara
och finner dven att det ar angelédget att sidana regler finns for att bidra till skyddet av
Sveriges sdkerhet, territorium och suveranitet. Samtidigt har Sverige dven ett ansvar
mot sin egen befolkning att fortsitta virna om de demokratiska och réttsstatliga

vardegrunderna.

Advokatsamfundet saknar en djupare analys av hur forslaget forhéller sig till och
uppfyller de grundldggande demokratiska och réttsstatliga principerna. Det saknas
dven en analys av hur det ska kunna garanteras att en efterhandskontroll avseende
genomford signalspaning och dess konsekvenser ska kunna genomforas pa ett effektivt
satt. Vad géller inhdmtning av lagrade data saknas en bedomning av séavil hur gammal
data som far inhdmtas som vilka andra begransningar som ska gilla for lagrade data
jamte konsekvenser inhdmtning av lagrade data kan fa for den personliga integriteten
och allménhetens tillit till myndigheterna. Detsamma géller betraffande signalspaning
som sker i 6vningsverksamhet och dirvid saknas dven en bedomning av vilka sarskilda
begrinsningar som bor kunna gilla for sddan inhdmtning for att dtgarderna inte i
onodan ska inkrikta pa den personliga integriteten. Advokatsamfundet far dven sarskilt
uppmaéarksamma om den proportionalitets-avvagning som vid tillstindsprévningen ska
goras mellan intresset av signalspaningen och det integritetsintrang som kan bli f6ljden

darav. I detta sammanhang saknas krav pa att det ska goras en bedomning av vilka hot,
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risker och vilken skada som kan folja av en signalspaning, vilket i sin tur omojliggor en
bedomning av vilket av de bada intressena som vager tyngst. Dessutom saknar
Utredningen enligt Advokatsamfundets uppfattning tillrackliga bedomningar och

resonemang kring integritets-, informations- och rattssakerhetsfragorna.

Mot denna bakgrund kan Advokatsamfundet inte stilla sig bakom Utredningens forslag

och far darfor avstyrka detsamma.

Synpunkter

Advokatsamfundets instdllning till Utredningens forslag

De bestammelser som Utredningen foreslar ar av sddan art att de enligt
Advokatsamfundet i och for sig kan anses berittigade i en situation av krig eller
krigsfara. Men, det finns vissa inslag i Utredningens forslag som Advokatsamfundet

finner vara sarskilt betankligt och som fortjanar ytterligare overviaganden.

Signalspaning i férsvarsunderrdttelseverksamhet i krig eller krigsfara

Advokatsamfundet konstaterar att Utredningens forslag innebar omfattande
utokningar vad galler signalspaning. Samtidigt kan Advokatsamfundet instamma i
Utredningens bedémning att omvarldsutvecklingen jamte de forsvars- och
sidkerhetsmissiga behoven innebar ett behov av anpassning av regelverken.! Av
naturliga skal giller detta inte minst i tider av krig eller krigsfara da behoven blir

sarskilt patagliga.

Utredningens forslag innehaller bestimmelser som i krig eller krigsfara ska mojliggora
signalspaning dven avseende sddan inhemsk kommunikation som sker mellan subjekt
som befinner sig i Sverige. Dartill ska kretsen av de myndigheter som ar behoriga att
genom sa kallad inriktning hos FRA initiera signalspaning utokas s att ytterligare
myndigheter kan gora en sddan initiering. Till detta kommer att beslut om
signalspaning ska kunna fattas av en for detta andamal sarskilt utndimnd
befattningshavare vid FRA, som alltsa tillh6r den myndighet som darefter ska
verkstilla signalspaningen. Darutover ska FRA ha radighet 6ver signalbérare och
enskilda ska inte langre ha ratt till information om behandling av deras

personuppgifter. Det ska i krig eller krigsfara inte heller utféras ndgon kontroll eller

1SOU 2024:59 s. 11 f. och 77 ff.
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tillsyn avseende hur signalspaningen sker eller hur uppgifter behandlas, utan
kontrollen ska ske forst i efterhand. Allt detta utgor enligt Advokatsamfundet vasentliga
avsteg fran de demokratiska och rattsstatliga principerna, samtidigt som det kan
ifragasittas om de ingrepp i enskildas fri- och rattigheter som forslaget innebar ar

alltfor langtgaende for att uppfylla gidllande proportionalitetskrav.2

I motsats till de lander som pa olika sétt utgor hot mot sin omgivning ar Sverige en
stabilt fungerande demokrati och rattsstat. Av detta skil har befolkningen en befogad
anledning att forlita sig pa att Sveriges ambition ar att fortsitta vara en sadan stat och
att man inte faller for frestelsen att i allt fler sammanhang genom olika regler franga de
principer som galler i demokratier och rattsstater. Detta forutsatter att det finns
effektiva mojligheter att i vart fall i efterhand prova om myndigheternas agerande skett

i 6verensstaimmelse med dessa principer.

Efterhandskontroll av signalspaningen

Advokatsamfundet kommer fram till att de mojligheter till kontroll i efterhand som
Utredningen foreslar inte ar tillrackligt tydliga eller uttommande. Det framgar
exempelvis inte hur en sddan efterhandskontroll ska kunna ske som kan utreda hur
inhdmtad information har anvints, var den finns eller till vem informationen har
utlamnats. Det utvecklas inte heller vilka befogenheter, redskap eller resurser som ska
kunna st4 till forfogande for kontrollen. Ytterst finns det en risk for att
kontrollmojligheten mer eller mindre blir en papperskonstruktion utan att kunna vara

effektiv.3

Utdkad signalspaning i férsvarsunderrdttelseverksamhet dven i fredstid

Utredningens forslag innebar att forutsattningarna enligt lagen om signalspaning i
forsvarsunderrattelseverksamhet ska utokas for att kunna utfora signalspaning aven i
fredstid. Detta innebar att dven lagrade signaler ska kunna inhadmtas, att signaler ska fa
inhdmtas dven vid 6vning, samt att myndigheten far vidta nodviandiga tekniska

atgarder for att kunna genomfora inhamtningen.

2 Jfr. artikel 8 i Den europeiska konventionen angdende skydd for de méanskliga réttigheterna och de
grundliaggande friheterna (EKMR) och 2 kap. 6, 20 och 21 §§ regeringsformen (1974:152) (RF)
3 Jfr. SOU 2024:59 s. 117 ff.
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Inhdmtning av lagrade signaler

Advokatsamfundet finner att en mojlighet att inhdmta dven lagrade signaler och inte
enbart signaler som dr under formedling i stort sett 4r mindre betanklig. En uppgift
som ar under formedling skulle kunna anses 6verga till att vara lagrad omedelbart vid
det 6gonblick meddelandet har mottagits, vilket skulle medfora vissa
gransdragningsproblem. Darfor ar det inte onaturligt att en signal skulle kunna
inhamtas dven nar den mottagits. Vad som daremot kan bli bekymmersamt ar om
signalspaning ska kunna omfatta dven sddan data som funnits lagrad hos nagon under
en nagot langre tid. Utredningen anger namligen ingen begransning avseende den tid
som ska fa ha pagatt fran den tid dar berorda signaler har mottagits till dess att de
inhdmtas genom signalspaningen. Darmed skulle dven dldre kommunikation kunna bli
foremal for signalspaningen vilket inte i tillracklig grad har uppméarksammats av

Utredningen.4

Exempelvis har vissa leverantorer av elektroniska kommunikationsnit och
kommunikationstjinster enligt lagen (2022:482) om elektronisk kommunikation
(LEK) en skyldighet att for brottsbekdmpande dndamal lagra trafikdata under vissa
angivna tider, i normalfallet sex manader.5 Samtidigt har leverantorerna en skyldighet
att tillhandahaélla sa kallade samverkanspunkter dar signaler kan inhdmtas vid
signalspaning.® Detta innebar att utifran leverantorernas perspektiv och enligt vad som
uttryckligen anges i LEK, sa ar andamalet bakom lagringsskyldigheten foljaktligen inte
att tillhandahélla data for signalspaning. Darmed torde signalspaningen inte fa ske
betraffande data som hos leverantorerna lagrats for brottsbekdmpningsdndamal, nar

det saknas bestimmelser i LEK om att lagringen &ven far ske for signalspaning.

Signalspaning ([ évningssituationer

Utredningen foreslar inforandet av en mgjlighet att kunna genomféra signalspaning i
ovningssituationer. Forslaget innehaller dock inga begransningar avseende vilka slags
signaler som ska kunna inhdmtas i samband med 6vningar. I sidana fall ser inte
Advokatsamfundet hur 6vningen ska kunna ge sddan information vars varde ar klart
storre an det integritetsintrang som inhdmtningen kan innebara. Kraven pa

proportionalitet torde gélla d4ven i dessa sammanhang och integritetsintranget torde i

4 Jfr. SOU 2024:59 s. 53.
59 kap. 22 § LEK.
6 9 kap. 30 § LEK.
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sadana fall rimligen kunna anses viaga tyngre an intresset av atgiarden, sarskilt nar det

inte ar frdga om ndgon inhamtning for skarpa dndamal.

For att undvika onodigt integritetsintrang borde det enligt Advokatsamfundets
bedomning kunna 6vervagas att exempelvis ordna med en sarskild signalutvaxling som
far bli foremal for inhamtning i samband med 6vningen i stéllet for att ldta den omfatta
sadana signaler som kanske rentav saknar intresse for Sveriges sidkerhet. Pa detta sitt
skulle inhdmtningen inte behova omfatta ndgon kommunikation dar nagot

integritetsintresse kranks.

Forutsdttningarna for tillstdnd till signalspaning

Oaktat att det egentligen inte ar foremal for ndgon lagstiftningsatgard enligt
Utredningens forslag, vill Advokatsamfundet andé patala en sarskild fragestillning som
uppkommit i sammanhanget. I lagen om signalspaning i
forsvarsunderrittelseverksamhet anges vissa forutsattningar som ska vara uppfyllda for
att Forsvarsunderrittelsedomstolen ska meddela tillstand till signalspaning. En sddan
forutsattning ar att uppdraget maste berdknas ge information vars virde ar klart storre

an det integritetsintrdng som inhamtning i enlighet med ansokan kan innebara.”

For att en sddan avvagning ska kunna goras maste det goras en analys av vilket slags
information som uppdraget kan ge tillgang till, hur kinslig informationen kan vara for
den som informationen giller, vilka hot eller risker som typiskt sett kan foreligga mot
informationen, hur sannolikt det ar att hoten kan forverkligas, samt vilken skada som
typiskt sett kan intraffa om hoten blir verklighet. Advokatsamfundet far darfor
framhalla att avsaknaden av en sddan analys gor det omojligt att kunna gora den
intresseavviagning som ska ske enligt lagen. Da gar det namligen inte att bedoma vilket
varde integritetsintranget kan ha och i sa fall blir det inte heller mojligt att gora den
intresseavvagning som kravs. Det kan inte goras gillande att viardet av signalspaningen

klart 6verstiger integritetsintrdnget om intranget inte har virderats.

I enlighet med lagen (2009:966) om Forsvarsunderrittelsedomstol har
Advokatsamfundet fatt till uppgift att foresla vissa ledamoter som ska utgora
integritetsskyddsombud vid Forsvarsunderrattelsedomstolen i samband med provning

av FRA:s ansokningar om tillstand till signalspaning.8 Om det inte finns nagon analys

75 § p. 3 lagen (2008:717) om signalspaning i forsvarsunderrittelseverksamhet
8 SOU 2024:59 s. 57 1.
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avseende integritetsintrangets art och omfattning kan integritetsskyddsombudet inte
heller bedoma om forutsattningarna for tillstand ar uppfyllda.s Detta giller sjalvfallet
aven i Forsvarsunderrittelsedomstolens prévning av om forutsattningarna ar uppfyllda
for att tillstand ska meddelas. Nar FRA inte presenterar ndgon sddan analys har det
foljaktligen inte visats att forutsiattningarna for tillstdnd ar uppfyllda och darmed torde
domstolen inte kunna bifalla ansokan om tillstand till signalspaning. Om tillstdnd detta

till trots meddelas i dessa situationer torde detta sialedes dven ha skett i strid med lag.

Advokatsamfundet far darfor efterlysa att det i tillamplig lagstiftning fortydligas att
FRA ska aldggas att presentera en analys och bedomning dven av de hot, risker och
skador som kan uppkomma vid 6verforing av uppgifter utomlands. Fragestallningen
kan dock fa sarskild betydelse i samband med eventuellt informationsutbyte med andra
landers underriattelseverksamhet. Da ar det nodvandigt att bedoma informationens
kanslighet for att kunna avgora vilka risker for den enskilde som ar aktuella vid ett

sadant informationsutbyte.°

Integritetsfragorna

En i sammanhanget problematisk omstandighet ar att ménga lander som bedriver
underrittelseverksamhet inte delar vara varderingar om demokrati, manskliga fri- och
rattigheter och rattsstatliga principer. Sddana lander ar mer eller mindre likgiltiga for
uppfyllandet av sidana intressen. Detta medfor att begransade befogenheter for svensk
underrattelseverksamhet ger sidana lander ett visst 6vertag nar det géller arten och
omfattningen av underrattelseverksamheten. Ytterst syftar underrattelseverksamheten
till att skydda var demokrati, de méanskliga fri- och rattigheterna och de rattsstatliga
principerna. Samtidigt innebar underrittelseverksamheten som sadan typiskt sett en
begrinsning av dessa rattigheter och principer, sa att ett tillvaratagande av det ena
intresset leder till en inskrankning i det andra. Som vanligt i detta slags sammanhang
maste det alltid goras en balanserad avvagning mellan de olika och ofta kolliderande

intressena.

Svensk lagstiftning om signalspaning har varit féremal f6r provning i en dom den 25

maj 2021 i Europeiska domstolen for de manskliga rattigheterna.’* Europadomstolen

95 § p. 31lagen (2008:717) om signalspaning i forsvarsunderrittelseverksamhet, jfr. SOU 2024:59 s. 58.

10 SOU 2024:59 s. 70 f. och 122 ff.

1 Europeiska domstolen for de ménskliga réttigheternas dom den 25 maj 2021 i malet Centrum for rattvisa v.
Sweden (Application no. 35252/08).
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fann darvid i domen anledning att sarskilt framhalla vissa brister.»2 I berord lagstiftning
saknades skydd for uppgifter om juridiska personer.:3 Den information som
framkommer kan i princip fritt anvindas som bytesvara med andra ldnder utan att det
behover sikerstillas hur informationen anviands och skyddas dar, vilket innebar att det
inte sker ndgon avviagning mellan intresset att utbyta underrattelser och om detta ar
nodviandigt eller godtagbart i ett demokratiskt samhalle.»4 Dartill saknar den enskilde
mojlighet att kontrollera att uppgifterna atkommits korrekt och pa ett lagligt sitt, bland
annat till f6ljd av tillampliga sekretessregler.'s Savitt Advokatsamfundet kan bedoma
kvarstar denna problematik till stor del och gor sig gillande dven avseende

Utredningens forslag.

Datalagringsdirektivet dlade EU:s medlemslander att for brottsbekdmpningsdndamal
under viss tid lagra trafikdata avseende elektronisk kommunikation.*¢ Direktivet
ogiltigforklarades senare av EU-domstolen som fann att den generella datalagring som

avsags enligt direktivet kan leda till att allmanheten kianner sig standigt 6vervakad.?”

Dessa domar visar att en omfattande 6vervakning som sker i allt fler sammanhang och
under forhallanden dar det blir otydligt nar och under vilka forutsattningar
overvakningen sker i sig innebar en risk for att enskilda upplever sig som utsatta for
omotiverade och 6verdrivna ingrepp i deras fri- och rittigheter. Under sddana
forhéllanden kan de foreslagna reglerna skada fortroendet mellan allménheten och
samhallet. Infor inférandet av lagstiftning som pa olika sitt gor intrang i enskildas fri-
och rittigheter maste detta darfor ske med mattfullhet och noggranna
hansynstaganden. Eftersom Utredningens forslag innebar langtgdende sddana slags
intrang dar rackvidden dessutom ar timligen oklar kan forslagen darfor rentav vara
kontraproduktivt. Advokatsamfundet finner inte att Utredningen i tillracklig grad har

beaktat dessa risker och efterlyser darfor en mer genomgripande analys darav.

12 Se p. 369, s. 92 i ovanndmnda dom.

13 Se p. 342, s. 86 f. i ovanndmnda dom.

14 Se p. 318 och 326—-330, s 81 ff. i ovannamnda dom.

15 Se 15 kap. 2 § offentlighets- och sekretesslagen (2009:400), 4ven p. 354—356 och 359—364, s. 89 ff. i
ovannidmnda dom.

16 Europaparlamentets och rédets direktiv 2006/24/EG av den 15 mars 2006 om lagring av uppgifter som
genererats eller behandlats i samband med tillhandahéllande av allmént tillgéngliga elektroniska
kommunikationstjénster eller allménna kommunikationsnét och om &ndring av direktiv 2002/58/EG.

17 Se p. 37 1 EU-domstolens dom den 8 april 2014 i de forenade malen C 293/12 och C 594/12.
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Advokatsamfundet har darutover konstaterat att Utredningen till 6vervagande del har
bestéatt av representanter for sidana organisationer som har ett intresse i att de
foreslagna signalspaningsatgiarderna ska fa genomforas. Det har exempelvis inte ingatt
nagon representant fran Advokatsamfundet. Darmed finns en Kklar risk for att det i
Utredningen forelegat en betydande slagsida till fordel for signalspaningsintresset och

att integritetsfragorna darmed fatt alltfor liten uppmarksamhet.8

Cyber- och informationssdkerhetsfragor

Utokade majligheter till signalspaning aktualiserar dven fragor om cybersikerhet och
informationssakerhet.!9Advokatsamfundet finner att Utredningen behandlat dessa
siakerhetsfragor i alltfor begransad utstrackning. De foreslagna bestimmelserna
kommer att innebéara att allt fler uppgifter kommer att behandlas om allt fler personer,
vilket typiskt sett medfor 6kade risker bade for den personliga integriteten och de
system som anvands for signalspaningen. Detta vicker flera olika sidkerhetsfragor av
bland annat organisatoriskt, administrativt eller tekniskt slag, inte minst om vilka
behorigheter som ska finnas for atkomst till den information som férekommer och hur
behorigheterna administreras. Olika sikerhetsatgarder behovs for att sikerstilla att
atkomst till informationen endast foreligger for sddan personal som vid det aktuella
tillfallet verkligen behover ha tillgang till informationen i utférandet av sina

arbetsuppgifter.

Det handlar harvid om att minimera risker for integritetsintrang men aven for att tillse
att det material och den information som forekommer inte ar felaktig, bristfallig eller
forvanskad. Dessa sidkerhetsfragor anserAdvokatsamfundet borde ha behandlats med
betydligt stérre omsorg och intresse. Det saknas ordentliga resonemang kring vilka hot
och risker for den personliga integriteten som kan tankas uppkomma till foljd av
Utredningens forslag. Mojligheterna att kontrollera hur informationen spritts, vilka
som haft atkomst till den och for vilka &ndamal informationen kan ha anvéants minskar
om det ar fler aktorer och fler personer som far tillgang till den. Informationen kommer
dartill att behandlas pa fler stillen, i fler informationssystem och med en storre

spridning.

18 SOU 2024:59 s. 3 och 46, dven s. 9o ff.
19 Narmare om cybersikerhet och informationssékerhet jaimte forhéllandet mellan dessa begrepp, se SOU
2015:23 s. 14 ff. och 42, &ven SOU 2024:18 s. 121 ff.
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Aven om FRA i sin personal sannolikt har tillgng till landets ledande expertis nir det
galler informationsteknik, informationssakerhet och IT-forensik finner
Advokatsamfundet inte att det ar tillfredsstdllande om Utredningen endast later
fragorna om cybersikerhet och informationssidkerhet bli foreméal for myndigheternas
eget ansvar for sin hantering av information och de sikerhetsatgarder som kravs.
Behandling av sddan information som framkommer i samband med signalspaning ar av
sadan art att den typiskt sett leder till betydande hot och risker for den personliga
integriteten. Darfor borde detta slags fragor aktualiseras i betydlig hogre grad i

lagstiftningsarbeten av har aktuellt slag.

Rdttssdkerhetsfragor

Den information som insamlas vid signalspaning kan komma att ligga till grund for
olika slags atgirder. Atgiarderna kan i vissa fall komma att riktas mot enskilda personer
som forekommer i materialet. Detta stiller sdrskilda krav pa att informationens
riktighet och robusthet kan garanteras sa langt det bara adr majligt. Ju lagre
sdkerhetskrav som stélls pa behandlingen och informationens riktighet, desto storre
blir riskerna for att det forekommer fel eller brister i materialet. Om materialet
dessutom ska kunna anvindas och laggas till grund for olika slags atgarder blir riskerna
storre for att ingripandena sker felaktigt eller pa felaktig grund om informationens
tillforlitlighet kan ifragaséttas. Pa detta sétt finns det dessutom ett mycket nira

samband mellan rattssakerhetsfragorna och cyber- och informationssikerhetsfragorna.

Advokatsamfundet anser foljaktligen att Utredningen inte har uppmarksammat
fragorna om cybersikerhet, informationsséakerhet, IT-sdkerhet eller rattssikerhet i
tillracklig utstrackning. Det saknas en betydligt djupare genomgéng och analys av de
hot och risker som signalspaning kan fora med sig, jamte en bedomning de
skadeverkningar som skulle kunna uppkomma till foljd av ett forverkligande av dessa

hot och risker.

Avslutning

Advokatsamfundet finner att det i och for sig finns ett berattigat intresse i att samhallet
kan bedriva signalspaning i syfte att skydda civilbefolkningen och Sveriges territoriella
integritet mot fraimmande makt. Det ligger dartill ett berattigat intresse i att sddana
atgarder kan ske i hemlighet. De senaste arens forsimrande utveckling pa det

siakerhetspolitiska omradet har medfort att detta slags atgarder har blivit alltmer
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aktuella. I situationer av krig eller krigsfara ar den mest viasentliga och akuta fragan att
bevara Sveriges suveranitet och territorium. Detta foranleder Advokatsamfundet att i
grunden ha forstaelse for den delen av Utredningens forslag, men finner inte att

integritetsfragorna har uppmarksammats i tillracklig omfattning.

Utredningens forslag innebar att omfattningen av signalspaningen kommer att oka.
Nir den information som framkommer kan komma att laggas till grund for olika slags
atgarder som i vissa fall kan vidtas mot enskilda medfor detta typiskt sett sarskilda och
utokade risker for de olika sdkerhetsfragor som lyfts ovan. Detta borde ha gett
Utredningen anledning att nirmare bedoma och resonera kring dessa fragestillningar
och analysera bland annat vilka sirskilda sakerhetsatgarder som bor vidtas.
Utredningen har saledes enligt Advokatsamfundets uppfattning tillmatt behovet av
atgarderna och deras effektivitet alltfor stor betydelse pa bekostnad av integritets-,

informationssédkerhets- och rittssikerhetsfragorna.

Samtidigt kinner Advokatsamfundet en allt storre oro for den pagaende
rattsutvecklingen, dar allt fler uppgifter om allt fler ménniskor ska kunna behandlas av
fler personer for allt fler endamal. Nar regelverk med sddan innebord blir allt fler och
komplexa medfor detta att det blir allt svarare for de enskilda att forutse hur och varfor
deras uppgifter behandlas, samtidigt som det blir svéarare att kontrollera att uppgifterna
inte anvinds for oberattigade andamal. Det finns en pataglig risk for att de enskilda i
allt hogre grad upplever sig vara 6vervakade och att deras fortroende for samhallet
minskar i motsvarande grad. Sverige ar en demokratisk rittsstat och signalspaningen
ska enligt Advokatsamfundet dven syfta till att Sverige ska kunna behélla dessa
egenskaper. Det forsamrade sikerhetspolitiska ldget ma foranleda sarskilda &tgarder
men detta far inte medfora att vi ger upp de varden och grundldggande principer som
ar och ska vara kannetecknande for vart land. Annars har ju de onda krafter som hotar

0SS vunnit.

De forhallanden som Advokatsamfundet har patalat i detta remissyttrande innebar

diarmed sammantaget att Utredningens forslag maste avstyrkas.
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