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R-2019/0927

Till Justitiedepartementet

Ju2019/01568/L4

Sveriges advokatsamfund har genom remiss den 26 april 2019 beretts tillfélle att avge
yttrande over promemorian Passdatalag — en ny lag som kompletterar EU:s
dataskyddsforordning (Ds 2019:5).

Sammanfattande synpunkter

En malséttning med forslaget och som uttrycks i forfattningsforslagets inledande paragraf
ar att 4stadkomma att passverksamheten bedrivs effektivt samtidigt som reglerna ska
skydda mot intrang i den personliga integriteten. Bestimmelserna ska komplettera
Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for enskilda personer med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphédvande av direktiv 95/46/EG (allmén
dataskyddsforordning) (GDPR) nér det géller passverksamheten, eftersom det i nuldget
saknas sddana bestimmelser.

Advokatsamfundet har yttrat sig 6ver det tidigare lagforslaget pa omradet
(departementspromemorian Passdatalag - Ds 2015:44), vilket inte ledde till nagon
lagstiftning (se Advokatsamfundets yttrande R-2015/1712). Flera av de synpunkter som
Advokatsamfundet ldmnade 1 sitt tidigare remissvar ar aktuella ocksa i forhéllande till det
nya forslaget. Advokatsamfundet anser att &ven de nu foreslagna reglerna i ménga delar ar
lampliga och motiverade utifran samhéllets behov att fa behandla berérda
personuppgifter. Det &dr vidare positivt att det finns en strdvan att motverka att
personuppgifter behandlas sa att det &ventyrar den personliga integriteten. Denna strdvan
har dock enligt Advokatsamfundets mening inte i tillracklig grad kommit till uttryck i
forfattningsforslaget.

Advokatsamfundet finner att inte heller det nu aktuella forslaget tar tillracklig hansyn till
att de personuppgifter som forekommer inom passverksamheten kan vara kénsliga, vilket



borde ha foranlett en djupare analys av sidkerhetsfrdgorna. Dértill innehaller forslaget inga
hinder mot att personuppgifter med ursprung fran passverksamheten kommer att
behandlas hos andra myndigheter for olika sekundéra &ndamal, samtidigt som det lamnas
mer eller mindre Oppet vilka dessa andamal kan vara och vilka konsekvenser en sadan
behandling kan medfora.

Utover detta saknas en analys av hur tillgdngen till uppgifter inom passverksamheten och
informationsflodet mellan myndigheterna kan komma att paverka den personliga
integriteten och rattssdkerheten. Detsamma giller betraffande hur de foreslagna reglerna
kan komma att paverka de enskildas fortroende for myndigheternas verksamhet.

Advokatsamfundet avstyrker darfor forslaget och rekommenderar att sdkerhetsfragorna
och konsekvenserna av en behandling for sekundéra dndamal utreds ytterligare.

Dérutdver far Advokatsamfundet anfora foljande.
Sékerhetsfragorna

Utredningens pastaende att Advokatsamfundet forordat en uttrycklig reglering med
konkreta siikerhetsatgirder ér inte korrekt.! Att det dr olampligt att i lag ange konkreta
sakerhetsatgirder dr ndmligen sjilvklart, inte minst mot bakgrund av att
lagstiftningsprocessen ofta ar alltfor tidsodande for att hinna anpassas till nya
forutsittningar till f6ljd av den snabba tekniska utvecklingen. Advokatsamfundet finner av
detta skal heller ingen anledning att fororda att nagra konkreta och preciserade
sakerhetsatgirder eller I6sningar beskrivs direkt i lagtexten. Advokatsamfundet saknar
dock fortfarande en ndrmare analys om vilka konkreta sdkerhetsdtgarder som behovs eller
kan vara lampliga vid behandling av personuppgifter i passverksamheten. Utredningen
agnar endast ett kortare avsnitt at dessa fragestillningar, 1 vilket innehallet dr timligen
intetsigande.?

Som Advokatsamfundet papekat i sitt yttrande avseende det tidigare forslaget till
passdatalag paverkas sdkerheten av om méngden av de personuppgifter som behandlas &r
omfattande eller om uppgifterna ér kiinsliga, vilket utredningen forefaller instimma i.>
Dartill paverkas sdkerheten av om systemen har ett oként eller stort antal atkomstpunkter
eller andra accessmojligheter, om ett stort antal personer har tillgang till systemen och
tjdnsterna och kan forandra uppgifter déri, om loggning av atgirder eller uppfoljning av
sadan loggning ar otillrdcklig, om det forekommer ett stort antal incidenter dar uppgifter
forsvunnit eller manipulerats, eller om det saknas kontroll over vilka slags incidenter som
skett eller kan ske. Sddana omstédndigheter medfor var for sig eller tillsammans att de
lagrade uppgifternas tillforlitlighet minskar.* Advokatsamfundet anser det

' Ds 2019:5s. 127.

2Ds 2019:5 5. 126 ff. och 141.

3Ds 2019:5 s. 89.

4 Jfr artikel 32 och skil 83 Dataskyddsforordningen (GDPR), Datainspektionens allminna rad, Sikerhet for
personuppgifter, s. 14 ff. och 19 ff., dven 3 kap. 1-4 §§ sikerhetsskyddsforordningen (2018:658).



otillfredsstéillande att utredningen i1 denna del endast helt kort hénvisar till myndigheternas
egna analyser och tillsynsmyndigheternas arbete. Eftersom utredningen inte for nagot
nidrmare resonemang om de olika sdkerhetsriskerna, vilka slags atgirder dessa bor
foranleda och vilka olédgenheter som de registrerade kan drabbas av, ger utredningen ett
intryck av att sikerhetsfragorna och skyddet for den personliga integriteten dr av mindre
intresse.> Sdledes har inte heller denna utredning i tillriicklig grad beaktat
informationsteknikens sirskilda egenskaper och forutsiattningarna for teknikens
anvandande. Ett mer ingdende resonemang i forarbetena om sékerhetsfragorna hade visat
att dessa ska tas pa stort allvar och skulle samtidigt &ven kunnat ge myndigheterna
vigledning om hur lagstiftaren ser pa fragorna samt hur sékerhetsarbetet ska bedrivas.
Advokatsamfundet kénner fortfarande en stor oro dver att utredningen inte dgnar
sikerhetsfrdgorna nagon storre uppmérksamhet.®

Advokatsamfundet vilkomnar dock att utredningen nu foreslagit en bestimmelse som
uttryckligen anger att personuppgifterna inte ska vara tillgdngliga for sddan personal som
inte behdver dem i arbetet.” Advokatsamfundet kan instimma i utredningens slutsats att
det far ankomma pa myndigheterna att bedoma vilka medarbetare som 1 sitt arbete
behover fi tillgdng till personuppgifterna. Samtidigt hade det varit viardefullt om
utredningen uppmirksammat myndigheterna pa nédviandigheten av kontroll 6ver vilka
som har tillgang till information 1 de berdrda systemen och att anviandningen av
personuppgifterna kontrolleras, exempelvis genom loggning.

Enligt utredningen kommer dven kénsliga personuppgifter, exempelvis biometriska data
och uppgifter om hélsa att forekomma 1 aktuella system. Utredningen konstaterar att det
foreligger storre behov av att precisera eller begransa personuppgiftsbehandlingen ju
kiinsligare personuppgifter det ir friga om.® I sddana situationer #r sikerhetsfrigorna fnnu
viktigare, men inte heller hir f6r utredningen nigot resonemang om vilka slags
beddmningar som myndigheterna bor gora. Enligt Advokatsamfundets uppfattning hade
det varit onskvért om utredningen hade resonerat kring olika forhdllanden som kan vara
av betydelse for sédkerheten, sdsom vilka incidenter som forekommit i systemen, vilka
konsekvenser incidenterna medfort, hur och nir de upptéckts, vad som orsakat
incidenterna och hur de atgérdats. Vidare kunde utredningen dven ha resonerat kring
lampligheten i att myndigheterna ser 6ver sina brandviggar, virusskydd, larmfunktioner
eller behov av kryptering. Detta slags fragestéllningar dr namligen av stor betydelse for
bedomningen av sidkerhetsfrdgorna och behovet av sdkerhetsatgirder.

Sammantaget finner Advokatsamfundet det anmérkningsvirt att utredningen inte visar
sakerhetsfrdgorna s begrinsat intresse, sdrskilt nir det ar friga om behandling av en stor
mangd personuppgifter dir dven kénsliga sddana ingar.

3Ds 2019:5s. 127.

6 Se sirskilt Ds 2019:5 s. 141.

"Ds 2019:5 5. 127, 13 § i forslaget till passdatalag.
$Ds 2019:5s. 133 fT.



Andamilen med behandlingen av personuppgifterna

Advokatsamfundet vilkomnar sasom enligt yttrandet 6ver tidigare forslag till passdatalag
att det sérskilt regleras hur personuppgifter far behandlas i passverksamheten. Att de
personuppgifter som forekommer i1 passverksamheten behandlas pa ett &ndamalsenligt satt
samtidigt som de registrerade skyddas mot att deras personliga integritet kréanks vid
behandlingen, dr ndgot som Advokatsamfundet stéller sig bakom.

Det finns enligt Advokatsamfundet dock skél att sdrskilt uppméirksamma problematiken 1
att myndigheterna ska gora en intresseavvigning mellan fragor som stér i
motsatsforhallande till varandra och diar myndigheten sjdlv foretrdder det ena intresset.
Det kan i dessa fall enligt Advokatsamfundet, trots att myndigheterna omfattas av
objektivitetsprincipen och proportionalitetsprincipen, inte uteslutas att myndigheten vid
denna avvégning tillméter den egna verksamhetsnyttan ett storre vérde i forhallande till
den personliga integriteten dn vad som &r befogat. Darfor ar det sarskilt angelédget att
berdrda tillsynsmyndigheter verkligen far de resurser och verktyg som behdvs for att
kunna bedriva en aktiv tillsyn. Eftersom @ven denna utredning kommit fram till att deras
forslag inte leder till nigra nimnvirda ekonomiska konsekvenser,” stiller
Advokatsamfundet sig mycket tveksamt till om ett effektivt tillsynsarbete kommer att
kunna bedrivas (se mer hirom nedan under avsnittet ’Ekonomiska konsekvenser”).

De olika dandamal for vilka personuppgifter enligt forslagets 7-8 §§ ska fa behandlas i
passverksamheten ar 1 huvudsak konkretiserade och forutsebara. Dér anges pa ett tydligt
satt att andamalen bestar 1 handldggning av passdrenden och Polismyndighetens
griinskontroll. '

Forslaget anger dven vissa ytterligare sekundédra dndamaél for behandling av
personuppgifter. Som ett sddant sekundirt &ndamal for vilket de olika personuppgifterna
ska fa behandlas anges Polismyndighetens brottsforebyggande eller brottsbekdmpande
verksamhet och dir behandlingen av personuppgifterna kan avse alla slags moment som
ingar i en sddan verksamhet.!! Som utredningen sjilv framhéller ska det enligt artikel

5.1 b i dataskyddsforordningen finnas sérskilda, uttryckligt angivna och beréttigade
andamal for behandlingen av personuppgifterna och dessa ska inte senare behandlas pa ett
sitt som dr oforenligt med dessa indamal.!'? Advokatsamfundet anser liksom utredningen
att indamalen i och for sig ér berittigade!? och inser svarigheterna i att ge en uttommande
beskrivning, men finner det samtidigt otillfredsstéllande nir &ndamalen beskrivs 1 alltfor
allménna ordalag utifran intresset att skydda den personliga integriteten. Nér det i princip
overléts till berorda myndigheter att sjdlva bestimma dndamalen f6r behandlingen och om
behandlingen &r forenlig med dessa, blir det &nnu viktigare att det bedrivs en regelbundet
aterkommande och ingédende tillsyn. Eftersom tillsynsmyndigheterna endast har

°Ds 2019:5s. 191 1.

10Ds 2019:5 5. 97 ff. och 108 ff.

1 Ds 2019:5 s. 113 ff. och 9 § forslaget till passdatalag.
12Ds 2019:5 5. 107.

3Ds2019:5s. 114.



begrinsade resurser till sitt forfogande, stéller sig Advokatsamfundet fortfarande tveksamt
till huruvida det kan sédkerstéllas att behandlingen sker for berittigade &ndamal (se mer
harom nedan under avsnittet "Ekonomiska konsekvenser’).

Som utredningen framhaéller far personuppgifter inte behandlas for nagot &ndamal som ar
ofdrenligt med det ursprungliga indamélet (finalitetsprincipen). Aven ett utlimnande av
personuppgifter till annan maste vara forenligt med de ursprungliga andamalen. For att
avgoOra om sd dr fallet maste man beakta vad den som vill ha ut uppgifterna ska anvinda
dem till och jimfGra den tilltinkta anviindningen med de ursprungliga indamélen.'4
Utredningen gér dock inte in pd hur det ska kunna kontrolleras att behandlingen inte sker 1
strid med finalitetsprincipen eller 1 6vrigt strider mot dataskyddsbestammelserna innan
personuppgifterna ldmnas ut. Advokatsamfundet far hir uppméarksamma om att det enligt
offentlighets- och sekretesslagen (2009:400) kan foreligga sekretess som hindrar ett
sadant utlimnande om uppgifterna kan antas komma att behandlas i strid med
dataskyddsregleringen hos den mottagande parten. '’

Av forslaget framgar att personuppgifterna kan fa anvindas 1 spanings- och
underrittelseverksamhet, exempelvis for att byta till sig information fradn andra landers
myndigheter. I en sddan situation kommer det att saknas kontroll 6ver hur och av vilka
skil personuppgifterna senare anvinds av sddana utlindska myndigheter.
Underréttelseverksamhet omfattas dértill av sdrskilda bestimmelser om sekretess som
medfor att den registrerade inte far reda pa vilka uppgifter som har lamnats ut, till vem de
utldimnats eller varfor de utlamnats och &n mindre far den registrerade mojlighet att ritta
eventuella felaktigheter.'® Advokatsamfundet har i sitt yttrande dver tidigare forslag till
passdatalag utryckt stark oro for dessa forhéllanden och anser att inte heller denna
utredning dgnat tillrdckligt intresse at problematiken. I stéllet hdnvisar utredningen till att
tillsynsmyndigheterna kan kontrollera hur uppgifterna behandlas och att
Advokatsamfundets oro dirfor ir obefogad.!” D4 forbises emellertid att
tillsynsmyndigheternas resurser for att bedriva ett aktivt tillsynsarbete dr begrédnsade och
framfor allt bortser man ifran att myndigheterna saknar jurisdiktion for att kontrollera och
bedriva tillsyn 6ver hur uppgifterna behandlas i andra ldnder. Darfor kvarstar
Advokatsamfundets instéllning och farhagor i dessa avseenden.

Personuppgiftsansvaret

Advokatsamfundet stiller sig positivt till utredningens forslag vad géller utpekandet av
vilka myndigheter som dr personuppgiftsansvariga for behandlingen av personuppgifter,
vilket underlittar for de registrerade att veta vart de ska vinda sig med fragor och begéiran
om réttelse av personuppgifterna eller pa annat sétt tillvarata sina réttigheter.
Advokatsamfundet har tidigare uttryckt oro for att det i vissa specifika fall kan uppsta
oklarhet avseende vem som &r personuppgiftsansvarig och att detta kan forsvara for den

14 Ds 2019:5s. 118 £, 11 § forslaget till passdatalag.

15 Se 21 kap. 7 § offentlighets- och sekretesslagen (2009:400).
1618 kap. 2 § offentlighets- och sekretesslagen (2009:400).
7Ds 2019:5 5. 115.



registrerade att tillvarata sina rittigheter,'® men som utredningen nu framhéller torde detta
atminstone till stor del kunna undanréjas genom myndigheternas skyldighet att hjélpa de
registrerade till ritta. !’

Samtidigt medger de foreslagna bestimmelserna att vissa andra myndigheter far tillgang
till de aktuella personuppgifterna hos vilka uppgifterna kan komma att behandlas for
andra dndamaél &n de som giller for passverksamheten. For sddan behandling kommer
personuppgiftsansvaret att avila dessa myndigheter. Advokatsamfundet anser darfor
fortfarande att det for de registrerades del kan vara oklart vilka myndigheter eller andra
som kan fa tillgang till deras personuppgifter och som &r personuppgiftsansvariga for den
behandling av uppgifterna som dessa 1 sin tur utfor. Det dr inte mojligt att uttryckligen
ange i forfattningstexten vilka myndigheter eller andra som kan fa tillgang till
personuppgifterna och darmed &r personuppgiftsansvariga for behandlingen av dessa.
Advokatsamfundet hade dnda vidlkomnat ett ytterligare tydliggérande i detta avseende,
exempelvis genom inforandet av en skyldighet att informera de registrerade om till vilka
personuppgifterna har lamnats ut, sé att den registrerade kan fa veta till vem denne ska
vinda sig.?’

Ekonomiska konsekvenser

Enligt utredningen ska de foreslagna bestimmelserna inte leda till annat 4n smérre
ekonomiska konsekvenser, vare sig for Sdkerhets- och integritetsskyddsndmnden eller
Datainspektionen i egenskap av tillsynsmyndigheter, eller for ndgon annan aktor.?! Nar
utredningen drar sddana slutsatser maste detta uppfattas som att ndgot utokat tillsynsarbete
inte dr avsett. Samtidigt ar tillsynsmyndigheternas resurser fortfarande tamligen
begransade. Av Datainspektionens arsredovisning 2018 framgar bland annat att antalet
medarbetare under 2018 dkat fran 57 till 87 och att en stor majoritet av personalen &r
nyanstilld.?? Dér papekas dven att Datainspektionen har haft begréinsad kapacitet att
inleda tillsyn baserat pd inkomna klagomal och att inflodet av sddana drenden varit
“rekordhdgt”. Av arsredovisningen kan konstateras att antalet klagomal enligt GDPR (vari
aven ingar klagomal enligt brottsdatalagen (2018:1177)) under 2018 uppgétt till totalt

1 420, medan antalet inledda tillsynsédrenden endast uppgatt till totalt 72, varav 67 gillde
GDPR.? Vidare framgér att Datainspektionen for 2018 tilldelats ett okat anslag om
knappt 20 miljoner kronor i forhallande till 2017. Samtidigt 6kade motsvarande kostnader
med omkring 30 miljoner kronor.?* Detta tyder p4 att den registrerade kan utgd ifrén att
sannolikheten dr mycket 1ag (endast cirka 5 procent) for att ett klagomal leder till ndgon

18 Se Advokatsamfundets yttrande R-2015/1712.

Y Ds 2019:5 5. 102 ff., 105 och 6 § forslaget till passdatalag.

206 § forslaget till passdatalag. En liknande informationsskyldighet finns i artikel 15.1 c)
Dataskyddsforordningen (GDPR).

21 Ds 2019:5,s 191 £,

22 Datainspektionens arsredovisning 2018 (https://www.datainspektionen.se/nyheter/ett-handelserikt-2018/), s. 9.
2 Datainspektionens &rsredovisning 2018 (https://www.datainspektionen.se/nyheter/ett-handelserikt-2018/),

s. 14 och 27 f.

24 Datainspektionens &rsredovisning 2018 (https://www.datainspektionen.se/nyheter/ett-handelserikt-2018/),

s. 48.



tillsyn frén Datainspektionens sida. Utredningens beddmning ger darfor ingen anledning
for de registrerade att rdkna med ndgon aktivare tillsyn fran Datainspektionens sida nir
det géller passverksamheten. I motsvarande utstrackning behdver myndigheterna inom
passverksamheten darmed inte heller oroa sig for att i nagon nimnvérd utstrackning bli
utsatta for tillsyn. Advokatsamfundet stéller sig darfor mycket tveksamt till att forslaget i
verkligheten kommer att leda till det utdkade skydd for den personliga integriteten som
utredningen framhaéller.

Forhéllandet till annan lagstiftning

Advokatsamfundet instimmer 1 utredningens beddmning att det dr lampligt med en
separat registerforfattning for behandling av personuppgifter i passverksamheten.?

Utredningen uppger att den foreslagna lagen ska komplettera lagen (2018:218) med
kompletterande bestimmelser till EU:s dataskyddsforordning (dataskyddslagen).
Samtidigt foreslar utredningen att lagen eller foreskrifter som meddelats i anslutning till
denna ska dga foretride framfor dataskyddslagen.?® Savil i forarbetena till
dataskyddslagen som till brottsdatalagen (2018:1177) finns en sa kallad EU-spérr som
klargor att bestimmelser inte fir meddelas pé sétt och med innehall som strider mot
tvingande EU-rittsakter.?’” Advokatsamfundet anser att forslaget med dess nuvarande
utformning kan uppfattas som att dataskyddsforordningen respektive dataskyddsdirektivet
ska vara subsididra i forhallande till de foreslagna bestimmelserna, nagot som knappast
torde vara avsikten och inte heller &r tillatet. Det ar darfor enligt Advokatsamfundet
onskvirt att det tydliggors, helst direkt 1 forfattningstexten, eller i vart fall fors ett
resonemang innebéarande att tvingande EU-réttsliga regler inte ska &sidosittas genom de
foreslagna bestimmelserna eller foreskrifter som meddelats 1 anslutning till dessa.

Tillgdngen till och hanteringen av personuppgifterna

Nér myndigheterna far direktdtkomst till berorda system och personuppgifter anses detta
sarskilt kénsligt ur integritetsaspekt.?® Detta borde enligt Advokatsamfundets uppfattning
foranlett utredningen att d4gna storre uppmarksamhet at sikerhetsfrdgorna och en betydligt
mer ingdende behandling av dessa. Advokatsamfundet har i tidigare remissvar? varit
kritiskt mot att tillata direktatkomst mellan olika myndigheter, sérskilt nir det géller
kéinsliga personuppgifter. Detta riskerar nimligen ofta att for ménga personer, utan
tillrackliga skal, fér tillgang till personuppgifter. I minga fall finns det mindre
integritetskdnsliga sitt att dela information mellan myndigheter utan att tjanstemén hos
olika myndigheter har direktatkomst till andra myndigheters personuppgifter.

% Jfr Ds 2019:5 5. 92.

26 Ds 2019:5 s. 66 och 5 § forslaget till passdatalag.

27 Se 1 kap. 6 § dataskyddslagen och prop. 2017/18:105 s. 27 och 187, samt 1 kap. 5 § brottsdatalagen och prop.
2017/18:2325. 79 f.

28 Jfr e-delegationens rapport — Direktdtkomst och utlimnande pd medium for automatiserad behandling, s. 6 och
Datainspektionens yttrande 2015-02-26, dnr 2529-2014.

2 Se t.ex. foljande Advokatsamfundets remissvar, 2015-09-30 Personuppgiftsbehandling pa utlinnings- och
medborgarskapsomradet (SOU 2015:73) samt 2015-11-20 Myndighetsdatalag (SOU 2015:39).



I enlighet med utredningens beskrivning innehaller passhandlingen ett datachip som kan
innehalla biometrisk information. Som exempel nimns den enskildes ansiktsbild
tillsammans med dennes fingeravtryck, underskrift och andra personuppgifter.®° Syftet
med detta dr att underlatta faststdllandet av ratt identitet hos passhandlingens innehavare.
Detta betyder att det kommer att finnas personuppgifter utgérande biometrisk information
1 berorda informationssystem som uppgifterna 1 passhandlingarnas datachip kan matchas
mot. Advokatsamfundet fir uppmérksamma om att Datainspektionen i flera sammanhang
har uttalat att sddan biometrisk information 1 sig utgor kinsliga personuppgifter och att
sirskild forsiktighet maste iakttas vid behandlingen dirav.’! Mot denna bakgrund anser
Advokatsamfundet att det kravs sérskilda sakerhetsatgirder for att skydda detta slags
personuppgifter och att utredningen inte i tillracklig utstrackning resonerat kring vilka
konkreta atgirder som kan behovas.

Av den tidigare utredningen framgick att bolaget AB Svenska Pass, som ér ett privat
foretag, anlitas for att tillverka passen och att bolaget i denna verksamhet far tillgéng till
personuppgifterna pa sadant sitt att bolaget dirmed utgor ett personuppgiftsbitrade med
vilket ett personuppgiftsbitridesavtal méste ingds.3? Utredningen har enligt
Advokatsamfundets uppfattning inte tillrackligt uppméarksammat detta och inte berort
vilka krav som ska stéllas pa den som anlitas for passtillverkningen. Sddana krav maste
stdllas for att tillgodose att personuppgifterna behandlas i enlighet med
dataskyddsregleringen och hur personuppgiftsbitradet ska uppfylla lampliga
sakerhetskrav. Det har heller inte i denna utredning berdrts vem av de olika
personuppgiftsansvariga myndigheterna som ska ingé sédant personuppgiftsbitradesavtal
med den som anlitas for passtillverkningen.

De enskildas fortroende for myndigheternas verksamhet

Medborgarnas frihet att rora sig inom riket och att limna detta kan 1 viss utstrackning
anses inskrankas genom krav pa innehav och uppvisande av pass eller av bestimmelser
om passhinder. Sddana inskrankningar far endast ske i lag samtidigt som de &ndamal som
ligger bakom inskrdankningarna maste vara godtagbara i ett demokratiskt samhille och
vara nddvindiga for uppfyllande av indamélen.*

Tillgdngen till pass kan begransas under olika forutséttningar. Foljaktligen far den som ar
misstankt eller domd for brott, den som &r intagen for psykiatrisk tvangsvard och den som
1 samband med konkursédrende dldggas att ldmna ifrén sig sitt pass. Detta utgor en
begransning i tillgdngen till pass. I sddana sammanhang kan @ven meddelas forbud att
utfiarda pass. Motsvarande giller den som ar skéligen misstankt for brott, dar det inte
foreskrivs lindrigare straff dn fangelse i sex ménader eller den som &r efterlyst och

30 Ds 2019:5 5. 47 ff.

31 Se t.ex. Datainspektionens beslut dnr 1601-2004, 535-2007, 1765-2009 och Datainspektionens yttrande
2008-11-20, dnr 1377-2008, jfr d&ven Regeringsréttens dom 2008-12-16 i mal nr 6588-05.

32 Se Ds 2015:44 s. 154, observera artikel 4.8 och sirskilt artikel 28 dataskyddsférordningen.

332 kap. 8, 20 och 21 §§ regeringsformen.



omedelbart ska gripas. Advokatsamfundet har 1 och for sig inget att erinra mot detta och
att personuppgifterna far anvdndas for dessa @ndamal. Men nér felaktigheter 1 uppgifterna
kan medfora mycket allvarliga konsekvenser for den enskilde finner Advokatsamfundet
det otillfredsstdllande att utredningen inte d4gnat storre uppmérksamhet at integritets- och
sakerhetsfragorna.

Som konstaterats 1 den tidigare utredningen har den enskilde i praktiken ingen
valmgjlighet. Om denne inte frivilligt 1ater myndigheterna behandla personuppgifterna
och lamnar fingeravtryck och bild, utfardas inget pass. Ddrmed inskrénks den enskildes
medborgerliga rorelsefrihet.’* Dessa omstéindigheter borde ha utgjort ytterligare skil for
utredningen att ndrmare bedoma sidkerhetsfragorna och vilka sékerhetsatgarder som kan
vara lampliga.

En av malséttningarna med de foreslagna lagreglerna ar att tillgdngen till och
behandlingen av personuppgifterna ska frimja en effektiv passverksamhet. Detta innebér
att passmyndigheterna snabbt och enkelt ska kunna upptéicka om det foreligger ndgon
forutsittning for ett ingripande, t.ex. vid ut- eller inresa till riket. D& maste myndigheterna
snabbt kunna {3 tillgang till uppgifterna och dven kunna utbyta dem med andra
myndigheter. Advokatsamfundet ser hér en risk for att kravet pa snabbhet och enkelhet féar
foretrade framfor sdkerheten. Detta gor det sarskilt viktigt att personuppgifterna behandlas
pa ett sikert sdtt och att det sikerstélls att uppgifterna ar korrekta, inte minst nir resultatet
kan bli att den enskildes rorelsefrihet inskrinks. Ett felaktigt ingripande kan leda till
langtgaende foljder for den enskilde, t.ex. genom att en tjénsteresa eller semesterresa inte
kan genomforas. Advokatsamfundet anser det otillfredsstéllande att inte heller denna
utredning 1 hogre grad har beaktat och analyserat sdkerhetskraven och integritetsfragorna.

Avslutande synpunkter

Utredarna har samrétt med ett flertal olika myndigheter och andra organisationer, samt
inhdmtat remissyttranden i den tidigare utredningen om ny passdatalag.®> Det hade enligt
Advokatsamfundets mening dock varit vardefullt om det i utredningen dven ingatt
sakkunniga inom det informationstekniska omradet och sékerhetsomrddet som narmare
kunnat bedéma och stilla relevanta fragor om sidkerheten. Sddan kompetens finns t.ex. hos
Datainspektionen, Post- och telestyrelsen, Myndigheten for samhéllsskydd och beredskap
eller hos olika privata aktdrer inom omradet for elektronisk kommunikation. Nir sddan
kompetens inte ingatt heller i denna utredning forstirker detta enligt Advokatsamfundet
intrycket att man inte tagit sdkerhetsfrdgorna pa tillrackligt allvar. Sakkunniga inom
nidmnda omréden kunde ha bidragit med nidrmare kunskap om hur utformningen av
systemen och myndigheternas hantering kan effektiviseras, niar nu detta ar ett av mélen
bakom utredningen. Vidare hade sakkunniga inom sdkerhets- och integritetsomradet
kunnat tillféra vardefulla kunskaper om integritetsaspekterna, da detta dr den andra delen
av malséttningen bakom utredningen och forfattningsforslagen. Pé sé sétt hade

346 § passlagen (1978:302) och Ds 2015:44 s. 46.
3 Ds 2019:5 5. 233 och 2015:44 s. 38.
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utredningen kunnat dgna ett betydligt storre intresse at sikerhets- och integritetsfrigorna
och givit dem ett stérre utrymme i texterna.

Advokatsamfundet saknar saledes fortfarande en narmare analys av vilka konsekvenser
felaktigheter eller brister i behandlingen av personuppgifterna kan fa for de enskilda och
hur detta kan komma att paverka medborgarnas fortroende for passverksamheten. En
saddan analys skulle dven bidra till bedomningen av vilka sidkerhetsétgérder som kan vara
lampliga for att undvika felaktigheter eller brister i systemen och behandlingen av
uppgifterna.

Advokatsamfundet ifrdgasatter inte att utredningen efterstravat en rimlig balans mellan
intressena av en effektiv passverksamhet och den personliga integriteten.
Advokatsamfundet anser dock samtidigt att inte heller denna utredning tar tillracklig
hinsyn till att aktuella personuppgifter d&ven kan vara kéansliga och att sdkerhetsfragorna
inte har beaktats och analyserats i tillracklig grad. Advokatsamfundet anser fortfarande att
utredningen Oppnar for att personuppgifter behandlas for vissa mer eller mindre
obestdmda sekunddra &ndamaél, utan att dessa ndrmare analyserats och vilka konsekvenser
behandlingen kan medfora. Nir det dessutom inte har analyserats hur tillgdngen till
uppgifter och informationsflodet mellan myndigheterna kan komma att padverka den
personliga integriteten och rittssdkerheten jaimte hur de foreslagna reglerna kan komma
att paverka de enskildas fortroende for myndigheternas verksamhet, far
Advokatsamfundet avstyrka dven detta forslag till passdatalag.

SVERIGES ADVOKATSAMFUND

Anne Ramberg



