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Till statsradet och chefen for
Justitiedepartementet

Regeringen beslutade den 9 juni 2005 att tillkalla en sirskild utredare
med uppdrag att gora en 6versyn av vissa bestimmelser i brottsbalk-
en ur ett IT-perspektiv (dir. 2005:68). Till sirskild utredare férord-
nades samma dag lagmannen Pia Johansson.

Att som experter bitrida utredningen férordnades fr.o.m. den
15 augusti 2005 sikerhetschefen Anne-Marie Eklund Léwinder,
advokaten Per Furberg, kriminalkommissarien Patrik Hikansson,
numera kanslirddet Per Lennerbrant, professorn Christina Ramberg,
kammargklagaren Chatrine Rudstréom, professorn Per Ole Triskman,
imnesrddet Jan Stdlhandske och numera utvecklingsstrategen Désirée
Veschetti Holmgren samt fr.o.m. den 19 oktober 2005 numera IT-
strategen Gustaf Johnssén. Jan Stdlhandske entledigades fr.o.m. den
15 mars 2006 och samma dag férordnades rittssakkunnige Pontus
Soderstrom. Patrik Hikansson entledigades fr.o.m. den 1 maj 2006
och samma dag férordnades kriminalkommissarien Stefan Kronqpvist.
Christina Ramberg entledigades fr.o.m. den 21 september 2007.

Som sekreterare anstilldes fr.o.m. den 15 augusti 2005 numera
ridmannen Karin Mirtensson Telde. Hovrittsassessorn Anette
Ohlsson anstilldes som sekreterare i utredningen fr.o.m. den 1 april
2006 och fr.o.m. den 18 april 2006 entledigades Karin Mértensson
Telde frin sin funktion i utredningen.

Utredningen, som har antagit namnet IT-forfalskningsutred-
ningen, fir hirmed 6verlimna sitt betinkande Urkunden I Tiden —
en straffrittslig anpassning (SOU 2007:92). Betinkandet ir skrivet
i vi-form, eftersom experterna instimmer 1 de férslag som limnas.

Utredningens uppdrag dr hirmed slutfért.



Stockholm den 28 november 2007

Pia Johansson

/Anette Oblsson
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Sammanfattning

Uppdraget

Utredningens uppdrag har varit att gora en dversyn av de brott i
14 och 15 kap. brottsbalken, som berér urkunder och vissa andra
handlingar. Oversynen har syftat till att klarligga vilka férindringar
som kan vara nédvindiga med anledning av utvecklingen av
informationstekniken. Vira forslag bor enligt direktiven vara ut-
formade med utgdngspunkt 1 att de ska vara tillimpliga dven i friga
om den utveckling av informationstekniken som kan férvintas dga
rum inom 6verskddlig framtid. Forslagen bor dven vara priglade
av generella 6verviganden dir kind och vedertagen begrepps-
bildning anvinds s8 ldngt det ir mojligt och indamélsenligt. For-
slagen ska vidare innebira en effektiv, men samtidigt vil avgrinsad
kriminalisering. De bér i den utstrickning det ir mojligt bygga
vidare pa det gillande regelverket. Vi har ocksd beaktat artikel 7 i
Europaridets konvention om IT-relaterad brottslighet (ETS 185).

Vi har dven haft uppdraget att gora en spriklig dversyn av de
bestimmelser som omfattas av uppdraget i syfte att 8stadkomma en
allmin spriklig modernisering.

Nedan limnas en redogérelse f6r huvuddragen av véra forslag.

En anpassning av urkundsbegreppet

Det kan ifrigasattas i vilken utrickning handlingar i elektronisk
miljé har urkundsstatus i den mening som brottsbalken avser. Vi
har funnit att lagstiftning behévs f6r att undanréja denna osikerhet
och idven 1 6vrigt for att anpassa urkundsbegreppet till IT-utveck-
lingen. Det krivs dessutom lagstiftningsdtgirder for att uppfylla
kraven enligt artikel 7 Europarddets konvention om IT-relaterad
brottslighet rérande kriminalisering av datorrelaterad férfalskning.
Anpassningen bor bygga vidare pd gillande regelverk dir straff-
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skyddet mot forfalskning utgdrs av en teknikneutral reglering som
tar sin utgdngspunkt i en urkundsdefinition som omfattar sivil
pappersbaserade handlingar som elektroniska handlingar.

Vi har funnit att begreppet urkund bér behéllas som beteckning
pa de handlingar och mirken som kan utgéra férfalskningsobjekt.
Urkundsdefinitionen 1 14 kap. 1 § andra stycket brottsbalken bér
dels fortydligas, sd att det direkt 1 lagtext anges vilka krav som stills
pd handlingar och mirken foér att de ska fi urkundsstatus, dels
utvidgas 1 syfte att anpassas till anvindningen och utvecklingen av
informationstekniken.

Med urkund avses enligt virt forslag

1. handling som upprittats till bevis eller annars ir av betydelse
som bevis, som anger utstillaren och som har originalkaraktir,

2. elektronisk handling som upprittats till bevis eller annars ir
av betydelse som bevis och som har utstillarangivelse som kan
kontrolleras pd ett tillforlitligt sitt, och

3. mirke som har stillts ut till bevis om viss rittighet eller om
viss prestation och som har originalkaraktir (bevismirke).

For elektroniska handlingar krivs siledes fér urkundsstatus,
utdver att de dr av betydelse som bevis, att de har utstillarangivelse
som kan kontrolleras p3 ett tillforlitligt sitt. Med detta rekvisit har
vi i den anpassade regleringen tagit fasta pd den centrala betydelse
som utstillarangivelsen har {6r de traditionella pappersurkunderna.
Samtidigt har vi beaktat de sirskilda férutsittningar som rider i
den elektroniska miljén. Av en elektronisk handling kan nya
identiska elektroniska handlingar framstillas pd ett mycket enkelt
sitt. S3dant mingfaldigande utgor ett naturligt led 1 informations-
behandling med datorer. Dirfér finns vissa skillnader mellan vad
som kan beskrivs som original respektive kopia i pappersbaserad
milj6 & ena sidan och elektronisk miljé & den andra. Fér att undvika
missforstdnd och f6r att skapa en ordning som ir bittre anpassad
till den elektroniska miljén har vi tagit bort pappersurkundens krav
pd originalkaraktir och i stillet uppstillt ett krav pd en utstillar-
angivelse, som kan kontrolleras p3 ett tillforlitligt sitt.

Akthetsprovningen av en pappersbaserad urkund ska alltjimt ta
sin utgdngspunkt i en unik fysisk sak. Hirrér detta exemplar inte
frdn angiven utstillare ir urkunden falsk. I elektronisk miljé bor
dkthetsprévningen emellertid ta sin utgdngspunkt i digitala data. Vi
foreslir dirfor att en urkunds dkthet i elektronisk miljo ska bedémas
utifrdn det informationsinnehdll som representeras av digitala data.

12
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Hirror detta innehill frin den som framstir som utstillare ir
urkunden ikta, om inte 4r urkunden falsk.

Manipulationer med handlingar som inte ar urkunder

Vi har funnit att det finns behov av att, f6r vissa sirskilt angeligna
fall, straffbeligga brukande av en falsk elektronisk handling, iven om
handlingen inte uppnir urkundsstatus. Vi har dirfor foreslagit en
sirskild straffbestimmelse for dessa fall. Bestimmelsen avser att
motverka att nigon sanningsldst ger ut en elektronisk handling,
t.ex. ett e-postmeddelande, for att hirréra frin angiven utstillare i
syfte att 1 en rittslig eller ekonomisk angeligenhet orittmitigt
skaffa sig en formén eller for att undgd en forpliktelse. Straffet for
brottet foreslds bli boter eller fingelse 1 hégst sex minader.
Manipulation av tekniska uppteckningar eller andra automatiska
registreringar av faktiska férhillanden, t.ex. firdskrivare och trafik-
dvervakningskameror, bér inte lingre bedémas som urkundsfor-
falskning. En teknisk uppteckning kan nimligen inte dkthetsprovas
pa sedvanligt sitt (jfr rittsfallet NJA 1991 s. 739). Vi har dirfor
foreslagit en ny straffbestimmelse om manipulation av teknisk upp-
teckning. Straffet for brottet ir boter eller fingelse 1 hogst tva &r.

Lamnande av osanna uppgifter

Det rdder osikerhet i friga om kravet i 15 kap. 10 § brottsbalken pd
skriftlig utsaga” utesluter straffansvar i de fall dir uppgifterna
limnas i elektronisk form. Vi anser att denna osikerhet bor undan-
rojas genom lagstiftning. Vi har dirfér limnat férslag till en delvis
ny lydelse av bestimmelsen.

Det finns ett behov av att straffbeligga upprittande av sken-
handlingar, t.ex. fakturor eller kvitton, i en rittslig eller ekonomisk
angeligenhet 4ven om handlingarna inte har urkundsstatus. En sir-
skild bestimmelse som straffbeligger upprittande av skenbandling
och brukande av skenhandling ger ocksd en tydligare reglering in i
gillande ritt. Vi har dirfér limnat forslag till en sddan ny straff-
bestimmelse. Straffet dr boter eller fingelse i hogst sex minader
eller, om brottet ir grovt, fingelse 1 hogst tv4 ar.

Brottet missbruk av urkund i 15 kap. 12 § omfattar vissa it-
girder med handlingar som inte dr urkunder. For att dstadkomma
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en tydlig och anpassad reglering som dessutom har en adekvat
brottsrubricering har vi féreslaget en ny bestimmelse, missbruk av
handling.

Till f6ljd av osikerheten kring straffbudens tillimplighet i
elektronisk miljo har under senare &r ett antal specialstraffrittsliga
bestimmelser inforts, se t.ex. 5 § lagen (2004:115) om sjilvbetjin-
ingstjinster via Internet inom socialférsikringens administration
och 19 kap. 11 a § tredje stycket jordabalken. Den nya regleringen
har haft forebild i bestimmelserna om osann eller vrdslss for-
sikran (15 kap. 10 §) respektive osant intygande (15 kap. 11§).
Med véra forslag blir dessa bestimmelser overflodiga. De bor
dirfor upphivas.

Kostnader och genomfdrande

Forslagen bedéoms kunna finansieras inom befintliga ekonomiska
ramar. Vi foresldr inte ndgra 6vergdngsbestimmelser.
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Summary

The remit

The Inquiry’s remit has been to review the offences in Chapters 14
and 15 of the Penal Code concerning original and certain other
documents. The review was aimed at clarifying the changes that may
be necessary in view of developments in information technology.
According to the terms of reference our proposals should be formu-
lated on the basis of also being applicable as regards developments
in information technology that may be expected to take place in
the foreseeable future. The proposals should also be characterised
by general considerations in which known and conventional con-
cepts are used as far as possible and appropriately. The proposals
shall also imply effective, but at the same time well-defined crimi-
nalisation. As far as possible they should build further on the cur-
rent regulatory framework. We have also taken into consideration
Article 7 of the Council of Europe Convention on Cybercrime
(ETS 185).

Our remit also included making a linguistic review of the pro-
visions covered by the remit for the purpose of achieving a general
modernisation of the language.

The main features of our proposals are described below.

Adaptation of the original document concept

It may be questioned to what extent documents in an electronic
environment have the status of original documents as defined in the
Penal Code. We have found that legislation is needed to remove
this uncertainty and also to otherwise adapt the original document
concept to IT developments. Legislation measures are also needed
to fulfil the requirements under Article 7 of the Council of Europe
Convention on Cybercrime concerning criminalisation of computer-
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related forgery. The adaptation should build on the current regula-
tory framework in which protection under criminal law against
forgery consists of technology-neutral regulation based on a defini-
tion of original document covering both paper-based and electronic
documents.

We have found that the term original document should be
retained as the designation of the documents and marks that may
be subject to forgery. The definition of original document in
Chapter 14 Section 1, second paragraph of the Penal Code should
be both clarified, specifying directly in the law text what the
requirements are for documents and marks to have the status of
originals, and extended for the purpose of adaptation to the use
and development of information technology.

In our proposal the term original document shall refer to:

1. a document issued as proof or otherwise of significance as
proof, which specifies the issuer and has the character of an original,

2. an electronic document issued as proof or otherwise of signi-
ficance as proof, specifying the issuer and being possible to verify
reliably, and

3. a mark that has been issued as proof of a certain right or of a
certain performance and which has the character of an original (mark
of proof).

Hence, for an electronic document to be afforded the status of
original document, apart from it being of significance as proof, it
must also specify the issuer and be possible to verify reliably. By
means of this necessary condition in the adapted regulation we have
taken account of the central significance that specifying the issuer
has for the traditional original documents on paper. While we have
taken into consideration the special conditions prevailing in the elec-
tronic environment. New identical electronic documents can be very
simply produced from an electronic document. Such duplication is
a natural part of information processing with computers. There are
therefore some differences between what can be described as an
original and a copy in a paper-based environment on the one hand,
and in an electronic environment on the other. In order to avoid
misunderstandings and to create a system that is better adapted to
the electronic environment, we have removed the “character of an
original” requirement of paper-based original documents and instead
set up a specification of issuer requirement, which can be reliably
verified.

16
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Authentication of a paper-based original document must still
proceed on the basis of a unique physical item. If this specimen does
not originate from the issuer specified, the original document is
false. In electronic environments authentication should, however,
be based on digital data. We therefore propose that the authenticity
of an original document in an electronic environment be determined
on the basis of the information content represented by digital data.
If this content originates from the specified issuer the original
document is authentic, if not it is false.

Manipulations with documents that are not original
documents

We have found that it is necessary, for certain specially urgent cases,
to impose a penalty for the use of a false electronic document, even if
the document does not qualify for the status of original document.
We have therefore proposed a special penal provision for these cases.
The provision is intended to prevent a person from falsely publishing
an electronic document, for example an email message, as origina-
ting from a specified issuer for the purpose of wrongfully deriving
a benefit or escaping an obligation in a legal or financial matter.
The proposed penalty for the crime is a fine or a maximum of
six months imprisonment.

Manipulation of technical records or other automatic registration
of actual circumstances, such as tachographs and speed cameras,
should no longer be considered as falsification of documents. A
technical record cannot in fact be authenticated in the customary
way (cf legal case NJA 1991 page 739). We have therefore proposed
a new penal provision for manipulation of technical records. The
penalty for the crime is a fine or a maximum of two years imprison-
ment.

Submission of false information

There is uncertainty concerning whether the requirement in
Chapter 15, Section 10 of the Penal Code for a “written deposition”
precludes criminal liability in cases where the information is sub-
mitted in electronic form. We consider that this uncertainty should

17
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be removed through legislation. We have therefore submitted a
proposal for a partly amended wording of the provision.

There is a need to impose a penalty for drawing up false docu-
ments, for example invoices or receipts, in a legal or financial matter,
even if the documents do not qualify for the status of original docu-
ments. A separate provision which imposes a penalty for drawing
up a false document and use of a false document also provides a
clearer regulation than current law. We have therefore submitted a
proposal for such a new penal provision. The penalty is a fine or a
maximum of six months imprisonment or, if the crime is serious,
imprisonment for a maximum of two years.

The crime of misuse of original document in Chapter 15,
Section 12 covers certain acts with documents that are not original
documents. In order to achieve a clear and adapted regulation which
also classifies the crime adequately we have proposed a new pro-
vision, misuse of a document.

As a consequence of the uncertainty concerning applicability of
the penalty in an electronic environment, in recent years a number
of special penal provisions have been introduced, for example in
Section 5 of the Act on Self-service via the Internet (2004:115) in
social insurance administration and Chapter 19, Section 11 a,
third paragraph of the Swedish Land Code. The new regulation
is modelled on the provisions on untrue or negligent affirmation
(Chapter 15, Section 10) and false certification (Chapter 15,
Section 11). Our proposals will render these provisions redundant.

They should therefore be abolished.

Costs and implementation

The proposals are expected to be possible to finance within the
existing financial framework. We do not propose any transitional
provisions.

18



Forfattningsforslag

1 Forslag till

lag om andring i brottsbalken

Hirigenom féreskrivs i friga om brottsbalken
dels att 14 kap. 1-5 och 7-12 §§ samt 15 kap. 10-15 §§ ska ha

foljande lydelse,

dels att det 1 balken ska inféras tre nya paragrafer, 14 kap. 9 a §
och 15 kap. 11 a och 11 b §§, av f6ljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

14 kap.
1§

Den som, genom att skriva
annan, verklig eller diktad, per-
sons namn eller genom att falske-
ligen forskaffa sig annans under-
skrift eller annorledes, framstiller
falsk urkund eller ock falskeligen
dndrar eller utfyller dkta urkund,
domes, om &tgirden innebir fara
1 bevishinseende, f6r urkunds-
forfalskning till fingelse 1 hogst
tva dr.

Sdsom urkund anses protokoll,
kontrakt, skuldebrev, intyg och
annan handling, som upprittats
tll bevis eller eljest dr av betydel-
se sdsom bevis, sd ock legitima-
tionskort, biljett och dylikt bevis-
miirke.

Den som, genom att obehiri-
gen skriva annans namn eller pd
annat sdtt, framstéller falsk wr-
kund eller obehorigen indrar eller
fyller ut dkta urkund, déms, om
tgirden innebir fara 1 bevishin-
seende, f6r urkundsforfalskning
till fingelse 1 hogst tvd 4r.

Med urkund avses

1. handling som upprittats till
bevis eller annars dr av betydelse
som bevis, som anger utstillaren
och som har originalkaraktir,

2. elektronisk handling som
upprittats till bevis eller annars
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d@r av betydelse som bevis och som
har utstillarangivelse som kan
kontrolleras pa ett tullforlitligt sitt,
och

3. mdrke som har stillts ut till
bevis om wviss réttighet eller om
viss prestation och som har origi-
nalkaraktir (bevismdrke).

2§

Ar brott som i 1§ sdigs att
anse som ringa, skall for for-
vanskning av urkund démas till
boter eller fingelse 1 hogst
sex manader.

Vid bedémande huruvida
brottet idr ringa skall sirskilt be-
aktas, om urkunden ir av mindre
vikt, sdsom kassakvitto, kontra-
marke eller dylikt mottagnings-
bevis, eller om girningen skett
for atr forbjilpa ndgon till hans

rdtt.

Om brott som avses i 1 § dr
att anse som ringa, ska for ringa
urkundsforfalskning doémas till
boter eller fingelse 1 hogst
sex minader.

Vid bedémande av om
brottet dr ringa ska sirskilt be-
aktas om urkunden ir av mindre
betydelse eller om girningen an-
nars dr av mindre allvarligt slag.

38

Om brott som i 1 § sdgs ir att
anse som grovt, skall fér grov
urkundsférfalskning démas till
fingelse, ligst sex manader och
hogst sex &r.

Vid bedémande huruvida
brottet ir grovt skall sirskilt be-
aktas, om foérfalskningen avsett
myndighets arkivhandling av viks
eller urkund som ir sirskilt bety-
delsefull i den allminna omsitt-
ningen, sdsom obligation, aktie-
brev eller inteckningshandling,
eller om girningen eljest var av
sirskilt farlig art.

20

Om brott som awvses i 1 § ir
att anse som grovt, ska foér grov
urkundsférfalskning démas till
fingelse, ligst sex manader och
hogst sex &r.

Vid bedémande av om
brottet dr grovt ska sirskilt be-
aktas om forfalskningen avsett
myndighets arkivhandling av be-
tydelse eller urkund som ir sir-
skilt betydelsefull i den allminna
omsittningen eller om girningen
annars dr av sirskilt allvarligt slag.
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4§

Den som forstor, gor obruk-
bar eller undanskaffar wrkund,
dver vilken han vid tillfillet ej
dger sd forfoga, doms, om 8tgir-
den innebir fara i bevishinse-
ende och brottet ¢ ir att anse
som bokféringsbrott, f6r under-

Den som, utan att ha ratt till
det, forstor eller doljer urkund
eller gor den obrukbar, ddms, om
itgirden innebir fara i bevishin-
seende och brottet inte ir att
anse som bokféringsbrott, for
bindrande av urkunds bevisfunk-

tryckande av urkund till fingelse
1 hogst tvd ar eller, om brottet ir
ringa, till béter eller fingelse 1
hogst sex minader.

tion till fingelse 1 hogst tvd &r
eller, om brottet dr ringa, till
boter eller fingelse i hogst
sex ménader.

Ar brottet grovt, déms till fingelse, ligst sex ménader och hogst

fyra r.

5§°

Om ndgon utan lov anbringar
eller eljest forfalskar annans
namnteckning eller signatur pd
alster av konst eller brukskonst
eller pd annat dylikt verk och
dirigenom giver sken av att
denne bestyrkt sig vara upphovs-
man till verket, domes for signa-

Den som olovligen anbringar
eller annars forfalskar annans
namnteckning eller signatur pd
alster av konst eller brukskonst
eller pd annat sddant verk och
dirigenom ger sken av att denne
dr upphovsman till verket, doms
for signaturférfalskning till fing-

turforfalskning till fingelse i1
hégst tvd r eller, om brottet ir

ringa, till béter eller fingelse i
hégst sex minader.

Ar brottet grovt, domes till
fingelse, ligst sex manader och
hogst fyra ar.

else 1 hogst tvd &r eller, om
brottet dr ringa, till boter eller
fingelse 1 hogst sex manader.

Ar brottet grovt, doms till
fingelse, ligst sex manader och
hogst fyra ar.

7§

Eftergor ndgon gillande fri-
mirke, beliggningsstimpel eller
annat offentligt eller for allmin-
heten avsett inlindskt eller ut-
lindskt virdemirke eller ock
offentlig inlindsk eller utlindsk

Den som eftergor gillande fri-
mirke, beliggningsstimpel eller
annat offentligt eller for allmin-
heten avsett virdemirke eller
offentlig kontrollmirkning pi
métt, vikt, vara, handling eller

! Senaste lydelse 1982:150.
2 Senaste lydelse 1970:489.
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kontrollmirkning pd madtt, vikt,
vara, handling eller annat, eller
anbringar ndgon falskt sidant
mirke eller falskeligen ikta mirke
eller forfalskar ndgon eljest sidant
mirke eller det mirkta, domes,
om &tgirden innebir fara i bevis-
hinseende, fér mirkesforfalsk-
ning till fingelse 1 hogst tva &r
eller, om brottet ir ringa, till
boter eller fingelse 1 hogst
sex ménader.

Ar brottet grovt, domes till
fingelse, ligst sex manader och
hogst fyra ar.

SOU 2007:92

annat, eller som anbringar falskt
sddant mirke eller obehorigen an-
bringar ikta mirke eller som
annars forfalskar sidant mirke
eller det mirkta, déms, om &at-
girden innebir fara i1 bevishin-
seende, fér mirkesforfalskning
till fingelse 1 hogst tvd &r eller,
om brottet ir ringa, till boter
eller fingelse 1 hogst sex ména-

der.

Ar brottet grovt, doms till
fingelse, ligst sex manader och
hogst fyra ar.

8§

Om  ndgon falskeligen an-
bringar mirke eller annat fére-
mal som kan tagas for gillande
grinsmirke, vattenmirke, fix-
punkt eller annat mirke for
plan- eller héjdmitning eller ock
flyttar, borttager, skadar eller
forstor sidant mirke, domes, om
tgirden innebir fara i bevishin-
seende, for forfalskning av fast
mirke till fingelse 1 hogst
fyra &r eller, om brottet ir ringa,
till boter eller fingelse 1 hogst
sex minader.

Den som obehorigen an-
bringar mirke eller annat fére-
mdl som kan tas for gillande
grinsmirke, vattenmirke, fix-
punkt eller annat mirke for
plan- eller héjdmitning eller
flyttar, tar bort, skadar eller for-
stér sidant mirke, doms, om
tgirden innebir fara i bevishin-
seende, for forfalskning av fast
mirke till fingelse 1 hogst
fyra &r eller, om brottet ir ringa,
till boter eller fingelse 1 hogst
sex manader.

93§

Den som 3beropar falsk ur-
kund, utbjuder eller hiller till salu
verk med falsk signatur, wut-
pranglar falsk sedel eller falskt
mynt, begagnar falskt virde-
eller kontrollmirke, 3beropar
falskt fast mirke eller efjest gor
bruk av ngot, som forfalskats

22

Den som 3beropar falsk ur-
kund, bjuder ut eller hiller till
salu verk med falsk signatur,
pranglar ut falsk sedel eller falske
mynt, begagnar falskt virde-
eller kontrollmirke, 3beropar
falskt fast mirke eller annars gor
bruk av ndgot, som forfalskats
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pd sitt ovan sigs, domes, om
tgirden innebir fara i bevishin-
seende, for brukande av det for-
falskade sdsom hade han sjilv
gjort forfalskningen.

Forfattningsforslag

pd sitt ovan sigs, doms, om
tgirden innebir fara 1 bevishin-
seende, f6r brukande av det for-
falskade som om han sjilv hade
gjort forfalskningen.

9a§

Den som i en rittslig eller eko-
nomisk angeligenbet, i syfte att
ordttmitigt skaffa sig en formdn
eller undgd en forpliktelse, san-
ningslost utger en elektronisk hand-
ling for att hirrora fran angiven
utstillare, doms, om handlingen
d@r av betydelse som bevis och dt-
garden innebir fara i bevishin-
seende, for brukande av falsk elek-
tronisk handling till boter eller
fangelse i hogst sex mdnader.

10§

Den som, i annat fall in 19 §
sigs, bland allminheten sprider
ndgot, som litt kan férvixlas med
gillande penningsedel, mynt eller
offentligt virdemirke, domes for
olaga spridande av efterbildning

Den som, i annat fall 4n 19§
sigs, bland allminheten sprider
ndgot, som litt kan férvixlas med
gillande penningsedel, mynt eller
offentligt virdemirke, doms for
olaga spridande av efterbildning

till boter.

till boter.

11§

Har ndgon, som &dragit sig
ansvar enligt vad forut i detta
kapitel dr sagt, innan avsevird
oligenhet uppkommit frivilligt
avvirjt den fara i bevishinseende
som girningen innebar, 74 démas
till lindrigare straff dn for gir-
ningen dr stadgat. Var faran ringa
och ir fér girningen e stadgat
svirare straff dn fingelse 1

Har den som &dragit sig an-
svar enligt vad som férut 1 detta
kapitel dr sagt, innan avsevird
oligenhet uppkommit, frivilligt
avvirjt den fara i bevishinseende
som girningen innebar, f@r domas
till lindrigare straff in vad som
foreskrivs  for gdirningen. Var
faran ringa och ir f6r girningen
inte foreskrivet svirare straff dn
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sex minader, skall ¢f domas till
ansvar.
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fingelse 1 sex ménader, ska inte
démas till ansvar.

12§

For forsok eller forberedelse
till urkundsférfalskning, grov
urkundsférfalskning, under-
tryckande av wurkund, signa-
turforfalskning, penningfor-
falskning, mirkesforfalskning,
forfalskning av fast mirke eller
brukande av vad som for-
falskats, och fér underlitenhet
att avsldja penningférfalskning
déms till ansvar enligt bestim-
melserna 1 23 kap. Detsamma
giller forsok till olovlig befatt-
ning med falska pengar som
bestdr i forsok till anskaffande
eller mottagande av det for-
falskade. Skulle brottet, om det
fullbordats, ha varit att anse som
ringa, skall dock inte démas till
ansvar enligt vad nu sagts.

For forsok eller forberedelse
till urkundsférfalskning, grov
urkundsférfalskning, hindrande
av urkunds bevisfunktion, signa-
turforfalskning, penningfor-
falskning, mirkesforfalskning,
forfalskning av fast mirke eller
brukande av vad som férfalskats
enligt 9 §, och f6r underldtenhet
att avsléja penningférfalskning
déms till ansvar enligt bestim-
melserna 1 23 kap. Detsamma
giller forsok till olovlig befatt-
ning med falska pengar som
bestdr i forsok till anskaffande
eller mottagande av det for-
falskade. Skulle brottet, om det
fullbordats, ha varit att anse som
ringa, ska dock inte démas till
ansvar enligt vad nu sagts.

15 kap.
10§

Om ndgon i skriftlig utsaga,
som jimlikt lag eller forfattning
avgives under edlig forpliktelse
eller pd heder och samvete eller
under annan dylik  forsikran,
limnar osann uppgift eller for-
tiger  sanningen, domes, om
dtgirden innebir fara 1 bevis-
hinseende, fér osann férsikran
till boter eller fingelse 1 hogst
sex minader eller, om brottet ir
grovt, till fingelse i hogst tvd 4r.

Den som pd annat satt dan
muntligen limnar osann uppgift
eller fortiger sanningen i en
forsikran som enligt lag eller
forordning limnas pd heder och
samuvete, doms, om atgirden inne-
biar fara 1 bevishinseende, for
osann férsikran till boter eller
fingelse 1 hogst sex ménader
eller, om brottet ir grovt, till
fingelse 1 hogst tva ar.

* Senaste lydelse 2001:31.
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Sker sddan girning av grov
oaktsamhet, domes f6r virdslos
forsikran till boter eller fingelse
1 hogst sex minader.

Forfattningsforslag

Sker sddan girning av grov
oaktsamhet, doms foér virdslos
forsikran till boter eller fingelse
1 hogst sex manader.

11§

Limnar ndgon 1 intyg eller
annan urkund osann uppgift om
vem han ir eller om annat in
egna angeligenheter eller upp-
réttar ndgon for skens skull wur-
kund  rorande  rittshandling,
domes, om dtgirden innebir fara
1 bevishinseende, fér osant in-
tygande till boter eller fingelse 1
hogst sex manader. Ar brottet
med hinsyn tll att det inne-
fattar missbruk av tjinstestill-
ning eller eljest att anse som
grovt, skall démas till fingelse i
hogst tvd ar.

Den som &beropar eller eljest
begagnar osann urkund som av-
ses 1 forsta stycket, domes, om
dtgirden innebir fara i bevis-
hinseende, for brukande av osann
urkund enligt vad dir sigs.

Den som i wrkund limnar
osann uppgift om vem han ir
eller om annat in egna ange-
ligenheter, doms, om &tgirden
innebir fara i1 bevishinseende,
fér osant intygande till béter
eller fingelse 1 hogst sex ména-
der. Ar brottet med hinsyn till
att det innefattar missbruk av
ganstestillning eller annars att
anse som grovt, doms till
fingelse 1 hogst tvd ar.

Den som &beropar eller pd
annat sitt anvdnder osann ur-
kund som avses i forsta stycket,
doms, om 3tgirden innebir fara i
bevishinseende, f6r brukande av
osann urkund enligt vad dir sigs.

11a§

Den som for skens skull upp-
réttar faktura, kvitto eller annan
handling i en rittslig eller ekono-
misk angeligenbet, doms, om dt-
girden innebir fara i bevishin-
seende, for_upprittande av sken-
handling till biter eller fingelse i
hogst sex mdnader eller, om
brottet dr grovt, tll fingelse i
hogst tvd dr.

Den som dberopar eller pd
annat sitt anvinder skenhandling
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som avses 1 forsta stycket, doms,
om dtgirden innebir fara i bevis-
hinseende, for brukande av sken-
handling enligt vad dair sdgs.

11b§

Den som obehorigen dndrar i
en teknisk uppteckning eller annan
automatisk registrering av fak-
tiska forbdllanden eller bearbet-
ning av sddan registrering, som dr
avsedd att ligga till grund for
myndighets kontroll eller for be-
rikning av skatt, avgift eller er-
sdttning, sd att registreringen eller
bearbetningen dterger faktiska
forbédllanden pd ett oriktigt sitt,
doms, om dtgirden innebdr fara i
bevishinseende, for manipulation
av teknisk uppteckning till boter
eller fingelse i hogst tvd dr.

12§

Missbrukar ndgon pass, betyg
eller dylik for viss man wutstilld
urkund genom att giva sig eller
annan ut for honom eller utlim-
nar han urkunden att silunda
missbrukas, eller utgiver ndgon
sanningslost handling, som till-
kommit medelst genomslag eller
fotografering eller pd annat dylikt
sdtt, for riktig kopia av viss ur-
kund, démes, om 8tgirden inne-
biar fara 1 bevishinseende, for
missbruk av urkund till béter
eller fingelse 1 hogst sex ména-
der eller, om brottet ir grovt,
till fingelse 1 hogst tvd ar.

26

Den som sanningslist dbero-
par pass, identitetshandling eller
annan sddan for enskild person
utstilld wrkund som géillande for
sig eller annan person, eller lim-
nar ut sddan urkund for att miss-
brukas pd det sittet, doms, om
tgirden innebir fara i bevishin-
seende, f6r missbruk av urkund
till boter eller fingelse 1 hogst
sex manader eller, om brottet ir
grovt, till fingelse 1 hogst tvd ar.
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For missbruk av handling doms
den som sanningslost utger hand-
ling for att vara riktig kopia av
viss urkund, om dtgirden innebdr
fara i bevishinseende, till det
straff som ségs i forsta stycket.

13§

Fornekar ndgon sin under-
skrift pd urkund, domes, om &t-
girden innebir fara i bevishin-
seende, for fornekande av under-
skrift till boter eller fingelse i
hogst sex ménader eller, om
brottet dr grovt, till fingelse i
hogst tva ar.

Den som fornekar sin under-
skrift, eller sin utstillarangivelse
som dr sddan att den kan lik-
stillas med en underskrift pd
urkund déms, om 3tgirden inne-
bir fara 1 bevishinseende, for f6r-
nekande av underskrift till béter
eller fingelse 1 hogst sex ména-
der eller, om brottet ir grovt,
uill fingelse 1 hogst tvd ar.

14§

Om ndgon, som &dragit sig
ansvar enligt vad foérut i detta
kapitel dr sagt, innan avsevird
oligenhet uppkommit frivilligt
rittat felet eller pd annat sitt
avvirjt fara for vidare oligenhet,
md ddémas till lindrigare straff in
for girningen dr stadgat. Var faran
ringa och dr for girningen ¢f
stadgat svirare straff in fingelse
1 sex ménader, skall ¢j démas till
ansvar.

Har den som 3&dragit sig
ansvar enligt vad som forut i
detta kapitel ir sagt, innan avse-
vird oligenhet uppkommit, fri-
villigt rittat felet eller pd annat
sitt avvirjt fara fér vidare oli-
genhet, fdr domas till lindrigare
straff dn vad som foreskrivs for
gdrningen. Var faran ringa och ir
for girningen inte foreskrivet
svirare straff dn fingelse 1
sex minader, ska inte démas till
ansvar.

15§

For forberedelse till mened
eller stimpling till mened som
innebir att nigon sdker anstifta
sddan girning, sd ock for forsok
till bevisférvanskning domes till
ansvar enligt vad ¢ 23 kap.

For forberedelse till mened
eller stimpling till mened som
innebir att nigon forsdker an-
stifta sddan girning och for for-
sok till bevisférvanskning doms
till ansvar enligt bestimmelserna
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stadgas. Skulle brottet, om det
fullbordats, hava varit att anse
som ringa, md dock ej démas till
ansvar som nu sagts.

Denna lag trider 1 kraft den ...

28

SOU 2007:92

i 23 kap. Skulle brottet, om det
fullbordats, ha varit att anse som
ringa, ska dock inte démas till
ansvar enligt vad nu sagts.
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2 Forslag till

Forfattningsforslag

lag om andring i jordabalken

Hirigenom foreskrivs att 19 kap. 11 a § jordabalken* ska ha f6lj-

ande lydelse.

Nuvarande lydelse Foreslagen lydelse
19 kap.
11a§

Om en ansokan om inskriv-
ning ges in i form av ett elektro-
niskt dokument, fir en finges-
handling eller annan handling
som avses 120 kap. 6 § 1, 21 kap.
2 § forsta stycket 1 eller 23 kap.
2§ forsta stycket 1 eller en
handling som avses i 7 kap. 5§
fjarde stycket dktenskapsbalken
eller 23 § andra stycket sambo-
lagen (2003:376) ges in elektro-
niskt enligt foreskrifter som
regeringen eller den myndighet
som regeringen bestimmer far
meddela.

Om en fingeshandling eller
annan handling som avses 1 foérsta
stycket ges in elektroniskt, skall
den elektroniska handlingens
dverensstimmelse med originalet
vara bestyrkt enligt foreskrifter
som regeringen eller den myn-
dighet som regeringen bestim-
mer f&r meddela.

Den som oriktigt intygar att
den elektroniska handlingen dver-
ensstammer med originalet doms,
om dtgirden innebdr fara i bevis-
hinseende, till boter eller fingelse

Om en ansokan om inskriv-
ning ges in i form av ett elektro-
niskt dokument, fir en finges-
handling eller annan handling
som avses 120 kap. 6 § 1, 21 kap.
2 § forsta stycket 1 eller 23 kap.
2§ forsta stycket 1 eller en
handling som avses i 7 kap. 5§
fjarde stycket dktenskapsbalken
eller 23 § andra stycket sambo-
lagen (2003:376) ges in elektro-
niskt enligt foreskrifter som
regeringen eller den myndighet
som regeringen bestimmer far
meddela.

Om en fingeshandling eller
annan handling som avses i
forsta stycket ges in elektro-
niskt, skall den elektroniska
handlingens &verensstimmelse
med originalet vara bestyrkt en-
ligt foreskrifter som regeringen
eller den myndighet som reger-
ingen bestimmer fir meddela.

* Balken omtryckt 1971:1209

> Senaste lydelse 2006:142. Andringen innebir att tredje stycket upphvs.

29



Forfattningsforslag SOU 2007:92

i hogst sex mdnader eller, om
brottet dr att anse som grovt, till
fingelse 1 hogst tvd dr.

Denna lag trider 1 kraft den ...
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3 Forslag till
lag om &ndring i arsredovisningslagen
(1995:1554)
Hirigenom foreskrivs att 8 kap. 3 a § drsredovisningslagen ska
ha foljande lydelse.
Nuvarande lydelse Foreslagen lydelse
8 kap.
3a§°

Handlingar som avses i 3 § 1
om aktiebolag fir o6verforas
elektroniskt tll registrerings-
myndigheten enligt foreskrifter
som meddelas av regeringen eller
den myndighet som regeringen
bestimmer.

Ett bevis om faststillelse en-
ligt 3§ 1 om aktiebolag far
undertecknas med en elektronisk
signatur. Nirmare foreskrifter
om den elektroniska signaturen
meddelas av regeringen eller den
myndighet som regeringen be-
stammer.

Om en handling som avses 1
forsta stycket ges in elektro-
niskt 1 form av en bestyrkt kopia,
skall den elektroniska hand-
lingens &verensstimmelse med
originalet vara bestyrkt enligt
foreskrifter som meddelas av
regeringen eller den myndighet
som regeringen bestimmer.

Den som limnar osann upp-
gift 1 ett bevis som avses i andra
stycket eller oriktigt intygar att en
elektronisk  handling  overens-

Handlingar som avses i 3 § 1
om aktiebolag fir 6verforas
elektroniskt tll registrerings-
myndigheten enligt foreskrifter
som meddelas av regeringen eller
den myndighet som regeringen
bestimmer.

Ett bevis om faststillelse en-
ligt 3§ 1 om aktiebolag far
undertecknas med en elektronisk
signatur. Nirmare foreskrifter
om den elektroniska signaturen
meddelas av regeringen eller den
myndighet som regeringen be-
stammer.

Om en handling som avses 1
forsta stycket ges in elektro-
niskt 1 form av en bestyrkt kopia,
skall den elektroniska hand-
lingens &verensstimmelse med
originalet vara bestyrkt enligt
foreskrifter som meddelas av
regeringen eller den myndighet
som regeringen bestimmer.

¢ Senaste lydelse 2006:487. Andringen innebir att fjirde stycket upphivs.
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stimmer med originalet enligt
tredje stycket doms, om dtgirden
innebdr fara i bevishinseende, till
boter eller fingelse i hogst
sex mdnader eller, om brottet dr
att anse som grovt, till fingelse i
hogst tvd dr.

Denna lag trider 1 kraft den ...
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4 Forslag till
lag om andring i lagen (2004:115) om
sjalvbetjaningstjanster via Internet inom
socialforsakringens administration

Hirigenom féreskrivs att 5 § lagen (2004:115) om sjilvbetjinings-
yianster via Internet inom socialférsikringens administration ska
upphora att gilla vid utgdngen av ...
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5 Forslag till
lag om andring i aktiebolagslagen (2005:551)

Hirigenom foreskrivs att 30 kap. 2 § aktiebolagslagen (2005:551)
ska upphéra att gilla vid utgingen av ...
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1 Utredningens uppdrag
och arbete

1.1 Utredningens uppdrag

Utredningen har haft i uppdrag att géra en éversyn av de brott i
14 och 15 kap. brottsbalken som berér urkunder och andra hand-
lingar. Oversynen ska syfta till att klarligga vilka férindringar som
kan vara nédvindiga med anledning av utvecklingen av informa-
tionstekniken.

I utredningens uppdrag har ingdtt att 6verviga om IT-utveck-
lingen bor féranleda en forindrad utformning av regleringen i
14 och 15 kap. brottsbalken samt — om s8 krivs — limna férslag till
hur en ny reglering bér utformas.

En uppgift har varit att, utifrdn samma utgdngspunkter, éver-
viga om det finns skil att dndra andra nirliggande straffrittsliga
bestimmelser samt limna forslag till eventuella foljdindringar.
Vidare har utredningen haft i uppdrag att gora en spriklig versyn
av de bestimmelser som omfattas av uppdraget i syfte att istad-
komma en allmin spriklig modernisering. Slutligen har utredningen
haft 1 uppdrag att gora en internationell utblick och studera hur
nigra jimférbara linder har behandlat utvecklingen och anvind-
ningen av informationstekniken i fér utredningen aktuella avseenden.

Enligt direktiven bor utredningens forslag vara utformade med
utgdngspunkt i att de ska vara tillimpliga dven 1 friga om den ut-
veckling av informationstekniken som kan férvintas dga rum inom
overskddlig framtid. Férslagen bor dven vara priglade av generella
overviganden dir kind och vedertagen begreppsbildning anvinds
s& lingt det ir mojligt och dndamilsenligt. Forslagen ska vidare
innebira en effektiv, men samtidigt vil avgrinsad kriminalisering. T
den utstrickning det ir mojligt bor forslagen ocksd bygga vidare pd
det gillande regelverket.

Direktiven finns 1 sin helhet i bilaga 1.
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1.2 Utredningens arbete

Arbetet har i huvudsak bedrivits pd sedvanligt sitt genom &verligg-
ningar med experterna. Sedan arbetet pdbdrjades i augusti 2005 har
hillits elva utredningssammantriden och tvd tvidagars internat-
sammantriden. Utredaren och sekreteraren har dirutdver haft ett
antal arbetsméten. Utredningen har hillit en hearing dir fére-
tridare frin de juridiska institutionerna vid landets universitet,
niringslivet, berérda myndigheter och organisationer samt prak-
tiskt verksamma jurister inbjudits att nirvara. Vid hearingen disku-
terades vilka problem som nuvarande lagstiftning kan ge upphov
till och vilka férindringar som foéresprikades for att komma till
ritta med problemen. Vidare har utredningen arrangerat ett semi-
narium 1 straffritt dir foretridare frin de juridiska institutionerna
vid landets universitet, 8klagare och domare deltagit. Seminariet
dgnades frimst &t att diskutera tinkbara éverviganden och forslag
till férindringar ur ett straffrittsligt perspektiv.

For arbetet med kartliggningen av jimfoérbara linder har ut-
redningen inhidmtat ett rittsutlitande frin tf. universitetslektor
Christoffer Wong, Juridiska fakulteten vid Lunds universitet.
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2 Gallande ratt — en Oversikt

2.1 Inledning

Forfalskningsbrotten tillhér den grupp av straffbelagda girningar
som hinférs till brotten mot allminheten. Det huvudsakhga syftet
med kriminaliseringen betriffande dessa girningar ir inte i forsta
hand pdkallat av en 6nskan att skydda den enskildes intressen utan
syftar primirt till att skydda tilltron till att vissa féremal, diribland
skriftliga handlingar, ir vad de utger sig for att vara. Vissa skriftliga
handlingar och mirken har sidan funktion i rittslivet eller den
allminna omsittningen, att det dr angeliget att man kan fista tilltro
till dem. Eftersom forfalskning ir straffbelagd oavsett om nigon
lider forfing genom girningen har férfalskningsbrotten en full-
bordanspunkt som ir férlagd jimforelsevis tidigt. For att begrinsa
kriminaliseringen har det stillts upp ett farekrav. Atgirden ska for
att féranleda straffansvar innebira fara i bevishinseende.

I detta kapitel ger vi en 6versikt av 14 och 15 kap. brottsbalken i
den min bestimmelserna berdr wrkunder och vissa andra hand-
lingar. Kapitlet inleds med en kort historik. Vi avslutar med en
beskrivning av nigra anknytande brott.

2.2 Historik

Redan i medeltidsritten fanns ett fital stadganden roérande for-
falskning. I 1734 &rs missgirningsbalk fanns det straffbestimmelser
for falskmyntare och fér den som forfalskade annans namn och
skrifter. T 1864 &rs strafflag dterfanns forfalskningsbrotten i flera
olika kapitel. De férfalskningsbrott som avsdg sirskilda bevismedel
behandlades 1 12 kap. medan sddana girningar som hade anknyt-
ning till férmégenhetsbrotten sdsom bedrigerier och annan oredlig-
het fanns 1 22 kap. I bérjan av 1940-talet sammanfordes forfalsk-
ningsbrotten till 12 kap. i strafflagen. Genom 1948 irs strafflags-
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revision erholl 12 och 13 kap. strafflagen 1 allt visentligt den form
som 14 och 15 kap. brottsbalken nu har. Samtidigt éverfordes
sddana girningar som innebar att nigon limnade osann uppgift i
skrift till ett annat kapitel (numera 15 kap.).

2.2.1  Strafflagen

1864 &rs strafflag inledde férfalskningskapitlet med fem paragrafer
om materiell férfalskning avseende olika typer av handlingar. Med
materiell forfalskning forstds sidant handlande som innebir att
man 3dstadkommer ett bevismedel, som helt eller delvis inte lingre
ir framstillt av den person, frin vilken bevismedlet ger sken av att
hirrora eller att man anvinder sig av ett odkta bevismedel, dvs. av
ett bevismedel som forfalskats av annan. I den inledande paragrafen
dterfanns straffbudet betriffande forfalskningsitgirder rérande s.k.
allminna arkivhandlingar. Med s3dana avsdgs 1 f6érsta hand hand-
lingar ”som produceras av myndighet f6r att till framtida sikerhet
och nyttjande bevaras hos samma eller annan myndighet eller
institution sdsom originalurkund i eminentaste mening, sisom ett
yttersta bevisningsmedel”.! T de tv4 féljande paragraferna behand-
lades s.k. expeditionshandlingar eller sddana handlingar som utgetts
av offentliga rittssubjekt. Forfalskning av enskilda handlingar
reglerades 1 4 och 5 §§. I 4 § upptogs férfalskning mot sddana en-
skilda handlingar som tjinade till bevis om rittighet eller befrielse
frin férbindelse medan 5 § innefattade handlingar av typen “orlovs-
sedel, betyg om frejd, fattigdom, sjukdom eller annat dylikt”. De i
lagen angivna handlingarna skyddades emellertid endast om det
kunde utlisas eller pd annat sitt utrénas av handlingen att de var
framstillda av ndgorlunda bestimbara personer. Vidare krivdes det
att handlingen i dess ursprungliga skick var en s.k. avsiktsurkund,
dvs. att den upprittats f6ér att tjina som bevis. I f6érsta hand
straffbelades handlingar som innebar att man indrade i de 1 lagen
angivna handlingarna, tillskapade oikta sddana handlingar eller
begagnade en odkta handling, s.k. positiv materiell férfalskning.
Dirtill erfordrades for straffbarhet for samtliga handlingar, utom
de som rorde de allminna arkivhandlingarna, att den férfalskade
handlingen ocksd brukades pd nigot sitt. I viss min kunde dven
betriffande allminna arkivhandlingar straff utdémas fér den som

! Agge, Bidrag till liran om férfalskningsbrotten, 1941, s. 188.
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foérstorde en sddan handling (jfr 14 kap. 4 § brottsbalken om under-
tryckande av urkund).

Under strafflagens tid krivdes fér att en person skulle kunna
fillas till ansvar f6r forfalskningsbrott att han eller hon hade “handlat
sig eller annan till nytta eller att dirmed skada gora”. Denna férut-
sittning var att betrakta som subjektiv, vilket innebar att girnings-
mannen skulle ha ett sirskilt syfte med sitt handlande. Utéver det
vanliga uppsitet till forfalskningsitgirden skulle han dven ha hand-
lat f6r att dstadkomma nytta eller skada. Hir synes det for straff-
barhet ha varit ovisentligt om nytta eller skada verkligen &stad-
kommits. Med detta synsitt gick foljaktligen en person fri frin
straff dven om nytta eller skada intritt, om han eller hon saknat
ndgot sirskilt syfte att dstadkomma detta. I gillande ritt har detta

rekvisit ersatts av begreppet fara i bevishinseende”.’

2.2.2  Strafflagsreformen

Ar 1948 genomfordes en omfattande revidering av strafflagen, var-
vid bl.a. férfalskningsbrotten slutgiltigt avskiljdes frin frimst
formogenhetsbrotten och blev en sjilvstindig brottstyp i svensk
strafflagstiftning. Forindringarna 1 lagstiftningen byggde pd straff-
rittskommitténs betinkande med forslag till lagstiftning om brott
mot staten och allminheten, SOU 1944:69. Kommitténs forslag
resulterade i propositionen 1948:80 (proposition till riksdagen med
forslag till lag om indring i strafflagen m.m.). Gillande 14 och
15 kap. brottsbalken betriffande forfalskningsbrotten och osann ut-
saga motsvarar — med endast smirre redigeringar — motsvarande be-
stimmelser 1 strafflagens 12 och 13 kap. i dess lydelse enligt 1948 rs
lagstiftning om brott mot staten och allminheten.

2.3 Forfalskningsbrotten
2.3.1  Urkundsforfalskning — 14 kap. 1 §

Lagstiftaren behandlar i 14 kap. 1-3 §§ brottsbalken urkundsfor-
falskning 1 dess tre olika svirhetsgrader. I 1 § regleras urkunds-
forfalskning, i 2 § forvanskning av urkund och 1 3 § grov urkunds-
forfalskning.

2SOU 1944:69 5. 238 f.
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Brottsbeskrivningen f6r urkundsforfalskning bestdr av ett for-
falskningsobjekt betecknat urkund och en férfalskningsdtgird; skriva
annan, verklig eller diktad, persons namn eller genom att falske-
ligen forskaffa sig annans underskrift eller annorledes, framstiller
falsk urkund eller ock falskeligen dndrar eller utfyller dkta urkund.
Vidare krivs att férfalskningsdtgirden innebir fara i1 bevishinseende.
I subjektivt hinseende krivs det uppsit. Vi beskriver i det foljande
dessa rekvisit. Direfter behandlar vi rubriceringsfrgan.

2.3.1.1  Urkund

Med urkund enligt 14 kap. 1 § avses handling som upprittats till
bevis eller annars ir av betydelse som bevis, samt sddant med hand-
ling nira 6verensstimmande bevismirke. Till skillnad frén straff-
lagen har man 1 brottsbalken undvikit att géra en uppdelning av
olika urkunder med hinsyn till dess speciella karaktir. I stillet har
handlingar 6ver huvud taget férklarats vara sddana som omfattas av
straffbestimmelsen under foérutsittning att de upprittats till bevis
eller pd annat sitt dr av betydelse som bevis. I detta krav ligger att
handlingen sjilvstindigt férmedlar ett forestillningsinnehéll. Hand-
lingen behover inte ha upprittats for att tjina till bevis, avsikts-
urkund, utan dven s.k. tillfillighetsurkunder, kan vara férfalsk-
ningsobjekt. Av avgérande betydelse ir om handlingen innehiller
fakta som ir av betydelse i1 en rittslig angeligenhet mellan per-
soner, sdvil i privata férhandlingar som infér en domstol. Férfalsk-
ningsobjektet fordrar en viss form som ger uttryck it ett forestill-
ningsinnehdll genom en sammanstillning av tecken med viss be-
tydelse. Detta framgir av exemplifieringen i lagtexten; protokoll,
kontrakt, skuldebrev och intyg. Till f6ljd hirav ska férestillnings-
innehdllet kunna avlisas ur urkunden. Med avlisande likstills av-
lyssnande. Straffrittskommittén uttalade att sdvil diktafonrullar
som talfilm ingdr under handlingsbegreppet.” Ett fotografi ir dir-
emot inte en handling. Detta férklaras av att ett fotografi eller en
bild inte ersitter ett minskligt tal pd samma sitt som en skrift eller
ett magnetband. Ett fotografi kan dock vara fogat till en handling
s& att det pd grund dirav dr att anse som en del av denna, se ritts-
fallen SvJT 1975 rf. s. 53 och NJA 1963 s. 373.

For att en handling ska utgéra en urkund 1 brottsbalkens mening
forutsitts vidare att det ska kunna utlisas eller pd annat sitt framgd

>SOU 1944:69 s. 257.
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av handlingen vem som ir dess utstillare. Handlingen ska siledes
ha en s.k. utstillarangivelse. En helt anonym skrift, vars utstillare
inte framgdr, kan inte genom sitt innehdll dga ett sddant bevisvirde
att den ir att betrakta som urkund. Aven om sjilva skriften inte
uttryckligen behover ange utstillaren, miste det dtminstone i ndgon
mdn vara mojligt att hirleda handlingen till en viss person eller
en viss grupp personer. Utstillarangivelsen miste dock inte néd-
vindigtvis vara en namnunderskrift utan det kan vara tillrickligt att
upplysning om utstillaren pd ett eller annat sitt kan erhidllas av
handlingens innehdll.* Att nigon nimns i en handling som upp-
hovsman till vad dir stdr anses emellertid inte 1 sig vara tillrickligt
for att han ska vara utstillare av handlingen. Det ir vidare enligt
doktrinen klart att utstillande inte betyder detsamma som for-
firdigande. Av paragrafens andra stycke framgdr att bevismirken,
t.ex. legitimationskort och biljetter, betraktas som urkunder. Ut-
stillaren ir inte den som férfirdigat mirket utan den som stir {6r
mirket, som garant fér dess bevisfunktion.

I doktrinen finns uppfattningen att trycksaker kan vara ur-
kunder och dirmed ocks3a forfalskningsobjekt.” En férutsittning ir
dock att det finns uppgift om en utfirdare. Tryckta aktiebrev och
obligationer har anférts som exempel pd mojliga objekt for for-
falskning.

Kravet pd att handlingen ska ha utstillarangivelse och vara av
betydelse som bevis innebir 1 princip att endast handlingar med
originalkaraktir tillerkinns urkundskvalitet, eftersom handlingen
mdste kunna dkthetsprovas. Traditionellt har detta ansetts medfora
att fotokopior, tryckta bécker m.m. och avskrifter inte kan vara
urkunder, jfr dock avsnitt 5.3 nedan.® Om kopian eller avskriften
vidimeras blir den dock en urkund eftersom ett nytt original upp-

*1 rittsfallet NJA 1953 s. 23 behandlades en skrift som var undertecknad med ett maskin-
skrivet namn som en urkund. Enligt vir uppfattning kan ett sidant synsitt inte anses vara
gillande ritt. Svea hovritts bedomning av italen for urkundsférfalskning i det s.k. Alcala-
milet vilar uppenbarligen pd en uppfattning liknande vir (jfr Svea hovritts dom 2002-05-31 1
mil nr B 5358-01).

>Se bla. Holmgqvist m.fl, Brottsbalkskommentaren, s. 14:17 och Jareborg, Brotten III,
2 uppl. s. 49 f.

¢ Nir det giller vanliga bocker har olika uppfattningar framférts i doktrinen i frigan om
dessa utgdr urkunder. I tidigare upplagor av brottsbalkskommentaren har bécker frinkints
urkundskvalitet eftersom varken forfattare, forlag eller tryckeri har kunnat anses som
utstillare. Madeleine Lofmarck synes dock i sin avhandling ”Om urkundsférfalskning”
(s. 116) ha en annan uppfattning och anger dir att dven tryckt skrift eller delar dirav miste
anses uppfylla objektsrekvisitet 1 den nuvarande bestimmelsen. Enligt Jareborg, Brotten III,
2 uppl. s. 49 frinkinns bla. tryckta bocker och tidskrifter urkundskvalitet eftersom endast
handlingar med originalkaraktir har sddan betydelse som bevis att de fértjinar sirskilt skydd
mot forfalskning.
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rittas med vidimanten som utstillare. Hogsta domstolen har i
rittsfallet NJA 1989 s. 656 ansett en handling (“exemplar 2” av ett
beslagsprotokoll), som férsetts med en underskrift med anvind-
ande av karbonpapper, som en urkund. Hégsta domstolen anférde
att det forhillandet att exemplaret “inte underskrivits sirskilt for
sig utan med utnyttjande av det tekniska férfarande som blankett-
setet erbjudit fir ses uteslutande som en praktisk anordning”. Aven
betriffande detta exemplar ”framgir vem som ir utstillare av
handlingen”. Den ifrigavarande handlingen hade haft en sirskild
funktion som bevis och fyllt en i princip lika viktig uppgift som det
exemplar 1 blankettsetet som utstillaren férsett med sin under-
skrift. P4 grund av detta utgjorde enligt Hégsta domstolen dven
exemplar 2 en urkund i den mening som avses i 14 kap. 1 § och var
inte en sddan kopia som faller utanfér bestimmelsen.

I rittspraxis har férekommit att manipulationer med tekniska
uppteckningar” av olika slag, t.ex. firdskrivare i fordon®, bedémts
som urkundsférfalskning (jfr t.ex. NJA 1991 s. 739). En sddan
bedémning forutsitter att stimpelkortet i ett fall som det nimnda
ir att anse som en urkund, vilket i sin tur férutsitter att handlingen
anger en utstillare. Den forfalskade handlingen ska helt eller delvis
hirréra frin ndgon annan in den ger sken av att hirrora frin. Av-
gorandet har kritiserats 1 doktrinen, se vidare avsnitt 6.7.2.1 nedan.
Girningar av det hir slaget skulle ocksd kunna vara straffbara som
dataintring enligt 4 kap. 9 ¢ § brottsbalken.

Frigan om en elektronisk handling kan utgéra en urkund i
brottsbalkens mening har prévats av Svea hovritt 1 ett uppmirk-
sammat fall. Girningen bestod 1 att olika personer fitt ett e-post-
meddelande frin den tilltalade, till vilket det fanns bifogat bl.a. en
fil som innehdll ett ordbehandlingsdokument. Dokumentet var ett
rittsutlitande dver hur férundersdkningen hade bedrivits mot den
tilltalade och texten var undertecknad med maskinskrift av en pro-
fessor. Skriften innehdll ett flertal osanna uppgifter dir professorn

7 'Tekniska uppteckningar skiljer sig frin urkunder av de slag som i dag exemplifieras i
14 kap. 1§ brottsbalken genom att de framstills av en teknisk apparat och att nigon
minniska inte kan utpekas som den direkte framstillaren. Det ir alltsd friga om data-, mit-
eller berikningsvirden, tillstdnd eller hindelseférlopp som materialiseras helt eller delvis
genom en automatisk process. Som exempel kan nimnas firdskrivardiagram, EKG och EEG,
se Jareborg, Brotten III, 2 uppl,, s. 51.

81 ritespraxis har ocksi magnetband med viss betalningsinformation till Virdepappers-
centralen (VPC) ansetts vara att bedéma som en urkund, se NJA 1987 B 8. I NJA 1961
C 177 démdes vidare en vaktkonstapel for urkundsférfalskning nir han bytt ut pappers-
skivor i ett kontrollur mot andra, av honom sjilv perforerade skivor. Enligt hiradsrittens
icke dndrade dom hade han framstillt falska bevismirken.
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pastods ha kontaktat olika personer och dragit ett flertal slutsatser.
Svea hovritt ansdg att rittsutlitandet inte borde bedémas som en
urkund och det ansigs inte heller ge sken av att vara en kopia av
viss urkund. Stillningstagandet till dtalet for urkundsforfalskning
motiverade hovritten med féljande uttalande:

Upptagningar fér automatisk databehandling (ADB) faller i m&nga fall
under begreppet urkund. Urkundsbegreppet har siledes genom ritts-
praxis kommit att f6lja med den tekniska utveckling som har skett.
Det ir dock viktigt att man stiller lika hoga krav pd sidana upp-
tagningar som p4 pappersdokument f6r att tillerkinna dem urkunds-
kvalitet. Konsekvensen av detta blir att ett dokument som endast upp-
rittats genom ett ordbehandlingsprogram nirmast blir att jimstilla
med en avskrift av en urkund. Eftersom avskrifter inte uppfyller kravet
pd originalkaraktir bér sidana handlingar, oavsett om de skrivs ut eller
lagras elektroniskt, inte tillerkinnas urkundskvalitet. ’

Urkundsbegreppets omfattning har ocksd varit féremil for prov-
ning av Hovritten fér nedre Norrland.”® Milet gillde bl.a. tal for
grov urkundsférfalskning. Foérfalskningen pdstods ha bestdtt i att
den tilltalade via dator och kortlisare fort 6ver nummer hinforliga
till kreditkort utfirdade av ett visst foretag, till sirskilt infér-
skaffade plastkort med magnetremsor. Genom 4tgirden kom
korten att innehélla koder, genom vilka man i kortlisare kunde ut-
lisa utstillande foéretag och kontoinnehavare. Hovritten konsta-
terade “att de falska korten var att betrakta som urkunder 1 lagens
mening”."" Hovrittens dom har, nir detta skrivs, inte vunnit laga

kraft.

2.3.1.2 Mirken

Lagen skiljer mellan handlingar och mirken. Mirkena har inte en
bestimd form som mojliggér att genom lisning ta del av innehéllet.
Aven mirkena féormedlar ett férestillningsinnehill, men detta sker
genom enstaka bokstiver eller siffror eller genom andra tecken,
som 1 férening med mirkets utseende 1 Svrigt gor att det kan tjina
som bevis inom en krets av personer, som kinner till den funktion

det tilldelats.

? Svea hovritts dom 2002-05-31 i mal B 5358-01 s. 67.
19 Hovritten for nedre Norrlands dom 2007-10-30 i mil nr B nr 646-05.
1 Ges. 61domen.
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Det finns tre grupper mirken. En grupp mirken kinnetecknas
av att de siger nigot om ett férhdllande som ligger utanfér mirket
eller ett f6remal varmed detta férbundits. Sidana mirken benimns
bevismirken (14 kap. 1 §). Exempel ir biljetter och kassakvitton.
En annan grupp fullgér en liknande funktion, men endast under
forutsittning att de anbragts pd ett annat féremdl. Till denna grupp
hér guld- och silverstimplar och registreringsskyltar pd motor-
fordon. Eftersom mirkena tjinar en kontrollfunktion benimns de
kontrollmirken (14 kap. 7 §). En tredje grupp mirken utmirks av
att de fristiende eller pd visst sitt anbragta, omedelbart medfér en
rittslig eller ekonomisk verkan. Sidana mirken, virdemirken, ir
ofta birare av ett bestimt penningvirde. Som exempel kan nimnas
frimirke (14 kap. 7 §).

Grinsen mellan handlingar och mirken ir flytande. Detta ir
anledningen till att den kategori mirken som mest liknar hand-
lingar sammanférts med dessa i begreppet urkund. Den kategori av
mirken som kan vara urkunder kallas bevismirken. Dessa ir liksom
de handlingar som omfattas av urkundsbegreppet sjilvstindiga,
dvs. det ska inte behovas nigon ytterligare information for att
mirket ska kunna uppfylla sin funktion som ett bevismedel for
nigon omstindighet som ligger utanfér mirket, t.ex. att nigon
person har en viss rittighet eller har fullgjort en viss prestation.
Vem som ir utstillare av ett bevismirke ir i detta sammanhang
ointressant. Savil mirken som utfirdats av det allmidnna som ndgon
enskild person omfattas siledes av regleringen.

Inte alla bevismirken omfattas av bestimmelsen om urkunds-
forfalskning 1 14 kap. brottsbalken. I 14 kap. 1 § sdgs att legitima-
tionskort, biljett och dylikt bevismirke omfattas samt 1 14 kap. 2 §
brottsbalken nimns dven kassakvitto, kontramirke och dylikt mot-
tagningsbevis. Hirigenom fir anses framgd att bevismirket maste
vara en avsiktsurkund, som férmedlar ett inte oviktigt forestill-
ningsinnehdll. Liksom fér handlingar ska det pd ndgot sitt framgd
vem som ir utstillare och stdr bakom mairkets funktion som bevis
fér en viss omstindighet. Dirutéver fordras att bevismirket har
karaktir av eller ger sken av att vara ett originalmirke.
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2.3.1.3 Forfalskningsitgirder

Det brottsliga foérfarandet bestdr i att forfalskaren framstiller en
falsk urkund eller att han falskeligen dndrar eller utfyller en ikta
urkund. Genom férfalskningsdtgirden ger urkunden ett felaktigt
sken om upphovsmannaskapet. Urkunden hirrér inte frin den
person som ir att uppfatta som utstillare eller upphovsman.

Brottet ir fullbordat redan genom férfalskningsdtgirden. For
straffbarhet krivs det alltsd inte att det f6rfalskade blivit begagnat.
Det ir dock vanligt att forfalskning utgér ett medel for t.ex. ett
fullbordat bedrigeri eller f6rsok till bedrigeri. Den omstindigheten
att bedragaren begagnat falsk handling nimns 1 9 kap. 3 § brotts-
balken som ett skil att rubricera bedrigeriet som grovt.

I lagtexten anges vilka tillvigagdngssitt som ir straffbara som
urkundsforfalskning; en person skriver en annan verklig eller p3-
hittad persons namn, falskeligen forskaffar sig annans underskrift,
pa annat sitt framstiller falsk urkund eller falskeligen dndrar eller
utfyller en dkta urkund.

Att skriva annan persons namn — verklig eller uppdiktad — fore-
faller vara den vanligaste forfalskningsmetoden. Fran det straffbara
omréddet finns hir emellertid ett viktigt undantag, nimligen om den
som undertecknar en handling med annans namn har namnbirarens
samtycke till detta. I dessa situationer fritar samtycket frn straff-
rittsligt ansvar, eftersom urkunden alltjimt fir anses “hirréra” frin
den uppgivne utstillaren. Det brister med andra ord i de objektiva
brottsrekvisiten i straffbudet. Samtycke ir alltsd i dessa samman-
hang inte att betrakta som en allmin objektiv ansvarsfrihetsgrund
enligt 24 kap. 7 § brottsbalken, eftersom det vid de s.k. brotten mot
allminheten, dit foérfalskningsbrotten riknas, inte finns nigon
person som foérfogar 6ver det skyddade intresset.'” For att sam-
tycke frin den i urkunden angivne utstillaren ska frita frin ansvar
krivs att samtycket limnas fore eller senast i samband med urkunds-
framstillningen. Ett samtycke i efterhand saknar i regel verkan."
Detsamma giller om urkundsframstillaren har fatt civilriteslig
behérighet att underteckna en urkund med utstillarens namn. Ur-
kunden ir allts3 ikta, om den som tecknar annans namn ir behérig
att gora detta — t.ex. dirfor att han upptrider som fullmiktig — dven
om han &verskrider sina befogenheter och siledes dven om sjilva

12 Se bl.a. Holmqvist m.fl., Brottsbalkskommentaren, s. 24:66.

B Jareborg, a.a., s. 56. I RH 1981:166 ogillades dock ett 3tal for urkundsférfalskning pa den
grunden att den tilltalade hade trott att han skulle ha fitt samtycke till skrivande av annans
namn och han kunnat friga namnbiraren. Det ansigs d4 brista i subjektiv tickning.
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rittshandlingen som foretagits inte blir gillande enligt sitt innehill
p.g-a. ond tro hos medkontrahenten.

Det andra fallet som omnimns i lagtexten innefattar de fall dir
ndgon luras till att underteckna en handling utan att vara medveten
om vad det ir for handling eller vad denna innehéller. En sidan
urkund anses alltsi inte, trots den egenhindiga namnteckningen,
hirréra frin den som den ger sken av att hirrora ifrdn. Forfalskning
sker diremot inte, nir utstillarens vilja att skriva under en viss ur-
kund med av honom kint innehdll bygger pd ett misstag eller vilse-
ledande om innebérden av dokumentet.

Med uttrycket “annorledes framstiller falsk urkund” forstds
varje 3tgird som innebidr att en falsk urkund tillskapas. Enligt
motivuttalanden ticks med detta uttryck bl.a. urkunder som saknar
uttrycklig utstillarangivelse, exempelvis tryckalster och bevismirken.
Aven hir ir det behérigheten som avgér om en urkund ir dkta eller
inte. Har urkunden framstillts inom ramen {6r behérigheten be-
traktas urkunden som ikta. For ett tryckeri som erhdller bestill-
ning av ett visst antal exemplar av en viss handling stricker sig
behérigheten inte lingre in uppdraget. Obehérigt framstillda éver-
exemplar vid sidan av bestillningen kan dirmed utgéra odkta ur-
kunder.

Slutligen anges som straffbart férfarande att falskeligen dndra
eller fylla ut en ikta urkund. S&dan férfalskning sker vanligtvis
genom att nigonting liggs till i urkunden eller genom att nigot
som ursprungligen funnits med i urkunden tas bort, exempelvis en
anteckning om att betalning erlagts eller att en vara limnats ut. Fér
att girningen ska betraktas som ett forfalskningsbrott krivs dock
att urkunden iven efter indringen utgér ett anvindbart bevismedel,
som p.g.a. sin ofullstindighet eller motsvarande innebir fara i
bevishinseende. Under detta forfarande ticks dven det fallet att ut-
stillaren av en urkund sjilv 1 efterhand dndrar denna. Enligt Straff-
rittskommittén ir dock en sidan indring gjord i efterhand av
urkundens utstillare lovlig s linge urkunden dnnu inte utgetts och
allts3 inte bérjat utéva sin funktion som bevismedel. Aven hir ir
straffbarheten knuten till vederbérandes eventuella behérighet. Ar
en urkund indrad eller utfylld av en behérig person medfor alltsd
indringen av urkunden inte att densamma blir att anse som oikta.
En behorig person gor sig inte heller skyldig till forfalskning
(diremot sannolikt till ett férmégenhetsbrott) om han eller hon
endast 6verskrider sin befogenhet. Diremot innebir en dndring av
en obehorig person, dvs. annan dn urkundens utfirdare eller nigon
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som har fitt dennes behorighet att féreta dndringen, att urkunden
blir falsk. Detta kan t.ex. vara fallet om urkunden indras eller
utfylls av nigon som har tillgripit eller hittat den eller som i 6vrigt
har tillgdng till den utan att vara behérig att f6rfoga dver den pd
sitt som skett.

2.3.1.4 Faraibevishinseende

Forfalskningsbrottet ir som tidigare nimnts fullbordad redan i
och med férfalskningsdtgirden. Det krivs alltsd inte att det for-
falskade begagnats. For att inte det straffbara omridet skulle bli
alltfér omfattande inférdes pd straffrittskommitténs forslag ett
krav pd att dtgirden ska innebira fara i bevishinseende f6r att leda
till straffansvar. I stillet for ett skaderekvisit har vi alltsd nu ett
farerekvisit, det ska foreligga en konkret faresituation.

Eftersom lagstiftaren numera utgdtt frn att en férfalsknings-
dtgird 1 princip alltid ir farlig och straffvird féreligger 1 praktiken
en viss presumtion for att en dtgird som lett till att en urkund
forfalskats ocksd innebir fara i bevishinseende." Trots denna pre-
sumtion stills det krav pd det falska objektets yttre beskaffenhet.
Det forfalskade ska ha en sddan likhet med en dkta urkund att det
ir sannolikt att en forvixling kan ske eller att det forfalskade pd
annat sitt tas for dkta. Forfalskningen ska siledes vara ngorlunda
vilgjord. Kravet har dock inte stillts sirskilt hogt i praxis.

Fara i1 bevishinseende foérutsitter vidare en viss sannolikhet fér
att det forfalskade ska komma till anvindning vid bevisning. Kravet
ir uppfyllt om det gir att styrka en risk for att t.ex. nigon utom-
stdende, trots forfalskarens forsiktighetsdtgirder, skulle kunna komma
dver och anvinda urkunden.

Fara i bevishinseende férutsitter slutligen att anvindandet av
det forfalskade med nigon sannolikhet skulle medféra skada eller
oligenhet. Detta sker i allminhet genom att ndgon vilseleds i en
angeligenhet av praktisk betydelse. Dock ir rekvisitet uppfyllt om
det kan konstateras att tgirden inneburit bevisningssvirigheter
dven om den inte vilseleder nigon.

Det sagda innebir att fara i bevishinseende vid urkundsférfalsk-
ning kan karakteriseras som fara fér forvixling med en ikta ur-
kund, fara f6r anvindning som bevismedel och fara fér skada eller
oligenhet.

! Jareborg, a.a., s. 61 f.
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For straffansvar krivs att faran méste foreligga vid tiden for
sjilva forfalskningsdtgirden.

Lagstiftaren har inte klargjort innebérden av farerekvisitet. Det
kan ocksd konstateras att begreppet inte har samma innebérd i1 de
olika straffbestimmelser i 14 och 15 kap. brottsbalken dir det fore-
kommer. I doktrinen har begreppet preciserats pd f6ljande sitt: vid
tidpunkten for forfalskningsgirningens avslutande skall det wvara
existentiellt mojligt och plausibelt, att den odkta urkunden kommer att
anvindas som bevismedel i en praktisk angeligenbet pa ett sdtt som for
en annan person medfor skada eller oligenbet.”

2.3.1.5 Det subjektiva rekvisitet

I subjektivt hinseende fordras vanligt uppsdt, varvid tvivel hos
girningsmannen om de omstindigheter han ska kinna till ska be-
démas enligt de av Hogsta domstolen i rittsfallen NJA 2002 s. 449
och 2004 s.176 fastlagda principerna fér uppsitets nedre grins.
Girningsmannen ska siledes kinna till beskaffenheten av den
handling eller det bevismirke, som han falskeligen framstiller eller
indrar, samt dven de omstindigheter som innebir att dtgirden
medfor fara 1 bevishinseende. Dock fordras inte att forfalskaren
sjilv anser att girningen innebir fara i bevishinseende.

2.3.2  Forvanskning av urkund — 14 kap. 2 §

Ar urkundsforfalskningen att anse som ringa, ska i stillet domas till
ansvar f6r férvanskning av urkund. Det avgérande f6r graderingen
ir dock i allminhet de objektiva omstindigheterna vid brottet
medan de subjektiva omstindigheterna, som kan vara av stor vikt
for straffvirdebedémningen, normalt dr av underordnad betydelse,
se rittsfallet NJA 2000 s. 314 med diri gjorda litteraturhinvis-
ningar. Vid bedémningen ska sirskilt beaktas om urkunden ir av
mindre vikt, sisom kassakvitton, kontramirken eller dylikt mottag-
ningsbevis. Provningen ska goras utifrin den 1 det enskilda fallet
foreliggande urkunden. Vidare ska sirskilt beaktas om girningen
skett i syfte att férhjilpa nigon till hans ritt, t.ex. att nigon upp-
rittar ett kvitto rorande en faktiskt fullgjord betalning, bevittnar en
ikta namnteckning, bestyrker en riktig avskrift eller pd annat sitt

15 Jareborg, a.a., s. 61.
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framstiller ett intyg med sant innehill. Exemplifieringen i para-
grafen ir inte uttdmmande utan iven andra urkunder eller forfar-
anden in dem som anges i1 bestimmelsen kan leda till att girningen
bedéms som mindre allvarlig.

2.3.3  Grov urkundsforfalskning — 14 kap. 3 §

Vid bedémande om urkundsférfalskningen ir att bedéma som grov
ska inledningsvis sirskilt beaktas om forfalskning avsett myndig-
hets arkivhandling av vikt. Med myndighet forstds sdvil domstol
som dmbetsverk eller annan statlig eller kommunal myndighet. Av
skrivningen férstds att det inte ricker med att urkunden utgér en
arkivhandling. Det férutsitts dirutdver att handlingen ir ”av vikt”,
dvs. att den har en hégre grad av betydelse dn arkivhandlingar i
stort. Myndigheters expeditionshandlingar ir t.ex. inte annat 4n i
undantagsfall att anse som handlingar av vikt enligt férevarande
bestimmelse. Bestimmelsen torde dock vara tillimplig pd grava-
tionsbevis och vissa viktigare domstolsavgéranden. Aven utlindska
myndigheters arkivhandlingar omfattas av bestimmelsen.

Som ytterligare forsvirande omstindighet anges f6rfalskning av
urkund som ir sirskilt betydelsefull i den allminna omsittningen
sdsom obligation, aktiebrev eller inteckningshandling. Ett sdant
bevismedel ir vanligtvis féremal fér en frekvent omsittning pd den
allminna marknaden. Det allminna intresset av att sidana bevis-
medel dr korrekta och dkta gor sig dirfor starkt gillande.

Slutligen anges i bestimmelsen som foérsvrande omstindighet,
att girningen eljest dr av sirskilt farlig art”. Med detta forstds bl.a.
att forfalskningen ir ignad att med stor sannolikhet pd ett kinnbart
sitt leda till krinkning av ett intresse av stor vikt, sisom rikets
sikerhet, eller att den hotar stora ekonomiska virden.

2.3.4  Undertryckande av urkund — 14 kap. 4 §

Fore 1948 ars strafflagsrevision fanns det inte nigon bestimmelse
som motsvarade bestimmelsen om undertryckande av urkund. Till
skillnad frin de forfalskningsitgirder som finns i de tre forsta
bestimmelserna 1 14 kap. brottsbalken, straffbeliggs i 14 kap. 4 §
s.k. negativ forfalskning, dvs. férfalskningsdtgirder som innebir att
ett bevismedel f6rstors eller 1 6vrigt gors obrukbart.
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Den straffbara handlingen bestar i att nigon férstor, goér obruk-
bar eller undanskaffar urkund 6ver vilken han vid tillfillet inte dger
forfoga pd detta sitt. Den sistnimnda begrinsningen ir féranledd
av att den som iger en urkund normalt ocks8 presumeras ha ritt att
forstora eller undanskaffa den om han eller hon s nskar. Det finns
dock vissa urkunder som man dven som igare till desamma har en
skyldighet att bevara. Denna skyldighet kan f6lja direkt av lag eller
annan férordning och férekommer féretridesvis inom civil-, skatte-
och processritten. En skyldighet att bevara handlingar féljer t.ex. av
reglerna om editionsplikt i rittegdng (38 kap. 2-5§§ rittegings-
balken och 20 § férvaltningsprocesslagen [1971:291]). Har editions-
plikt aktualiserats kan ansvar f6r undertryckande av urkund komma 1
friga for dgaren av en handling som undanskaffar, forstor eller gor
denna pd annat sitt obrukbar. Detsamma giller f6r handling som
tagits i beslag vid en férundersékning. Diremot ricker det inte for
ansvar enligt forevarande paragraf, att husrannsakan har beslutats.
Om bokféringsbrott féreligger ir bestimmelsen genom ett ut-
tryckligt undantag inte tillimplig.

Undertryckande genom férindring av urkunden méste skiljas
fran dtgirder som utgoér urkundsforfalskning. Har urkunden efter
dtgirden ett forindrat innehdll men trots detta kan fungera som
bevis ir forfarandet att beddma som urkundsférfalskning. Har
diremot dndringen av urkunden lett till att den inte lingre kan an-
vindas som bevismedel ir girningen att bedéma som undertryck-
ande av urkund.

Girningen ska vidare innebira fara i1 bevishinseende. Sidan fara
utgors av att det dr existentiellt mojligt och plausibelt, att bevisning
i en praktisk angeligenhet férsviras eller oméjliggors.'® Hirigenom
faller sidana urkunder utanfér straffbestimmelsen, som inte kan
tinkas komma till sidan anvindning eller som ir litta att ersitta.
Det fordras inte att bevisningen redan ska ha mott hinder eller
svirighet, utan endast att det miste antas att bevisning kan bli
erforderlig och att den dd kommer att méta hinder eller svirighet.

Brottet férekommer dven som ringa och som grovt brott. De
formildrande respektive forsvirande omstindigheterna som anges i
anslutning till urkundsférfalskning 1 14 kap. 2 och 3 §§ brotts-
balken har motsvarande betydelse vid bedémningen av om ett
undertryckande ir att beddma som ringa eller grovt brott.

I subjektivt hinseende krivs uppsat.

16 Jareborg, a.a., s. 67.
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2.3.5 Brukande av nagot forfalskat — 14 kap. 9 §

Straffbart brukande av nigot forfalskat avser frimst fall dir annan
person in forfalskaren 8beropar eller pd annat sitt gor bruk av
nigot som forfalskats. Det kan vara fall dir 8klagaren inte lyckas
bevisa att det dr den som brukat den falska urkunden som ocksd
gjort sjilva forfalskningen (jfr motsvarande koppling mellan stéld
och hileri). Aven i de fall urkundsférfalskning ir utesluten, t.ex.
eftersom ndgon fara i bevishinseende inte kunnat pévisas vid tid-
punkten d& forfalskningen gjordes, kan ansvar f6r brukande av falsk
urkund komma i friga.

En urkund ir i lagens mening att anse som oikta eller falsk
oberoende av om den som utfért forfalskningen gjort sig skyldig
till urkundsforfalskning eller inte. Det dr med andra ord tillrickligt
att en odkta urkund skapats. Om en urkund (eller annat bevis-
medel) ir att betrakta som falsk méste bedomas efter forhllandena
d3 urkunden framstilldes. Att ett tidigare limnat samtycke till en
urkunds undertecknande senare terkallats foérvandlar inte urkunden
till en odkta urkund.

I férevarande paragraf forutsitts for ansvar att girningsmannen
dberopar en falsk urkund eller p& annat sitt gor bruk av ndgot som
forfalskats. For att ett 3beropande ska anses ha skett ricker det i
regel med att girningsmannen hinvisar till den falska urkunden
genom ett skriftligt eller muntligt meddelande. Vid skriftligt med-
delande dr det tillrickligt att meddelandet faktiskt avsints. Det
krivs siledes inte att mottagaren av meddelandet verkligen erhillit
detsamma. Ett 8beropande férutsitter inte att urkunden idr omedel-
bart tillginglig f6r mottagaren, utan bara att den ir identifierbar.
Aven annat brukande ir kriminaliserat. Hir avses alla girningar,
genom vilka urkunden anvinds som bevismedel.

Om en urkund anvinds endast i de delar som den ir ikta gor sig
inte brukaren skyldig till brott enligt forevarande bestimmelse.
Inte heller kan straff 4démas fér brukande av falsk urkund i de fall
den oikta urkunden 6verlimnas eller brukas i férhillande till en
person som kinner till att den ir odkta. Diremot kan ansvar fér
forberedelse till brukande av falsk urkund di komma 1 friga.

For att brottet ska vara straffbart som fullbordat krivs inte att
brukaren lyckats uppna sitt syfte. Ansvar férutsitter dock att girn-
ingen inneburit fara i bevishinseende (se avsnitt 2.3.1.4 angdende
detta rekvisit). Denna fara ska féreligga 1 forhdllande till sjilva
brukandet och inte till urkundens beskaffenhet. Detta innebir t.ex.
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att ett dokument, som foérfalskats pd skidmt i avsikt att férvaras
under betryggande former, sd att fara i bevishinseende inte foreldg
vid dess tillkomst, kan genom tillgrepp eller pd annat sitt mot
rimlig berikning komma pd avvigar och utnyttjas pd ett sitt som di
innebir fara i bevishinseende.

Brukande av falsk urkund, liksom urkundsférfalskning och
undertryckande av urkund, férekommer i tre svirhetsgrader. De
omstindigheter som nimns 1 14 kap. 2 och 3 §§ brottsbalken ir av
betydelse dven vid bedémningen av om ett brukande ska bedémas
som ringa eller grovt brott. I regel bedéms dock brukandet som
mindre allvarligt n sjilva férfalskningsbrottet.'”

2.4 Osann férsakran, osant intygande och dvriga
sanningsbrott

2.4.1 Osann respektive vardslos férsakran — 15 kap. 10 §

Bestimmelsen innehiller ett allmint straffstadgande for sddana fall,
1 vilka ndgon jimlikt lag eller férfattning avger en skriftlig utsaga
under edlig forpliktelse eller pd heder och samvete eller under
annan dylik forsikran. Lagstiftaren har i dessa fall funnit det si
betydelsefullt att en riktig utsaga avges att det foreskrivits viss
form som ir dgnad att inskirpa vikten av att utfirdaren hiller sig
till sanningen och ocksd garanterar att s3 sker.

En forutsittning f6r ansvar dr att utsagan avges skriftligen. Den
ska, allt efter omstindigheterna, vara av sidan beskaffenhet att den
framstdr som egenhindigt utstilld av uppgiftslimnaren. Uppgifterna
1 den skriftliga utsagan ska ha avgetts under edlig forpliktelse, pa
heder och samvete eller under annan dylik férsikran och denna
form ska ha varit foreskriven i lag eller férfattning.

Utsagan ska for att omfattas av straffbestimmelsen innehilla
osann uppgift eller innebira ett fortigande av sanningen. Aven ett
fornekande av verkliga férhillanden omfattas av straffbestimmelsen.

Slutligen ska &tgirden, pd motsvarande sitt som giller for for-
falskningsbrotten i 14 kap. brottsbalken, innebira fara i bevishin-
seende. For att oriktighet ska medféra ansvar fordras att den angr
nigot for utsagan visentligt. Ansvar intrider inte for oriktighet
som saknar betydelse fér det indama3l utsagan ska tjina. Skillnaden
i forhillande till den farebedémning som gérs vid bla. urkunds-

17 Jareborg, a.a., s. 64 {.
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forfalskning dr att faran nu inte ska bedémas utifrin bristerna i
urkundens ikthet, utan utifrn de brister eller felaktiga uppgifter
som urkunden innehiller. Framstillandet av den osanna utsagan
ska siledes innebira, att det vid girningstidpunkten ir existentiellt
mdjligt och plausibelt, att den osanna urkunden kommer att anvin-
das som bevismedel i en praktisk angeligenhet pd sitt som medfér
skada eller oligenhet." Hir blir det med andra ord felaktigheternas
eller bristernas betydelse i bevishinseende som blir avgérande for
om en viss atgird inneburit fara i bevishinseende.

Mojlighet finns dven att déma f6r grovt brott. Lagtexten ger
emellertid ingen vigledning om vad som ska betraktas som f6rsvér-
ande omstindigheter i sammanhanget.

I subjektivt hinseende fordras enligt foérsta stycket uppsit att
avge en oriktig utsaga som innebir fara i bevishinseende. Diremot
behéver girningsmannen inte kinna till att den férsikran som
avlimnas avkrivs med stdd av lag eller annan forfattning. Saknar
girningsmannen uppsdt, men kan det konstateras att han forfarit
grovt oaktsamt kan han i stillet ddmas f6r vardslos forsikran enligt
15 kap. 10 § andra stycket brottsbalken. Sidan kvalificerad oakt-
samhet anses vanligtvis féreligga, om nigon skriver under en for-
sikran utan att férst granska dess innehll."

I detta sammanhang bor dven nimnas den straffrittsliga regel
som finns intagen 1 5 § lagen (2004:115) om sjilvbetjiningstjinster
via Internet inom socialférsikringens administration (se dven
avsnitt 5.5.3). Ar 2002 pbérjades en férscksverksamhet med sjilv-
betjiningstjinster inom forildraforsikringen. For detta indamail
inrittades s.k. 24-timmarsmyndigheter som kortfattat innebir en
mojlighet till elektronisk interaktivitet mellan medborgare och
myndigheter, 1 forsta hand via Internet (se dven avsnitt 5.5.2).
Syftet med verksamheten var bla. att tillhandah8lla en forbittrad
och 6kad servicenivd f6r medborgarna vad avser tillginglighet till
information och tjinster inom socialférsikringen. Tanken var att
medborgarna via Internet skulle kunna f3 tillgdng till individ- och
familjeanpassad information samt kunna géra ansckningar och
andra rittshandlingar elektroniskt med anvindarst6d via Internet.

Denna verksamhet har genom lagen om sjilvbetjiningstjinster
via Internet inom socialférsikringens administration kommit att
permanentas dven for andra imnesomriden in foérildraférsik-
ringen. I samband med denna lags tillkomst diskuterades om den

18 Jareborg, a.a., s. 69.
9 Se SvJT 1961 rf. s. 81 jimfort med Sv]'T 1968 rf. s. 90.
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straffrittsliga bestimmelsen 1 15 kap. 10 § brottsbalken om osann
respektive virdslos forsikran skulle kunna omfatta oriktigt upp-
giftslimnande i en elektronisk handling. Man kom dir fram till att
det var oklart om en uppgift limnad i en sidan handling 1 straff-
rittsligt hinseende uppfyllde kravet pd skriftlig utsaga i 15 kap.
10 § brottsbalken. Av det skilet, och di man alltjimt 6nskade
bibehilla ett straffansvar foér oriktiga uppgifter oavsett om dessa
limnades i en traditionell skriftlig ansékan eller via Internet, infor-
des i1 lagen en specialstraffbestimmelse med inriktning enbart pd de
sjilvbetjiningstjinster som omfattas av lagen.”® Bestimmelsen har
gjorts subsididr till brottsbalkens straffbestimmelser. En liknande
specialstraffrittslig bestimmelse har sedan av samma skil inforts
vid elektroniskt ingivning till Bolagsverket.”!

2.4.2 Osant intygande — 15 kap. 11 § st. 1

I bestimmelsen straffbeliggs att ndgon i intyg eller annan urkund
limnar osann uppgift om vem han ir eller om annat in egna ange-
ligenheter samt att ngon for skens skull upprittar urkund rérande
rittshandling. *

Att limna en osann uppgift om vem man dr gdr normalt till s3
att man 1 en namnteckning eller pd annat sitt uppger ett oriktigt
namn. Rekvisitet dr emellertid ocksd uppfyllt om nigon i ett intyg
eller en urkund anger oriktig fodelsedata eller felaktig tjinstestill-
ning. Det ir dven mdjligt att limna en osann uppgift om vem man
ir genom att till ett intyg eller en urkund anvinda ett felaktigt foto.
Hir foreligger en besvirlig grinsdragning till brottet urkundsfor-
falskning 1 14 kap. 1 § brottsbalken dir dtgirder som innebir att
man i en urkund skriver annan persons namn anges som ett exem-
pel pd nir ett forfalskningsbrott ska ha begdtts. Mojligen kan ritts-
liget sammanfattas s3, att oriktig namnunderskrift bér bedémas
som osant intygande i stillet f6r f6rfalskning i de fall som dr 6ppna,
dvs. dir undertecknaren inte doljer att det ir denne som skriver
under och dir denne person saknar syfte att bereda den vars namn

2 Prop. 2003/04:40 s. 44 {.

21 Se 30 kap. 2 § forsta stycket 3 och andra stycket aktiebolagslagen (2005:551).

22 Osikerheten kring urkundsbegreppet och dess tillimplighet p3 elektroniska rutiner har,
liksom betriffande 15 kap. 10 § brottsbalken, foranlett lagstiftaren att inféra specialstraff-
rittsliga bestimmelser med bestimmelsen om osant intygande i 15 kap. 11 § som férebild. Se
19 kap. 11 a§ tredje stycket jordabalken, 30 kap. 2 § forsta stycket 1 och 2 samt tredje
stycket aktiebolagslagen (2005:551) och 8 kap. 3 a § fjirde stycket &rsredovisningslagen
(1995:1554), se dven avsnitt 5.5.3.
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som begagnas forfdng. I praxis har man idven lagt vikt vid om
girningsmannen tidigare limnat en oriktig muntlig uppgift om sitt
namn och det direfter féljande undertecknandet endast framstatt
som ett sitt att bekrifta en tidigare icke brottslig 16gn.”

Det andra straffbara beteendet innefattar att limna osann upp-
gift om annat dn egna angeligenheter. Som exempel pd handlande
som kan medféra ansvar f6r osant intygande utgdr oriktig vidi-
mering av namnteckning respektive av en kopias 6verensstimmelse
med originalhandlingen. Diremot anses felaktiga uppgifter i urkunds-
utstillarens egen meritférteckning, liksom utfirdande av kvitton av
en privatperson, inte innefatta uppgifter om annat in egna ange-
ligenheter, trots att de oriktigt anger att uppgiftslimnaren besitter
vissa kunskaper, har genomgtt viss utbildning m.m. eller att nigot
har betalts. Den som bestyrker nigon annans meritférteckning och
dirvid gor sig skyldig till osanning faller diremot under lagrummet.

Det tredje fallet av osant intygande ir upprittande av osann
urkund rérande rittshandling f6r skens skull. Situationen ir inte
vanligt férekommande 1 refererad praxis. I férarbetena antyds att
uppgiften dven hir ska avse annat dn egna angeligenheter. Hur det
forhaller sig med detta ir i viss man oklart.**

Till skillnad frin bestimmelsen om osann férsikran och virds-
16s forsikran forutsitts for straffansvar inte att girningsmannen
har limnat den osanna uppgiften pd heder och samvete eller annan
liknande férsikran. Diremot begrinsas det straffbara omridet pa
andra sitt, bl.a. genom kravet pd att den osanna uppgiften ska avse
annat idn uppgiftslimnarens egna angeligenheter och genom kravet
pd att dtgirden ska innebira fara i bevishinseende. Angdende rekvi-
sitet fara 1 bevishinseende hinvisas till vad som tidigare anforts (se
avsnitt 2.3.1.4 och 2.4.1).

En omstindighet som sirskilt ska beaktas vid bedémningen av
om girningen ir att betrakta som grovt brott ir att girningen
innefattar missbruk av tjinstestillning. Utdver denna situation har i
rittspraxis brott som innefattar utfirdande av intyg fér anvindning
som bevis 1 rittsliga tvister av stérre vikt bedémts som grovt brott.”

Osann forsikran har foretride framfér osant intygande. Finns
en motsvarande bestimmelse 1 ndgon specialbestimmelse har dessa

B Jfr NJA 1957 5. 67, NJA 1996 s. 63, SvJT 1961 rf. s. 85, RH 1981:43 och 1983:40.
2 Se NJA 19755 92.
% NJA 1953 5. 23 och NJA 1983 s. 441.
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foretride framfor brottsbalksbestimmelsen enligt den s.k. lex
specialis-regeln.”

2.4.3 Brukande av osann urkund - 15 kap. 11 § st. 2

Enligt bestimmelsens andra stycke déms den som &beropar eller
annars begagnar osann urkund som avses 1 paragrafens forsta stycke,
om &tgirden innebir fara i bevishinseende, fér brukande av osann
urkund. Den sistnimnda férutsittningen tar hir sikte pd sjilva
brukandet eller begagnandet och inte pd framstillningen av den
osanna urkunden. Brottet i 15 kap. 11 § andra stycket brottsbalken
utgdr en motsvarighet till brukande av falsk urkund i 14 kap. 9 § i
forhillande till huvudbrotten om osant intygande respektive
urkundsférfalskning. Skillnaden ligger hir i att det dr urkundens
sanningsléshet, inte dess bristande dkthet, som ir av betydelse.

Hinvisningen till férsta stycket innebir, att urkunden méste
innefatta en oriktig uppgift om vem uppgiftslimnaren ir eller om
annat in uppgiftslimnarens egna angeligenheter eller avse en urkund
rérande rittshandling som upprittats f6r skens skull. Uppgifts-
limnaren i sig behover dock inte vara straffrittsligt ansvarig for den
osanna urkunden, t.ex. p.g.a. bristande uppsét eller avsaknad av fara
1 bevishinseende. Vid brukande av osann urkund hinfér sig kravet
pa fara i bevishinseende till sjilva begagnandet. Dirfér kan den som
begagnat en osann urkund démas foér brott, trots att uppgifts-
limnaren eller den som upprittat urkunden gir fri frn ansvar.
Diremot forutsitts for straffansvar att urkunden innehiller osanna
uppgifter om annat in "intygarens” eller uppgiftslimnarens egna
angeligenheter f6r att den som brukar en sddan urkund ska kunna
fillas till ansvar f6r brukande av osann urkund. Aven den som sjilv
utstillt en osann urkund kan démas f6r brukande om han eller hon
av ndgon anledning inte kan démas f6r osant intygande eller osann
forsikran. Aven i de fall det osanna intygandet ska straffas enligt
nigon specialbestimmelse, kan ansvar f6r brukande av osann ur-
kund komma i friga om specialbestimmelsen inte omfattar ocksd
denna girning. Diremot kan den som démts f6r osant intygande
enligt 15 kap. 11 § forsta stycket brottsbalken inte ocksi démas for
att han brukat urkunden.

% Jareborg, a.a.,s. 70 f.
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Ett dberopande av den osanna urkunden kan ske bdde muntligen
och skriftligen. Att 8beropa en urkund endast i andra delar idn de
som ir osanna ir diremot inte straffbart.

2.4.4  Missbruk av urkund — 15 kap. 12 §

I bestimmelsen straffbeliggs tvd fall av missbruk av urkund. I det
ena fallet ir den ifrigavarande urkunden varken falsk eller osann. I
det andra ir det friga om anvindande av en osann handling.

I straffstadgandet tas inledningsvis upp vissa beteenden med en
sirskild grupp av urkunder. Dessa brottsobjekt utgor pass, betyg
eller dylik f6r viss man utstilld urkund, t.ex. legitimationshandling,
korkort, passersedel, for viss person utstilld intridesbiljett eller kort
for resa med allmint trafikmedel. S3dana urkunder kan samman-
fattningsvis tjina till huvudsakligt syfte att identifiera eller ange
egenskaper hos en viss bestimd person. Girningen ska bestd i att
girningsmannen brukar annans legitimationshandling genom att
utge sig sjilv for att vara innehavaren av densamma, eller genom att
utge annan fér att vara den person som framgdr av handlingen samt
slutligen genom att limna egen legitimationshandling for att annan
ska kunna anvinda den.

Det andra i paragrafen behandlade fallet bestdr i att sanningslost
utge en handling, som tillkommit genom genomslag eller foto-
grafering eller pd annat liknande sitt, for riktig kopia av en viss ur-
kund. Bestimmelsen avser handlingar som genom det sitt pd vilket
de tillkommit ir dgnade att inge forestillningen att de ir riktiga
kopior. Det méste pd ndgot vis antydas att det finns ett original. En
obestyrkt avskrift uppfyller inte detta krav och omfattas dirfér inte
av straffbestimmelsen. Det saknar hir betydelse om det éver huvud
taget finns ett original eller om originalet inte verensstimmer med
kopian. Genom den brottsliga girningen péstds, att ett original med
samma inneh3ll finns.” Om kopian ir en riktig kopia av en osann
urkund, ir diremot férevarande straffbestimmelse inte tillimplig.
Ett sddant forfarande kan emellertid rubriceras som brukande av
osann urkund, under férutsittning att 6vriga rekvisit for detta
brott dr uppfyllda. Brottet férévas vanligtvis genom muntlig upp-
gift. Om det i stillet sker skriftligen leder ett bestyrkande av hand-
lingens riktighet i férsta hand till ansvar for osant intygande.

¥ Det som missbrukas ir den dberopade kopian. Finns ingen originalhandling blir brotts-
rubriceringen missvisande, eftersom en kopia inte ir att betrakta som en urkund.
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Aven hir foérutsitts for ansvar att dtgirden inneburit fara i bevis-
hinseende.

2.4.5 Fornekande av underskrift — 15 kap. 13 §

I bestimmelsen kriminaliseras girningar dir ndgon sanningslost
fornekar sin underskrift. Bestimmelsen omfattar urkunder av varje
slag enligt 14 kap. 1 § brottsbalken. Fér att straffansvar ska intrida
krivs att itgirden, dvs. fornekandet, inneburit fara i bevishin-
seende. Att en underskrifts dkthet litt kan bevisas och férnekande
dirfor ir mer eller mindre meningslést fritar inte frdn ansvar.

2.5 Frivilligt tillbakatradande m.m.

For att frimja ingripanden frin girningsmannens sida har lag-
stiftaren infért speciella bestimmelser om ansvarsfrihet eller
strafflindring vid tillbakatridande som sker innan avsevird oligen-
het uppkommit. Bestimmelserna, som 4terfinns 1 14 kap. 11 § och
15 kap. 14 § brottsbalken, giller alltsd sddana tillbakatridanden
som sker frin fullbordade brott.”® En liknande bestimmelse fér
brott mot allminheten &terfinns i 13 kap. 11 § brottsbalken.
Bestimmelserna i 14 kap. 11 § och 15 kap. 14 § brottsbalken ir
tillimpliga pd samtliga girningar som omfattas av dessa bada kapitel.
For att ett annars brottsligt forfarande ska féranleda straffned-
sittning eller ansvarsfrihet forutsitts att girningsmannen frivilligt
avvirjt den fara i bevishinseende som girningen inneburit. Med
detta menas att han eller hon verkligen lyckats avvirja risken fér
skada, inte bara att det gjorts f6rsok att avvirja faran. Samma synsitt
giller for 6vrigt for straffrihet vid frivilligt tillbakatridande frin
icke fullbordade brott enligt 23 kap. brottsbalken. Det ricker alltsd
inte med att faran minskat, utan den ska helt ha undanrojts.
Avvirjandet ska ske innan avsevird oligenhet uppkommit. Vad
som menas med avsevird oligenhet fir bedémas med hinsyn till
respektive brotts beskaffenhet och till det enskilda fallet. Inte bara
ekonomisk skada utan iven andra rittsférluster sdsom att ndgon
p.g.a. felaktig och falsk bevisning blir oriktigt frihetsberévad eller

2 Eftersom brottsbalken inte innehdller nigon allmin bestimmelse om verkan vid full-
bordade brott av frivilligt tillbakatridande eller i handling visad &nger” har sirskilda
bestimmelser ansetts motiverade betriffande bl.a. férfalskningsbrotten.
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démd (iven det motsatta omfattas) eller att bevisliget forskjuts till
f6ljd av en manipulering med f6r saken relevant bevisning kan utgéra
en avsevird oligenhet. Vidare ska avvirjandet ha skett frivilligt.
Samma krav stills pd ett tillbakatridande enligt férevarande be-
stimmelse som vid tillbakatridande frin ofullbordade brott enligt
23 kap. 3 § brottsbalken. Av detta féljer att tillbakatridandet inte
far vara foranlett av ridsla f6r upptickte eller svarighet med att full-
folja det brottsliga uppsitet.

Om samtliga férutsittningar for ett tillbakatridande ir f6r handen
kan domstolen vilja mellan att sitta ned straffet {6r girningen eller,
1 mindre allvarliga fall, helt frikinna girningsmannen frin ansvar.
Det sistnimnda ska tillimpas vid de lindrigaste brotten, framfér allt
1de fall den genom &tgirden framkallade faran frén borjan var ringa.

Enligt 14 kap. 12 § brottsbalken ir férsok eller forberedelse till
urkundsférfalskning, grov urkundsférfalskning, undertryckande av
urkund och brukande av vad som férfalskats kriminaliserat. Ndgon
motsvarande kriminalisering av forsok eller forberedelse for de

brott 1 15 kap. som nu ir i frga finns inte (jfr 15 kap. 15 § brotts-
balken).

2.6 Anknytande brott
2.6.1 Dataintrang - 4 kap. 9c §

Fore &r 1988 fanns bestimmelsen om dataintrdng i datalagen. T
samband med att datalagen ersattes av personuppgiftslagen kom
emellertid denna bestimmelse att dverféras utan ndgon dndring i
sak till brottsbalkens fjirde kapitel.” Fér genomférandet av EU:s
rambeslut om angrepp mot informationssystem (se avsnitt 3.3) har
bestimmelsen om dataintring indrats den 1 juni 2007.%°

Den straffbara girningen bestir numera i att ndgon olovligen
bereder sig tillgdng till en uppgift som ir avsedd for automatiserad
behandling eller olovligen dndrar, utplinar, blockerar eller i register
for in en sddan uppgift. Straffansvar giller dven fér den som olov-
ligen genom ndgon annan liknande tgird allvarligt stér eller hindrar
anvindningen av sddan uppgift.

Enligt den tidigare regleringen i datalagen var bestimmelsen om
dataintrng helt subsidiir till andra straffbestimmelser i brotts-

% SFS 1998:206 och prop. 1997/98:44.
3 SFS 2007:213 och prop. 2006/07:66.
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balken. Bestimmelsen var med andra ord en s.k. paraplybestimmelse.
I forarbetena till datalagen® och kommentaren till densamma’
pipekades att olika brottsbalksbrott kunde bli tillimpliga pd sddant
obehorigt forfarande med datamaterial som angavs i datalagens
bestimmelse om dataintring. Som exempel nimndes bl.a. bestim-
melserna om skadegorelse och tillgreppsbrott. Men idven brotts-
balkens bestimmelser om férfalskning hinvisades till i motiven.
Andring eller utplining av ADB-upptagningar skulle i férsta hand
bedémas som férfalskningsbrott, och inte som dataintring, i den
mén foéremilet f6r dtgirden var att betrakta som en urkund. I
motiven till datalagen uttryckte departementschefen den syn-
punkten, att dven upptagningar fér ADB i stor utstrickning faller
under begreppet urkund, bl.a. med hinvisning till den tolkning av
urkundsbegreppet som gjorts i den ddvarande upplagan av brotts-
balkskommentaren dir dven anteckningar som &stadkommits pa
helt maskinell vig, t.ex. diktafonband eller grafiska framstillningar
ansigs omfattas.”

Av propositionen ”Angrepp mot informationssystem” (prop.
2006/07:66) framgdr att dataintringsbestimmelsen nu genomgatt
sdvil sakliga som redaktionella indringar. Nir det giller paragrafens
forsta mening s har denna indrats i tvd avseenden. Dels har det s.k.
upptagningsbegreppet 1 sin helhet ersatts med begreppet “uppgift
som ir avsedd for automatiserad behandling”, dels har det straffbara
omrddet utvidgats till att omfatta dven den som olovligen blockerar
en uppgift som ir avsedd f6r automatiserad behandling.

Avsikten med det nya begreppet “uppgift som ir avsedd for
automatiserad behandling” ir att fortydliga att alla uppgifter, dvs.
fakta, information eller begrepp, som uttrycks i en for en dator an-
passad och lisbar form omfattas av bestimmelsen. I detta ligger att
dven program av olika slag omfattas. Det dr f6r tillimpningen av
begreppet utan betydelse var uppgifterna finns eller forvaras i
systemet. Alltsd omfattas alla uppgifter oavsett pd vilket data-
medium de finns. Dirmed innefattas ocksd uppgifter som finns i en
dators temporira minne. Vidare innebir det att ocksd uppgifter
som ir under befordran omfattas. Det senare giller oavsett pd
vilket sitt befordran sker. Betriffande uppgifter som befordras via
radio giller dock som regel att avlyssning av sddan radiokommuni-

3! Prop. 1973:33 s. 105.

32 C. Kring och S. Wahlqvist, Datalagen med kommentar, 1989, s. 234 f.

31 den nuvarande upplagan av brottsbalkskommentaren se s. 14:19 (av bl.a. Holmgyvist
m.fl.) 4r man mer tveksam till om urkundsbegreppet kan utstrickas till att avse dven
automatiska uppteckningar som inte antagit spriklig form, exempelvis firdskrivardiagram.
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kation faller utanfor det straffbara omridet. Om intrdnget diremot
sker 1 radiobefordrade uppgifter som t.ex. ir krypterade kan dock
ansvar for dataintrdng komma i friga. S&dant ansvar kan ocksd
komma i friga for dndring eller utpldnande av eller annan paverkan
pa radiobefordrade uppgifter som anges i paragrafen.

Den brottsliga girning som lagts till i férsta meningen beskrivs
s att ndgon olovligen blockerar en uppgift som ir avsedd for
automatiserad behandling. Med detta dsyftas dtgirder som innebir
att en sddan uppgift gors odtkomlig eller att den hindras frin att
fléda. Det handlar alltsd om hindrande eller spirrande atgirder av
olika slag. Om uppgifterna férindras eller férstors, kan ansvar i
stillet komma i frga f6r dndring eller utplinande av dessa.

En forutsittning f6r straffansvar dr att girningen begds uppsat-
ligen och olovligen. Betriffande uppsdtskravet foérutsitts inte att
girningsmannen handlar med ett direkt uppsét att dstadkomma den
angivna effekten — blockerar — utan alla uppsatsformer ir tillimpliga.

Andra meningen i bestimmelsen ir ocksd ny och innebir en
utvidgning av straffansvaret for dataintring. Genom bestimmelsen
foreskrivs straffansvar f6r den som olovligen genom ndgon annan
liknande &tgird allvarligt stor eller hindrar anvindningen av en
uppgift som dr avsedd f6r automatiserad behandling. Det straffbara
forfarandet tar alltsd sikte pd dtgirder som verkar pd ett sddant sitt
att de stor eller hindrar att sidana uppgifter kan anvindas pd avsett
sitt. Det kan t.ex. handla om program som skapar och sinder sd
stora mingder e-post att mottagarens system kollapsar eller far
kraftigt nedsatt funktion och dirmed hindrar eller stér anvind-
ningen av de uppgifter som finns i systemet.

Utanfér det straffbara omrddet faller rena opinionsyttringar
som innebir att meddelanden med visst 3siktsinnehill sinds, t.ex.
med e-post, till en mottagare for att denne ska ta del av innehillet
och eventuellt 13ta sig paverkas av det. Kriminaliseringen triffar
inte heller fall dir nigon genom t.ex. e-post gér bruk av sin
grundlagsfista meddelarfrihet. Detsamma giller reklam i e-post,
som regleras 1 marknadsféringslagen (1995:450).

Bestimmelsen 1 4 kap. 9 ¢ § brottsbalken kan fortfarande till viss
del hinféras till en paraplybestimmelse, 1 vart fall i férhéllande till
regleringen om brytande av post- och telehemlighet (4 kap. 8§
brottsbalken) och intrdng i férvar (4 kap. 9 § brottsbalken). Utgdngs-
punkten ir 1 6vrigt att sedvanliga konkurrensregler ska tillimpas. Det
innebdr normalt att nir det ir friga om konkurrens mellan data-
intringsbrottet och ett annat brott med samma skyddsintresse ska
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domstolen déma enbart f6r det brott med den stringare straff-
skalan. For 6vriga konkurrenssituationer som kan férekomma far
domstolen gora en prévning i varje enskilt fall enligt gillande kon-
kurrensprinciper.

Forsok och forberedelse till dataintring som om det fullbordats
inte skulle ha ansetts som ringa ir straffbart enligt 4 kap. 10 § brotts-

balken.

2.6.2  Datorbedrageri — 9 kap. 1 § st. 2

En person, som genom att indra i program eller upptagning eller
som pd annat sitt olovligen pdverkar resultatet av en automatisk
informationsbehandling eller nigon annan liknande automatisk
process, kan démas f6r bedrigeri (s.k. datorbedrigeri) enligt 9 kap.
1 § andra stycket brottsbalken. Fér ansvar {6r datorbedrigeri forut-
sitts inte, till skillnad frin vad som giller f6r andra fall av bedrigeri,
ett vilseledande. Det ir tillrickligt att resultatet av informations-
behandlingen eller ndgon annan liknande process paverkas s att
det innebir vinning {6r girningsmannen (eller annan) och skada fér
ndgon annan. I forsta hand avses olovliga férfaranden med datorer,
men bestimmelsen ir inte begrinsad till olovlig pdverkan av datorer.
Aven manipulationer med bankomater och andra varuautomater
omfattas.

I bestimmelsen anges nigra exempel pd férfaranden som, om
dvriga rekvisit dr uppfyllda, kan leda till ansvar {6r datorbedrigeri.
Den brottsliga handlingen kan bestd i att limna en oriktig eller
ofullstindig uppgift som ska ligga till grund fér en automatisk
informationsbehandling, att indra i program, dvs. i instruktionerna
fér den automatiska informationsbehandlingen samt att pd ndgot
annat sitt pdverka resultatet av en automatisk informationsbehand-
ling eller ndgon annan liknande automatisk process. De i brotts-
beskrivningen angivna exemplen utgér emellertid inte nigon ut-
tdmmande upprikning av samtliga tinkbara férfaranden eller metoder
som kan leda till ansvar enligt férevarande bestimmelse. T ett
rittsfall frdn Svea Hovritt (RH 2002:14) démdes en person for
datorbedrigeri som anvint andra personers anvindarnamn och
koder till ett Internetabonnemang som han fatt tillging till av en
okind person via en s.k. chatt pd Internet. Med hjilp av dessa

kunde girningsmannen vara uppkopplad mot Internet utan att sjilv
bli debiterad foér kostnaden.
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For att ett bedrigeribrott ska anses fullbordat krivs att det sker
en omedelbar férmégenhetsdverforing, dvs. att denna 6verféring ir
en omedelbar f6ljd av forfarandet. Man behéver inte avvakta
hindelseférloppets slutliga utveckling. Redan en beaktansvird fara
for slutlig forlust respektive vinning uppfyller straffbestimmelsens
krav pd formoégenhetsoverforing. Kravet att skada och vinning
omedelbart ska félja av dispositionen ska alltsd inte uppfattas sd
stringt att en rittshandling inte skulle anses innebira férmégen-
hetséverféring om skadan respektive vinningen blir definitiv forst
en tid efter sjilva rittshandlingens foretagande. Det ir sledes inte
straffbart som datorbedrigeri (eller ndgon annan bedrigeriform)
att forvanska det slutliga resultatet av en informationsbehandling
utan att detta leder till vinning f6r girningsmannen och skada for
nigon annan. Genom kravet pi att girningsmannens disposition
ska innebira, inte medféra, skada och vinning placeras punkten fér
fullbordat brott till ett tidigt stadium av hindelseférloppet.*

Hiri ligger siledes en skillnad mellan bedrigeribrotten och for-
falskningsbrotten. Medan ansvar for bedrigeri forutsitter att ritts-
handlingen innebir en viss effekt (formogenhetséverféring) dr det
tillrickligt for ansvar for t.ex. urkundsférfalskning att man kan
konstatera att nigon framstillt en férfalskad eller odkta urkund.
Det finns med andra ord inte lingre nigot krav pd att den for-
falskade urkunden ska ha brukats pd nigot sitt. Diremot forut-
sitter rekvisitet fara 1 bevishinseende att det féreligger en risk for
att t.ex. nigon utomstdende, trots forfalskarens férsiktighet, kan
komma att bruka urkunden och att ett sidant begagnande skulle
kunna medféra skada eller oligenhet. Man kan nog pd goda
grunder ind4 hivda att det i mdnga fall dir f6rfalskningsbrott har
uppdagats, att forfalskningsobjektet ocksd kommit till anvindning 1
syfte att bereda girningsmannen ekonomiska férdelar av ndgot slag.

*Se bla. NJA 1937 s. 185, dir det ansdgs vara fullbordat bedrigeri att genom vilseledande
férm3 annan att teckna sig som utstillare och endossent pé en vixel.
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3 Internationella forhallanden

3.1 Inledning

I utredningsuppdraget ingdr att gora en internationell utblick och
studera hur ndgra jimf6rbara linder har behandlat anvindningen och
utvecklingen av informationstekniken i ett straffrittsligt hinseende.
I det foljande redogér vi for det straffrittsliga skyddet mot for-
falskning av bl.a. elektroniska dokument/handlingar i norden och i
vissa andra linder. Vi belyser ocksd vilka lagstiftningsitgirder som
gjorts 1 staterna for att genomfora artikel 7 1 Europarddets konven-
tion om IT-relaterad brottslighet (ETS 185) som behandlar dator-
relaterad forfalskning.

3.2 Europaradets konvention om IT-relaterad
brottslighet (ETS 185)

3.2.1 Bakgrund

I november 1996 limnade Europaridets kommitté fér brottsfrigor
(CDPC) i uppdrag it en expertkommitté att utreda frigor rérande
IT-relaterad brottslighet. Milet var att dstadkomma en konvention
eller annan bindande internationell 6verenskommelse pd omridet.
Behovet av en sidan dverenskommelse sigs mot de férindringar i
samhillet som datoriseringen och den explosivt 6kande anvindning-
en av internettjdnster inneburit. Internet har visserligen inneburit
stora framsteg genom de nya méjligheterna att snabbt, enkelt och
billigt ta del av, himta in eller distribuera stora mingder informa-
tion. Samtidigt innebir en 6kad anvindning av Internet en oro fér
att datorer och dess nitverk kan komma att anvindas f6r att begd
brott. Detta, menade man, har sammantaget skapat behov av en sam-
ordnad, effektiv kamp 6ver grinserna mot den hir typen av brotts-
lighet.
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Expertkommittén pabérjade sitt arbete i april 1997. Den slutliga
versionen av konventionen lades fram fér ministerridet i juni 2001.
Den 8 november 2001 antog ministerrddet férslaget. Sverige under-
tecknade konventionen den 23 november 2001. Konventionen, som
fatt namnet IT-relaterad brottslighet eller Convention on Cyber-
crime (ETS nr 185), tridde i kraft den 1 juli 2004, d& kravet p3 att
fem stater (varav minst tre medlemsstater 1 Europarddet) hade rati-
ficerat konventionen var uppfyllt.

Under arbetet med konventionen fanns det ndgra frigor som man
inte hann slutbehandla, bl.a. frigor om kriminalisering av girningar
av rasistisk och frimlingsfientlig natur som begdtts med hjilp av ett
datorsystem. Dessa frigor har tagits upp i ett tilliggsprotokoll den
28 januari 2003 (Tilliggsprotokoll till konventionen om IT-rela-
terad brottslighet om kriminalisering av girningar av rasistisk och
frimlingsfientlig natur begingna med hjilp av datorsystem, ETS
nr 189). Sverige undertecknade protokollet samma dag. Protokollet
har tvd syften. Det ena ir att 8stadkomma en harmonisering av den
materiella straffritten 1 friga om ovannimnda girningar. Det andra
ir att forbittra det internationella samarbetet vid bekimpning av
sddana brott. Tilliggsprotokollet tridde i kraft den 1 mars 2006, d&
kravet pd att fem stater ratificerat protokollet var uppfyllt.

3.2.2 Konventionens innehall i korthet

Konventionen kan sigas ha tre huvudsyften. Det forsta ir att 8stad-
komma en harmonisering av den nationella straffritten betriffande
vissa girningar som behandlas 1 konventionen, om dessa begds med
hjilp av datorsystem. Bland de girningar som behandlas i konven-
tionen kan nimnas olagligt intrdng i datorsystem, datorbedrigeri,
datorrelaterad férfalskning, barnpornografi samt intrdng i upphovs-
ritt och i nirstdende rittigheter. Det andra huvudsyftet ir att {3
fram nationella processrittsliga bestimmelser som tillgodoser be-
hoven av att dels utreda och lagféra de brott som behandlas i kon-
ventionen och andra IT-relaterade brott som begds med hjilp av
datorer, dels ta tillvara bevisning i elektronisk form i brottmal. Det
tredje dr att ligga grunden for ett effektivt internationellt samarbete
vid bekimpningen av I'T-relaterade brott.

Konventionen ir indelad i fyra kapitel. Dessa innehéller defini-
tioner (artikel 1), bestimmelser om &tgirder som ska vidtas pd
nationell nivd (artiklarna 2-13, som innehdller straffrittsliga regler,
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och artiklarna 14-22, som innehéller processrittsliga regler), bestim-
melser om internationellt samarbete (artiklarna 23-35) och slut-
bestimmelser (artiklarna 36-48).

3.2.2.1 Straffbestimmelser

Syftet med de straffrittsliga reglerna i konventionen ir att forbittra
mojligheterna att férhindra och férebygga IT-relaterade brott genom
att skapa en gemensam minimistandard f6r sddana brott. Det ir med
andra ord fullt tillitet f6r konventionsanslutna linder att lita den
nationella ritten gi lingre i1 friga om kriminaliseringen in vad kon-
ventionens bestimmelser innebir. Genom en harmoniseringen av
straffritten kan man bla. férhindra att brottsligheten flyttas frin en
stat till en annan med lindrigare lagstiftning. Vidare underlittas det
internationella samarbetet i frdga om utlimning och rittslig hjilp.

Gemensamt for girningarna ir att de for straffansvar forutsitter
ett uppsétligt handlande.

Konventionens férsta artikel innehdller en mingd definitioner av
termer som férekommer i texten. Datorbehandlingsbara uppgifter
definieras dir som framstillning av fakta, information eller begrepp
1 en form som limpar sig f6r behandling i ett datorsystem, inklu-
sive program som utformats for att f3 ett datorsystem att utféra en
viss funktion.'

I artiklarna 2-6 behandlas inledningsvis sddana girningar som ir
riktade mot datorsystem och datorbehandlingsbara uppgifter. En-
ligt artikel 2 ska olaga intrng i hela eller delar av ett datorsystem
straffbeliggas. Olovlig avlyssning regleras i artikel 3 och i artikel 4
behandlas datastérning som bestdr i att nigon skadar, raderar, for-
simrar, dndrar eller undertrycker datorbehandlingsbara uppgifter.
Stérning av datorsystem behandlas i artikel 5 och 1 artikel 6 straff-
beliggs otillitet bruk av sddant som kan anvindas som hjilpmedel
vid brott enligt artiklarna 2-5.

I artiklarna 7 och 8 behandlas s.k. datorrelaterade brott. Frigor
om datorrelaterad forfalskning regleras i artikel 7, medan artikel 8
behandlar frigor om datorrelaterat bedrigeri. I den foérklarande
rapporten anges att syftet med artikel 7 ir att ge samma skydd for

! Jfr dven Ds 2005:06, Brott och brottsutredning i IT-miljé s. 66 och 389.
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forfalskning av elektroniska dokument som traditionella skriftliga
dokument har.?

Artikel 7 1 konvention om IT-relaterad brottslighet har f6ljande
lydelse:

Varje part skall vidta nédvindiga lagstiftningsitgirder och andra tgir-
der for att i sin nationella lagstiftning straffbeligga foljande girningar
nir de begds uppsatligen och orittmaitigt:

Att mata in, indra, radera eller undertrycka datorbehandlingsbara
uppgifter s3 att icke autentiska uppgifter uppstdr med uppsat att dessa
skall beaktas eller ligga till grund f6r handlande i rittsliga hinseenden
som om de vore autentiska, oavsett om uppgifterna ir direkt lisbara
och begripliga. En part fir uppstilla krav pd bedrigligt uppsét eller
liknande brottsligt uppsét for att straffansvar skall gilla.

Enligt den férklarande rapporten dr minimikravet att de nationella
straffbestimmelserna ska ticka utstillarens dkthet. Det stdr emeller-
tid respektive stat fritt att avgdra om dven dndringar m.m. av sjilva
innehéllet 1 ett dokument ska pdverka dess ikthet och dirmed om-
fattas av det straffrittsliga skyddet. Det saknar betydelse om upp-
gifterna ir i lisbar och forstielig eller annan form. Av andra stycket
framgdr att medlemsstaterna fir uppstilla som krav fér straffansvar,
att girningsmannen ska ha en bedriglig eller annan brottslig avsikt
I december 2002 gav Justitiedepartementet en sirskild utredare
1 uppdrag att utarbeta en departementspromemoria som tog upp
frdgan om Sveriges tilltride till och genomférande i svensk ritt av
konventionen. Uppdraget utvidgades under hand till att dven gilla
tilliggsprotokollet. Arbetet resulterade i departementsskrivelsen
Brott och brottsutredning i IT-miljé (Ds 2005:6) som ir féremdl

2 Arbetet med att utforma bestimmelsen om férfalskning tog sin utgingspunkt i det pdgien-
de arbetet med det som sedermera blev Europaparlamentets och ridets direktiv 1999/93/EG
av den 13 december 1999 om ett gemenskapsramverk for elektroniska signaturer (signatur-
direktivet). Angdende artikel 7 anfordes i den foérklarande rapporten bla. féljande: "It aims
at filling gaps in criminal law related to traditional forgery, which requires visual readability
of statements, or declarations embodied in a document and which does not apply to electro-
nically stored data. Manipulations of such data with evidentiary value may have the same
serious consequences as traditional acts of forgery if a third party is thereby misled. Computer-
related forgery involves unauthorised creating or altering stored data so that they acquire a
different evidentiary value in the course of legal transactions, which relies on the authen-
ticity of information contained in the data, is subject to a deception. The protected legal
interest is the security and reliability of electronic data which may have consequences for
legal relations. It should be noted that national concepts of forgery vary greatly. One con-
cept is based on the authenticity as to the author of the document, and others are based on
the truthfulness of the statement contained in the document. However, it was agreed that
the deception as to authenticity refers at minimum to the issuer of the data, regardless of the
correctness or veracity of the contents of the data. Parties may go further and include under
the term "authentic" the genuineness of the data.
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f6r beredning inom Regeringskansliet. En kort redogérelse f6r inne-
hillet i promemorian limnas i kapitel 4 av vart betinkande.

3.3 EU:s rambeslut om angrepp mot
informationssystem

Europeiska kommissionen presenterade under viren 2002 ett forslag
till rambeslut om angrepp mot informationssystem. Sveriges riks-
dag godkinde rambeslutet i oktober 2004. Efter sedvanlig behand-
ling antog EU rambeslutet i februari 2005. Rambeslutet syftar till
att harmonisera medlemsstaternas straffrittsliga lagstiftning nir det
giller angrepp mot informationssystem och dirigenom férbittra
samarbetet mellan rittsliga och andra myndigheter f6r att pa s3 sitt
bidra till kampen mot organiserad brottslighet och terrorism.

Rambeslutet innehdller bestimmelser om vilka handlingar som
ska vara straffbelagda som angrepp mot informationssystem. Dess-
utom finns bestimmelser om bl.a. piféljder for brotten, ansvar och
pafoljder for juridiska personer, medlemsstaternas domférhet och
utbyte av uppgifter medlemsstaterna emellan.

For att rambeslutet fullt ut ska uppfyllas har det bedémts att det
krivs ett utvidgat straffansvar i1 férhallande till gillande ritt pd om-
ridet. Enligt forslaget 1 prop. 2006/07:66 Angrepp mot informa-
tionssystem har denna utvidgning féreslagits ske i bestimmelsen
om dataintring i brottsbalken. En sddan lagindring tridde i kraft
den 1 juni 2007 (se avsnitt 2.6.1).

3.4 Norden

3.4.1 Inledning

De 6vriga nordiska linderna har liksom Sverige undertecknat Europa-
ridets konvention om IT-relaterad brottslighet (ETS 185). I skrivande
stund har ocksd samtliga linder utom Sverige ratificerat konven-
tionen.

Innehallet i de undertecknade dokumenten har féranlett de nor-
diska staterna att 6verviga i vilken utstrickning som utvecklingen
pa IT-omridet gor det nédvindigt med dndrade eller nya straffbe-
stimmelser och vilka dndringar — om ndgra — som 1 s3 fall ir nédvin-
diga fér att en ratifikation av konventionen, och i férekommande
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fall ulliggsprotokollet, ska kunna komma 1 friga. Som kommer att
framgd av de foljande avsnitten har staterna kommit olika lingt i
sina 6verviganden. Aven behovet av indringar och tilligg har varierat
mellan linderna med hinsyn till utformningen av gillande ritt och
utarbetad praxis pd omridet.

3.4.2 Danmark

Danmark undertecknade konventionen om IT-relaterad brottslig-
het den 22 april 2003 (och tilliggsprotokollet den 11 februari 2004)
och ratificerade densamma den 21 juni 2005. Konventionen tridde
for Danmarks del i kraft den 1 oktober 2005 och tilliggsprotokollet
den 1 mars 2006.

I november 2003 presenterade justitieministeriet de forslag till
indringar 1 den danska straff-, process-, marknadsférings- och upp-
hovsrittsliga lagstiftningen som ansdgs nédvindiga f6r att Danmark
skulle kunna ratificera konventionen. Dessa indringar byggde i allt
visentligt pd forslag som en for uppgiften tillsatt kommitté limnat
— den s.k. Brydensholtudvalget. Betriffande de straffrittsliga bestim-
melserna konstaterade kommittén att den gillande danska straffe-
loven uppfyllde flertalet av de bestimmelser som behandlas i kon-
ventionen (artiklarna 2-5 och 8) och att ndgra indringar av betydelse
dirfor inte var aktuella i dessa delar. Diremot bedémdes att den be-
stimmelse som reglerade dataférfalskning krivde mer omfattande
indringar 1 den danska lagstiftningen. Detta hade huvudsakligen sin
grund i att de danska straffbestimmelserna om férfalskning forut-
satte att det angripna objektet utgjorde en skriftlig handling.

Av tidigare uttalanden frin bla. Straffelovridet’ frin ir 1985
framgick att den tidigare lydelsen av forfalskningsbestimmelsen, med
dess krav pd skriftlig form och utstillarangivelse, inte tickte dator-
relaterade forfalskningar. Man fann emellertid inte att det d& fanns
anledning att utvidga bestimmelsen om dokumentférfalskning i
171 § straffeloven till att dven omfatta datorrelaterade forfalskningar.

Brydensholtutvalget fann 1 ett betinkande &r 2002 att det fanns
anledning att dven lta elektroniska dokument skyddas av strafflag-
stiftningen och att det fanns ett virde i att reglera férfalskning av
en skriftlig respektive en elektronisk handling i en och samma straff-
bestimmelse. Kommittén féreslog dirfor att det 1 dokumentdefini-
tionen 1 forfalskningsbestimmelsens andra stycke skulle liggas till

? Se betznkning nr. 1032/1985 om datakriminalitet s. 59-64.
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att dven elektroniska dokument skulle omfattas av straffbestim-
melsen. Hir menade man dock att det var fér snivt att endast ge
sddana elektroniska dokument som innehiller en elektronisk signa-
tur straffritesligt skydd. Aven dokument som saknar sidan signatur
ska siledes kunna omfattas av straffbestimmelsen.* Kommittén kon-
staterar dock 1 sitt betinkande att férekomsten av en elektronisk
signatur kan underlitta bevisforingen i friga om bl.a. vem som ir
utstillare till dokumentet. Kommittén féreslog samtidigt att s.k.
lejlighedsdokumenter (tillfillighetsdokument) inte lingre skulle om-
fattas av straffskyddet. Man menade att dessa dokument saknade
erforderligt krav pd precision och att den sparsamma rittspraxis pd
omrddet talade for att det inte lingre fanns ett straffvirt skydds-
behov av sidana dokument.

Justitieministeriet anslét sig i allt visentligt till de férslag som
Brydensholt kommittén lagt fram. Detta har ocksd resulterat i en
indrad lagstiftning av bl.a. férfalskningsbestimmelsen i straffeloven.
Den indrade bestimmelsen har numera féljande lydelse.

§ 171 Den, der gor brug af et falsk dokument til at skuffe i retsforhold,
straffes for dokumentfalsk.

Stk 2. Ved et dokument forstds en skriftlig eller elektronisk med
betegnelse af utstederen forsynet tilkendegivelse, der fremtreder som
bestemt til at tjene som bevis.

Stk 3. Et dokument er falsk, ndr det ikke hidrerer fra den angivne
udsteder, eller der er givet det et indhold, som ikke hidrarer fra denne.

Som framgdr av bestimmelsen forutsitts for straffansvar att det
falska dokumentet brukats.

3.4.3 Norge

Norge undertecknade konventionen den 23 november 2001 och
ratificerade densamma den 30 juni 2006. Konventionen tridde for
Norges del 1 kraft den 1 oktober 2006.

Redan i bérjan av &r 2002 tillsattes i Norge en utredning, den
s.k. Datakrimutvalget, vars uppgift var att underséka vilka minsta
férindringar och tilligg i den norska straff- och straffprocesslag-
stiftningen som var nddvindiga att gora for att Norge skulle kunna

*I Kommenterat straffelov, Vagn Greve m.fl, 8:e uppl. 2005 anges att det av férarbetena inte
framgdr huruvida en automatisk avsindaradress som finns pd ett e-mail ir tillrickligt for att
uppfylla kravet pd utstillarangivelse, udstederbetegenelse. Kommentaren hinvisar dock till
att det accepterats 1 en dom frin Ostre Landsret 2001 (referat 1 FT 2003/04 A.1787).
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ratificera Europaridets konvention om IT-relaterad brottslighet. I
betinkandet Lovtiltak mot datakriminalitet (NOU 2003:27) redo-
visar Datakrimutvalget de lagférslag som kommittén ansett néd-
vindiga att genomfdra i norsk lagstiftning f6r att denna ska vara 1
linje med bestimmelserna i konventionen. Forslagen innehller
endast mindre dndringar och tilligg till straff- och straffprocesslag-
stiftningen, eftersom norsk ritt sedan tidigare anpassats till
Europarddets rekommendation om datorbrottslighet (se R 89 (9))
och dirfor 1 allt visentligt redan ansetts uppfylla konventionens krav.
Nigon indring 1 anledning av konventionens bestimmelse om
elektronisk dokumentférfalskning (artikel 7) har ver huvud taget
inte ansetts nédvindig.

I oktober 2005 tillsattes en ny utredning med samma namn.
Enligt utredningens direktiv gir uppdraget ut pd att mer ingdende
undersoka vilka indringar som ir nédvindiga fér att harmonisera den
norska straff- och straffprocesslagstiftningen med konventionen
samt att gora en allmin modernisering av gillande strafflagstiftning.

Nedan presenteras ett urval av de nu gillande norska straffbe-
stimmelserna om forfalskning.

§ 179 Ved dokument forstaaes i denne Lov enhver gjenstand, som i
skrift eller paa anden maade indeholder et tilkjendegivende, der enten
er af betydning som bevis for en ret, en forpligtelse eller en befrielse
fra en saadan eller framader som bestemt til at tjene som bevis.

§ 182 Den, der i retsstridig hensigt benytter som zgte eller uforfalsket
et eftergjort eller forfalsket dokument eller som medvirker hertil, straffes
med boter eller med fangsel indtil 2 aar, men indtil 4 aar, naar der
handles om et indenlandsk eller udenlandsk offentligt dokument.

Har benyttelsen fundet sted i hensigt at skaffe bevis for et be-
rettiget eller at beskytte mod et uberettiget krav, anvendes boder eller
fengsel indtil 1 aar.

§185...

2 st. Den, som ellers forferdiger eller anskaffer et falsk Dokument
for at benytte det eller lade det benytte paa en efter §§ 182 eller 183
strafbar maade eller medvirker hertil, eller som i lige hensigt forfalsker
et zgte eller anskaffer et forfalsket dokument eller medvirker hertil,
straffes med beder eller med indtil det halve af den benyttelsen be-
stemte fengelsestraf.

3 st. Straf efter denne paragraf kommer ikke til anvendelse, saa-
fremt den skyldige fzldes efter §§ 182 eller 183.
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I 179 § ges en definition av vad som ska f6rstds med ett dokument i
straffelovens mening. I rittspraxis ir det konstaterat att straffbe-
stimmelsen dven omfattar férfalskning av elektroniska dokument.”
Med ett “eftergjort” dokument forstds ett dokument som inte till
fullo hirrér frin den angivna utstillaren. Ett dokument ir for-
falsket” nir den ursprungliga lydelsen, dvs. innehéllet, ir dndrat pd
ndgot sitt.

For straffansvar enligt 182 § foérutsitts att det forfalskade
dokumentet ska ha brukats som ett dkta eller oférfalskat dokument
(... benytter som zgte eller uforfalsket ...). Detta rekvisit diskutera-
des bl.a. av Straffelovridet i betinkandet Datakriminalitet (NOU
1985:31). Frigan gillde bl.a. nir en dndring av en elektronisk hand-
ling kunde anses “benyttet”. Man kom dir fram till — om 4n med viss
tvekan — att sjilva forfalskningsdtgirden och brukandet, sker vid ett
och samma tillfille nir det giller databehandlad eller automatiserad
information.® Samma slutsats kom den tidigare Datakrimutvalget
fram till i NOU 2003:27 (s. 23). Man tillade emellertid att 182 §
behandlar sjilva brukandet av ett forfalskat dokument 1 ett visst
syfte. Konventionen om IT-relaterad brottslighet riktar sig
diremot mot sjilva forfalskningen utan nigot krav pd att det oikta
dokumentet verkligen kommit till anvindning. I de fall som data
forfalskas utan att vara en del av en automatiserad process,
exempelvis vid elektronisk scanning av ett dokument, omfattas
girningen av 185§ andra stycket. Den férra Datakrimutvalgets
slutsats var dirfér att norsk lagstiftning redan stdr i paritet med
konventionens bestimmelse om datorrelaterad foérfalskning. Denna
uppfattning delades av Justisdepartementet som dven foreslog att
Norge skulle ratificera konventionen.’

Den 4r 2005 tillsatta Datakrimutvalget har i februari 1 &r limnat
betinkandet, Lovtilltak mot datakriminalitet (NOU 2007:2), Del-
utredning II. Enligt utredningen ligger det utanfér uppdraget att
gdra en nirmare dversyn over forfalskningsbestimmelserna. Utred-
ningen ir emellertid av uppfattningen att det krivs ett fértydligande
i vilken utstrickning falsk ”data” ska bedémas efter samma regler
som falska pappersdokument. Av den anledningen har utredningen
valt att skissa pd ett forslag till [6sning dir dagens dokumentbegrepp

> Jfr Re 1991 s. 532 (BBS-dommen).

¢ Se dven Rt 1991 5. 532 (BBS-dommen).

7 Se Ot.prp.40 (2004-2005). Om lov om endringer i straffeloven og straffeprosessloven og
om samtykke til ratifikasjon av Europarddets konvensjon 8. november 2001 om bekjempelse
av kriminalitet som knytter seg til informasjons- og kommunikasjonsteknologi (lovtiltak
mot datakriminalitet) s. 9.
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ersitts av ett vidare begrepp benimnt “bevisbarer”. Detta begrepp
foreslds som en samlingsbeteckning oberoende av om det skyddade
objektet ir av papper eller elektroniskt. Utredningens férslag ir for
nirvarande féremdl f6r beredning inom det norska Justisdeparte-
mentet.

3.4.4 Finland

Finland undertecknade konventionen om IT-relaterad brottslighet
den 23 november 2001 och ratificerade densamma den 24 maj 2007.
Konventionen tridde for Finlands del i kraft den 1 september i &r.
De gillande finska straffbestimmelserna om forfalskning tillkom
4r 1990 och dessa innehller dven bestimmelser som tar sikte pd
datorrelaterade forfalskningar. Det fanns dirfor inget behov av att
indra i de finska straffbestimmelserna for att uppfylla konven-
tionens krav i detta hinseende.

Fore &r 1990 klassificerades forfalskningsbrotten efter brotts-
objekten som sidana, dvs. utifrdn vilken typ av handling som varit
foremal for forfalskningsdtgirden, pd samma sitt som tidigare gillde
1 svensk lagstiftning. En forutsittning for straffansvar var di att den
forfalskade handlingen ocksd kommit till anvindning i syfte att be-
reda girningsmannen eller annan nytta eller skada annan. I och med
straffreformen &r 1990 gavs forfalskningsbrotten ett eget kapitel i
den finska strafflagen (33 kapitlet). Tidigare reglerades dessa brott
i bl.a. kapitlet avseende bedrigerier m.m. Uppdelningen pi olika
handlingstyper togs bort och 1 stillet inférdes en férfalsknings-
bestimmelse som omfattar samtliga handlingar eller bevismedel.
Samtidigt togs kravet pd att det forfalskade bevismedlet ocksé skulle
ha kommit till anvindning bort. Brukande av ett falskt eller for-
falskat bevismedel ingdr dock i dag som en tredje girningsform i
bestimmelsen om foérfalskning.

Bestimmelsen som idr inférd 1 33 kap. 1 § har numera féljande
lydelse.

Forfalskning. Den som framstiller falsk handling eller annat bevismedel
eller som forfalskar ett dylikt bevismedel for att anvindas som vilse-
ledande bevis, eller sisom sidant bevis anvinder ett falskt eller for-
falskat bevismedel, ska for forfalskning démas till béter eller fingelse i
hogst tvd ar.

(Brottet finns dven som lindrig och grov forfalskning 33 kap. 2 och

38%).
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Som bevismedel avses, enligt en uttémmande definition i 33 kap.
6 §, foljande:

Bevismedel. Som bevismedel anses i denna lag handlingar och kopior
av en handling, mirken, stimplar, registerskyltar, ljud- och bildupptag-
ningar, upptagningar som gjorts med registrerade mitinstrument, rikne-
apparat eller annan motsvarande teknisk anordning samt upptagningar
som limpar sig f6r automatisk databehandling, om de anvinds eller kan
anvindas ssom rittsligt betydelsefulla bevis om rittigheter, forpliktel-
ser eller fakta.

Ett bevismedel ir falskt, om det anvint som bevis ir dgnat att ge en
vilseledande bild av sitt ursprung eller utstillarens identitet.

Ett bevismedel ir forfalskat, om dess inneh3ll obehorigen har ind-
rats betriffande nigon uppgift som idr av betydelse i bevishinseende.

Som bevismedel avses alltsd sidant som kan anvindas sdsom rittsligt
betydelsefulla bevis om rittigheter, forpliktelser eller fakta. Bevis-
medlet kan ha karaktiren av ett intyg men det kan ocks3 ha fitt bevis-
funktion av en tillfillighet. Straffbestimmelsen omfattar siledes bade
s.k. avsiktsurkunder och tillfillighetsurkunder. Definitionen ticker
numera iven sidan information och sddana elektroniska handlingar
som lagras med hjilp av den nya datatekniken. Med handling f6rstas
enligt lagtexten alltjimt en traditionell skriftlig handling i vilken en
tanke eller ett budskap har nedtecknats i visuellt lisbar form. T upp-
rikningen 6ver vad som i sammanhanget anses utgéra bevismedel
finns dven kopior. Enligt tidigare reglering var det ovisst om fé6r-
falskningsbestimmelserna kunde tillimpas pd obehériga dndringar i
en obestyrkt kopia. De verklighetstrogna kopior som den moderna
kopieringstekniken mojliggor har emellertid lett till att dven kopior
ska kunna vara tinkbara férfalskningsobjekt, 1at vara att ett sidant
bevismedel enligt motivuttalanden vanligtvis har ett svagare bevis-
virde in en originalhandling, varfér girningen i allminhet bor be-
traktas som en lindrig férfalskning.®

For straffbarhet férutsitts att girningsmannen framstiller en falsk
handling eller annat bevismedel, forfalskar ett dylikt bevismedel eller
anvinder ett falskt eller forfalskat bevismedel for att anvindas som
vilseledande bevis.

Ett bevismedel ir falskt, om det anvint som bevis ir dgnat att ge
en vilseledande bild av sitt ursprung eller utstillarens identitet. Av-
gorande ir med andra ord bevismedlets yttre tillforlitlighet, inte om
innehdllet 1 bevismedlet dr sanningsenligt eller inte. Beddmningen
av om ett bevismedel dr dgnat att ge en vilseledande bild av sitt ur-

8 Proposition RP 1988 nr 66 s. 114.
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sprung eller utstillarens identitet ska ske utifrdn objektiva grunder
och man méste hir friga sig om bevismedlet éver huvud taget kan
dstadkomma ndgon villfarelse. Om ingen utstillare kan individuali-
seras anses bevismedlet inte ha nigot bevisvirde och kan dirfor inte
vara foremadl for ett férfalskningsbrott. De nya upptagningsmetoder-
na och den moderna datatekniken har enligt motiven komplicerat
detta krav pd utstillar- eller ursprunghirledning. En utskrift som
uppkommit t.ex. genom automatisk databehandling har ofta ingen
annan utstillare in sjilva databehandlingsprocessen. Enligt uttalan-
den i propositionen anses emellertid en sddan utskrift ha ett bevis-
virde som kan jimstillas med en undertecknad handling. I propo-
sitionen anges dven att omstindigheter i det enskilda fallet och
eventuellt sirskilt utfirdade foreskrifter fir avgora i vilka fall en
sddan utskrift, med hinsyn till ursprungsdata, ska vara individuali-
serad pd sidant sitt att den har ett bevisvirde och dirigenom kunna
utgdra ett bevismedel i lagtextens mening. Om ursprungsuppgifterna
ir dgnade att ge en vilseledande bild av upptagningens tillkomst-
historia méste upptagningen anses vara ett falskt bevismedel.

Ett bevismedel ir forfalskat, om dess innehdll obehérigen har
indrats betriffande ndgon uppgift som ir av betydelse i bevishin-
seende. Hirigenom undantas frin det straffbara omridet det fall att
nigon utan utstillarens samtycke i efterhand obehérigen dndrar den
sprikliga utformningen av en handling under férutsittning att det
pa handlingens innehill baserade bevistemat inte samtidigt férindras.

P4 samma sitt som giller enligt svensk ritt gir den fri frin straff,
som indrar i en handling eller ett bevismedel med utstillarens sam-
tycke eller fullmakt.

Om nigon som bevis anvinder ett falskt bevismedel som han
sjilv framstillt eller forfalskat dr brottet i allminhet fullbordat redan
nir forfalskningen skett. Om girningsmannen direfter anvinder
sig av bevismedlet gor han sig dirfér 1 princip inte skyldig till ndgot
ytterligare forfalskningsbrott.

3.4.5 Island

Island undertecknade konventionen om IT-relaterad brottslighet
den 30 november 2001 (och tilliggsprotokollet den 28 januari 2003)
och ratificerade densamma den 29 januari 2007. Konventionen tridde
for Island del i kraft den 1 maj 2007 och har inte féranlett ndgon
indring av forfalskningsbestimmelserna.
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Bestimmelser om forfalskningsbrotten finns i artiklarna 155-163
1 den islindska strafflagen. Efter ett tilligg som gjorts ar 1998 om-
fattar huvudbestimmelsen om férfalskning numera iven elek-
troniska dokument. Fér straffansvar forutsitts att det forfalskade
dokumentet ocksd brukats 1 nigot rittsligt avseende. Har doku-
mentet dnnu inte hunnit brukas kan girningen i vissa fall straffas
som ett forsoksbrott.

Huvudbestimmelsen i forfalskningskapitlet 1 den islindska straff-
lagen lyder 1 engelsk 6versittning pd féljande sitt.

Art 155. Anyone making use of a false document for the purpose of
deception in legal dealings shall be subject to imprisonment for up to
8 years. It shall particularly contribute to a heavier penalty if the docu-
ment is used in an official capacity, as a trading bond or a last will and
testament.

The same penalty applies to the use of falsified documentation stored
in a computerized form in order to deceive thereby in legal dealings.

In case there has been a question of a minor amount only or if
there are mitigating circumstances in other respects and particularly so
if the offender has not intended to cause loss to others, imprisonment
for upp to 1 year or fines may be applied.

3.5 Nagra andra lander

3.5.1 Inledning

Férutom de nordiska linderna har vi valt att studera Englands och
Wales, Kanadas, Italiens, Nederlindernas och Tysklands straff-
lagstiftning pd forfalskningsomrddet. T det foéljande dterges, med
undantag av Kanada och Italien, huvuddragen i den lagtekniska
systematiken 1 dessa linder och i férekommande fall tillimpningen
av forfalskningsbestimmelserna pd elektroniska dokument. De ut-
valda linderna representerar de viktigaste rittssystemen och om-
fattar alltsd bdde linder med ett rittssystem med ursprung i common
law och linder med ett rittssystem som bygger pd den kontinentala
rittstraditionen. Samtliga har undertecknat Europarddets konven-
tion om IT-relaterad brottslighet (ETS 185), men det dr enbart
Nederlinderna som i skrivande stund har ratificerat konventionen.
Fér common law-linderna har lagstiftningen i England och Wales
valts ut.” Férfalskningsbrotten i Kanada piminner till stora delar om

?1 detta kapitel har termen “engelsk ritt” anvints for att omfatta gillande ritt i England och
Wales och Nordirland.

77



Internationella férhallanden SOU 2007:92

denna lagstiftning och redovisas dirfér inte sirskilt. Den kontinen-
tala rittstraditionen representeras hir av Tyskland. Italien som har
samma rittstradition, redovisas diremot inte.

3.5.2 England and Wales
3.5.2.1 Allmint om forfalskningsbrotten

”Forgery” har tidigare varit en common law offence, vars innehill
utvecklas kontinuerligt av domstolarna genom sin rittspraxis. Forst
genom Forgery and Counterfeiting Act 1981 (FCA 1981) har brottet
fatt en uttdémmande reglering i lag. Som skil for kriminaliseringen
har lagstiftaren anfért mélet att skydda det allminnas tilltro for
autenticiteten av dokument som férekommer 1 rittsliga samman-
hang.'® Samtidigt har det framhillits att kriminalisering av férfalsk-
ning bor begrinsas endast till vissa speciella fall, t.ex. penningfor-
falskning."

Den nu gillande Forgery and Counterfeiting Act 1981 reglerar,
som framgdr av lagens titel, bide "forgery” och counterfeiting”. Hir
avser “counterfeiting” endast forfalskning av sedlar och mynt — dvs.
penningforfalskning — varfér bestimmelserna om ”counterfeiting”
valts att utelimnas. I det foéljande kommer de handlingar som
kriminaliseras som forfalsknmg och innebérden av de begrepp som
anvinds 1 lagen att belysas. Direfter ges en kort beskrivning av
forhillandet mellan férfalskning och engelsk ritt pd omridet dator-
relaterad brottslighet.

De forfalskningshandlingar, som kriminaliseras genom Forgery
and Counterfeiting Act 1981, ir forfalskning (sec. 1), kopiering av
ett forfalskat instrument (sec. 2), bruk av ett férfalskat instrument
(sec. 3), bruk av en kopia av ett forfalskat instrument (sec. 4) och
sirskilda bestimmelser om innehav av férfalskningar av vissa speci-
ficerade dokument, t.ex. postvixlar, aktier, pass m.m. (sec. 5).

Lagstiftaren har valt att anvinda termen ”instrument” i de olika
brottsbeskrivningarna i FCA 1981. Sec. 8(1) ger en allmin legal-
definition av ”instrument”. Som ”instrument” riknas:

19 Law Com. No 55, Report on Forgery and Counterfeit Currency (1973), para. 14.

"' E. Griew, ‘The Law Commission’s Working Paper on Forgery: A General Comment’, [1970]
Criminal Law Review 548 och P. Glazebrook, ‘The Law Commission’s Working Paper on
Forgery: Some Further Comments’ [1970] Criminal Law Review 554.
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any document, whether of a formal or informal character;

any stamp issued or sold by a postal operator;

any Inland Revenue stamp; and

any disc, tape, sound track or other device on or in which infor-
mation is recorded or stored by mechanical, electronic or other
means.

o o e

Det dr frimst a och d i definitionen som ir av intresse for utred-
ningen. Definitionstekniken innebir att dldre rittspraxis betriffan-
de tolkningen av termen “document” giller alltjimnt 1 detta hin-
seende, eftersom den tekniska termen ”instrument” enligt FCA 1981
omfattar "any document” och ndgon ny legaldefinition av termen
“document” inte har angivits. Enligt dldre praxis har ett brev frin
en arbetsgivare,' ett telegram," ett intyg om férarkompetens'* och
en tipskupong'® ansetts vara ”document”, vilket kan ge intrycket att
dokument méste ha en formell karaktir. Definitionen i Sec. 8(1)(a)
gor det emellertid klart att dven informella dokument omfattas av
termen “document”.

For att anpassa forfalskningslagstiftningen till informations-
samhillet har definitionen av ”instrument” enligt sec. 8(1)(d) ut-
vidgats till att omfatta disk- eller bandmedium, ljudspér eller annat
medium 1 vilket information upptas eller sparas pd ett mekaniskt,
elektroniskt eller annat sitt. Att dessa medier klassificeras som
“instrument” innebir att forfalskningsbestimmelserna blir tillimp-
liga pd s&dana medier. Det bor dock noteras att information pai
ndgot sitt ska ha upptagits eller sparats i1 ett medium; m.a.o. ir det
frdga om ett medium och inte om ett rent informationsinnehdll.
Vidare kan konstateras att ljudupptagning har uttryckligen inklu-
derats under sec. 8(1)(d) som “instrument”. I évrigt har lydelsen av
sec. 8(1)(d) ansetts vara tillrickligt vidgiende fér att omfatta alla
datamedier, t.ex. utéver dokument sparade som datafiler iven mag-
netremsan pj kreditkort.'®

Frigan huruvida kravet pd ”instrument” ir uppfyllt ir endast en
grundférutsittning for att forfalskningsbestimmelserna ska kunna
tillimpas. Efter att det ir faststillt att det dr friga om ett “instrument”
1 lagens mening ir nimligen nista grundférutsittning for straff-
barhet att instrumentet ir eller kan anses som “falskt”. Sec. 9(1)

2 Cade [1914] 2 KB 208, CAA.

1 Riley [1896] 1 QB 309, CCR.

" Potter [1958] 2 All ER 51.

"> Butler 38 Cr App R 57 (1954), CCA.
' Se Ormerod s. 868.
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FCA 1981 ger i ett flertal punkter en legaldefinition f6r begreppet
falsk”. Definitionen ir timligen omstindlig.

Centralt for ”falskhet” enligt samtliga punkter i sec. 9(1) ir be-
greppet “to purport”, vilket kan dversittas till svenska som att gora
gillande”, ”att framhdlla”, ”att hivda” eller “att pdstd”, fast inget av
dessa kan sigas vara en direkt motsvarighet till det engelska uttrycket.
Att falskhetskravet omfattar ett krav pd ett pistdende (ett hivdande
etc.) om nigot innebir att dokumentet ir falskt 1 dubbla bemirkel-
ser.
I sec. 9(2) FCA 1981 finns fér tydlighets skull en bestimmelse
som uttryckligen stadgar att en person anses ha forfalskat ett instru-
ment om han har dndrat det s8 att dokumentet blir "falskt” enligt
sec. 9(1).

Som nimnts inledningsvis i detta avsnitt finns de materiella
kriminaliseringsbestimmelserna 1 sec. 1-5 FCA 1981. Dessa be-
stimmelser stadgar alltsd vilka handlingar (eller underlitenhet) som
kriminaliseras med utgingspunkt frén de begrepp om ”instrument”,
falskhet” osv. som diskuterats ovan.

Sec. 1 innehdller den centrala bestimmelsen om “férfalskning”
("forgery”) och har féljande lydelse:

Sec. 1. A person is guilty of forgery if he makes a false instrument, with
the intention that he or another shall use it to induce somebody to
accept it as genuine, and by reason of so accepting it to do or not to do
some act to his own or any other person’s prejudice.

Brottet bestdr siledes i framstillningen av ett falskt instrument. Detta
miste ske i syfte att det falska instrumentet kommer att anvindas
for att f6rmd annan att godta instrumentet som ikta och denne
dirigenom foretar eller underldter att féreta en disposition till sitt
eget eller annans forfdng. Bida delarna i detta uppsdtskrav méste
bevisas."” Det ir tillrickligt att girningsmannen hade detta uppsat
nir instrumentet framstilldes; den avsedda f6ljden behéver inte rea-
liseras.”® A andra sidan méste det 6verskjutande uppsitet ha fore-
legat redan nir instrumentet framstilldes."” I praktiken ir det ofta
svirt att bevisa brott enligt sec. 1 om det forfalskade instrumentet
ir en fotokopia (i synnerhet firgkopia) di det normalt ir helt lagligt
att framstilla kopior just sdsom kopior och det inte kan uteslutas
att avsikten att anvinda kopian sdsom ett dkta dokument uppstir

17 Se Attorney-General’s Reference (No. 1 of 2001), [2002] EWCA 1768.
'8 Se Ondhia [1998] 2 Cr App R 150.
Y Jfr Ondhia i not 18.

80



SOU 2007:92 Internationella férhallanden

forst efter att instrumentet redan har framstillts. Det kan dven an-
mirkas att doktrinen betraktar problemet med instrument som fram-
stillts 1 helt elektronisk form och sedan skickas genom e-post som
olost.”®

Sec. 2 kriminaliserar kopiering av ett falskt instrument och liksom
med sec. 1 bestir brottet i sjilva framstillningshandlingen. Aven i
detta fall krivs att girningsmannen har uppsét att f6rmé en annan
person att godta instrumentet (som en “ikta kopia”) och dirigenom
foreta en disposition till sitt eller annans forfing. For straffbarhet
krivs dirutdver att den férlaga som kopieras ir ett falskt instru-
ment enligt de kriterier som diskuterats ovan och att girningsmannen
vet eller tror att forlagen dr ett falskt instrument. Att kopiera ett
dkta instrument ir alltsd inget brott enligt sec. 2. En sirskild be-
stimmelse f6r kopior ir nédvindig 1 den engelska lagstiftningen av
systematiska skil och hinger thop med hur ”instrument” och falsk-
het” har definierats.

Sec. 3 och 4 FCA 1981 kriminaliserar bruk av ett falskt instrument
respektive bruk av en kopia av ett falskt instrument. I doktrinen har
det framhdllits att ”bruk” foreligger nir ett falskt instrument har
kommunicerats till en annan eller nir det falska instrumentet har
placerats pd ett stille dir annan kan se det (t.ex. en férfalskad
parkermgsbll]ett) mer tveksamt dr om man har brukat ett falskt
instrument 1 och med att det skickas till en annan, men 1 detta fall
aktualiseras i vart fall ansvar for férsok.

Slutligen ir innehav av férfalskningar av vissa specificerade in-
strument t.ex. postvixlar, frimirken, pass osv. kriminaliserat enligt
sec. 5 FCA 1981.

3.,5.2.2 Europaridets konvention om IT-relaterad brottslighet

Foérenade kungariket undertecknade Furoparddets konvention om
IT-relaterad brottslighet den 23 november 2001 men har 4dnnu inte
ratificerat konventionen. En omfattande reform pd omrddet IT-
brottslighet har emellertid redan genomférts genom Computer
Misuse Act (CMA) 1990.

Sec. 3 1 CMA 1990 kriminaliserar olovliga modifieringar av data
och har fsljande lydelse:

2 Se Ormerod s. 884. Nigon djupare férklaring finns inte.

81



Internationella férhallanden SOU 2007:92

1) A person is guilty of an offence if —

a) he does any act which causes an unauthorized modification of
the contents of any computer; and

b) at the time when he does the act he has the requisite intent
and the requisite knowledge.

2)  For the purposes of subsection 1)b) above the requisite intent is
an intent to cause a modification of the contents of any computer
and by so doing -

a) to impair the operation of any computer;

b) to prevent or hinder access to any program or data held in any
computer; or

¢) to impair the operation of any such program or the reliability
of any such data.

3) The intent need not be directed at —

a) any particular computer;

b) any particular program or data or a program or data of any
particular kind; or

¢) any particular modification or a modification of any particular
kind.

4)  For the purposes of subsection 1)b) above the requisite know-
ledge is knowledge that any modification he intends to cause is
unauthorized.

Bestimmelsen giller siledes olovlig manipulering av alla former av
data och inkluderar allts3, men ir inte begrinsad till, data som har
karaktir av “instrument” enligt FCA 1981. Bestimmelsen dr emel-
lertid tinkt frimst som en motsvarighet till skadegérelsebrottet nir
angreppsobjekt inte har nigon fysisk form.

Den engelska lagstiftningen kan emellertid ind3 anses ha upp-
fyllt kravet som stillts i konventionens art. 7 d instrument” enligt
sec. 8(1)(d) omfattar “any disc, tape, sound track or other device
on or in which information is recorded or stored by mechanical,
electronic or other means”.

3.5.3 Tyskland
3.,5.3.1  Allmint om forfalskningsbrotten

De svenska bestimmelserna som reglerar férfalskning och dirtill
relaterad brottslighet ir nirbesliktad med regleringen enligt tysk
ritt 1 bdde systematiskt och terminologiskt hinseende dven om de
enskilda brotten har grupperats pé ett nigot annorlunda sitt 1 den
tyska strafflagen Strafgesetzbuch (StGB) jimfoért med brottsbalken.
Bestimmelserna pd detta omrdde dterfinns under — 1 stort sett —
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fyra avsnitt 1 StGB:s speciella del (Besonderer Teil, BT), men det ir
endast (23. Abs.) §§ 267-282 Urkundenfilschung om urkunds-
forfalskning som berér utredningen och som behandlas nedan. !
Enligt den ridande meningen i doktrin och rittspraxis anses
skyddsintresset (Rechtsgut) fér 23. Abs. vara sikerhet och tillfor-
litlighet 1 den rittsliga omsittningen av urkunder, tekniska upp-
tagningar och data sdsom bevismedel; vad som i detta sammanhang
faller utanfor lagbestimmelsernas skyddsintresse ir siledes skyddet
av formoégenhetsvirden.”” Inom den vidare ramen fér det aktuella
skyddsintresset kan fyra huvudsakliga skyddsindamal urskiljas:*

(1) urkundens dkthet, sd att man ir tillférsikrad om att urkundens
utstillare verkligen stdr bakom den forklaring som urkunden
innehiller;

(1) riktigheten av urkundens innehall;

(ii1) faststillelse av urkundens existens genom att undertryckande
och forstorelse av urkund kriminaliseras i vissa fall; och

(iv) skydd mot missbruk av en idkta och innehillsmissigt riktig
urkund.

Strukturen 1 23. Abs. ir s att § 267 StGB (urkundsférfalskning)
kan sigas utgora paradigmet f6r urkundsférfalskningsbrotten. Det
ir frimst genom analysen av § 267 StGB som liran om férfalsknings-
handlingen och urkundsbegreppet utvecklats. Uppfyller en girning
inte samtliga rekvisit 1§ 267 StGB kan girningen indd triffas av
andra bestimmelser i avsnittet. I §§ 268-269 anges brottsrekvisiten
for speciella fall, nimligen betriffande tekniska upptagningar respek-
tive data som har betydelse 1 bevishinseende och tillimpas nir nigot
rekvisit 1 § 267 StGB inte dr uppfyllt (t. ex. om en dkthetsforklaring
ges 1 elektronisk form — t.ex. en elektronisk signatur — och dirfor
inte dr att anse som en urkund). I §§ 270-271 finns sirskilda bestim-
melser om automatisk databehandling och inférande av uppgifter i
vissa urkunder. Av nimnda bestimmelser ir det § 267 och § 269
StGB som frimst dr av intresse f6r utredningen.

S&vitt avser § 267 StGB aterfinns de materiella brottsrekvisiten i
paragrafens forsta stycke. Den objektiva handlingen ir siledes
foljande: (i) framstillning av en oikta urkund, eller (ii) férfalskning

! For 6vrigt har penningférfalskning och forfalskning av virdemirke beddmts vara speciella
fall av urkundsférfalskning, se BGHSt 27, 258.

22 Trondle/Fischer, Strafgesetzbuch mit Nebengesetzen und Verordnungen, 54. Aufl., C.H.
Beck, Miinchen 2007, vid § 267 Rdn. 1, W. Joecks, Strafgesetzbuch — Studienkommentar, 6.
Aufl., C.H. Beck, Miinchen 2006, vid vor §§ 267-274 Rdn. 1, BGHSt 2, 50, 52.

3 Se Joecks vid vor §§ 267-274 Rdn. 1.
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av en ikta urkund, eller (iii) bruk av en oikta eller en forfalskad ur-
kund. Utéver det vanliga kravet pd uppsit krivs att handlingen for-
ovats 1 ett vilseledande syfte i kontext av ett rittsférhdllande.

En urkund har definierats som ”varje bestindig férkroppsligad
tankeforklaring, som ir dgnad att vara ett bevismedel i rittsférhal-
landen och vars utstillare dr kind”.** Ett visst innehill ska alltsd for-
kroppsligas i ett bestindigt fysisk medium. Kravet pd viss bestin-
dighet ir sasmmankopplad med urkundens funktion som bevismedel.
Det ska vara friga om en minsklig férklaring.” Dirutdver ska en
utstillare vara identifierbar. En utskrift frin datorn kan alltsi vara
en urkund om rekvisiten i 6vrigt dr uppfyllda.” En enkel avskrift
eller en kopia av en urkund ir emellertid inte en urkund eftersom
dessa handlingar inte har ansetts innehdlla nigon minsklig for-
klaring.”” Diremot har det fastlagts i praxis att vidimerade av-
skrifter eller kopior av en urkund uppfyller kravet som urkund. En
fotokopia dr inte ndgon urkund eftersom man normalt utan pro-
blem skulle kinna igen en fotokopia som sidan — hir har man i
tanken frimst den klara skillnaden mellan originaldokument med
olika firger i diverse format jimfért med svart/vita reproduktioner i
standardstorlek foér fotokopiatorer.” T vissa undantagsfall har en
“enkel”” fotokopia likstillts med en urkund — s3 att bruket av eller
manipulationer med kopian kan kvalificeras som befattning med
urkunden.”® Ett fax ir egentligen en form av fotokopia och har inte
bedémts som en urkund.’ Nir det giller e-postmeddelanden har
det 1 doktrinen hivdats att ett sidant meddelande kan erhilla
kvaliteten av en urkund tidigast genom att meddelandet skrivs ut.”
I detta sammanhang bor emellertid pipekas att sirskilda bestim-
melser om ”dataférfalskning” finns i § 269 StGB.

2 Joecks vid § 267 Rdn. 13, jfr BGHSt 3. 84; 13, 235. Jfr dven Kindhiuser, Strafgesetzbuch,
Lehr- und Praxiskommentar, 3. Aufl., Nomos, Baden-Baden 2006, vid § 267 Rdn. 2, som
kriver dven att urkunden ska vara "visuellt lisbar”.

» Det kan alltsi inte vara friga om s.k. Augenscheinsobjekte, som kan ha ett visst
bevisvirde, t.ex. fingeravtryck, fotavtryck eller blodflickar, se Joecks vid § 267 Rdn. 17.

26 Trondle/Fischer vid § 267 Rdn. 3.

¥ Tréndle/Fischer vid § 267 Rdn. 11.

28 Se diskussionen och vidare hinvisningar i Tréndle/Fischer vid § 267 Rdn. 12 b.

» En fotokopia ir ”enkel” om den inte innehiller nigon ytterligare férklaring om dess
inneh3ll, dkthet eller egenskap som kopia osv.

3% Problemet har frimst aktualiserats genom firgfotokopior. Som Joecks har anmirkt har en
girningsman som manipulerat sitt examensbevis férfalskat en ikta urkund. Om han sedan
gor fotokopior av falsifikatet och anvinder dessa ir handlandet att bedéma som brukande av
forfalskad urkund. Joecks vid § 267 Rdn. 43, jfr BGHSt 24, 140.

31 OLG Zweibriicken NJW 1998, 2918. Sjilvfallet ir det friga om brukande av en forfalskad
urkund om ett sddant har skickats genom fax.

32 Joecks vid § 267 Rdn. 47. Jfr Tréndle/Fischer vid § 267 Rdn. 12 b.
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For straffbarhet krivs att brottet forévats uppsatligen. Hir ricker
det med s.k. ”bedingter Vorsatz” (en variant av eventuellt uppsit
enligt tysk straffritts allminna del) f6r sdvil handlingsrekvisiten som
det ifrigavarande dokumentets egenskap som urkund. Dirutéver
erfordras ett 6verskjutande uppsat, dvs. att framstillningen, forfalsk-
ningen eller brukandet miste ske i syfte att forvixlas inom den
rittsliga omsittningen.”

Forsok ir straffbart enligt § 267" StGB. Enligt doktrin ir for-
sokspunkten uppniddd redan genom att girningsmannen féretar den
forsta forfalskningshandlingen.’ Brottet dr fullbordat si fort gir-
ningsmannen har framstillt, forfalskat eller brukat en falsk urkund.
I de sillsynta fall dir nigon har framstillt en odkta urkund eller
forfalskat en dkta urkund utan férvixlingssyfte dr brottet fullbordat
s& fort ett forvixlingsuppsdt uppstar.

3.5.3.2  Europaridets konvention om IT-relaterad brottslighet

Tyskland undertecknade den 23 november 2001 Europarddets kon-
vention om IT-relaterad brottslighet. Dirutdver undertecknade
Tyskland den 28 januari 2003 tilliggsprotokollet till Europarddets
konvention om IT-relaterad brottslighet. Tyskland har dnnu inte
ratificerat vare sig konventionen eller tilliggsprotokollet.

Som nimnts ovan innehdller emellertid § 269 StGB redan be-
stimmelser som kriminaliserar ”dataférfalskning” och bestimmel-
sen ir en spegelbild av § 267 StGB. Man begir en kriminaliserad
handling enligt § 269 StGB om man “sparar eller gor dndringar i
data, som har ett virde i bevishinseende, si att en oikta eller for-
falskad urkund skulle foreligga om dessa data visas i lisbar form
eller ocksd om man brukar sddana data”, under férutsittningen att
detta har fordvats 1 syfte att dstadkomma férvixling 1 den rittsliga
omsittningen.

Uttrycket “beweiserheblich Daten” 1 den tyska texten har valts
for att markera att kriminaliseringen inte omfattar alla former av data
utan endast sidana som typiskt sett skulle ha ett virde i bevishin-
seende 1 den rittsliga omsittningen. Det ir meningen att tillimp-
ningsomradet fér § 269 StGB — dvs. f6r data utan fast fysisk form —
ska motsvaras av tillimpningsomradet for fysiska urkunder som

3 Trondle/Fischer vid § 267 Rdn. 28-30.
** Tréndle/Fischer vid § 267 Rdn. 32 a.
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regleras under § 267 StGB.” Fér att avgéra om vissa data har ett
virde i bevishinseende kan de kriterier tillimpas®® som anvinds for
att avgdra om ndgot dr en urkund och hirigenom finns det alltsd en
koppling mellan § 267 och § 269 StGB. P4 detta sitt finns en parallell
mellan de férbjudna dtgirderna med “beweiserheblich Daten” enligt
tysk ritt och vad som brukar beskrivas enligt svensk ritt som ”3t-
girder som innebir fara 1 bevishinseende”.

De kriminaliserade dtgirderna ir enligt lagtexten “att spara” eller
att indra” data. Ndgon sirskild datateknisk begrinsning till just
sparande eller indring ir inte avsedd. I stillet har de olika uttrycken
anvints si att produkten eller resultatet av att man sparar data ir en
”oikta urkund” medan resultatet av att man dndrar i data ir en

*t6rfalskad urkund”.

3.54 Nederlanderna

Lagstiftningen i Nederlinderna har studerats som ett komplement
till tysk och italiensk ritt. Syftet ir att visa pd ytterligare en lag-
stiftningsteknik nir det giller utformningen av férfalskningsbrotten.
Nederlinderna ratificerade den 16 november 2006 Europaridets
konvention om IT-relaterad brottslighet och konventionen har gillt
sedan den 1 mars 2007. De lagindringar som gjordes foére ratifi-
ceringen av konventionen har emellertid inte berért forfalsknings-
brottet som sidant.

Huvudbestimmelsen om dokumentférfalskning finns i art. 225
Wetboek van Strafrecht (den nederlindska strafflagen, forkortas
”Sr”). Art. 225, 1 st. Sr stadgar att den som framstiller eller indrar i
ett dokument som har betydelse i bevishinseende i syfte att det
forfalskade dokumentet skulle accepteras som ikta eller oférindrat,
déms for dokumentforfalskning. Art. 225, 2 st. Sr féreskriver straff
for bruk av ett forfalskat dokument. Det framgdr alltsd av lagtexten
att det finns ett krav som motsvarar "fara i bevishinseende” enligt
svensk ritt samt att framstillningen av dokumentet ska ha skett i
syfte att dokumentet senare ska anvindas. Diremot finns det inte
ndgon uttrycklig definition av termen "dokument”.

Av rittspraxis och doktrin framgir att elektroniska dokument
faller under termen “dokument”, under férutsittningen att informa-
tionen har fixerats i ett bestindigt fysiskt medium, t.ex. en magne-

3 Troéndle/Fischer vid § 289 Rdn. 3.
% Sjilvfallet férutom kravet pé fysisk form.

86



SOU 2007:92 Internationella férhallanden

tisk disk.”” T ett fall frin &r 1991° fastslog Hogsta domstolen i
Nederlinderna foér forsta gdngen uttryckligen att en datafil kan
anses vara en skrift i enlighet med art. 225. Denna slutsats har
bekriftats 1 senare rittspraxis.”’ Av denna praxis framgir att tvi
objektiva rekvisit ska vara uppfyllda: (1) datafilen ska vara omedel-
bart eller medelbart lisbar; om man har manipulerat informationen
1 en datafil mdste den kunna lisas omedelbart (t.ex. visas pd en
dataskirm) eller omedelbart (t.ex. genom utskrift) och (2) datafilen
ska ha givits en viss varaktighet. Viktigt hir ir att informationen
har fixerats pd ett bestindigt medium, t.ex. en magnetisk disk.
Varaktigheten 1 tid har i detta avseende inte bedémts som avgor-
ande. I det forsta rittsfallet dverfordes informationen till andra
datafiler i ett betalningssystem f6r banker, varefter den ursprungliga
manipulerade informationen i datafilen raderades. Trots detta an-
sdgs den ha varit varaktig. D3 elektroniska dokument anses falla
under begreppet “dokument” i allminhet finns det ingen anledning
att ha en sirskild bestimmelse om elektronisk férfalskning sisom
enligt tysk ritt.

7 M. Schellekens, ”Strafbare feiten op de elektronische snelweg” i M. Schellekens m.fl., ITeR
Reeks 13, Ejure 1988, s. 19. Jfr Nederlindernas hogsta domstols dom i HR 2 November
1993 NJ 1994, 180.

38 HR 15 januari 1991, NJ 1991, 668.

% HR 2 november 1994, NJ 1994, 180.
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4 Tidigare dvervaganden

4.1 Inledning

Den straffrittsliga regleringen i 14 och 15 kap. brottsbalken har i
allt visentligt kommit till vid en tid nir en handling var en pa papper
lisbar framstillning i skrift som postbefordrades fysiskt. Straff-
ansvaret 1 14 kap. har knutits till en 8tgird med ett fysiskt konkret
objekt, en urkund, i form av en fysisk handling eller mirke. Aven
bestimmelserna 1 15 kap. férutsitter en koppling till ett fysiskt
objekt. I takt med den tekniska utvecklingen har elektroniska hand-
lingar och annan informationsteknik bérjat anvindas inom omriden
dir tidigare endast pappershandlingar fé6rekommit. Dock bestir be-
hovet att kunna férlita sig pd uppgifter som limnas oberoende av
den tekniska utvecklingen.

Redan 4r 1982 inleddes inom OECD arbete med frigor om dator-
relaterad brottslighet, vilket &r 1986 resulterade i1 rapporten Com-
puterrelated Crime: Analysis of Legal Policy, (OECD report No. 10).
Detta arbete fortsatte inom ramen fér Europarddet och &r 1989 antog
Rédets Ministerkommitté Rekommendation Nr. R (89) 9 om dator-
brottslighet med en tillhérande rapport.' Rapporten upptog “Rikt-
linjer for lagstiftare med avseende pd datorbrottslighet”. Betriffande
frigan om fo6rfalskningsbrott rekommenderades, nigot forenklat,
att “datorforfalskning” skulle kriminaliseras dven i elektronisk miljo,
om motsvarande férfarande med ett traditionellt fysiskt objekt
(papper med text) hade utgjort urkundsférfalskning enligt gillande
nationell ritt.’

! Rekommendationen finns tergiven i bilaga 2 till SOU 1992:110.

? Enligt en minimilista dver girningar, betriffande vilka en enhetlig policy fér kriminalisering
angavs vara nédvindig, skulle féljande straffbeliggas som Computer Forgery”: The input,
alteration, erasure or suppression of computer data or computer programs, or other inter-
ference with the course of data processing in a manner or under such conditions which would,
according to national law, constitute an offence of forgery if it had been committed with
respect to a traditional object of such an offence (I'b. 1).

89



Tidigare 6vervaganden SOU 2007:92

I svensk ritt genomfordes vissa lagindringar med anledning av
Europaridets rekommendation for att bereda straffrittsligt skydd pa
omridet.” Hirvid uttalade departementschefen emellertid féljande
angdende brotten mot urkunder.

Man kan ocks3 tinka sig fall dir girningen inte syftar till en f6rmégen-
hetsoverfoéring utan dr begrinsad till dtgirder som resulterar i att upp-
teckningar med oriktigt innehdll framstills till f6ljd av att obehériga
indringar har gjorts i programvaran eller 1nformat10ns1nnehallet Sé-
dana girningar foreter stora likheter med brotten rérande urkunder i
14 och 15 kap. BrB, frimst kanske forfalskningsbrottet i 14 kap. 1 §. I
vissa fall torde sidana forfaranden ocksd falla under den straffbestim-
melsen (se Beckman m. fl., Kommentar till brottsbalken, bandII,
5:e uppl., s. 77 1).

Det kan emellertid tinkas uppstd vissa problem pa grund av att straff-
bestimmelserna i 14 och 15 kap. BrB ir konstruerade fér konkreta an-
greppsobjekt — urkunder — och inte fér datorprogram eller immateriella
informationsmangder som lagrade data (se hirom Jareborg, Brotten III,
1982, s. 34 och 37). Detta ir ett komplicerat problem som inte nirmare
berdrts i ndgot av de betinkanden som nu ir aktuella. S&vitt bekant har
det inte heller i det praktiska rittslivet vllat nigra storre svirigheter.
Frigan om eventuella lagstiftningsdtgirder pd detta omride tillhor dir-
for inte de spérsmal som bor tas upp i detta ssmmanhang. *

Efter att det 1 olika sammanhang ifrigasatts i vilken utstrickning en
elektronisk handling kan ha urkundsstatus har frigan varit foremal
for oversyn ett flertal tillfillen. Vi redogor 1 detta kapitel kort f6r
tidigare lagstiftningsférsék och éverviganden.

4.2 Datastraffrattsutredningen

Ar 1989 bemyndigade regeringen chefen for Justitiedepartementet
att tillkalla en sirskild utredare med uppdrag att géra en 6versyn av
bl.a. straffrittsliga frigor med anknytning till data- och teleteknik-
ens utveckling. Denna utredning, som antog namnet Datastraffritts-
utredningen, hade enligt sina direktiv att analysera behovet av lag-
indringar for att den svenska lagstiftningen ska folja Europaradets
rekommendation om datorbrottslighet. I betinkandet Information
och den nya InformationsTeknologin — straff- och processrittsliga

3 Se bla. Férmdgenhetsbrottsutredningens betinkande Oversyn av lagstiftningen om for-
mdgenhetsbrott utom gildenirsbrott (SOU 1983:50) och regeringens proposition 1985/86:65
med forslag till dndringar i brottsbalken m.m. (vissa frigor om datorrelaterade brott och
ocker, bl.a. 9 kap. 1 och 5 §§).

* Prop. 1985/86:65 s. 12.
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frigor m.m. (SOU 1992:110), féreslog Datastraffrittsutredningen
anpassningar till elektronisk miljé av bl.a. brotten mot urkunder.

Datastraffrittsutredningen, som tog sin utgdngspunkt i frigan
om vad som bér anses utgora objektet f6r ett straffrittsligt skydd,
fann att distinktionen mellan vad som ir ett konkret féremél — en
sak — och vad som utgor ett abstrakt objekt ir ett generellt problem
i elektronisk miljs.” Medan ”data” i vanligt sprdkbruk uppfattades
som ndgot immateriellt definierades i tekniska sammanhang ”data”
som representation av information. Ett straffrittsligt skydd for elek-
troniska motsvarigheter till traditionella pappersurkunder méiste ta
sikte pd representation av information, inte pd nigot helt immate-
riellt. Som beteckning pd sidan representation foreslog Datastraff-
rittsutredningen uttrycket “data fér automatisk informations-
behandling”, férkortat till *data”.®

Samtidigt 6vervigdes den skillnaden mellan traditionella pappers-
urkunder och elektroniska ersittare att en pappersurkund har kinne-
tecken som gor handlingen unik som sak — den utgér ett original-
exemplar som genom pappersarket “laser” text och utstillarangivelse
pd ett nirmast sjilvklart sitt. Anvindningen av datorer och nit for
kommunikation av elektroniska handlingar bygger emellertid pd
stindiga kopieringar av data. Skyddet fér elektroniska motsvarig-
heter till traditionella urkunder bygger dirfér normalt inte pd ”13s”
till viss birare (jimfor pappersarket) utan pa tekniska skydd for data;
dvs. pd skydd fér de ménster av digitala signaler som representerar
handlingens informationsinnehll. Eftersom signalerna ges samma
kvalitet, dven efter att ha kopierats, finns det normalt inte ndgra
unika fysiska exemplar utan endast ett originalinnehdll representerat
av data som kopieras nir de anvinds. Till detta kommer bl.a. att
pappersurkunder kan lisas direkt i den form de lagras medan data
méste omvandlas till lisbar form, t.ex. pd en bildskirm, fér att lisas
av en minniska.”

Datastraffrittsutredningen fann att dessa nya férutsittningar blev
av avgorande betydelse vid en anpassning av den straffrittsliga reg-
leringen till elektronisk miljé.* Bakgrunden var den att det i lagmotiv

>SOU 1992:110s. 96.

¢ SOU 1992:110 s. 114. Som exempel pd sidan representation av information kan nimnas
laddningar pd en hirddisk eller markeringar pi en CD-skiva. Tidigare lagstiftningsirenden
angiende upptagningsbegreppet i 2 kap. tryckfrihetsférordningen, hade tagit sikte pi im-
materiella informationsmingder med hinsyn till dir understddda intressen av tillging till
information; bl.a. de s.k. potentiella handlingarna.

7 Se vidare Datastraffsutredningens beskrivning av skillnader mellan pappersurkunder och
elektroniska handlingar; SOU 1992:110s. 238 f. och 261 f.

8 Hir bortses frin bevismirken.
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och praxis betriffande begreppet urkund enligt 14 kap. 1 § brotts-
balken stills upp rekvisit som inte direkt framgar av begreppet hand-
ling och den exemplifierande upprikningen i legaldefinitionen. Dessa
dolda rekvisit utgdrs dels av sddana som torde ha framstitt som
sjilvklara (att en handling ska ha en bestimd spriklig form och vara
varaktig), dels av krav pd utstillarangivelse och originalkarakrtir, vilka
villat svirigheter redan i pappersmiljé.

Datastraffrittsutredningen fann att den tekniska hanteringen nir
elektroniska motsvarigheter till pappersurkunder upprittas, versinds
och lises inte kunde férenas med ett sidant urkundsbegrepp. Sam-
tidigt konstaterade Datastraffrittsutredningen emellertid att gillande
regler 1 allt visentligt skulle kunna géras tillimpliga 1 elektronisk
miljé genom en mindre justering av urkundsbegreppet; nimligen av
vad som skulle ses som objekt for regleringen. Utgingspunkten skulle
inte lingre vara om en handling som sak hirrér frdn den som fram-
stir som utstillare utan om sjilva informationsinnehdllet, texten,
verkligen dr utstilld av denne. Genom att samtidigt foresld att endast
“original” skulle ges ett urkundsskydd — originalexemplar fér papper
och originalinnehdll {6r data — kunde ett enhetligt begrepp fér den
skyddade kategorin (dokument) skapas i pappersmiljé och i elek-
tronisk milj6. Datastraffrittsutredningen féreslog féljande grund-
liggande bestimmelse:

1 § Den som, genom att skriva annan, verklig eller diktad, persons
namn eller genom att falskeligen férskaffa sig annans underskrift eller
annorledes, framstiller falskt dokument eller ock falskeligen dndrar eller
utfyller dkta dokument, déms, om 3tgirden innebir fara i bevishinseen-
de, for dokumentforfalskning till fingelse 1 hogst tvd ar.

Med dokument avses i detta kapitel en skriftlig originalbandling eller
en bestimd miéngd data for automatisk informationsbebandling, om det
dr mojligt att faststilla att innebdllet hirror frin den som framstir som
utstillare. Som dokument anses ocksd legitimationskort, biljett och dylikt
bevismirke.

Andringsforslagen innebar allts i allt visentligt att férfalsknings-
bestimmelsernas skyddsobjekt skulle utvidgas till att omfatta ocksi
meddelanden i form av en bestimd mingd data fér automatisk in-
formationsbehandling och att straffansvar skulle intrida redan i och
med att ett falsk sddant objekt hade producerats. Genom valet av
utgdngspunkt for dkthetsprévningen av dokument skulle varje elek-
troniskt exemplar (med idkthetstecken) skyddas, oberoende av det
enskilda exemplarets varaktighet (t.ex. vid 6verféring via nit). Ut-
skrifter och bildskirmsvisning féreslogs ocksd bli omfattade av det
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straffrittsliga skyddet, om data som l3g till grund fér presenta-
tionen var kontrollerbara.’

Vid behandlingen av vilka méjligheter till dkthetskontroll, dvs.
av vilka dkthetstecken som skulle krivas f6r att objektet skulle ses
som ett original (-exemplar eller -innehill), tog utredningen sin ut-
gingspunkt i sidana kryptografiska skydd som numera anvinds p
bred front i de e-tjinster som tillhandahills av de s.k. 24-timmars-
myndigheterna och som stéds av de e-legitimationer som svenska
banker m.fl. tillhandahaller. Forfattningsforslaget formulerades dock
neutralt s3 att nya tekniska lsningar som ger skydd for handlingars
ikthet ocksd skulle komma att innefattas — se f6rfattningsforslagets
uttryck “om det ir mdjligt att faststilla att innehillet hirrér frin
den som framstér som utstillare”.

Datastraffrittsutredningen féreslog vidare ett antal f6ljdindringar
och kompletteringar i 14 och 15 kap. brottsbalken. Hir bér sirskilt
nimnas att bestimmelsen om ansvar f6r férnekande av underskrift
(nuvarande 15 kap. 13 §) foreslogs bli utvidgad s3 att férnekande av
elektroniska motsvarigheter (digitala signaturer) skulle innefattas
(forslaget till 14 kap. 9 §).

For elektroniska handlingar féreslogs dessutom ett straffansvar
vid brukande, inte bara f6r det fall en férlaga med dokumentkvalitet
pistods féreligga utan dven nir en handling sanningslést utges for
att hirréra frin en viss utstillare. I denna del féreslog utredningen
foljande straffbestimmelse:

18 § Utger ndgon sanningslést handling, som tillkommit genom
fotografering eller pa annat dylikt sitt, for att vara riktig kopia av eller
riktigt dtergivande av visst dokument, doms, om itgirden innebir fara i
bevishinseende, f6r missbruk av bandling till boter eller fingelse i
hogst sex minader.

Detsamma géller den som sanningslost utger handling som inte dr ett
dokument enligt 1§ andra stycket for att vara en handling som hirrér
fran viss utstillare, om dtgirden innebdr fara i bevishinseende.

Betinkandet har remissbehandlats men forslaget har inte lett till lag-
stiftning.

? Varje exemplar pd varje medium ska anses ha dokumentkvalitet si linge kravet pd kon-
trollerbarhet var uppfyllt i maskinlisbar form och denna kontrollerbarhet framgick ( SOU
1992:110s. 290 f. och s. 587).

10 Tfr 15 kap. 12 § brottsbalken (delvis).
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4.3 Straffratt och informationsteknik — en grund-
laggande inventering av lagstiftningsbehovet

Direfter tillkallade Justitiedepartementet under november 1996 en
utredare for att utarbeta underlag fér departementets fortsatta
beredning av frigor rérande ny informationstekniks betydelse fér
straffritten och straffprocessritten (Ju 1997:A). Utredaren fann i
en promemoria den 17 mars 1998, ”Straffritt och informations-
teknik — en grundliggande inventering av lagstiftningsbehovet”, inte
skil att indra bestimmelserna i 14 och 15 kap. brottsbalken.

Utredaren férklarade att Datastraffrittsutredningens uppfattning
angdende datas natur inte var hillbar som utgingspunkt f6r straff-
rittsliga verviganden. En lagteknisk konstruktion som bygger pa
att en icke materiell foreteelse ska ses som materiell kunde enligt
utredaren inte vara férenlig med traditionell abstrakt och teknik-
neutral lagstiftning. Dessutom ansdgs Datastraffrittsutredningen
analys av skyddet mot férfalskning enligt gillande ritt vara ofull-
stindig och 1 3tskilliga fall f6r sniv. Den speglade enligt utredaren
inte verkliga férhillanden.

Utredaren gjorde vidare gillande att forfalskning i elektronisk
miljé redan omfattades av brottsbalkens regler i den utstrickning
som det behdvdes. Datastraffrittsutredningens forslag skulle enligt
honom leda till ett simre skydd f6r urkunder. Utgingspunkten borde
enligt utredaren i stillet vara det medium som bir den elektroniska
handlingen — t.ex. den hérddisk eller den CD-skiva som anvinds
for lagring. Hirvid hinvisades till att datamedier i rittspraxis ansetts
vara urkunder. Betriffande frigan om utstillarangivelse i elektronisk
miljé konstaterade utredaren att en sddan angivelse — vid en utgings-
punkt frin datamediet — kan géras genom mirkning pd mediets
hélje. Han férde hirvid f6ljande resonemang: ”Kan den som av in-
formationsinnehdllet ter sig som utstillare ind& av nigon anledning
inte sigas std fér det datamedium pa vilket datafilen har lagrats kan
... det lagrade elektroniska dokumentet indd ha urkundskvalitet
genom att ndgon annan anges som utstillare av mediet” (s. 21). Vi-
dare forklarades att frdgan om skydd av digitala signaturer ir av ett
annat slag in de frigor som har motiverat ett skydd fér urkunder
och att digitala signaturer inte bor skyddas genom bestimmelserna
om urkundsbrott."

" Jfr SOU 1992:110 s. 96.

94



SOU 2007:92 Tidigare 6vervdaganden

Betriffande elektroniska dokument som skrivs, sinds, mottas
och lises som elektronisk post, for att direfter utplinas, forklarade
utredaren att de skulle ha mera gemensamt med ett telefonsamtal
eller skrift pd en svart tavla in med en traditionell pappershandling.
Straffbestimmelser som avser urkunder skulle enligt utredaren inte
kunna tillimpas pd sidana kortlivade elektroniska handlingar, redan
pd den grunden att de inte skulle ha betydelse som bevis i brotts-
balkens mening. Elektroniska dokument under éverféring kunde
dirmed inte {8 forfalskningsskydd. Utredaren fann diremot att det
borde dvervigas att, som ett urkundsbrott, kriminalisera férnekan-
de av digital signatur.

Vid en hearing som Justitiedepartementet héll den 27 november
1998 framférdes invindningar mot utredarens syn pd urkunds-
brotten. IT-kommissionens I'T-rittsliga observatorium utvecklade i
en promemoria sina invindningar mot utredarens traditionella
fysiska synsitt for elektronisk miljs."” Utredarens férslag har inte
lagts till grund for lagstiftning.

4.4 Brott och brottsutredning i IT-miljé, Ds 2005:06

I december 2002 uppdrog chefen for Justitiedepartementet &t en sir-
skild utredare att utarbeta en promemoria angiende genomférande
1 svensk ritt av Europaridets konvention om IT-relaterad brotts-
lighet. Konventionens innehdll har behandlats ovan i avsnitt 3.2.2.
I avdelning 2 av denna konvention féreskrivs under rubriken
?Datorrelaterad forfalskning” att lagstiftningsdtgirder ska vidtas
for att — ndgot forenklat — kriminalisera manipulationer som inne-
bir att icke autentiska uppgifter uppstdr med uppsét att dessa ska
beaktas eller ligga till grund fér handlande 1 rittsliga hinseenden
som om de vore autentiska (artikel 7). Denna artikel tar sikte pd
”datorbehandlingsbara uppgifter”, ett uttryck som i konventionen
definierats s att data i elektronisk eller annan direkt processbar
form avses. I den forklarande rapporten anférs att syftet med
denna bestimmelse ir att inféra en motsvarighet i elektronisk miljé
till det straffansvar som finns f6r forfalskning av traditionella
fysiska handlingar. I promemorian (Ds 2005:6) Brott och brotts-
utredning 1 IT-miljé; Europaridets konvention om IT-relaterad
brottslighet med tilliggsprotokoll, ges ett forslag till en mindre

12 Observatoriets syn pd vissa straff- och processrittsliga lagstiftningsfrigor (IT-observatorie
PM 3:1999). Promemorian finns tillginglig 1 Justitiedepartementet (dnr Ju 1999/2906/L5).
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komplettering av brotten mot urkunder medan utredaren i vrigt
hinvisar till den genomlysning som avses géras av IT-férfalsknings-
utredningen.

Den sirskilde utredaren konstaterade att en handling i elektro-
nisk form i de flesta fall saknar en utstillare av det slag som krivs
for ansvar enligt 14 kap. brottsbalken och dirfér normalt faller utan-
for straffansvaret for urkundsforfalskning. Utredaren konstaterade
vidare att elektroniska dokument numera kan férses med s.k. elek-
tronisk signatur, som ir avsedd att motsvara en namnteckning, och
att straffansvar f6r urkundsférfalskning torde kunna utkrivas redan
enligt gillande ritt om ett elektroniskt dokument, som pd det sittet
har en tydlig utstillare, forfalskas.” ”Atminstone sidana elektro-
niska urkunder som ir férsedda med en avancerad eller kvalificerad
elektronisk signatur torde kunna jimstillas med urkunder av tradi-
tionellt slag och dirmed ocksd kunna utgéra férfalskningsobjekt.
Det ir emellertid osikert i1 vilken utstrickning man i dvrigt kan dra
paralleller mellan traditionella urkunder och elektroniska hand-
lingar”, fortsatte utredaren."

Utredaren fann att en dndring i urkundsbegreppet, enbart som
ett led i en anpassning till konventionen om brott i cyberrymden,
skulle te sig som ett alltfér omfattande ingrepp. I stillet féreslogs
att straffansvaret for brukande av nigot som ir forfalskat utvidgas
till att omfatta dberopande av en icke autentisk sammanstillning av
elektronisk data, om den som &beropar denna ger sken av att sam-
manstillningen dr autentisk; dvs. ett straffansvar f6rst vid brukande
for de fall dir den aktuella handlingen inte har urkundskvalitet (jfr
Datastraffrittsutredningens férslag till andra stycke 1 14 kap. 18 §
brottsbalken).

Med hinsyn till det begrinsade uppdraget — att anpassa reglering-
en till konventionens krav — inskrinkte utredaren sitt forslag till ett
skydd for elektroniska data. Det som materialiserats 1 annan form
in digital, t.ex. pd papper, féreslogs inte omfattas av det nya straff-
skyddet.” Den foreslagna indringen inskrinktes alltsd till det ut-
redaren fann oundgingligen nédvindigt for att genomféra konven-
tionen i svensk ritt.

13 Ds 2005:6 s. 105. Dir tillades att de allra flesta elektroniska dokument dock, 1 likhet med
exempelvis en obestyrkt fotokopia, inte har en tillrickligt tydlig utstillare for att uppfylla
det grundliggande kravet pd en urkund och att straffbestimmelserna om férfalskning dirfor
inte giller.

4 Ds 2005:6 5. 225.

15 Ds 2005:6 s. 229.
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Utredaren synes vid sin tolkning av gillande ritt ha utgitt frén
sjilva data genom att tillmita elektroniska signaturer avgérande
betydelse. Samtidigt noterar emellertid utredaren kraven i gillande
ritt pd bla. varaktighet samt att urkundsbegreppet utgir frin tra-
ditionella sitt att framstilla skrift och svérligen later sig férenas med
hur den moderna tekniken fungerar innan innehillet i en dator-

framstilld text har *fixerats och fitt en fysisk form”."

4.5 Anknytande utredningar m.m.

Ett antal utredningar rérande elektronisk dokumenthantering har i
allt visentligt byggt pd den syn pd dokumentfrigan som Datastraff-
rittsutredningen forordat. Forslagen har i flera fall lett till lagstift-
ning dir begreppet “elektroniskt dokument” anvints som beteck-
ning pd de objekt i elektronisk form som fitt ersitta traditionella
undertecknade handlingar.

En reglering av detta slag foreslogs férsta gdngen av utredningen
om lagstiftningsbehovet vid tulldatoriseringen (TDL-utredningen)
som i motiven féreslog foljande definition: Ett elektroniskt dokument
1 tulldatasystemet ir en sprikhandling i férening med en uppgift om
dess utstillare som visserligen lagras genom ADB men dir det
visentliga ir att textenheten och utstillarenheten entydigt kan be-
stimmas till sitt innehdll genom en ADB-teknisk kontrollprocedur
knuten till databehandlingen."”

Lagridet foreslog att detta nya begrepp skulle definieras 1 den
davarande tullagen (1987:1065) enligt f6ljande:

Med ett elektroniskt dokument avses en upptagning vars innehall
och utstillare kan verifieras genom ett visst tekniskt férfarande.

Denna definition, som férts 6ver till ny tullagstiftning — se vidare
bl.a. 2 kap. 2§ tredje stycket tullagen (2000:1281) och prop.
1989/90:40 s. 4, 27 f. och 49 f. — och tillhérande motivuttalanden
kom att delvis prigla Datastraffrittsutredningens arbete.

Efter hand har begreppet elektroniskt dokument, med den av lag-
ridet foreslagna definitionen, forts in pd allt fler regelomriden; se
bla. 5 § strafforeliggandekungdrelsen (1970:60), 19 kap. 10 § jorda-
balken (1970:994), 18 kap. 3 a § fastighetstaxeringslagen (1979:1152),
3 kap. 15§ utsokningsforordningen (1981:981), 1a§ taxerings-

16 Ds 2005:6 s. 224.
7SOU 1989:20s. 100.

97



Tidigare 6vervaganden SOU 2007:92

férordningen (1990:1236), 3§ fastighetstaxeringsférordningen
(1993:1199), 2 a § indrivningsférordningen (1993:1229), 1 b § mer-
virdesskatteférordningen (1994:223), 17§ lagen (1994:448) om
pantbrevsregister, 10 kap. 26 § skattebetalningslagen (1997:483),
4 § skattebetalningsférordningen (1997:750), 13 kap. 3 § lagen
(1998:674) om inkomstgrundad 3lderspension, 4 kap. 4 § lagen
(2001:1227) om sjilvdeklarationer och kontrolluppgifter samt 9 §
lagen (2005:807) om ersittning for viss mervirdesskatt fér kom-
muner och landsting. I berérda lagmotiv férekommer kortfattade,
dverensstimmande beskrivningar av de berérda objekten, som i
huvudsak synes vara himtade frin TDL-utredningens och Data-
straffrittsutredningens betinkanden.

Aven i andra sammanhang har motsvarande syn pa elektroniska
handlingar med elektroniska signaturer férordats. Bland annat har
IT-utredningen féreslagit att féljande definitioner skulle tas in 1 for-
valtningslagen som enny 12 §."

I denna lag avses med

elektronisk bandling: en bestimd mingd data som kan lisas, av-
lyssnas eller pd annat sitt uppfattas endast med tekniskt hjilpmedel,

digitalt dokument: en elektronisk handling med digital signatur eller
digital stimpel,

digital signatur: resultatet av en omvandling av en elektronisk hand-
ling som gor det mojligt att kontrollera om innehillet hirrér frin den
fysiska person som framstir som utstillare, och

digital stimpel: resultatet av en omvandling av en elektronisk hand-
ling som goér det mojligt att kontrollera om innehéllet hirrér frin den
juridiska person eller myndighet som framstdr som utstillare.

Slutligen bér nimnas att en beskrivning av elektroniska handlingar
getts 1 motiven till bokféringslagen' (1999:1078), trots att
begreppet elektroniskt dokument inte inférts dir (se vidare avsnitt
5.1).

¥ SOU 1996:40 s. 39.
Y Prop 1998/99:130 5. 243.
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4.6 "Formel — Formkrav och elektronisk
kommunikation” (Ds 2003:29)

4.6.1 Inledning

I januari 2002 beslutade regeringen att Regeringskansliet departe-
mentsvis skulle se dver gillande formkrav i lagar och férordningar
och 6verviga behovet av férindringar i syfte att undanréja onddiga
hinder for elektronisk kommunikation och elektronisk dokument-
och irendehantering. For att samordna detta arbete inrittades en
arbetsgrupp inom Regeringskansliet som antog namnet FORMEL-
gruppen. I gruppen foretriddes departementen av chefstjinstemin
eller chefer f6r rittssekretariaten.

FORMEL-gruppens uppdrag syftade till att dokumentera vilka
regelindringar som vid tidpunkten f6r FORMEL-gruppens arbete
genomforts, pigick och planerades pi omrddet samt att gora gene-
rella stillningstaganden till hur férfattningsindringar borde genom-
foéras. Diremot ingick det inte 1 uppdraget att ligga fram konkreta
forslag till forfattningsidndringar.

FORMEL-gruppen har definierat begreppet formkrav som krav
pd att ett dokument eller meddelande ska ha en viss form eller till-
komma pd visst sitt f6r att ha en viss rittsverkan. Formkrav kan
ocks3 foreskriva att en handling ska ha ett visst innehdll.*° Till form-
kraven kan ocks8 riknas krav pd att en handling ska utforas pd ett
visst sitt for att en viss rittsverkan ska intriffa.”’ Om ett formkrav
inte uppfylls kan foljderna variera. Den vanligaste féljden torde dock
vara att rittshandlingen som sddan blir ogiltig.

De stillningstaganden som FORMEL-gruppen valt att redovisa
1 departementspromemorian rér hur formkraven kan tolkas samt hur
de bér anpassas och anvindas i framtiden f6r att medge elektroniska
rutiner. Beddmningarna ir gjorda utifrdn ett lagstiftningsperspektiv.
I detta avsnitt presenteras slutsatserna betriffande ndgra utvalda
formkrav.

2 Se bl.a. 10 kap. drvdabalken angdende upprittande av testamente och 4 kap. 1 § jordabalken
angdende kop av fast egendom.

21 Se bl.a. 10 kap. drvdabalken angdende vittnens nirvaro vid undertecknandet av testamente
samt 4 kap. iktenskapsbalken angdende vittnens nirvaro vid vigsel.
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4.6.2 Underskrift

Ett vanligt férekommande formkrav som uppmirksammats av
FORMEL-gruppen ir kravet pd underskrift som férekommer bide
uttryckligen 1 vissa bestimmelser samt underférstdtt i andra sam-
manhang. Vad som exakt innefattas i ett krav pd underskrift ir inte
helt klart, inte heller hur kravet ska fullgéras. Klart ir emellertid att
det ska vara frdga om nigon form av utstillarangivelse. Hir kan under-
skriften ha en funktion som i viss mdn motsvarar en elektronisk
signatur. Emellandt kan en namnteckning sigas ge uttryck fér en
viss vilja, dvs. att undertecknaren &vervigt och accepterat inne-
bérden av det som undertecknas.

Enligt FORMEL-gruppens mening bér ett krav pd underskrift
— om ett sddant krav behovs 6ver huvud taget — ersittas eller kom-
pletteras med bestimmelser som féreskriver ndgon annan form av
utstillarverifiering, t.ex. elektroniska signaturer. Aven regler som
foreskriver paskrifter, anteckningar och andra tecken eller mirken
som anbringas pi handlingar som en utstillarangivelse kan enligt
FORMEL-gruppens uppfattning hindra elektroniska rutiner genom
att férutsitta en fysisk handling. Aven sidana regler bor dirfor dnd-
ras for att mojliggora elektroniska rutiner.

4.6.3  Skriftlighet och handling

Diremot anser FORMEL-gruppen inte att krav pd skriftlighet nor-
malt kan antas hindra elektroniska rutiner. Syftet med att foreskriva
skriftlig form dr sannolikt att utesluta flyktiga former f6r kommu-
nikation och dokumentation och dstadkomma en bestindig, entydig
och litt kommunicerad hantering. Minga former av elektroniska
rutiner uppvisar enligt FORMEL-gruppen betydande likheter med
traditionell pappersbaserad kommunikation, t.ex. elektronisk post
och elektroniska blanketter. Aven sidan kommunikation bér dirfor
betraktas som skriftlig. Befintliga skriftlighetskrav skulle dirfér gene-
rellt kunna vara kvar och krav pi skriftlighet bér kunna anvindas
dven 1 framtiden som markering av att en kommunikation ska ges en
varaktig och tillginglig form. I vissa situationer kan det dock enligt
FORMEL-gruppen behovas fortydliganden som klargor att elek-
troniska rutiner ir mojliga respektive uteslutna.

Emellandt férekommer begreppet handling som en typ av form-
krav i olika bestimmelser, exempelvis som ansékningshandling eller
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redovisningshandling. For definiering av begreppet handling inom
forvaltningsrittens omrdde bor enligt FORMEL-gruppen tryckfri-
hetsférordningens definition av termen vara vigledande. En handling
ir enligt 2 kap. 3 § tryckfrihetsférordningen en framstillning 1 skrift
eller bild eller en upptagning. Med framstillning 1 skrift eller bild
menas handlingar i traditionell mening, dvs. framstillningar som kan
uppfattas visuellt utan tekniska hjilpmedel. Det kan alltsi omfatta
alla former av skriftliga uppteckningar oavsett vilket underlag som
uppteckningen ir gjord pi. Aven bilder sisom fotografier och rént-
genbilder anses utgéra en handling enligt tryckfrihetsférordningen.
Med upptagning forstds en handling som kan lisas, avlyssnas eller
pa annat sitt uppfattas endast med tekniska hjilpmedel, exempelvis
datoriserade upptagningar och uppgifter pd mikrofilm men iven
ljudband eller videogram.

Enligt FORMEL-gruppen behéver inte termen handling anpassas
for att tilldta anvindning av elektroniska rutiner inom férvaltnings-
rittens omrade. Termen handling fir 1 dessa sammanhang anses vara
teknikneutral.

4.6.4  Original samt kopia och avskrift

Termer som kopia eller avskrift fsrekommer emellandt i samband
med ett anséknings- eller anmilningsférfarande. Enligt FORMEL-
gruppens uppfattning ir dessa termer synonyma, dock att avskrift
uppfattas som en mer lderdomlig term 4n kopia.”
FORMEL-gruppen har kommit fram till att sdvil papperskopior
som elektroniska kopior av en pappersforlaga uppfyller kravet pd
kopia (eller avskrift) enligt gillande ritt. Nigot behov av att dndra
denna terminologi fér att medge elektroniska rutiner torde dirfor
inte behévas. Krivs det diremot att anmilaren eller annan inger en
bestyrkt kopia kommer saken i ett annat lige. Detta torde normalt
tolkas som ett krav pd att en papperskopia ska vara férsedd med en
paskrift och en namnteckning. Av detta foljer ett krav pd en pappers-
kopia, om inte ett bestyrkande kan ske med en elektronisk signatur.
Diremot anser FORMEL-gruppen att termen original knappast
kan anvindas pd ett meningsfullt sitt betriffande elektroniska hand-
lingar. Om “originalhandlingen” ir en elektronisk handling blir kravet
pa att tillhandahilla en originalhandling mer eller mindre menings-
16st, eftersom det inte finns ndgra original i traditionell mening i den

22 Jfr 2 kap. tryckfrihetsférordningen dir termerna anvinds som liktydiga.

101



Tidigare 6vervaganden SOU 2007:92

elektroniska miljén. Termen original bér dirfér enligt FORMEL-
gruppens uppfattning anvindas endast i de fall man avser en pappers-
handling.
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5 | T-anvandningens utveckling
och rattslig anpassning

5.1 Elektroniska handlingar ersatter
pappershandlingar

I takt med den tekniska utvecklingen har elektroniska handlingar
och annan informationsteknik (IT) bérjat anvindas pd omrdden dir
tidigare endast pappershandlingar férekommit. For tio &r sedan var
anvindningen av elektroniska handlingar begrinsad, 1 vart fall i
rittsligt betydelsefulla sammanhang. Nu ir situationen den om-
vinda. Inlagor till myndigheter, skuldebrev, betalningsorder, beslut
och behorighetshandlingar dr endast exempel pd handlingsslag som
1 allt storre omfattning upprittas, skrivs under, éverférs och
arkiveras elektroniskt.

Nir sidana handlingar upprittats som bevismedel eller pd annat
sitt ir av betydelse som bevis ir de lika skyddsvirda som pappers-
handlingar. Behovet av att kunna férlita sig pd de uppgifter som dir
limnas, bdde 1 det att utstillaren dr den han eller hon utger sig for
att vara samt att uppgifterna i sig ir riktiga, dr lika stort som nir
uppgifterna skrivs pd papper.

For att en handling ska ha ett straffrittsligt skydd mot forfalsk-
ning redan vid framstillning — dvs. innan den brukats — krivs i dag
att handlingen uppfyller férutsittningarna f6r att vara en urkund.
Av lagtexten framgir att som urkund anses handling som upp-
rittats till bevis eller eljest dr av betydelse sdsom bevis." Av de
preciseringar av urkundsbegreppet som foljer av rittspraxis, lag-
motiv och doktrin framgir dessutom att en handling, fér att ha
urkundsstatus, ska

! Lagtextens exempel och vad som sigs om bevismirken har hir inte tagits med.
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o sjilvstindigt formedla ett forestillningsinnebdll av visst slag, dvs.
ha en form som ger uttryck 4t ett forestillningsinnehdll genom
en sammanstillning av tecken med viss betydelse, som kan
avlisas ur urkunden eller avlyssnas, och

o ha utstillarangivelse, dvs. att det ska kunna utlisas eller pd annat
sitt framgd av handlingen vem som ir dess utstillare, och

o ha originalkaraktir.

Hur ett forestillningsinnehdll som lagras i elektronisk form ska
betraktas frin straffrittsliga utgdngspunkter var nigot som lag-
stiftaren dr 1948 givetvis inte kunde ta stillning till. Redan d3 klar-
gjordes emellertid att urkundsstatus inte ir utesluten bara for att
det behovs ett tekniskt hjilpmedel for att ta del av férestillnings-
innehéllet.

De elektroniska miljder som vuxit fram har till stor del utfor-
mats som elektroniska motsvarigheter till traditionell fysisk milj6.
Skillnaderna mellan handlingar som anvinds i denna nya miljo
respektive 1 pappersmiljé har tagits upp i flera lagstiftningsirenden,
bla. 1 motiven till bokféringslagen (1999:1078) dir foljande be-
skrivning getts (prop. 1998/99:130 s. 243):

Pappersbaserade handlingar kan sigas best3 av tre delar med varsin ur-
skiljbar funktion vilka tillsammans utgor en helhet:

— biraren (papperet)
— texten (uppgifterna)
— utstillarangivelsen (t.ex. en underskrift).

Sambandet mellan birare, text och utstillarangivelse framstdr som s
sjilvklara att endast biraren (papperet) nimns, t.ex. en faktura. Papperet
avgransar och strukturerar pd ett varaktigt sitt en sammanstillning av
vissa uppgifter. De pappersbaserade handlingarnas utseende ir alltid
detsamma nir de framstills (den lagrade formen) och nir de lises (den
lisbara formen). De kinnetecknas ocksd av att de vanligen utgér unika
fysiska exemplar.

Maskinlisbara (elektroniska) handlingar saknar en del av de egen-
skaper som utmirker pappersbaserade handlingar. Biraren, uppgifterna
och utstillarangivelsen — nir det finns en sddan — ir inte knutna till
varandra i samma lsta och varaktiga form som i en pappershandling.
Elektroniska handlingar ir inte heller identiska i lagrad och lisbar
form. Beskrivningar av elektroniska handlingar tar dirfér 1 stillet ofta
sjilva informationen till utgdngspunkt sdsom den avses att presenteras
for lisaren. Elektroniska handlingar utgor inte heller unika fysiska
exemplar. Det gdr 1 sjilva verket inte att pd ett naturligt sitt finna ett
fysiskt foremal som kan sigas utgéra sjilva dokumentet; det enda som
finns ir ett originalinnehall. T ett ADB-baserat redovisningssystem soker

104



SOU 2007:92 IT-anvandningens utveckling och rattslig anpassning

systemet pid kommando upp vissa grunduppgifter och sammanstiller
dessa till t.ex. en resultatrikning eller ett kontoutdrag frin huvudbok-
féringen. Den framtagna handlingen ir unik endast sivitt avser inne-
hillet men inte som sak.

P& motsvarande sitt har féljande uttalats i motiven till 2002 &rs
indringar 1 2 kap. tryckfrihetsférordningen (TF) och vid tillkomsten
av lagen (2000:832) om kvalificerade elektroniska signaturer (signatur-
lagen):

En elektronisk handling saknar en del av de egenskaper som den
pappersbaserade handlingen har. Den elektroniska handlingen har inte
nigot fysiskt féremail, ett papper eller annat, som informationen ir fast
knuten till. ... Man kan uttrycka saken si att den elektroniska
informationen i allt stérre utstrickning har blivit handlingsbaserad
genom att mingder av traditionella handlingar, t.ex. promemorior,
protokoll och beslut, som ir avsedda att ha ett bestimt, fixerat inne-
hill, skapas p3 elektronisk vig och lagras elektroniskt. Vidare kan man
numera iven i den elektroniska miljén tala om originalinnehdll under
forutsittning att ett visst informationsinnehall har t.ex. skrivskyddats
eller forsetts med en elektronisk signatur si att det kan &terskapas
gdng pd ging utan risk f6r att det férvanskats (prop. 2001/02:70
s. 14 och 16).

En visentlig egenskap som skiljer den digitala handlingen frdn andra
data dr att den 4r helt entydig med sin digitala informations-
representation. Endast vissa bestimda virden tillits, som representeras
av siffror, eller i praktiken ettor och nollor. Det finns inga griskalor.
Det ir denna egenskap som gor att man i digitala system exakt kan
kopiera en datamingd s att kopian idr identisk med ursprungs-
mingden. Analog kopiering blir aldrig pd samma sitt identisk. Det gir
inte att pa traditionellt sitt skilja ett originalexemplar frdn en kopia nir
data f6rs 6ver frin en databirare till en annan eftersom informationen
endast forekommer som ett originalinnehdll (prop. 1999/2000:117
s. 20.).

Termen originalinnehall ir sledes vil etablerad i lagmotiven.’

2 Se dven bl.a. prop. 1994/95:93 s. 20, 1998/99:130 s. 243, 1999/00:117 s. 19, 2001/02:85 s. 61.
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Karaktiristika for traditionella respektive elektroniska handlingar
kan sammanfattas 1 enlighet med féljande figur:

Traditionella handlingar

a) Ar fysiska saker

b) Sambandet mellan birare,
text och utstillarangivelse ir
sjilvklart och beskrivs utifrdn
pappersarket

¢) Ar fysiska féremal; original-
exemplar som innehéller unika
kinnetecken, ofta i form av
en underskrift

d) Ar identiska i lagrad och
lisbar form och kan lisas pa
ett sprik som vanligtvis for-
stds utan sirskild trining

e) Hirror direkt frin minsklig
tanke

5.2
stamplar

Elektroniska handlingar

a) Bor inte beskrivas som saker

b) Detta fysiska samband saknas
i IT-miljé. Beskrivningarna
tar sikte pd informationen

¢) Ar inte unika som exemplar.
Det unika ir ett visst signal-
monster som kan represen-
tera ett originalinnebdll. Ett
exemplar kan normalt inte
skiljas frin ett annat

d) Ar inte identiska i lagrad och
lasbar form och kan i princip
lisas endast med tekniskt
hjilpmedel

e) Kan hirréra frdn automati-
serade processer

Elektroniska underskrifter och elektroniska

Skillnaderna mellan traditionella underskrifter och elektroniska
signaturer enligt signaturlagen kan pd liknande sitt beskrivas
genom en sammanstillning av de olikheter som framtrider i fysisk

respektive elektronisk miljs; se féljande figur:

Traditionella underskrifter
1. Skrivs pd ett sjilvklart sitt

2. Férmdgan att underteckna ir
medfédd och dessa egen-
skaper — ”skrivdonet” — kan
inte komma p3 avvigar
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Elektroniska signaturer

1. Bygger pd kryptografi och
innehavet av en hemlighet —
en "nyckel”

2. Anvindaren  brukar en
“nyckel”. Var och en som har
tillgdng till nyckeln kan under-
teckna elektroniskt. Nyckeln
behéver dirfor skyddas
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3. En traditionell underskrift 3. Var och en som tar emot en

undersoks vanligtvis inte elektroniskt  underskriven
nirmare foérrin nigon be- handling behéver kunna kon-
strider dess dkthet. Material trollera dess dkthet. Kontroll-
fér att analysera signaturen materialet samlas in pd for-
samlas in 1 efterhand av hand, bevaras och hills till-
experter gingligt. Detta for med sig

nya infrastrukturer
4. Av erfarenhet vet viatt det ir 4. Det ir i princip omdjligt att

mojligt att lira sig att skriva skapa en annan persons elek-
en annan persons underskrift troniska underskrift utan att
s& att andra litt vilseleds ha tillgdng till den privata
nyckeln
5. Procedurerna bygger pd en 5. De elektroniska underskrifter-
allmin tllit till egenhindiga nas ikthet kontrolleras alltid.
underskrifter. I vissa fall finns Det ir viktigt att anvindaren
emellertid sirskilda rutiner kan lita pd uppgiften om vem
for att kontrollera att en nyckeln tillhér. Detta behov
underskrift ir dkta; t.ex. vidi- tillgodoses genom e-legitima-
mering tioner och anknytande tjinster

Nirmare beskrivningar av dessa losningar ges i bla. regeringens
proposition 1999/2000:117 lag om kvalificerade elektroniska signa-
turer, m.m., departementspromemorian Elektroniska signaturer
(Ds 1999:73) och Riksarkivet rapport (2006:1) Elektroniskt under-
skrivna handlingar. T detta lagstiftningsirende ir det tillrickligt att
de beskrivna skillnaderna mellan traditionella underskrifter och
elektroniska underskrifter noteras. Det dr knappast limpligt att — s3
som 1 signaturlagen — utgd frin komplexa grinsdragningar med
olika sikerhetsnivder; elektroniska signaturer, avancerade elek-
troniska signaturer och kvalificerade elektroniska signaturer.’

Hir bor ocksd noteras att det i elektronisk miljé, pd mot-
svarande sitt som i pappersmiljo, forekommer att stimplar, sirskilt
tryck eller liknade anvinds inte bara foér att ange vem som ir
utstillare utan dven for att ge handlingen en slags originalkaraktir.
Exempelvis har pantbrev tryckts pd sirskilt papper med visst
svarforfalskat monster samt uppgift om vilken myndighet som ir
att anse som utstillare — utan underskrift av ndgon handliggare. Av

? Se vidare vdra dverviganden rérande frigor om huruvida handlingar har utstillarangivelse
som kan kontrolleras p3 ett tillforlitlige sitt och vad som i elektronisk miljé kan likstillas
med en underskrift (avsnitt 6.3.3.2 respektive 6.9.3).
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Riksarkivet rapport (2006:1) Elektroniskt underskrivna handlingar
framgir hur myndigheter férser inkomna elektroniska handlingar
med myndighetens elektroniska stimpel foér att bestyrka hand-
lingarnas ursprungliga skick.

5.3 Original, originalkaraktar och elektroniska
original

Som nirmare kommer att framgd av vira 6verviganden i kapitel 6
har en handlings egenskap av original eller av originalkaraktir central
betydelse for urkundsregleringen. Det dr ocksd frigestillningar
kring dessa begrepp som visat sig villa svirigheter vid en straff-
rittslig reglering till skydd f6r handlingar 1 elektronisk miljé. Det
kan dirfér finnas skil att beréra begreppen nirmare.

Ett ”original”* i den traditionella pappersvirlden férutsitter
inledningsvis att det finns en sprikhandling som materialiserats pa
ett fysiskt ting, t.ex. ett pappersark. Pappersbaserade original
kinnetecknas ocksd av att de férsetts med underskrifter eller andra
tecken pd att en viss utstillare stir som garant for (just den) hand-
lingen i egenskap av fysiskt exemplar. Det finns dirmed fog for att
lita pd att handlingen ir dkta, dvs. att den i alla delar hirror frin den
som anges som utstillare.

I den juridiska doktrinen har uttalats att urkundsstatuts férut-
sitter att handlingen har ”originalkaraktir”. For att kopplingen
mellan utstillare och urkund inte ska bli alltfér svag miste kravet
stillas att handlingen framstir som en originalhandling (Jareborg,
Brotten III, 2 uppl., s. 49, jfr ocksi avsnitt 2.3.1.1 ovan). En
originalhandling kan givetvis sigas dga originalkaraktir. Sistnimnda
begrepp ir emellertid vidare 4n si. Aven sidana handlingar som de
facto inte ir originalexemplar, t.ex. dirfor att utstillaren inte skrivit
sin namnteckning pd just den handlingen, kan i vissa fall ind4 ha
originalkaraktir. S3 ir forhillandet med handlingar som framstar
som — eller har karaktiren av — en originalhandling.

I doktrinen har uttalats att t.ex. obestyrkta fotokopior inte kan
vara urkunder eftersom de saknar originalkaraktir (jfr t.ex. Jareborg,
a.a. s. 49 f. och Holmqvist m.fl.,, Brottsbalkskommentaren, s. 14:18).
Det ir ofta sd att en fotokopia ir av sddan teknisk kvalitet att det
omedelbart framgir att det handlar om just en kopia, och inte den

* Begreppet ir i denna framstillning synonymt med ~originalhandling” och originalexemplar”.
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handling som utstillaren skrivit t.ex. sin namnteckning pd. En
sddan handling saknar originalkaraktir och har inte heller urkunds-
status, vilket ligger helt 1 linje med grundtankarna i regleringen.
Modern kopieringsteknik kan emellertid numera vara s§ forfinad
att en kopia i praktiken kan vara omgjlig att skilja frin originalet
for betraktaren. Frin sakliga utgdngspunkter och med hinsyn till
det skyddsintresse som bir upp forfalskningsbestimmelserna finns
det inte skil att i nu aktuellt avseende gora skillnad mellan t.ex. ett
l6pande skuldebrev som férfalskaren foérsett med gildenirens
namnteckning och en obehérigt framstilld fotokopia av ett dkta
skuldebrev, om bdda handlingarna fér en betraktare framstir som
egenhindigt undertecknade av gildeniren. Aven den sistnimnda
typen av handlingar kan dirfér sigas ha originalkaraktir.” Den
principiella och skarpa grins som traditionellt dragits mellan
originalhandlingar och kopior kan med hinsyn till teknikutveck-
lingen inte lingre fullt ut uppritthéllas.® Doktrinuttalandena far ses
1 ljuset av de tekniska férutsittningar som rddde nir uttalandena
gjordes. Det sagda far vidare ses, inte som en saklig férindring av
gillande ritt, utan som en anpassning av det befintliga regelverket
till nya tekniska forhdllanden (jfr ocksi det i avsnitt 2.3.1.1
refererade rittsfallet NJA 1989 s. 656).” Originalkaraktir hos en
handling torde dirmed innebira att handlingen kan sigas framstd
som — eller ha karaktiren av — en originalhandling.

Begreppet “elektroniskt original” ir en modernare féreteelse
och ir en produkt av en rittslig IT-anpassning. Féreskrifter om
elektroniska original finns numera 1 sdvil lag och férordning som
myndighetsféreskrifter; se bl.a. 8 kap. 3 § &rsredovisningslagen
(1995:1554), 4 kap. 2 b § aktiebolagstérordningen (2005:559) och
Bolagsverkets foreskrifter (BOLFS 2006:4) om elektronisk ansékan

>Det ir viktigt att poingtera att den aktuella handlingen verkligen ska framstd som
egenhindigt undertecknad, eller motsvarande, av utstillaren. Detta kan knappast sigas vara
fallet med t.ex. de handlingar som férekommer i reklamutskick till hushillen, och som ofta
ir forsedda med en ”underskrift” i blitt tryck eller liknande. Hir kan som regel pd ett
naturligt sitt utlisas att det inte ir friga om ett originalexemplar.

®Redan nir t.ex. aktiebrev bérjade forekomma i tryckt form med bla. 3tergivna under-
skrifter kunde den som innehade en tryckpress och nédvindig grafisk kompetens skapa
ytterligare exemplar av sidan kvalitet att de svirligen kunde skiljas frin de ursprungliga
behérigen framstillda exemplaren. Sidana obehorigen framstillda exemplar — 1 dagligt tal
“kopior” — blev di liksom nu med nya tekniska hjilpmedel att anse som original och dirmed
falska urkunder.

7 Se dven forhillandena i t.ex. finsk och tysk ritt, avsnitt 3.4.4 respektive 3.5.3 ovan.
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och anmiilan enligt aktiebolagslagen m.m. och (BOLFS 2006:5) om
elektronisk ingivning av handlingar enligt drsredovisningslagen.®

I motiven till bestimmelsen 1 drsredovisningslagen har analogin
med pappersmiljé drivits s3 lingt att det sigs att en handling som ir
upprittad i elektronisk form och undertecknad med avancerad
elektronisk signatur “utgor en originalhandling” (prop. 2005/06:135
s. 38). Detta uttalande har dock 1 f6rsta hand giltighet vid tillimp-
ningen av irsredovisningslagen, och mdjligen dven andra nir-
liggande forfattningar, men kan inte utan vidare overforas till de
forhillanden som rdder for brotten i 14 och 15 kap. brottsbalken
som ror urkunder.

I elektronisk milj¢ dir all informationsbehandling bygger pi
kopiering av digitala data blir nya exemplar helt identiska med sina
forlagor. Om t.ex. en elektroniskt underskriven handling kopieras
s& att alla data tas med utan dndringar synes alltsd flera ”original”
uppstd, och kopiering sker ofta eftersom ett elektroniskt original
inte ir knutet till en unik fysisk birare s& som ett pappersark ir
knutet till text och underskrift. Elektroniska underskrifter och
andra liknande skydd fér dkthet knyts 1 stillet till data som
representerar handlingen si att varje nytt exemplar hiller samma
kvalitet. Det ir dirfér som skillnaden mellan original i elektronisk
miljo respektive pappersmiljé beskrivs sd att det 1 elektronisk miljé
kan finnas ett originalinnebdll men inte ndgot originalexemplar.

5.4 Lagen (2000:832) om kvalificerade elektroniska
signaturer

Den 30 november 1999 antogs Europaparlamentets och ridets
direktiv 1999/93/EG om ett gemenskapsramverk for elektroniska
signaturer. Syftet med direktivet var att underlitta anvindningen av
elektroniska signaturer och bidra till deras rittsliga erkinnande for
att pd sd sitt stirka fortroendet for och ge ett allmint godtagande
av den nya tekniken.” Sverige har i januari 2001 genom den i
avsnitt 5.1 nimnda signaturlagen genomfoért direktivet.

8 Upplysningsvis kan dessutom nimnas att arbete pigir inom Riksarkivet med en rapport
om elektroniska original. Rapporten planeras remitteras till berérda myndigheter under
ar 2007.

®Med en gemensam reglering av frigan fér medlemsstaterna i EU och 6vriga linder inom
Europeiska ekonomiska samarbetsomridet (EES) avsig man att avstyra den utveckling med
olikartad reglering av elektronisk kommunikation i varje land som pabérjats vid tidpunkten
for direktivets upprittande.
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Elektroniska signaturer anvinds fér att bla. sikerstilla att
elektroniskt dverford information inte har férindrats pd vigen, att
informationens utstillare ir den som uppges samt att utstillaren
inte senare kan forneka att han eller hon sint informationen. Fér
att kunna anvinda sig av elektroniska signaturer i ett 6ppet system
dir parterna inte kinner varandra ir det nédvindigt att parterna
kan inhimta information om kopplingen mellan de nycklar som
skapar en elektronisk signatur och en bestimd person, dvs. den
som med hjilp av dessa nycklar “undertecknat” den elektroniska
handlingen. Det léses genom att en tredje part (som de &vriga
parterna litar pd) utfirdar certifikat, dvs. garantier f6r att en viss
nyckel tillhér en viss person. I vissa konstellationer kan certifikat-
utfirdare och mottagare vara samma part (jfr bankers Internet-
tjanster dir banken ofta upptrider som bide utfirdare och mot-
tagare).

Genom certifikatet kan mottagaren féljaktligen & uppgift om
vem som har skapat den elektroniska signaturen, dvs. vem som har
stillt ut meddelandet. Samtidigt kan mottagaren genom ett
tekniskt forfarande kontrollera att det elektroniska dokumentet
inte utsatts for férvanskning.

Foérvintningarna var vid signaturlagens tillkomst, och ir allt-
jimt, att elektronisk handel och annan kommunikation mellan
enskilda, myndigheter och féretag kan ¢ka, om det finns ett all-
mint foértroende for att den elektroniskt éverférda informationen
ir dkta. Lagen om kvalificerade elektroniska signaturer omfattar
emellertid endast sidana certifikat — bland allminheten numera
kallade e-legitimationer — som utfirdas inom ett dppet system eller
”till allminheten”.’® Ett system fir anses vara 6ppet i de fall de
mottagare som ska forlita sig pd certifikatet saknar varje form av
avtal med undertecknaren eller utfirdaren av certifikatet (f6rlitande
part). Numera anvinds e-legitimationer relativt ofta 1 Sverige, t.ex.
for att legitimera sig vid inloggning till myndigheters och bankers
e-tjinster eller for att forse elektroniska handlingar med elek-
troniska motsvarigheter till underskrifter. Alla som anvinder dessa
system ir emellertid anslutna genom avtal, sdvil den som tilldelas
och anvinder e-legitimation som den som anvinder denna infra-
struktur f6r att identifiera innehavare av e-legitimationer eller

1 Lagen giller vidare i princip endast f6r dem som utfirdar kvalificerade certifikat. Sidana
utfirdare stir under tillsyn av en tillsynsmyndighet, Post- och telestyrelsen, och ir skyldiga
att anmila sig till PTS som sidan utfirdare. Ingen har dnnu, nir detta betinkande limnas,
anmilt sig till PTS som utfirdare av kvalificerade certifikat.
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kontrollera att elektroniska underskrifter dr ikta. Detta har med-
fort att signaturlagen aldrig blivit tillimplig annat in som anknyt-
ningspunkt for att i vissa foérfattningar ange en sikerhetsnivd for
elektronisk underskrift, s.k. “avancerad elektronisk signatur” i
signaturlagens mening."'

De regler som i praktiken tillimpats grundas 1 stillet pd avtal
och de riktlinjer f6r elektronisk identifiering, signering och
stimpling av elektroniska handlingar m.m. som tagits fram inom
ramen f6r det s.k. SAMSET-projektet. Detta projekt dr resultatet
av ett regeringsuppdrag i december &r 2000 it Riksskatteverket,
numera Skatteverket, att under ett inledningsskede ha ett samman-
hillande ansvar f6r administrationen av certifikat fér elektronisk
identifiering och elektroniska signaturer inom statsférvaltningen
(dnr Ju2000/4939 och Ju2000/7439)."” Arbetet, som genomférts i
samverkan med Riksférsikringsverket, Patent- och registrerings-
verket, numera Bolagsverket, och Statskontoret har resulterat 1 ett
antal vigledningar som antagits av Nimnden for elektronisk for-
valtning (e-nimnden); numera Verva. Med stod av dessa vig-
ledningar har anvindningen av e-legitimationer och hanteringen av
elektroniskt underskrivna handlingar samordnats och konkretiserats. "’

I signaturlagen likstills en kvalificerad elektronisk signatur med
en egenhindig underskrift i de fall det ir tillitet att uppfylla kravet
pd egenhindig underskrift med elektroniska medel, dock med
mojlighet f6r myndigheter att uppstilla ytterligare krav pd en sddan
signatur. I princip giller emellertid detsamma for elektroniska
underskrifter som stillts ut s att en s.k. "avancerad elektronisk
signatur” foreligger. Det ir sddana rutiner som har inférts pd bred
front inom statsférvaltningen (se nedan) inom ramen fér den s.k.
24-timmarsmyndigheten.

"'Se 9 § konsumentkreditlagen (1992:830), 1 kap. 13 § aktiebolagslagen (2005:551), 4 kap.
2 a § aktiebolagsférordningen (2005:559) och 2 kap. 7 § drsredovisningslagen (1995:1554).

12 Prop. 2005/06:135 s. 22.

3 Se bl.a. Grundliggande vigledning fér myndigheternas anvindning av e-legitimationer och
elektroniska underskrifter, Vigledning f6r anvindargrinssnitt som uppfyller legala krav och
Vigledning f6r service och hantering av inkommande handlingar, m.m., som finns till-
gingliga pd Verva:s webbplats (www.verva.se).
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5.5 Utvecklingen av 24-timmarsmyndigheter
5.5.1 Bakgrund

De senaste drens explosionsartade utveckling nir det giller allmin-
hetens anvindning av persondatorer och Internettjidnster har skapat
nya forutsittningar f6r offentlig férvaltning. Kommunikationen
mellan medborgare och myndigheter kan i allt hégre utstrickning
ske med hjilp av IT och myndigheterna kan i 6kande grad anvinda
sig av den nya tekniken vid sin drendehantering.

I budgetpropositionen fér 2007 (Prop. 2006/07:1 Utgifts-
omride 2, Bilaga 1, avsnitt 2) framhdller regeringen att en effektiv
foérvaltning ir en allt viktigare faktor i konkurrensen om féretagens
etableringar 1 den globaliserade ekonomin och dirmed av stor
betydelse for tillvixt och sysselsittning. Medborgare, féretag och
organisationer stiller allt hogre krav pd férvaltningen nir det giller
kvalitet, tillginglighet och opartiskhet. Ett viktigt medel fér att
dstadkomma o6kad effektivitet, kvalitet, tillginglighet och ritts-
sikerhet i myndigheternas verksamhet ir elektronisk foérvaltning.
Arbetet med elektronisk férvaltning ska dirfér intensifieras.
Integreringen i EU leder dessutom till att férvaltningen mdste
arbeta mer sammanhillet.

Det har ocks3 tidigare fastslagits av regeringen att utvecklingen av
den s.k. 24-timmarsmyndigheten bér stimuleras.* Med 24-timmars-
myndighet avses en myndighet som dygnet runt ir elektroniskt
tillginglig for allminheten f6r informationshimtande och idrende-
hantering.

I linje med detta har ett stort antal myndigheter under de
senaste &ren infort rutiner som gor det mojligt f6r allminheten att
ge in ansékningar elektroniskt. S8 dr det t.ex. numera mojligt att ge
in sjilvdeklarationer och deklarationer f6r moms, arbetsgivaravgift
och avdragen skatt till Skatteverket och tulldeklarationer till
Tullverket elektroniskt. Inom socialférsikringsadministrationen
har elektroniska rutiner fér vissa anmilningar, t.ex. om forildra-
penning, inforts. Sedan den 1 december 2002 ir det mojligt att ge in
elektroniska ansékningar till Bolagsverket om registrering av en-
skilda niringsidkare. En utvidgad méjlighet till elektronisk ingiv-
ning av anmilningar och ansékningar m.m. till Bolagsverket betrif-
fande aktiebolag finns ocksd sedan den 1 juli 2006. Ansékningar

" Prop. 1999/2000: 86 Ett informationssamhille for alla.
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om inskrivning fir ocksd, sedan den 1 april 2006, i viss omfattning
ges in till inskrivningsmyndigheten p4 elektronisk vig.

5.5.2  Lagen (2004:115) om sjalvbetjaningstjanster via
Internet inom socialforsakringens administration

Som tidigare nimnts kan begreppet 24-timmarsmyndighet kort-
fattat sigas innebira elektronisk interaktivitet mellan medborgare
och myndigheter, 1 f6rsta hand via Internet. Som ett led i reger-
ingens mal betriffande IT-anvindning inom statsférvaltningen in-
fordes den 1 januari 2002 en férsoksverksamhet med 24-timmars-
myndighet inom socialférsikringens administration. De som del-
tagit 1 verksamheten har kunnat géra anmilningar om exempelvis
forildrapenning genom elektroniska dokument som &verférts till
forsikringskassan via Internet. Férsoksverksamheten har skett med
stdd av en tidsbegrinsad lag."”” Den 1 april 2004 ersattes denna lag
med en permanent lag om sjilvbetjiningstjinster inom socialfér-
sikringens administration.'®

Vid anvindning av sjilvbetjiningstjinster som innebir att upp-
gifter limnas ska elektronisk signatur enligt signaturlagen an-
vindas. Ar nigon annan metod fér identifiering eller skydd mot
forvanskning av uppgifter tillrickligt siker med hinsyn till risken
for integritetsintring eller annan skada fir dock den anvindas.
Diremot krivs alltid en elektronisk signatur fér sddana uppgifter
som ska limnas pd heder och samvete. Regeringen eller den
myndighet som regeringen bestimmer kan meddela nirmare fére-
skrifter om anvindningen av elektroniska signaturer och andra
metoder for identifiering m.m."” Sidana féreskrifter innebir regel-
missigt att det krivs avancerad elektronisk signatur enligt
signaturlagen.

15 Lagen (2001:1113) om férsdksverksamhet med 24-timmarsmyndighet inom socialférsik-
ringsadministrationen. Se dven prop. 2001/02: 9.

16 Lagen (2004:115) om sjilvbetjiningstjinster via Internet inom socialférsikringens admini-
stration. Se dven prop. 2003/04:40.

17 Prop. 2003/04:40 5. 31 {.
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5.5.3  Elektronisk informationshantering — straffrattsliga
sarlosningar

I 5§ 1 lagen om sjilvbetjiningstjinster via Internet inom social-
forsikringens administration finns en sirskild straffbestimmelse
som giller om ndgon vid anvindning av socialférsikringens sjilv-
betjiningstjinster limnar en oriktig uppgift eller fértiger sanningen.
Motsvarande bestimmelse avseende skriftliga handlingar dterfinns i
15 kap. 10 § brottsbalken (se avsnitt 2.4.1). Med det uttryckliga
kravet pd skriftlighet som finns i nyss nimnda straffbestimmelse
ansig man det som hogst tveksamt om denna ocksd skulle komma
att omfatta limnande av oriktiga uppgifter i en elektronisk handling.
Med den osikerhet som ridde angiende i vilken omfattning
elektroniska handlingar kunde jimstillas med skriftliga handlingar i
vissa sammanhang fann lagstiftaren det for gott att inféra en
specialstraffrittslig bestimmelse pi omridet."

Av liknande skil har det direfter pa olika omrdden inforts eller
foreslagits sirskilda straffbestimmelser, med férebild av 15 kap.
10 eller 11 §§ brottsbalken, som ska tillimpas vid elektronisk kom-
munikation. I jordabalken har inférts en straffbestimmelse som
avser oriktigt bestyrkande i ett inskrivningsirende av att en elek-
tronisk kopia stimmer 6verens med en originalhandling, se 19 kap.
11 a § jordabalken. I samband med att det inférdes en mojlighet
for aktiebolag att ge in registreringsanmilningar elektroniskt,
infordes ocksd vissa straffbestimmelser. Dessa avsdg dels osann
uppgift 1 intyg eller nigon annan handling enligt aktiebolagslagen
som upprittas elektroniskt, dels oriktigt bestyrkande av att en
elektronisk handling stimmer 6verens med originalet, dels osann
uppgift eller fortigande av sanningen i en foérsikran som limnas p
heder och samvete och som upprittas i elektronisk form, se 30 kap.
2 § aktiebolagslagen (jfr prop. 2005/06:135 s. 34-36). Se dven 8 kap.
3 a § fjirde stycket drsredovisningslagen (1995:1554).

For att motverka missbruk dven pd andra omrdden har ocksd
motsvarande bestimmelser foreslagits 1 bla. 21 kap. 1a § forsik-
ringsrorelselagen (1982:713), 12 kap. 1 § sparbankslagen (1987:619),
14 kap. 1 § lagen (1995:1570) om medlemsbanker, 8 kap. 5b § lagen
(1995:1559) om &rsredovisning i kreditinstitut och virdepappers-

'8 Prop. 2003/04:40 s. 44 {.
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bolag samt 8 kap. 5 b § lagen (1995:1560) om arsredovisning i1 f6r-
sikringsforetag."”

! Regeringen har i propositionen 2007/08:35 Elektronisk ingivning for vissa finansiella
foretag, m.m. foreslagit att dessa bestimmelser inférs men propositionen har vid tryck-
ningen av detta betinkande inte blivit féremal for riksdagens behandling.
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¢} Overvaganden och forslag

6.1 Uppdraget

Vart uppdrag har varit att gora en 6versyn av de brott i 14 och
15 kap. brottsbalken, som berér urkunder och vissa andra hand-
lingar. Oversynen har syftat till att klarligga vilka férindringar som
kan vara nédvindiga med anledning av utvecklingen av informations-
tekniken. Vira forslag bor enligt direktiven vara utformade med
utgdngspunkt i att de ska vara tillimpliga dven 1 friga om den ut-
veckling av informationstekniken som kan férvintas dga rum inom
overskddlig framtid. Férslagen bor dven vara priglade av generella
overviganden dir kind och vedertagen begreppsbildning anvinds
s& ldngt det d&r mojligt och dindamélsenligt. Forslagen ska vidare inne-
bira en effektiv, men samtidigt vil avgrinsad kriminalisering. De
boér 1 den utstrickning det ir mojligt bygga vidare pa det gillande
regelverket. Vid vira 6verviganden har vi ocks3 att beakta innehallet
1 artikel 7 1 Europarddets konvention om IT-relaterad brottslighet
(ETS 185).

Vi har dven haft uppdraget att gora en spriklig dversyn av de
bestimmelser som omfattas av uppdraget i syfte att dstadkomma en
allmin spriklig modernisering.

6.2 Utgangspunkter

Bedomning: Det kan ifrigasittas i vilken utstrickning handlingar
1 elektronisk miljo har urkundsstatus 1 den mening som brotts-
balken avser. Lagstiftning behévs for att undanréja denna osiker-
het och dven i dvrigt for att anpassa urkundsbegreppet till IT-
utvecklingen. Det krivs dessutom lagstiftningsitgirder for att
uppfylla kraven enligt artikel 7 Europarddets konvention om IT-
relaterad brottslighet (Convention on Cybercrime ETS no.: 185)
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rorande kriminalisering av datorrelaterad férfalskning. Anpass-
ningen bér bygga vidare pa gillande regelverk dir straffskyddet
mot forfalskning utgors av en teknikneutral reglering som tar
sin utgingspunkt i en sammanhillen urkundsdefinition som om-
fattar sdvil pappersbaserade som elektroniska handlingar.

6.2.1 Lagstiftning behdvs

De nu aktuella straffbuden i 14 och 15 kap. har 1 princip oférindra-
de forts 6ver fran strafflagen, i dess lydelse frin ar 1948, till brotts-
balken. Bestimmelserna har allts8 kommit till {6r snart 60 ar sedan.
Trots det fir regleringen inda sigas ha stitt sig férhéllandevis bra.
Senare &rs anvindning och utveckling av informationstekniken (IT)
stiller dock nya krav. Straffansvaret i dagens brottsbeskrivningar ir
knutet till dtgirder med en sak; en ”urkund” i form av en fysisk
“handling” eller ett ”bevismirke”. Hur informationsmingder som
lagrats i elektronisk milj6 ska behandlas, var nigot som lagstiftaren
ar 1948 givetvis inte kunde ta stillning till.

En urkund i brottsbalkens mening kan generellt sigas vara en
handling som (a) materialiserar en minsklig sprikhandling, (b) ir
av betydelse som bevis, varav féljer att den miste utvisa vem som ir
utstillare samt (c) har originalkaraktir. Elektroniska handlingar som
upprittats som bevismedel eller pd annat sitt ir av betydelse som
bevis uppfyller normalt kraven pd forestillningsinnehdll och utstillar-
angivelse, men saknar oftast sidana egenskaper att man kan tala om
att de har originalkaraktir. I kapitel 5 har vi stillt frigan om elek-
troniska handlingar kan vara férfalskningsobjekt. Lagtexten ger inget
sikert svar och det saknas tydliga vigledande uttalanden frin Hogsta
domstolen. Det kan dirfér ifrdgasittas om handlingar i elektronisk
miljé har urkundsstatus.

Legalitetsprincipen och det i 1 kap. 1 § brottsbalken intagna f6r-
budet mot analogisk tillimpning av brottsbalkens straffbud talar fér
att det dr nddvindigt att lagstifta f6r att uppnd 6nskan att ge samma
skydd for forfalskning av vissa elektroniska handlingar som tradi-
tionella skriftliga handlingar med urkundsstatus. Brottsbeskrivning-
arna 1 14 och 15 kap. brottsbalken om urkunder och andra hand-
lingar behdver dven i 6vrigt anpassas till IT-utvecklingen. Vidare
krivs lagstiftningsdtgirder for att uppfylla kraven enligt artikel 7
Europarddets konvention om IT-relaterad brottslighet. I det f6ljande
redogor vi £6r hur detta bor ske.
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6.2.2  Hur en anpassning bor ske

Rittstillimpningen kring brotten som rér urkunder bygger 1 dag pd
en omfattande praxis som vuxit fram under ldng tid. Uttalanden i
forarbeten och doktrin har fortfarande stor betydelse. Den framtida
regleringen bor dirfor, i forening med en kodifiering av gillande
ritt och en spriklig modernisering, bygga vidare pd det gillande
regelverket. Dessutom bor brottsbeskrivningarna fér berérda
girningstyper anpassas s att de dven ticker vissa elektroniska
handlingar och vissa elektroniskt éverférda uppgifter.

Hur bér di en till IT-utvecklingen anpassad reglering av {or-
falskningsbrotten utformas? Ar det limpligt att behandla urkunder
i traditionell pappersform och elektroniska handlingar som i en
anpassad reglering bér likstillas med urkunder, 1 olika straffstadgan-
de med rekvisit som dr anpassade specifikt efter respektive skydds-
objekt eller bor urkundsbegreppet 1 stillet utvidgas till att omfatta
dven vissa elektroniska handlingar?

For det forra alternativet talar den omstindigheten att man kan
behilla urkundens karaktir av materiellt begrepp och tydligare virna
om den praxis och doktrin som utgdr frin urkundens egenskap av
ett fysiskt féremdl. Elektroniska handlingar skulle di kunna be-
skrivas 1 en ny definition som tar hinsyn till sddana handlingars
karaktir. Vidare skiljer sig det rent praktiska utférandet vid en for-
falskning av en elektronisk handling frin foérfarandet vid forfalsk-
ning av en traditionell urkund. Aven pedagogiska skil kan tala for
en sirreglering.

For det senare alternativet talar att en utvidgning av urkunds-
begreppet kan motiveras av att lagstiftaren som forfalskningsféremal
bér erkinna alla handlingar som upprittats som bevis eller annars
kan 3 betydelse som bevis. Med ett sidant objektsbegrepp kommer
sdvil pappersbaserade som elektroniska handlingar, under vissa
ytterligare forutsittningar, att f3 straffrittsligt skydd. En sidan
likabehandling framstdr ocksd som motiverad om man beaktar att
iven elektroniska handlingar ir frigjorda frin den som utfért sprik-
handlingen och ir birare av ett visst forestillningsinnehdll. Skilda
straffstadgande uppbyggda utifrin olika framstillningssitt och objekt
kan ocksd medfora risk for att lagstiftningen kompliceras och att
dtskilliga tolknings- och grinsdragningssvirigheter uppkommer.
Liknande skil har lett till att flera av de linder som utredningen
studerat, diribland Norge och Danmark, valt ett objektsbegrepp
som innefattar sivil pappersbaserade som elektroniska handlingar.
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En 4tskild reglering skulle kriva olika system fér prévningen av
handlingarna som férfalskningsobjekt, vilket skulle kunna uppfattas
som att skyddsobjekten enbart av den anledningen ska ha olika virde
som bevismedel och dirfoér inte bor ha samma straffritesliga skydd.

6.2.3 En sammanhallen urkundsdefinition

Det ir med hinsyn tll det sagda olimpligt att behandla urkunder
och elektroniska handlingar som bér likstillas med urkunder i olika
straffstadgande. Vi féresldr dirfor en straffreglering med ett en-
hetligt objektsbegrepp och en enhetlig beskrivning av férfalsknings-
brottet. Genom ett sddant angreppssitt blir hittillsvarande praxis i
allt visentligt fortfarande tillimplig. Dock kan patagliga férenklingar
uppnds om manipulationer med s.k. tekniska uppteckningar avskiljs
och sirbehandlas, jfr avsnitt 6.7.2.

Utvecklingen pd IT-omridet pdgir med oférminskad styrka och
det ir nist intill omdjligt att forutse dess utveckling dver tiden. Det
ir dirfoér angeliget att en anpassning av den straffrittsliga regle-
ringen utformas pa ett sidant sitt att dven framtida, innu icke kiinda,
utvecklingsfaser kan omfattas av regleringen. Det ir siledes inte
limpligt att exempelvis infora en terminologi som knyter an till viss
teknik som riskerar att inom kort bli inaktuell. Det ir dirfér viktigt
att striva efter en teknikneutral reglering.

Alla manipulationer med elektroniska handlingar bor inte straff-
beliggas som urkundsforfalskning. Urkundsbegreppet bor pi samma
sitt som 1 dag reserveras for sirskilt skyddsvirda objekt. Kriminali-
seringen ska vara effektiv, men samtidigt vil avgrinsad. Ett urkunds-
brott begds i minga fall tillsammans med, eller som ett férbrott till,
ett annat brott, tex. ett férmégenhetsbrott. Aven tillimpnings-
omridet f6r andra, angrinsande brottstyper t.ex. dataintring enligt
4 kap. 9 c § brottsbalken, bor beaktas. Samtidigt dr det av storsta vikt
att den nya regleringen, och dir har urkundsbegreppet en central
betydelse, ir dgnad att 6ka den allminna tilliten tll IT. Méjlig-
heterna att utveckla IT-16sningar ir ett viktigt verktyg for att minska
de administrativa bérdorna f6r sivil myndigheter och féretag som
enskilda.

Det har vidare ifrigasatts om uppgifter i en elektronisk handling
kan anses limnade i skriftlig form i den mening som brottsbalken
avser. Det har under senare &r inforts straffrittsliga sirlésningar pa
omréddet som giller elektronisk informationshantering. Det handlar
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t.ex. om straffbestimmelserna 1 5 § lagen (2004:115) om sjilvbe-
tjiningstjinster via Internet inom socialférsikringens admini-
stration, 19 kap. 11 a§ jordabalken och 30 kap. 2 § aktiebolagslagen
(2005:551), jfr avsnitt 5.5.3 ovan. Vir méilsittning har varit att
denna typ av specialstraffrittsliga regler ska kunna ersittas med
generella bestimmelser i brottsbalken.

6.3 En ny definition av urkund

Bedomning: Urkund bér behillas som beteckning pd de hand-
lingar och mirken som kan utgora forfalskningsobjekt. Urkunds-
definitionen 1 14 kap. 1§ andra stycket brottsbalken bor dels
fortydligas, s att det direkt i lagtext anges vilka krav som stills
pa handlingar och mirken for att de ska 8 urkundsstatus, dels
utvidgas 1 syfte att anpassas till anvindningen och utvecklingen
av informationstekniken.

Forslag: Med urkund avses

1. handling som upprittats till bevis eller annars ir av bety-
delse som bevis, som anger utstillaren och som har originalkarak-
tar,

2. elektronisk handling som upprittats till bevis eller annars
ir av betydelse som bevis och som har utstillarangivelse som
kan kontrolleras pa ett tillforlitligt sitt, och

3. mirke som har stillts ut till bevis om viss rittighet eller om
viss prestation och som har originalkaraktir (bevismirke).

6.3.1 Urkundsbegreppet bibehalls ...

Under vért arbete har friga uppkommit om “urkund” bér bytas ut
mot en annan term. Frigan har stillts mot bakgrund av att "ur-
kund” kan uppfattas som &lderdomligt och svirbegripligt. Asikter
av det slaget framférdes bl.a. vid det straffrittsliga seminarium som
utredningen héll i december 2006.

Vi har évervigt tv4 alternativ till termen urkund som benimning
pd de objekt som kan blir féremal for forfalskning enligt 14 kap.
1§, ”handling” eller "dokument”. Dessa har emellertid av flera skil
ansetts vara mindre limpliga. Handling anvinds redan i dag i bestim-
melsen f6r att beskriva vad som under vissa férutsittningar kan
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utgora ett forfalskningsobjekt. Vidare dr “handling” redan definierat
i tryckfrihetsférordningen (2 kap. 3 §), med en delvis annan inne-
bord in den som avses 1 14 kap. 1§. Att samma term skulle ges
olika legaldefinitioner i tv centrala férfattningar ir inte limpligt.
Termen dokument anvinds redan i dag i férfattning och legal-
definitioner férekommer. I t.ex. 2 kap. 2 § tredje stycket tullagen
(2000:1281) ges en definition av ”elektroniskt dokument”, jfr dven
t.ex. 19 kap. 10 § andra stycket jordabalken, 5 § strafféreliggande-
kungérelsen (1970:60) och 9 kap. 26 § andra stycket skattebetal-
ningslagen (1997:483). Ett annat exempel idr lagen (1993:1392) om
pliktexemplar av dokument, dir dokument definieras som ett fore-
mél som lagrar information fér lisning, avlyssning eller visning.

Aven om “urkund” ir dlderdomligt och méjligen svirbegripligt
for sirskilt den yngre generationen, ir det vil inarbetat i sdvil lag-
sprik som hos de rittsvirdande myndigheterna. Att ersitta "urkund”
skulle skapa osidkerhet under ling tid. Dirtill kommer att "urkund”
anvinds 1 ett stort antal bestimmelser 1 14 och 15 kap. brotts-
balken, men dven 1 andra férfattningar. Att ersitta “urkund” med
en annan term medfér siledes konsekvenser som ir svira att 6ver-
blicka. Mot den bakgrunden och med hinsyn till de sirskilda svérig-
heter som ir férenade med att skapa en ny terminologi ir det vir
uppfattning att den limpligaste 16sningen ir att behilla "urkund”
som beteckning p4 férfalskningsobjekten.

6.3.2 ... men fortydligas ...

Med urkund avses enligt 14 kap. 1§ andra stycket brottsbalken
protokoll, kontrakt, skuldebrev, intyg och annan handling, som
upprittats till bevis eller eljest dr av betydelse som bevis, s& ock
legitimationskort, biljett och dylikt bevismirke. Enligt lagtexten
ror det sig sammanfattningsvis om en handling som ir av betydelse
som bevis. Hir bortses tillsvidare frdn bevismirken.

Som redogjorts for tidigare under kap. 2 har det 1 rittstillimp-
ningen uppstillts krav som inte direkt kan utlisas av lagtexten for
att en sak ska anses vara en urkund. Bestimmelsen bor fortydligas
med vad som i rittstillimpningen anses ligga i kravet pd att hand-
lingen ska vara av betydelse som bevis. Som framgir nedan, har
denna kodifiering av gillande ritt ocksd betydande fordelar f6r be-
démningen av hur ett utvidgat urkundsbegrepp bor beskrivas.
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Av rittspraxis, férarbetsuttalanden och uttalanden i doktrinen
kan slutsatsen dras att urkundskvaliteten hos en handling férutsitter
att den materialiserar en minsklig sprikhandling, ir av betydelse som
bevis, varav f6ljer att den méste utvisa vem som ir utstillare, samt
att den har originalkaraktir. Det bor dock redan direkt av forfate-
ning framgd vad som ligger i handlingens karaktir som urkund.

Den nya lydelsen ir avsedd endast som ett f6rtydligande av vad
som krivs redan enligt gillande ritt f6r att en handling ska anses ha
urkundsstatus. Négra sakliga forindringar ir siledes inte avsedda.

Den féreslagna lydelsen ir sprikligt sett sidan att den inte ute-
sluter att dven handlingar i annan form in papper skulle kunna inne-
fattas under den punkt i urkundsdefinitionen som primairt tar sikte
pa de traditionella pappershandlingarna.

6.3.3 ... och utvidgas till att dven avse vissa elektroniska
handlingar

Vi har som nimnts alltsd inriktat virt arbete pd att behilla dagens
reglering i sak oférindrad och pd att skapa ett straffritesligt skydd
for vissa elektroniska handlingar genom att utvidga urkunds-
begreppet.

Som vi tidigare konstaterat vore det direkt olimpligt att skapa
en ny reglering som pd nigot sitt knyter an till viss nu befintlig
teknik eller liknande. Vi har dirfér valt att for elektronisk miljo ta
fasta pd det vi uppfattar som det centrala 1 urkundsregleringen och
anpassa det till nya férhillanden. P4 s3 sitt kommer systematiska lik-
heter att finnas mellan de handlingar som kan vara urkunder, oavsett
om de har elektronisk form, finns pd papper eller férekommer i
nigon annan form.

For att en handling ska ha urkundsstatus enligt definitionens
forsta punkt méiste den bl.a. vara upprittad till bevis eller annars ha
betydelse som bevis och ha originalkaraktir. Att for urkundsstatus
dven 1 den elektroniska miljén kriva att handlingen ir upprittad till
bevis eller annars ir av betydelse som bevis ir timligen givet. Enligt
var mening ir det dock svirt, om ens mojligt, att direkt 6verfora
inneborden 1 begreppet original, frin traditionell milj6 till elektronisk
miljé. En elektronisk handling kan ju dels finnas 1 flera exemplar
som héller samma kvalitet, dels finnas 1 bdde lagrad och lisbar form.
Mingfaldigas handlingar 1 elektronisk miljé utan att dndras dr de till
skillnad frén traditionella fotokopior helt identiska med férlagorna
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och det gir inte utan sirskilda dtgirder att se vilket av tvd exemplar
som kom till férst. Frigor om originalstatus och ikthetsprévning
fir dirmed nya dimensioner i elektronisk miljé. En 16sning som
bygger pd en sirskild IT-anpassad tolkning av begreppet original
inbjuder tll tillimpningssvérigheter och riskerar att med tiden bli
inaktuell. Av anférda skil vore det ocksd olimpligt att 1 lagtext
knyta regleringen till ett visst “originalinnehdll” i handlingen. Ett
sddant begrepp kan stota pd definitionssvarigheter och kan dess-
utom foéra tanken till sanningsbrott och p4 s sitt riskera att rubba
den grundliggande systematiken i 14 och 15 kap. brottsbalken.

Vi har dirfor for elektronisk miljo valt att uttrycka det krav som
bor gilla for urkundsstatus s att handlingen, utdver att vara av be-
tydelse som bevis, ska vara forsedd med en utstillarangivelse som
kan kontrolleras p3 ett tillforlitligt sitt.

Ett sddant teknikneutralt rekvisit bér kunna fungera pé sikt genom
en anpassning 1 rittspraxis till utvecklingen pd IT-omridet. Det tar
ocksd fasta pd den centrala betydelse som utstillarangivelsen har i
dagens reglering. Den féreslagna 16sningen hindrar inte heller att
uttrycket “elektroniskt original” anvinds i foérfattningar utanfér
straffritten for att foreskriva sidana krav och begrinsningar som
avses gilla dir (jfr avsnitt 5.3). Med en sddan ordning kommer
endast de handlingar som p3 ett eller annat sitt har en sddan teknisk
eller annan utformning att granskaren av handlingen har befogad
anledning att lita pd att den hirrér frin den angivne utstillaren att
omfattas av det straffrittsliga skyddet for urkunder i elektronisk
milj6. En sddan reglering kan ocksd & den effekten att utstillaren
av en elektronisk handling ges en tydlig mojlighet att vilja om en
handling ska ges urkundsstatus, och dirmed erhdlla straffrittsligt
skydd mot forfalskningsitgirder, eller inte.

Mot den av oss foreslagna l6sningen kan invindas att urkunds-
begreppet fir en alltfér smal avgrinsning 1 elektronisk miljé och att
behovet av 6kad tillit till IT i stort, forutsitter en bredare ur-
kundsdefinition.

En bredare urkundsdefinition skulle medféra att dven handlingar
som relativt enkelt kan framstillas med angivande av annan person
som utstillare skulle omfattas av f6rfalskningsskyddet fér urkunder.
Ett straffrittsligt skydd redan vid framstillandet av en sddan hand-
ling dr enligt vir uppfattning alltfor vidstrickt. Vi har dvervigt att,
med en bredare urkundsdefinition, kompensera detta genom att
senareligga fullbordanspunkten for férfalskningsbrottet till t.ex.
brukande eller 8beropande av det férfalskade. Detta har visat sig
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vara helt ohanterligt och stilla stérre krav pd foérindring dn vad vart
uppdrag innefattar och forutsitter. Genom att lita straffansvaret
uppkomma férst vid ett brukande eller dberopande, skulle ocksi
forfalskningsbrottets karaktir som brott mot allminheten kunna
gd forlorad.

Vidare skulle mot vért forslag kunna anféras att t.ex. minga ritts-
handlingar 1 dag sker via vanliga e-postmeddelanden och vanliga
ordbehandlingsfiler som saknar kontrollerbara utstillarangivelser
och att sddan kommunikation ir av sidan betydelse f6r den allminna
omsittningen att ett straffskydd for forfalskning dr motiverat.

Meddelanden som inte ir forsedda med kontrollerbar utstillar-
angivelse far enligt virt forslag inte skydd enligt 14 kap. brottsbalken
mot forfalskning. Dirmed ir det inte sagt att obehoriga &tgirder
med sidana handlingar skulle vara straffria. Straffansvar fér annat
brott, t.ex. féormdgenhetsbrott kan om férutsittningarna hirfor ir
uppfyllda komma i friga. Vi har dessutom ansett att meddelanden
och annan information som férmedlas via elektroniska handlingar,
men som inte dr urkunder enligt vart férslag, i vissa fall har s3 stort
virde for samfirdseln att det finns ett behov av straffrittsligt skydd
dven utan att t.ex. ndgot férmogenhetsbrott begitts, jfr avsnitt 6.7.1
nedan.

Vad menas di med elektronisk handling och med utstillarangivelse
som kan kontrolleras pa ett tillforlitligt site?

6.3.3.1 Elektronisk handling

Information kan bearbetas och lagras i elektronisk form, t.ex. 1
form av magnetiska laddningar pd ett lagringsmedium." Termen
elektronisk anvinds i olika forfattningar.” Det finns dock ingen
enhetlig definition av termen och den anvinds ocksi i olika
betydelser. Hir anvinds den i en allmin mening. Frin tekniska
utgdngspunkter finns det med vért f6rslag utrymme f6r framtida
utveckling eftersom det inte spelar nigon roll vilka tekniska
metoder som anvinds foér lagring och presentation av
informationen.

! Den kan ocks3 vara lagrad i en form som ir avsedd fér t.ex. optisk lisning, men dir den
optiskt inldsta signalen bearbetas av elektronisk apparatur innan den framstills i en form som
kan uppfattas.

? Se t.ex. lag (2000:832) om kvalificerade elektroniska signaturer och lag (2003:389) om
elektronisk kommunikation.
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Grinserna for begreppet elektronisk handling kan tydliggéras
genom en jimforelse med tryckfrihetsférordningens handlings-
begrepp. I 2 kap. 3 § tryckfrihetsférordningen sigs att en handling
kan vara en “upptagning som kan lisas, avlyssnas eller pd annat sitt
uppfattas endast med tekniskt hjilpmedel”. Upptagningsbegreppet
omfattar siledes alla upptagningar oavsett med vilket sinne man
kan tillgodogora sig deras forestillningsinnehll, forutsatt att de
kriver ett tekniskt hjilpmedel for att goras tillgingliga for sinnena.
Det kan vara friga om text likvil som video- och ljudupptagningar.
Traditionella urkunder kan 1 princip endast vara olika former av
sprakliga framstillningar. Vart forslag innebir ingen férindring nir
det giller traditionella urkunder. Vir uppfattning ir att de enda
elektroniska handlingar som 1 dag kan anses motsvara traditionella
urkunder 4r handlingar i skrift, dvs. sddana vars férestillningsinne-
hill fé6rmedlas genom text, i férekommande fall i f6rening med
t.ex. bild. Virt f6reslagna elektroniska handlingsbegrepp avses dir-
for vara begrinsat till skriftliga elektroniska handlingar. Vi utesluter
diremot inte att det i framtiden kan komma att utvecklas nya former
och anvindningssitt fér upptagningar som motsvarar traditionella
sprikhandlingar pd sddant sitt att de kan omfattas av det féreslagna
straffskyddet.

En viktig skillnad mellan tryckfrihetsférordningens handlings-
begrepp och virt forslag ir att det férra omfattar sdvil s.k. firdiga
elektroniska handlingar som potentiella handlingar, dvs. sammanstill-
ningar ur handlingar som gérs vid ett visst tillfille. Handlingsbe-
greppet 1 vart forslag dr avsett att omfatta endast firdiga handlingar,
dvs. sddana handlingar som har getts en slutlig form av en utstillare.
Diremot omfattas inte utan sirskilda dtgirder sammanstillningar ur
handlingar som gors vid ett visst tillfille, t.ex. en sammanstillning
ur en databas. Genom att ge en sddan sammanstillning en slutlig
form och férse den med en kontrollerbar utstillarangivelse kan man
naturligtvis framstilla en firdig handling som kan vara en urkund
enligt vart forslag. Kravet pd kontrollerbar utstillarangivelse inne-
bir ocksd 1 praktiken att den elektroniska handlingen ges en yttre
ram, dvs. de uppgifter som utstillarangivelsen omfattar.

En elektronisk handling ir inte omedelbart tillginglig for de
minskliga sinnena i den form den ir lagrad, t.ex. pd en dators hird-
disk. Den lagrade formen brukar frin tekniska utgingspunkter be-
skrivas som digital eller binir representation av uppgifter. For att
man ska kunna tillgodogéra sig dess forestillningsinnehall krivs att
den lagrade formen bearbetas automatiskt och presenteras i en till-
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ginglig, lisbar, form t.ex. pd en bildskirm eller i en utskrift pd
papper. Att den elektroniska handlingens férestillningsinnehill pa
detta sitt endast medelbart kan uppfattas ir i sig inget nytt och inte
heller ndgot som giller endast fér elektroniska handlingar i vir
mening. Man kan hir snarast jimféra med en traditionell ljudupp-
tagning, t.ex. de i forarbetena till 14 kap. brottsbalken nimnda dikta-
fonrullarna. Sidana ljudupptagningar méste spelas upp f6r att man
ska kunna ta del av deras férestillningsinnehdll. Den lisbara formen
av en elektronisk handling ir till sin funktion att jimstilla med en
sddan uppspelning av en ljud- eller bildupptagning.

Forslaget till definition av urkund 1 14 kap. 1 § andra stycket 2
avser den elektroniska handlingen i lagrad form. Det ir alltsd 1 den
lagrade formen som en elektronisk handling ska vara méjlig att
kontrollera pd ett tillforlitligt sitt f6r att ha urkundsstatus.

6.3.3.2  Kontrollerbar utstillarangivelse

De kvalitetskrav vi stillt upp for att en elektronisk handling ska
uppnd urkundsstatus har i lagtexten formulerats 1 allminna ordalag.
Utan att peka ut ndgon sirskild teknisk eller administrativ [8sning
sigs att utstillarangivelsen ska kunna “kontrolleras p3 ett tillforlit-
ligt sdtt”. Skilet till detta allmint hillna rekvisit dr att det inte vore
limpligt att i lagtext ange detaljerade tekniska och administrativa
krav som kan stillas pd tekniska l6sningar f6r att forse elektroniska
handlingar med utstillarangivelse. En sidan detaljreglering skulle
med nédvindighet bli bunden till den terminologi och de tekniska
l6sningar som anvinds 1 dag och dirmed riskera att snabbt bli in-
aktuell. Den skulle ocks3 riskera att 1 onddan himma den tekniska
utvecklingen och anvindningen av nya tekniska metoder f6r utstillar-
kontroll. En sddan l6sning skulle dirfér strida mot ett av de grund-
liggande syftena med den nya regleringen, nimligen att stddja
utvecklingen av nya sikra metoder f6r elektronisk kommunikation
och dokumentation.

Till att borja med ska sigas att utstillarangivelsen, 1 enlighet med
vad som sagts ovan om lagrad och lisbar form, sjilvklart hinfor sig
till handlingen 1 dess lagrade form. Det lisbara objektet kan inte sett
for sig kontrolleras pd ett tillforlitligt sitt eftersom funktionerna
for sddan kontroll dr utformade f6r granskning av den lagrade infor-
mationen. De ljussvingningar som bilden pd en bildskirm bestér av
eller kolpulvret pd ett pappersark kan inte dkthetskontrolleras i sig,
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inte ens om bildskidrmen eller pappersarket visar en urkund som i
lagrad form ir f6rsedd med en avancerad elektronisk signatur.

For att en elektronisk handling ska uppnd urkundsstatus och
dtnjuta straffskydd krivs att den ir férsedd med en utstillarangivelse
som ndr upp till en viss nivd av tillf6rlitlighet. Avgérande idr att ut-
stillarangivelsen ir sddan att den typiskt sett fortjinar tilltro. Detta
foljer av brottets allminfarliga karaktir, dvs. att dess skyddsobjekt
ir allminhetens tilltro till vissa former av kommunikation och doku-
mentation. Dirutdver miste utstillarangivelsen vara av ett sidant
slag som typiskt sett faktiskt kan hirledas till en viss utstillare.
Den ska alltsd ha en viss grad av sikerhet. En utstillarangivelse som
ar alltfor litt att efterlikna fortjanar inte tillit och faller dirfér inte
under bestimmelsen. Detta giller iven om utstillarangivelsen i och
for sig dr av en typ som ir vanligt férekommande och som man i
det allminna rittslivet utgdr frén ir korrekt. En jimforelse kan hir
goras med att en person presenterar sig i telefon. Detta ir inte en
utstillarangivelse som skyddas av nigra sirskilda straffbestimmel-
ser — inte ens om mottagaren kinner igen personens rost — trots att
metoden ir vanligt férekommande och att vi 1 allmidnhet utgdr frin
att den dr rittvisande.

Ett typiskt exempel pd en nu anvind teknisk [8sning, som faller
under begreppet utstillarangivelse som kan kontrolleras pa tillfor-
litligt sitt, dr en handling som ir férsedd med en elektronisk under-
skrift av det slag som upphandlats av Statskontoret fér férvaltningen.’
Dessa 16sningar anvinds for handlingar som kan ges in till vissa
myndigheter, t.ex. Forsikringskassan och Skatteverket. De anvinds
ocksd av privata aktorer, t.ex. ett flertal banker. Dessa elektroniska
underskrifter uppfyller kraven pd avancerade elektroniska signaturer
enligt lagen (2000:832) om kvalificerade elektroniska signaturer,
och bygger pd s.k. PKI, public key infrastructure. E-legitimationer
och elektroniska underskrifter anvinds i flera elektroniska tjinster
och for allt fler typer av transaktioner, sdvil mellan enskilda som
mellan enskilda och det allminna. En samhillelig infrastruktur ir
under uppbyggnad, som bygger pd sikra och tillforlitliga elektro-
niska underskrifter. Dessa underskrifter fértjinar rittsordningens
skydd i bdda de ovan nimnda avseendena.

I forfattningar forekommer dels direkta hinvisningar till elektro-
niska signaturer,* dels begreppet elektroniskt dokument. Det senare

> Ramavtal Elektronisk identifiering (eID) 2004. Ramavtalsansvaret ir sedermera évertaget
av Verket for forvaltningsutveckling, Verva.
*Se bla. 1 kap. 13 § aktiebolagslagen (2005:551).
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definieras som en upptagning som har gjorts med hjilp av auto-
matiserad behandling och vars innehill och utstillare kan verifieras
genom ett visst tekniskt férfarande.” Rekvisitet utstillarangivelse
som kan kontrolleras pd tillférlitligt sitt avses vara vidare dn dessa
tvd begrepp.

Nir det giller elektroniskt underskrivna handlingar kan iktheten
kontrolleras inom handlingen. De har alltsd en uppenbar likhet med
traditionella pappersurkunder. Det straffrittsliga skyddet dr emeller-
tid inte begrinsat till att endast omfatta elektroniskt underskrivna
handlingar. Det kan iven finnas handlingar som inte har en sddan
utstillarangivelse inom handlingen, men som ind3 finns i en sddan
miljé och tillkommit under sidana omstindigheter att de fortjinar
tilltro. Exempelvis kan i samband med en transaktion, med krav pd
att handlingar kan hirledas till en utstillare, en handling 6verforas
utan att skrivas under elektroniskt. Att handlingen hirrér frin ut-
stillaren sikerstills 1 stillet genom en identifiering med hjilp av en
sirskild teknisk metod. Detta kan {6r anvindaren vara i princip omoj-
ligt att skilja frén ett forfarande som bygger pd att den éversinda
handlingen skrivs under elektroniskt. Utfallet av identifieringen kan
sedan dokumenteras pd ett sitt som kan kopplas till den éverférda
handlingen s att man i efterhand kan kontrollera vem som stillt ut
handlingen. I praktiken férekommer denna typ av ldsningar t.ex. i
vissa banktjinster pd Internet, dir rutinerna kombineras med en
siker milj6 for bevarande och senare presentation i lisbar form med
ett bibehdllet skydd for handlingens dkthet. Medan det betriffande
en elektroniskt underskriven handling dven 1 oskyddade miljéer kan
kontrolleras vem utstillaren ir, t.ex. om handlingen vidarebefordrats
via e-post eller pd annat sitt gjorts tillginglig 6ver Internet, kan
iktheten 1 det hir beskrivna fallet kontrolleras endast s& linge de
berérda handlingarna finns inom en skyddad milj6 vars sikerhet kan
kontrolleras. T detta fall miste alltsd hela miljén vari transaktionen
sker och vari de berérda handlingarna sedan bevaras vara sidan att
den faktiskt fortjinar tilltro. Handlingar som bevaras inom en
skyddad miljé och vars utstillare kan kontrolleras pd ett tillforlit-
ligt sdtt bor omfattas av bestimmelsen.

Skyddet f6r handlingar i vissa miljder korresponderar ocksd med
bestimmelsen i 14 kap. 3 § som ger ett sirskilt skydd for vissa arkiv-
handlingar.

> Se bla. 1 b § lag (1959:551) om berikning av pensionsgrundande inkomst enligt lagen
(1962:381) om allmin forsikring, 2 kap. 2 § tredje stycket tullagen (2000:1281), 19 kap. 10 §
andra stycket JB och 5 § strafféreliggandekungérelsen (1970:60).
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Utanfor begreppet faller utstillarangivelser som saknar en hir-
ledbar anknytning till en utstillare inom eller 1 anslutning till hand-
lingen. Ett typiskt exempel pd detta, utifrin de tekniska forutsitt-
ningar som rider i dag, dr ett namn som stdr skrivet i ett ordbehand-
lingsdokument eller i ett e-postmeddelande. Vem som helst kan
skriva ndgon annans namn med tangentbordet pd sin dator utan att
det finns ndgon mojlighet att avgdra om det dr den angivna utstillaren
eller nigon annan som suttit vid tangentbordet. En adressangivelse
i ett e-postmeddelandes avsindarfilt ir inte heller en utstillarangiv-
else som vi anser bor falla under bestimmelsen. Det avgorande ir
dock inte 1 och fér sig om utstillarangivelsen ir litt att férindra,
utan huruvida den kan hirledas till en utstillare pd ett tillforlitligt
sitt. For t.ex. e-postmeddelanden dir innehillet inte hirroér frin
den som framstdr som utstillare kan straffskydd finnas enligt annan
bestimmelse, jfr avsnitt 6.7.1 nedan.

6.3.4 Bevismarken

Som urkund anses i dag dven “legitimationskort, biljett och dylikt
bevismirke”. Vad som nirmare avses med ett bevismirke har redo-
gjorts f6r ovan, se avsnitt 2.3.1.2. Mirkena kinnetecknas av att de
inte har en bestimd form som mojliggdr att genom lisning ta del av
innehillet. Aven mirkena férmedlar dock ett férestillningsinnehall,
men detta sker i stillet genom enstaka bokstiver eller siffror eller
genom andra tecken, som tillsammans med sjilva mirkets utstyrsel
gor detta dgnat att tjina som bevis. Liksom giller fér handlingar
mdste bevismirken ha en utstillare som inte dr anonym, dvs. det
skall pd ndgot sitt framgd vem som stir bakom mirkets funktion
som bevis fér en viss omstindighet. Dirutéver fordras att bevis-
mirket har karaktir av eller framstdr som ett originalmirke.

Enligt vir mening kan systematiken i 14 kap. ifrigasittas sdvitt
avser bevismirkena och kanske hade det varit limpligare att sir-
reglera dessa i férhillande till urkunder i form av handlingar. Vi har
dirfor overvigt att renodla 14 kap. 1§ till att endast omfatta ur-
kunder i form av handlingar och 1ita inféra en ny bestimmelse med
avseende pd forfalskningsitgirder med bevismirken eller att fora
samman dessa mirken med virdemirken och kontrollmirken i
14 kap. 7 §. Eftersom det inte finns ndgon skarp grins mellan hand-
lingar och mirken skulle detta emellertid kunna ge upphov till vissa
tillimpningssvarigheter och dven i évrigt riskera att rubba syste-
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matiken 1 14 kap. pd ett s8 ldngtgiende sitt att det inte skulle uppviga
skilen f6r en sidan forindring. Dessutom anser utredningen att det
dven fortsittningsvis finns anledning att ha ett sirskilt straffskydd
for den kategori av bevismedel som limpligen kan benimnas bevis-
mirken.

Forslaget innebir en kodifiering av vad som i dag anses ligga i
begreppet bevismirke och syftar siledes inte till att férindra ritts-
liget pd ndgot sitt.

Betriffande bevismirken féreslar vi diremot inte nigon sirskild
definition f6r elektronisk miljé. Vi har inte funnit nigra exempel pd
elektroniska motsvarigheter till traditionella bevismirken som har
sddana egenskaper att de borde &tnjuta rittsordningens skydd. Detta
ir 1 sig inte férvinande. I minga sammanhang finns behov av att
hantera fysiska bevismirken som av praktiska skil inte kan ges samma
omfattande forestillningsinnehdll som en traditionell handling, t.ex.
for att mirket inte kan ges samma typ av utstillarangivelse. Det
finns alltsd ett tydligt skyddsbehov. Samma behov av att framstilla
och hantera elektroniska rittighetsbirande bevismedel med mycket
begrinsat forestillningsinnehdll finns emellertid knappast 1 elektro-
nisk miljé eftersom det — till f6ljd av lagringskapaciteten och skill-
naderna mellan lagrad och lisbar form — inte finns motsvarande
fysiska utrymmesbegrinsningar. De elektroniska motsvarigheterna
till traditionella bevismirken kan dirmed ges ett sddant fullstindigt
forestillningsinnehill och en sddan tillforlitlig utstillarangivelse att
de kommer att omfattas av vért forslag till straffansvar f6r brott
mot handlingar som har urkundsstatus.

Forutsittningarna och behoven av bevismirken i den elektroniska
miljon avviker siledes frin vad som giller vid hantering av fysiska
bevismirken. Vi utgdr frin att de straffvirda férfaranden, som i dag
faller under bestimmelsen om bevismirken i 14 kap. 1§ andra
stycket 3, 1 den elektroniska miljon 1 praktiken huvudsakligen kom-
mer att vara sidana att de omfattas av regeln om elektroniska hand-
lingar 1 14 kap. 1 § andra stycket 2 enligt virt férslag. Det fital fall
som inte ticks av den bestimmelsen torde komma att tickas av den
foreslagna bestimmelsen om brukande av falsk elektronisk hand-
ling 114 kap. 9a8§.
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6.4 Forfalskningsatgarden

Bedémning: Det finns i vissa avseenden behov av att fértydliga
den nuvarande beskrivningen av det brottsliga handlandet.

Forslag: Den som, genom att obehérigen skriva annans namn
eller pd annat sitt, framstiller falsk urkund eller obehérigen
indrar eller fyller ut ikta urkund, déms, om 3tgirden innebir
fara i bevishinseende, f6r urkundsférfalskning till fingelse i
hogst tvd &r.

Det brottsliga handlandet bestar enligt dagens reglering i att fér-
falskaren framstiller en falsk urkund eller att denne falskeligen dndrar
eller utfyller en dkta urkund. Som mégjliga tillvigagdngssitt anges
att en person a) skriver en annan, verklig eller pihittad, persons
namn, b) falskeligen forskaffar sig annans underskrift, ¢) pd annat
sitt framstiller falsk urkund eller d) falskeligen dndrar eller utfyller
en dkta urkund. Det centrala i kriminaliseringen dr alltsd att
urkunden genom forfalskningsdtgirden ger ett felaktigt sken om
upphovsmannaskapet. Urkunden hirrér inte som sak frin den
person som ir att uppfatta som utstillare eller upphovsman.

Savitt angdr det brottsliga handlandet avser vi inte att limna nigra
forslag till sakliga férindringar. Forslaget att vidga definitionen av
urkund s3 att elektroniska handlingar av visst slag ges urkundsstatus
(14 kap. 1§ andra stycket 2) forutsitter emellertid en anpassning
av utgdngspunkten fér att bedéma om en urkund i elektronisk
milj6 ir dkta. En dkthetsprévning av en pappersbaserad urkund ska
alljimt ta sin utgdngspunkt i en unik fysisk sak. Hirror detta
exemplar inte frin angiven utstillare ir urkunden falsk. I elektro-
nisk miljé bor dkthetsprévningen emellertid ta sin utgdngspunkt i
digitala data. Ett nytt exemplar av dessa data blir normalt identiskt
med forlagan. En urkund enligt 14 kap. 1 § andra stycket 2 kan allts3,
till f6ljd av sittet att anvinda informationstekniken, normalt finnas
i flera exemplar med samma status. Vi féresldr dirfor att en urkunds
dkthet 1 elektronisk miljo ska bedémas utifrdn det informations-
innehdll som representeras av digitala data. Hirror detta innehdll frén
den som framstir som utstillare ir urkunden ikta, annars falsk.

Vi gor vidare den bedémningen att beskrivningen av det straff-
bara handlandet bor foértydligas och moderniseras. I dag anges inte
uttryckligen 1 lagtexten att skrivande av annans namn med namn-
birarens samtycke utesluter forfalskningsansvar. Férekomsten av
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samtycke fungerar emellertid inte som en objektiv ansvarsfrihets-
grund enligt 24 kap. 7 § brottsbalken, eftersom det vid de s.k. brotten
mot allminheten, dit férfalskningsbrotten riknas, inte finns nigon
person som forfogar 6ver det skyddade intresset och dirfér kan
limna ett relevant samtycke (se bl.a. Holmqvist m.fl., Brottsbalks-
kommentaren s. 24:66). Att samtycke fritar frdn forfalsknings-
ansvar foljer i stillet av brottsrekvisitet att en falsk handling ska ha
dstadkommits. Férekomsten av samtycke innebir alltsd en brist 1 de
objektiva rekvisiten i straffbudet. Det ir med andra ord endast
obehériga dtgirder som medfor att férutsittningarna for forfalsk-
ningsansvar ir uppfyllda.

Vad som nu sagts bor enligt vir mening komma ll direkt ut-
tryck i lagtexten. Vi foresldr dirfor att ordet obehdorigen férs in som
en forutsittning for straffansvar enligt bestimmelsen. Under sddana
forhdllanden blir ordet falskeligen &verflodigt och bor dirfor tas
bort. I dvrigt foéreslar vi endast en spriklig modernisering.

Nir det giller de pappersbaserade urkunderna riktar sig ofta
forfalskningsdtgirderna mot handlingens dkthetstecken, t.ex. att
underteckna en handling med en falsk underskrift. Motsvarande syn-
sitt som for de traditionella pappersbaserade urkunderna bor liggas
till grund for bedémningen av brottsliga forfaranden i elektronisk
miljé. I pappersmiljon anvinds termen underskrift for att beskriva
traditionella rutiner, dvs. en namnteckning med blick pd papper dir
underskriften kopplar handlingen till utstillaren. I egenskap av ut-
stillarangivelse kan emellertid traditionella underskrifter sigas ha
en funktion som i den elektroniska miljén motsvaras av vad som i
tekniska sammanhang brukar kallas digital signatur, nir tekniken
anvinds for att skapa elektroniska motsvarigheter till traditionella
underskrifter. Att, i syfte att skapa en motsvarighet till en underskrift,
forse en elektronisk handling med ndgon annans digitala signatur
kan dirmed anses motsvara att underteckna med nigon annans namn.
Samma bedémning bér rimligen géras om nigon t.ex. manipulerar
anvindningen av en egen digital signatur s att ndgon annan fram-
star som utstillare av materialiseringen.

I 6vrigt dr de manipulationer som foreslds bli straffbelagda i den
elektroniska miljon till stor del hinférliga till brottsbeskrivningen
att ”"pd annat sitt” framstilla falsk urkund. Brottsbeskrivningen
obehérigen dndrar eller fyller ut ikta urkund kan emellertid ocksd
tillimpas i elektronisk miljé. Grinsen mellan att framstilla och att
indra i en elektronisk handling dr dock i vissa fall inte helt klar.
Skillnaderna i elektronisk miljé mellan lagrad och lisbar form under-
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littar inte dessa bedémningar. Till f6ljd av de mojligheter som tek-
niken ger att variera de brottsliga tillvigagingssitten i elektronisk
milj6 fir emellertid dessa frigor 18sas 1 praxis.

Liksom enligt gillande ritt foresls att brottet ska anses fullbordat
sd snart en oikta urkund har framstillts, forutsatt att dtgirden inne-
burit fara i bevishinseende. For de elektroniska handlingarna innebir
detta att brottet dr fullbordat s snart data som representerar en
oikta elektronisk handling 1 lagrad form har upprittats eller en ind-
ring gjorts av sidana data si att en odkta elektronisk handling har
skapats i lagrad form.

6.5 Ringa respektive grov urkundsférfalskning

Bedomning: Det finns ett behov av att f6rtydliga och moder-
nisera de nuvarande bestimmelserna om férvanskning av urkund
respektive grov urkundsforfalskning.

Forslag 14 kap 2 §: Om brott som avses i 1 § ir att anse som
ringa, ska f6r ringa urkundsforfalskning démas till boter eller
fingelse 1 hogst sex ménader.

Vid bedémande av om brottet ir ringa ska sirskilt beaktas om
urkunden ir av mindre betydelse eller om girningen annars ir av
mindre allvarligt slag.

Forslag 14 kap 3 §: Om brott som avses i 1 § idr att anse som
grovt, ska f6r grov urkundsforfalskning domas till fingelse, ligst
sex manader och hogst sex ar.

Vid bedémande av om brottet ir grovt ska sirskilt beaktas
om férfalskningen avsett myndighets arkivhandling av betydelse
eller urkund som ir sirskilt betydelsefull 1 den allminna om-
sittningen eller om girningen annars ir av sirskilt allvarligt slag.

I bestimmelserna anges vilka omstindigheter som sirskilt ska beaktas
vid bedémande av forfalskningsbrottets svirhetsgrad. Utéver den
utvidgning som féljer av vir urkundsdefinition avser vi inte att fore-
sl ndgon forindring i sak. Emellertid anser utredningen att den
nuvarande brottsbeteckningen for den ligre graden av forfalsknings-
brottet, férvanskning av urkund, ir dlderdomlig och bér ersittas
med en brottsbeteckning som bittre beskriver vad den brottsliga
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girningen bestdr 1. Vi féresldr dirfor brottsbeteckningen ringa ur-
kundsférfalskning.

Det ir ocksd vir bedémning att de nuvarande exemplifieringarna
av urkunder, som férekommer i de bida bestimmelserna, ir ilder-
domliga. For att inte riskera att sddana exempel med tiden blir in-
aktuella och forlorar sin innebord foreslar vi i stillet att exempli-
fieringarna ersitts av mera allmint hllna regleringar. Det sagda
innebir dock inte att urkundens typ ir utan betydelse vid den hel-
hetsbeddmning av omstindigheterna i det enskilda fallet som gérs
vid bedémningen av de gradindelade brotten. Genom att inte utpeka
en viss urkund som mer eller mindre betydelsefull som bevismedel
undviks dirmed sidana tolkningar dir det krivs ytterligare forsvar-
ande alternativt fé6rmildrande omstindigheter f6r brottets grad-
indelning (jfr rittsfallen NJA 2007 s. 319 och NJA 1983 s. 786). Av
samma skil som angetts mot en exemplifiering av traditionella
pappersurkunder foreslar vi inte heller nigra exempel pa elektroniska
handlingar f6r ringa respektive grova fall av forfalskning. Utveck-
lingen i den elektroniska miljén befinner sig in mer pd ett sddant
stadium att en exemplifiering snabbt riskerar att framstd som for-
dldrad. Om tekniskt kunnande utnyttjas f6r manipulationer i den
elektroniska miljén kan emellertid angreppen ofta bli av sirskilt
allvarligt slag, inte minst mot bakgrund av att férmégenhetsbrott i
den miljén rér betydande virden och kan drabba en omfattande
krets av personer.

6.6 Andra otillatna atgarder med urkunder

6.6.1 Hindrande av urkunds bevisfunktion

Bedomning: Det finns ett behov av att f6rtydliga och moderni-
sera den nuvarande bestimmelsen om undertryckande av urkund.

Forslag: Den som, utan att ha ritt till det, f6rstor eller doljer ur-
kund eller gér den obrukbar, déms, om &tgirden innebir fara 1
bevishinseende och brottet inte dr att anse som bokférings-
brott, tér hindrande av urkunds bevisfunktion till fingelse 1 hogst
tvd &r eller, om brottet ir ringa, till boter eller fingelse 1 hogst
sex ménader.
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Ar brottet grovt, déms till fingelse, ligst sex minader och
hégst fyra ar.

Enligt 14 kap. 4 § brottsbalken déms den till ansvar som férstér, gor
obrukbar eller undanskaffar urkund, éver vilken han vid tillfillet ej
dger sd forfoga. Vi avser inte att féresld ndgon dndring i sak utéver
den anpassning till IT-utvecklingen som féljer av vir urkundsdefini-
tion. Emellertid gér vi den bedémningen att den nuvarande brotts-
beteckningen ir dlderdomlig (jfr ocksd regeringens tveksamhet i
friga om begreppet undertryckande i prop. 2006/07:66 s. 42 1.).
Brottsbeteckningen kan dirfér limpligen ersittas av hindrande av
urkunds bevisfunktion eftersom den brottsbeteckningen p4 ett bra
sitt beskriver det straffbara handlingssittet. I dvrigt f6reslar vi endast
den sprikliga férindring det innebir att ersitta det &lderdomliga
ordet undanskaffar med ordet déljer som exempel pd det brottsliga
handlandet. Detta ord fir dven anses innefatta dtgirder som innebir
att nigon raderar text eller liknande pa ett sddant sitt att urkunden
direfter inte kan fungera som bevis (jfr art. 7 Europarddets konven-
tion om IT-relaterad brottslighet).

Rekvisiten for det brottsliga handlandet bér kunna tillimpas
dven for urkunder i elektronisk form.

Mogjligen kan det invindas att en bestimmelse som enligt gillande
ritt ir avsedd att skydda fysiska saker inte kan tillimpas p3 elektro-
niska handlingar eftersom det i den elektroniska miljén inte gir att
tala om annat in en handlings originalinneh3ll. Det finns med andra
ord inget fysiskt férem8l som kan sigas utgora sjilva handlingen.
Emellertid kan bestimmelsen tillimpas redan i dag trots att angreppet
avser en urkund som kan ersittas. Om det utan svirighet ir mojligt
att skaffa sig en ny urkund med samma bevisférmiga, foreligger
som regel inte fara i bevishinseende. I den elektroniska miljén kan
man tinka sig att detta teoretiskt ger upphov till vissa grinsdrag-
ningsfrgor. I sddana fall fir ledning sokas i hur situationen skulle
bedémas om det var friga om en pappersurkund.
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6.7 Manipulationer och andra atgarder med
handlingar som inte ar urkunder

6.7.1 Brukande av falsk elektronisk handling

Bedomning: Det finns behov av att for vissa sirskilt angeligna
fall straffbeligga brukande av en falsk elektronisk handling dven
om handlingen i sig inte har formen av en urkund. En sirskild
straffbestimmelse om detta bér dirfér inféras 1 14 kap. brotts-

balken.

Forslag: Den som 1 en rittslig eller ekonomisk angeligenhet, i
syfte att orittmitigt skaffa sig en férmédn eller undgd en for-
pliktelse, sanningslést utger en elektronisk handling for att hir-
rora frin angiven utstillare, ddms, om handlingen ir av betydelse
som bevis och dtgirden innebir fara i bevishinseende, f6r bruk-
ande av falsk elektronisk handling till boter eller fingelse 1 hogst
sex manader.

Som tidigare konstaterats skyddar straffbestimmelserna i 14 kap.
brottsbalken urkunder. Det ir med andra ord enbart sidana bevis-
medel som har de egenskaper som krivs fér urkundskvalitet som
omfattas av straffskyddet. Med vér definition av urkundsbegreppet
kommer dven elektroniska handlingar att innefattas i férfalsknings-
skyddet f6r urkunder, om handlingen upprittats till bevis eller annars
ir av betydelse som bevis och har en utstillarangivelse som kan
kontrolleras pd ett tillforlitligt sdtt. Det straffrittsliga skyddet for
urkunder 1 elektronisk miljé kommer dirmed att begrinsas till hand-
lingar som har vissa likheter med traditionella pappersurkunder,
medan andra elektroniska handlingar faller utanfér. Friga ir om vissa
elektroniska meddelanden som saknar kontrollerbar utstillarangiv-
else ind4 kan anses vara i behov av ett straffrittsligt skydd och hur
ett sidant skydd i s3 fall bér utformas.

For ett straffrittsligt skydd talar den omstindigheten att minga
rittshandlingar i dag sker t.ex. via vanliga e-postmeddelanden eller
handlingar framstillda genom ett ordbehandlingsprogram dir det
saknas mojligheter att kontrollera utstillarangivelsen pd ett tllfor-
litligt sdtt. Sddana handlingar har i dagens sambhille delvis kommit
att ersitta kommunikationen med pappersbaserade handlingar. Med-
delanden som limnas p4 detta sitt kan vara utomordentligt betydelse-
fulla som bevis 1 angeligenheter av t.ex. rittslig betydelse. Enligt
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var bedémning har kommunikation under sddana former fitt en s
stor betydelse i virt samhille att det finns ett behov av straffritts-
ligt skydd. Till detta kommer att vi enligt vira direktiv har att
frimja anvindningen och tilliten till informationstekniken.

Att lagtekniskt jimstilla sddana meddelanden med urkunder,
som har ett straffrittsligt skydd redan vid framstillandet, anser vi
emellertid skulle utgora en alltfor vidlyftig kriminalisering. Detta
har till viss del sin férklaring i mangfalden bland elektroniska hand-
lingar och tinkbara forfalskningssituationer i den elektroniska miljén.
Dessutom uppfattas det vanligtvis som tillitet att anvinda och be-
arbeta texter 1 elektronisk form. I en elektronisk handling som inte
ir forsedd med en elektronisk underskrift eller liknande skydd ir
det ocksd mojligt att indra texten utan att det, vid en utskrift eller
nir texten visas pd bildskirm, kan kontrolleras om handlingen ir
dkta. Varje bearbetning av en elektronisk handling utan utstillarens
vetskap kan sjilvklart inte betraktas som ett straffvirt handlande.

Situationen dr emellertid annorlunda om en elektronisk handling
manipuleras och sedan anvinds sd att det ges sken av att den ir dkta,
dvs. att hirréra frdn en viss person, trots att s inte ir fallet. En
sddan handling har enligt virt férslag inte urkundsstatus, annat in
om det finns en utstillarangivelse som kan kontrolleras p3 ett tillf6r-
litligt sitt. Bara for att ett namn stdr skrivet i ett e-postmeddelande
eller 1 ett ordbehandlingsdokument kan detta krav inte anses upp-
fyllt. Ansvar for urkundsférfalskning kan dirmed inte komma i friga
och detsamma giller betriffande straffansvar f6r brukande enligt
14 kap. 9 § brottsbalken f6r det fall att det férfalskade anvinds. En
annan sak ir att anvindandet av handlingen kan leda till straffansvar
for t.ex. bedrigeri, om férutsittningarna hirfor 1 dvrigt ir uppfyllda.

Enligt vir mening ir det dock fér vissa fall sakligt motiverat med
ett sirskilt straffskydd for 3beropande av en manipulerad elektro-
nisk handling dven om handlingen i sig, enligt vért f6rslag, inte har
formen av en urkund. Vi féreslar dirfor en straffbestimmelse som
tar sikte pd ett brukande av falsk elektronisk handling. Straffansvaret
far emellertid inte bli for vidstrickt. Den begrinsningen bor dirfér
goras att anvindandet av den elektroniska handlingen ska ske 1 en
rittslig eller ekonomisk angeligenhet, dir syftet dr att skaffa sig en
formén eller undgd en forpliktelse. Att det uppstills ett krav pd
visst syfte innebir att det inférs ett krav pd direkt uppsdt. Sddana
avgrinsningar férekommer i t.ex. 16 kap. 4 § och 17 kap. 4 § brotts-
balken. Mot bakgrund av de tekniska méjligheter som finns att
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bearbeta texter i elektronisk form anser vi att en sidan avgrinsning
ir befogad.

Med elektronisk handling menas detsamma som enligt 14 kap.
1 § andra stycket 2, se avsnitt 6.3.3.1.

For straffansvar bor vidare krivas att den elektroniska handlingen
ir av betydelse som bevis. Hirav f6ljer att handlingen ska ha ett fore-
stillningsinnehdll och dven i dvrigt vara jimférbar med en urkund
bl.a. genom att den innehiller en tydlig utstillare. Ytterligare ett krav
for straffansvar bor vara att anvindandet av handlingen innebir fara
1 bevishinseende. Dirigenom utesluts girningar dir det inte finns
ndgon risk att handlingen ska betraktas som dkta.

Aven om ett en manipulerad handling enligt bestimmelsen kan
innehdlla osanna uppgifter ir det av avgorande betydelse att hand-
lingen ir vilseledande 1 friga om sitt ursprung. Den nya bestimmel-
sen bor dirfér placeras i 14 kap. brottsbalken.

Det nya brottet kan vid bedémningen av straffvirdet jimféras
med missbruk av urkund och det foreslagna brottet missbruk av
handling. Det dr dirfér naturligt att brukande av falsk elektronisk
handling ges samma straffskala. Vi foreslér dirfor att det foreskrivs
boter eller fingelse 1 hogst sex minader.

Vi bedémer att forsok eller forberedelse till den nu féreslagna
girningen inte bor vara straffbelagd.

6.7.2  Manipulation av teknisk uppteckning

Bedémning: Manipulation av tekniska uppteckningar eller andra
automatiska registreringar av faktiska forhdllanden bér inte
lingre bedémas som urkundsférfalskning (jfr rittsfallet NJA
1991 s. 739). En teknisk uppteckning kan inte dkthetsprovas pd
sedvanligt sitt eftersom en utstillare endast gir att peka ut genom
resonemang som framstir som konstlade. Girningen har snarast
karaktiren av sanningsbrott, eller medverkan till sidant brott. En
sirskild straffbestimmelse, med placering i 15 kap. brottsbalken,
bér dirfér inféras som tydligare och pd ett systematiskt bittre
sitt reglerar denna typ av girningar. Vid utformningen av straff-
bestimmelsen bér tillimpningsomridet for bestimmelsen om
dataintring i 4 kap. 9 ¢ § brottsbalken beaktas.
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Forslag: Den som obehorigen dndrar i en teknisk uppteckning
eller annan automatisk registrering av faktiska férhillanden eller
bearbetning av sdan registrering, som ir avsedd att ligga till grund
f6r myndighets kontroll eller for berikning av skatt, avgift eller
ersittning, sd att registreringen eller bearbetningen aterger faktiska
forhllanden pd ett oriktigt sitt, déms, om 4tgirden innebir fara
1 bevishinseende, f6r manipulation av teknisk uppteckning till
boter eller fingelse 1 hogst tva ar.

6.7.2.1 Inledning

Det ir vanligt att hindelseférlopp och andra faktiska férhéllanden
registreras, bearbetas och dokumenteras automatiserat. Det upptagna
forloppet kan sedan presenteras pi ett sitt som kan avlisas och kon-
trolleras av en minniska utan ndgra sirskilda tekniska hjilpmedel.
Sidana registreringar sker bl.a. i firdskrivare i vissa fordon, vid auto-
matiserad kameradvervakning av trafik och uttag av avgifter i sam-
band med detta, i mitare {6r avldsning av férbrukad elstréom, och pd
ett stort antal andra omrdden dir uppgifter blir féremal f6r auto-
matiserad behandling.

I rittspraxis har det forekommit att manipulationer med sidana
tekniska uppteckningar har bedémts som urkundsférfalskning. S3
var fallet i Hégsta domstolens avgérande NJA 1991 s. 739. Frigan 1
mélet var huruvida det i s.k. kilometerriknare f6r den numera av-
skaffade kilometerskatten anvinda stimpelkortet, utgjorde urkund
1 brottsbalkens mening och om det utgjort urkundsférfalskning att
lata stimpla kortet i en annan riknare, vars nummer dndrats s§ att
det dverensstimt med den 1 det ifrigavarande fordonet inmontera-
de riknaren. Hogsta domstolen besvarade bdda frigorna jakande.
Stimpelkortet, som framstillts pd maskinell vig, var utlimnat av
trafiksikerhetsverket till biligaren. P4 kortet angavs bl.a. biligarens
namn, bilnumret och numret pd bilens kilometerriknare. Uppgift
till ledning fér skattedebitering skulle med jimna mellanrum lim-
nas till trafiksikerhetsverket genom att korten stimplades i bilens
plomberade kilometerriknare, varvid férutom rikneverkets stillning
dven kilometerriknarens nummer angavs, och sedan 3terstilldes till
trafiksikerhetsverket. Systemet innebar att dgaren inte skulle kunna
paverka stimplingen p& annat sitt in genom korstrickans lingd.
Hégsta domstolen konstaterade att det sagda innebar att stimpel-
kortet skulle anses vara utstillt av trafiksikerhetsverket. Redan 1
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ostimplat skick fick kortet anses ha betydelse som bevis och det-
samma gillde uppenbarligen fér det stimplade kortet, som direkt
skulle ligga till grund fér skattens bestimmande. Det férhllandet
att kortet framstillts pd angivet sitt hindrade inte att det kunde
vara en urkund enligt 14 kap. 1 §.

Betriffande sjilva forfalskningsdtgirden, vilken alltsd bestod 1
att kortet stimplats 1 en annan — manipulerad — kilometerriknare
konstaterade Hogsta domstolen att, enligt det aktuella uppbérds-
systemet, biligaren inte skulle kunna piverka den mekaniska hante-
ringen av stimpelkortet pd annat sitt in genom korstrickans lingd.
Biligaren har dirfor enligt Hogsta domstolen inte framstitt som
utstillare av stimpelkortet. Skulle det bli tal om en upphovsman 1
vanlig mening till uppgifterna pd urkunden, s3 var det trafiksiker-
hetsverket. En annan méjlighet var, uttalade Hégsta domstolen, att
urkunden sdvitt gillde korstrickan uppfattades som hirrérande frin
kilometerriknaren, men i sd fall frin en korrekt fungerande riknare.
Oavsett vilket av dessa synsitt som anlades innebar ett obehorigt
ingrepp 1 denna mekaniska procedur att urkunden delvis hirrérde
frdn annan in den gav sken av; det gillde vare sig manipulationer
skedde enbart med kilometerriknaren eller, som i det aktuella milet,
en annan riknare in den avsedda anvints fér stimplingen. Genom
forfarandet — att en annan riknare dn den avsedda anvints for stimp-
lingen — fick dirfér en falsk urkund anses framstilld, konstaterade
Hogsta domstolen.

Hogsta domstolens avgorande har kritiserats 1 den juridiska dok-
trinen, se Leijonhufvud i Juridisk Tidskrift 1991-92, s. 704 {. Kritiken
gdr ut pd att Hogsta domstolen tinjer stadgandet om urkundsfér-
falskning till att ticka girningar varigenom mer eller mindre auto-
matiska uppteckningar férvanskas, men dir dkthetsprévningen pd
grund av tekniken erbjuder betydande svirigheter. Aven Datastraff-
rittsutredningen uppmirksammade problematiken (SOU 1992:110,
bla.s. 273).

6.7.2.2  En ny reglering betriffande tekniska uppteckningar

Svirigheten med de tekniska uppteckningarna ir att de som regel
inte kan dkthetsprovas pd sedvanligt sitt eftersom en utstillare en-
dast gir att peka ut genom resonemang som framstir som konstlade.
Frigan kan stillas om det dr den som rent praktiskt dr upphovet till
den process som registreras som ska anses vara utstillare, t.ex.
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foéraren av ett fordon med firdskrivare, om det ir den myndighet
eller annan som kriver att uppteckningarna ska géras som bor ses
som utstillare eller om den som iger eller annars férfogar 6ver ut-
rustningen och aktiverat den bor anses stilla ut uppteckningarna;
jfr avsnitt 6.3.2. T litteraturen har hivdats att manipulationer med
en apparat, som medfér att den gor oriktiga eller vilseledande upp-
teckningar eller bearbetningar, inte kan bedémas som férfalsknings-
brott, eftersom analogin med medverkan till sanningsbrott ir alltfér
stark (se Jareborg, Brotten III, 2 uppl., s. 55). Bakom dessa uttalan-
den ligger beddmningen att apparaten 1 dessa fall ir att betrakta
som “upphovsman”, och att en prévning av uppteckningens ikthet
enligt vanliga regler leder till slutsatsen att den ir dkta, dvs. den
hirrér frin den som den ger sken av att hirrora frdn. Diremot ir
innehdllet osant, eftersom de faktiska férhdllandena &terges pa ett
oriktigt sitt, t.ex. att en bil i verkligheten kérts en annan stricka in
den angivna.

Vi instimmer i vad som anférts i doktrinen. En teknisk uppteck-
ning skiljer sig i visentliga avseenden frin handlingar som utgér
urkunder. T stillet f6r att 1ita anpassa urkundsdefinitionen efter de
tekniska uppteckningarna, ir det enligt vir mening limpligare att
skapa en sirreglering betriffande dessa. Denna reglering skulle genom
sin utformning och systematiska placering tydligare framhiva gir-
ningens karaktir som sanningsbrott, och inte som forfalskningsbrott.
Aven om den manipulerade tekniska uppteckningen i vissa fall kan
vara vilseledande i1 friga om sitt ursprung ir det centrala att den
alltid inneh&ller osanna uppgifter. Enligt vir uppfattning bér den
nya bestimmelsen dirfor placeras i 15 kap. brottsbalken.

En ny bestimmelse bor vara teknikneutral bl.a. i den meningen
att det for frigan om straffansvar inte ska spela nigon roll huruvida
den tekniska uppteckningen gérs mekaniskt eller genom automa-
tiserad behandling pd elektronisk vig. Gérs den elektroniskt ir det
vid utformningen av en ny bestimmelse om straffansvar viktigt att
beakta bestimmelsen i 4 kap. 9 ¢ § brottsbalken om dataintring.
Dir kriminaliseras att olovligen bereda sig tillgdng till en uppgift
som ir avsedd for automatiserad behandling eller olovligen indra,
utplina, blockera eller i register féra in en sddan uppgift. Den typ
av handlande som vi 6verviger kan dven utgora ett led i ett for-
mogenhets- eller skattebrott.

Det centrala 1 en kriminalisering av manipulationer med tekniska
uppteckningar bér vara att straffbeligga forfaranden dir girnings-
mannen genom sin dtgird dstadkommer att en teknisk uppteckning,
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eller annan automatisk registrering eller bearbetning av sddan regi-
strering, pd ett oriktigt sitt dterger de forhillanden som avses bli
registrerade. Straffansvaret bér omfatta sdvil de fall nir dtgirden
avsett den tekniska uppteckningen som sidan, som de fall nir &t-
girden avsett den mjukvara eller mekaniska process som genererat
uppteckningen. Resultatet blir nimligen 1 dessa bida fall detsamma;
en uppteckning som innehéller osann uppglft I vért forslag kommer
det till uttryck i formulermgen “indra i en teknisk uppteckning”
vilket, till skillnad frin t.ex. indra en teknisk uppteckning”, ir av-
sedd att omfatta dtgirder som ir hinférliga till sdvil férloppet som
resultatet av den tekniska uppteckningen.

Det kan diskuteras om en effektivt utformad kriminalisering for-
utsitter att dven “framstillande” av en osann uppteckning nimns i
lagtexten. En pd s sitt utformad kriminalisering finns t.ex. 1 tysk
ritt (se § 268, Strafgesetzbuch, Filschung technischer Aufzeich-
nungen”). Vi har valt att l3ta straffbudet endast omfatta de fall nir
en registrering av verkliga forhdllanden skett, men dir registreringen
— till f6ljd av en manipulation — terger dessa forhdllanden pd ett
oriktigt sitt. Det dr endast i dessa fall man kan tala om en mani-
pulation av den tekniska uppteckningen. Vir bedémning ir att alla
straffvirda fall kommer att tickas in med den foreslagna lydelsen.

Brottsbeteckningen kan limpligen vara manipulation av teknisk
uppteckning eftersom det pd ett bra sitt beskriver vad den brotts-
liga girningen bestdr 1.

Enligt vart forslag dr den nya girningen inte straffbelagd pd
forsoks- eller forberedelsestadiet.

Enligt artikel 15.8 i ridets férordning (EEG) nr 3821/85 om
fardskrivare vid vigtransporter, indrad genom bl.a. ridets férordning
(EG) nr 2135/98 samt Europaparlamentets och ridets férordning
(EG) nr 561/2006, ir det forbjudet att forfalska, utplina eller for-
stora uppgifterna pd diagrambladet, uppgifterna som lagrats 1 fird-
skrivaren eller pd foérarkortet samt utskrifter frin den firdskrivare
som anges i bilaga 1 B till férordningen. Overtridelser av bestim-
melsen ir straffsanktionerad genom en bestimmelse 1 9 kap. 1§
férordningen (2004:865) om kor- och vilotider samt firdskrivare,
m.m. Det fir i den fortsatta beredningen 6vervigas om vért forslag
far ndgra konsekvenser for bestimmelsen i regeringens férordning,
jfr hir ocksg avsnitt 6.6.1 och hindrande av urkunds bevisfunktion.
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6.7.2.3  Begrinsning av det straffbara omridet

Det ir givet att straffansvaret médste begrinsas pd ett effektivt sitt.
Det bor t.ex. inte avse vilka tekniska uppteckningar som helst.
S&dana forekommer pd ett stort antal stillen 1 samhillet och ett
generellt férbud mot manipulation av dessa, skulle innebira ett
alltfor 18ngtgdende straffansvar. Typiskt sett finns ett skydds-
intresse f6r de tekniska uppteckningar som ir avsedda att ligga till
grund for myndighets kontroll eller {6r berikning av skatt, avgift
eller f6r nyttjandeersittning, t.ex. f6r férbrukad elstrom. Ett lingre
gdende straffansvar enligt den hir bestimmelsen in s, dr enligt var
mening inte motiverat. Vidare finns det helt legitima skil att gora
ingrepp 1 tekniska uppteckningar, t.ex. nir det sker med tillstdnd
frén den som forfogar dver apparaturen. Sddana fall bor givetvis
falla utanfor det straffbara omridet, vilket ocksi bor komma till
tydligt uttryck 1 lagtexten. Vidare bor endast sddana tgirder vara
straffbara som innebir fara i bevishinseende.

6.7.2.4  Straffskalan

Det nya brottet kommer sakligt sett att ligga relativt nira data-
intrdngsbrottet, for vilket ir stadgat boter eller fingelse 1 hogst
tvd dr. Det kan dirfér synas naturligt att brottet manipulation av tek-
nisk uppteckning ges samma straffskala. Vi har emellertid dvervigt
att foresld att brottet ska ha samma straffskala som urkundsfor-
falskning av normalgraden, dvs. fingelse 1 hogst tvd 4r. Skilet hirtill
ir att girningar av aktuellt slag enligt gillande ritt torde bedémas
som urkundsférfalskning, men ocks3 att de tekniska uppteckningar
som vir bestimmelse avser att skydda ir av sirskild betydelse.
Detta skulle motivera en stringare straffskala. Samtidigt torde det
finnas fall nir omstindigheterna ir sidana att straffvirdet ligger
under allmint fingelseminimum. Detta talar {6r att straffskalan dven
bér innehélla béter. Vi har dirfér stannat for att foresld straffskalan
béter eller fingelse i hogst tvd &r. Ndgot behov av ett sirskilt grovt
brott, med en stringare straffskala, har vi inte kunnat se.
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6.7.2.5 Konkurrensfrigor

Som berérts ovan kan brott mot den foreslagna bestimmelsen om
manipulation av teknisk uppteckning i manga fall ocks3 utgéra data-
intrdng enligt 4 kap. 9 c § brottsbalken. Enligt virt f6rslag kommer
bdda bestimmelserna att ha identiska straffskalor. Bestimmelsen
om dataintring fir emellertid ses som en mer generell bestimmelse
som triffar alla fall av bl.a. olovligt indrande i uppgifter avsedda for
automatiserad behandling och inte bara sidana som férekommer i
en teknisk uppteckning i den mening som begreppet har i den nu
foreslagna bestimmelsen. Mot bakgrund av det sistnimnda torde
bestimmelsen om manipulation av teknisk uppteckning utgéra lex
specialis i forhdllande till dataintringsbestimmelsen. Nir friga ir
om girning som samtidigt utgdr brott mot bida bestimmelserna
bor ansvar utdémas enbart f6r manipulation av teknisk uppteckning.

6.8 Lamnande av osanna uppgifter i urkund eller
annan handling

6.8.1 Osann eller vardslés férsakran

Bedomning: Det rider osikerhet i friga om kravet 1 15 kap. 10 §
brottsbalken p3 skriftlig utsaga utesluter straffansvar i de fall dir
uppgifterna limnas i elektronisk form. Denna osikerhet bor
undanrdjas genom lagstiftning. Bestimmelsen bér dven 1 6vrigt
moderniseras. Vissa specialstraffrittsliga bestimmelser som in-
forts, blir 6verflodiga nir vart forslag genomférs. De bor dirfor
upphivas.

Forslag: Den som pd annat sitt in muntligen limnar osann upp-
gift eller fortiger sanningen i en férsikran som enligt lag eller
férordning limnas pd heder och samvete, déms, om dtgirden
innebir fara 1 bevishinseende, {6r osann forsikran till béter eller
fingelse 1 hogst sex mnader eller, om brottet dr grovt, till fingel-
se 1 hogst tvd 4r.

Sker sddan girning av grov oaktsamhet, déms f6r vdrdslos
forsikran till boter eller fingelse 1 hogst sex manader.
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Foljande straffbestimmelser upphivs:

e 5§ lagen (2004:115) om sjilvbetjiningstjinster via Internet
inom socialférsikringens administration,

o 30kap. 2§ forsta stycket 3 och andra stycket aktiebolags-
lagen (2005:551)

6.8.1.1 Inledning

Det férekommer pd ett stort antal omriden att enskilda limnar
uppgifter som direkt eller indirekt ska liggas till grund for t.ex.
rittshandlingar av olika slag eller myndighets beslut. I en rad for-
fattningar foreskrivs dirfor att vissa uppgifter ska limnas ”p8 heder
och samvete”, se t.ex. 3 kap. 3§ iktenskapsbalken, 2 § lagen
(2004:115) om sjilvbetjiningstjinster via Internet inom socialfér-
sikringens administration och 3 kap. 8 § lagen (1962:381) om all-
min forsikring. Att uppgifter skall limnas pd heder och samvete
giller generellt f6r socialférsikringsformaner enligt 20 kap. 8 § andra
stycket lagen om allmin f6rsikring, for ansékningar om studiestod
enligt 29 och 36 §§ studiestédsférordningen (2000:655) samt for
dagersittning m.m. till asylsékande enligt 8 § férordningen (1994:361)
om mottagande av asylsékande m.fl. Det ir utomordentligt viktigt
att sddana uppgifter verkligen ir korrekta och behovet av att kunna
forlita sig pd dem ir ett skyddsvirt intresse. Straffbudet 1 15 kap.
10 § brottsbalken syftar till att tillgodose det intresset.

Det férekommer ocksd ofta att bestimmelser getts om hur och i
vilken form uppgifter pd heder och samvete ska limnas, jfr t.ex. 3 §
lagen om sjilvbetjiningstjinster via Internet inom socialf6érsik-
ringens administration. I bestimmelsen sigs att elektronisk signatur
enligt 2 § lagen (2000:832) om kvalificerade elektroniska signaturer
ska anvindas nir uppgift limnas pd heder och samvete.

Det kan ocks3 férekomma andra bestimmelser som straffbeligger
limnande av oriktiga uppgifter enligt en viss forfattning, se t.ex.
8 kap. 11 § andra stycket lagen (1976:380) om arbetsskadeférsikring.
Ett forfarande som omfattas av 15 kap. 10 § kan vidare samtidigt
utgora t.ex. bedrigeri, forsok till sddant brott, eller skattebrott.

Den 1 augusti 2007 tridde bidragsbrottslagen (2007:612) i kraft.
Lagen giller ekonomiska férmaner som enligt lag beslutats av bl.a.
Forsikringskassan, Premiepensionsmyndigheten eller arbetsloshets-
kassorna. Lagen innehller straffbestimmelser {6r den som limnar
oriktiga uppgifter eller inte anmiler dndrade férhdllanden som han
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eller hon ir skyldig att anmila enligt lag eller férordning. For
straffansvar krivs att &tgirden orsakat fara for att en ekonomisk
formén felaktigt betalats ut eller betalas ut med fér hégt belopp.
For bidragsbrott dr stadgat fingelse 1 hogst tvd r eller, om brottet
ir ringa, boter eller fingelse 1 hégst sex mdnader. Om brottet ir
grovt doms for grovt bidragsbrott till fingelse i ligst sex minader
och hégst fyra dr. Den som av grov oaktsamhet begir en enligt
lagen straffbelagd girning déms for virdslost bidragsbrott till boter
eller fingelse 1 hogst ett &r. Om girningen med hinsyn till beloppet
och 6vriga omstindigheter ir mindre allvarlig, doms inte till ansvar.
I forarbetena till lagens anges att om en girning ocksd innefattar
osann forsikran eller vardslos forsikran, bér démas endast for
bidragsbrott (prop. 2006/07:80, s. 80).

Det bor for fullstindighetens skull nimnas att det inom de sociala
trygghetssystemen finns exempel pd férfattningar dir uppgifter av
sddant slag inte ska limnas pd heder och samvete eller under annan
liknande foérsikring. Det handlar t.ex. om arbetsléshetsersittning
och ekonomiskt bistind enligt socialtjinstlagen (2001:453). Betrif-
fande arbetsloshetsersittning finns en bestimmelse 1 66 § lagen
(1997:238) om arbetslshetsforsikring om att sokande som med-
vetet eller av grov virdsloshet limnat oriktiga eller vilseledande
uppgifter om férhdllanden av betydelse fér ritten till ersittning ska
frinkinnas ritt till ersittning. Se dven 37 § lagen (1997:239) om
arbetsloshetskassor.

6.8.1.2  Specialstraffrittslig reglering

En forutsittning for straffansvar enligt 15 kap. 10 § dr att de aktuella
uppgifterna limnas i ”skriftlig utsaga”. Krav pd skriftlighet har i
manga fall ansetts innefatta elektroniskt éverférda uppgifter, se t.ex.
9 § konsumentkreditlagen (1992:830) och 1 kap. 5 § lagen (1992:1528)
om offentlig upphandling. Legalitetsprincipen gor dock att detta
inte kan tas for givet inom straffritten. Det har i olika sammanhang
ifrdgasatts om inte det i 15 kap. 10 § angivna kravet pd att en utsaga
ska ha limnats 1 skriftlig form hindrar att nigon fills till ansvar for
osann eller vardslés forsikran om de oriktiga uppgifterna har lim-
nats endast elektroniskt. Denna oklarhet har f6rt med sig att special-
straffrittsliga bestimmelser inforts, dir ett straffansvar motsvarande
det som giller enligt 15 kap. 10 § foéreskrivs f6r den som limnar
oriktiga uppgifter i elektronisk form. Det férsta och tydligaste
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exemplet dr 5 § i lagen om sjilvbetjiningstjinster via Internet inom
socialférsikringens administration (jfr prop. 2003/04:40, s. 43 ff.).
Enligt denna bestimmelse déms den som, vid anvindning av sjilvbe-
yaningstjinster som avses 1 lagen, uppsitligen eller av grov oaktsam-
het limnar oriktig uppgift eller frtiger sanningen, om uppgifterna
limnas pd heder och samvete enligt bestimmelse i forfattning och
dtgirden innebir fara i bevishinseende. Paféljden ir boter eller
fingelse 1 hogst sex madnader. Om girningen ir belagd med straff i
brottsbalken eller i bidragsbrottslagen ska inte démas till ansvar
enligt denna bestimmelse. En motsvarande bestimmelse har betrif-
fande elektronisk ingivning till Bolagsverket inférts 1 30 kap. 2 §
forsta stycket 3 och andra stycket aktiebolagslagen (2005:551), jfr
prop. 2005/06:135, s. 34 {f., se vidare avsnitt 6.8.1.4 nedan.

I propositionen till lagen om sjilvbetjiningstjinster via Internet
inom socialforsikringens administration beskrevs regeringens planer
att tillkalla en utredare f6r en &versyn av 14 och 15 kap. brotts-
balken. Frigan om ett straffrittsligt ansvar f6r limnande av oriktiga
uppgifter vid anvindning av sjilvbetjiningstjinster kunde emeller-
tid inte anst3 till dess den framtida utredningens forslag genomforts.
Av detta skil foreslogs en specialstraffrittslig bestimmelse enbart
for nu aktuella tjinster (jfr prop. 2003/04:40, s. 46 1.).

6.8.1.3  En anpassad reglering

Mot bakgrund av redogdrelsen ovan stdr till en bérjan klart att straff-
ansvar for oriktiga uppgifter som limnats pd heder och samvete kan
aktualiseras enligt en mingd bestimmelser. Rittsliget betriffande
straffbudens nirmare avgrinsning och frdgor om konkurrens mellan
dem ir inte klart. Sedan véra direktiv beslutades har nya specialstraff-
rittsliga sirregleringar inférts. De nyligen ikrafttridda straffbestim-
melserna 1 bidragsbrottslagen innebir ytterligare 6verlappningar av
det omride som faller inom 15 kap. 10 §. Bestimmelserna i bidrags-
brottslagen har dessutom stringare straffskala och ska konsumera
brott mot 15 kap. 10§. I ljuset av detta framstdr tillimpnings-
utrymmet f6r bestimmelsen om osann férsikran respektive virdslos
forsikran som begrinsat. Vir uppgift har emellertid inte varit att
omprova behovet av bestimmelserna 1 15 kap. 10 § utan att anpassa
dem till ny teknik. Frin allminna utgdngspunkter ir dock en
generell reglering att foredra framfér ett antal specialstraffrittliga
bestimmelser med begrinsad tillimplighet.
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Lagtextens krav pd skriftlig utsaga méste bytas ut. Det har visser-
ligen inte provats i rittspraxis om kravet pd skriftlighet utesluter
straffansvar f6r limnande av oriktiga uppgifter i en elektronisk hand-
ling, men en ny, anpassad och tydligare reglering boér goras fri frin
det som bidragit till osikerheten. Utover att alltjimt omfatta upp-
gifter som limnas 1 skrift pd papper miste bestimmelsen anpassas
till nya f6érhillanden.

Dagens bestimmelse kriver enligt sin ordalydelse att utsagan
ska vara skriftlig, men siger dirutéver inget om utsagans form. Det
krivs enligt lagtexten t.ex. inte att utsagan ges 1 en urkund. Enligt
forarbetsuttalanden krivs inte mer dn att utsagan ska framstd som
egenhindigt utstilld av uppgiftslimnaren (NJA II 1948 s. 471 f.).
En annan sak ir att sddana skriftliga utsagor iven kan vara urkun-
der enligt 14 kap. 1 §.

Krav pd skriftlighet fyller ett antal olika funktioner, bl.a. att ute-
sluta mojligheten till muntlig kommunikation, att sikra att informa-
tionen lagras for senare anvindning, att utgdra en varningsfunktion
till individen angdende de uppgifter han eller hon limnar och det
ansvar som kan komma att félja om uppgifterna ir oriktiga, att sikra
bevisning s att den som avger en oriktig utsaga kan goras ansvarig
for detta och att underlitta handliggningen hos administrativa
myndigheter. Frin straffrittsliga utgdngspunkter ir inte minst var-
ningsfunktionen av stor betydelse.

Det straffbestimmelsen avser att férhindra dr att myndighet
eller annan ligger oriktiga eller ofullstindiga uppgifter till grund
for rittshandling eller beslut 1 de fall uppgifternas korrekthet och
fullstindighet ansetts sirskilt viktiga. For dessa fall har dirfér i lag
eller annan férfattning inférts ett krav pa att uppgifterna limnas pd
heder och samvete eller annan liknande férsikran. I motsats till for-
falskningsbrotten, ir det inte formen fér uppgiftslimnandet som ir
det viktiga. Det centrala ir i stillet innebdllet 1 de limnade uppgifter-
na. Med den utgdngspunkten bor straffansvaret inte primirt knyta
an till hur en uppgift limnas. De skil bakom skriftlighetskravet
som redovisats ovan medfér emellertid enligt vir mening att straff-
ansvaret inte bor omfatta uppgifter som limnas muntligen, nigot
som tydligt bér komma till uttryck i lagtexten. Enligt 14 § forvalt-
ningslagen (1986:223) har enskild visserligen ritt att under vissa for-
utsittningar limna uppgifter muntligt i ett irende som avser myndig-
hetsutévning mot enskild. Aven om sidana muntliga uppgifter kan
paverka ritten till eller storleken av t.ex. en ersittning torde upp-
giftslimnandet i sidana fall enligt vir bedémning inte kunna ske pd
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heder och samvete enligt de materiella bestimmelserna. Givet be-
stimmelsens skyddsintresse bor ndgra ytterligare inskrinkningar be-
triffande formerna fér uppgiftslimnandet inte uppstillas i brotts-
balksbestimmelsen. Detta bor i stillet regleras i materiella bestim-
melser. En ny anpassad reglering skulle dirfér kunna utformas
efter forebild av bestimmelsen om skattebrott 1 2 § skattebrotts-
lagen (1971:69), dir straffansvar foreskrivs for den som ”pd annat
sitt in muntligen” limnar oriktig uppgift m.m. Det avgérande ir
om den bristfilliga uppgiften f6r vederbérande myndighet framstar
eller bort framstd som ett tjinligt bevismedel.

En ytterligare friga ir vilken typ av forsikran som straffansvaret
ska avse. Enligt dagens reglering omfattas edlig forpliktelse, heder
och samvete respektive annan dylik forsikran. Enligt vira sékningar
i rittsdatabaser férekommer i lag eller annan férfattning i dag endast
uttrycket pad heder och samvete. Det skulle dirfér finnas anledning
att monstra ut begreppet edlig forpliktelse. Av legalitetshinsyn bor
inte ndgon hinvisning goras till ndgon ytterligare opreciserad for-
sikran.

Bestimmelsen har vidare delvis karaktiren av blankettstraffbud,
eftersom kravet pd hur uppgifterna limnas finns i de materiella be-
stimmelserna. Begreppet “férfattning” som anges i den nuvarande
lydelsen kan anses medge att sddana bestimmelser skulle kunna med-
delas t.ex. 1 myndighets foreskrifter. Eftersom fingelse ingdr i
straffskalan skulle bestimmelsen dirmed kunna utgéra ett otillitet
blankettstraffbud (jfr rittsfallet NJA 2005 s. 33). I lagtexten bor
dirfor krivas att kravet pd heder och samvete meddelats antingen i
lag eller 1 férordning frin regeringen.

6.8.1.4  Straffbestimmelser som bor upphivas

P4 grund av den osikerhet som funnits betriffande rekvisitet ”skriftlig
utsaga” har, som beskrivits ovan, specialstraffrittsliga bestimmelser
inférts. De bestimmelser som avses ir 5 § lagen (2004:115) om
sjilvbetjiningstjinster via Internet inom socialférsikringens admini-
stration, 30 kap. 2 § forsta stycket 3 och andra stycket aktiebolags-
lagen (2005:551). Med den av oss foreslagna lydelsen av 15 kap.
10 § finns inget behov av dessa bestimmelser. De bor dirfér upp-
hivas.

Regeringen har i propositionen 2007/08:35 Elektronisk ingivning
for vissa finansiella féretag, m.m. féreslagit nya straffbestimmelser
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motsvarande den 1 aktiebolagslagen i 21 kap. 1 a § forsta stycket 3
och andra stycket forsikringsrorelselagen (1982:713), 12 kap. 1§
forsta stycket 3 och andra stycket sparbankslagen (1987:619) och
14 kap. 1 § forsta stycket 3 och andra stycket lagen (1995:1570) om
medlemsbanker. Propositionen har dock vid tryckningen av vért
betinkande inte blivit férem3l f6r riksdagens behandling. Vi limnar
dirfor inte forslag till upphivande av dessa bestimmelser.

I Justitiedepartementet har upprittats promemorian Elektronisk
ingivning fér ekonomiska féreningar och vissa andra foretag, dir
motsvarande férslag limnas f6r bl.a. lagen (1987:667) om ekonomiska
féreningar. Promemorian, som har remissbehandlats, bereds i
Justitiedepartementet (Dnr Ju2007/753/L1).

6.8.2  Skenhandlingar

Bedémning: Det finns ett behov av att straffbeligga upprittande
av skenhandlingar i vissa fall dven nir de inte har urkundsstatus.
En sirskild reglering som straffbeligger upprittande av skenhand-
ling, och brukande av sddan handling, skulle ocksi ge en tydligare
reglering dn i gillande ritt.

Forslag: Den som for skens skull upprittar faktura, kvitto eller
annan handling 1 en rittslig eller ekonomisk angeligenhet, déms,
om itgirden innebir fara 1 bevishinseende, for upprittande av
skenhandling till boter eller fingelse i hogst sex minader eller,
om brottet dr grovt, till fingelse 1 hogst tvd ar.

Den som 8beropar eller pd annat sitt anvinder skenhandling
som avses 1 forsta stycket, ddms, om 4tgirden innebir fara i bevis-
hinseende, for brukande av skenbandling enligt vad dir sigs.

Dagens bestimmelse om osant intygande i 15 kap. 11§ brotts-
balken kan sigas omfatta tva typfall. For det forsta reglerar bestim-
melsen att ndgon i intyg eller annan urkund limnar osann uppgift
om vem han ir eller om annat idn egna angeligenheter och fér det
andra att ndgon for skens skull upprittar en urkund rérande ritts-
handling. T bestimmelsen straffbeliggs dessutom som brukande av
osann urkund att 3beropa eller eljest begagna sddan osann urkund.
Sakligt sett ligger de tvd typfallen av osant intygande relativt lingt
ifrdn varandra. Det finns redan av det skilet anledning att dverviga
om de inte i stillet borde regleras i olika bestimmelser. Viktigare ir
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dock att beakta de konsekvenser som sdvil den tekniska utveck-
lingen som utredningens forslag till nytt urkundsbegrepp innebir
for den nu aktuella paragrafen. Det ir inte ovanligt att ekonomisk
brottslighet, t.ex. 1 form av bokféringsbrott eller andra redovis-
ningsrelaterade brott, begds med hjilp av fabricerade fakturor och
andra for skens skull producerade handlingar rérande rittshandlingar.
Dessa kan vara svil falska som osanna. Om handlingarna har ur-
kundsstatus och ir falska kan ansvar fér urkundsférfalskning bli
aktuellt. Innehaller sddana urkunder osanna uppgifter kan straffansvar
komma i friga f6r osant intygande. Beroende pd omstindigheterna
kan ansvar utdomas for osant intygande och t.ex. bokféringsbrott
eller skattebrott i s.k. brottskonkurrens.

En traditionell pappersfaktura kan utgéra en urkund, férutsatt
att handlingen uppfyller de krav som stills f6r urkundskvalitet, jfr
avsnitt 2.3.1.1 ovan. Det dr emellertid allt vanligare att niringsidkare
1 sin bokféring har fakturor i elektronisk form — s.k. e-fakturor —
som varken uppfyller gillande ritts eller vira forslags krav pd en
handling fér att den skall ha urkundsstatus. Nir t.ex. bokférings-
brott eller skattebrott begdtts med hjilp av osanna e-fakturor kan
ansvar for osant intygande endast undantagsvis aktualiseras, efter-
som fakturorna vanligtvis inte har en sddan utstillarangivelse att
kraven for urkundsstatus ir uppfyllt. Visserligen kan férekomsten
av osanna rikenskapshandlingar i vissa fall medféra att huvudbrottet
ges ett hogre straffvirde eller bedéms enligt en stringare straffskala,
men den skillnad i den rittsliga bedémningen som ind3 blir kon-
sekvensen av regleringen framstdr inte som sakligt motiverad.

Enligt vir mening bér dirfér en sirskild bestimmelse inféras,
vilken tar sikte pd nu aktuella fall. Dirigenom skulle en reglering
tillskapas som ir avsevirt tydligare in dagens. Girningsbeskriv-
ningen i bestimmelsen bér omfatta fall dir ndgon f6r skens skull
upprittar faktura, kvitto eller annan handling. Straffansvaret fir
dock inte bli alltfér vidstrickt. Regleringen bér ocksd i huvudsak
motsvara dagens reglering, dir straffansvaret endast omfattar for
skens skull upprittade urkunder rérande rittshandlingar. Dirfor bor
dessutom den begrinsningen goras att upprittandet av skenhand-
lingen ska ske 1 en rittslig eller ekonomisk angeligenhet. Det ska
for straffansvar vidare krivas att dtgirden har inneburit fara 1 bevis-
hinseende. I jimférelse med dagens reglering innebir vért forslag
den utvidgningen av det straffbara omrddet, att upprittande dven av
t.ex. fakturor som inte har urkundsstatus kriminaliseras, férutsatt att
ovriga forutsittningar for straffansvar ir f6r handen. Mot bakgrund
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av vad som ovan anférts om att dven sidana handlingar kan utgéra
verktyg for annan brottslighet, ir detta enligt vir mening sakligt
motiverat.

Med utgdngspunkt i dagens reglering bér dven ett brott for
brukande av skenhandling finnas.

Vad giller straffskalan fér det nya brottet ir det naturligt att
utgd frin vad som 1 dag giller f6r osant intygande och brukande av
osann urkund. Det har frin rittsvirdande myndigheter i annat
sammanhang pitalats att straffskalan fér nu aktuella brott bor hojas
och ligga pd samma nivd som straffskalan f6r urkundsférfalskning,
dvs. fingelse 1 hogst tva &r eller, om brottet dr grovt, fingelse 1 ligst
sex manader och hégst sex &r. Skilet hirtill har angetts vara att det
vid ekonomisk brottslighet ofta anvinds oriktiga handlingar, som
antingen ir falska eller osanna och att detta medfér omotiverade
skillnader 1 straffvirde- och preskriptionshinseende, enbart beroen-
de pd handlingens beskaffenhet. Vi har férstielse f6r dessa synpunk-
ter. En sddan f6érindring av straffskalan f6r brotten skulle emellertid
ligga utanfor virt uppdrag s som det formulerats i direktiven. Vi
har dirfor avstatt frin att Gverviga den frigan nirmare utan stannat
for ett forslag som innebir att dagens straffskalor f6r osant in-
tygande och brukande av osann urkund blir férebild fér straff-
skalan dven f6r de nya brotten.

6.8.3  Osant intygande

Forslag: Den som 1 urkund limnar osann uppgift om vem han
ir eller om annat dn egna angeligenheter, doms, om &tgirden
innebir fara i bevishinseende, {6r osant intygande till boter eller
fingelse i hogst sex minader. Ar brottet med hinsyn till att det
innefattar missbruk av tjinstestillning eller annars att anse som
grovt, doms till fingelse 1 hogst tvd ar.

Den som 8beropar eller pd annat sitt anvinder osann urkund
som avses 1 forsta stycket, ddms, om &tgirden innebir fara i bevis-
hinseende, for brukande av osann urkund enligt vad dir sigs.

Foljande straffbestimmelser upphivs:

19 kap. 11 a § tredje stycket jordabalken,
30 kap. 2 § forsta stycket 1 och 2 samt tredje stycket aktie-
bolagslagen (2005:551),

e 8 kap. 3 a§ fjirde stycket drsredovisningslagen (1995:1554)
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Som framgitt av avsnitt 6.8.2 ovan foreslir vi att den del av brottet
osant intygande som avser upprittande av urkund rérande rittshand-
ling f6r skens skull regleras i en separat bestimmelse. Sdvitt angir
den del av bestimmelsen som avser limnande av osann uppgift i
urkund om vem han ir eller om annat dn egna angeligenheter avser
vi inte att limna ndgra forslag till forindringar 1 sak utdver den
anpassning som foljer av vdr nya urkundsdefinition. Det ir enligt
var uppfattning en limplig ordning att straffsanktionen fér lim-
nande av osanna sddana uppgifter forutsitter att uppgifter limnas i
sirskild form, dvs. 1 en urkund. Vi féreslér endast den sprikliga
forindring det innebir att utménstra ordet intyg som exempel pd
urkund dir dylika osanna kan limnas.

6.8.3.1  Sirregleringar och upphivande av dessa

Som vi berért ett antal gdnger tidigare har osikerheten kring ur-
kundsbegreppet och dess tillimplighet pd elektroniska rutiner for-
anlett lagstiftaren att infora specialstraffrittsliga bestimmelser pa
olika rittsomriden. Betriffande de fall nir ndgon limnar oriktiga
eller ofullstindiga uppgifter pd heder och samvete har de nya be-
stimmelserna utformats med forebild 1 bestimmelsen i 15 kap. 10 §
om osann férsikran och virdslés forsikran, se avsnitt 6.8.1 ovan.

Det finns ocksd ett antal bestimmelser som utformats med
forebild 1 15 kap. 11 §. Det handlar om 19 kap. 11 a § tredje stycket
jordabalken, 30 kap. 2 § férsta stycket 1 och 2 samt tredje stycket
aktiebolagslagen (2005:551) och 8 kap. 3 a § fjirde stycket drsredo-
v1sn1ngslagen (1995:1554). Aven betriffande dessa har regeringen i
proposmonerna anfoért att sirregleringen ir behovlig 1 avvaktan pd
att de forslag vi presenterar lett till lagstiftning (se prop. 2005/06:28
Elektroniskt ansékningsférfarande i inskrivningsirenden, m.m.,
s. 29 resp. prop. 2005/06:135 Elektronisk ingivning till Bolagsverket,
s. 35).

Vad de nu aktuella bestimmelserna reglerar ir tv3 typer av fall.
Det forsta giller att nigon limnar osann uppgift 1 visst intyg eller
urkund som upprittats 1 elektronisk form (30 kap. 2§ forsta
stycket 1 aktiebolagslagen). Det andra typfallet giller att nigon orik-
tigt intygar att en elektronisk handling 6verensstimmer med origi-
nalet (6vriga bestimmelser).

Enligt bestimmelsen i 30 kap. 2 § férsta stycket 1 aktiebolags-
lagen finns det uppenbarligen urkunder i elektronisk form, nigot
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som det varit vir uppgift att klarligga. Ordvalet i bestimmelsen
kan enligt vir mening ifrigasittas. I propositionen 2007/08:35 Elek-
tronisk ingivning f6r vissa finansiella féretag, m.m., limnas férslag
till samma typ av bestimmelse att inforas 1 bl.a. sparbankslagen,
lagen om medlemsbanker och forsikringsrorelselagen. Regeringen
foreslar dock att termen urkund ersitts med handling. Forslaget ir
foéranlett av remissynpunkter limnade av Sveriges Advokatsamfund
och f6r att inte foregripa de forslag som limnas 1 detta betinkande.

Aven enligt vart férslag kommer straffansvar for osant intygande
att forutsitta att den osanna uppgiften limnas i en urkund. Enligt
ordalydelsen av de bestimmelser som nu &syftas krivs, med undan-
tag for 30 kap. 2 § forsta stycket 1 aktiebolagslagen, inte att upp-
giften limnas 1 urkund. Mot den bakgrunden skulle det kunna ifriga-
sittas om vart forslag till 15 kap. 11 § verkligen ticker alla de fall
som nu aktuella sirregleringar triffar.

Nir uppgifter eller vidimering limnas i elektronisk form enligt
aktiebolagslagen, torde det forutsitta att uppgiftslimnaren eller
vidimanten anvinder sig av en avancerad elektronisk signatur enligt
lagen (2000:832) om kvalificerade elektroniska signaturer (jfr
1 kap. 13 § aktiebolagslagen). Detsamma giller vid ingivande av
drsredovisning i ett aktiebolag till Bolagsverket (jfr 2 kap. 7 § &rs-
redovisningslagen). Vad giller oriktiga bestyrkanden enligt jorda-
balken och drsredovisningslagen eller ingivande av ett oriktigt fast-
stillelseintyg i elektronisk form enligt drsredovisningslagen har i
lag inte faststillts nigra sirskilda krav pd den elektroniska signatur
som anvinds. T stillet har det delegerats till regeringen eller den
myndighet som regeringen bestimmer att besluta nirmare fore-
skrifter om detta. Betriffande ingivning till Bolagsverket har
regeringen bemyndigat Bolagsverket att meddela féreskrifter (jfr
2 a § aktiebolagsférordningen [2005:559]). Sidana foreskrifter har
meddelats i Bolagsverkets férfattningssamling, bl. a. BOLF 2006:4
och BOLF 2006:5. T frdga om det elektroniska ansékningsfor-
farandet 1 inskrivningsirenden har det éverlimnats till regeringen
eller den myndighet regeringen bestimmer att avgora vilka siker-
hetslésningar som bor viljas. Enligt vad vi inhimtat har nigot
sddant system dnnu inte kommit pd plats inom Lantmiteriverket.
Av vad som uttalats 1 propositionen anser vi oss kunna utgd ifrén
att en likvirdig sikerhetslésning, som den som féreskrivs i aktie-
bolagslagen, kommer att anvindas (jfr prop. 2005/06:28, s. 22 1.).

Enligt vdr bedémning kommer dirfér uppgifter och bestyrkan-
den som limnas 1 enlighet med de nimnda bestimmelserna att lim-
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nas i sddan form att de, iven med vir definition av urkundsbegreppet
i foreslagna 14 kap. 1 § andra stycket 2, limnas i urkund. Enligt vir
bedémning kommer dirfér 15 kap. 11 §, tillsammans med den nya
utformningen av 14 kap. 1§, att medféra att nu aktuella bestim-
melser blir 6verflodiga. De bor dirfér upphivas.

I propositionen 2007/08:35 Elektronisk ingivning foér vissa
finansiella foretag, m.m. limnar regeringen férslag till sirregleringar
med férebild 1 15 kap. 11 §. Det handlar om férslagen till 21 kap. 1a §
forsta stycket 1 och 2 férsikringsrorelselagen (1982:713), 12 kap. 1§
forsta stycket loch 2 sparbankslagen (1987:619), 14 kap. 1§ forsta
stycket 1 och 2 lagen (1995:1570) om medlemsbanker, 8 kap. 5 b §
lagen (1995:1559) om 4rsredovisning 1 kreditinstitut och virde-
pappersbolag samt 8 kap. 5b § lagen (1995:1560) om &rsredovisning
i forsikringsféretag. Som tidigare nimnts har propositionen vid
tryckningen av virt betinkande inte varit féremdl for riksdagens
behandling, se avsnitt 6.8.1.4 ovan. Den i sagda avsnitt berérda pro-
memorian frin Justitiedepartementet innehdller ocksd forslag till
ett antal straffbestimmelser av aktuellt slag, bl.a. 1 lagen (1987:667)
om ekonomiska foreningar och i stiftelselagen (1994:1220).

6.9 Ovriga sanningsbrott
6.9.1 Missbruk av urkund

Forslag 15 kap. 12 § forsta stycket: Den som sanningslést
dberopar pass, identitetshandling eller annan sidan fér enskild
person utstilld urkund som gillande for sig eller annan person,
eller limnar ut sddan urkund for att missbrukas pd det sittet,
déms, om 4tgirden innebir fara i bevishinseende, {6r missbruk
av urkund till boter eller fingelse 1 hogst sex minader eller, om
brottet r grovt, till fingelse 1 hogst tvd 4r.

I 15 kap. 12 § forsta ledet féreskrivs om ansvar f6r den som miss-
brukar pass, betyg eller dylik fér viss man utstilld urkund genom
att ge sig eller annan ut f6r honom eller att limna ut urkunden att
silunda missbrukas. Vi avser inte att f6resld ndgra férindringar i sak
utdver den anpassning som féljer av vir nya urkundsdefinition. En
konsekvens av virt forslag blir siledes att dven urkunder i elek-
tronisk form ska innefattas i skyddet.

156



SOU 2007:92 Overvaganden och forslag

Bestimmelsen kan bli av stor praktisk betydelse till foljd av vissa
risker f6r missbruk av de numera allmint spridda elektroniska legi-
timationshandlingarna (e-legitimation).® Genom den definition av
urkund som vi féresldr blir en e-legitimation — p4 samma sitt som
en traditionell legitimation — att bedéma som urkund. E-legitima-
tionen har upprittats till bevis och har en utstillarangivelse som
kan kontrolleras pd ett tillforlitligt sitt.

Den som missbrukar nigon annans traditionella ID-handling
genom att ge sig ut for att vara honom eller henne eller limnar ut
ID-handlingen f6r att missbrukas pd det sittet kan sledes enligt vart
forslag gora sig skyldig till missbruk av urkund. P4 samma sitt kan
enligt vart f6rslag straffansvar komma i friga om ndgon legitimerar
sig t.ex. 1 en elektronisk tjinst med en annan persons e-legitimation.
Situationen ligger dock mycket nira en forfalskningssituation dir
girningsmannen, genom att anvinda annan persons e-legitimation,
skrivit annan persons namn. Om férutsittningar for straffansvar
for urkundsforfalskning dr uppfyllda ska ansvar inte utdémas enligt
denna bestimmelse.

Utover det sagda foresldr vi endast sprikliga moderniseringar.

6.9.2  Missbruk av handling

Bedomning: Att sanningsldst utge en handling for riktig kopia
av urkund utgér inte ett missbruk av sjilva urkunden, vilket den
nuvarande brottsbeteckning i 15 kap. 12§ uttalar. En sirskild
reglering, med egen brottsbeteckning, bor dirfér inféras. En sddan
bestimmelse bor dven vara tillimplig pa elektroniska handlingar.

Forslag 15 kap. 12 § andra stycket: For missbruk av handling
déms den som sanningsldst utger handling fér att vara riktig
kopia av viss urkund, om 4tgirden innebir fara i bevishinseende,
till det straff som sigs i f6rsta stycket.

¢ Sidana legitimationer fungerar i princip analogt med en fysisk ID-handling p3 s§ sitt att e-
legitimationen knyter vissa identitetsuppgifter till en persons unika kinnetecken. Fysiska
kinnetecken 1 form av foto och namnteckning ir personliga och kan svirligen forfalskas.
Detta ger tilltro till att den person som dverensstimmer med kinnetecken pd ID-handlingen,
har den identitet som framgdr av handlingen. I stillet for en framstillningsprocedur med fysiska
tecken pi dkthet och originalkvalitet, sdsom tryck med svirforfalskade monster, forser den
som utfirdar en e-legitimation den elektroniska handlingen med en elektronisk motsvarighet
till en underskrift som knyter legitimationen till utstillaren som juridisk person (en s.k. elek-
tronisk stimpel).
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Enligt 15 kap. 12 § andra ledet déms den till ansvar som sannings-
l6st utgiver handling, som tillkommit medelst genomslag eller foto-
grafering eller pd annat dylikt sitt, for riktig kopia av viss urkund.
Den brottsliga girningen bestar alltsd 1 att pd visst sitt hantera en
handling som saknar urkundsstatus for egen del. Brottsbeteckningen
missbruk av urkund ir dirfér sdtillvida missvisande att ndgon ur-
kund i detta fall inte har missbrukats. Nu avsedda fall skiljer sig
ocksd 1 sakligt hinseende frin vad som avses i forsta ledet av be-
stimmelsen; nimligen att 8beropa urkund fér att vilseleda angdende
identitet. For att dstadkomma en tydligare struktur och fér att
brottsbeteckningen bittre ska avspegla det brottsliga forfarandet
foresldr vi att nu avsedda fall regleras 1 ett nytt andra stycke i be-
stimmelsen och ges rubriceringen missbruk av handling. Nigon
indring i sak betriffande pappersbaserade handlingar ir inte avsedd.
Den exemplifierande upprikningen av tillvigagingssitten for att
framstilla en kopia har tagits bort {6r att inte f6rsvira en anpass-
ning till nya férhillanden.

Viart forslag dr avsett att dven omfatta utgivande av elektroniska
handlingar som sanningslést pistds vara kopior av urkunder. Det
kan rora sig om urkunder enligt sdvil férsta som andra punkten av
14 kap. 1 § andra stycket. Exempelvis kan en pappersurkund skannas
och bevaras 1 elektronisk form. Vidare kan en urkund i elektronisk
form kopieras utan att utstillarangivelsen fir en tillricklig grad av
kontrollerbarhet for att det framstillda exemplaret ska fa urkunds-
status f6r egen del. Man kan i dessa fall tala om kopior av en viss
urkund. Som vi tidigare redogjort for avser vart forslag till 14 kap.
1 § andra stycket 2 urkunden 1 dess lagrade form. Det ir vanligt att
en sddan urkund dven omvandlas till ett annat format som kan lisas
med allmint spridd programvara. Ett exempel, utifrin de tekniska
forutsittningar som rdder i dag, dr att en upprittad drsredovisning
som har urkundsstatus enligt vart forslag, konverteras till en s.k.
pdf-fil. En sddan handling kan sigas utgéra en kopia av urkunden.
Att sanningsl6st utge en manipulerad version av pdf-filen som en
riktig kopia av den ursprungliga urkunden (3rsredovisningen) kan,
om &tgirden inneburit fara 1 bevishinseende, vara straffbart som
missbruk av handling enligt virt forslag.
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6.9.3 Fornekande av underskrift

Bedémning: Det nuvarande kravet pd underskrift kan inte upp-
fyllas med elektroniska rutiner. Det foreligger dirfér ett behov
av att infora ett straffansvar f6r den som férnekar sin utstillar-
angivelse pd urkund i elektronisk form, om utstillarangivelsen ir
sddan att den kan likstillas med en traditionell underskrift.

Forslag: Den som fornekar sin underskrift, eller sin utstillar-
angivelse som ir sddan att den kan likstillas med en underskrift
pa urkund déms, om 4tgirden innebir fara i bevishinseende, for
fornekande av underskrift till boter eller fingelse 1 hogst sex ména-
der eller, om brottet dr grovt, till fingelse 1 hogst tvd ar.

I 15 kap. 13 § foreskrivs ansvar f6r den som férnekar sin under-
skrift pd en urkund. Straffansvaret ir motiverat av att det finns ett
behov av skydd mot att urkunden hindras att fylla sin funktion
som bevismedel till f6ljd av att utstillaren férnekar sin underskrift.

Enligt gillande ritt dr straffskyddet begrinsat till underskrift p&
urkund. Som en konsekvens av dndringen av urkundsbegreppet i
14 kap. 1 § foreslar vi att bestimmelsen anpassas till ny teknik genom
att den utvidgas till att omfatta inte bara traditionella underskrifter
utan dven elektroniska utstillarangivelser av sddant slag att de kan
likstillas med traditionella underskrifter. Aven urkunder i elektronisk
form foéreslds dirmed innefattas i det utvidgade straffskyddet.

Vid bedémningen av om en utstillarangivelse kan likstillas med
en traditionell underskrift fir de funktioner som underskrifter an-
ses ha tjina till vigledning. Av intresse blir sirskilt underskriftens
funktion att ge uttryck for att handlingen ir ikta och vad som
brukar kallas varnings- och avslutningsfunktionerna, vilka innebir
att undertecknaren har tinkt sig for, férstdtt dtgirdens innebord
och menat sig bli bunden av handlingens innehill. Genom att be-
grinsa tillimpningsomradet till utstillarangivelser som pé detta sitt
motsvarar traditionella underskrifter blir kraven sddana att utstillaren
normalt inte behover tveka om han eller hon eller nigon annan ir
skapare av en viss utstillarangivelse. Med den utgingspunkten bor
straffansvaret primirt knyta an till en viss form av utstillarkontroll
som kan sigas ha en funktion motsvarande en underskrift. Som
exempel pd elektroniska motsvarigheter till traditionella under-
skrifter kan nimnas fall dir en elektronisk handling ir férsedd med
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en sddan avancerad elektronisk signatur som avses 1 2§ lagen
(2000:832) om kvalificerade elektroniska signaturer, men dven andra
former av utstillarkontroll kan uppfylla kravet pd likstillighet. Det
allmint hillna rekvisitet "likstillas” har valts for att fungera pd sikt
och dirmed undvika en bundenhet till sddana tekniska lésningar
som 1 dag accepteras for att skriva under elektroniska handlingar.

For det fall kravet pd kontrollerbar utstillare 1 14 kap. 1 § andra
stycket 2 1 och for sig ir uppfyllt, men dir utstillarangivelsen inte
ir sddan att den kan likstillas med en underskrift ir forutsittning-
arna enligt bestimmelsen inte uppfyllda. Kravet pd likstillighet ir
alltsd avgorande for bestimmelsens tillimplighet och stricker sig
lingre 4n den prévning som sker i frigan om en elektronisk hand-
ling har urkundsstatus.

6.10 Foljdfragor

Vira f6rslag att anpassa straffansvaret i 14 och 15 kap. brottsbalken
till att omfatta vissa elektroniska handlingar kan {3 betydelse for de
rittsliga och praktiska férutsittningarna fér att tillimpa straff-
processuella tvingsmedel samt bestimmelser om t.ex. férverkande 1
36 kap. brottsbalken. Det har emellertid inte ingdtt i utredningens
uppdrag att utreda eller foresld dndringar i dessa avseenden.
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/ Overgéngsbestammelser

Bedomning: Nigra sirskilda 6vergdngsbestimmelser ska inte
meddelas.

Vid ikrafttridandet giller enligt 5 § lagen (1964:163) om inférande
av brottsbalken att girningar som begitts fore ikrafttridandet ska
bedémas enligt dldre bestimmelser. Endast om de nya bestimmel-
serna skulle leda till en mildare bedémning, giller dessa f6r tidigare
forévade brott. Detta skulle mojligen kunna vara fallet nir det giller
den nya bestimmelsen om tekniska uppteckningar 1 férhéllande till
urkundsférfalskning.

Vi bedémer inte att ndgra sirskilda évergingsbestimmelser ir
nodvindiga.
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3 Kosthads- och konsekvensanalys

Bedomning: De foreslagna dndringarna leder inte till annat dn
begrinsade kostnadsokningar. Dessa bér kunna finansieras inom
ramen for befintliga anslag.

Nir det giller straffbestimmelsen om urkundsférfalskning forslés
en utvidgad definition av urkundsbegreppet. Utredningen foreslar
ocksd att sirskilda straffbestimmelser ska inféras for brukande av
falsk elektronisk handling, manipulation av tekniska uppteckning,
brukande av skenhandling och missbruk av handling.

Grunden for forslagen dr att anpassa bestimmelserna i 14 och
15 kap. brottsbalken till utvecklingen och anvindningen av infor-
mationstekniken i syfte att ge samma straffrittsligt skydd &t elek-
troniska handlingar som traditionella pappersbaserade handlingar har.
Forslagen innebir att det kriminaliserade omrddet utvidgas. Det kan
inte uteslutas att denna utvidgning innebir att antalet brottsanmil-
ningar 6kar, vilket i sin tur kan leda till ett behov av ytterligare
resurser inom rittsvisendet, frimst fér polis och dklagare. Utred-
ningen gor emellertid den bedémningen att det inte blir friga om
nigra storre kostnadsokningar. Det dr vidare sannolikt att en f6r de
nya brottsformerna misstinkt person har gjort sig skyldig till dven
nigon annan straffbar girning, vilket betyder att en brottsutredning
och domstolsprocess i dessa fall ind4 skulle ha dgt rum. Det mer-
arbete, och dirmed den kostnadsékning, som nimnda dndringar
sammantaget kan komma att féranleda ryms enligt utredningens
bedémning inom den vanliga verksamheten hos aktuella myndig-
heter. Genomférandet av de foreslagna lagindringarna bér sdledes
finansieras inom ramen fér befintliga anslag. Utéver vad som
redovisats ovan bedéms utredningens forslag inte i nigra sddana
konsekvenser som enligt 14 och 15 §§ kommittéférordningen
(1998:1474) ska gilla sirskilt.
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9 Forfattningskommentar

9.1 Forslaget till lag om andring i brottsbalken

I forfattningskommentaren iterges forst under varje paragraf den
foreslagna lydelsen av lagtexten. Andringar har markerats genom
kursiv text. Det bor observeras att dndringar som innebir att delar
av den nuvarande lydelsen har tagits bort dirmed inte framgar.

14 kap. Om forfalskningsbrott
1§

Den som, genom att obehdrigen skriva annans namn eller pd annat
sdtt, framstiller falsk urkund eller obehérigen dndrar eller fyller ut
dkta urkund, doms, om 3tgirden innebir fara i bevishinseende, for
urkundsforfalskning till fingelse 1 hogst tva ar.

Med urkund avses

1. handling som upprittats till bevis eller annars dr av betydelse som
bevis, som anger utstillaren och som bar originalkaraktair,

2. elektronisk handling som upprittats till bevis eller annars dr av
betydelse som bevis och som har utstillarangivelse som kan kontrol-
leras pa ett tillforlitligt sitt, och

3. mdrke som har stéllts ut till bevis om wiss rittighet eller om wviss
prestation och som har originalkaraktir (bevismdrke).

Paragrafen, som behandlar straffansvar {6r f6rfalskning av urkunder,
har omarbetats och dndrats sdvil i1 sak som sprikligt. De allminna
dvervigandena finns i avsnitt 6.3 och 6.4. Som framgdr dir innebir
forslaget inte ndgon dndring av det grundliggande syftet bakom be-
stimmelsen utan denna syftar alltjimt till att skydda allminhetens
tilltro till vissa handlingar och mirken.
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I forsta stycket har, vid sidan om vissa sprkliga moderniseringar,
ordet obehdrigen férts in som en brottsférutsittning for de exempli-
fierande tillvigagdngssitten. Dirmed har ocksd ordet falskeligen
slopats. Aven andra 6verflddiga ord har tagits bort. Nigon indring
1 sak dr dock inte avsedd. Det brottsliga forfarandet bestdr, liksom
tidigare, 1 att en ny falsk urkund framstills eller att en befintlig ur-
kund dndras eller fylls ut. Anledningen till indringen ir att rekvisi-
tet obehdorigen pd ett tydligare och ett sprakmissigt modernare sitt
anger forutsittningarna for forfalskningsansvar. Genom att ordet
obehdrigen fors in 1 lagtexten klargérs att férekomsten av samtycke
hir inte dr en allmin objektiv ansvarsfrihetsgrund. Ett samtycke inne-
bir i stillet att de objektiva brottsrekvisiten inte dr uppfyllda. Det ir
sdledes endast obehoriga dtgirder som kan medféra férfalsknings-
ansvar. Atgirder som nigon vidtar med utstillarens samtycke faller
dirmed utanfor det straffbara omridet. Forfalskningsdtgirden har
vidare behandlats i avsnitt 6.4.

Bestimmelsens andra stycke innehiller en legaldefinition av ur-
kundsbegreppet.

Innehillet i f6rsta respektive tredje punkten motsvarar i sak vad
som giller enligt det nuvarande andra stycket. Den grundliggande
bestimmelsen om vilka traditionella handlingar som 4r urkunder
har inférts 1 forsta punkten, medan bevismirkena dterfinns 1 punkt tre.
Genom tilligget i férsta punkten, att handlingen ska ange utstillaren
och ha originalkaraktir, tydliggérs de krav som 1 rittstillimpningen
anses ligga 1 att en urkund ska vara av betydelse som bevis. Detta ir
sdledes enbart en kodifiering av gillande ritt. Det har emellertid inte
ansetts nddvindigt att i lagtexten uttryckligen ange att handlingen
dessutom méiste férmedla ett forestillningsinnehdll {6r att vara ett
bevismedel.

Att handlingen ska ange utstillaren innebir att utstillaren direkt
eller indirekt ska kunna utlisas av handlingen. Denna kan vara sdvil
en fysisk som en juridisk person. Utstillarangivelsen ska allts3 gora
det mojligt att identifiera den som stir bakom innehillet i hand-
lingen. En urkund behover emellertid inte vara férsedd med nigon
namnunderskrift utan det kan vara tillrickligt att upplysning om ut-
stillaren pa ett eller annat sitt kan erhdllas av handlingens innehall.
Kravet pd “originalkaraktir” innebir att handlingen ska vara, eller i
vart fall ska ha karaktiren av, unik materialisering av en sprikhand-
ling. Till denna kategori riknas de handlingar som utstillaren férsett
med sin utstillarangivelse, t.ex. den unika pappershandling som ut-
stillaren skrivit sin namnunderskrift pd. Begreppet dr emellertid
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vidare dn s. Det innefattar dven andra handlingar dn unika original-
handlingar, férutsatt att de har karaktiren av att vara originalhand-
lingar. Att framstilla en kopia av en urkund, dir kopian ir s3 skickligt
gjord att den i praktiken ir omgjlig att skilja fr8n originalhand-
lingen kan dirfér innebira att en ny urkund anses framstilld. Om
detta skett utan den angivne utstillarens samtycke dr urkunden falsk
och straffansvar f6r urkundsférfalskning kan, om &vriga brottstor-
utsittningar ir uppfyllda, aktualiseras. Det avgérande ir om den
aktuella handlingen framstir som — eller har karaktiren av — en
originalhandling. Det dr nimligen det som for betraktaren framstar
som omedelbart hirrérande frin utstillaren som skyddas som urkund
enligt férsta punkten. Diremot ir férhillandet annorlunda om det
pa ett naturligt sdtt kan utlisas av handlingen att det inte ir friga
om ett originalexemplar, exempelvis handlingar som férekommer i
reklamutskick och som ofta ir férsedda med en ”underskrift” i annan
firg dn texten i 6vrigt eller ndgot liknande. Jimfér dven framstill-
ningen 1 avsnitt 5.3 ovan.

Andra punkten i bestimmelsen ir ny och innebir att kretsen av
forfalskningsobjekt utvidgas till att omfatta elektroniska handlingar.
Straffskyddet mot férfalskning tar alltsd sikte pd elektroniska hand-
lingar under férutsittning att det finns en utstillarangivelse som kan
kontrolleras pa ett tillférlitligt sitt. Urkundsbegreppet ir hirigenom,
liksom 1 pappersmiljén, reserverat f6r vissa sirskilt skyddsvirda
objekt. For urkundsstatus enligt denna punkt férutsitts ocksd att
handlingen ir upprittad till bevis eller annars ir av betydelse som
bevis. Férhillandet mellan férsta och andra punkten kommenteras
nedan.

Den foreslagna bestimmelsen omfattar elektroniska handlingar i
lagrad form. Termen elektronisk har behandlats i avsnitt 6.3.3.1.
Som dir framgdr finns det inte ndgon enhetlig definition av termen
och den anvinds ocks3 i olika betydelser. Hir anvinds den i en all-
min mening som omfattar lagrad och elektroniskt bearbetad infor-
mation. Informationen kan vara lagrad i en form som 1i sig kallas
elektronisk, t.ex. 1 form av magnetiska laddningar p4 en skiva som
ir avsedda att avlisas omedelbart i elektronisk form. Den kan ocksd
vara lagrad 1 en form som ir avsedd for optisk lisning, men dir den
optiskt inlista signalen bearbetas av elektronisk apparatur innan
den framstills i en form som kan uppfattas. Vilka tekniska metoder
som anvinds vid lagring och representation av information saknar
emellertid avgorande betydelse.
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Det elektroniska handlingsbegreppet ir begrinsat till skriftliga
elektroniska handlingar, dvs. sddana vars forestillningsinnehall for-
medlas genom text, i fdrekommande fall i férening med t.ex. bild.
Enligt vir uppfattning ir det endast sidana elektroniska handlingar
som 1 dag kan anses motsvara traditionella urkunder. Till skillnad
frin dkthetsprévningen av en pappersurkund, dir utgdngspunkten
tas frin en unik fysisk sak, normalt ett pappersark med text och
underskrift, fdr prévningen av en elektronisk handlings ikthet ske
med utgingspunkt frin ett originalinnehdll. Elektroniska handlingar
kan dirfér inte sigas ha originalkaraktir. Tillimpningsomridet f6r
den férsta respektive andra punkten ir inte att se som helt paral-
lella. De kan delvis 6verlappa varandra. Det ir inte uteslutet att det
i framtiden kan komma att utvecklas nya former av elektroniska
handlingar, vilka genom tekniska rutiner avses fungera som en mot-
svarighet till originalexemplar. Sddana handlingar kan dirmed komma
att uppfylla kravet pd originalkaraktir och bér da tillerkinnas ur-
kundsstatus dven enligt den f6rsta punkten.'

Till skillnad frin tryckfrihetsférordningens handlingsbegrepp
omfattar bestimmelsen inte potentiella handlingar, dvs. sammanstill-
ningar ur handlingar som gérs vid ett visst tillfille. Hir begrinsas
termen 1 stillet till firdiga handlingar, dvs. sidana handlingar som
har getts en slutlig form av en utstillare.

For att en elektronisk handling ska tillerkinnas urkundsstatus
enligt andra punkten uppstills kvalitetskravet att det ska finnas en
utstillarangivelse som kan kontrolleras pa ett tillforlitligt sict. Rek-
visitet har behandlats 1 avsnitt 6.3.3.2. Ndgon sirskild teknisk eller
administrativ 16sning dsyftas inte. Avgoérande ir i stillet om den
elektroniska handlingen ir férsedd med en utstillarangivelse som
ndr upp till en viss nivd av tillforlitlighet. Utstillarangivelsen ska
alltsd vara sddan att den typiskt sett fortjinar tilltro och dirutdver
vara av sidant slag att den typiskt sitt, rent faktiskt, kan hirledas
till en viss utstillare. Den miste allts ha en viss grad av sikerhet.

Ett exempel pd en nu anvind teknisk 16sning, som faller under
begreppet “utstillarangivelse som kan kontrolleras pa tillforlitligt
sitt”, 4r en handling som ir férsedd med en elektronisk underskrift
av det slag som upphandlats av Statskontoret fér férvaltningen.
Sddana elektroniska underskrifter som nu nimnts uppfyller kraven

! Hir avses t.ex. sddana metoder f6r skydd av handlingar som i vissa allmént spridda program-
varor brukar kallas Digital Rights Management (DRM) eller Information Rights Management
(IRM); jfr det skydd fér ett slags elektroniska mynt eller sedlar som skapats for elektroniska
pengar.
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pd avancerade elektroniska signaturer enligt lagen (2000:832) om
kvalificerade elektroniska signaturer.

I forfattningar férekommer sdvil rekvisit som direkt hinvisar
till avancerade elektroniska signaturer som begreppet elektroniskt
dokument. Rekvisitet utstillarangivelse som kan kontrolleras pa till-
forlitligt sitt dr emellertid avsett att vara vidare dn dessa tv3 be-
grepp.

For elektroniskt underskrivna handlingar giller att dktheten kan
kontrolleras inom handlingen. Det straffrittsliga skyddet ir dock
inte begrinsat till elektroniskt underskrivna handlingar. Det kan
dven finnas handlingar som inte har en sddan utstillarangivelse inom
handlingen, men som 4nd3 finns i en sddan miljé och tillkommit
under sddana omstindigheter att de f6rtjinar tilltro. Exempelvis kan
1 samband med en transaktion, med krav pd att handlingar kan hir-
ledas till en utstillare, en handling 6verféras utan att skrivas under
elektroniskt. Att handlingen hirrér frin utstillaren sikerstills i
stillet genom en identifiering med hjilp av en sirskild metod. Ut-
fallet av identifieringen kan sedan dokumenteras pd ett sitt som
kan kopplas till den éverférda handlingen, vilket gér att man 1 efter-
hand kan kontrollera vem som stillt ut handlingen. Denna typ av 16s-
ningar férekommer i praktiken t.ex. i vissa banktjinster pd Internet,
dir rutinerna kombineras med en siker miljé fér bevarande och
senare presentation i lisbar form med ett bibehdllet skydd f6r hand-
lingens dkthet. I det beskrivna fallet kan dktheten kontrolleras endast
s& linge de berérda handlingarna finns inom en skyddad miljé vars
sikerhet kan kontrolleras. For att skyddas av bestimmelsen méste
alltsd hela miljon, vari transaktionen sker och vari de berérda hand-
lingarna sedan bevaras, vara sddan att den faktiskt f6rtjinar tilltro.

Utanfér bestimmelsen faller utstillarangivelser som saknar en
hirledbar anknytning till en utstillare inom eller 1 anslutning till
handlingen. Ett exempel, utifrin de tekniska férutsittningar som
giller i dag, dr ett namn som stir skrivet i ett ordbehandlingsdoku-
ment eller i ett e-postmeddelande. En adressangivelse 1 ett e-post-
meddelandes avsindarfilt ir inte heller en utstillarangivelse som
faller under bestimmelsen. For sddana e-postmeddelande, liksom
annan information som férmedlas via elektroniska handlingar, dir
innehillet inte hirrér frén den som framstdr som utstillare kan ett
straffskydd enligt den féreslagna bestimmelsen 1 14 kap. 9 a § even-
tuellt aktualiseras.

I tredje punkten har definitionen av bevismirken forts in. Be-
stimmelsen har behandlats 1 avsnitt 6.3.4. Forslaget innebir ingen
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indring 1 sak utan ir endast en kodifiering av vad som 1 dag anses
ligga 1 begreppet bevismirke.

For att fortydliga att det dven for de skyddade mirkena ska
finnas en utstillare har begreppet “stillts ut” inforts. I detta ligger
att mirket ska framstd som hirrérande frin viss person, fysisk eller
juridisk. Vidare har den nuvarande regleringen med ett utpekande
av vissa bevismirke som urkunder tagits bort. Genom den regle-
ringen har det ansetts framg3 att bevismirket méste vara en avsikts-
urkund, som férmedlar ett inte oviktigt forestillningsinnehdll. For
att klargora detta direkt i lagtexten har uttrycket ”stillts ut till
bevis om viss rittighet eller om viss prestation” inférts. En upp-
rikning av vissa bevismirken, som med tiden riskerar att bli
inaktuella, har ansetts olimplig. Vad som anférts i anslutning till
14 kap. 1§ andra stycket 1 angdende kravet pd “originalkaraktir”
dger motsvarande tillimpning betriffande bevismirken.

Nigon sirskild definition f6r bevismirken i elektronisk miljé finns
inte. Elektroniska motsvarigheter till traditionella bevismirken, som
har ett forestillningsinnehdll och en kontrollerbar utstillarangivelse,
kan emellertid omfattas av bestimmelsen i den andra punkten. Ar
kraven enligt den bestimmelsen inte uppfyllda kan straffansvar for
brukande av falsk elektronisk handling i 14 kap. 9 a § brottsbalken i
stillet aktualiseras.

2§
Om brott som avses i 1§ dr att anse som ringa, ska for ringa
urkundsforfalskning ddmas till boter eller fingelse 1 hogst sex manader.
Vid bedémande av om brottet ir ringa ska sirskilt beaktas om
urkunden ir av mindre berydelse eller om girningen annars dr av
mindre allvarligt slag.

I paragrafen foreskrivs straffansvar f6r den mindre allvarliga formen
av forfalskningsbrottet. For nirvarande giller att brottet ska hin-
foras till férvanskning av urkund, om urkunden ir av mindre vikt,
sdsom kassakvitto, kontramirke eller dylikt mottagningsbevis eller
om girningen skett for att férhjilpa ndgon till hans ritt. Brottsbeteck-
ningen har i fortydligande syfte och for en spriklig modernisering
ersatts av ringa urkundsforfalskning. Nigra sakliga férindringar,
utdver den utvidgning som féljer av den nya urkundsdefinitionen,
ir inte avsedda.
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Andra stycket har indrats pd det sittet att den 3lderdomliga
exemplifieringen av urkunder av mindre vikt tagits bort. P4 detta
sitt undviks en reglering med exempel som med tiden riskerar att
bli inaktuell eller forlora sin innebérd. Vidare har ordet vikt bytts
ut mot ordet betydelse. Orden ir i allmidnhet avsedda att vara syno-
nyma och ndgon forindring i1 sak syftas inte. Dessutom har den
formildrande omstindigheten “att girningen skett f6r att férhjilpa
nigon till hans ritt” ersatts av den mera generella bedémnings-
grunden “om girningen annars ir av mindre allvarligt slag”. Det
kan d3 t.ex. handla om att girningen skett {6r att férhjilpa ndgon
till hans ritt, men dven andra syften kan vara s3 pass férmildrande,
att de fir girningen att framstd som ringa. Forslaget har 1
allminmotiveringen behandlats i avsnitt 6.5.

38

Om brott som avses 7 1 § ir att anse som grovt, ska fér grov
urkundsférfalskning doémas till fingelse, ligst sex manader och hogst
sex ar.

Vid bedémande av om brottet ir grovt ska sirskilt beaktas om
forfalskningen avsett myndighets arkivhandling av betydelse eller ur-
kund som ir sirskilt betydelsefull i den allminna omsittningen
eller om girningen annars dr av sirskilt allvarligt slag.

Paragrafen, som behandlar grov urkundsférfalskning, har férutom
den utvidgning som f6ljer av den nya urkundsdefinitionen endast
genomgitt sprikliga férindringar. Forslaget har 1 allminmotivering-
en behandlats i avsnitt 6.5

Forsta stycket har moderniserats sprikligt.

I konsekvens med dndringen 1 2 § och av samma skil som dir
angetts, har andra stycket indrats pd det sittet att en generisk be-
stimmelse utan nigon exemplifierande upprikning valts. Dessutom
har de tidigare kriterierna fér det grova brottet till viss del formule-
rats om. Ordet vikt har, liksom 1 2 §, bytts ut mot ordet betydelse.
Vidare har kriteriet — om girningen eljest var av sirskilt farlig art —
formulerats om till “om girningen annars ir av sirskilt allvarligt slag”.
Att kriterierna formulerats om innebir, liksom &vriga dndringar,
inte ngon foérindring i sak.
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4§

Den som, utan att ha vdtt till det, forstor eller doljer urkund eller
gor den obrukbar, ddms, om &tgirden innebir fara 1 bevishinseende
och brottet inte ir att anse som bokfdringsbrott, for hindrande av
urkunds bevisfunktion till fingelse 1 hogst tvd &r eller, om brottet ir
ringa, till boter eller fingelse i hogst sex ménader.

Ar brottet grovt, déms till fingelse, ligst sex manader och hogst
fyra r.

Brottsbeteckningen undertryckande av urkund har i fértydligande
syfte och for en spriklig modernisering ersatts av hindrande av
urkunds bevisfunktion. Nigon férindring i sak utdver den utvidg-
ning som féljer av den nya urkundsdefinitionen ir inte avsedd.
Forslaget har i allminmotiveringen behandlats 1 avsnitt 6.6.1.

I forsta stycket har beskrivningen av det brottsliga férfarandet
moderniserats och formulerats om. Det 8lderdomliga ordet undan-
skaffar har bytts ut mot ordet déljer. I detta ord ligger att dven &t-
girder som innebir att nigon raderar text eller liknande pa ett sddant
sitt att urkunden direfter inte kan fungera som bevis omfattas.
Vidare har uttrycket ”ej dger si férfoga” bytts ut mot uttrycket
“utan att ha ritt till det”. T 6vrigt har endast vidtagits en smirre
spriklig justering.

Andra stycket ir oférindrat.

5§

Den som olovligen anbringar eller annars forfalskar annans namn-
teckning eller signatur pd alster av konst eller brukskonst eller pd
annat sddant verk och dirigenom ger sken av att denne 4r upphovs-
man till verket, doms f6r signaturférfalskning till fingelse 1 hogst tvd &r
eller, om brottet ir ringa, till boter eller fingelse 1 hogst sex ménader.

Ar brottet grovt, doms till fingelse, ligst sex minader och hogst
fyra r.

Paragrafen har endast moderniserats sprakligt.

78§
Den som eftergir gillande frimirke, beliggningsstimpel eller annat

offentligt eller for allminheten avsett virdemirke eller offentlig
kontrollmirkning pd mitt, vikt, vara, handling eller annat, eller som
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anbringar falskt sddant mirke eller obebirigen anbringar ikta mirke
eller som annars forfalskar sddant mirke eller det mirkta, doms, om
tgirden innebir fara i bevishinseende, f6r mirkesforfalskning till
fingelse 1 hogst tv &r eller, om brottet ir ringa, till boter eller
fingelse 1 hogst sex manader.

Ar brottet grovt, doms till fangelse, ligst sex minader och hogst
fyra r.

I paragrafen regleras mirkesforfalskning. 1 forsta stycket har spriket
moderniserats, men i sak ir bestimmelsen oférindrad. Overfldiga
begrepp sdsom “inlindsk eller utlindsk” har tagits bort. Av samma
skil som betriffande 14 kap. 1 § forsta stycket har rekvisitet falske-
ligen ersatts av rekvisitet obehérigen.

I andra stycket har endast en smirre spriklig indring gjorts.

8§

Den som obehdrigen anbringar mirke eller annat féremal som kan
tas f6r gillande grinsmirke, vattenmirke, fixpunkt eller annat mirke
for plan- eller héjdmitning eller flyttar, tar bort, skadar eller f6rstor
sddant mirke, doms, om dtgirden innebir fara i bevishinseende, for
forfalskning av fast mirke till fingelse i hogst fyra &r eller, om
brottet ir ringa, till boter eller fingelse 1 hogst sex ménader.

Paragrafen har moderniserats sprikligt. Av samma skil som betrif-
fande 14 kap. 1 § férsta stycket har rekvisitet falskeligen ersatts av
rekvisitet obehdrigen.

93§

Den som 3beropar falsk urkund, bjuder ut eller hiller till salu
verk med falsk signatur, pranglar ut falsk sedel eller falskt mynt,
begagnar falskt virde- eller kontrollmirke, 8beropar falskt fast mirke
eller annars gor bruk av ndgot, som forfalskats pd sitt ovan sigs,
doms, om dtgirden innebir fara i bevishinseende, for brukande av
det forfalskade som om han sjilv hade gjort férfalskningen.

Utdver den utvidgning som féljer av den nya urkundsdefinitionen
har paragrafen endast moderniserats sprikligt
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9a§

Den som 1 en rittslig eller ekonomisk angeligenbet, i syfte att oritt-
matigt skaffa sig en formdn eller undgd en forpliktelse, sanningslost
utger en elektronisk bandling for att hirréra frin angiven utstillare,
doms, om handlingen dr av betydelse som bevis och dtgirden innebdr
fara i bevishinseende, for brukande av falsk elektronisk handling till
boter eller fingelse i hogst sex mdanader.

Paragrafen, som ir ny, behandlar straffansvar f6r brukande av falsk
elektronisk handling. Forslaget har i allminmotiveringen behandlats
under avsnitt 6.7.1.

Genom bestimmelsen inférs ett sirskilt straffansvar i vissa fall
vid brukande av falska elektroniska handlingar som inte ir urkunder.
Den som 3beropar en sidan handling kan démas f6r brukande av
falsk elektronisk handling, iven om handlingen i sig, inte uppfyller
de 1 14 kap. 1 § andra stycket 2 féreslagna kraven for en urkund i
elektronisk form.

Med elektronisk handling avses hir detsamma som 1 14 kap. 1§
andra stycket 2 (se avsnitt 6.3.3.1).

Bestimmelsen ir ett komplement till 14 kap. 1 § andra stycket 2
genom att ett straffrittsligt skydd ges dven fér elektroniska hand-
lingar som inte ir férsedda med en kontrollerbar utstillarangivelse.
Eftersom utstillaren inte kan kontrolleras pd ett tillforlitlige sitt
intrider emellertid straffansvaret f6rst nir handlingen brukas. Den
elektroniska handlingen miste dock, vilket foljer av kravet pd be-
tydelse som bevis, vara jimférbar med en urkund genom att inne-
hilla en tydlig uppgift om utstillare och ha ett férestillningsinnehdll.

For straffansvar krivs vidare att dberopandet av den manipu-
lerade elektroniska handlingen sker i en rittslig eller ekonomisk
angeligenhet, 1 syfte att skaffa sig en f6rmédn eller undgd en for-
pliktelse. ”I syfte att” innebir att det 1 subjektivt hinseende krivs
ett direkt uppsit. Med f6rman” dsyftas sivil ekonomiska férméner
som andra foérdelar utan sidana inslag. Det kan t.ex. vara friga om
att 3beropa ett falskt intyg for att fa foretride i1 en bostadské eller
en daghemskd. Som exempel pd en situation dir det kan handla om
att undgd en forpliktelse kan nimnas ett 8beropande av ett falskt
intyg frin en lirare for att dirigenom befrias frin obligatoriska
moment 1 en utbildning. Hirutéver krivs att den som 3beropar
handlingen ocksd ger sken av att den hirrér frin angiven utstillare.
Utanfoér det straffbara omridet faller dirmed situationer dir det
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direkt av den &beropade handlingen framgr att uppgifterna hirrér
frdn ndgon annan in utstillaren.

Ytterligare ett krav som ska uppfyllas ir att dtgirden ska inne-
bira fara i bevishinseende. P4 samma sitt som i 14 kap. 9 § ska
detta krav knytas till sjilva brukandet av handlingen och inte till
handlingens beskaffenhet. Genom kravet pd fara i bevishinseende
utesluts girningar dir det exempelvis inte finns nigon risk for att
handlingen ska betraktas som dkta.

Pafoljden for brottet dr boter eller fingelse i hogst sex manader.
Bakgrunden ir att brottet vid bedémningen av straffvirdet kan
jimféras med missbruk av urkund och det féreslagna brottet miss-
bruk av handling.

Om girningen kan bestraffas som forfalskning ska bestimmelsen
inte tillimpas. Under sddana férhillanden ska ansvar f6r urkunds-
forfalskning enligt 14 kap. 1 § andra stycket 2 utkrivas.

10§

Den som, i annat fall in i 9 § sdgs, bland allminheten sprider
ndgot, som litt kan férvixlas med gillande penningsedel, mynt eller
offentligt virdemirke, doms foér olaga spridande av efterbildning till
boter.

Endast en smirre spriklig indring har gjorts.

11§

Har den som &dragit sig ansvar enligt vad som férut i detta kapitel
ir sagt, innan avsevird oligenhet uppkommit, frivilligt avvirjt den
fara 1 bevishinseende som girningen innebar, fir démas till
lindrigare straff in vad som foreskrivs for girningen. Var faran ringa
och ir foér girningen inte foreskrivet svirare straff in fingelse i
sex manader, ska inte démas till ansvar.

Paragrafen har endast moderniserats sprikligt.

12§

For forsok eller forberedelse till urkundsférfalskning, grov ur-
kundsférfalskning, hindrande av urkunds bevisfunktion, signaturfor-
falskning, penningférfalskning, mirkesforfalskning, forfalskning av
fast mirke eller brukande av vad som forfalskats enligt 9 §, och for
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underldtenhet att avslja penningforfalskning doms till ansvar
enligt bestimmelserna i 23 kap. Detsamma giller forsok till olovlig
befattning med falska pengar som bestar 1 férsok till anskaffande
eller mottagande av det forfalskade. Skulle brottet, om det full-
bordats, ha varit att anse som ringa, ska dock inte démas till ansvar
enligt vad nu sagts.

Paragrafen har indrats som en f6ljd av att brottsbeteckningen i
14 kap. 4 § ersatts av hindrande av urkunds bevisfunktion.

Vidare har sdvitt avser {6rsok eller férberedelse till brukande av
vad som forfalskats en hinvisning till 14 kap. 9 § inforts. P4 s3 sitt
klargors att f6rsok eller forberedelse till brukande av falsk elektro-
nisk handling enligt den nya bestimmelsen 1 14 kap. 9 a § inte ir

straffbelagd.

I 6vrigt har endast en smirre spriklig indring gjorts.

15 kap. Om mened, falskt dtal och annan osann utsaga
10§

Den som pd annat sitt in muntligen limnar osann uppgift eller
fortiger sanningen i en forsikran som enligt lag eller forordning limnas
pd heder och samvete, doms, om dtgirden innebir fara i bevishinseen-
de, f6r osann forsikran till boter eller fingelse 1 hogst sex minader
eller, om brottet dr grovt, till fingelse i hogst tva 4r.

Sker sddan girning av grov oaktsamhet, doms f6r vardslos for-
sikran till boter eller fingelse 1 hogst sex manader.

Paragrafen, som behandlar straffansvar f6r osann och virdslos for-
sikran, har indrats sdvil i sak som sprikligt. Forslaget har i allmin-
motiveringen behandlats i avsnitt 6.8.1.

I forsta stycket har straffansvaret utvidgats till att omfatta osann
uppgift som limnas pd annat sitt in muntligen. Genom att begreppet
”p4 annat sitt in muntligen” ersatt lagtextens krav pd ”skriftlig ut-
saga” markeras att det for bestimmelsens tillimpning saknar bety-
delse i vilken form uppgifterna limnas, under férutsittning att det
inte sker muntligen. Ndgra ytterligare inskrinkningar betriffande
formen for uppgiftslimnandet uppstills alltsd inte 1 bestimmelsen.
En konsekvens av forslaget blir att dven oriktiga uppgifter som bl.a.
limnas 1 en elektronisk handling omfattas av bestimmelsen. Straff-
ansvaret forutsitter dock att uppgifterna limnas pd heder och
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samvete, 1 enlighet med en sirskild bestimmelse om detta i lag eller
férordning. Genom att straffansvaret begrinsats till att avse upp-
gifter som avgetts pd heder och samvete har de tidigare alternativen
“edlig forpliktelse” och “annan liknande férsikran” tagits bort.

Vilka formkrav som nirmare ska gilla for uppgiftens limnande
far avgoras med ledning av den materiella bestimmelse som reglerar
hur férsikran pd heder och samvete ska avges. Sddana bestimmel-
ser finns pd ett flertal omrdden. Som exempel kan nimnas att det i
3 § lagen (2004:115) om sjilvbetjiningstjinster via Internet inom
socialférsikringens administration foreskrivs att elektronisk signatur
enligt 2 § lagen (2000:832) om kvalificerade elektroniska signaturer
ska anvindas nir uppgifter limnas pa heder och samvete. Det ir alltsd
1 sddana bestimmelser som formkraven fér uppgiftens limnande
nirmare regleras i1 praktiken. Straffbestimmelsen i 15 kap. 10 § ir
sedan en generellt tillimplig bestimmelse som, om uppgiften limnats
pd annat sitt in muntligen, straffbeligger limnande av oriktiga upp-
gifter eller fértigande av sanningen i en sddan forsikran som anges.

Som ovan angetts faller uppgifter som limnats muntligen utanfér
det straffbara omridet. Inom bl.a. socialférsikringssystemet giller
att ansdkan om vissa férmaner, exempelvis pension, kan géras genom
s.k. servicetelefon (prop. 2006/2007:80 s. 16). Detta innebir att for-
ménstagaren limnar uppgifter i en ansékan med hjilp av en tonvals-
telefon. Sidana forfaranden skulle i och for sig kunna innefattas av
bestimmelsens ordalydelse men faller indd utanfér tillimpnings-
omridet, eftersom ett sddant uppgiftslimnande inte ir férenat med
foreskrifter om heder och samvete.

I paragrafen gors nu en hinvisning till att féreskrifter om heder
och samvete ska ha meddelats antingen i lag eller i férordning. Dir-
med undantas myndighetsforeskrifter s att bestimmelsen inte utgér
ett otilldtet blankettstraffbud.

I 6vrigt giller att lagtexten moderniserats.

Andpra stycket ir, med undantag frin en mindre spriklig indring,
oférindrad till sin lydelse. Tillimpningsomridet for bestimmelsen
har emellertid dndrats pd motsvarande sitt som i forsta stycket i de
fall girningen sker av grov oaktsamhet.

11§

Den som i urkund limnar osann uppgift om vem han ir eller om
annat in egna angeligenheter, doms, om 3tgirden innebir fara i
bevishinseende, f6r osant intygande till boter eller fingelse 1 hogst
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sex minader. Ar brottet med hinsyn till att det innefattar missbruk
av tjinstestillning eller annars att anse som grovt, doms till fingelse
1 hogst tva &r.

Den som 3beropar eller pd annat sitt anvinder osann urkund
som avses 1 forsta stycket, doms, om 4tgirden innebir fara 1 bevis-
hinseende, f6r brukande av osann urkund enligt vad dir sigs.

Paragrafen, som behandlar straffansvar f6r osant intygande respek-
tive brukande av osann urkund, har genomgatt sprikliga och redak-
tionella dndringar. Forslaget har 1 allminmotiveringen behandlats i
avsnitt 6.8.3.

I forsta stycket har den del av brottsbeskrivningen, som avser upp-
rittande av urkund rérande rittshandling f6r skens skull, flyttats till
nya 11 a §. For resterande del av bestimmelsen innebir detta ingen
indring 1 sak annat in att bestimmelsen, till f6ljd av indringen i
14 kap. 1 § andra stycket, dven blir tillimplig pd urkunder i elektro-
nisk form. Vidare har ordet intyg, som exempel pa en urkund vari
osann uppgift kan limnas, ansetts dverflodigt och dirfér utmonstrats.
Dirutover har endast vidtagits smirre sprikliga justeringar.

Av samma skil som angetts betriffande osant intygande blir
iven andra stycket tillimpligt pd urkunder i elektronisk form som
dberopas eller pd annat sitt anvinds. Uttrycket “eljest begagnar”
har i moderniserande syfte bytts ut mot uttrycket *p4 annat sitt an-
vinder”. I 6vrigt har endast vidtagits en smirre spriklig justering.

11a§

Den som for skens skull upprittar faktura, kvitto eller annan band-
ling i en rittslig eller ekonomisk angeligenbet, doms, om dtgirden
innebdr fara i bevishinseende, for upprittande av skenbhandling till
béter eller fingelse i hogst sex mdnader eller, om brottet dr grovt, till
fingelse 1 hogst tvd dr.

Den som dberopar eller pd annat sitt anvinder skenbandling som
avses 1 forsta stycket, doms, om dtgirden innebdir fara i bevishinseen-
de, for brukande av skenhandling enligt vad dir ségs.

Paragrafen, som ir ny, reglerar straffansvar fér upprittande och
brukande av skenhandling. Férslaget har i allminmotiveringen be-
handlats under avsnitt 6.8.2.

Paragrafen motsvarar nuvarande 15 kap. 11 § férsta och andra
styckena, sdvitt avser de delar som reglerar att nigon fér skens
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skull upprittar en urkund rérande rittshandling, alternativt brukar
en sddan handling. Paragrafen har dndrats i sak och i fértydligande
syfte blivit féremdl f6r en egen bestimmelse.

I forsta stycket har straffansvaret {6r upprittande av skenhandling
utvidgats till att omfatta faktura, kvitto eller annan handling. Den
som upprittar en sddan handling kan alltsi démas f6r upprittande
av skenhandling, dven om handlingen i sig, inte uppfyller de i 14 kap.
1 § andra stycket foreslagna kraven f6r en urkund. Straffansvaret ir
dock begrinsat av att upprittandet av skenhandlingen sker 1 en ritts-
lig eller ekonomisk angeligenhet. Detta krav ir avsett att ersitta
den nuvarande begrinsningen dir straffansvaret endast omfattar for
skens skull upprittade urkunder rérande rittshandlingar. Ytterligare
ett krav som ska uppfyllas ir, liksom f6r nirvarande, att dtgirden
ska innebira fara 1 bevishinseende.

Det straffbara omridet tar alltsd inte lingre sikte pd enbart ur-
kunder som upprittats {6r skens skull utan omfattar dven andra
handlingar utan urkundsstatus, oberoende av om de har fysisk eller
elektronisk form. Bakgrunden till detta ir att ekonomisk brotts-
lighet, t.ex. i form av bokféringsbrott eller andra redovisnings-
relaterade brott, relativt ofta begds med hjilp av fabricerade
fakturor och andra handlingar. T de fall traditionella pappers-
fakturor har anvints kan dessa utgoéra urkunder, férutsatt att
kraven fér urkundskvalitet dr uppfyllda. Diarmed har ansvar for
osant intygande ocksi kunnat aktualiseras. Foérhdllandet har
emellertid varit det motsatta om det 1 stillet varit friga om
fabricerade fakturor i elektronisk form. Sidana handlingar torde
inte, vare sig enligt dagens reglering eller enligt virt forslag till andra
stycket 1 14 kap. 1 §, kunna anses som urkunder. Genom den
foreslagna dndringen kommer diremot sdvil osanna elektroniska
fakturor, som skenhandlingar av annat slag som inte heller har ur-
kundsstatus, att omfattas av det straffbara omriddet. For pappers-
urkunder innebir férslaget ingen annan dndring av rittsliget dn att
straffansvaret for berdrda forfaranden flyttas frdn 11§ till den
foreslagna bestimmelsen. Samtidigt utvidgas straffansvaret emeller-
tid till sdvil pappersbaserade som elektroniska skenhandlingar utan
urkundsstatus, som uppfyller 6vriga rekvisit 1 den féreslagna be-
stimmelsen.

I andra stycket har, av samma skil som anges betriffande upprit-
tande av skenhandlingar, ansvar fér brukande av sddana handlingar
inforts. For att bestimmelsen ska vara tillimplig krivs att den
fabricerande skenhandlingen 8beropas eller pd annat sitt anvinds.
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Kravet pd att dberopa eller anvinda dr hir att forstd pd samma sitt
som 1 dag enligt 15 kap. 11 § andra stycket.

Pifoljden for brottet ir boter eller fingelse i hogst sex minader
eller, om brottet r grovt, fingelse 1 hogst tva r, dvs. samma straff-
skala som giller f6r osant intygande och brukande av osann urkund.
Foér motiven till forslaget i denna del hinvisas till allmdnmotiveringen
(se avsnitt 6.8.2).

11b§

Den som obehérigen dndrar i en teknisk uppteckning eller annan
automatisk registrering av faktiska forbillanden eller bearbetning av
sddan registrering, som dr avsedd att ligga till grund for myndighets
kontroll eller for berikning av skatt, avgift eller ersittning, sd att
registreringen eller bearbetningen dterger faktiska forbdllanden pd ett
oriktigt sdtt, doms, om dtgirden innebdr fara i bevishinseende, for
manipulation av teknisk uppteckning till biter eller fingelse i hogst
tvd dr.

Paragrafen, som ir ny, behandlar straffansvar f6r manipulation av
teknisk uppteckning. Forslaget har i allminmotiveringen behandlats
under avsnitt 6.7.2.

Genom bestimmelsen infors ett sirskilt straffskydd f6r manipu-
lationer av tekniska uppteckningar. Vad som &syftas ir férfaranden
dir girningsmannen genom sin itgird dstadkommer att en teknisk
uppteckning, eller annan automatisk registrering eller bearbetning
av sddan registrering, pd ett oriktigt sitt dterger de férhillande som
avses bli registrerade. Det foreslagna straffansvaret omfattar sivil
de fall nir tgirden avsett den tekniska uppteckningen som sidan,
som fall nir dtgirden avses den mjukvara eller mekaniska process
som genererat uppteckningen. Resultatet blir 1 bdda fallen en upp-
teckning som innehéller osann uppgift.

For straffansvar krivs att det ir friga om obehériga ingrepp 1
tekniska uppteckningar som ir avsedda att ligga till grund f6r myn-
dighets kontroll eller f6r berikning av skatt, avgift eller fér nytt-
jandeersittning, t.ex. for forbrukad elstrom. Hirigenom begrinsas
straffansvaret till vissa sirskilt skyddsvirda intresse. Genom begrep-
pet “obehérigen” utesluts girningar dir ingreppet 1 den tekniska
uppteckningen sker av legitima skil, exempelvis i fall dir den som
forfogar dver apparaturen gett sitt tillstdnd till ingreppet. Ytter-
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ligare ett krav som ska uppfyllas ir att tgirden ska innebira fara i
bevishinseende.

I konkurrenssituationer ir utgdngspunkten att sedvanliga kon-
kurrensregler ska tillimpas. Som framgir av allminmotiveringen
(se avsnitt 6.7.2.5) kan manipulationer av tekniska uppteckningar i
ménga fall ocksd utgora dataintring enligt 4 kap. 9 ¢ § brottsbalken.
Bestimmelsen om dataintrdng fir emellertid anses som subsidiir i
forhdllande till f6rslaget om manipulation av teknisk uppteckning.

12§

Den som sanningslost dberopar pass, identitetshandling eller annan
sdadan for enskild person utstilld wrkund som gillande for sig eller
annan person, eller limnar ut sddan wrkund for att missbrukas pa det
sdttet, doms, om &tgirden innebir fara i bevishinseende, f6r missbruk
av_urkund till béter eller fingelse 1 hégst sex minader eller, om
brottet ir grovt, till fingelse i hogst tva &r.

For missbruk av handling doms den som sanningslost utger hand-
ling for att vara riktig kopia av viss urkund, om dtgdrden innebir fara
i bevishinseende, till det straff som séigs i forsta stycket.

Paragrafen, som for nirvarande behandlar straffansvar fér missbruk
av urkund, har dndrats sdvil i sak som sprikligt.

Andringen innebir att andra ledet av brottsbeskrivningen, som
avser att sanningslost utge en handling f6r riktig kopia av viss ur-
kund, brutits ut och flyttats till ett nytt andra stycke. Den allminna
motiveringen finns 1 avsnitt 6.9.1. For resterande del av bestimmelsen
som reglerar missbruk av urkund innebir férslaget ingen dndring i
sak annat dn att bestimmelsen, till f6ljd av dndringen i 14 kap. 1§
andra stycket, dven blir tillimplig p& urkunder i elektronisk form.
Hirigenom kommer exempelvis dven en e-legitimation, liksom giller
for en traditionell legitimation, att utgéra brottsobjekt enligt be-
stimmelsen. Straffansvar f6r missbruk av urkund kan dirmed komma
i friga om ndgon t.ex. legitimerar sig i en elektronisk tjinst med en
annan persons e-legitimation. Bestimmelsen ir dock inte avsedd att
tillimpas om girningen kan bestraffas som forfalskning, t.ex. om
girningsmannen genom att anvinda annan persons e-legitimation,
skrivit annan persons namn.

Vidare har nigra sprikliga justeringar gjorts i beskrivningen av
det brottsliga forfarandet f6r att modernisera bestimmelsen. Som
ytterligare exempel pd brottsobjekt har ”identitetshandling” lagts
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till. P4 detta sitt tydliggors att bestimmelsen tar sikte pd urkunder,
vars syfte dr att identifiera eller ange egenskaper hos nigon. Att
sirskilt ange “betyg” som exempel pd brottsobjekt har emellertid
ansetts obehovligt och dirfor tagits bort.

Andpra stycket ir som ovan angetts nytt och motsvarar nuvarande
15 kap. 12§ 1 den del som reglerar, att nigon sanningslost utger
handling som tillkommit genom fotografering eller pd annat liknande
sitt, for riktig kopia av viss urkund. Den allminna bakgrunden till
forslaget dterfinns i avsnitt 6.9.2.

For att tydliggora att den handling som missbrukas ir en kopia,
som for egen del saknar urkundsstatus, har bestimmelsen avskilts
fran forsta ledet och placerats 1 ett nytt stycke. Av delvis samma
skil och f6r att bittre beskriva vad den brottsliga girningen bestér i
har brottsbeteckningen missbruk av handling valts. Vidare har den
exemplifierande upprikningen av tillvigagingssitt for att framstilla
en kopia tagits bort.

For pappersbaserade handlingar som fotokopierats pa traditio-
nellt sitt innebir forslaget ingen dndring 1 sak. Till {6ljd av den nya
urkundsdefinitionen blir emellertid bestimmelsen ocks3 tillimplig
nir den urkund som pdstds dterges har elektronisk form, dvs. ir en
urkund enligt 14 kap. 1 § andra stycket 2. Med “kopia” dsyftas
alltsd en handling som saknar urkundsstatus, men som utges for att
riktigt dterge en urkund, enligt 14 kap. 1 § andra stycket 1 eller 2.
Liksom for nirvarande ir det friga om en handling som ser ut som
en riktig kopia och dir sjilva utseendet ocksd antyder att det finns
ett original.

Férslaget innebir vidare att iven kopior som har elektronisk
form omfattas av straffskyddet. Exempelvis kan en pappersurkund
skannas och bevaras i elektronisk form. For att en elektronisk hand-
ling ska kunna sigas vara en kopia av en urkund bér krivas att den
dterger urkundens hela utseende sdsom det avsetts vara vid en
omvandling av urkunden (i lagrad form) till lisbar form. Den bor
alltsd vara jimférbar med en fotokopia av en urkund av traditionellt
slag. Diremot bor den elektroniska handlingen inte anses som en
kopia av urkunden nir endast urkundens innehall &terges, helt eller
delvis. Detta fall dir endast innehillet 3terges kan nirmast jimforas
med avskrifter av traditionella urkunder, vilka dtnjuter straffrittsligt
skydd forst nir de vidimerats.
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13 §

Den som fornekar sin underskrift, eller sin utstillarangivelse som
dr sddan att den kan likstillas med en underskrift pa urkund doms,
om &tgirden innebir fara i bevishinseende, for férnekande av under-
skrift till boter eller fingelse 1 hogst sex manader eller, om brottet
ir grovt, till fingelse 1 hogst tvd ar.

Paragrafen, som behandlar straffansvar f6r férnekande av underskrift,
har indrats sdvil 1 sak som sprikligt. Forslaget har 1 allminmotive-
ringen behandlats 1 avsnitt 6.9.3.

Som en konsekvens av dndringen av urkundsbegreppet i 14 kap.
1 § andra stycket 2 har straffansvaret 1 bestimmelsen utvidgats till att
dven omfatta den som férnekar sin utstillarangivelse pd urkund.
Utstillarangivelsen miste dock vara sidan att den kan likstillas med
en underskrift. For straffansvar krivs vidare att dtgirden ska inne-
bira fara 1 bevishinseende. For de traditionella pappersurkunderna
medfor forslaget inga sakliga forindringar.

Straffansvaret forutsitter alltsd att nigon fornekar sin under-
skrift eller sin utstillarangivelse pd en urkund. Bedémningen av om
en handling har urkundsstatus ska goras utifrdn forslaget 1 14 kap.
1 § andra stycket. For elektroniska handlingar ska det bl.a. finnas en
utstillarangivelse som kan kontrolleras pd ett tillforlitlige sitt.
Kravet pd kontrollerbar utstillarangivelse har behandlats 1 av-
snitt 6.3.3.2.

Som ovan angetts forutsitter straffansvaret dessutom att
utstillarangivelsen ir sidan att den kan likstillas med en under-
skrift. Det handlar alltsd om att finna elektroniska ersittare som far
representera de kinnetecken som annars ligger i underskriftens
egenskaper 1 den traditionella pappersmiljén. Som exempel pid
elektroniska motsvarigheter till traditionella underskrifter kan
nimnas fall dir en elektronisk handling ir férsedd med en sidan
avancerad elektronisk signatur som avses i 2 § lagen (2000:832) om
kvalificerade elektroniska signaturer. Elektroniska signaturer av
detta slag ges alltsi hir samma betydelse som traditionella namn-
underskrifter, men dven andra former av utstillarverifieringar kan
tinkas upptylla kravet pa likstillighet.

For det fall kravet pd kontrollerbar utstillare i 14 kap. 1 § andra
stycket 2 1 och for sig ir uppfyllt, men dir utstillarangivelsen inte
ir sidan att den kan likstillas med en underskrift, ir foérutsitt-
ningarna enligt bestimmelsen inte uppfyllda. Kravet pa likstillighet
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ir alltsd avgorande for bestimmelsens tillimplighet och stricker sig
lingre 4n den provning som sker i frigan om en elektronisk
handling har urkundsstatus.

14 §

Har den som &dragit sig ansvar enligt vad som férut 1 detta kapitel
ir sagt, innan avsevird oligenhet uppkommit, frivilligt rittat felet
eller pd annat sitt avvirjt fara f6r vidare oligenhet, fdr démas till
lindrigare straff in vad som foreskrivs for girningen. Var faran ringa
och ir f6r girningen inte foreskrivet svirare straff in fingelse i
sex minader, ska inte démas till ansvar.

Paragrafen har endast moderniserats sprikligt.

15 §

For forberedelse till mened eller stimpling till mened som inne-
bir att nigon forsdker anstifta sddan girning och f6r forsok till bevis-
férvanskning doms till ansvar enligt bestimmelserna i 23 kap. Skulle
brottet, om det fullbordats, ha varit att anse som ringa, ska dock
inte ddmas till ansvar enligt vad nu sagts.

Paragrafen har endast moderniserats sprakligt.

9.2 Forslaget till lag om andring i jordabalken

19 kap. Handliggning av inskrivningsirenden m.m.

11a§

Andringen féranleds av dndringen i 15 kap. 11 § brottsbalken, se
avsnitt 6.8.3. Andringen innebir att tredje stycket upphivs.
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9.3 Forslaget till lag om andring i
arsredovisningslagen (1995:1554)

8 kap. Offentliggorande

3a§

Andringen féranleds av dndringen i 15 kap. 11 § brottsbalken, se
avsnitt 6.8.3. Andringen innebir att fjirde stycket upphivs.

9.4 Forslaget till lag om dndring i lagen (2004:115)
om sjalvbetjaningstjanster via Internet inom
socialforsakringens administration

5§

Genom indringen 1 15 kap. 10 § brottsbalken, se avsnitt 6.8.1, upp-
hivs paragrafen.

9.5 Forslaget till lag om andring i aktiebolagslagen
(2005:551)

30 kap. Straff och vite
2§

Genom indringarna i 15 kap. 10 och 11 §§ brottsbalken, se av-
snitt 6.8.1 och 6.8.3, upphivs paragrafen.
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Kommittédirektiv

En dversyn av vissa bestammelser i 14 och Dir.
15 kap. brottsbalken ur ett IT-perspektiv 2005:68

Beslut vid regeringssammantride den 9 juni 2005

Sammanfattning av uppdraget

En sirskild utredare skall géra en 6versyn av de brott i 14 och
15 kap. brottsbalken som beror urkunder. Oversynen syftar till att
klarligga vilka férindringar som kan vara nédvindiga med anled-
ning av utvecklingen av informationstekniken (IT).

Utredaren skall verviga om IT-utvecklingen bér féranleda en
férindrad utformning av regleringen i 14 och 15 kap. brottsbalken
samt — om sd krivs — limna férslag till hur en ny reglering bor
utformas.

Utredaren skall ocksd, utifrin samma utgdngspunkter, éverviga
om det finns skil att indra andra nirliggande straffrittsliga bestim-
melser samt limna f6rslag till eventuella lagindringar.

Utredaren skall dven géra en spriklig 6versyn av de bestimmel-
ser som omfattas av uppdraget i syfte att dstadkomma en spriklig
modernisering.

Uppdraget skall redovisas senast den 29 juni 2007.

Bakgrund

I takt med den tekniska utvecklingen har elektroniska handlingar
och annan informationsteknik bérjat anvindas pi ett stort antal
omriden dir tidigare endast pappershandlingar forekommit. Det
giller t.ex. vid ansékningsférfaranden och framstillningar till
myndigheter eller vid dokumentation av rittsférhillanden av civil-
rittslig karaktir. Anvindningen av IT genomsyrar i dag hela sam-
hillet och 6ppnar stora mojligheter till rationalisering och effektiv-
isering for sivil enskilda som féretag och myndigheter. Behovet av
att kunna forlita sig pd de uppgifter som limnas, bdde i det att
utstillaren dr den han eller hon utger sig for att vara samt att
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uppgifterna i sig ir riktiga, ir lika stort som nir uppgifterna limnas
pd papper. De straffrittsliga bestimmelser som syftar till att till-
godose detta finns huvudsakligen i 14 och 15 kap. brottsbalken.
Regeringen gav redan ir 1989 en sirskild utredare i uppdrag att
overviga vilka forindringar av bla. de straffrittsliga reglerna som
var nddvindiga med hinsyn till utvecklingen inom datatekniken. I
betinkandet Information och den nya Informationsteknologin —
straff och processrittsliga frigor (SOU 1992:110) limnade utred-
ningen férslag till indring av bestimmelserna i bl.a. 14 och 15 kap.
brottsbalken. Férslagen har 1 dessa delar inte lett till lagstiftning.

Nuvarande bestimmelser

Brottsbalkens bestimmelser om férfalskningsbrott finns 1 14 kapitlet.
I 15 kap. brottsbalken finns bestimmelser bl.a. f6r fall nir nigon i
skriftlig utsaga eller i annan urkund limnar osanna uppgifter eller
anvinder sddana uppgifter, s.k. sanningsbrott. De nedan redovisade
paragraferna i 14 kap. behandlar i princip endast dtgirder som rér
bevismedlets dkthet, medan de dtergivna lagrummen 1 15 kap. fram-
for allt innehiller bestimmelser som rér frigan om en uppgifts
sanningsenlighet.

I 14 kap. 1 § finns en bestimmelse om wrkundsforfalskning.
Brottet bestdr i att producera en urkund som ir falsk (odkta) och
dirigenom omedelbart framkalla s.k. fara i bevishinseende. Som
anges 1 lagrummet kan férfalskningsitgirden genomforas pd flera
olika sitt. I 2 och 3 §§ finns bestimmelser fér ringa respektive
grova fall av urkundsforfalskning. Enligt 14 kap. 4 § kan det vara
straffbart som wundertryckande av urkund att tex. forstora eller
undanskaffa en urkund. T 14 kap. 9 § kriminaliseras brukande av
nigot som forfalskats enligt bl.a. 14 kap. 1-3 §§. Nir det giller
forfalskade urkunder ir brottsbenimningen normalt “brukande av
falsk urkund”, dven om det inte direkt framgir av lagtexten.

Straffansvaret i de nu redovisade bestimmelserna dr konstruerat
for konkreta angreppsobjekt — urkunder. I 14 kap. 1 § andra stycket
limnas en exemplifierande upprikning pd handlingar som kan vara
urkunder och dirmed forfalskningsféremdl. Dir nimns bla.
protokoll, kontrakt och skuldebrev. Varje sidan handling betraktas
dock inte som urkund, utan det krivs enligt bestimmelsen att
handlingen har upprittats till bevis eller pd annat sitt kan vara av
betydelse som bevis genom sitt inneh3ll. T detta ligger f6r det forsta
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att handlingen skall fé6rmedla ett visst férestillningsinnehdll, t.ex.
tankar, fakta eller annat. Fér det andra skall det av handlingen
direkt eller indirekt kunna utlisas en utstillare. Det skall vara mojligt
att identifiera vem som stir bakom innehillet i en handling.

Hir bor ocksd nimnas bestimmelsen om dataintring 1 4 kap. 9 ¢ §
brottsbalken som straffbeligger olovliga manipulationer av upptag-
ningar f6r automatisk databehandling.

I 15 kap. finns som nimnts straffbestimmelser inte om bevis-
medlets (t.ex. urkundens) dkthet, utan om en uppgifts sannings-
enlighet. 10 § innehdller en bestimmelse {6r den som 1 skriftlig ut-
saga av visst sirskilt slag, limnar osann uppgift eller f6rtiger sanningen
(osann forsikran respektive vdrdslos forsikran, om girningen begis
av grov oaktsamhet). Det allminna stadgandet om limnande av
osann uppgift i urkund finns i 11 § (osant intygande). I bestimmel-
sen stadgas ocksd straffansvar fér den som 8beropar eller pd annat
sitt anvinder en sddan osann urkund (brukande av osann urkund).
En urkund kan dven missbrukas pd andra sitt. Om detta finns en
straffbestimmelse 1 12 § (missbruk av urkund). Slutligen bér hir
dven nimnas brottet fornekande av underskrift 1 13 § som bestdr i
att sanningslést forneka sin underskrift pd en urkund. Gemensamt
for samtliga dessa bestimmelser ir att straffansvaret forutsitter att
dtgirden inneburit fara i bevishinseende.

Vad som sigs om urkundsbegreppet 1 anslutning till redogorel-
sen for bestimmelserna i 14 kap. ir tillimpligt dven for bestimmel-
serna i 15 kap.

I praxis har vissa av de redovisade bestimmelserna i 14 och 15 kap.
tillimpats pd féreteelser som var okinda nir straffbestimmelserna
kom till. N&gon enhetlig praxis foreligger dock inte och det bér i
detta sammanhang erinras om det i 1 kap. 1 § brottsbalken intagna
forbudet mot analogisk tillimpning av brottsbalkens straffbud.

Behovet av en 6versyn

Sverige skall som forsta land bli ett informationssamhille for alla.
Det ir det IT-politiska mal som riksdagen slagit fast &r 2000 (prop.
1999/2000:86, bet. 1999/2000:TU9, rskr. 1999/2000:256). IT-
politikens inriktning dr bl.a. att frimja tillvixt, sysselsittning och
en effektiv férvaltning. En av de prioriterade uppgifterna for staten
ir att 6ka tilliten wll IT.
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Ett led i arbetet med att utveckla kommunikationen mellan
allminheten och myndigheter ir utvecklingen av s.k. 24-timmars-
myndigheter. En central funktion dir ir méjligheten till elektronisk
interaktivitet mellan medborgare och myndigheter, i férsta hand
via Internet. Ett exempel pd detta ir lagen (2004:115) om sjilv-
betjiningstjinster via Internet inom socialférsikringens admini-
stration. Genom den ges enskilda i drenden som handliggs av
Forsikringskassan eller Premiepensionsmyndigheten méjlighet att
gora ansokningar och andra rittshandlingar elektroniskt med
anvindarstdd via Internet.

Aven inom ramen fér arbetet med regelférenkling ir méjligheten
att utveckla IT-16sningar ett viktigt verktyg foér att minska de
administrativa bérdor som lagstiftningen ger upphov till, bdde for
smd och stora foretag samt medborgare. Minga exempel finns
redan dir myndigheterna tagit fram I8sningar, t.ex. for elektronisk
inrapportering av uppgifter eller f6r ansékan om tillstind direkt via
myndighetens webbplats, som innebir tydliga forenklingar f6r bide
kund och myndighet. Det kan dven férutses att den offentliga
upphandlingen i framtiden allt mer kommer att goras elektroniskt,
och det blir viktigt att i samband med upphandlingen kunna férlita
sig pd att de signaturer som ir kopplade till de elektroniska hand-
lingarna ir riktiga.

Regeringen inrittade i januari 2002 en arbetsgrupp inom Reger-
ingskansliet som skulle se 6ver gillande formkrav i lagar och fér-
ordningar. Arbetsgruppen skulle 6verviga behoven av férindringar
i syfte att undanréja onddiga hinder for elektronisk kommunika-
tion och elektronisk dokument- och irendehantering. Arbets-
gruppen, som antog namnet FORMEL-gruppen, redovisade syn-
punkter och rekommendationer {6r det fortsatta arbetet i departe-
mentspromemorian Formel, Formkrav och elektronisk kommuni-
kation (Ds 2003:29).

I detta sammanhang kan det nimnas att regeringen har for avsikt
att lita utreda mojligheten till, och limpligheten av, att elektroniskt
kungora foreskrifter som meddelas av riksdagen och regeringen.
Inom Regeringskansliet pdgdr for nirvarande arbetet med att ta
fram direktiv f6r en sidan utredning. Vad giller foreskrifter for
lokal trafikreglering har riksdagen nyligen behandlat ett foérslag
frdn regeringen om att sddana foreskrifter skall kunna kungéras i
en rikstickande databas (prop. 2004/05:87, bet. 2004/05:TU14,
rskr. 2004/05:249).
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Aven inom det civilrittsliga omridet ir det av stor betydelse att
regelverken anpassas till utvecklingen. Informationstekniken utgér
1 dag ett alternativ till den traditionella pappershanteringen pi ett
stort antal omrdden. Riksdagen har frimst genom lagen (2002:562)
om elektronisk handel och andra informationssamhillets tjinster
genomfort ett EG-direktiv om vissa rittsliga aspekter pd informa-
tionssamhillets tjinster, sirskilt elektronisk handel, pi den gemen-
samma marknaden (e-handelsdirektivet). Lagen (2000:832) om
kvalificerade elektroniska signaturer och distans- och hemférsilj-
ningslagen (2005:59) utgér ytterligare exempel pd anpassning av
lagstiftning till den nya teknikens méjligheter. Det dr en viktig
uppgift for regeringen att skapa gynnsamma férutsittningar foér
den allminna omsittningen av varor och tjinster. I detta arbete ir
det centralt att de straffrittsliga bestimmelserna kan ge ett fullgott
skydd i de delar dir det behévs och samtidigt vara s§ klara och
tydliga att nigon osikerhet om deras tillimpningsomride som kan
hindra eller forsvira en effektiv teknikanvindning inte finns.

P4 det internationella planet pigir ett arbete f6r att harmonisera
straffriteslig lagstiftning som rér datorrelaterad brottslighet. T
artikel 7 1 Europaridets konvention om IT-relaterad brottslighet
(ETS 185) finns bestimmelser om datorrelaterad férfalskning. Dir
dtar sig staterna att straffbeligga uppsdtliga girningar som bestar i
att nigon matar in, indrar, raderar eller undertrycker datorbehand-
lingsbara uppgifter si att icke autentiska uppgifter uppstir. For
straffansvar skall det dock krivas att forfarandet skett med uppsét
att uppgifterna skall beaktas eller ligga till grund fér handlande i
rittsliga hinseenden som om de vore autentiska, oavsett om upp-
gifterna dr direkt lisbara och begripliga. I promemorian Brott och
brottsutredning 1 IT-miljé (Ds 2005:6) behandlas Sveriges tilltride
till konventionen och limnas férslag till lagindringar. Inom EU
antog man den 24 februari 2005 ett rambeslut om angrepp mot
informationssystem (jfr prop. 2003/04:164, bet. 2004/05:JuU4,
rskr. 2004/05:6). I promemorian Angrepp mot informationssystem
(Ds 2005:5) limnas forslag till lagstiftning f6r genomférande av
rambeslutet. Frigan om Sveriges tilltride till konventionen samt de
lagindringar som foranleds av detta och av rambeslutet bereds fér
nirvarande i Justitiedepartementet.
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Hur paverkas brottsbalkens bestimmelser av utvecklingen?

Behovet av att kunna férlita sig pd de uppgifter som limnas kommer
att bestd, oberoende av den tekniska utvecklingen. Det ir dirfor av
stor vikt att de straffbestimmelser som avser att uppritthilla detta
skydd ir anpassade till de nya krav som de tekniska méjligheterna
medfor. Inte minst f6r att frimja den allminna tilltron dll IT-
anvindningen, vilket som tidigare sagts ir en prioriterad del av reger-
ingens dtgirder pd omridet, ir detta av stor betydelse. Det ir ocksd
mycket viktigt att den straffrittsliga regleringen harmoniserar med
regeringens strivanden att skapa mojligheter for en effektiv anvind-
ning av I'T och att den ir vil avpassad till den fortsatta utvecklingen.
De nu aktuella stratfbuden i 14 och 15 kap. har i princip ofér-
indrade forts dver frin den fore brottsbalken gillande strafflagen, i
dess lydelse frin ar 1948. Trots att bestimmelserna alltsi tillkom
fér mer dn 50 &r sedan fir regleringen ind3 sigas ha stitt sig for-
hillandevis bra. Den moderna tekniken stiller dock nya krav. En
central del i detta idr att straffansvaret knutits till en dtgird med ett
konkret fysiskt objekt, en "urkund” i form av en fysisk “handling”
eller ett “mirke”. Hur informationsmingder som lagrats i elektro-
nisk form skall behandlas var ndgot som lagstiftaren 1948 givetvis
inte kunde ta stillning till. Aven de redovisade bestimmelserna i
15 kap. forutsitter en motsvarande koppling till ett fysiskt objekt.
Det har i olika sammanhang ifrigasatts 1 vilken utstrickning en
elektronisk handling kan ha urkundsstatus eller om uppgifter 1 en
sddan handling kan anses vara limnade 1 skriftlig form i den mening
som brottsbalken avser. Utgingspunkten ir att ett krav pd skrift-
lighet normalt omfattar elektroniskt éverférda uppgifter (se t.ex.
nimnda Ds 2003:29, s. 92 och prop. 2001/02:150, s. 78 {.). Legalitets-
principen gér dock att detta inom straffritten inte kan tas for givet. I
5§ lagen om sjilvbetjiningstjinster via Internet inom socialfér-
sikringens administration har det inférts en sirreglering av straff-
ansvaret for uppgifter som limnas via Internet. I propositionen
konstaterar regeringen bl.a. att det i 15 kap. 10 § brottsbalken an-
givna kravet pd att en utsaga skall ha limnats 1 skriftlig form kan
medféra hinder att filla nigon till ansvar fér osann forsik-
ran/vardslds férsikran i1 det fall oriktiga uppgifter limnats i en
elektronisk handling (prop. 2003/04:40, s. 46 f.). Denna osikerhet
aktualiserade enligt regeringen frigan om en indring av nimnda
bestimmelse. Med hinsyn till frigestillningens komplexitet valde
emellertid regeringen att avvakta de slutsatser och forslag som
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utredaren som tillkallas 1 dessa direktiv kan komma att ligga.
Regeringen foéreslog istillet en specialstraffrittslig bestimmelse
med inriktning enbart pd de aktuella sjilvbetjiningstjinsterna.
Ansvarsbestimmelsen utformades 1 princip efter ménster frin
15 kap. 10 § brottsbalken. Riksdagen godtog regeringens bedém-
ning (bet. 2003/04:S£U08 och rskr. 2003/04:153).

Sammantaget fir rittsliget i nu nimnda avseenden betraktas som
oklart. Denna osikerhet kan hindra eller f6rsvira anvindande och
utvecklande av elektroniska handlingar och IT.

Uppdraget

Utredaren skall, mot bakgrund av vad som anférts i det féregdende,
gora en Oversyn av de aktuella bestimmelserna i 14 och 15 kap.
brottsbalken. Oversynen skall syfta till att klarligga vilka férind-
ringar som kan vara nédvindiga med anledning av utvecklingen av
informationstekniken.

Utredaren skall 6verviga om IT-utvecklingen bor féranleda en
férindrad utformning av regleringen i 14 och 15 kap. brottsbalken
samt — om det bedéms som nddvindigt — limna forslag till hur en
sddan anpassad reglering bér utformas.

Utredaren skall ocks3, utifrin samma utgdngspunkter, éverviga
om det finns skil att indra andra nirliggande straffrittsliga bestim-
melser samt limna férslag till eventuella lagindringar.

Sprakbruket i bdde 14 och 15 kap. fir anses vara i minga hin-
seenden forldrat. Utredaren skall genomféra en spriklig dversyn
av de bestimmelser som omfattas av uppdraget i syfte att &stad-
komma en allmin spriklig modernisering.

Utredaren skall géra en internationell utblick och studera hur
nigra jimfoérbara linder har behandlat utvecklingen och anvind-
ningen av informationstekniken 1 nu aktuella avseenden.

De forslag utredaren kan komma att ligga fram bér vara ut-
formade med utgingspunkt i att de skall vara tillimpliga dven i
friga om den utveckling av informationstekniken som kan férvin-
tas dga rum inom 6verskddlig framtid. Forslagen bor vara priglade
av generella 6verviganden dir kind och vedertagen begrepps-
bildning anvinds s& lingt det ir majligt och indamalsenligt.

Utredarens forslag skall innebira en effektiv, men samtidigt vil
avgrinsad, kriminalisering. De bor 1 den utstrickning det dr mojligt
bygga vidare pd det gillande regelverket. Det ir i dag exempelvis s3
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Bilaga 1

SOU 2007:92

att lingt ifrdn alla skriftliga handlingar i pappersform har status
som urkunder i brottsbalkens mening. Kravet pd utstillarangivelse
medfér t.ex. att en obestyrkt fotokopia av en urkund saknar ur-
kundsstatus f6r egen del. Detta utgér ett exempel pd en hivd-
vunnen princip som kan tjina som vigledning vid utformningen av
det nya regelverket.

Utredaren skall ligga fram fullstindiga lagférslag och dven limna
forslag till forindringar 1 andra avseenden som uppdraget kan ge
anledning till. Detta giller t.ex. till uppdraget angrinsande frigor av
mer spriklig eller lagteknisk karaktir som utredaren uppmirk-
sammar. Det stir utredaren fritt att ta upp dven andra frigor inom
ramen for utredningsuppdraget som aktualiseras under utrednings-
arbetet.

Utredaren skall félja den fortsatta beredningen av de frigor som
aktualiserats med anledning av Europaridets konvention om IT-
relaterad brottslighet och rambeslutet om angrepp mot informa-
tionssystem.

Uppdraget skall redovisas senast den 29 juni 2007.

(Justitiedepartementet)
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Bilaga 2

Kommittédirektiv

Tillaggsdirektiv till IT-férfalsknings- Dir.
utredningen (Ju 2005:05) 2007:62

Beslut vid regeringssammantride den 3 maj 2007

Forlingd tid for uppdraget

Med st6d av regeringens bemyndigande den 9 juni 2005 (dir. 2005:68)
tillkallade chefen fér Justitiedepartementet en sirskild utredare med
uppdrag att gora en dversyn av de brott i 14 och 15 kap. brotts-
balken som berér urkunder. Utredaren skulle bl.a. éverviga om IT-
utvecklingen borde féranleda en férindrad utformning av reglerna i
de nimnda kapitlen samt — om s krivdes — limna f6rslag till hur en
ny reglering borde utformas. Uppdraget skulle enligt direktiven
redovisas senast den 29 juni 2007.

Utredningen har antagit namnet IT-férfalskningsutredningen
(Ju 2005:05).

Utredningstiden forlings. Uppdraget skall i stillet redovisas senast
den 31 oktober 2007.

(Justitiedepartementet)
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