Regeringsbeslut 4

Regeringen 2023-12-14
Fi2023/03206
Finansdepartementet Post- och telestyrelsen
Box 6101

102 32 Stockholm

Uppdrag till Post- och telestyrelsen att motverka
tillvagagangssatt dar elektroniska kommunikationstjanster
anvands for att genomfora bedragerier.

Regeringens beslut

Regeringen ger Post- och telestyrelsen (PTS) 1 uppdrag att limna forslag till
atgirder for att férhindra manipulering av telefonnummer, s.k. spoofing, och
andra tillvigagangssitt dir elektroniska kommunikationstjanster anvinds for
att genomfora bedragerier.

PTS ska, utifrain myndighetens kunskap och ansvar inom omradet f6r
elektronisk kommunikation,

— kartldgga och redovisa anvindningen av elektroniska kommunikations-
tjanster vid bedragerier, t.ex. i form av spoofing och SMS-bedrigerier,

— analysera om myndighetens befintliga foreskriftsratt mojligeor f6r den
att meddela foreskrifter for att motverka sidana bedrigerier,

— limna forslag till atgarder for att motverka identifierade problem, t.ex. i
form av nédvindiga forfattningsforslag, och

— redovisa konsekvenserna av de forslag som limnas, inklusive

kostnadsuppskattningar, och limna férslag till finansiering av dessa.

I samband med bedémningen av limpliga atgarder for att motverka de
identifierade problemen ska férslagens kostnadseffektivitet och
samhillsekonomiska effektivitet beaktas.

Vid genomfoérandet av uppdraget ska PTS inhdmta synpunkter frin andra
berérda myndigheter och organisationer, t.ex. Polismyndigheten,
Konsumentverket, Svenska Bankféreningen och TechSverige och verka for
att information om férekomsten av bedrigerier som sker genom anvindning
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av elektroniska kommunikationstjanster och om atgarder som kan vidtas for
att férhindra dessa, sprids till allmanheten. PTS ska dven beakta den
internationella utvecklingen inom omradet, och da sarskilt andra linders
atgiarder for att komma till ritta med bedrigerier av detta slag, t.ex. stod och
nya regelverk.

PTS ska senast den 31 maj 2024 delredovisa uppdraget till Regeringskansliet
(Finansdepartementet). Myndigheten ska senast den 31 december 2024
slutredovisa uppdraget till Regeringskansliet.

Bakgrund

Att motverka brottslighet dr en av regeringens mest prioriterade fragor.
Regeringen har under hésten 2023 pabériat ett arbete mot brottslighet i de
finansiella systemen. Arbetet syftar till att motverka bedragerier samt till att
forsvara penningtvitt, finansiering av terrorism och annan ekonomisk
brottslighet. Bedrigerier dr en allt viktigare finansieringskalla f6r den
organiserade brottsligheten. Att motverka bedragerier, bl.a. genom
anvindning av elektroniska kommunikationstjinster, ar dirfor en central
atgird. PTS bedriver for narvarande ett arbete mot bedrigerier genom
spoofing, och myndigheten publicerade i november 2023 en vigledning om
rekommenderade atgirder mot manipulering av nummer f6r tillhandahallare

av telefonitjanster.

Det finns mot denna bakgrund behov av att kartligea anvindningen av
elektroniska kommunikationsmedel vid bedragerier. Det behover vidare
utredas om PTS har de rittsliga forutsittningarna for att vidta nédvandiga

atgiarder mot bedrigerier genom t.ex. SMS.
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