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Missiv

Till statsradet och chefen for
Forsvarsdepartementet

Regeringen bemyndigade den 6 september 2001 chefen for
Forsvarsdepartementet att tillkalla en sdrskild utredare med
uppgift att gora en dversyn av verksamheten vid Forsvarets
radioanstalt.

Med stdd av bemyndigandet forordnades generalen Owe
Wiktorin till utredare.

Till sakkunniga utsags den 18 oktober 2001 kansliradet UIf
Birath, davarande utrikesradet och numera ambassaddren
Sven-Olof Petersson och expeditions- och rattschefen Ingvar
Akesson. Som experter forordnades samma dag rattssak-
kunnige Michaela Drab, o6verdirektéren Olof Egerstedt,
davarande departementsradet Staffan Sohlman, general-
I6jtnanten Hakan Syrén och rattschefen Christina Weihe.
Den 1 november 2001 forordnades davarande byrachefen och
numera polisOverintendenten Therese Mattsson till expert i
utredningen. Den 10 oktober 2002 forordnades davarande
departementssekreteraren och nuvarande kansliradet Michael
Koch till expert i utredningen. Sekreterare i utredningen har
varit kammarrattslagmannen Harald Dryselius.

Utredningen, som har antagit namnet Utredningen om
Oversyn av FoOrsvarets radioanstalt, overldmnar harmed
betdnkandet (SOU 2003:30) Forsvarets radioanstalt — en
oversyn.
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Sakkunnige UIf Birath och experterna Michael Koch och
Staffan Sohlman har var for sig avgivit sarskilt yttrande.

Stockholm i mars 2003

Owe Wiktorin

/Harald Dryselius
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Sammanfattning

Inledning (avsnitt 1)

Forsvarets radioanstalt (FRA) &r en sjalvstandig myndighet
som genomfor saval militar som civil signalspaning enligt den
inriktning som regeringen, Forsvarsmakten och andra
uppdragsgivare anger. Signalspaningen innebér att registrera
radiosignaler for att hdmta in underréttelseinformation om
yttre hot mot landet. Utredningsuppdraget har syftat till att
mot bakgrund av de omfattande sékerhetspolitiska
forandringarna under senare ar granska verksamheten vid
FRA.

I utredningsuppdraget har bl.a. ingatt att granska i vilken man
FRA har foljt den tyngdpunktsférskjutning som har skett av
underréttelseverksamheten mot nya sékerhetshot och mot 6kade
satsningar pa det internationella sikerhetssamarbetet. | uppdraget
har ocksd ingatt att granska FRA:s underrattelserapportering,
samordningen mellan FRA och andra myndigheter med
underréttelseuppgifter, FRA:s stdd till Férsvarsmakten i olika
hanseenden, FRA:s organisatoriska forhallanden och FRA:s behov
av investeringar inom det tekniska omradet samt lampligheten av
en Okad grad av avgiftsfinansiering vid myndigheten.

Utgangspunkter for utredningsuppdraget (avsnitt 2)

Utgangspunkten for Utredningens Oversyn av FRA har i
forsta hand varit den sékerhetspolitiska utvecklingen och
konsekvenserna av denna for underréttelsetjansten sasom
utvecklingen under senare ar har beskrivits i propositionerna
till de senaste forsvarsbesluten (kallade férsvarsproposi-
tionerna). | dessa har det konstaterats att Sveriges sékerhets-



Sammanfattning SOU 2003:30

politiska och sdkerhetsstrategiska ldge har foréndrats
drastiskt. Aven om risken for krig mellan stater, i varje fall
inom Europa, numera framstar som avlagsen sa har emellertid
inte konflikter och kriser forsvunnit ens inom vart
naromrade.

I forsvarspropositionerna har betonats att nya icke-militara
sakerhetshot har uppstatt i omvérlden som bade direkt och
indirekt paverkar den svenska sdkerheten och samhalls-
utvecklingen och som har foOranlett att det svenska
sakerhetsbegreppet maste vidgas. Darvid har det bl.a.
hénvisats  till  terrorism, extremism, spridning av
massforstorelsevapen, ekonomiska kriser och internationell
grov kriminalitet samt hot mot den tekniska infrastrukturen i
form av bl.a. sabotage m.m. mot tele- och datasystem. Det
har framhallits som sarskilt hotfullt att karnvapen samt
biologiska och kemiska vapen kan komma att hanteras inte
bara av stater utan &ven av enskilda, t.ex. terroristgrupper.
Det har aven pekats pa att potentiella mycket allvarliga
miljoproblem framfor allt i vart naromrade kan uppsta pa
grund av bristande kontroll dver karnkraftsverksamhet och
ké&rnavfallshantering.

Det nya sdkerhetspolitiska l4get och ett vidgat
sakerhetsbegrepp har stallt krav pa en precisering av malet for
och inriktningen av den svenska sékerhetspolitiken. |1
forsvarspropositionerna har det mot den bakgrunden
papekats att detta ocksa har inneburit nya forutsattningar for
underrattelseverksamheten. Salunda behover Sverige en
underréattelseverksamhet, vari FRA ingar, som mer an tidigare
ar inriktad mot att ge information fér att belysa en vidgad
sakerhetspolitisk hotbild, utan att darmed forlora i formaga i
fraga om traditionella uppgifter.

Det har pekats pa att en underrattelsemassig tyngd-
punktsforskjutnlng har skett

fran traditionell militar forvarning om védpnade
angrepp i form av invasion,

- fran heltickande operativ och taktisk militar
uppfoljning,

- mot strategiska underrattelser,

- mot icke-militdra underréttelser,

- mot mer selektivitet i uppfoljningen av den militéra
verksamheten i naromradet,

- mot fordndrade inhdmtningsmetoder,
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- mot en bredare och mer langsiktig sakerhetspolitisk
analys.

Det har vidare framhallits i forsvarspropositionerna att
betydelsen av samordning mellan civil och militar
sékerhetssyn samt sakerhetsverksamhet har okat. Det géller
saval i ett nationellt som i ett internationellt perspektiv. Det
senare inte minst i takt med att det internationella samfundet
utvecklar formaga till multifunktionella insatser. En samman-
vagning av militdr och civil underréattelseinformation maste
enligt forsvarspropositionerna alltid ske for att det skall
foreligga ett mer fullstandigt underlag for beslut och atgarder
i ett vidgat sékerhetspolitiskt perspektiv. Krav stalls darfor
enligt propositionerna pa samarbete och en véal genomford
samordning mellan myndigheterna inom férsvarsunder-
rattelseverksamheten och andra ansvariga myndigheter for att
hantera en bredare sékerhetspolitisk bild.

Signalspaningsverksamhet i andra lander (avsnitt 3)

Signalspaningsverksamheten i de flesta vésteuropeiska
ldnderna har efter det kalla krigets slut préglats av att
forsvarspolitiska fragor har minskat i betydelse. Behovet av
underréattelser och darmed ocksa signalspaningsunderrattelser
har dndrat karaktar mot bl.a. mer allmént sékerhetspolitiska
fragor och mot nya sikerhetshot.

De nya sakerhetshoten stéller krav pa underrattelser om
svarbedombara icke-militara hotbilder och risker i form av
bl.a. ekonomiska kriser, flykting- och migrationsrorelser,
ekologiska hot, spridning av  massforstorelsevapen,
internationell brottslighet och terrorism. Terrordadet den 11
september 2001 i New York har paverkat underrattelse-
verksamheten i hog grad i manga lander.

Den tidigare koncentrationen i de flesta vésteuropeiska
l&andernas militart inriktade underrattelseverksamhet mot fore
detta Sovjetunionen har minskat drastiskt. Antalet anstéllda
inom signalspaningsverksamheten har ocksa minskat, i vissa
fall ner mot halften. 1 flera lander har vésentliga
nedskarningar gjorts i budgeten. Pa senare tid, bl.a. efter
terroristhédndelsen i New York, har dock en 6kning skett nar
det galler resurser for bevakning av terroristhot.
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Vissa utgangspunkter for Utredningens 6vervaganden (avsnitt4)

Utredningens Oversyn av FRA har tagit sikte pa att bedoma
om verksamheten vid FRA har utvecklats i takt med de nya
sakerhetspolitiska forhallandena. En allméan utgangspunkt vid
oversynen har ocksa varit att se Over de av statsmakterna
faststallda reglerna for verksamheten. Detta har innefattat
bl.a. en beddmning av den réttsliga grunder for verksamheten
och hur givna regler har tillampats samt om en anpassning av
géllande regelsystem behdvs for att tillgodose de krav som
bor stéllas pa verksamheten. | Gvrigt har utgangspunkterna
for Utredningens arbete lagts fast i regeringens direktiv for
Utredningen.

Den dvergripande inriktningen av verksamheten vid FRA och
uppgifter som FRA bor ha i framtiden (avsnitt 5)

De omfattande fordndringarna i det sdkerhetspolitiska laget
efter det kalla krigets slut har radikalt foréndrat
forutsattningarna for den militdra underréttelsetjansten och
darmed ocksa for FRA.

Utredningen anser att FRA har pabdrjat en anpassning till den
underrattelsemassiga tyngdpunktsforskjutning som har skett fran
tidigare i huvudsak militara underrattelser mot civila sédana med
avseende pa nya sakerhetshot. Anpassningen har dock inte
utvecklats tillrackligt och  pagar alltjgmt.  Regeringen,
Regeringskansliet och Foérsvarsmakten bar enligt Utredningens
mening ett ansvar for den eftersldpning som har skett genom att
FRA inte har givits en tydligare inriktning for sin verksamhet.

Utredningen anser att det stod som FRA skulle kunna ge
till olika myndigheter i fraga om s.k. nya hot kan utvecklas.
Utredningen har diremot kunnat konstatera att en
tillfredsstallande 6kning av FRA:s insatser har skett nar det
géller det internationella sédkerhetssamarbetet. Utredningen
har ocksd noterat att FRA:s insatser har uppskattats av
enskilda uppdragsgivare och att FRA har visat skicklighet pa
signalspaningsomradet.

Utredningen betonar vikten av att FRA fortsétter att vidta
atgarder for att folja den tyngdpunktsforskjutning som sker
av underréttelseverksamheten mot nya siakerhetshot i form av

10
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bl.a. terrorism, grénsoverskridande organiserad grov
brottslighet och spridning av massforstorelsevapen.

Enligt Utredningens mening staller den sakerhetspolitiska
utvecklingen krav pa den militara underrattelsetjansten och
darmed ocksa pa FRA att i foljande hanseenden

- kunna mota anpassningsprincipens krav pa att ge
tidig forvarning och att skapa forutsattningar for en
till omvarldslaget anpassad operativ férmaga hos de
militéra forbanden.

- ge stod at Forsvarsmaktens utveckling mot ett
flexibelt och rorligt insatsforsvar (i framtiden ett
s.K. natverksbaserat forsvar).

- kunna utveckla férmaga till analys av globala trender
av sdkerhetspolitisk relevans fér landet och till
analys av  utvecklingen mot  alternativa
krigféringsmetoder.

- utveckla kompetens att bedéma hot och risker
riktade mot samhaéllsviktiga infrastrukturer,
inklusive risken for s.k. informationsoperationer.

- utveckla underréttelsefunktionen inom ramen for
det internationella sdkerhetssamarbetet.

FRA:s underréttelserapportering till regeringskansliet och till
andra myndigheter (avsnitt 6)

Utredningen uppfattar att mottagarna av  FRA:s
underréttelserapportering i huvudsak ar néjda med denna.
Utredningen bedomer emellertid att vissa kritiska synpunkter
som har forts fram till en del kan vara berattigade och att
atgarder bor vidtas for att komma till ratta med problem eller
missuppfattningar bl.a. i fraga om kallredovisning och
sekretess. En 106sning i1 dessa hédnseenden kan enligt
Utredningens uppfattning delvis finnas i battre underhands-
kontakter med rapportmottagarna.

11
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Samordning mellan FRA och andra myndigheter med
underrattelseuppgifter (avsnitt 7)

Bade FRA och Forsvarsmaktens underrattelseorgan MUST
har givit klart uttryck for behovet av en 6kad samordning
mellan de béda underrattelseorganen. Aven andra
myndigheter med underréttelseuppgifter som Utredningen
har varit i kontakt med har framhdllit behovet av en
samordning inom underrattelscomradet och med FRA. Det
géller bl.a. for att battre kunna beddma vilka tjanster som
FRA kan erbjuda men ocksa for att kunna tillgodogora sig
dessa battre.

En sarskild samordningsmekanism bor enligt Utredningens
mening skapas for att ge battre mojligheter for militdra och
civila underrattelseorgan eller funktioner att beddma de
gemensamma forutsattningarna att utnyttja olika metoder
eller resurser for inhdmtning av information och for
beredning och analys av inhamtat underrattelsematerial. Aven
fragor som beror ett sammanvégt rapportunderlag bor tas
upp inom ramen for en sadan mekanism.

Fragan om att samla samtliga underréattelseresurser i en
organisation &r komplex. En djupare samordning bor
emellertid enligt Utredningens mening bli foremal for en
grundldggande  analys.  Utredningen  rekommenderar
regeringen att se Over fragan om en mer samlad organisation
for underréttelsetjansten.

FRA:s stod till Forsvarsmakten och den framtida utvecklingen
av detta (avsnitt 8)

FRA:s stod till Forsvarsmaktens enhet for
underréttelsetjanst, MUST, &r enligt MUST:s uppfattning
gott. Detsamma galler ocksa stodet till internationella
insatser. Ddaremot har behoven av signalspaningsdata till stod
i Ovrigt for framst enheten for krigsforbandsledning, KRI,
och den operativa insatsledningen, OPIL, blivit eftersatta.
Ansvaret for detta avilar emellertid alla berérda parter och
atgarder har vidtagits for att ratta till forhallandena.

FRA:s stod till Forsvarsmakten bor for framtiden bl.a.
utvecklas mot att kunna mota krav pa

12
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- att mot bakgrund av anpassningsprincipen ge tidig
forvarning om hot mot landet,

- att skapa forutsattningar for en till omvarldslaget
anpassad operativ. foérmaga hos de militdra
forbanden,

- att bidra med signalspaningsinsatser i samband med
ett natverksbaserat insatsforsvar,

- att lamna information om globala trender som kan
fa sakerhetspolitiska effekter i form av hot mot
landet,

- att folja utvecklingen néar det géller bla.
massforstorelsevapen och terrorism.

Behovet av forandringar i FRA:s nuvarande organisation m.m.
(avsnitt 9)

Utredningen beddmer att den omfattande omorganisation av
FRA och den samordning av verksamhetsgrenarna inom
myndigheten som vidtogs under hésten 1999 var nddvandig
for att malen for verksamheten skall kunna uppnas.
Omorganisationen har &ven mdjliggjort rationaliseringar och
ett battre utnyttjande av resurser. Vissa problem aterstar dock
att 10sa, bl.a. behdver ledningsrollerna utvecklas.

Den sékerhetspolitiska utvecklingen och férutsattningarna
for att underréattelseorganen skall kunna verka pa ett bredare
sakerhetspolitiskt falt kraver att personalen har formaga till
en helhetssyn pa den samlade underréttelseverksamheten. En
sadan helhetssyn kan enligt Utredningens mening till en del
erhdllas genom ett personalpolitiskt samarbete Gver
myndighetsgranser. En utbyggd véxeltjanstgoring for
personal mellan FRA och olika underrattelseorgan men ocksa
mellan FRA och Regeringskansliet bor ske.

FRA:s behov av investeringar inom det tekniska omradet de
kommande aren, finansieringsform for investeringar samt andra
metoder an tekniska for inh&mtning av information i vissa fall
(avsnitt 10)

Enligt Utredningens mening &ar det nodvandigt att FRA
investerar i ny teknik for saval kommunikationsspaning som

13
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teknisk spaning. Utredningen har noterat att utgiftsnivan for
FRA:s investeringar har minskat under en foljd av ar medan
I6neutgifterna enligt Utredningens mening har oOkat pa
investeringsmedlens bekostnad. De nddvandiga
investeringarna i teknisk utrustning kraver att FRA generellt
Okar investeringsvolymen. Det bér maojliggoras bl.a. genom
en omstrukturering av verksamheten, personalminskningar
och rationaliseringar.

De atgarder som behover vidtas for att 6ka utrymmet for
nodvéndiga investeringar tar viss tid och Utredningen
bedomer att FRA:s anslagsniva darfor bor hodjas med 25
miljoner kronor under de narmaste aren. Utredningen anser
att regeringen bor precisera hur stor del av FRA:s anslag som
skall avséttas for investeringar.

Utredningen anser att FRA bor oOverga till ett system for
lanefinansiering av investeringar i teknisk utrustning.

Underlag bor tas fram i samverkan mellan i forsta hand
FRA och MUST fér en bedémning av mdjligheterna att i
vissa fall utnyttja andra metoder for att erhdlla sadan
information som avses inhdmtas med tekniska system.

Lampligheten av en 6kad grad av avgiftsfinansiering vid FRA
och formerna for avgiftsfinansieringen (avsnitt 11)

Med hédnsyn till att det finns ett allmant intresse av att FRA:s
signalspaningsverksamhet  uppratthdlls, kravs att en
karnverksamhet grundad pa en av regeringen styrd anslags-
finansiering uppratthalls vid FRA. Vissa delar av verksam-
heten vid FRA bor emellertid i framtiden kunna vara
avgiftsfinansierade.

Fragor om den rattsliga regleringen av FRA:s verksamhet
(avsnitt 12)
Fragan om den rattsliga regleringen av FRA:s verksamhet &r

sammansatt och bor bli foremal for dvervaganden i en annan
ordning &n inom ramen for denna utredning.

14



| Bakgrund m.m.

1 Inledning

1.1 Utredningsuppdraget

Vid regeringssammantradet den 6 september 2001 beslutades
dels att en sarskild utredare skulle granska verksamheten vid
Forsvarets radioanstalt (FRA), dels om direktiv for
utredningen. Utredaren har for sitt utredningsarbete antagit
namnet Utredningen om dversyn av Forsvarets radioanstalt (i
fortsattningen kallad Utredningen).

FRA é&r en sjalvstandig myndighet under regeringen som
genomfor saval militar som civil signalspaning enligt den
inriktning som regeringen, Forsvarsmakten och andra
uppdragsgivare anger. Signalspaning innebdr att med
mottagarsystem och andra elektroniska hjadlpmedel registrera
radiosignaler for att hamta in underrattelser.

FRA é&r ett av flera organ eller funktioner som i enlighet med
statsmakternas  beslut  bla.  skall bedriva  s.k.
forsvarsunderrattelsetjanst. Med sadan underrattelsetjanst
avses en verksamhet eller en process for att hdmta in, bearbeta
och delge underréttelseinformation om yttre hot mot landet.
Informationen skall ge underlag for bedémningar och beslut
av regeringen och andra berérda myndigheter samt utgora
stod for landets utrikes-, forsvars- och sakerhetspolitik. |
forsvarsunderrattelseverksamhet ingar ocksa att medverka i
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svenskt deltagande i internationellt sékerhetssamarbete och
att medverka med underréttelser for att starka samhéllet vid
svara pafrestningar [ fred. Begreppet
forsvarsunderrattelsetjanst, som avser bade militart och civilt
forsvar, syftar till att gora atskillnad till andra begrepp som
t.ex. kriminalunderréttelsetjanst och skatteunder-
rattelsetjanst.

Utredningens granskning av verksamheten vid FRA skall
enligt utredningsdirektiven géras mot bakgrund av att nagon
genomgripande av regeringen initierad dversyn av FRA inte
har skett pa lange. En Gversyn av FRA é&r vidare enligt
direktiven motiverad av att omfattande férdndringar har skett
i det sakerhetspolitiska omvarldslaget under senare ar.
Forandringarna har skett parallellt med en snabb teknisk
utveckling pa kommunikationsomradet. Detta har medfort
konsekvenser for underrattelsetjansten och darmed for
verksamheten vid FRA sasom underrattelseorgan.

Oversynen av FRA skall ocksd ske mot bakgrund av
Underrattelsekommitténs  6vervdganden i  betédnkandet
Underréttelsetjansten — en o6versyn (SOU 1999:37). |
betdnkandet framholl  Underrattelsekommittén att nya
sakerhetshot hade uppstatt och att Okade satsningar pa
internationella sikerhetsframjande insatser stallde krav pa
underrattelseinformation. Underrattelsekommittén konsta-
terade att en ny sakerhetspolitisk situation hade intratt efter
det Kkalla krigets slut. Det hade enligt kommittén inneburit en
underrattelseméssig  tyngdpunktsforskjutning bla.  fran
militart inriktade underrattelser till icke-militara sadana och
mot en bredare och mer sdkerhetspolitisk analys. (Se SOU
1999:37 s. 196 ff.)

1.2 Fragestallningar som enligt utredningsdirektiven
skall belysas

I utredningsdirektiven, som i sin helhet aterges sasom Bilaga
1 till detta betdnkande, angavs sammanfattningsvis att
utredningsuppdraget omfattade att
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- vérdera den Overgripande inriktningen av
verksamheten vid Forsvarets radioanstalt och foresla
vilka uppgifter myndigheten bor ha i framtiden,

- beddma om rapporterna fran Forsvarets radioanstalt
till  Regeringskansliet och andra myndigheter
uppfyller dessas kvalitativa behov,

- utreda mojligheterna till samordning mellan
Forsvarets radioanstalt och andra myndigheter med
underrattelse-uppgifter nar det galler analysférmaga,
utnyttjande av 6ppna kallor etc.,

- utvdrdera Forsvarets radioanstalts stod till
Forsvarsmakten och gdra en beddmning av den
framtida utvecklingen av detta,

- vérdera nuvarande organisation i stort vid
Forsvarets radioanstalt och ldmna forslag till
eventuella forandringar,

- beddma behovet av investeringar inom det tekniska
omradet de kommande aren, finansieringsform for
investeringar samt Overvdga andra metoder &n
tekniska for inhdmtning av information i vissa fall,

- utreda lampligheten av en o©kad grad av
avgiftsfinansiering  vid  myndigheten  liksom
formerna for avgiftsfinansieringen.

1.3 Utredningsarbetets bedrivande

Utredningen har fortlépande informerat Forsvarets
underréattelsendmnd  och  foretradare for FRA om
utredningsarbetet. Detta har ocksa innefattat ett antal
sammantraffanden med olika foretrddare for verksamhet i
forsvarsunderréttelsetjdnst och fér uppdragsgivare till FRA.
Utredaren har foretagit resor dels for att studera
verksamheten pa olika platser varifrain FRA bedriver
signalspaning, dels i syfte att inhdmta kunskap om
underrattelsetjanstens organisation och samordning i andra
lander. Det ligger i sakens natur att Utredningen har tagit del
av information av hemlig och kvalificerat hemlig natur.
Utredningen har emellertid inriktat sitt arbete pa att soka
ldmna ett betdnkande som i sin helhet kan laggas fram
offentligt.
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2  Utgangspunkter for
utredningsuppdrag

2.1 Den sakerhetspolitiska utvecklingens betydelse for
inriktningen av forsvarsunderrattelsetjansten

2.1.1 Inledning

Den av regeringen beslutade 6versynen av verksamheten vid
FRA skall, som nyss framgatt, ske mot bakgrund av den
sékerhetspolitiska utvecklingen och konsekvenserna av denna
for underrattelsetjansten sasom utvecklingen har beskrivits av
regeringen framst 1 propositionerna till de senaste
forsvarsbesluten om fornyelse av totalforsvaret (se prop.
1995/96:12, 1996/97:4 och 2001/02:10; i det foéljande kallade
1995, 1996 respektive 2001 ars forsvarspropositioner).
Oversynen skall enligt Utredningens direktiv ocksa ske mot
bakgrund av de 6vervdganden som Underréttelsekommittén
har gjort i betdnkandet om Oversynen av underrdattelse-
tjansten (se SOU 1999:37). | Utredningens betdnkande ges
mot denna bakgrund en relativt utforlig beskrivning av den
sékerhetspolitiska utvecklingen och konsekvenserna for
underrattelsetjansten sasom har atergivits bla. i de
nyssnamnda propositionerna. Det ges ocksa en relativt
utforlig beskrivning av Underrattelsekommitténs synpunkter
pa de uppgifter som skall fullgoras av underrattelsetjansten.
Som nyss har framgatt ar uppgifterna i forsvarsunder-
rattelseverksamheten knutna till att ge underlag for bl.a.
sékerhetspolitiska beslut. Sékerhetspolitiken &r darvid en
sammanfattande del av och bendmning pa de atgarder som
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landets regering vidtar inom ramen for utrikes- och
forsvarspolitiken till skydd mot yttre hot mot landet och for
att bevara landets fred och sjélvstdndighet. Den svenska
sakerhetspolitikens mal och inriktning blir darmed avgorande
daven for den grundldggande inriktningen av underréattelse-
tjansten och da ocksd for FRA:s uppgifter sasom
underréttelseorgan. (Jfr. bl.a. SOU 1999:37 s. 169 ff.)

I de senaste forsvarspropositionerna har det framhallits att
omvalvningarna i den internationella miljén under 1990-talet
med det kalla krigets slut och ett slut pa de tidigare
stormaktsmotsattningarna  har  lett  till omfattande
forandringar i den sakerhetspolitiska omvérldssituationen. Ett
nytt maktpolitiskt lage har uppstatt inte minst i Europa och i
Sveriges naromrade. Ett ©kande internationellt sékerhets-
samarbete sker ocksa bl.a. genom samverkan i fredsbevarande
och humanitéra atgarder.

I den sdkerhetspolitiska diskussionen har det understrukits
att &ven om risken for krig mellan stater, inom Europa,
numera framstar som avlagsen sa har inte konflikter och
kriser forsvunnit ens fran vart naromrade. Nya icke-militara
sakerhetshot har ocksa uppstatt i omvarlden som bade direkt
och indirekt paverkar den svenska sakerheten och
samhallsutvecklingen och som har foranlett att det svenska
sakerhetsbegreppet maste vidgas. Darvid har det bla.
hénvisats  till  terrorism, extremism, spridning av
massforstorelsevapen, ekonomiska kriser och internationell
grov kriminalitet samt hot mot den tekniska infrastrukturen
i form av bl.a. sabotage m.m. mot tele- och datasystem. (Se
bl.a. prop. 2001/02:11 ff. och prop. 2001/02:158 s. 17.)

Det nya sdkerhetspolitiska l4get och ett vidgat
sakerhetsbegrepp har stallt krav pa en precisering av malet for
och inriktningen av den svenska sé&kerhetspolitiken. |1
forsvarspropositionerna har det mot den bakgrunden
papekats att det ocksda innebar nya forutsittningar for
underrattelseverksamheten. Salunda behover Sverige en
underrattelseverksamhet, vari FRA ingar, som mer an tidigare
ar inriktad mot att ge information fér att belysa en vidgad
sakerhetspolitisk hotbild, utan att darmed forlora i formaga i
fraga om traditionella uppgifter.

Det har vidare framhallits i forsvarspropositionerna att
betydelsen av samordning mellan civil och militar
sékerhetssyn samt sakerhetsverksamhet har okat. Det géller
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saval i ett nationellt som i ett internationellt perspektiv. Det
senare inte minst i takt med att det internationella samfundet
utvecklar formaga till multifunktionella insatser. En
sammanvagning av militdr och civil underrattelseinformation
maste enligt forsvarspropositionerna alltid ske for att det
skall foreligga ett mer fullstandigt underlag for beslut och
atgarder i ett vidgat sakerhetspolitiskt perspektiv. Krav stalls
darfor enligt propositionerna pa samarbete och en vl
genomford samordning mellan myndigheterna inom
forsvarsunderrattelseverksamheten och andra ansvariga
myndigheter for att hantera en bredare sidkerhetspolitisk bild.
(Se bl.a. prop. 2001/02:10 s. 242 ff. och bet. 2001/02:F6U?2 s.
13.)

Den nya sakerhetspolitiska situationen, malet for och
inriktningen av den svenska sé&kerhetspolitiken samt det
vidgade sékerhetsbegreppets konsekvenser for
underréattelsetjansten har behandlats bl.a. i 1995 och 1996 ars
samlade forsvarsbeslut, i 1999 ars s.k. kontrollstations-
proposition  (prop. 1998/99:74) och i 2001 ars
forsvarsproposition. (Se bl.a. prop. 1995/96:12 s. 58 och 63,
prop. 1996/97:4 s. 65, prop. 1998/99:74 s. 11, 65, 68 f. och
102 samt prop. 2001/02:10 s. 242 ff) 1 den senaste
budgetpropositionen (prop. 2002/03:1) har det i frdga om
forsvarsunderrattelseverksamheten  framhallits  att  den
sékerhetspolitiska tyngdpunktsforskjutning som har skett
fran traditionell militar forvarning och heltidckande operativ
och taktisk forvarning mot strategiska och icke-militara
underréattelser och den vidgade hotbilden bor fortsatta. Detta
kraver enligt propositionen en intensifiering av det
internationella samarbetet inom underrattelsecomradet som
bl.a. innefattar ytterligare anstrdngningar att stodja svensk
trupp och personal i fredsbevarande insatser. Vidare &r det
enligt propositionen av vikt att fortsitta att fordndra och
forbattra inhdmtningsmetoderna och analyserna i syfte att
Oka relevansen i underréttelseproduktionen. En fordjupad
samverkan mellan de s.k.  forsvarsunderrattelse-
myndigheterna och andra underréttelseorgan utanfér dessa
(Sékerhetspolisen, Kriminalunderrattelsetjansten, Tullens
underréttelsetjanst m.fl.) bor enligt  propositionen
efterstravas. (Se prop. 2002/03:1, Utgiftsomrade 6, .70 f.)
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2.1.2  Narmare om den nya sékerhetspolitiska situationen

I 1995 och 1996 ars samlade forsvarsbeslut, som omfattade
perioden 1997 - 2001, konstaterades att Sveriges
sékerhetspolitiska och militérstrategiska lage hade forandrats
och forbattrats dramatiskt efter det kalla krigets slut. Det
noterades att spanningarna i Osteuropa, som tidigare hade
inneburit ett hotfullt skede i Europa, hade minskat liksom det
tidigare starka Ost-vastperspektivet, som i hdgsta grad hade
gjort sig sékerhetspolitiskt géllande. Den tidigare
koncentrationen i Sverige pa fragan om invasionsforsvar med
beredskap mot angrepp var borta. Det konstaterades vidare
att det under 1990-talet hade vidtagits och dven
fortsattningsvis skulle vidtas ett antal atgarder i de
vérldspolitiska sammanhangen for en ytterligare avspanning
mellan 6st och vast for att undanrdja konfliktrisker bl.a.
genom olika avtal inom ramen foér NATO, Europeiska
Unionen (EU) m.fl. (Se bl.a. prop. 1995/96:12 s. 24 ff. och
prop. 1996/97:4 s. 28 f. och 33 ff.)

I det samlade forsvarsbeslutet framhélls, som tidigare
namnts, att dven om risken for krig mellan stater, i varje fall i
Europa, framstod som avlagsen sa hade nya sakerhetshot
uppstatt. Den nya sakerhetspolitiska situation, som hade
intrétt efter det kalla krigets slut, hade enligt forsvarsbeslutet
medfort att ett bredare spektrum av tankbara hot, risker och
pafrestningar mot samhallet maste kunna besvaras. Genom
forsvarsbeslutet skulle en militart inriktad forsvarspolitik ges
en dandrad inriktning och understédja och garantera
sékerhetspolitiken i stort. Det hénvisades till att inre vdpnade
konflikter pa olika hall i varlden orsakades av saval politiska
som etniska, religitsa, ekonomiska, sociala och miljomassiga
forhallanden. Ytterst utgjorde dessa konflikter enligt
forsvarsbeslutet ett hot mot den gemensamma sakerheten.
Hotbilden uttrycktes, som redan har framgatt, i bl.a.
forsorjningskriser, ekologiska obalanser, migrationsrorelser,
nationalism, etniska och kulturella konflikter samt terrorism.
Det pekades vidare mer allmant pa att den fordjupade
integrationen och den ekonomiska och tekniska utvecklingen
hade Okat sarbarheten och risken for storningar i samhallet.
(Se prop. 1995/96:12 s. 30 f., 37 och 43; jfr. Forsvars-
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beredningens rapport Omvarldsforandringar och svensk
sékerhetspolitik, Ds 1996:51 s. 34.)

Som sarskilda hot och risker framholls i 1995 ars
forsvarsproposition att tillgangen till massforstorelsevapen
kunde komma att vidgas, bl.a. till f6ljd av bristande civil och
militdr ~ kontroll ~ 6ver  kdrnavfall,  karnvapen och
vapenplutonium. Risken for spridning av karnvapen, men
ocksa biologiska och kemiska vapen, gallde enligt
forsvarspropositionen inte bara till stater utan &ven till
organisationer och enskilda aktérer. (Se prop. 1995/96:12 s.
31.) Vidare har det héanvisats till att potentiella mycket
allvarliga miljoproblem framfor allt i vart naromrade kan
uppsta till foljd av forekomsten av och bristande kontroll
over karnkraftsverksamhet och karnavfallshantering.

I 1996 ars forsvarsproposition framholls att utvecklingen
inom informationsteknologiomradet kan fa allvarliga foljder
for samhallets sarbarhet pa grund av att den snabbt vixande
informationsteknologin paverkar samhallsstrukturen pa ett
stort antal omraden. Hot mot t.ex. tele- och datorsystem i
form av paverkan, desinformation, storningar eller avbrott
kunde enligt propositionen fa foroédande konsekvenser for
bl.a. kommunikation av olika slag, el- och livsmedels-
forsorjning, ekonomiska  transaktioner,  myndighets-
information och nyhetsformedling. (Se prop. 1996/97:4 s.
174 f.; jfr. Ds 1996:51 s. 35.)

I 2001 ars forsvarsproposition, som omfattar perioden
2002-2004, har det framhallits att en for Sverige
grundlédggande positiv sakerhetspolitisk situation vad avser
militara hot bestar. Tidigare bedomning att ett invasionshot
inte ter sig mojligt inom en tioarsperiod, forutsatt att vi har
en grundlaggande forsvarsformaga, har enligt propositionen
endast fordndrats marginellt och i den meningen att hotet nu
ter sig mer avlagset. Samtidigt gar det emellertid inte enligt
propositionen att pa langre sikt utesluta att ett omfattande
militart hot kan véxa upp igen, vilket da maste kunna
bemotas. (Se bl.a. prop. 2001/02:10s. 33 f.)

I 2001 ars forsvarsproposition framhalls att den nya
sdkerhetspolitiska situationen under 1990-talet och fram till
nu préglas av behovet av en vidgad sakerhetspolitisk syn. Hot
om vdpnat angrepp av traditionellt slag har avtagit. Daremot
kan konflikter av annat slag uppsta som innebér att stater och
i 6kande utstrackning &ven andra aktoérer i form av politiska
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eller religiésa grupper, brottsliga organisationer m.fl. kan
utdva hot och patryckningar i en sddan omfattning att det far
sakerhetspolitisk relevans. Salunda kan det inte uteslutas att
mer begransade angrepp, med olika paverkansmedel, kan
riktas mot landet t.ex. i samband med en kris som utvecklas
ur omvarldslaget. Syftet kan vara att stora landets
samhallsfunktioner eller att paverka landets agerande
nationellt eller internationellt. Det har pekats pa att
beslutsfattare kan paverkas av hot om vald och skadegorelse
mot landet, sérskilt med nukleéra, biologiska eller kemiska
medel. Den snabba tekniska utvecklingen medfor ocksa att
nya typer av vapen eller &mnen kan komma att anvandas som
medel. Risken for spridning av dessa medel eller vapen galler
inte bara stater utan de kan anvéndas och te sig attraktiva
ocksa for enskilda t.ex. terroristgrupper. (Jfr. bla. SOU
1999:37 s. 188 ff., prop. 1998/99:74 s. 53 f. och prop.
2001/02:158s. 17 1.)

I diskussionerna om inneb6rden av ett vidgat
sakerhetsbegrepp har det aven framhallits att ekonomi,
naringsliv och handel védger allt tyngre i de internationella
relationerna och har darmed fatt o©kad sakerhetspolitisk
betydelse. Plotsliga och allvarliga fordndringar av samhaéllets
normala funktioner kan ske pa grund av ekonomiska hot och
utrikespolitiska spanningar i form av t.ex valuta- och
rantespekulationer, storningar i utrikeshandeln pa grund av
oro pa ravarumarknader eller finansiella marknader eller i
handelsavtal m.m. Det har pekats pa att ekonomiska
svarigheter eller en kris i ett land eller en region snabbt kan fa
globala ekonomiska konsekvenser och innebéra politiska
problem och &ven kris av sédkerhetspolitisk art i andra lander.
(Se bl.a. Forsvarsberedningens rapport Svensk sékerhets-
politik i ny omvadrldsbelysning Ds 1989:9 s. 19 f., prop.
1998/99:74 s. 18 och prop. 2001/02:10 s.17 f.) Krav behover
darfor stallas pa forvarning for snabba, effektiva och
samordnade atgarder fran statsmakternas sida.

I diskussionerna om det vidgade sakerhetsbegreppet har
ocksa de tekniska infrastruktursystemens betydelse for
medborgarnas livsbetingelser och ett fungerande samhélle allt
mer betonats. Teknisk infrastruktur sasom elférsorjning och
telekommunikationer m.m. spelar en allt viktigare roll for att
samhallets vitala funktioner skall kunna uppratthallas. Det har
hénvisats till att snart sagt alla samhéllsfunktioner éar
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beroende av informationsteknologin. Hot mot infrastruktur-
systemen kan darfor fa mycket allvarliga konsekvenser och
kan, som det har framhallits bla. i 2001 ars
forsvarsproposition, ytterst ocksa fa en sékerhetspolitisk
dignitet. (Se prop. 2001/02:10 s. 35.)

Det har vidare bl.a. i 2001 ars forsvarsproposition pekats pa
att de senare arens informationstekniska utveckling har givit
utvidgade mojligheter att paverka infrastruktursystemen och
darmed utsatta samhéllet for allvarliga skador till betydligt
lagre kostnader &n mer traditionella medel. Det har inneburit
en risk och mojlighet aven for att svagare icke-demokratiska
stater eller terrorister och kriminella grupper kan utnyttja
informationstekniken pa ett satt som innebar ett sakerhetshot
och det kan goras oavsett var i varlden dessa aktorer befinner
sig. De informationssystem som anvands och som &r sarbara
for intrang, spionage och forstorelse kan saledes utsattas for
angrepp dven fran sma aktorer. Granserna for vad som skall
betraktas som egentliga sékerhetspolitiska fragor i dessa
sammanhang och vad som skall ses som fragor om enskild IT-
sékerhet kan i och for sig vara flytande. De IT-relaterade
hoten som kan riktas mot samhallets informationssystem
kraver  emellertid allt stoérre  uppmaérksamhet. |
forsvarspropositionen har det ocksa betonats att det dppna
moderna samhallet har blivit allt mer sarbart genom sitt
beroende av informationsteknik, pa ett stort antal omraden
som numera utgor en absolut grund for fortsatt utveckling av
ekonomi och vélfard. (Se prop. 2001/02:10 s. 34 f. och prop.
2001/02:158 s. 18 och 103 ff.)

2.1.3  Mal for och inriktning av den svenska
sékerhetspolitiken enligt regeringens propositioner och
riksdagens beslut

| olika forsvarsbeslut har det framhallits att svensk
sdkerhetspolitik ytterst syftar till att bevara landets fred och
sjalvstandighet. Det av riksdagen bl.a. i samband med 1995
och 1996 ars samlade forsvarsbeslut faststallda malet for och
inriktningen av den svenska sdkerhetspolitiken & mot den
bakgrunden “att i alla lagen och i former som vi sjdlva valjer
trygga en handlingsfrinet att — sasom enskild nation och i
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samverkan — kunna utveckla vart samhalle”. Malet och
inriktningen “har saval en nationell som en internationell
dimension”. (Se prop. 1995/96:12 s. 39 f.)

Den nationella malsattningen for sékerhetspolitiken
innebar enligt 1995 och 1996 ars forsvarspropositioner att
Sverige skall kunna méta militdra och andra hot som direkt
beror landet. Svarast bland dessa hot ar vapnade angrepp
riktade mot landets frihet och sjalvstandighet. Den nationella
malsattningen och inriktningen innebar emellertid ocksa
enligt propositionen att ha formaga att forebygga och hantera
situationer Overhuvudtaget om dessa kan innebéra svara
nationella pafrestningar och risker. Det galler saledes
forhallanden som, utan att direkt hota landets fred och
sjalvstandighet och darmed inte utgor ett militart hot, anda
kan innebdra snabba och allvarliga férsamringar av samhéllets
normala funktioner inom ramen for ett vidgat
sékerhetsbegrepp.

Den sakerhetspolitiska malsattningens internationella
dimension innebdr enligt 1995 och 1996 ars forsvars-
propositioner att Sverige i ett brett deltagande och samverkan
med andra ldnder aktivt skall verka for ©Okad fred och
sédkerhet. Det skall ske genom ett sdkerhetsframjande
samarbete med andra l&nder och genom fredsframjande och
humanitdra insatser.

Det sékerhetsframjande samarbetet syftar till och skall vara
inriktat mot att uppratthalla respekten for manskliga
rattigheter, hantera motsdttningar inom ramen for en
internationell réattsordning och minska risken for att
mellanstatliga eller inomstatliga konflikter skall uppsta.
Samarbetet sker i forsta hand med andra an militdra medel
och berér bla. fragor om nedrustning och andra
fortroendeskapande atgarder for att skapa stabilitet och
sdkerhet. (Se bl.a. prop. 1995/96:12 s. 39 f. och 1998/99:74 s.
49 och 77 f.)

Den fredsfrdmjande och humanitdra verksamheten syftar
enligt 1995 och 1996 ars forsvarspropositioner till att i
internationell ~ samverkan  hantera  situationer  néar
internationell fred och manniskors och samhéllens sékerhet
hotas. Den  fredsfraimjande verksamheten  omfattar
konfliktforebyggande atgarder, fredsbevarande insatser och
fredsframtvingande insatser, som i allménhet innefattar att
militdra medel kommer till anvdndning. Humanitéara insatser
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sker framst med civila medel for att bistd manniskor som
drabbas av konflikter eller andra extraordinéra situationer. (Se
bl.a. prop. 1995/96:12 s. 39 f. och 1998/99:74 s. 49 och 77 f.)

I den senare s.k. kontrollstationspropositionen (prop.
1998/99:74) och i propositionen Det nya forsvaret (prop.
1999/2000:30) konstaterade regeringen att den positiva
sékerhetspolitiska utvecklingen under 1990-talet fortsatter.
Regeringen papekade vidare att de stora sdkerhetspolitiska
forandringarna under de senaste aren hade medfort att en
frigorelse kunnat ske fran den tidigare dominerande
militarpolitiska inriktningen. Det sékerhetspolitiska intresset
skulle i stdllet i enlighet med 1995 och 1996 ars
forsvarspropositioner fokuseras pa en mer mangfacetterad
bild av tdnkbara yttre hot och risker mot landets sékerhet.
Det framholls att hanteringen av svara pafrestningar i
samhallet maste inriktas pd och beaktas inom ett flertal
samhallssektorer. Det angavs sarskilt att spridningen av
massforstorelsevapen maste bevakas i 6kad utstrackning och
att 1T-relaterade hot maste uppmarksammas “pa stor bredd”
saval inom totalforsvaret som inom annan sambhalls-
verksamhet. | sistndamnda sammanhang papekades att brotts-
och terroristorganisationer ”kan vara minst lika aktuella och
farliga angripare eller aktérer som stater”. (Se prop.
1998/99:74 bl.a. s. 52 f. och 57 ff. samt prop. 1999/2000:30
bl.a. s.13 och 30 ff.)

I den senaste forsvarspropositionen (prop. 2001/02:10) har
regeringen som foljd av den internationella utvecklingen
dragit foljande slutsatser rorande mal och inriktning for
svensk sakerhetspolitik.

En forsta slutsats &r att den grundldggande positiva
sakerhetspolitiska situationen bestar och att ett invasionshot
ter sig avlagset. Svensk sakerhetspolitik maste dock aven
fortsattningsvis syfta till att skapa formaga att bemota olika
former av vdpnade angrepp men i 6vrigt inriktas mot andra
sékerhetspolitiska hot t.ex. terroristhot, IT-relaterade hot och
hot med nukledra, biologiska och kemiska stridsmedel. Battre
forutsattningar skall saledes enligt forsvarspropositionen ges
for att hantera hot som inte &r vdpnade angrepp i strikt
folkrattslig bemaérkelse och som &ven kan utféras av andra
aktorer an stater och med avancerade metoder och vapen.
Handelserna i USA den 11 september 2001 har enligt
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propositionen tydligt visat pa behov av att utveckla formaga i
dessa avseenden. (Se prop. 2001/02:10 s. 34.)

En andra slutsats tar sikte pa svenskt deltagande vid
internationell krishantering. De hot och risker som é&r
forknippade med instabilitet och kriser eller 6ppna konflikter
i omvérlden, foranleder enligt fdrsvarspropositionen
satsningar i form av olika stodatgarder eller direkta
internationella insatser av sdkerhetsframjande natur eller
fredsframjande och humanitér karaktér. Det géller bl.a.
deltagande i civil och militdr krishantering i samverkan med
andra stater. Aven i dessa sammanhang har enligt
forsvarspropositionen en vidgad sakerhetssyn aktualitet och
omfattas av den svenska siakerhetspolitiska malséattningen. (Se
bl.a. prop. 2001/02:10 s. 34 ff.)

En tredje slutsats tar enligt forsvarspropositionen sikte pa
”de tekniska infrastruktursystemens fundamentala betydelse
for medborgarnas livsbetingelser och ett fungerande
samhalle”. Hot mot systemen kan enligt forsvarsbeslutet fa
allvarliga ~ konsekvenser ~och  darmed ocksa en
sékerhetspolitisk  dignitet. Skyddet av samhéllsviktig
infrastruktur &r darmed enligt propositionen av véasentlig
betydelse for den nationella sikerheten och hot maste darfor
bemotas.

I 1995 ars forsvarsproposition har det ocksa pekats pa att
sékerhetspolitiken i andra lander har vidgats och att det &r ett
mal och en inriktning att dven ta hansyn till tankbara risker,
hot och svara pafrestningar pa samhéllet inom ramen for ett
vidgat sékerhetsbegrepp. | propositionen hanvisades till (se
prop. 1995/96:12 s. 31) att de flesta lander redan fore ar 1995
hade omdefinierat sin syn pa det sikerhetspolitiska laget och
synen pa sikerhet. Den huvudsakliga inriktningen tog darvid
enligt propositionen och som framgar nedan av avsnitt 3 sikte
pa ett vidgat sakerhetsbegrepp. En alltmer allmant accepterad
del i sdkerhetsbegreppet var dérvid sakerhetspolitiska hot och
risker av gransoverskridande karaktar. (Jfr. SOU 1999:37 s.
128 ff.)
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2.1.4  Konsekvenserna for underrattelsetjansten av den
sakerhetspolitiska situationen

Genom ett beslut, som statsmakterna fattade ar 1976 om den
militdra underréttelsetjansten och som prdglades av det
sékerhetspolitiska laget under Kkalla kriget, angavs vissa
grundlaggande principer och riktlinjer for tjansten. Malet for
verksamheten skulle enligt principbeslutet vara att klarldgga
fraimmande makters militdra forhallanden och handlings-
mojligheter och bedéma den militdra handelseutvecklingen.
Underréttelsetjanstens  huvudsakliga  uppgifter  enligt
principbeslutet var att fortlopande ge underlag for beslut om
forsvarsmaktens beredskap — forvarningsfunktionen — och att
forse forsvarsmaktens ledning med underréttelser, som hade
betydelse for krigsplanlaggning och langsiktsplanering av
forsvaret. Enligt principbeslutet skulle den militéra
underrattelsetjansten emellertid ocksda ha en vidare
sakerhetspolitiskt inriktad underréttelseuppgift. Salunda
skulle det vara tjanstens uppgift att fortlépande ha den
normala verksamheten i fraimmande lander klar for sig, sa att
lakttagelser om forandringar dar kunde sakerhetspolitiskt
beddmas mot en riktig bakgrund. (Se bl.a. prop. 1975/76:189
s. 35 f, 74 f. och 86 f. samt bet FOU 1975/76:40 s. 3 f. och
14.)

Genom 1992 ars forsvarsbeslut angav statsmakterna mot
bakgrund av den &ndrade omvérldssituationen efter det kalla
krigets slut inriktningen av sékerhetspolitiken
(utrikespolitiken och forsvarspolitiken) och totalforsvarets
utveckling for perioden 1992-1997. Beslutets sakerhets-
politiska malsattning innebar relativt stora forandringar inom
forsvaret som éven berérde den militdra underrattelsetjansten
(se prop. 1991/92:102 s. 126 f.). | propositionen till
forsvarsbeslutet angavs att underrattelsetjansten spelar en
viktig roll foér utformningen av Sveriges forsvars- och
utrikespolitik och att verksamheten hade att forse regeringen,
forsvaret och vissa andra myndigheter med underlag for
bedémningen av den allménna utrikes- och forsvarspolitiska
utvecklingen.
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1995 och 1996 ars forsvarspropositioner innebar dndrade
forhallanden for den militara underrattelsetjansten. Det
angavs att den starkt begrénsade risken for angrepp mot
Sverige hade minskat betydelsen av den tidigare traditionella
och huvudsakliga uppgiften for underréttelsetjansten att i ett
kortsiktigt perspektiv ge forvarning om invasionshot mot
landet grundade pa militara indikationer. Det framholls att
om det trots allt skulle utvecklas en situation som innebér att
ett angreppshot utvecklas sa "bor vi fa en betydande politisk
forvarning” De internationella kontakterna och tillgangen pa
information gav enligt 1995 ars forsvarsproposition storre
mojlighet &n tidigare att varsebli och vdrdera hotande
utvecklingar i omviérlden. En anpassning av forsvarets
krigsduglighet till de nya sikerhetspolitiska forhallandena
krdavde enligt propositionerna sarskilda insatser inom
underrattelseomradet. (Se bl.a. prop. 1995/96:12 s. 30, 41 och
48.)

I 1995 och 1996 ars forsvarspropositioner anfordes att
underréttelsetjansten i det nya sdkerhetspolitiska laget
fortsattningsvis hade att ldgga vikt vid information om
langsiktiga utvecklingstendenser och forandringar inom de
politiska, ekonomiska och militara omradena av betydelse for
landets sékerhet. Underrattelsetjansten skulle inriktas mot att
ge underlag foér beslut om att vid behov och i ett vidare
sakerhetspolitiskt perspektiv anpassa totalforsvarets formaga.
Det borde enligt regeringen ankomma pa Forsvarsmakten att
se till att det finns en tillrdcklig organisation och kapacitet for
detta. (Se prop. 1995/96:12 s. 63 och 1996/97:4 s. 29.)
Totalforsvarets formaga skulle, som namnts ovan, enligt 1995
ars forsvarsproposition omfatta att forebygga och hantera
hot, risker och pafrestningar inom ramen for ett vidgat
sdkerhetsbegrepp. Det skulle bl.a. gélla ekonomiska kriser,
forsorjningskriser, ekologiska hot, nationalism, etniska och
kulturella konflikter, gréanséverskridande grov brottslighet
och  terrorism, spridning av  massforstorelsevapen
(proliferation) och teknologi, flykting- och migrations-
problem (se bl.a. prop. 1995/96:12 s. 30 f., 43 och 45 ff.).

Underréttelsekommittén, som bl.a. hade att se Gver den
militédra underréttelsetjanstens uppgifter, konstaterade i mars
1999 i sitt betdnkande att den sdkerhetspolitiska utvecklingen
och forandringen i omvérlden under de senare aren hade
paverkat forutsattningarna for den militara underrattelse-

30



SOU 2003:30 Utgangspunkter for utredningsuppdrag

tjansten i hog grad. Enligt utredningsdirektiven skulle
kommittén utga fran det behov av forandringar inom
underrattelsetjansten,  som bedrevs  framst  inom
Forsvarsmakten och FRA och som regeringen och
forsvarsutskottet angav i samband med riksdagsbeslutet ar
1995 om totalforsvarets fornyelse (se SOU 1999:37 s. 332
och 339). Underréttelsekommittén gjorde mot bakgrund av
framst 1995 och 1996 ars forsvarspropositioner och
forsvarsbeslut men ocksd mot bakgrund av regeringens
proposition Forandrad omvéarld — omdanat forsvar (prop.
1998/99:74) fbljande sammanfattande bed6mning av
konsekvenserna fran en principiell utgangspunkt for den
svenska militdra underrattelsetjansten. Salunda hade enligt
kommittén (se SOU 1999:37 s. 200) en underrattelsemassig
tyngdpunktsforskjutnlng skett
fran traditionell militar forvarning om védpnade
angrepp i form av invasion,
- fran heltickande operativ och taktisk militar
uppfoljning,
- mot strategiska underrattelser,
- mot icke-militdra underréttelser,
- mot mer selektivitet i uppfdljningen av den militéra
verksamheten i naromradet,
- mot fordndrade inhdmtningsmetoder, mot en
bredare och mer langsiktig siakerhetspolitisk analys.

Underrattelsekommittén, som hénvisade till 1995 och 1996
ars forsvarspropositioner och forsvarsbeslut, konstaterade att
de nya sékerhetspolitiska forutsattningarna  kréavde
forandringar i inriktningen av och formerna for den svenska
militara underrattelsetjansten. En utgangspunkt skulle dock
enligt Underrattelsekommittén vara att underrdttelsetjédnsten
aven fortsattningsvis skulle fullgéra uppgifter inom ramen for
den grundberedskap som Forsvarsmakten skall uppratthalla
for forsvar mot vépnat angrepp och for att hdvda svensk
territoriell integritet. Kommittén framhdoll emellertid att for
s.k. anpassningsbeslut var traditionell militdr underréttelse-
verksamhet numera av relativt sett mindre betydelse (jfr.
Forsvarsberedningens rapport Fordndrad omvarld — omdanat
forsvar, Ds 1999:2 s. 149). Salunda stiller anpassnings-
processen, som syftar till att avpassa resurserna inom
totalforsvaret efter omvarldslaget, enligt kommittén, andra
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krav pa att férmaga finns att upptécka relevanta forandringar i
omvarldsutvecklingen och att pa ratt sitt tolka inneborden
och betydelsen av dessa. Kommittén betonade att de nya
sékerhetspolitiska forutsattningarna for underrattelsetjanst
karaktdriserades av en allmdnt forédndrad internationell
problembild, som har sin grund i ett relativt brett spektrum
av icke-militdra s.k. nya hot och risker. (Se SOU 1999:37 s.
199 och 234 ff.)

Det sagda innebar enligt Underrattelsekommittén en
inriktning av underréttelseverksamheten 1 anpassnings-
processen mot nya damnesomraden inom vilka indikationer av
betydelse for en sdkerhetspolitisk beddémning kan
forekomma. Som exempel i dessa sammanhang kunde enligt
kommittén namnas foérutom politiska hallningar, den
ekonomiska situationen och sociala eller samhalleliga
forhallanden bl.a. den demografiska utvecklingen, religiosa
rorelser, miljoférandringar m.fl. foreteelser. Dessa foreteelser
kunde enligt kommittén &ven innefatta s.k. nya hot och mot
vilka totalforsvarsresurser eljest skall kunna anvdndas mot
bakgrund av en allmént vidgad sékerhetssyn. Tyngdpunkten i
underrattelseinhamtningen lag darfor enligt kommittén, nar
det galler anpassningsprocessen, numera pa forhallanden som
knyter an mindre till den militdira underrattelsetjanstens
traditionella uppgifter och mer till en civilt inriktad
underrattelsefunktion. Detta kravde ocksa enligt kommittén
att en samordning utvecklas mellan olika underréattelseorgan
och mellan underréttelseorganen och olika civila
myndigheter. (Se SOU 1999:37 s. 199 och 238.)

Naér det géller utformningen av svensk medverkan i det
internationella  sdkerhetsfrimjande samarbetet och i
fredsframjande och humanitéra insatser har Underréttelse-
kommittén framhallit att det ar underréattelsetjanstens uppgift
att kunna ge en helhetssyn pa hanteringen av olika hot och
risker (jfr prop. 1995/96:12 s. 48 f. och prop. 1996/97:4 s. 63).
Det kravs enligt kommittén att underrattelsetjansten kan ge
erforderlig information att l1&gga till grund for en planering av
tankbara insatser eller ett senare beslut om sadana. Krav stalls
ocksa pa underrattelsetjansten att kunna forutse konflikter
samt bearbeta inhdmtat material och delge bedémningar om
sakerhetspolitiska och militara forhallanden i dessa
konflikter.
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Underrattelseorganen skulle saledes enligt kommittén i
enlighet med 1995 och 1996 ars forsvarsbeslut bedriva en
underrattelseverksamhet som omfattade aven sadana s.k. nya
hot som, utan att utgbra militdra hot men med ett vidgat
sékerhetsbegrepp, utgjorde bakgrund for svensk utrikes-
forsvars- och sakerhetspolitik. Vidare krévdes att information
kan ldmnas sasom stod for svensk medverkan i det
internationella sakerhetssamarbetet bl.a. for insatsstyrkors
sakerhet och operationer, nar de befinner sig pa platsen for
dessa. Salunda ar underrattelsefunktionen enligt kommittén
en forutsattning for styrkornas sékerhet, for deras formaga
att 16sa sina uppgifter och leda férhandlingar samt att ha
kontroll dver bevakningsomradet m.m. (Se SOU 1999:37 s.
244 ff.)

Underrattelsekommittén har, nar det géller det vidgade
sékerhetsbegreppet och de s.k. nya hotens konsekvenser for
underrattelseverksamheten, pekat pa att den nya
sakerhetspolitiska situationen enligt 1995 och 1996 ars
forsvarspropositioner och forsvarsbeslut har medfort att man
inom totalforsvarets ram i fortsattningen skall utga fran en
vidgad sékerhetssyn och bemdta ett bredare spektrum av hot,
risker och pafrestningar. Det var enligt kommittén, som
hanvisade till forsvarsbeslutet, fraiga om nya hot som inte
kunde sdgas utgora en direkt fara for var suveranitet, vart
sjdlvbestammande eller var territoriella integritet, men som
kunde utvecklas mot att bertra hela samhallsstrukturen. Det
var foreteelser, som till karaktar och definitionsméssigt hade
ett icke-militart ursprung, men dar ett ingripande kunde ske
av ansvariga myndigheter med bade militair och civil
verksamhet inom ramen for den totalférsvarssyn som finns i
Sverige. Konsekvenserna kunde ocksa enligt kommittén
ytterst bli att militar formaga kunde erfordras eller utnyttjas
for att skydda samhéllet och nationella intressen.

Gemensamt for de nya hoten var enligt
Underrattelseskommittén att det var fragga om att en
"handelse, foreteelse eller nagot forhallande paverkar det
internationella samfundet, var nation, landets befolkning,
viktiga samhallsfunktioner eller var livsmiljo pa ett
oacceptabelt satt”. Det kunde, sasom framhallits i 1995 och
1996 ars gemensamma forsvarsbeslut, galla hot i form av bl.a.
ekonomiska kriser, forsorjningskriser, ekologiska hot,
nationalism (extremism), etniska och religiésa konflikter,
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gransoverskridande brottslighet och terrorism samt flykting-
eller migrationsproblem (jfr. bl.a. prop. 1995/96:12 s. 43).
Uppgiften att medverka till kontrollen av efterlevnaden av
internationella avtal om nedrustning, till rustningskontroll
samt kontroll av spridning av massforstorelsevapen och
utvecklingen av teknologiska hot var enligt kommittén
sarskilt viktiga 1 underréttelsetjansten. Underréttelse-
kommittén har sarskilt pekat pa samhallets okade sarbarhet
genom specialisering och komplexa beroenden pa grund av
att allt fler funktioner bygger pa informationsteknologi,
vilket medfor att hot mot tele- och datorsystem kan fa
forddande konsekvenser for infrastruktur och ekonomi-
system, forsérjningssystem m.m. Vidare hénvisades det till
potentiella allvarliga miljoéproblem bland annat till foljd av
kérnkraftsverksamhet och kérnavfallshantering. (Se bl.a.
SOU 1999:37 s. 188 ff.)

Underrattelsskommittén har behandlat fragan om pa vad
satt det ankommer pa den militara underrattelsetjansten att ta
sig an icke militart anknutna sékerhetsproblem i form av s.k.
nya hot. Kommittén pekade pa att 1995 och 1996 ars
forsvarspropositioner och forsvarsbeslut hade hanvisat till att
sdkerhetspolitiken skulle bedrivas och totalférsvaret utformas
med en helhetssyn pa hanteringen av sadana hot, trots att
hoten inte beddmdes utgdra en direkt fara for landets
sékerhet och darfor inte primért skulle bemétas med militéra
insatser. (Se bl.a. prop. 1995/96:12 s. 48 f. och SOU 1999:37
s. 240 f.) Kommittén konstaterade emellertid att ett ansvar
for att atgarder vidtogs mot de s.k. nya hoten foll pa de olika
civila statliga och kommunala myndigheter, som normalt
hade att bdra ansvar for ingripanden inom respektive
verksamhetsomrade. Salunda hade t.ex. Statens stralskydds-
institut, Statens kérnkraftsinspektion och Statens raddnings-
verk att svara for ekologiska fragor i samband med nedfall av
radioaktiva dmnen. Migrationsverket svarar for flykting- och
migrationsfragor. Post- och telestyrelsen svarar for skydd av
telekommunikationer. Varje ansvarig myndighet hade enligt
kommittén att félja och analysera nya hot som faller inom
ramen for det egna verksamhetsomradet. Kommittén
papekade samtidigt, med hanvisning till 2§ lagen (1992:5s1403)
om totalférsvar och hojd beredskap, att syftet med insatser av
forsvarsresurser, sasom bl.a. den militira underrattelse-
verksamheten, alltid var att bistda samhéllet att forebygga och
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hantera svara pafrestningar. Salunda bor FRA och andra
militara underrattelseorgan ha att pa uppdrag stodja andra
myndigheter med inhdmtning och eventuell analys av
information i sérskilda fall. Vidare hade enligt kommittén
underréttelseorganen, om de i ovrigt i sin verksamhet fick
information som kunde vara av intresse for andra
myndigheter, att i vissa fall underrdatta dessa. (Se SOU
1999:37 s. 242.)

I 2001 ars forsvarsproposition (se prop. 2001/02:10 s. 242
ff.), som i stort sett ansluter till 1995 och 1996 ars
forsvarspropositioner och forsvarsbeslut, har regeringen
forklarat att den delar Underréttelsekommitténs beskrivning
av den underréttelsemassiga tyngdpunktsférskjutning som
har skett och beskrivningen av de krav som skall stéllas pa
underréttelsetjansten. | forsvarspropositionen har regeringen
forst redovisat sin syn pa nagra viktiga fragor som ror
underréttelsetjansten och som har behandlats tidigare i bl.a.
propositioner och riksdagsbeslut. Dérefter har regeringen
tagit upp nagra nya krav pa underréttelseverksamheten som
utvecklingen har fort med sig. Regeringen har inte l&mnat
nagot forslag till riksdagen om den fOrsvars- och
sékerhetspolitiska inriktningen och underréttelsetjansten med
anledning av 2001 ars forsvarsproposition. Forsvarsutskottet
har emellertid i samband med behandlingen av motioner
héanvisat till bla. det vidgade sakerhetsbegreppets
konsekvenser for underréttelsetjanst enligt propositionen (se
bet. 2001/02:F6U9 s. 10 f.).

I den nyssndmnda fdrsvarspropositionen angavs att en
viktig uppgift for den militara underrattelsetjansten &r att pa
grundval av i forsta hand militédra och politiska indikationer, i
tid kunna ge statsmakterna och forsvarsledningen en
forvarning om krigshot. Trots den forandrade militéra
hotbilden och den minskade risken for militdra angrepp mot
landet, kvarstar enligt forsvarspropositionen tjanstens
grundldggande uppgift att férvarna om militdra angrepps-
forberedelser.

Nar det galler anpassningsprincipens konsekvenser anges i
forsvarspropositionen sasom en viktig uppgift for
underrattelsetjansten att kunna forvarna om sidana
forandringar i omvarldsldget som foranleder beslut om
anpassning i ett langre tidsperspektiv. Dérvid maste enligt
propositionen en rad faktorer beaktas som inte har militar
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anknytning, sdsom politiska forhallanden, ekonomisk tillvéxt,
teknologisk  kompetens, infrastruktur, handelsmonster,
kriminalitet och allmdnna sociala forhallanden. |
propositionen framhalls att tyngdpunkten i underrattelse-
funktionen nar det géller anpassningsprocessen har
anknytning till saval den militira underréttelsetjanstens
traditionella  uppgifter som en allsidigt inriktad
underréttelsefunktion. Det &r darfor enligt propositionen
viktigt med en Okad samverkan mellan forsvarsunder-
rattelseverksamheten och myndigheter utanfér forsvars-
underréttelsesfaren, som t.ex. Rikspolisstyrelsen (genom
Sikerhetspolisen — SAPO - och Rikskriminalpolisen) och
Tullverket. Vidare bor resultatet av analyser och annan
information i 6kad utstrackning delges relevanta myndigheter
och departement fOr att kunna utnyttjas som beslutsunderlag.
Enligt propositionen maste en sammanvéagning av militar
respektive politisk, ekonomisk och annan civil information
ske for att det skall foreligga ett sa fullstaindigt
sékerhetspolitiskt  underlag som  mojligt for  ett
anpassningsbeslut pa politisk nivd. En samverkan eller ett
samarbete mellan olika akt6rer som ingar i underrattelse-
sfaren maste darfor utvecklas.

Néar det galler det vidgade sékerhetsbegreppets
konsekvenser  for  underréttelsetjansten  framhalls i
forsvarspropositionen, som viktigt, att den nya sékerhets-
politiska situationen har medfort att samhallet behdver kunna
mota ett bredare spektrum av hot, risker och pafrestningar
som utan att direkt hota Sveriges fred och sjélvstandighet
anda skulle kunna innebara snabba och allvarliga forsamringar
av samhdllets normala funktioner. Det kan gélla bl.a.
gransoverskridande brottslighet och terrorism, ekonomiska
och finansiella kriser, forsorjningskriser, ekologiska hot,
etniska och religiosa konflikter samt den sarbarhet som den
tekniska utvecklingen och informationstekniken medfor. De
hot mot sakerheten som avses maste dock ha en viss dignitet
och beréra samhélleliga funktioner.

Den vidgade synen pa vad som innefattas i hot mot landets
sdkerhet goOr att den militira underréttelsetjanstens
kontaktyta med andra myndigheter, inte minst de polisidra,
Okar. Underréttelsetjansten skall enligt férsvarspropositionen
kunna samverka med andra myndigheter. Den sédkerhets-
politiska utvecklingen staller enligt propositionen krav pa att
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samarbetet och samordningen stiarks mellan myndigheterna
inom forsvarsunderrattelseverksamheten och andra myn-
digheter i syfte att utveckla férmagan att hantera en bredare
hotbild och att stddja internationella insatser.

Den sakerhetspolitiska utvecklingen stéller enligt den
senaste forsvarspropositionen nya krav pa den militdra
underréttelsetjansten i bl.a. foljande hanseenden.

- Underréattelsetjansten skall utvecklas mot att kunna
mota anpassningsprincipens krav pa att kunna ge
tidig forvarning och for att skapa forutsattningar for
en Okad operativ formaga hos de militara forbanden.

- Forsvarsmaktens utveckling mot ett flexibelt och
rorligt insatsforsvar, som i stora delar bygger pa
overvdganden om en overgang till ett s.k.
natverksbaserat férsvar (se prop. 2001/02:10 s. 129
ff.), stédller andrade krav pa underrattelsetjansten.

- Underrittelsetjanstens formaga till analys av mer
globala trender som kan fa effekter mot landet och
har sdkerhetspolitisk relevans skall utvecklas, liksom
analysen av utvecklingen mot alternativa krig-
foringsmetoder,  inklusive  s.k.  asymmetrisk
krigforing och terrorism. Kompetens skall finnas i
underrattelseverksamheten for att kunna beddma
hot och risker riktade mot samhallsviktiga infra-
strukturer, inklusive risken foér s.k. informations-
operationer.

- Inom den vidgade hotbilden utg6r terrorism och
den organiserade internationella brottsligheten ett
viktigt omrade for underrattelsetjanst.

- Utvecklingen ndr det galler massforstorelsevapen
och deras vapenbdrare skall ha fortsatt hog prioritet
for underréttelseorganen.

- Underréttelsefunktionen inom ramen for de
internationella organisationernas krishanteringsfor-
maga bor utvecklas bl.a. genom en utvecklad
skicklighet hos de svenska underréttelseorganen att
inhdmta och analysera underréttelse-information
infor och i samband med internationella insatser.

- Inriktningen av underrattelseverksamheten skall
Okas mot att sdkerstélla statsmakternas behov av
information och regeringens behov av besluts-
underlag for olika handlingsalternativ.
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- Samarbetet och samordningen skall starkas mellan
myndigheterna inom den militdra underrattelseverk-
samheten och andra myndigheter i syfte att utveckla
formagan att hantera en bredare hotbild och att
stodja internationella insatser.

I regeringens proposition Samhallets sédkerhet och beredskap
(prop. 2001/02:158) har bl.a. fragan om en organisatorisk
struktur for informationssakerheten i samhallet behandlats.
Det har framhallits att malet bor vara att uppratthalla en hog
informationssékerhet i hela samhallet som innebér att man
skall kunna forhindra eller hantera storningar i samhallsviktig
verksamhet. For att forhindra allvarliga informationsattacker
mot Sverige bor enligt propositionen bl.a. underrattelse-
tjanstens arbete forstarkas. (Se prop. 2001/02:158 s. 103.) |
proposmonen ségs vidare (s. 110) att FRA bér bl.a. kunna
stodja insatser vid nationella kriser med IT-inslag,
- medverka till identifieringen av inblandade aktorer
vid hot mot samhallsviktiga system,
- genomfora aktiv IT-kontroll och
- ge annat tekniskt stdd inom informationssékerhets-
omradet.

Enligt Forsvarsutskottet, som har diskuterat synpunkterna i
propositionen pa informationssakerheten, (se  bet.
2001/2002:F6U 10 s. 73) dr det viktigt att det finns en statlig
myndighet som kan ge kvalificerat stod i informations-
sakerhetsfragor. FRA har enligt utskottet kunskap och
sdkerhetsmedvetande for att fa ansvar for att tillhandahalla
teknikkompetens inom den offentliga sektorn. Regeringen
har ocksa genom andringar i instruktionen for FRA, som har
tratt i kraft den 1 februari 2003, f6ljt upp propositionen och
givit FRA de uppglfter som har angivits i denna.

Utvecklingen i den tekniska miljo, som
underréttelsetjansten och darmed
signalspaningsverksamheten skall bedrivas, har skapat en
ytterligare dimension, nédr det géller det vidgade
sdkerhetsbegreppets  konsekvenser  for  verksamheten.
Mojligheten att fortsattningsvis genom signalspaning kunna
inhdmta relevant militdr och en avsevért 6kande civil telesand
kommunikation blir allt mer komplicerad med héansyn till
trafikmangd och teknikutvecklingen pa telekommunika-
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tionsomradet. Teknikutvecklingen, framfor allt nar det galler
civila. kommunikationssystem, sker mycket snabbt och
metoderna for att kommunicera varierar stort. Detta staller
krav pa att fortlopande utveckla den teknik och metodik som
behovs for att bedriva signalspaningsverksamhet.

2.2 FRA:s verksamhet, uppgifter och organisation

2.2.1 Inledning

Sasom har redovisats ovan i avsnitt 2.1.4 har statsmakterna
sedan mitten av 1990-talet i frdmst regeringens
forsvarspropositioner angivit hur konsekvenserna av den
sakerhetspolitiska  utvecklingen  skall  aterspeglas i
underrattelseorganens verksamhet. Pa sa satt har allmanna
utgangspunkter for verksamheten angivits. Mer Gvergripande
styrs verksamheten och inriktningen av de uppgifter som
underrattelseorganen och darmed ocksa FRA har att fullgora
ocksa genom bestammelser om forsvarsunderrattelseverk-
samhet i lagen (2000:120) om forsvarsunderréttelse-
verksamhet och forordningen (2000:131) om sadan
verksamhet. | 6vrigt skall, direkt och i detalj, verksamheten
regleras vid och uppgifterna for de enskilda myndigheterna
genom regeringens sarskilda foreskrifter i fdrordning,
regleringsbrev eller pa annat sitt. Salunda kan regeringen i
instruktioner for eller i regleringsbrev till den enskilda
myndigheten hanvisa till de allmanna utgangspunkter som har
angivits for verksamheten. | denna form ges &ven mer
detaljerade foreskrifter for verksamheten och de sérskilda
eller preciserade uppgifter som myndigheten enligt
regeringen skall ha.

Verksamheten vid och uppgifterna for FRA regleras
sarskilt for FRA genom forordningen (1994:714) med
instruktion for FRA och det arliga regleringsbrevet for
myndigheten jamte en bilaga till detta. | instruktionen for
FRA anges att FRA dr en uppdragstagande myndighet som
har att utfora signalspaning enligt den inriktning som
regeringen, Forsvarsmakten och Ovriga uppdragsgivare anger
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for olika sarskilda uppdrag som ges at FRA. Salunda ger
regeringen bl.a. i enlighet med bilagan till regleringsbrevet pa
arsbasis olika mer eller mindre preciserade underrattelse-
uppdrag at forsvarsunderrattelsemyndigheterna (Forsvars-
makten, FRA, FOI och FMV) i enlighet med vad som anges i
sarskild inriktning av Regeringskansliet. Férsvarsmakten skall
i enlighet med 4 § forordningen (2000:555) med instruktion
for Forsvarsmakten leda och bedriva forsvarsunderrattelse-
verksamheten enligt den nyss angivna lagen. Det innebér att
Forsvarsmakten bla. genom sdrskilda s.k. inriktnings-
dokument pa arsbasis ger vissa uppdrag at FRA.

Mellan FRA och néagra uppdragsgivande myndigheter finns
avtal om att FRA skall fullgora vissa uppgifter. Sadana avtal
foreligger mellan FRA och Forsvarsmakten, SAPO och
Forsvarets materielverk. 1 6vrigt har FRA s3asom en
uppdragstagande myndighet att utfora de uppdrag som efter
hand ges av Regeringskansliet, Forsvarsmakten och andra
myndigheter.

I det forevarande avsnittet 2.2 kommer i det foljande att
behandlas de allmdnna i lag och férordning givna
bestdmmelserna for forsvarsunderréttelseverksamhet (avsnitt
2.2.2) och de sarskilda fér FRA av regeringen utfardade
bestdmmelserna om FRA:s verksamhet och uppgifter (avsnitt
2.2.3). Vidare behandlas FRA:s verksamhet, uppgifter och
organisation mer allmant (avsnitt 2.2.4). Den detaljerade
inriktning for verksamheten som i Gvrigt ges i form av
sdrskilda uppdrag av regeringen, Forsvarsmakten och olika
myndigheter genom inriktningsdokument, avtal eller pa annat
sétt kommer att behandlas nedan under avsnitten 5 och 6.
Avsnitten ror bl.a. den Overgripande inriktningen av FRA
respektive FRA:s rapportering.

2.2.2 Bestammelser om forsvarsunderrattelseverksamhet

Lagen om forsvarsunderrattelseverksamhet tar sikte pa
uppgifter och arbetsformer for de myndigheter, som
regeringen enligt lagen skall utse for att bedriva sadan
verksamhet. Av dessa myndigheter & FRA en. | lagen anges
att forsvarsunderrattelseverksamhet, som avser bade militart
och civilt forsvar inom ramen for totalforsvaret, skall bedrivas
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for att kartlagga yttre militdra hot mot landet och till stéd for
svensk utrikes-, forsvars- och sdkerhetspolitik. Vidare anges
att det i verksamheten ingar att medverka i svenskt
deltagande i internationellt sdkerhetssamarbete och att, enligt
vad regeringen ndrmare bestimmer, medverka med
underréattelser for att starka samhallet vid svara pafrestningar
pa samhallet i fred.

Begreppet forsvarsunderrattelseverksamhet tacker saledes
enligt lagen inte bara underrattelseverksamhet till stod for det
militdra forsvaret och till svensk utrikes-, forsvars- och
sakerhetspolitik. Begreppet ticker &ven sadan verksamhet
som har samband med internationellt sdkerhetssamarbete
eller som syftar till att starka samhaéllet vid svara pafrestningar
(se prop. 1999/2000:25 s. 7). Det har ansetts lampligt att
bendmna underréttelseverksamheten som forsvarsunder-
rattelseverksamhet for att gora atskillnad till andra nyskapade
begrepp i annan lagstiftning sdsom  kriminalunder-
rattelseverksamhet och skatteunderréttelseverksamhet (se
SOU 1999:37 s. 322 och prop. 1999/2000:25 s. 5 f. och 13
ff.).

I den proposition som lag till grund for lagen, som tradde i
kraft den 1 juli 2000, har sasom bakgrund och
utgangspunkter for lagstiftningen angivits att forandringarna
i omvarlden avsevart har paverkat uppgifterna for den tidigare
militart inriktade underrattelsetjansten. Det har framhallits
att nya sékerhetshot har eftertratt tidigare militéra
angreppshot mot landet och vart naromrade. Dessa "hot har
uppstatt i form av migrationstryck, politisk och social
instabilitet och pafrestningar pa det ekologiska systemet.
Hartill kommer risk for spridning av massforstorelsevapen,
terrorism, etniska och kulturella konflikter m.m.” Ansvaret
for atgarder mot nya sdkerhetshot, som inte bedéms utgora
nagon direkt fara for landet, ligger emellertid pa olika civila
statliga och kommunala myndigheter. Enligt propositionen
bor emellertid den militdra underrattelsetjansten inom ramen
for uppdrag kunna stédja dessa myndigheter med inhdmtning
och analys av information i sarskilda fall. Vidare papekades
den tyngdpunktsforskjutning som har skett och alltjamt sker
av underrattelseverksamheten fran en militart inriktad
verksambhet till en civilt inriktad sadan.

(Se SOU 1999:37 s. 239 ff. och prop. 1999/2000:25 s. 6 och
14.)
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Regeringen ansvarar enligt lagen om forsvarsunderréttelse-
verksamhet for den nérmare inriktningen av den under-
rattelseverksamhet, som skall bedrivas av FGrsvarsmakten och
de andra myndigheter som regeringen anger. Uppgiften att
bedriva underréttelseverksamhet skall enligt lagen fullgtras
genom inhdmtning, bearbetning och analys av information.
Mot denna bakgrund skall det utarbetas hotbildsanalyser och
underrattelsebedomningar i underrattelsefragor som skall
rapporteras till Regeringskansliet och andra berorda
myndigheter. (Se prop. 1999/2000:25 s. 15 f.)

I lagen anges vidare att de myndigheter som bedriver
forsvarsunderrattelseverksamhet ~ far, enligt regeringens
narmare bestimmande, samarbeta i underréttelsefragor med
andra l&nder och internationella organisationer. Ett utbyte av
underréattelseinformation far dock, enligt vad som uttrycks
mer preciserat i forordningen om fdrsvarsunderrattelse-
verksamhet, ske endast under forutsattning att syftet ar att
tjana statsledningen och det svenska totalférsvaret.

Forsvarsunderrattelseverksamhet far enligt lagen inte avse

uppgifter som ligger inom ramen for brottsbek&mpande eller
brottsforebyggande arbete som ankommer pa olika
myndigheter. Déaremot skall dessa, liksom andra
myndigheter, kunna lamnas bitrade. (Se prop. 1999/2000:25 s.
6 och bet. 1999/2000:F6U3 s. 8 f.) Slutligen anges i lagen att
en sarskild ndmnd skall ha insyn i forsvarsunderréttelse-
verksamheten enligt vad regeringen narmare foreskriver.
I forarbetena till lagen anges fyra grundprinciper som skall
gélla forsvarsunderréttelseverksamheten. Grundprinciperna
har inte kommit till uttryck i lagtext men det hénvisas till att
principerna, som har vuxit fram efter hand, har sitt ursprung i
olika propositioner och utskottsbetdnkanden bl.a. i samband
med forsvarsbeslut (se bl.a. bet. FOU 1973:25 s. 11 och 28,
prop. 1975/76:189 s. 87 f., bet FOU 1975/76:40 s. 4 samt bet.
KU 1987/88:40 s. 191 och 1990/91:KU 30 s. 35, 37, 105, 313
och 317 1.).

Enligt grundprinciperna géller bl.a. att
forsvarsunderréttelse-verksamheten skall bedrivas i enlighet
med statsmakternas utrikes-, forsvars- och sékerhetspolitiska
intentioner. Verksamheten far uteslutande avse underrattelser
av betydelse for rikets yttre sé&kerhet och for det
internationella sékerhetssamarbetet i form av svenskt stod till
och deltagande i sdkerhetsfrimjande samarbete samt i
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fredsframjande och humanitéra insatser. Verksamheten skall
tjana endast vart lands sékerhetspolitiska intressen och far
darmed inte bedrivas pa uppdrag av nagon annan stat eller lata
andra staters intressen ga fore vara egna. Utbyte av
information med utldndska

underrattelse- och sakerhetstjanster far ske endast under
forutsattning att syftet dr att tjdna statsledningen och det
svenska totalforsvaret.

I férordningen om forsvarsunderréttelseverksamhet anges
att verksamheten skall bedrivas, férutom av Forsvarsmakten,
av FRA, Forsvarets materielverk (FMV) och Totalforsvarets
forskningsanstalt (FOI). Det foreskrivs vidare att de
myndigheter som bedriver forsvarsunderréttelseverksamhet
far samarbeta i underrattelsefragor med andra lander och
internationella organisationer under forutsattning att syftet
med samarbetet &r att tjdna den svenska statsledningen och
det svenska totalforsvaret. | Gvrigt innehaller forordningen
ett antal bestdammelser om skyldighet for de myndigheter
som bedriver forsvarsunderrattelse-verksamhet att i olika
avseenden lamna information i fragor som ror verksamheten
eller att samverka i sadana fragor. Salunda skall till
Regeringskansliet genom FOrsvarsdepartementet anmaélas
fragor om samarbete i underrattelsefragor med andra lander.
Myndigheterna skall vidare samverka med SUND nér det
géller  forsvarsunderrattelseverksamheten.  Vidare  skall
Forsvarets underrattelsendmnd (FUN), som &r den sdrskilda
namnd som enligt lagen om forsvarsunderrattelseverksamhet
skall ha insyn i fdrsvarsunderrattelseverksamheten,
informeras om bl.a. samarbetet med andra lander.

2.2.3  Sarskilda av regeringen utfardade bestammelser och
direktiv om FRA:s verksamhet och uppgifter

FRA, som bildades ar 1942, ar enligt den tidigare namnda
forordningen med instruktion fér FRA en central
forvaltningsmyndighet med uppgift att bedriva signalspaning.
Signalspaningen innebdr, som redan namnts, enligt
instruktionen att med mottagarsystem och andra elektroniska
hjdlpmedel registrera radiosignaler foér att hdmta in
underrattelser. Signalerna kan komma fran kommunikation
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genom tal, telegrafi, data och fjarrskrift eller ha andra
funktioner i samband med radar, navigering eller 6verféring
av métvarden.

Vidare anges i instruktionen for FRA, som redan framgatt,
att signalspaningsverksamheten skall bedrivas enligt den
inriktning som regeringen, FOrsvarsmakten och &vriga
uppdragsgivare ger. Det dr uppdragsgivaren som pa detta satt
styr verksamheten. FRA ar saledes enligt instruktionen en
uppdragstagande myndighet som skall utfora signalspaning i
enlighet med vad olika uppdragsgivare anger sasom
malsattning och syfte med spaningen.

FRA skall vid utdvande av verksamheten enligt sin instruktion
sarskilt ha formaga att
- folja fordndringen av signalmiljon i omvarlden, den
tekniska utvecklingen och signalskyddet
- fortldpande utveckla den teknik och metodik som
behovs for att bedriva verksamheten,
- utféra matematiska bedémningar av Kryptosystem
for totalforsvaret.

FRA skall vidare enligt instruktionen ha hog teknisk
kompetens inom informationssidkerhetsomradet. FRA far
efter begdran stodja sadana statliga myndigheter och statligt
dgda bolag som hanterar information som bedéms vara
kanslig ur sarbarhetssynpunkt eller ur ett sakerhets- eller
forsvarspolitiskt avseende. FRA skall darvid, sasom redan har
berdrts, sarskilt kunna

1. stodja insatser vid nationella kriser med IT-
inslag,

2. medverka till identifieringen av inblandade
aktorer vid IT-relaterade hot mot samhélls-
viktiga system,

3. genomfora IT-sékerhetsanalyser,

4. ge annat tekniskt stod.

FRA skall vidare enligt instruktionen samverka med andra
organisationer inom informationssidkerhetsomradet savil
inom som utom landet.

Som en ytterligare uppgift enligt instruktionen har FRA att
bitrdida andra myndigheter vid vardering, utveckling,
anskaffning och drift av signalspaningssystem.
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I regleringsbrevet for FRA for budgetaret 2003, som till sin
utformning avviker fran tidigare ars regleringsbrev for
myndigheten, hénvisas till att FRA, i likhet med ett antal
andra myndigheter, i sin verksamhet skall bidra till malen for
politikomradena Totalforsvar och Skydd och beredskap mot
olyckor och svara pafrestningar.

Nar det galler politikomradet Totalforsvar skall FRA:s
resurser liksom andra totalforsvarsresurser anvandas for att
- forsvara Sverige mot vdpnat angrepp,
- hévda var territoriella integritet,
- bidra till fred och sakerhet i omvérlden och
- bidra till att starka det svenska samhéllet vid svara
pafrestningar i fred.

Uppgiften for FRA i dessa sammanhang é&r, enligt
regleringsbrevet och sdsom har angivits i lagstiftningen, att
bedriva signalspaning till stod for svensk utrikes-, sakerhets-
och forsvarspolitik. FRA skall héarvid rapportera till
regeringen i enlighet med vad som beslutas i ett hemligt
regeringsbeslut.

FRA skall vidare inom ramen for verksamhetsomradet for
det militdra forsvaret ge Forsvarsmakten det stéd som ar
nodvandigt for att Forsvarsmakten skall kunna anvanda
totalforsvarsresurser pa ett andamalsenligt satt. Stodet avser
darvid inte bara signalspaning utan &ven materiel- och
personalforsdrjning m.m. Det militdra forsvaret omfattar i
dessa sammanhang den verksamhet som bedrivs av
Forsvarsmakten och av FMV, FOI, Fdrsvarshégskolan och
Forsvarets pliktverk.

FRA skall, inom ramen fér det militdra forsvaret genom
underréttelserapportering tillgodose regeringens,
Forsvarsmaktens och ©6vriga uppdragsgivares behov av
underréttelser for att skapa fullgoda underlag fér planering,
beslut och genomfdrande av verksamhet. FRA:s uppdrag skall
bedrivas sa att verksamheten snabbt kan anpassas till
héndelseutvecklingen i omvarlden. Rapportproduktionen
skall vara forankrad i och styrd av uppdragsgivarens behov.

Vidare skall FRA producera signalreferensbibliotek for
Forsvarsmaktens  behov. FRA skall dven  stodja
Forsvarsmakten i uppgiften att hdvda Sveriges territoriella
integritet. FRA skall ocksa stodja Forsvarsmaktens
forbandsproduktion och darvid utveckla metodik och
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fackutbilda personal. Vidare skall FRA enligt regleringsbrevet
stodja svenska forband i internationell tjanst med kompetens
vad galler signalspaningsutrustning och metodik som beho6vs
framst for att forvarna om omedelbara hot mot férbanden.
FRA skall dven forbereda underrattelsestdod till svenska
forband anmalda till EU:s styrkeregister

FRA skall ocksd enligt regleringsbrevet stddja
Forsvarsmakten och andra myndigheter med utveckling av
system dar signalspaningsutrustning ingar. Regeringskansliet
skall stodjas med underhdll av datorsystem. FRA far pa
uppdrag av FMV utféra prov och forsék inom
telekrigsomradet.

FRA skall vidare inom ramen for det civila totalforsvaret
efter uppdrag lamna stéd inom sitt kompetensomrade till
myndigheter m.m. Malet for FRA:s verksamhet ar darvid att
vérna civilbefolkningen, trygga en livsnddvandig forsorjning
och sékerstélla de viktigaste samhallsfunktionerna och bidra
till Forsvarsmaktens formaga vid ett vapnat angrepp och krig
i var omvarld. Vidare dr malet att bidra till fred och sékerhet i
omvarlden samt att starka samhallets férmaga att forebygga
och hantera svara pafrestningar pa samhéllet i fred.

Nar det galler politikomradet Skydd och beredskap mot
olyckor och svara pafrestningar anges att malet for FRA:s
verksamhet &r att minska risken for och konsekvenserna av
olyckor och svara pafrestningar pa samhallet i fred och
minska lidande och skadeverkningar av olyckor och
katastrofer i andra lander. Inom politikomradet har FRA
sarskilt enligt regleringsbrevet att bidra till att samhallets
formaga att mota 1 T-relaterade hot Okar.

Enligt regleringsbrevet har FRA uppdrag att redovisa sin
bedébmning av i vilken omfattning hot, risker och
pafrestningar inom den vidgade hotbilden har kunnat
behandlas. Av redovisningen skall framga hur vérderingar har
gjorts och hur slutsatser har dragits.

I en sarskild bilaga till regleringsbrevet ges riktlinjer for
forsvarsunderréttelseverksamheten vid bl.a. FRA. 1 bilagan
hénvisas inledningsvis till lagen och till férordningen om
forsvarsunderréttelseverksamhet och till instruktionen for
FRA. Fortséattningsvis anges foljande.

Forsvarsunderrattelseverksamheten  skall  bedrivas av
forsvarsunderréttelsemyndigheterna for att kartldgga yttre
militdra hot mot landet och till stod for svensk utrikes-,
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forsvars- och  sdkerhetspolitik.  Forsvarsunderréttelse-
myndigheterna skall halla en sadan beredskap att
verksamheten snabbt kan anpassas till hdndelseutvecklingen i
omvarlden. Den tyngdpunktsforandring som skett fran
traditionell militar forvarning och heltdckande operativ och
taktisk forvarning mot strategiska och icke-militéra
underréttelser och den vidgade hotbilden skall fortsétta.

Forsvarsunderrattelsemyndigheterna skall utveckla sin
formaga att analysera globala trender som kan fa effekter mot
landet och som har sdkerhetspolitisk relevans. Den vidgade
synen pa vad som infattas i hot mot landets sakerhet medfor
att hogre krav stélls pa forsvarsunderrattelsemyndigheterna
betraffande samverkan och samordning med andra
myndigheter. Dadrutdver kravs ndra kontakt mellan
forsvarsunderrattelsemyndigheterna och deras avnamare for
att  forsvarsunderréttelseverksamheten skall ge battre
beslutsunderlag. Tidskraven har skarpts, vilket stéller 6kade
krav pa myndigheternas snabbhet och delgivning.

Forsvarsunderrattelseverksamheten skall tillgodose sadana
underrattelsebehov som uppstar till foljd av Sveriges
internationella verksamhet. Sveriges allt bredare medverkan i
det internationella sakerhetssamarbetet kréver att stats-
makterna genom forsvarsunderrattelseverksamheten  far
erforderlig information att lagga till grund for konflikt-
forebyggande atgarder, krishantering, planering och beslut
om insats. Detta arbete skall ha hdg prioritet.

Forsvarsunderrattelsemyndigheterna skall bidra till ett
starkt underrattelsesamarbete inom ramen for EU:s
gemensamma utrikes- och sdkerhetspolitik GUSP och EU:s
krishanteringsformaga ESDP.

Information som saknar betydelse fér forsvarsunder-
rattelsemyndigheternas forsvarsunderréttelseverksamhet skall
inom ramen for gallande bestdmmelser forstoras. Material
som har ett sadant innehall att det bor komma till polisens
k&nnedom skall dock 6verldamnas till denna.

Forsvarsmakten, Totalférsvarets forskningsinstitut och
Forsvarets materielverk skall samrada med Forsvarets
radioanstalt vid utveckling, anskaffning och operativ drift av
signalspaningssystem 1 syfte att sdkerstdlla en effektiv
anvandning av landets samlade signalspaningsresurser.

Forsvarsunderréattelsemyndigheterna skall till stoéd for
svensk utrikes-, forsvars- och sékerhetspolitik till regeringen
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I6pande rapportera i enlighet med vad som beslutas i den
sérskilda inriktningen.

Regeringen har genom beslut den 12 december 2002 angivit
en sarskild inriktning for budgetaret 2003 avseende
forsvarsunderréttelsemyndigheterna. Dessa skall enligt
beslutet inrikta sin verksamhet och anpassa sin rapportering
enligt vad som framgar av en hemlig bilaga till
regeringsbeslutet. Forsvarsunderrattelsemyndigheterna skall
under budgetaret folja de narmare anvisningar avseende den
sdrskilda inriktningen som l&mnas av Regeringskansliets
samordningssekretariat for sékerhetspolitiska underréttelse-
fragor (SUND)

2.2.4  Allmant om FRA:s verksamhet, uppgifter och
organisation

En redovisning av regeringens bestdmmelser om FRA:s
verksamhet och uppgifter har ldamnats i avsnitt 2.2.3.

En oOvergripande uppgift for FRA, sasom anges i
lagstiftningen och i regleringsbrevet for FRA, &r att bedriva
signalspaning till stdd for svensk utrikes-, sékerhets- och
forsvarspolitik. FRA skall genom rapportering forse
regeringen, Forsvarsmakten och andra uppdragsgivare med
underréttelser som behdvs for att ge underlag for planering,
beslut och verkstallighet. FRA:s verksamhet bygger saledes
pa att vara en uppdragstagande myndighet och verksamheten
skall vara forankrad i och styrd av uppdragsgivarnas behov av
underrattelser. Verksamheten skall bedrivas sa att den snabbt
kan anpassas till den sékerhetspolitiska omvarldsutvecklingen
och inriktas mot att bevaka den nationella sakerheten.

FRA:s signalspaning syftar, som redan framgatt, bl.a. till att
ge underlag for bedomning i fraga om sadan forvarning om
forhallanden i omvarlden, som kan paverka landet i
sékerhetspolitiska och militdra hanseenden. Signalspaningen
bedrivs som kommunikationsspaning mot utlandsk
radiokommunikation (KOS) och som s.k. teknisk
signalspaning (TES) mot vissa sandningar av annan karaktar.
Den utfors fran stationer, som med héansyn till radiovagornas
utbredning ar placerade pa lampliga platser i Sverige. Spaning
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bedrivs dven fran flygburna stationer och fran fartyget HMS
Orion.

Kommunikationsspaningen, KOS, riktar sig mot sidana
signaler som bér ett verbalt kommunikationsinnehall mellan
en sdndare och en mottagare, dvs. telefoni, telegrafi,
fjarrskrift eller datadverforing. KOS bedrivs av FRA inom
alla vaglangdsomraden dar kommunikationssandningar
forekommer. Framst inom kortvagsomradet ar rackvidden
mycket god. Signaler kan ofta uppfangas fran krisomraden pa
andra kontinenter.

KOS riktas mot saval civila och militara eterburna signaler
Over kommunikationssatelliter och radioldnkar. Sandande
kéllor lagesbestaims med hjalp av pejlanlaggningar. |
forlangningen kan en eventuell militir motstandares
organisation, stridsindelning, taktik och beredskap med mera
klarlaggas och kartl&ggas.

Den tekniska signalspaningen, TES, riktas mot signaler
med andra syften an kommunikation, frimst mot malsokar-,
radar- och navigeringssystem. TES anvénds i huvudsak for att
utvinna teknisk information. Syftet &r bl.a. att identifiera och
lagesbestimma frammande flygplan och fartyg, att ge
information om frammande vapensystems prestanda samt att
varna for potentiella hot mot egna vapensystem. TES &r ocksa
grunden for egen offensiv s.k. telekrigféring. Utvecklingen
inom omradet for telekrigforing med elektroniska
stridsmedel utgor ett allt storre hot, eftersom sadana
stridsmedel helt kan saval forstora vitala civila informations-
och kommunikationssystem som sla ut pakostade militdra
lednings- och vapensystem. Utvecklingen stéller 6kande krav
pa signalkunskap hos FRA och pa att FRA bl.a. kan forse
Forsvarsmakten med aktuella s.k. signalreferensbibliotek,
som kan utnyttjas i varnar- och motmedelssystem pa bl.a.
Orlogsfartyg och i stridsflygplan. Genom att avlyssna en
signal skapas mojligheter att folja frammande stridskrafters
rorelser och att identifiera dessa. Genom s.k. teknisk
signalspaning (TES) kan en motstandares vapensystem
avlyssnas och ge underlag for att bedéma dessas prestanda.

Inhdmtade signaler i bade KOS- och TES-funktionen
bearbetas, analyseras och stalls samman till underréttelse-
rapporter som sands till FRA:s olika uppdragsgivare.
Inhdmtningen sker genom avlyssning mot och registrering av
utvalda signaler. Den sédndande parten soker ofta skydda
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innehallet i kommunikation genom ett utvecklat s.k.
signalskydd bl.a. i form av kryptering. Bearbetningen inom
ramen for KOS-verksamheten syftar till att forcera
signalskyddet och friligga eller beskriva sandningarnas
innehall. Teknisk analys, trafikbearbetning och krypto-
forcering ar verktyg for detta. En fortsatt analys ger de
faktiska underréttelser, som &r syftet med verksamheten.

I FRA:s uppgift att bedriva signalspaningsverksamhet till
stod for utrikes-, forsvars- och séakerhetspolitiken ingar att ge
stod at Forsvarsmakten och att medverka i det svenska
deltagandet i internationellt sakerhetssamarbete. FRA har i
sistnamnda héanseende att pa uppdrag av Forsvarsmakten
stodja svenska forband i internationell tjanst med
signalspaningsutrustning och metodik som behdvs bl.a. for
att forvarna om hot mot forbanden. FRA skall ocksa lamna
stod 1 form av underréttelser till svenska forband som &r
engagerade i internationell tjanst.

Stodet till Forsvarsmakten innebar i Gvrigt bl.a. att pa
uppdrag av Forsvarsmakten stodja forbandsproduktion och
darvid utveckla och anskaffa signalspaningssystem samt att
utveckla metodik och att fackutbilda personal. En vésentlig
och Overgripande uppgift ar eljest att pa uppdrag stodja
Forsvarsmakten med underrattelseinformation néar det galler
Forsvarsmaktens huvuduppgifter att forsvara landet mot
vépnat angrepp och att havda landets territoriella integritet.

FRA har vidare att pa uppdrag av olika myndigheter
medverka med underrdttelser i uppgiften att stdrka samhallet
vid svara pafrestningar i fred. FRA har enligt sin instruktion i
Ovrigt att bedriva signalspaning i enlighet med vad
uppdragsgivande myndigheter anger.

Enligt instruktionen skall FRA vidare sarskilt folja
forandringen av signalspaningsmiljon i omvérlden, den
tekniska utvecklingen och signalskyddet. Mot bl.a. den
bakgrunden kan FRA ge stdd genom att utfora IT-
sékerhetsanalyser for att sdkerstélla skydd av information och
informationsteknik mot dataintrang och s.k. informations-
krigforing. Uppdragen utfors at myndigheter och statligt
dgda bolag som hanterar information som bed6ms vara
kanslig fran sarbarhetssynpunkt eller ur ett sakerhets- eller
forsvarspolitiskt perspektiv. FRA skall darvid, sasom har
angivits i den tidigare berdrda (se avsnitt 2.1.4) propositionen
2001/02:158 (s. 110) bl.a. ge stdd i olika hanseenden.
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FRA:s rapportering ar av olika slag. De flesta rapporterna
gar till den militara underrattelse- och sdkerhetstjansten,
MUST, inom Forsvarsmakten. Till mottagarna av FRA:s
underréttelser hor dven Regeringskansliet. Andra uppdrags-
givare ar SAPO, Rikskriminalpolisen, FOI, FMV, Tullverket
och Kustbevakningen.

FRA delger I6pande signalspaningsunderréttelser med
Forsvarsmakten. Dagligen gors &ven sammanstéllningar
avpassade for att tillgodose olika underrattelsebehov hos
skilda uppdragsgivare. Rapporteringen kan for Forsvars-
maktens del t. ex. rora frammande stridskrafters rorelser,
ovningar, prov av vapen, krankningar av svenskt territorium
m.m. Den dagliga rapporteringen ror i évrigt information av
betydelse for bedomningar av internationell krishantering
samt den allmdnna internationella  utrikes- och
forsvarspolitiska utvecklingen. Amnesrelaterad regelbunden
rapportering sker om bl.a. extremism, terrorism och
proliferation samt om forhallandena i vissa regioner sasom
Balkan, Persiska viken, Centralasien och andra sarskilda kris-
eller spanningsomraden. En mer langsiktig och bearbetad
redovisning sker pa manads- eller arsbasis om bl. a.
fraimmande stridskrafters taktik, organisation, struktur och
ledning.

FRA behandlar inom ramen for bearbetningen av
signalspaningsmaterial, som nyss namnts, ocksa fragor om
kryptering. Det géller dels kryptoforcering, dels matematiska
analyser och kryptosystem som anvéands i forsta hand inom
totalforsvaret. Syftet med det senare &r att avgbra om
systemen ger ett erforderligt skydd av innehallet i
kommunikation s.k. signalskydd. FRA stddjer, férutom
Forsvarsmakten, dven andra myndigheter tex. UD och
Rikskriminalpolisen i kryptofragor.

Under hosten 1999 genomfordes en forandring av FRA:S
organisation. Omorganisationen syftade bla. till en
samordning av militdr och icke-militdr signalspaning som
tidigare hade bedrivits i olika avdelningar som i princip var
helt skilda fran varandra. Vardera avdelningen bedrev separat
inhdmtning, bearbetning och analys samt rapportproduktion.

Den nya organisationen skulle bl.a. mojliggéra en battre
beredskap for att félja upp nya hot och risker inom ramen for
en forandrad sdkerhetspolitisk situation och ett vidgat
sakerhetsbegrepp. Det framstod ocksa som mdjligt att gora
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samordningsvinster genom att skapa for militdr och civil
signalspaning gemensamma avdelningar for inhdmtning,
bearbetning respektive underrattelserapportering.

Omorganisationen har inneburit att under
generaldirektéren finns en ledningsstab och sju avdelningar
jamte vissa sarskilda funktioner. Med undantag for vad som
inryms under en sarskild avdelning for teknisk signalspaning
sa har all inhdmtning, bearbetning respektive analys och
rapportering samlats under tre sédrskilda avdelningar. TES-
avdelningen inkluderas egen inh&mtning, bearbetning och
rapportering. Vidare finns avdelningar for administration,
drift och underhall samt systemutveckling. Behovet av
forandringar i FRA:s nuvarande organisation behandlas nedan
I avsnitt 8.
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3 Signalspaningsverksamhet |
andra lander

Signalspaningsverksamheten i de flesta vasteuropeiska
landerna har efter det kalla krigets slut préglats av att
forsvarspolitiska fragor har minskat i betydelse. Behovet av
underréattelser och darmed ocksa signalspaningsunderrattelser
har dndrat karaktar mot bl.a. mer allmént sdkerhetspolitiska
fragor och mot s.k. nya hot. Det andrade varldslaget har
generellt sett i Vasteuropa lett till en sénkt militar beredskap.
Detta har emellertid ocksda medfort hogre krav pa en
kompetent och effektiv underrattelsetjanst, som genom bl.a.
signalspaning kan ge underlag fér nodvandiga politiska
bedémningar och prognoser som kan laggas till grund for
forsvarsplaneringen i stort, men som dven kan ge forvarning i
ett kortare perspektiv om en hotfull situation skulle uppsta.

De nya sikerhetshoten staller ocksa krav pa underrattelser
om svarbedémbara icke-militara hotbilder och risker i form
av bl.a. ekonomiska kriser, flykting- och migrationsrorelser,
ekologiska  hot, spridning av  massforstorelsevapen,
internationell brottslighet och terrorism. Terrordadet den 11
september 2001 i New York har paverkat underrattelseverk-
samheten i hog grad i manga lander.

Underréttelsekommittén har i sitt betdnkande, SOU 1999:37
s. 128 ff., lamnat en relativt utforlig redogorelse for vissa
frammande l&nders underréttelseorganisationer och bl.a.
signalspaningsverksamhet.  Utredningen  héanvisar  till
betdnkandet och gor endast féljande kompletterande
anmarkningar.

Den tidigare koncentrationen i de flesta vésteuropeiska
ldndernas militért inriktade underrattelseverksamhet mot fore
detta Sovjetunionen har minskat drastiskt. Antalet anstéllda
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inom signalspaningsverksamheten har ocksa minskat, i vissa
fall ner mot halften. 1 flera lander har vésentliga
nedskarningar gjorts i budgeten. Pa senare tid, bl.a. efter
terroristhédndelsen i New York, har dock i allmanhet en
Okning skett nar det géller resurser for bevakning av
terroristhot.

En pataglig utveckling har skett i manga lander mot andra
former av underréttelseinhdmtning som ett komplement till
signalspaning. Det géller framst 6ppna kallor, s.k. OSINT,
som allmént anses som en allt mer betydelsefull
underréattelsekalla (se bl.a. SOU 1999:37 s. 257 ff.). Vidare
har det ansetts nddvandigt med en allt starkare samverkan
mellan  underréttelseinhdmtning genom  signalspaning,
SIGINT, och s.k. personbaserad inhd&mtning, HUMINT, for
att astadkomma en tillforlitlig, snabb och sammanvagd
underrattelse. 1 manga lander inryms olika former for
underrattelseinhamtning  darfor  ocksa inom  samma
organisation, dock inte i Storbritannien och USA. Om inte
dessa ar samlade styrs de till en nara samverkan genom hart
etablerade rutiner.

Den militart inriktade signalspaningen genom avlyssning av
kommunikation, s.k. kommunikationsspaning, riktar sig i de
flesta vasteuropeiska landerna enbart mot forhallanden i
utlandet och mot andra an det egna landets medborgare. |
nagra lander far signalspaningen endast riktas mot
radiokommunikation och inte mot kommunikation via kabel,
s.k. trddbunden kommunikation. | de flesta landerna ar
emellertid inte fragan om avlyssning knuten till pa vilket satt
kommunikationen 6verfors.

Mot bakgrund av det skydd mot bl.a. hemlig avlyssning
eller upptagning av telefonsamtal som har utvecklats i regler
inom ramen for den europeiska gemenskapen, har de flesta
ldnderna inom gemenskapen utférdat nationella regler for
forutsattningarna  for  kommunikationsspaning.  Sadana
nationella regler tar i de flesta landerna sikte pa vilka atgarder
for spaning som far vidtas med avseende pa bla. hur
avlyssning utfors, hur lagring av avlyssnad kommunikation
sker och hur underréttelserapportering utformas. |
lagstiftningen anges ocksa mot bakgrund av den
gemenskapsrattsliga lagstiftningen andamalet for avlyssnings-
atgarder sasom t.ex. nationell sdkerhet, skydd for landets
ekonomiska valstand och skydd mot terrorism.
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I landernas nationella regler anges ocksa mot bakgrund av
den gemenskapsréttsliga regleringen att viss kontroll skall
utovas for att bevaka att kommunikationsspaning inte utovas
i strid med géllande ratt. Vidare ges regler om bl.a.
domstolsprovning till skydd mot integritetskrankningar som
kan férekomma i samband med kommunikationsspaning och
ratt till skadestand vid sadana krankningar.
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Il Overvagande

4  Vissa utgangspunkter for
Utredningens 6vervaganden

En utgangspunkt for Utredningens Oversyn av FRA skall
enligt utredningsdirektiven vara att FRA dven i fortsattningen
ar en sjélvstandig myndighet under regeringen med uppgift
att utfora saval militir som civil signalspaning. FRA
betecknas saledes som sjalvstandig i forvaltningsrattslig
mening dven om signalspaningsverksamheten bygger pa att
myndigheten &r uppdragstagande och en stodfunktion.
Verksamheten skall dérvid, sdsom har redovisats ovan under
avsnitt 2.2.1, folja de allmanna utgangspunkter for
verksamheten som statsmakterna anger generellt for den
militdra underrattelseverksamheten. Mer i detalj forutsatts
FRA enligt sin instruktion och regleringsbrev styras av de
enskilda uppdragsgivarnas sarskilda och uttalade behov av
underrattelseinformation. Verksamheten skall sdledes i
princip inte bygga pa FRA:s egna bedomningar av vilka
underrattelsebehov som skall tillgodoses eller pa en
sjalvstandig bedémning av eller prioritering mellan skilda
uppdragsgivares behov av underrattelser.

Enligt de i utredningsdirektiven fastlagda utgangs-
punkterna for Utredningens arbete skall Utredningen
granska i vilken man verksamheten vid FRA har foljt den
tyngdpunktsforskjutning som skett i fraga om inriktningen
av underrattelseverksamheten fran militara och mot nya civila
sakerhetshot och mot tkade satsningar pa det internationella
sékerhetssamarbetet. Det innebér en granskning av om FRA:S
verksamhet bedrivs i enlighet med de allménna utgangs-
punkterna for verksamheten sasom dessa har angivits av
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statsmakterna. Fragan kan séagas ta sikte pa huruvida FRA
totalt sett disponerar de resurser som stélls till forfogande i
form av anslag for verksamheten i 6verensstdmmelse med
dessa utgangspunkter.

Olika enskilda uppdragsgivare har militart eller civilt
inriktade behov av underréttelser och inriktar darmed i detalj
FRA:s verksamhet mot antingen militdra eller civila
underréttelser. Utredningen har enligt direktiven att vardera
signalspaningens betydelse inom olika omraden (militart,
polisiart etc.) och beddma hur en avvagning mellan omradena
bor goras. Det far enligt Utredningens uppfattning ske mot
bakgrund av den styrning som FRA forutsétts fa av de olika
uppdragsgivarna och hur FRA tillgodoser deras behov av
underrattelser.

P& grundval av en beddmning av den sikerhetspolitiska
utvecklingen skall Utredningen foresla vilka uppgifter FRA
bor ha i framtiden. En 6versyn av FRA:s verksamhet i dessa
hanseenden framstar enligt Utredningen som angelagen bl.a.
for en anpassning av totalférsvaret till de nya
sakerhetspolitiska forhdllandena och for utvecklingen mot
regeringens beslut om ett ndtverksbaserat forsvar men inte
minst for olika myndigheters behov av stdd med inhd&mtning
av underrattelseinformation i sérskilda fall (se bl.a. prop.
2001:02:10 s. 129 ff. och 247).

Utredningens Overvédganden och forslag skall vidare enligt
utredningsdirektiven ta sikte pa om FRA:s rapporter till
Regeringskansliet och andra myndigheter  uppfyller
berattigade ansprak pa kvalitet. Hari ligger enligt
Utredningen ocksa ett krav pa att en rapport ges i sadan form
och har ett sadant innehall att den blir anvandbar mot
bakgrund av uppdragsgivarens sérskilda intresse. En sjélvklar
utgangspunkt maste ocksa vara att rapporten ar utformad sa
att vdrdet av informationen i rapporten kan bedtmas av
uppdragsgivaren.

Utredningen skall vidare Overvdga och lamna forslag till
atgarder for att ©ka samordningen mellan FRA och
myndigheter med underréttelseuppgifter inom andra
omraden. Det galler enligt utredningsdirektiven bl.a. i fraga
om analysformaga och utnyttjande av Oppna kallor. Till
fragan om en samordning hor enligt Utredningens mening
sjalvfallet ocksa samrad med andra underrattelseorgan bl.a.
om hur inhdmtning bast skall ske for att tillgodose en
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uppdragsgivares intressen och hur rapporteringen kan
utformas bl.a. med hénsyn till sekretesskrav. Ett samarbete
och en dialog mellan myndigheterna maste generellt sett
efterstravas.

Fragan om samordning maste emellertid, som bl.a. har
framhallits i den senaste forsvarspropsitionen, ses i ett vidare
perspektiv och inte ta sikte enbart pa hanteringen av enskilda
uppdrag som ges FRA. Salunda krdvs en val fungerande,
effektiv och samordnad underréttelseverksamhet som mer &n
tidigare kan vara inriktad mot en vidgad sé&kerhetspolitisk
hotbild. Aven den tekniska utvecklingen verkar i riktning
mot en Okad samordning. De valdsamt Okade
trafikvolymerna, komplexiteten i signalmonster m.m.
forutsatter ett nara samspel mellan de olika underréttelse-
organens inhdmtningsfunktioner for att optimal effekt skall
nas. Synergieffekterna ar mycket patagliga for effektiviteten i
underrattelseverksamheten.

I detta sammanhang skall framhallas att det svenska
deltagandet i det internationella sékerhetssamarbetet,
anpassningsprincipen, teknikutvecklingen och den bredare
hotbilden har skapat ett behov av en starkt samordning inom
underréttelseverksamheten. (Se prop. 2001/02:10 s. 242 och
246 f.) En utgangspunkt for Utredningens dvervaganden och
forslag maste darfor vara ett vasentligt starkt samarbete och
en vasentligt starkt samordning.

Utredningens 6vervaganden och forslag skall ocksa omfatta
en utvdardering av FRA:s stod till Forsvarsmakten vid
internationella fredsfrimjande operationer, utveckling av
ledningsforband  samt  utveckling av  varnar- och
motverkanssystem. Utredningen skall dérvid dven gora en
bedémning av den framtida utvecklingen inom dessa
omraden. En sarskild utgangspunkt for Utredningens
Overvaganden och forslag maste aven i dessa sammanhang
vara dels om det finns en val fungerande funktion hos
Forsvarsmakten for inriktning av FRA och om FRA foljer
denna, dels vad den sédkerhetspolitiska och tekniska
utvecklingen kan foérvéntas leda till.

Fragan om FRA:s organisation har varit foremal for
diskussioner under en ladngre tid. Under hodsten 1999
genomfordes en stérre omorganisation. Utredningen skall
enligt sina direktiv utvdardera den nya organisationen och
lamna forslag till eventuella fordndringar. Som mer
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principiella och allmanna utgangspunkter i utvarderingen bor
darvid enligt Utredningens mening gélla

- att omorganisationen verkligen har lett till 6kad
effektivitet i signalspaningsverksamheten,

- att tidigare hindrande rutiner eller konserverande
kulturménster inom myndigheten har kunnat
brytas,

- att ett allmant behov av rationalisering och ett battre
utnyttjande av resurser har tillgodosetts.

Enligt i utredningsdirektiven fastlagda utgangspunkter for
Utredningens  Overvaganden och forslag galler att
Utredningen, med hénsyn till den nyss angivna snabba
tekniska utvecklingen inom signalspaningsomradet, skall
analysera den tekniska utvecklingens paverkan pa
verksamheten vid FRA och beddma det framtida behovet av
investeringar. Utredningen skall vidare bedoma pa vilket satt
myndighetens verksamhet eventuellt kan fdrandras och
rationaliseras for att astadkomma ytterligare utrymme for
nyinvesteringar. Lampligheten och konsekvenserna av att
overga till ett annat finansieringssystem for investeringarna
skall ocksa granskas. Utredningen skall 6vervaga om andra
metoder i vissa fall kan utnyttjas for att erhalla sadan
information som avses att inhdmtas med tekniska system.

FRA é&r i dag i huvudsak anslagsfinansierad. Utredningen
skall enligt utredningsdirektiven &ven prova l&mpligheten av
att Oka graden av avgiftsfinansiering liksom formerna for en
sadan avgiftsfinansiering. Utredningen skall i 6vrigt 6vervéga
behovet av forfattningsandringar och lamna forslag till
nodvandiga sadana.

En allmidn utgangspunkt vid oversynen av FRA:s
verksamhet bor enligt Utredningens mening vara att se 6ver
de av statsmakterna faststallda reglerna for verksamheten. En
sadan Oversyn bor bl.a. ske med avseende pa den rattsliga
grunden for verksamheten och hur reglerna tillampas samt
om en anpassning av regelsystemet behovs for att tillgodose
de krav som bor stéllas inom FRA:s verksamhetsomrade.

Det har for Utredningen framstatt som naturligt att vid
dispositionen av det fOrevarande betédnkandet folja de
sammanfattningsvis angivna punkterna i direktiven. Fragan
om lagstiftningsatgarder tas upp sarskilt och efter det att
évriga fragor har behandlats.
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5 Den 6vergripande inriktningen av
verksamheten vid FRA och
uppgifter som FRA bér ha i
framtiden

5.1 Inledning

Utredningen har enligt utredningsdirektiven haft att granska i
vilken man verksamheten vid FRA har foljt den betydande
underréttelsemassiga tyngdpunktsférskjutning som har skett
for den militara underrattelseverksamhetens del pa grund av
de omfattande och i grunden dramatiska sdkerhetspolitiska
fordndringarna sedan borjan av 1990-talet. Det innebér en
vardering av om FRA har foljt de allmanna utgangspunkterna
for underréttelseverksamheten som statsmakterna har givit
uttryck  for i1 lagstiftning, forsvarsbeslut, forsvars-
propositioner m.m. och anpassat signalspaningsverksamheten
mot nya sikerhetshot och mot nya satsningar pa det
internationella sidkerhetssamarbetet. Utredningen har dérvid
enligt utredningsdirektiven haft att vdrdera signalspaningens
betydelse inom olika omraden (militart, polisiart m.m.) och
bedoma avvagningen mellan omradena. Utredningen har éven
haft att lamna forslag om uppgifter som FRA boér ha i
framtiden.

Konsekvenserna for den militdrt inriktade underréttelse-
verksamheten av de omfattande sdkerhetspolitiska
forandringarna och den underrattelsemadssiga tyngdpunkts-
forskjutningen har, som redan framgatt (se avsnitt 2.1.4 och
avsnitt 4), redovisats i olika propositioner och riksdagsbeslut.
Konsekvenserna har ocksa kommit till uttryck i olika
forfattningar och riktlinjer som &r gemensamma for
forsvarsunderrattelseorganen och som darmed ocksa ror
FRA. Det aterknyts ocksa i bilagan till regleringsbrevet for
FRA under arens lopp, sasom en i och for sig sjalvklar
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overgripande anvisning fran statsledningen, till att
underréttelseverksamheten skall bedrivas 1 enlighet med
statsmakternas utrikes- och sékerhetspolitiska intentioner.

Salunda har de andrade sikerhetspolitiska forutsattningarna
inneburit betydande forandringar nar det galler de krav som
stalls pa underrattelseorganen och darmed ocksa pa FRA i
fraga om vilken typ av information dessa skall lamna och
darmed ocksa hur underrattelseverksamheten skall bedrivas.
Det har angivits att behovet av informationsinhdmtning inom
det  traditionella  militira  bevakningsomradet  for
underréttelse-organen har minskat vasentligt och blivit mer
selektivt. Betydelsen av operativa och taktiska militéra
underrattelser har vidare blivit mindre framtréddande.
Déremot har behoven av teknisk signalspaning och
strategiska militara underrattelser okat och da i ett mer
langsiktigt perspektiv. Behoven har i hog grad okat i fraga om
en mer allménpolitiskt inriktad underrattelseverksamhet som
skall kunna ge underlag fér en bredare och samordnad
allménpolitisk vardering till stod foér utrikes-, férsvars- och
sékerhetspolitiken.

De nya sékerhetshoten och en bredare hotbild med ett
vidgat sdkerhetsbegrepp omfattar, enligt vad som
statsmakterna har givit uttryck for i fdrsvarsbeslut,
propositioner m.m., en flora av icke-militdra hot och risker
och da dven sadana som begreppsmassigt inte faller in inom
ansvarsomradet for totalforsvaret. Dessa hot och risker
innebér enligt vad som har framhallits en underréattelsemassig
tyngdpunkts-forskjutning, som stéller krav pa att de militdra
underréttelse-organen skall vara ett stéd for olika
myndigheter och da dven utanfor ramen for totalforsvaret.
Ansvaret for atgarder mot de nya sakerhetshoten, som inte
ens behover utgéra nagon direkt fara for landet, ligger pa
olika civila statliga och kommunala myndigheter. Allmant
géller emellertid att de militdra underrattelseorganen bor,
inom ramen for uppdrag, kunna stodja dessa myndigheter
med inhdmtning och analys av information. (Se bl.a. SOU
1999:37 s. 241 1))

Nér det galler formerna for den militdra underrattelse-
verksamheten har det av statsmakterna framhallits att den
vidare sédkerhetssyn som fortsattningsvis skall prégla
underrattelsefunktionen &ven kréver en mer samordnad
verksamhet. Det har betonats att tyngdpunktsforskjutningen
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i den militdra underrattelse-verksamheten och komplexiteten
i det skeende och det vida spektrum av utvecklingstendenser,
som underréattelseorganen har att bevaka inom ramen for ett
vidgat sakerhetsbegrepp, oundvikligen har lett till behov av en
Okad samverkan. Det galler i forsta hand mellan de olika
underrattelseorganen  men ocksd mellan dessa och
myndigheter utanfor forsvarsunder-rattelsesfaren sasom bl.a.
SAPO, Rikskriminalpolisen och Tullverket.

Utredningen har  erfarit att det fordndrade
sdkerhetspolitiska omvarldsldget redan under den forsta
hélften av 1990-talet ledde till en vésentligt andrad inriktning
av olika véstliga landers militart inriktade underréttelse-
verksamhet och formerna for samverkan mellan bl.a. olika
underrattelseorgan i dessa. Detta gallde i hog grad ocksa i
fraga om landernas signalspaning. Salunda har den militart
inriktade signalspaningen minskat fran att tidigare ha varit
dominerande till att utgéra en mindre del av den tidigare
verksamheten. Det har initialt dven inneburit en betydande
nedskérning av den totala signalspaningsverksamheten i dessa
ldnder. En Okning har dock skett resursmassigt under senare
tid med inriktning mot en bredare hotbild. Det galler framfor
allt efter terroristangreppet mot World Trade Center den 11
september 2001. Den militart inriktade signalspaningen i ett
Ost-véstligt perspektiv minskar dock alltjamt.

Nedan under avsnitt 5.2 behandlas fragan i vilken
utstrackning som FRA har foljt den underrattelsemadssiga
tyngdpunktsforskjutning som har skett for underréttelse-
verksamheten mot nya sdkerhetshot och mot o©kade
satsningar i det internationella sékerhetssamarbetet samt mot
att ge stod at olika myndigheter i syfte att stirka samhallet
vid svara pafrestningar. Fragan om hur signalspanings-
verksamheten inom ramen foér den totala underréttelse-
verksamheten skall bedrivas mot bakgrund av en vidgad
sdkerhetssyn behandlas nedan i avsnitt 7.

Den sdkerhetspolitiska  utvecklingen kommer  att
fortlopande stalla andrade krav pa underrattelseorganen. | den
senaste forsvarspropositionen (prop. 2001/02:10) och i
propositionen Samhéllets s&kerhet och beredskap (prop.
2001/02:158), har det som tidigare namnts, framhallits att den
sékerhets-politiska utvecklingen for framtiden stéller nya
krav pa underrattelseorganen och daribland FRA. Fragan om
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de uppgifter som FRA mot denna bakgrund bor ha behandlas
nedan i avsnitt 5.3.

5.2 Den 6vergripande inriktningen av verksamheten
vid FRA

De omfattande fordndringarna i det sékerhetspolitiska laget
efter det Kkalla krigets slut har radikalt féréndrat
forutsdttningarna for den militdra underréttelsetjdinsten och
darmed ocksa for FRA.

Utredningen anser att FRA har paborjat en anpassning
till den underrattelsemassiga tyngdpunktsférskjutning som
har skett fran tidigare i huvudsak militara underrattelser
mot civila sddana med avseende pa nya sikerhetshot.
Anpassningen har dock inte utvecklats tillrackligt och
pagar alltjtmt. Regeringen, Regeringskansliet och
Forsvarsmakten bar enligt Utredningens mening ett ansvar
for den eftersldpning som har skett genom att FRA inte
har givits en tydligare inriktning for sin verksamhet.

Utredningen anser att det stod som FRA skulle kunna
ge till olika myndigheter i fraga om s.k. nya hot kan
utvecklas. Utredningen har ddremot kunnat konstatera att
en tillfredsstallande 6kning av FRA:s insatser har skett nar
det géller det internationella att FRA:s insatser har
sékerhetssamarbetet.

Utredningen har noterat uppskattats av enskilda
uppdragsgivare och att FRA har visat skicklighet pa
signalspaningsomradet.

5.2.1  Synpunkter pa inriktningen av FRA som har forts fram
av FRA och av uppdragsgivare till FRA

De allmanna utgangspunkter som statsmakterna pa olika satt
har angivit for den militdra underrattelseverksamheten
aterspeglas i den signalspaning som FRA utfoér pa uppdrag at
olika myndigheter. Utredningens beddmning av i vilken
utstrackning FRA har foljt den 6vergripande inriktningen
och den underrattelsemassiga tyngdpunktsfoérskjutningen har
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skett pa grundval av dels FRA:s egna uppgifter, dels FRA:s
uppdragsgivares uppgifter om hur deras underréttelsebehov
har tillgodosetts i FRA:s rapportering.

Kretsen av FRA:s uppdragsgivare, utgors dels, inom ramen
for militdr underréttelsetjanst, av Forsvarsmakten genom
MUST samt av FOI och FMV, dels av Regeringskansliet, dels
ock av SAPO, Rikskriminalpolisen, Tullverket, Kustbe-
vakningen och Inspektionen for strategiska produkter (ISP).
Den 1 juli 2002 inrattades Krisberedskapsmyndigheten som
har givits ett brett ansvar for fragor om samhallets sakerhet
nar det galler krishantering och civilt fdorsvar. Enligt
Utredningens mening kommer ocksa med tiden
Krisberedskapsmyndigheten, tillsammans med ett antal
myndigheter med sérskilda uppgifter inom ramen for
Krisberedskapsmyndighetens verksamhetsomrade, att bli en
av FRA:s viktigare uppdragsgivare.

Synpunkter som har framforts till Utredningen fran
foretradare for FRA och fér FRA:s nuvarande uppdragsgivare
pa hur FRA har foljt de allmanna utgangspunkterna nar det
géller inriktningen anges i korthet i det foljande.

FRA

FRA uppfattar att myndighetens anslagsfinansierade
verksamhet i huvudsak styrs av den inriktning av
verksamheten som de olika uppdragsgivarna ger i enlighet
med regeringens instruktion. | ett langsiktigt perspektiv
inriktas FRA darvid genom avtal eller formella skrivelser.
Kortsiktigt inriktas FRA i huvudsak genom direkta kontakter
med uppdragsgivarna och genom att uppdragsgivarna ger
FRA bedomningar av hur uppdragen har utforts. FRA
anpassar ocksa inriktningen av verksamheten i det korta
perspektivet mot bakgrund av héndelser i omvérlden som
myndigheten sjalv kan notera. Harutdver ger vissa
myndigheter uppdrag inom omraden diar FRA har speciell
kompetens. Dessa uppdrag som endast berdr verksamheten
till en liten del &r avgiftsfinansierad.

FRA gor prioriteringar mellan de olika uppdragen som ges
eller mellan de skilda uppdragsgivarnas behov av
signalspaningsunderrattelser. Det innebar att FRA t.ex. stéller
ett allmant politiskt behov av underrattelser mot nyttan av
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narkotikabekampning eller vager krav pa spaning rérande
internationell kriminalitet mot krav pa spaning rérande en
viss utlandsk militér aktivitet.

Nar det géller frigan om FRA har f6ljt den underrattelse-
massiga tyngdpunktsforskjutning som har skett pa grund av
den allménna sakerhetspolitiska utvecklingen har det fran
FRA:s sida uppgivits att myndigheten har foréndrat
signalspaningsverksamheten mot nya  sékerhetshot.
Forandringen har dock enligt vad som har uppgivits fran
FRA skett i mindre utstrackning dn vad som har varit fallet
vid andra storre vastliga signalspaningsorganisationer.
Anledningen till detta har enligt FRA i huvudsak berott dels
pa vad som under tiden har angivits som FRA:s uppgifter i
regleringsbreven for myndigheten, dels pa de uppgifter som
Forsvarsmakten genom  MUST sasom  huvudsaklig
uppdragsgivare ger FRA 1 det for forsvarsunderrattelse-
organen  gemensamma  arliga  inriktningsdokumentet
"Forsvarsmaktens inriktning av  underrattelse- och
sékerhetstjansten” kallat INRIUS. (Numera har ur INRIUS
brutits ut en sarskild del som endast avser FRA; bada
dokumenten bendmns i fortsadttningen INRIUS). |
regleringsbreven och INRIUS har enligt FRA den militért
inriktade signalspaningen fortsatt betonats med héansyn till
var strategiska och geografiska situation.

FRA anser saledes att myndigheten, mot bakgrund av
regleringsbreven och INRIUS, alltjamt har ett tungt
"grunduppdrag” att vidmakthadlla formagan att ge militar
forvarning dven om invasionshotet numera bedéms vara litet.
En markant férskjutning av FRA:s signalspaningsverksamhet
har enligt FRA ocksa skett fran militar forvarning mot
sékerhetspolitiska aspekter och mot s.k. nya hot. Enligt FRA
har dven Forsvarsmaktens namnda grunduppdrag &t FRA pa
senare tid tonats ner, dock inte sérskilt tydligt. INRIUS har
enligt FRA inte genomgatt nagon storre forandring dven om
en gradvis forskjutning har skett mot den nya hotbilden.

Fran FRA:s sida har det papekats att regleringsbreven,
liksom lagen och férordningen pa underrattelseomradet,
enbart anvander begreppet forsvarsunderréttelseverksamhet
for att ange FRA:s uppgifter. Det bidrar tillsammans med
myndighetens namn till att konservera den tidigare synen pa
att myndighetens verksamhet i huvudsak skall tillgodose
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militdra  uppdragsgivares  underrattelsebehov och att
verksamheten skall ha en stark militdr inriktning.

Det har framhallits att FRA:s medverkan i svenskt
deltagande i det internationella sékerhetssamarbetet har Okat
under  1990-talet  liksom  myndighetens  allménna
sakerhetspolitiska rapportering fran  krisomraden dar
internationella insatser pagar. Salunda har resursavvagningen
enligt FRA forandrats sa att den icke-militara
underrattelseprocessen har fatt mer av FRA:s anslagsmedel pa
bekostnad av den militdra. Denna utveckling inleddes enligt
FRA redan under sent 1980-tal och fortgar alltjamt. Enligt
FRA ar omstéllningen omfattande.

Forsvarsmakten - MUST

Forsvarsmaktens och MUST s signalspaningsuppdrag at FRA
ges i forsta hand genom det for all forsvarsunderréttelse-
verksamhet och militdr sékerhetstjanst gemensamma
dokumentet INRIUS tillsammans med den sérskilda del av
INRIUS som berér FRA speciellt. Forsvarsmaktens och
MUST:s uppdrag at FRA avser i huvudsak militart inriktad
signalspaning. Genom INRIUS anges dven vissa behov av
underréttelseinformation som finns hos Regeringskansliet,
FMV och FOI.

De uppdrag som ges FRA &ar mer allmant hallna och
aterspeglar vad MUST bedomer att FRA kan inrikta sin
spaning mot. MUST fragar inte narmare efter i vilken man
FRA kan l6sa de uppdrag som anges i INRIUS utan detta
lamnas 4t FRA. Enligt MUST:s uppfattning ar det inte heller
lampligt att mer i detalj ange kraven pa underrattelser fran
FRA. Med detaljerade krav finns det enligt MUST risk for att
FRA enbart koncentrerar sig pa den enskilda uppgiften och
inte &gnar sig at en mer overgripande eller allman insamling av
information av underrdattelsekaraktar.

Ut6ver de signalspaningsuppdrag som FRA far pa arsbasis
genom INRIUS ges FRA uppdrag i samband med
formaliserade veckovisa mdten med foretrddare for FRA.
Dérvid ldmnas bl.a. uppdrag och information om aktuella
underréttelsebehov av mer kortsiktig natur. En precisering av
uppdragen sker ocksa fortlopande pa handlaggarniva.
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MUST uppfattar generellt sett att FRA:s formaga ar stor nar
det géller att tillygodose de krav som stills pa FRA fran
Forsvarsmaktens sida och som huvudsakligen tar sikte pa att
bidra till militdr forvarning och att folja upp militar
verksamhet. FRA:s signalspaning utgor en av de viktigaste
kéllorna for MUST:s militdra bearbetning. MUST har inte
gjort nagon sarskild utvardering av FRA:s verksamhet.

MUST har konstaterat att behovet av FRA:s tjanster har
Okat fran andra uppdragsgivare. En prioritering av vilken
myndighets uppdrag som i forsta hand skall tillgodoses sker
inte i samverkan utan gors av FRA ensamt. Enligt MUST:s
uppfattning borde prioriteringen ske i samrad med
uppdragsgivarna och ytterst i samrad med SUND.<

FOI

Sedan borjan av 1990-talet sker en ndra och formaliserad
samverkan mellan FOI, SAPO, MUST, Tullverket och ISP
samt FRA i fraga om underréttelser som ror spridning av
massforstorelsevapen, s.k. proliferation. Samarbetet sker pa
sarskilt uppdrag och inom ramen for en arbetsgrupp.
Gruppen styr FRA:s inhdmtning mot vissa angivna lander.
FRA lamnar en eller tva rapporter till gruppen varje vecka
med resultat av signalspaningsinformation. FRA:s insatser
nar det galler proliferation betraktas av samtliga de
myndigheter som ingar i gruppen som mycket goda.

Utover samarbetet inom ramen for proliferation och inom
ramen for ett visst tekniskt samarbete ger FOI inte nagra
signalspaningsuppdrag at FRA. Enligt uppgift ar en orsak till
detta att man fran FOI:s sida inte kanner till vilka mojligheter
som FRA har att 16sa olika tankbara uppgifter beroende pa
att FRA omgéardar sin verksamhet med stark sekretess.
Sekretessen kring signalspaningsverksamheten utgor ocksa
ett hinder for FOI att anvdnda FRA:s underrdttelsematerial i
FOl:s forskningsarbete.

FMV

FMV:s uppdrag at FRA lamnas genom arliga framstallningar
om underrattelsebehov som anges i INRIUS. Karaktaren pa
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uppdragen har inte forandrats i nagon storre utstrackning
under arens lopp. Vid sidan av vad som fér FMV:s del anges i
INRIUS sker en precisering och komplettering av uppdragen
under hand. Det gors vid samrad mellan FMV och FRA i
samband med sérskilda samverkansmoten, i sdrskilda
projektgrupper och vid informella kontakter pa hand-
laggarniva kring sakfragor eller detaljer i underréttelsefragor.

FMV:s uppdrag at och samarbete med FRA har pagatt
under lang tid. Uppdragen ar begransade till teknisk
signalspaning, s.k. TES. FRA:s formaga att leva upp till
FMV:s underrattelsekrav har beddémts som mycket god. En
nedprioritering av FMV:s uppdrag har dock skett fran FRA:s
sida i samband med att FRA har omorganiserats.

Regeringskansliet

Utover de allmanna utgangspunkter for verksamheten som
statsmakterna ger genom bl.a. férsvarsbeslut, lagstiftning och
forsvarspropositioner sker en inriktning av FRA fran
regeringens och Regeringskansliets sida genom férordning,
regleringsbrev och sérskilda beslut. Regeringens (Forsvars-
och Utrikesdepartementen) behov av signalspanings-
underrattelser har i december 2002 sammanstallts i ett sérskilt
dokument. Harutbver ges FRA sérskilda uppdrag dels i
samband med gruppvisa moten mellan foretrddare for
Forsvars- och Utrikesdepartementen och FRA, dels I6pande
under hand pa handlaggarniva. Den inriktning av FRA som
ges i sistnamnda sammanhang uppfattas fran ansvariga
tjanstemén ge mycket gott resultat. Denna metod for ett néra
och lyhort samarbete anses fungera mycket vél.

SAPO

SAPO:s uppdrag at FRA framgar delvis av ett skriftligt avtal
med FRA om att bedriva viss angiven signalspanings-
verksamhet. Uppdragen enligt avtalet &r grundade pé
uppdragsfinansiering. SAPO och FRA for diskussioner om
att stationera SAPO-personal vid FRA med uppgift att
samverka och precisera de uppgifter som ges at FRA. Mot
denna bakgrund uppfattar SAPO att FRA far en
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tillfredsstéllande inriktning for att utfora signalspaning at
SAPO som tar sikte framst pa terrorism, extremism och
kontraspionage samt proliferation.

SAPO upplever sig ha ett vil fungerande samarbete med
FRA, grundat pa goda kontakter och en god progressiv vilja
att i mojligaste man tillfredsstélla framférda 6nskemal. Det
kan dock inte uteslutas att sekretessen kring FRA:s
verksamhet medfor bristande kunskap om FRA:s tekniska
formaga och diarmed ett underutnyttjande av FRA:S
kapacitet.

Rikskriminalpolisen

Rikskriminalpolisens (polisen) intresse av signalspaningsin-
formation fran FRA tar sikte pa fragor som ror
gransoverskridande brottslighet sasom narkotikabrottslighet
och annan grévre brottslighet, vapenhandel och illegal
invandring. Nagra generella signalspaningsuppdrag ges inte at
FRA fran polisens sida. I det langsiktiga brottsbekdmpande
arbetet utnyttjar polisen i forsta hand olika utlandska
polisorganisationer. Polisen har ett ndra och fruktbart
samarbete med FRA nar det galler krypteringsfragor, framst
inom omradet I1T-kriminalitet.

Samarbetet med FRA bedrivs framst i ett kortsiktigt
perspektiv och pa s.k. ad hoc-basis med sikte pa ett speciellt
fall. Polisens behov av att skyndsamt fa information &ar ett
problem i samarbetet med FRA, som har forklarat att det &ar
forenat med svarigheter for myndigheten att anpassa
signalspaningsresurserna med kort varsel.

En forutsattning for att polisen mer effektivt skall kunna
utnyttja FRA:s tjanster saval i ett kortsiktigt som i ett
langsiktigt brottsbekdampande perspektiv ar att polisen kanner
till FRA:s formaga som underrattelseorgan. Polisens kunskap
och uppfattning om FRA:s mdjligheter att bidra med
information for den polisidra verksamheten bor forbattras.
Den sekretess som for nédrvarande omgardar FRA:S
verksamhet l4gger hinder i vdgen fOr detta. Ett n&rmare
samarbete genom utbyte av tjansteman mellan myndigheterna
skulle enligt polisen bidra till ett battre utnyttjande av FRA:s
kompetens. Det skulle ocksa bidra till att astadkomma en
béttre belysning av inhdmtat signalspaningsmaterial.
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Tullverket

Tullverket samarbetar sedan boérjan av 1990-talet med bl.a.
FRA i fragor som ror handel med krigsmateriel och med
produkter som kan anvdndas for framstallning av
massforstorelsevapen (proliferation). Samarbetet med FRA
har utvecklats under aren och Tullverkets bedomning ar att
FRA lever upp till den inriktning for signalspanings-
verksamheten som verket och andra samverkande
myndigheter har givit FRA i dessa hédnseenden. De
signalspaningsunderrattelser som FRA regelbundet lamnar
inom proliferationsomradet &r konkreta och bra i sin
utformning och fyller verkets behov av underrattelser pa
omradet.

Tullverket har tagit upp diskussioner med FRA om
signalspaningsuppdrag inom ramen for grov internationell
tullbrottslighet i form av bla. narkotikasmuggling,
varusmuggling, illegal handel, varumarkesintrang och
kringgaende av gemensam internationell lagstiftning pa
tullomradet. Enligt vad som har framhallits borde det enligt
Tullverket finnas forutsittningar for en underréttelse-
samverkan med FRA i enskilda drenden inom nyssndmnda
omraden efter det att verket har inlett en analys for att
kartlagga ett specifikt brottshot. FRA har ocksa pa forfragan
sagt sig kunna medverka med signalspaning. FRA maste
emellertid klargora sin férmaga att i realtid kunna verka och
formedla information. Ett sadant klargérande fran FRA:s sida
har emellertid enligt FRA inte kunnat ldmnas av sekretesskal.

Fran Tullverkets sida har det framhallits att verket bor
kunna forbéttra rollen som uppdragsgivare at FRA. Det
forutsatter emellertid att verket far kadnnedom om vilka
resurser for inhdmtning som FRA har och att FRA ger
verkets uppdrag ett prioriterat utrymme i verksamheten.

Kustbevakningen
Kustbevakningens ansvarsomraden omfattar bl.a. polisiar
verksamhet i form av grénskontroll av personer till sjoss,

tullkontroll till sjoss av varor som fors in i landet,
fiskerikontroll samt sjotrafikdvervakning och sjosékerhets-
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arbete. Kustbevakningen har vid néagra tillfallen givit FRA
signalspaningsuppdrag. Aterrapporteringen fréan FRA har
emellertid varit mycket lag. Enligt Kustbevakningens
uppfattning har de uppgifter som har givits FRA for
signalspaning i sig varit val definierade och avvdgda men har
prioriterats bort av FRA.

ISP

Uppdragen at FRA ldamnas fran ISP:s sida endast inom ramen
for fragor som ror proliferation och da i samarbete med vissa
andra myndigheter i enlighet med ett séarskilt uppdrag. FRA:s
signalspaningsinsatser dr hérvidlag av utomordentligt stor
betydelse i ISP:s verksamhet. ISP torde emellertid kunna
utnyttja FRA:s tjanster i en vidare omfattning. ISP kanner
emellertid av sekretesskél inte till vilka forutsattningar FRA
har att tillmotesga ISP:s behov av underrattelser.

5.2.2  Utredningens bedémning

Fragan i vad man FRA har f6ljt den tyngdpunktsforskjutning
som har skett av underréttelseverksamheten mot nya
sakerhetshot

Inledningsvis vill Utredningen peka pa att statsmakterna,
sdsom har berorts ovan i avsnitt 2.2.2, har lagt fast vissa
grundprinciper eller riktlinjer som skall galla for
verksamheten i forsvarsunderrattelsetjanst. Dessa betonar att
statsmakternas sékerhetspolitiska intentioner skall ligga till
grund for underrattelsearbetet. Grundprinciperna har sedan
borjan av 1990-talet atergivits i sarskilda regeringsbeslut och i
bilagan till regleringsbreven fér FRA. De har behandlats
ingdende i Underrattelseskommitténs betdnkande och senare i
forarbetena till lagen om férsvarsunderrattelseverksamheten.
(Se prop. 1999/2000:25 s. 7 ff.)

Sasom har beskrivits ovan under avsnitt 2.1, har
forutsattningarna for den militdra underrattelseverksamheten
och darmed ocksa for FRA éandrats radikalt sedan borjan av
1990-talet i och med de omfattande forandringarna i det
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sékerhetspolitiska omvarldslaget. Behovet av  militart
inriktade underrattelser har minskat.

Enligt Utredningens mening har statsmakterna mot
bakgrund av de genomgripande forandrade sékerhetspolitiska
forut-sattningarna genom 1995 och 1996 ars gemensamma
forsvarsbeslut och forsvarspropositioner givit till kdnna de
allmanna utgangspunkter som totalforsvaret och under-
rattelsetjansten fortsattningsvis skulle ha i verksamheten. Det
har angivits vad verksamheten skulle inriktas mot nér det
géallde den militdra beredskapen och anpassningsprocessen,
stodet for svensk utrikes-, forsvars- och sékerhetspolitik samt
det internationella sékerhets- och fredsframjande samarbetet
och for att starka samhallet vid svara pafrestningar (se bl.a.
prop. 1995/96:12 s. 43, 46 och 63). Det har pekats pa att "den
sékerhetspolitiskt och militart inriktade underréttelse-
tjansten” dven maste beakta en rad faktorer som inte faller
under ett militart hotperspektiv. Salunda har det framhallits
att den sakerhetspolitiska situationen hade medfort att
samhallet maste kunna mota ett bredare spektrum av hot,
risker och pafrestningar som inte var ett hot mot landets
sdkerhet men som kunde innebara allvarliga storningar i
samhdllets normala funktioner. Detta har inneburit
konsekvenser fran en principiell utgangspunkt for den
militdra underréttelsetjansten med en tyngdpunktsfor-
skjutning i underrattelseverksamheten fran militara och mot
icke-militdra underrattelser.

I samband med att forsvarsunderrattelseverksamheten
lagreglerades ar 2000 framholls i lagforarbetena den
underrattelsemassiga tyngdpunktsforskjutning som skett fran
tidigare i huvudsak militdra mot civila underrattelser. Det
papekades att tyngdpunktsforskjutningen aterverkade pa
underréttelse-organens verksamhet. Det hdanvisades till de
exempel pa vad underrattelseverksamheten skulle ta sikte pa,
vilka hade givits bland annat i samband med 1995 och 1996
ars gemensamma forsvarsbeslut.

Enligt Utredningens mening borde de allménna
utgangspunkter som statsmakterna har givit for den militara
underrattelseverksamheten och som har kommit till uttryck i
forsvarsbeslut och olika propositioner ha lett till en storre
andring i FRA:s underrattelseverksamhet fran en i huvudsak
militart inriktad verksamhet och mot en anpassning till den
nya sakerhetspolitiska situationen. Som redan har namnts
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aterknyts i bilagan till regleringsbrevet for FRA till att
underrattelseorganen, sasom sjalvfallet galler all stats-
verksamhet, skall bedriva verksamheten i enlighet med
statsmakternas intentioner. Utredningen anser dock att
regeringen borde ha varit tydligare i sin inriktning av FRA
och ha givit mer direkta och klargérande anvisningar.

Den mot vart naromrade militart inriktade signalspaningen
hade alltjamt, enligt vad FRA har redovisat, i borjan av ar
2002 tagit i ansprak en avsevard del av verksamhetens
personella resurser. Utredningen har noterat att motsvarande
forhallanden hade uppmarksammats av  Underrattelse-
kommittén ar 1998 och att FRA da avsag att en andring av
verksamheten mot en mer civilt inriktad signalspaning skulle
ske. Till del har sa ocksa skett. FRA hanvisade emellertid
ocksa till att Forsvarsmaktens allmanna inriktning av FRA
genom MUST:s inriktningsdokument INRIUS inte hade
genomgatt nagon mer betydelsefull forandring under 1990-
talet.

FRA har for Utredningen framhallit att vid en bedomning
huruvida FRA har stéllt om sin verksamhet i takt med en
forandrad och breddad sékerhetspolitisk hotbild maste det
beaktas att “grundidén” for FRA:s verksamhet &r foljsamhet
mot uppdragsgivarna. FRA:s verksamhet bygger pa att vara
uppdragstagande. ”Om uppdragsgivarna inte férandrar sin
inriktning nar hotbilden forandras sa begransas FRA:s
mojlighet att stédlla om produktionen &en om FRA:s
hotbildsbedomning skulle skilja sig fran uppdragsgivarnas”.

FRA har under senhdsten 2002 for Utredningen uppgivit
att FRA har tagit initiativ for att ytterligare minska den mot
vart naromrade militart inriktade signalspaningen. Salunda
raknar FRA med att redan under ar 2003 ha minskat denna
till ca en fjardedel av den totala verksamheten. Den civilt
inriktade verksamheten kan da oOka i motsvarande grad.
Auvsikten att mer inrikta signalspaningsverksamheten mot de
s.k. nya hoten i form av terrorism, proliferation, illegal
migration, narkotikahandel och annan organiserad grov
brottslighet. Avsikten dr ocksa att 0ka verksamheten mot
aktuella och potentiella krisomraden dar svenska insatser ar
tankbara.

En ytterligare minskning av den militdrt inriktade
signalspaningen kan enligt FRA komma att foretas senare om
det sdkerhetspolitiska ldget medger det. Enligt FRA &r det
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emellertid viktigt att formagan att bedriva en militart inriktad
signalspaning uppréatthalls aven i en tid av sékerhetspolitisk
avspanning inte minst av beredskapsskal. Utredningen delar
denna bedémning.

Utredningen har noterat den &ndrade inriktningen av
signalspaningsverksamheten som FRA planerar. Utredningen
delar FRA:s uppfattning att FRA alltjamt har en viktig
uppgift ndr det géller att vara Férsvarsmakten behjélplig med
en uppfoljning med underréttelser betraffande frammande
militar formaga och verksamhet sarskilt i vart naromrade.
Formagan till stod av internationella fredsbevarande insatser
maste finnas. Det ar ocksd nodvandigt att den tekniska
signalspaningen (TES) uppratthalls kontinuerligt.
Utredningen delar ocksd FRA:s uppfattning, att om den
militart inriktade verksamheten nar det galler kommunika-
tionsspaning (KOS) krymps for mycket, sa kan det bli svart
eller till och med omgjligt att i en krissituation ta upp denna.
Ett kunnande pa omradet maste uppratthallas och
inhamtningsmetoder och forutsattningarna for dessa maste
vidmakthallas och utvecklas. Det kraver att kontinuitet
uppratthalls i verksamheten och bl.a. detta far vagas mot en
minskad militart inriktad signalspaning.

Forsvarsmaktens och MUST:s uppdrag at FRA enligt
INRIUS, som dar grunden for FRA:s militart inriktade
signalspaning, har enligt Utredningen givit FRA vida ramar
att sjalv vélja mal for signalspaningen. Detsamma galler enligt
Utredningens mening i fraga om regeringens inriktning av
FRA. Salunda har FRA enligt INRIUS givits mojlighet att
bedriva en icke avgrénsad signalspaningsverksamhet for en
ofta mer allman insamling av militért inriktad underréttelse-
information. Forsvarsmaktens och MUST:s uppdrag enligt
INRIUS bor enligt Utredningens mening vara mer precisa
vilket ocksa far anses ligga i de givna bestimmelserna om att
Forsvarsmakten skall sdrskilt leda forsvarsunderrattelse-
tjansten. INRIUS bor éaven enligt Utredningens mening
battre aterspegla det stod at det civila forsvaret som den
militdrt inriktade underréttelseverksamheten och darmed
ocksa FRA bor ge. Enligt vad Utredningen har erfarit har ett
fordjupat arbete vad avser uppdragsgivningen fran MUST till
FRA ocksa initierats.

Uppdragen enligt INRIUS har i sig inte hindrat FRA fran
att agna storre uppmarksamhet at uppgifter av icke-militar
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karaktar. Det skall emellertid framhallas att regeringen inte i
regleringsbrev eller i sérskilda inriktningsdokument har givit
FRA en nérmare inriktning av verksamheten.

Salunda kan det enligt Utredningen konstateras att FRA i
brist pa en tydligare styrning har fatt bedriva en
underrattelseverksamhet med utgangspunkt i en malsattning
som FRA i hog grad sjélv har bestdamt dver. FRA har l[amnats
att gora egna prioriteringar i fraga om vad signalspaningen
skulle riktas mot och vilka uppdragsgivares under-
rattelsebehov som skulle tillgodoses. Detta forhallande
forklaras dock av den oprecisa inriktningen av FRA fran
uppdragsgivarnas sida. En nyssndmnd ordning var kanske
ocksa naturlig i en tid dd FRA:s uppgifter i huvudsak, vilket
géllde under kalla kriget, bestod i att klarlagga traditionella
konkreta militara hotbilder och v&pnade angreppsscenarier. |
sadana sammanhang kunde, sasom ocksa Underrattelse-
kommittén konstaterade i sitt betdnkande, ansvaret for
styrningen av underréttelseverksamheten i stort ldggas pa
Forsvarsmakten och underrattelseorganen sjilva pa grundval
av en mer allman malformulering for underrattelseverk-
samheten. Underrattelsemalen var da mer eller mindre givna.
Forutsattningarna for underréttelseverksamheten och dérmed
ocksa for FRA har emellertid andrats radikalt fran borjan av
1990-talet.

Utredningen anser att inte heller det senaste
regleringsbrevet for FRA innehaller mer an i huvudsak
allménna riktlinjer for verksamheten. Anknytningen till
statsmakternas inriktning genom foérsvarsbeslut m.m. bor
enligt Utredningens mening vara tydligare. Det galler inte
minst i fraga om det stod som FRA bor ge till olika
myndigheter med anledning av de s.k. nya hoten.

Som redan har framgatt (se avsnitt 2.2.3) har regeringen i
december 2002 beslutat om ett sérskilt inriktningsdokument
for budgetaret 2003 avseende forsvarsunderrattelse-
myndigheterna. Syftet med dokumentet skall, enligt vad som
anges i detta, vara att aterspegla de riktlinjer som skall galla
for dessa myndigheter och déribland FRA med avseende bl.a.
pa en forskjutning fran militira underrattelser mot
underréttelser om den bredare sdkerhetspolitiska hotbilden
med avseende pa sambandet mellan ekonomi och
sékerhetspolitik, hur ekonomiska och politiska intressen
samverkar och paverkar utrikes-, sikerhets- och forsvars-
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politiskt relevanta skeenden samt s.k. nya hot i form av
terrorism, migrationsstrommar, miljohot m.m. Inriktnings-
dokumentet tar dock enbart sikte pad nagra fa departements
underréttelsebehov. Regeringen och Regeringskansliet bor
enligt Utredningens mening ta ett djupare grepp pa och bli 4n
tydligare i inriktningen av FRA.

Fragan om signalspaningens betydelse inom olika omraden

I bl.a. 1995 och 1996 ars forsvarspropositioner har, sasom har
redovisats ovan under avsnitt 2.1, givits exempel pa de hot,
risker och péfrestningar som bor kunna hanteras inom ramen
for totalforsvaret for att starka samhallets resurser. Enligt 2 §
lagen (1992:1403) om totalforsvar och hojd beredskap skall
saledes, som redan har framhallits, alla de resurser som finns
for totalforsvarsverksamhet, savitt det ar mojligt och
andamalsenligt, kunna utnyttjas for att forebygga och hantera
svara pafrestningar pa samhallet. Det galler dven i fraga om
FRA sasom ett totalforsvarsorgan. FRA har pa sa sitt, inom
ramen fOr uppdrag, att stodja andra myndigheter med
inhdmtning och analys av information i sarskilda fall. (Se bl.a.
prop. 1995/96:12 s. 30 f., 43 ff. och 63, prop. 1996/97:4 s. 29,
62 f. och 297 f. samt prop. 1998/99:74 s. 51 ff.)
Underrattelsskommittén tog ar 1998 upp fragan med
underréttelseorganen om dessas mojligheter att, i enlighet
med bl.a. 1995 och 1996 ars forsvarsbeslut, utan eget ansvar,
stbdja andra ansvariga myndigheter med inh&mtning och
eventuell analys av information rérande de s.k. nya hoten.
Som exempel angavs etniska och religiosa konflikter,
ekologiska hot, spridning av massforstorelsevapen, flykting-
och  migrationsrorelser, internationell  terrorism och
kriminalitet, ekonomiska hot och hot mot tele- och
datorsystem. FRA uppgav da, vilket ocksa har bekraftats for
Utredningen, att FRA redan i viss man bidrog med sadant
stod men att FRA ocksa hade mojligheter att i Okad
utstrackning inrikta verksamheten mot den typen av mal, s.k.
nya hot, som hade angivits i forsvarsbeslutet. FRA skulle
sdledes battre  kunna tillgodose davarande civila
uppdragsgivare som SAPO, Rikskriminalpolisen, Tullverket
och Kustbevakningen med underrattelsematerial. FRA skulle
ocksa kunna ta kontakt med potentiella nya uppdragsgivare
med ansvar for att vidta atgarder med anledning av de s.k. nya
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hoten och vars behov av underrattelser FRA skulle kunna
tillgodose. Det senare géllde t.ex. Finansinspektionen, Statens
karnkraftinspektion och Statens stralskyddsinstitut. (Jfr.
SOU 1999:37 s. 190 f. och 240 ff.)

Utredningen anser att det stéd som FRA pa uppdrag skulle
kunna ge i nyssnamnda hanseenden avsevért kan utvecklas.
Kontakter med potentiella nya uppdragsgivare maste
etableras.

Sasom framgar ovan av avsnitt 5.2.1 har foretradare for
vissa av FRA:s nuvarande uppdragsgivare uppgivit att de inte
kénner till vilka mojligheter FRA har att stddja dem med
underréttelsematerial. Det har sagts att sekretessen i
signalspaningsverksamheten hindrar en dialog om huruvida
myndigheternas behov av underréttelser kan tillgodoses och
darmed ocksa om mojligheterna att utnyttja FRA:s tjanster.
Det har ocksa pekats pa att FRA:s egna prioriteringar av
framstallda behov av signalspaningsunderréttelser gor att
myndigheterna inte tror sig kunna rakna med att fa behoven
tillgodosedda.

I och for sig ankommer det pa en uppdragsgivare att ange
vilka uppdrag som denne vill ha utférda av FRA. Med
beaktande av den sekretess som FRA behover uppratthélla
kring verksamheten, bér FRA emellertid enligt Utredningens
mening aktivt upplysa om sina mdjligheter att lamna
underrattelsesinformation. Pa sa satt kan det skapas en
nodvéndig dialog med uppdragsgivaren om dennes behov av
underrattelser och om FRA:s formaga att bidra med sadana.
Det galler i all synnerhet som signalspaning, enligt
Utredningens mening, i den nya och breddade hotbilden kan
vara en effektiv och ibland den enda underréttelsekéllan.
Detta innefattar sjilvfallet FRA:s tekniska och praktiska
mojligheter att hamta in aktuell information, vilket ocksa
forutsatts i Utredningens foljande resonemang.

Utredningen har redovisat for FRA de synpunkter som har
forts fram fran vissa av FRA:s nuvarande uppdragsgivare om
att kunskap saknas om vilka mojligheter FRA har att
tillgodose behov av underrattelseinformation. FRA har ocksa
efter detta tagit kontakt med de nuvarande uppdragsgivarna i
syfte att diskutera fram “huvudinriktningar” i fragga om
signalspaningsuppdrag for de narmaste aren. Kontakter med
potentiella nya uppdragsgivare, utanfor den nuvarande
kretsen av uppdragsgivare, forutsatts ocksa tas.
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Det far enligt Utredningens mening ses som en naturlig
uppgift for FRA att, inom ramen for de allmanna
utgdngspunkter  for  underrattelseverksamheten  som
statsmakterna har angivit, ta kontakt med befintliga och
potentiella uppdragsgivare med ansvar for att vidta atgarder
inom ramen for totalforsvaret eller eljest med anledning av de
s.k. nya hoten. FRA har darvid att klargora vilka maojligheter
FRA har att bedriva signalspaning till stdd i uppdragsgivarnas
verksamhet. Utredningen vill i sammanhanget peka pa den
sekretesskultur som har utbildats inom FRA och som, enligt
vad som har framforts till Utredningen, framstar som ett
hinder mot att FRA:s tjanster kan utnyttjas pa ett effektivt
satt. En Oppnare attityd, med beaktande av nddvandig
sekretess, maste sjalvfallet vara till gagn for saval
uppdragsgivare som for FRA.

Utredningen anser det ldmpligt att FRA utvecklar en
sarskild ordning for att soka kontakt med saval nuvarande
som potentiella uppdragsgivare bland departement och
myndigheter for en bedémning av om det signalspanings-
material som FRA kan tillhandahalla har relevans for dessa.
En forebild for detta finns enligt Utredningens mening inom
den brittiska underrattelsetjansten. Utredningen vill i detta
sammanhang erinra om att Underrattelsekommittén i sitt
betankande har givit exempel pa vissa potentiella
uppdragsgivare med ansvar ndr det galler beredskapen mot
svara pafrestningar pa samhaéllet i fred (se SOU 1999:37 s. 241
ff.). Det bor emellertid ankomma pa regeringen och
Regeringskansliet att i regleringsbrevet, i inriktnings-
dokument eller pa annat sitt ge FRA grundlaggande
anvisningar om detta.

Avslutningsvis vill Utredningen framhalla att Utredningen
finner det mindre lampligt att FRA ldmnas att fran egna
utgdngspunkter internt gora prioriteringar mellan olika
signalspaningsuppdrag. En prioritering forutsétter i och for
sig den kunskap om signalspaningens forutsattningar och
kapacitet som FRA besitter. Prioriteringen ar ocksa en fraga
om FRA:s resurser. En prioritering mellan de olika
uppdragsgivarnas behov av signalspaningsinformation maste
emellertid ofta goras med utgangspunkt i bla.
sékerhetspolitiska 6vervédganden och hur angeléget det ar att
en viss information i olika tidsperspektiv kan ldmnas. En
prioritering boér darfér enligt Utredningens mening alltid
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goras av FRA med utgangspunkt i anvisningar som bor ges av
regeringen och i samrad med uppdragsgivarna. Utredningen
vill i detta sammanhang peka pa den roll som
Underrattelsekommittén har ansett att SUND bér kunna ha
bl.a. nar det galler fragor om prioritering (se SOU 1999:37 s.
257, 288 och 292).

Fragan om FRA har foljt den tyngdpunktsforskjutning som har
skett av underrattelseverksamheten mot 6kade satsningar pa det
internationella sakerhetssamarbetet

FRA har under arens lopp Okat satsningarna pa det
internationella sadkerhetssamarbetet genom att bidra med
signalspaningsinformation fran potentiella och pagaende
konfliktomraden. FRA:s formaga i dessa sammanhang ar
under en fortsatt uppbyggnad. Salunda har FRA sedan ar
1995 aktivt utvecklat och genomfért signalspaningsuppgifter
for svenska militdra insatser i Bosnien och Kosovo. FRA ger
darvid stod at Forsvarsmakten med bemanning och
utbildning av telekrigférband. Syftet &r att stdrka
Forsvarsmaktens férmaga att bedriva signalspaning bl.a. for
att bidra till skydd av egna trupper.

Utredningen har kunnat konstatera att en tillfredsstallande
Okning av insatser ndr det galler det internationella
sakerhetssamarbetet har skett fran FRA:s sida. Utredningen
har ocksa noterat att FRA:s insatser har uppskattats och att
FRA har visat skicklighet pa omradet.

Liksom nér det galler att vidga kretsen av myndigheter,
som FRA bor kunna ge stéd i samband med s.k. nya hot,
anser Utredningen att FRA bor dvervéga vilka myndigheter
FRA kan ge stod i samband med det internationella
sédkerhetssamarbetet. Det géller inte minst for att Oka
sékerheten fOor personal som &r verksam utomlands.
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5.3 Uppgifter som FRA bor ha i framtiden

Utredningen betonar vikten av att FRA fortsatter att vidta
atgarder for att folja den tyngdpunktsforskjutning som
sker av underrattelseverksamheten mot nya sakerhetshot i
form av bl.a. terrorism, gransoverskridande organiserad
grov brottslighet och spridning av massforstorelsevapen.

Enligt Utredningens mening stéller den sé&kerhets-
politiska utvecklingen krav pa den militara underrattelse-
tjansten och darmed ocksa pa FRA att i foljande
hénseenden

- kunna mota anpassningsprincipens krav pa att ge tidig
forvarning och att skapa forutsattningar for en till
omvarldslaget anpassad operativ formaga hos de militara
forbanden,

- ge stod at Forsvarsmaktens utveckling mot ett flexibelt
och rorligt insatsforsvar (i framtiden ett s.k. natverks-
baserat forsvar),

- kunna utveckla férmaga till analys av globala trender av
sékerhetspolitisk relevans for landet och till analys
av utvecklingen mot alternativa krigféringsmetoder,

- utveckla kompetens att bedéma hot och risker riktade
mot samhallsviktiga infrastrukturer, inklusive risken fér
s.k. informationsoperationer,

- utveckla underrattelsefunktionen inom ramen for det
internationella sdkerhetssamarbetet.

Nar det galler fragan om vilka uppgifter som FRA bor ha i
framtiden vill Utredningen inledningsvis betona vikten av att
FRA fortsatter att vidta atgarder for att generellt sett folja
den tyngdpunktsforskjutning som sker av underréttelse-
verksamheten mot nya nationella sékerhetshot. FRA bor 6ka
stodet till och vidga kretsen av olika myndigheter for vilka
det signalspaningsmaterial som FRA har tillgang till kan ha
relevans. Det ar saledes fraga om stod till olika myndigheter
med ansvar for atgarder mot olika sédkerhetshot. Dessa hot
behover inte utgora ett direkt hot mot landet, men atgarderna
syftar till att stirka samhéllets forutsdttningar att hantera
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svara pafrestningar. | detta sammanhang vill Utredningen
peka pa behovet av en tydligare inriktning av verksamheten
fran regeringens sida genom regleringsbrev och sarskilda
beslut.

Utredningen gor inte nagon annan beddémning i fraga om
de krav som for framtiden bor stallas pa FRA an den
bedémning hérvidlag som har kommit till uttryck i den
senaste forsvarspropositionen "Nya krav pa underrattelse-
verksamheten” (se prop. 2001/02:10 s. 247 f.). | enlighet med
propositionen Samhéllets sédkerhet och beredskap (se prop.
2001/02:158 s. 110) har FRA ocksa genom andrlngar i
myndighetens instruktion givits ansvar att tillhandahalla
teknikkompetens inom informationssikerhetsomradet och
bl.a. medverka till skydd mot attacker mot IT-system.
Utredningen ser detta som en betydelsefull uppgift for FRA i
framtiden.

Nar det géller de uppgifter som FRA bor ha i framtiden
hénvisar Utredningen i o6vrigt till den redovisning som
Utredningen i dessa hdnseenden har lamnat ovan under
avsnitt 2.1.4. FRA:s signalspaningsinformation skall, som
framgar av namnda avsnitt, kunna utgora en naturlig del i
Forsvarsmaktens ndtverksbaserade ledningskoncept. | detta
sammanhang vill Utredningen peka pa att vardet av att
hantera och delge information i néra realtid sérskilt beaktas.
Utredningen vill ocksa peka pa vikten av att den tekniska
signalspaningen (TES) uppratthalls.

Harutover vill Utredningen anfdra foljande.

Enligt Utredningens uppfattning kan och bor
signalspaningsverksamheten i framtiden bidra med mer
underréttelser inom ramen for sdkerhets- och utrikespolitiken
an vad som nu 4ar fallet. Verksamheten bor ocksa
koncentreras till att i form av uppdrag bidra med information
som &r relaterad till de s.k. nya hoten. De mer direkta hoten
mot Sverige torde enligt Utredningens uppfattning i dessa
sammanhang i forsta hand utgdras av terrorism, organiserad
brottslighet samt informationsoperationer och sakerhetshot i
form av underrattelseinhamtning mot Sverige fran andra
ldnders sida. Andra hot mot Sveriges sékerhet dar
signalspaningen for framtiden bodr ha beredskap beddémer
Utredningen vara kriser och konflikter i omvérlden som
berdr Sverige dels mer indirekt genom ett generellt forsdmrat
sékerhetspolitiskt  omvérldslage, dels direkt genom
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sékerhetshot mot svensk trupp och personal i samband med
det internationella sdkerhetssamarbetet.

Utredningen anser saledes att FRA:s signalspaning for
framtiden mer langsiktigt bor kunna inriktas mot att pa
uppdrag lamna uppgifter om bl.a. terrorism. Det galler t.ex.
underrattelser om de grupperingar som finns, men ocksa i
hog grad om olika aktorers (stater, organisationer eller
grupper) positioner i och kring olika terroranknutna
héndelser m.m. Signalspaningen bor sjalvfallet ske i néra
samverkan med i forsta hand SAPO men ocksd med
Regeringskansliet.

Utredningen anser vidare att FRA:s signalspaning for
framtiden battre bor kunna inriktas mot att pa uppdrag lamna
information om gransoverskridande organiserad grov
brottslighet. Det géller bl.a. internationell narkotikabrottslig-
het, smuggelbrottslighet och ekonomisk brottslighet. Ett
néara samarbete skall sjélvfallet ske med ansvariga myndigheter
som Rikspolisstyrelsen,  Tullverket, Kustbevakningen,
Ekobrottsmyndigheten m.fl. 1 dessa sammanhang bér éven
Overvdgas, om resurserna medger, en fordjupad sj6- och
luftovervakning i syfte att direkt stddja Kustbevakningen och
Tullverket bl.a. vid miljébrott i form av oljeutslépp till sjoss
m.m.

Utredningen ser informationssédkerhet som ett mycket
viktigt omrade for FRA att lamna bidrag till for bevakning i
framtiden. Som framgar av den redovisning som har lamnats
ovan under avsnitt 2.1.4 4r det angelaget att uppratthélla en
hdg informationssdkerhet mot IT-relaterade hot mot
samhallets informationssystem. For att forhindra allvarliga
informationsattacker mot Sverige bor ocksa i enlighet med de
uttalanden som har gjorts i propositionen Samhéllets sékerhet
och beredskap (se prop. 2001/02:158 s. 103) underréttelse-
tjanstens arbete forstéarkas.

I olika sammanhang, liksom 1 den nyss angivna
propositionen (se sid. 103 ff.), har det givits beskrivningar av
samhallets 6kande sarbarhet genom att allt fler funktioner
bygger pa informationsteknologi, vilket innebar att angrepp
mot tele- och datorsystem kan fa forodande konsekvenser for
infrastruktur, ekonomisystem, férsorjningssystem m.m. Det
ar fraga om IT-relaterade hot av sékerhetspolitisk dignitet. |
propositionen har det ocksa beskrivits olika problem som
maste kunna bemastras for att 6ka informationssakerheten i
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IT-systemen och for att adekvata atgarder skall kunna vidtas
till skydd mot hot av skilda slag.

Hoten mot svenska IT-system maste enligt Utredningen
motas med kraftfulla atgarder. FRA besitter den speciella
kompetens som kravs for att bidra med atgarder i dessa
sammanhang. Den teknik som FRA anvénder for att folja och
inhdmta information boér enligt Utredningens mening kunna
utnyttjas for att skydda Sverige och svenska intressen mot
attacker mot IT-systemen. Genom att rikta signalspanings-
insatser mot global kommunikation till och fran Sverige kan
FRA utnyttja sin formaga att upptacka attacker mot svenska
informationssystem oberoende av var en aktor befinner sig.
Detta kraver emellertid &ndringar i lagstiftningen (se avsnitt

12).
FRA Dbor i enlighet med den nyssndmnda propositionen
och &ndringarna 1 myndighetens instruktion enligt

Utredningens mening i framtiden bl.a. inrikta sin verksamhet
mot att bistd myndigheter och andra berorda, som ansvarar
for informationsbehandlingssystem med underrattelser som
kan ge en hotbildsuppfattning att laggas till grund for skydd
mot IT-relaterade hot mot systemen. FRA bor kunna avpassa
sina resurser for att t.ex. ldmna underrattelser om det globala
informationsnatets struktur, vilka metoder som olika typer av
aktorer utnyttjar och vilka avsikter dessa kan tédnkas ha bl.a.
for att 6deldgga informationssystem, foér virusspridning och
for att tillskansa sig information.

En viktig uppgift med anknytning till informationssékerhet
ar ocksa att skydda registrerades eller andras fri- och
rattigheter mot obeho6rig avlyssning av elektroniska
kommunikations-system. | detta sammanhang kan (som
framgar nedan av avsnitt 12.2) pekas pa att bla. den
europeiska konventionen angaende skydd for de manskliga
rattigheterna  och de grundldggande skyldigheterna
(Europakonventionen) lagger ett ansvar pa medlemsstaterna
att vidta positiva atgarder, genom lagstiftning eller pa annat
satt, for att skydda de enskildes privata sfar mot ingrepp.
Sadana ingrepp avser inte enbart medborgarnas fri- och
rattigheter i traditionell mening utan dven obehdoriga intrang i
elektroniska informations-system eller datorer och oavsett
om det galler sjukjournaler, bankkonton, uppgifter i register
m.m. Den kompetens som FRA utvecklar i sin
signalspaningsverksamhet bor, enligt Utredningens mening,
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kunna utnyttjas for att skydda den enskildes privata sfar i
enlighet med Europakonventionens krav pa aktivt ingripande
fran statens sida.

Utredningen vill i dessa sammanhang peka pa att i
omvarlden prioriteras signalspaningsorganens verksamhet till
skydd for IT-system mycket hogt. Signalspaningsorganens
mojligheter att spela en avgoérande roll for skyddet mot
kvalificerade IT-relaterade hot bedoms i dessa sammanhang
som stora. Mdjligheterna for FRA att kunna fyllaen roll i IT-
sammanhang kraver emellertid, som nyss har namnts, att
FRA ges legala och tekniska forutsattningar for att fullt ut
kunna bevaka information i det globala kommunikations-
natet.
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6 FRA:s underrattelserapportering
till Regeringskansliet och till
andra myndigheter

Utredningen uppfattar att mottagarna av FRA:S
underréttelserapportering i huvudsak ar néjda med denna.
Utredningen beddmer emellertid att vissa Kkritiska
synpunkter som har forts fram till en del kan vara
beréttigade och att atgarder bor vidtas for att komma till
ratta med problem eller missuppfattningar bl.a. i fraga om
kéllredovisning och sekretess. En 16sning i dessa
hédnseenden kan enligt Utredningens uppfattning delvis
finnas 1 battre underhandskontakter med rapport-
mottagarna.

6.1 Inledning

Rapporteringen &, som det brukar uttryckas i
underréattelsesammanhang, karnan i underréttelsearbetet.
Rapporteringen syftar till att presentera ett inhd&mtat och
berett underrattelsematerial av betydelse i forsta hand for den
sdrskilde rapportmottagaren som har begért rapporteringen
(uppdragsgivaren). Underrattelsematerial, som har kommit
fram i samband med ett uppdrag och som kan ha intresse
ocksa for andra, skall sjalvfallet delges ocksa dem.
Underréttelsematerial brukar i och foér sig beredas och
stdllas samman till en rapport dven utan att det finns nagon
sarskild uppdragsgivare. Sadana rapporter syftar vanligen till
att sprida mer allman information och har ofta formen av
regelbundna sammanstéllningar av underréttelsematerial eller
av sarskilda orienteringar i en viss fraga. Sammanstéallningarna
gors da oftast av ett underrattelseorgan som har s.k. all
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source-funktion. Ett underréttelseorgan med all source-
funktion har att, pa grundval av allt tillgangligt fakta- och
analysmaterial fran andra underréttelsekallor bl.a. Oppna
kéllor, signalspaning, personbaserad inhdmtning m.m., ta
fram och slutligt sammanstélla bearbetade underrattelser. Det
har framhallits att ett underréttelseorgan, som endast har till
uppgift att stalla samman underréttelsematerial av s.k. single
source-karaktdr, ibland kan sasom egen rapportering komma
att vidarebefordra sammanstéllningar av underréttelsematerial
som har erhallits i samarbete med andra underrattelseorgan.
Detta kan skapa problem i samband med varderingen av
rapporteringen pa grund av osikerhet om underrattelsekallan.

En fraga som standigt aktualiseras i samband med
underréttelserapportering dr behovet av att skydda en
informationskélla och av att inte avslgja en
inhdmtningsmetod. Det kan darfor vara angeldget att inte
redovisa varifran viss information eller vissa uppgifter harror.
En avsaknad av kallhdnvisningar skapar dock osakerhet hos
mottagaren av rapporteringen om underrattelsematerialets
eller rapportens trovdrdighet och det kan minska
anvandbarheten for mottagaren. Aven ett sekretesskydd som
ofta ar forknippat med underréttelserapportering kan minska
mojligheterna att anvanda rapporten. Fraga om sekretess &ar
darfor betydelsefull.

Utredningens ©vervdaganden och forslag skall enligt
utredningsdirektiven ta sikte pa om FRA:s rapporter till
Regeringskansliet och andra myndigheter  uppfyller
berattigade ansprak pa kvalitet. Hari ligger enligt
Utredningens mening ocksa ett krav pa att en rapport skall
ges i sadan form eller avfattning att den blir anvandbar mot
bakgrund av i forsta hand uppdragsgivarens sérskilda intresse.
Rapporten bor da inte ges en mer allman karaktar. En
sjalvklar utgangspunkt maste ocksa vara att vardet av
informationen i rapporten kan bedO0mas av rapport-
mottagaren. Det kan betyda att samma information behdver
formuleras olika beroende pa vem denne ar.

Utredningens beddmning av FRA:s rapporter, som i
huvudsak har skriftlig form, har skett mot bakgrund av
uppgifter som har ldmnats av olika uppdragsgivare och
mottagare av rapporteringen. Utredningen har ocksa granskat
all FRA:s skriftliga rapportering for tre veckor.
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6.2 Synpunkter som har framforts med avseende pa
FRA:s rapportering

Den bild av FRA:s rapportering som har givits Utredningen
av de myndigheter som erhaller rapporter fran FRA varierar
starkt dels med avseende pa de olika typerna av rapportering,
dels med hansyn till i vilken relation FRA star till mottagaren
av rapporteringen och vilka kontakter FRA har med denne.
Salunda anses t.ex. rapporteringen om proliferation genom-
gaende uppfylla de krav pa kvalitet som uppdragsgivarna
staller. Rapporteringen har da karaktar av att vara
kontinuerlig och grundad pa ett uppdrag som foljs upp i
samband med regelbundna moéten mellan FRA och
uppdragsgivaren. Uppdraget a4t FRA ar pa sa satt preciserat
till malet for underrattelseinhamtningen och till vad
rapporteringen skall innehalla. Uppdraget utfors ocksa
samrad med uppdragsgivaren.

Andra exempel pa da rapporteringen anses val fylla
uppdragsgivarnas krav &r ndr underrattelseuppdraget har varit
antingen preciserat i ett sarskilt avtal med FRA och
uppdragsfinansierat eller da rapporteringen har kommit till i
ett ndra samarbete med FRA. Detta galler exempelvis fér UD
men ocksd for SAPO som har ett avtal med FRA som ar
grundat pa uppdragsfinansiering. Vidare har SAPO periodvis
haft personal stationerad vid FRA som har kunnat f6lja och
paverka hur olika uppdrag har utforts.

En allman forutsattning for att rapporteringen skall anses
halla god kvalitet ar enligt vad Utredningen har erfarit att
inriktningen nér det géller det enskilda uppdrag som ges FRA
ar noga angiven. Rapporteringens kvalitet anses daruttver
bygga pa en lopande och tat dialog under inhamtningsfasen
mellan handléggare vid den uppdragsgivande myndigheten
och handléggare vid FRA. Ett uppdrag kan dérvid utvecklas
och preciseras ytterligare under hand. Det har papekats att en
grundladggande forutsattning emellertid ar att uppdragsgivaren
har kdnnedom om FRA:s kapacitet och formaga som
underréttelseorgan.

Den typ av rapportering som omnamnts inledningsvis och
som inte grundas pa ett sarskilt uppdrag utan syftar till att
sprida mer allman information (se avsnitt 6.1) foérutséatter
enligt flera uppdragsgivare att det ar fraga om en
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aterkommande rapportering som kan foljas kontinuerligt.
Det kravs i allmanhet ocksa att den som tar del av
rapporteringen har tillgang till andra kallor inom det omrade
som avses med rapporten. Det géller saval 6ppna som slutna
sadana. Rapporter av denna mer allméanna karaktar anses ofta
kunna ge bidrag for att bedéma trovérdigheten i annan
information som uppdragsgivaren har tillgang till.

Vissa kritiska synpunkter pa FRA:s rapportering har
framforts till Utredningen i foljande hanseenden.

Nagra uppdragsgivare har riktat kritik mot FRA:s
rapportering i fraga om att den i vissa fall saknar
kéllhanvisningar i den meningen att uppgift inte finns om
vem som har ldmnat den information som rapporten bygger
pa. Avsaknaden av kallhanvisning minskar mojligheterna for
mottagaren att vardera rapporten och minskar darmed ocksa
trovérdigheten av denna. Mojligheten till kéllkritik uppfattas
som viktig for bedémningen av rapporteringen.

Synpunkter har anforts pa att FRA:s rapportering i vissa
fall innehaller bade signalspaningsmaterial och annan
information. Sadan annan information kunde vara av s.k.
Oppen natur eller besta av annat bearbetat eller obearbetat
underrattelsematerial av nagot slag. Utan en tydlig
redovisning av vad som dr signalspaningsmaterial och annat
material i en rapport forsvaras enligt vissa uppdragsgivare en
bedémning och vardering av rapportens trovardighet och
betydelse. Det har ocksa av vissa | sagt att FRA:s rapportering
i princip endast bor aterge signalspaningsmaterial.

Det forhallandet att rapporteringen pa nyss angivet satt
skulle kunna vara blandad, utan att kéllan redovisas klart, kan
dven enligt vissa uppdragsgivare skapa s.k. rundgang i
underréttelsesystemet genom att samma information kan
uppfattas komma fran olika informationskallor. Darmed kan
rapporteringen framsta som mer val underbyggd an vad som
ar det verkliga forhallandet och innebéara en falsk bekraftelse
av samma information.

Synpunkter har ocksa framforts pa att FRA:s rapportering i
viss utstrackning innefattar en analys av signalspanings-
material tillsammans med annan information och att det inte
bor ankomma pa FRA att i egenskap av s.k. single source-
organ gora en sadan typ av analys. Den kan, enligt vad som
har sagts, bli missvisande och ge intryck av att ha ett
fullstandigt och samlat underrattelsematerial som grund.
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Salunda har det ifragasatts om FRA som har till uppgift att
utféra signalspaning bor géra egna kommentarer och
bedomningar eller antaganden pa grundval av annat &n
signalspaningsmaterial. En grundldggande princip skulle vara
att endast ett s.k. all source-organ har att gbra mer
omfattande analyser.

Under alla forhallanden maste det, enligt vad vissa har
framfort, klart framgad av rapporteringen att FRA inte ar ett
s.k. all source-organ. Vidare bor det enligt vissa klart framga
vilket underréttelsematerial eller annat material, utover rent
signalspaningsmaterial, som rapporteringen grundar sig pa.
Salunda bor det for rapportmottagaren goras tydligt i vad
man bedomningar gors av FRA med utgangspunkt i annat &n
rent signalspaningsmaterial.

Invandningar har ocksd gjorts mot att FRA generellt
utformar rapporter for att kunna delge dessa med flertalet av
de myndigheter som ger uppdrag till FRA och utan att dessa
har begért rapporteringen. Det har sagts att detta kan
medfora att rapporteringen blir eller kan uppfattas som
allmant hallen och att den inte ar avsedd att tillgodose en
enskild uppdragsgivande myndighets behov. Det har papekats
att FRA:s delgivning darfor i princip endast bor ta sikte pa
den enskilda myndighetens sérskilda uppdrag. Delgivning av
rapporten bor ocksa i princip endast ske med myndigheten
och inte med enskilda tjansteman. Delgivningen bor saledes,
enligt vissa kritiker, inte gOras generellt med ett antal
mottagare, utan rapportinnehallet bor strikt styra vilken
enskild myndighet som skall delges.

Nagon har papekat att vissa typer av FRA:s rapportering
mer direkt framstar som information av mer allman karaktar
och inte som underrattelser riktade till uppdragsgivare.
Vérdet av rapporteringen skulle i dessa fall inte heller kunna
bedémas bla. pd grund av att den ofta saknar
kéllh&nvisningar. Forekomsten av denna typ av generell
information i form av signalspaningsrapportering skulle
kunna leda till att FRA:s rapportering dven i ovrigt inte
vardesétts fullt ut.

Det har framhdllits att den sekretessbeldggning som &r
nddvandig betraffande FRA:s rapportering i sig innebér att
rapporteringen  kan bli  mindre anvéndbar. FRA
sekretessbelagger emellertid enligt vad som har papekats
generellt all rapportering och héanvisar darvid till
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bestimmelserna om férsvarssekretess i 2 kap. 2 8
sekretesslagen  (1980:100). Rapporteringen  till  vissa
myndigheter forses &en med en sérskild markering som
innebédr att en rapport endast far delges vissa behoriga
personer. Det har framférts att en onyanserad eller
schematisk sekretessbeldggning eller en sérskild markering
inte bara begrénsar anvandbarheten av rapporteringen, utan
den kan &ven ge mottagarna en felaktig uppfattning om
rapportinnehallets varde och karaktar.

Det har ocksad papekats att sekretesstampeln liksom den
sarskilda markeringen pa rapporterna framstar att vara
fortryckt och att en sadan rutin inte ar forenlig med
grunderna for sekretesslagen. Genom hemligstamplingen
hanvisas ocksa endast till forsvarssekretess trots att
utrikessekretess eller brottsbekdmpningssekretess i vissa fall
ratteligen borde ha angivits i hemligstdmpeln.

6.3 Utredningens beddmning

Utredningen uppfattar att FRA:s uppdragsgivare i huvudsak
ar nojda med FRA:s rapportering. Utredningen beddmer
emellertid att de i vissa fall kritiska synpunkter som har
framforts till en del kan vara befogade och att atgarder bor
vidtas for att komma till rétta med problem eller
missuppfattningar. Redan i detta sammanhang vill
Utredningen papeka att sadana i huvudsak torde kunna klaras
upp genom béttre underhandskontakter med
rapportmottagarna.

De synpunkter som har framforts mot att analys utférs
som inte endast hanfor sig till signalspaningsmaterial framstar
enligt Utredningens uppfattning som i viss man berattigade.
Andra sitter emellertid stort varde pa att FRA &dven sasom ett
single source-organ gor en analys for att askadliggora
signalspaningsmaterialet mot bakgrund av andra erfarenheter
I inhdmtningen, bl.a. tidigare inhd&mtat material eller med
utgdngspunkt i annan information. FRA har ocksd en
analysfunktion med kompetent personal. En forutsattning for
att FRA skall gora en sammanstélining, tolkning och
vardering av ett bredare informationsmaterial &n rent
signalspaningsmaterial bor dock enligt Utredningens mening
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vara att detta redovisas pa ett sadant sétt att det star klart for
rapportmottagarna.

Utredaren har i diskussioner med foretradare for utlandska
signalspaningsorgan bl.a. tagit upp de problem som hanfor sig
till att rapporteringen bor aterspegla den enskilde
uppdragsgivarens behov av underrattelser, att kallredo-
visningen bor vara tydlig och att hdmmande sekretess-
belaggning om mojligt bor undvikas. De l6sningar pa
problemen som man har funnit for underrattelseorganen i
vissa lander, med vilka FRA ocksa har ett narmare samarbete,
bor enligt Utredningens mening ha relevans aven for FRA:s
rapportering och skall berdras i det foljande. Utredningen ér
emellertid medveten om att dessa l6sningar kan vara en
resursfraga vilket har framhallits av FRA.

Signalspaningsorganen i nyssnamnda lander utfor saledes i
princip endast signalspaning som dr preciserad i
uppdragsgivarens enskilda uppdrag. Signalspaningsorganens
kontakter med uppdragsgivarna sker fortldpande och ofta vid
direkta moten, som ocksa foljs upp. Pa sa satt far
signalspaningsorganen en Kklar uppfattning om uppdrags-
givarens underrdattelsebehov och inriktar underréttelsearbetet
direkt efter dessa. Uppdragsgivaren far ocksa klart for sig
forutsattningarna for att uppgiften skall kunna I6sas.
Rapporteringen stalls ocksa ofta samman i nara samarbete
med dessa. Vissa uppgifter kan darmed och i samrad med
uppdragsgivarna uteldmnas i rapporten. Darmed kan problem
med sekretess och kéllhdnvisning eller kallskydd i en
rapportering lattare undvikas.

Det kan vidare namnas att rapporteringen for manga av de
utldndska underrattelseorganen spanner Over ett brett
spektrum av signalspaningsuppgifter med anknytning till ett
vidstrackt falt av sdkerhetspolitiska fragor och s.k. nya hot.
Rapporteringen har darfor olika karaktar beroende pa
uppdragsgivare och typ av underrattelseinformation som har
begarts. Signalspaningsorganen har mot den bakgrunden att
noga formulera sina underrattelserapporter med hansyn till
den enskilde uppdragsgivarens onskemal och behov. Varje
uppdragsgivare far i princip en individuellt utformad rapport.
Malsattningen ar att uppdragsgivaren latt skall kunna
tillgodogora sig innehallet i rapporten. Erfarenheterna har
enligt de utldndska underrattelseorganen visat att mer
allménna och omfattande rapporter ibland riskerar att bli
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alltfor generella for att vara anvéndbara for mottagarna. En
allman rapportering kan bli, som det har uttryckts pa
engelska, “swampy” och mottagaren av rapporten uppfattar
inte att rapporten angar just denne. Stor noggrannhet laggs
saledes ned pa att utforma rapporterna sa att de moter varje
enskild uppdragsgivares sarskilda behov.

Rapportskrivningen uppfattas enligt vad de utlandska
underrattelseorganen har uppgivit ofta som en balansgang
mellan, & ena sidan, behovet av att rapporteringen ar
lattillgdnglig och uttdmmande samt att kallan till
informationen anges och, & andra sidan, att sekretess och
kallskydd uppratthalls. En utgangspunkt vid utformningen av
rapporten ar emellertid alltid att sekretess och kallskydd gor
en rapport mindre anvadndbar. Problemen med sekretess och
kallskydd blir dock, som nyss har framgatt, mindre om den
enskilde uppdragsgivaren integreras i underrattelseprocessen
genom tdta kontakter och diskussioner under denna. En
anpassning av rapportskrivningen fér att skydda kéllor och
arbetsmetoder gar ocksa att genomfora pa olika séitt och i
samforstand med uppdragsgivaren.

Utredningen anser, i likhet med den nyss redovisade
uppfattningen, att signalspaningsuppdraget i princip bor
utféras i ndra samverkan med den enskilde uppdragsgivaren.
En god rapportering forutsatter sjalvfallet att uppdraget éar
preciserat och tekniskt/praktiskt I6sbart. Utredningen anser
det lampligt att FRA utvecklar en sérskild ordning for att
svara for en god samverkan med den enskilde
uppdragsgivaren. Pa sa satt kan underrittelsebehoven
klarlaggas och den I6pande inhdmtningen och bearbetningen
av signalspaningsmaterial kan foljas av uppdragsgivaren.

Fragan om forutséattningarna for och behovet av sekretess i
rapporteringen skall sjalvfallet folja sekretesslagstiftningens
regler och intentionerna bakom lagstiftningen. Salunda &r
huvudregeln att en allmén handling &r offentlig. Grunden for
en sekretessbelaggning maste darfor Gverviagas noga. Det star
ocksa klart att en avsevard del av FRA:s verksamhet ar av den
karaktédren att den bor sekretesskyddas. Enligt Utredningens
mening dr FRA:s hantering av sekretessfragorna dock alltfor
schematisk och slentrianmassig. Sarskilt som sekretessregler
med ett s.k. rakt skaderekvisit, och dit hor bl.a. reglerna om
forsvarssekretess, for sin tillimpning bygger pa ett in-casu
synsatt. Om en sekretesstampel asatts och en sarskild
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behorighetsmarkering gors utan en foregaende prévning, sker
detta saledes inte i Overensstammelse med sekretesslagens
regler. Utredningen har under hand ocksa papekat detta for
FRA och FRA har pabérijat forandringar harvidlag.

I friga om behovet av kéllskydd i samband med FRA:s
rapportering finner Utredningen anledning att avslutningsvis
hénvisa till att Underrattelsekommittén genomforde en
granskning av bl.a. FRA:s rapportering. Kommittén fann
darvid att FRA och andra underréttelseorgan mer eller
mindre konsekvent underlat att redovisa kéllor eller
informationsunderlag. Kommittén framholl i sitt betdnkande
att det var onskvart att kallhanvisningar redovisas i sa stor
utstrackning som mdjligt. En redovisning behévs och ar
enligt kommittén nodvéndig for att oOka underrattelse-
materialets varde och gora det tillgangligt for kontroll fran
mottagarnas sida. (Se SOU 1999:37 s. 272.) Fragan om
sekretess och behovet av att skydda Kkallor torde enligt
Utredningens mening, sdsom nyss har sagts, kunna forenklas
genom bl.a. en fordjupad dialog med rapportmottagaren.
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7 Samordning mellan FRA och
andra myndigheter

En sérskild samordningsmekanism bor skapas for att ge
battre mojligheter for militdra och civila under-
rattelseorgan eller funktioner att bedéma de gemensamma
forutsattningarna att utnyttja olika metoder eller resurser
for inhdmtning av information samt for beredning och
analys av inhamtat underrittelsematerial. Aven fragor som
berdr ett sammanvdagt rapportunderlag bor tas upp inom
ramen for en sadan ordning.

Fragan om en samlad underrattelsetjansts organisation
bor bli foremal for en fordjupad analys.

7.1 Inledning

Underrattelsekommittén pekade i sitt betdnkande (SOU
1999:37) pa behovet av en samordningsfunktion for
underréttelsetjansten for att bla. ge underlag for en
beddmning av hur tillgdngliga underrattelseresurser bast bor
anvandas med avseende pa inhdmtningsmetoder och vilken
myndighet som ar bést skickad att utfora analyser i visst fall
(se bl.a. s. 288). Genom samrad eller en samordning kunde
enligt kommittén diskussioner féras om bl.a. prioriteringar
och justeringar av underrattelsebehov och hur ett onddigt
dubbelarbete i inhdmtning, analys m.m. skulle undvikas.
Kommittén féreslog att en funktion inrdttades inom
Regeringskansliet for detta.

Utredningen har enligt sina direktiv att O6vervédga
mojligheterna for och lampligheten av att 6ka samordningen
mellan FRA och myndigheter med underréttelseuppgifter
inom olika omraden nar det galler analysférmaga, utnyttjande
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av Oppna kallor etc. I den senaste férsvarspropositionen
(prop. 2001/02:10) har regeringen ocksa bl.a. betonat att
behovet av en samordnad underrattelseverksamhet har Okat
(s. 242). | propositionen (s. 245) héanvisas till att den s.k.
anpassningsprincipen kraver en bred sédkerhetspolitisk
analysférmaga med beaktande av en rad faktorer som inte
faller under ett rent militart perspektiv, sasom politiska
forhallanden, ekonomisk tillvaxt, teknologisk kompetens,
infrastruktur, handelsmdnster, kriminalitet och allmdnna
sociala forhallanden. Det ar darfor enligt propositionen
viktigt med en 6kad samverkan mellan forsvarsunderréttelse-
verksamheten och myndigheter utanfor forsvarsunder-
rattelsesfaren, som t.ex. SAPO, Rikskriminalpolisen och
Tullverket. En sammanvdgning av  militdr, politisk,
ekonomisk och annan information maste ske och en
samverkan mellan olika aktorer som ingar i underrattelse-
sfaren maste utvecklas.

I forsvarspropositionen (s. 247 f.) har det vidare betonats
att den vidgade sdkerhetspolitiska hotbilden med ett bredare
spektrum av hot, risker och péfrestningar pa samhéllet kraver
en struktur for samordning och gemensam hantering ocksa av
de tvdrsektoriella sk. nya hoten. Den militéra
underréattelsetjanstens kontaktyta med andra myndigheter
Okar enligt propositionen i dessa sammanhang och
underrattelsetjansten maste kunna samverka med andra
myndigheter. Samarbetet och samordningen bor darfor
starkas mellan myndigheterna inom forsvarsunderréttelse-
verksamheten och andra myndigheter i syfte att utveckla
formagan att hantera en bredare hotbild men ocksa att stodja
internationella insatser.

I budgetpropositionen 2002/03:1,Utgiftsomrade 6, under
rubriken Forsvarsunderrattelseverksamhet har regeringen
framhallit vikten av att fortsatta att fordndra och forbattra
inhdmtningsmetoderna och analyserna i syfte att ytterligare
Oka relevansen i underrattelseproduktionen. Regeringen har
darvid pekat pa att en fordjupad samverkan bor efterstravas
mellan de s.k. forsvarsunderrattelsemyndigheterna och andra
underrittelseorgan utanfor dessa som bl.a. SAPO, Kriminal-
underréttelsetjansten och Tullens underrattelsetjanst.
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7.2 Synpunkter som har framforts av FRA och MUST
pa en 6kad samordning mellan myndigheter med
underrattelseuppgifter

Enligt FRA sker redan en viss samordning eller samverkan
mellan de militdra underréttelseorganen och civila myn-
digheter med underréttelseuppgifter. Daremot forekommer
inte nagon organiserad samverkan i mer etablerade former.
Vissa projekt som t.ex. rérande proliferation sker dock mer
reglerat och i form av en fast arbetsgrupp. Enligt FRA:s
mening bor fler gemensamma arbetsgrupper tillskapas med
deltagare fran olika militara och civila underrattelseorgan eller
underréttelsefunktioner for att stdrka en samverkan i olika
hanseenden. Inom ramen for sddan samverkan bor t.ex. vissa
gemensamma rapporter utarbetas.

Fran FRA:s sida har det framhallits att en samverkan bor
Oka Over hela omradet for underrattelseverksamhet bl.a.
genom ett utbyte av personal med sérskilda kunskaper. FRA
har pekat pa att det svenska konstitutionella systemet med
fristéende myndigheter med delvis Gverlappande ansvar
innebar betydande nackdelar ndr det galler samverkan. Detta
har ocksa enligt FRA tidigare visat sig i en viss rivalitet mellan
de olika underrattelseorganen som bl.a. har forsvarat ett
samutnyttjande av tillgdnglig expertis pa ett effektivt satt.
Experter med specialkunskaper inom vissa omraden bor
enligt FRA rimligtvis kunna utnyttjas pa ett nationellt plan
med storre flexibilitet och med en mindre utpraglad “agarroll”
hos de enskilda underrattelseorganen.

Anvandningen av allmént tillgdnglig information i form av
press, radio, television, databaser m.m., s.k. OSINT, utgor
enligt FRA ett mycket betydelsefullt stod till FRA:s
rapportproduktion. OSINT bor enligt FRA &ven i framtiden
ingd som en komponent i FRA:s underrattelseprocess. FRA
soker darfor ett Okat samarbete med andra underréttelseorgan
inom OSINT-omradet i syfte att bredda och férdjupa den
egna OSINT- kompetensen men ocksa for att dela kostnader.
(En kortare beskrivning av OSINT och av personbaserad
inhdmtning s.k. HUMINT ges nedan i avsnitt 10.3.)

Enligt MUST kraver bl.a. de 6kande behoven av snabb
information en samordning eller samverkan mellan olika
organ med underrattelsefunktioner. Salunda utvecklas t.ex.
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Forsvarsmakten mot en nétverksbaserad organisation som
skall verka i néra realtid och med en uttalad formaga till
interoperabilitet. Det innebdr enligt MUST att FRA:s
signalspaningsinformation maste kunna inga i MUST:s
bearbetning och analys med hdgre grad av realtidsaktualitet
an idag. Med den forandrade forsvarsmaktsstrukturen maste
saledes enligt MUST en mer tidsrelevant samverkan mellan
FRA och MUST komma till stand.

Enligt MUST har erfarenheter i bl.a. Storbritannien och
USA givit vid handen att en néra samordning och gemensam
hantering av i forsta hand personbaserad inhdmtning, s.k.
HUMINT, och signalspaningsinformation, s.k. SIGINT, blir
allt mer nddvéndig. Det géller inte minst mot bakgrund av de
s.k. nya hoten och da framfor allt i friga om terrorism.
Samordningen behovs i saval inhamtnings- som i analysledet.
I USA har ocksa nyligen inrattats ett sarskilt departement for
en béttre samordning.

MUST uppger sig ha utvecklat en i internationella
underréttelsesammanhang respekterad OSINT-funktion (jfr
bl.a. SOU 1999:37 s. 257 ff.). FRA har enligt MUST under
aren gjort anstrangningar i syfte att utveckla en egen sadan
funktion. Enligt MUST bdr en samordning kunna ske nér det
géller OSINT-funktionen.

7.3 Utredningens 6vervaganden

Bade FRA och MUST har givit klart uttryck for behovet av
en Okad samordning mellan de bada underrattelseorganen.
Aven andra myndigheter med underrattelseuppgifter som
Utredningen har varit i kontakt med har framhallit behovet
av en samordning inom underréttelsecomradet och med FRA.
Det géller bl.a. for att battre kunna bedéma vilka tjanster som
FRA kan erbjuda och for att kunna tillgodogdra sig dessa
battre.

I  Utredningens kontakter med foretradare for
underréttelseorgan i vissa andra lander har nodvandigheten av
en samordning mellan framfér allt SIGINT- och HUMINT-
funktionerna betonats for att fa en tillforlitlig, snabb och
sammanvagd underrittelse. Det har papekats att en
samordning, forutom att ett dubbelarbete ofta kan undvikas,
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ger mojligheter att beddéma genom vilken funktion eller
kombination av funktioner som en underrattelseuppgift far
sin basta l0sning.

Utredningen har ocksa erfarit att samverkan i andra lander
mellan de bada funktionerna ofta 4 mycket tat. Samverkan
mellan funktionerna forsvaras inte heller av att de, sasom i
Sverige, ar delade mellan fristéende myndigheter.
Funktionerna ryms i stéllet i flera lander inom samma
organisation. Det géller t.ex. i Tyskland och grannldénderna
Danmark och Norge. | andra ldnder finns en starkt
samordnande funktion, t.ex. i Storbritannien.

I likhet med vad som har framhallits i de senaste forsvars-
och budgetpropositionerna och i enlighet med vad som har
framforts till Utredningen av olika svenska underréttelse-
organ behovs en Okad och fordjupad samverkan mellan
forsvarsunderréttelsemyndigheterna och andra myndigheter
med underrattelseuppgifter. Salunda behovs en bittre
samverkan for att hantera underrattelsefragor i den nya
omvarldssituationen, som prdglas av ett allt mer komplext
och snabbt védxlande skeende och ett vitt spektrum av
forandringar av sakerhetspolitisk relevans. En samman-
vagning och beredning behéver goras av saval militar som
civil underréattelseinformation.

Enligt Utredningens mening behovs det sasom FRA har
papekat, mot bakgrund av det svenska konstitutionella
systemet med underrattelsefunktioner fordelade pa olika
fristdende myndigheter, en mer formaliserad ordning for
samverkan. En sadan bor kunna astadkommas genom att
myndigheterna skapar en sarskild samordningsmekanism.
Inom ramen for denna bér mojlighet ges for samtliga militéra
och civila underrattelsefunktioner att fortlopande fora
diskussioner om forutsittningarna for att utnyttja olika
metoder eller typ av resurser fér inhamtning av information
men ocksd for beredning och analys av inhdmtat
underrattelsematerial. Aven frdgor som beror ett sasmmanvagt
rapportunderlag bor kunna diskuteras. Samrad bor héllas i
syfte att uppna storsta mojliga effektivitet och
resursutnyttjande och att undvika dubbelarbete. Salunda bor
resurser i form av personal for Oversattning, analys eller
annan speciell kompetens kunna utnyttjas gemensamt.

Fragan om vilka alternativa metoder till signalspaning som
kan anvandas bor sjéalvfallet kopplas direkt till mojligheterna
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att ge en sa fullstandig underrattelserapportering som mojligt.
Enligt Utredningens mening boér en utvdrdering av
inhamtningsmetoder darfor dven ta sikte pa vilken eller vilka
organ som dr bast skickade att utfora olika grader av analyser
och en mer eller mindre fullstandig eller 6vergripande
underréttelserapportering.

Bade FRA och MUST har pekat pa att anviandningen av
Oppna kallor, OSINT, d&r viktig i underréttelseprocessen.
Enligt Utredningens mening bor, inte minst av kostnadsskal,
en for alla underrattelseorganen gemensam sadan funktion
skapas. Fragan om en gemensam OSINT-funktion togs upp
av Underrattelseskommittén som framholl att en sadan dven
torde kunna ge service at ett antal myndigheter utanfor
underréttelsesfaren (se SOU 1999:37 s. 257 ff.). Utredningen
anser i likhet med Underrattelsekommittén att en gemensam
OSINT-funktion bor inrattas. Olika myndigheter bor med
skilda utgangspunkter ha access till funktionen.

Fraggan om att genom organisatoriska forandringar
astadkomma en béttre samordning mellan underrattelse-
organen har tidigare berorts av Underrattelsekommittén.
Kommittén bedémde att aktualiserade krav pa en
koordinerande underrattelsefunktion kunde tillgodoses
genom en samordningsfunktion inom ramen  for
Regeringskansliet. Att en sadan skulle tillskapas var ocksa en
utgangspunkt for kommitténs utredningsarbete. Utredningen
anser emellertid att flera fragor har vackts som inte kan fa en
fullt tillfredsstallande 16sning genom en samordningsfunktion
i Regeringskansliet och inte heller genom den av Utredningen
nu foreslagna samordningsmekanismen. En starkare sam-
ordning kan behdvas.

Enligt regeringens direktiv till Utredningen skall en
utgangspunkt vara att FRA dven i fortsattningen skall vara en
sjalvstdandig myndighet under regeringen med uppgift att
utfora saval militar som civil signalspaning. Utredningen kan
trots detta inte underlata att berdra fragestallningen da den ar
central for den framtida samlade underrattelseférmagan. Som
framgatt har hotbilden, och darmed underrattelsehanteringen,
blivit alltmer komplex. Den spanner ocksa 6ver ett avsevart
bredare féalt en tidigare. En fordjupad och kontinuerlig
samordning inom den samlade underrdattelseorganisationen ar
en forutsattning for val av bésta inhdmtningsmetod samt mest
effektiva bearbetning och analys. En ndra samordning inom
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ramen for nuvarande myndighetsstruktur kan forbattra
underréttelsetjanstens effektivitet. Forslag i detta syfte har
redovisats av Utredningen. Det dr emellertid Utredningens
uppfattning att bast effektivitet och rationalitet uppnas, om
samtliga eller i vart fall de tongivande underréttelseresurserna
samlas i en organisation. Forst da nas de fulla samord-
ningseffekterna.

Fragan om att samla samtliga underrattelseresurser i en
organisation ar komplex. Sa& bedoms t.ex. kriminalunder-
rattelsetjansten och den polisidra sdkerhetstjansten intimt
hora ihop med respektive huvudverksamhet. Fragan om en
eventuell djupare samordning maste bli foremal for en mer
grundladggande analys som inte ligger inom ramen for denna
utredning. Utredningen rekommenderar regeringen att lata se
over fraggan om en mer samlad organisation for
underréttelsetjansten.
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8 FRA:s stod till Forsvarsmakten
och den framtida utvecklingen
av detta

FRA:s stod  till ~ Forsvarsmaktens  enhet  for
underréttelsetjanst, MUST, &r enligt MUST:s uppfattning
gott. Detsamma galler ocksa stodet till internationella
insatser. D&remot har behoven av signalspaningsdata till
stod i dvrigt for framst enheten for krigsférbandsledning,
KRI, och den operativa insatsledningen, OPIL, blivit
eftersatta. Ansvaret for detta avilar emellertid alla berorda
parter och atgarder har vidtagits for att ratta till
forhallandena.
FRA:s stod till FOrsvarsmakten bor for framtiden bl.a.
utvecklas mot att kunna mota krav pa
- att mot bakgrund av anpassningsprincipen ge tidig
forvarning om hot mot landet,
- att skapa forutsattningar for en till omvérldslaget
anpassad operativ formaga hos de militara forbanden,
- att bidra med signalspaningsinsatser i samband med ett
néatverksbaserat insatsforsvar,
- att lamna information om globala trender som kan fa
sékerhetspolitiska effekter i form av hot mot landet,
- att folja utvecklingen ndr det géller bl.a.
massforstorelsevapen och terrorism.

8.1 Inledning

Som har redovisats ovan i avsnitt 2.2.3 skall FRA enligt sin
instruktion bedriva signalspaningsverksamhet enligt den
inriktning som ges av bl.a. Forsvarsmakten i fragga om
forsvarsunderréttelseverksamhet. Forsvarsmakten leder dar-
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vid FRA:s verksamhet bl.a. genom inriktningsdokumentet
INRIUS. Regeringen ger dessutom i regleringsbrevet for
FRA bla. anvisningar om det stéd som skall ges till
Forsvarsmakten i vissa hdnseenden.

Enligt utredningsdirektiven skall Utredningen utvérdera
FRA:s stod till Forsvarsmakten och gdra en bedémning av
den framtida utvecklingen av detta. I direktiven anges sarskilt
att utvdrderingen galler stodet vid internationella
fredsfrimjande  operationer och for utveckling av
ledningsforband samt for utveckling av varnar- och
motverkanssystem. Fragan om den framtida utvecklingen av
FRA:s stod till Férsvarsmakten har Utredningen redan beroért
ovan i avsnitt 5.3.

Sedan ar 1995 ger FRA stod till Forsvarsmakten nar det
géller de internationella insatserna i Bosnien och Kosovo. Det
framsta syftet med stddet &r att bedriva signalspaning mot
taktiska mal for att skydda egna forband och i Gvrigt ge
underréttelsestod till dessa. FRA utvecklar under hand nya
former for signalspaningsstodet med utnyttjande av modern
teknik och nya metoder for underréttelseproduktion.

En annan uppgift for FRA &r att ldmna stod till
Forsvarsmakten med prov och forsok rérande telekrigsystem.
Det sker bl.a. inom ramen for de internationella insatserna
och det forsvarsgemensamma taktiska signalspaningssystemet
TAKSIS. FRA:s medverkan i projektet TAKSIS har syftat
bl.a. till att utveckla en signalspaningsbataljon och en
telekrigsbataljon. TAKSIS &r under omformning till projektet
Telekrigforband. FRA:s stod i fortsattningen  till
Forsvarsmakten ar i 6vrigt inom detta omrade begransat och
upphor i princip den 1 april 2003.

I FRA:s uppdrag at Forsvarsmakten ingdr som en viktig
uppgift att inom ramen for teknisk signalspaning, TES, bygga
upp s.k. signaltypsbibliotek och operativa databaser. Vidare
ingdr bl.a. att bidra med personal, att genomféra utbildning
och att stodja metod- och systemutveckling inom omradet at
Forsvarsmakten.

I regleringsbrevet for FRA anges sarskilt att FRA skall
vidmakthalla och utveckla signalreferensbibliotek  for
Forsvarsmaktens behov. Det innebar att FRA genom TES
skall ldmna signaldata som underlag for att skydda
Forsvarsmaktens fartyg, flygplan och stridsfordon. Signaldata
stélls samman till bibliotek som ligger till grund for
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Forsvarsmaktens utveckling och drift av varnar- och
motverkanssystem.

8.2 Synpunkter som har lamnats till Utredningen pa
FRA:s stod till Forsvarsmakten

Synpunkter pa FRA:s stod till Forsvarsmakten har framforts
till Utredningen av bl.a. Strategiledningen (STRA) och
Krigsforbandsledningen  (KRI)  vid  Foérsvarsmaktens
hdgkvarter och av Operativa insatsledningen (OPIL) som é&r
understalld Hogkvarteret. Synpunkter har ocksa lamnats av
Forsvarsmakten genom MUST och av FRA. Framforda
synpunkter anges i korthet i det foljande.

STRA

STRA ansvarar inom Hogkvarteret for den langsiktiga
forsvarsplaneringen. STRA har ocksa stabsfunktion med
uppgift att leda, samordna och kontrollera 6vriga delar av
Forsvarsmakten. STRA har dédrmed bla. ett Gvergripande
ansvar for nationell beredskapsplanering och internationell
insatsplanering. FOr detta har STRA ett |0pande under-
rattelsebehov. STRA:s underréttelsebehov, liksom KRI:s och
OPIL:s, kanaliseras genom MUST. STRA:s underrattelse-
behov i form av FRA:s signalspaning blir i stora drag, men
inte helt, tillgodosedda. En viss fordrojning sker ocksa bl.a.
genom att underrattelsebehoven kanaliseras genom MUST.
Atgarder har numera vidtagits genom direkta kontakter med
FRA i avsikt att forbattra forhallandena.

KRI

KRI ansvarar for att utveckla krigsforband. KRI:s verksamhet
bygger bl.a. pa att FRA kan lamna signalspaningsstod till
krigsforband men &ven for att utveckla dessa for ett framtida
natverksbaserat forsvar. Enligt KRI & mojligheterna att
skydda Forsvarsmaktens fartyg, flygplan och stridsfordon
beroende av att FRA lamnar signaldata genom TES. Den
information som FRA kan lamna i form av sadana data styr
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den skyddsformaga som krigsforbanden kan utveckla. FRA:s
stod blir darmed dimensionerande for mojligheterna att
utnyttja forbanden i svara hotmiljoer. FRA har inte i
tillfredsstéallande utstrackning tillgodosett de krav pa stod for
utveckling av krigsférband som KRI har stallt fér de
internationella uppdragen.

KRI:s uppfattning ar att FRA for ndrvarande minskar det
nu angivna stddet. Enligt KRI kommer Forsvarsmakten
darmed att tvingas bygga upp resurser inom den egna
organisationen alternativt att aktuella delar av FRA:s TES-
funktion fors over till Forsvarsmakten. Atgéarder maste vidtas
och direkta kontakter har tagits med FRA.

FRA:s stdod till  Forsvarsmaktens internationella
operationer ar tillfredsstallande. KRI forutsatter att FRA
fullfoljer detta.

OPIL

OPIL har till uppgift att genomféra nationella och
internationella  insatser med Forsvarsmaktens insats-
organisation. OPIL skall ocksa kunna stélla resurser till
forfogande for stod till samhallet. OPIL behdver ha stod av
FRA med signalspaning bl.a. fér 6vervakning av den s.k.
signalmiljon i naromradet och for att fa signaldata till
moderna  telekrigsystem. Vidare erfordras operativa
underrattelser och signaldata for att FoOrsvarsmaktens
forsvars- och vapensystem skall fungera tillfredsstéllande.
OPIL anser sig inte fa det stod fran FRA som behovs i dessa
hédnseenden och for att ett tillfredsstallande signalreferens-
bibliotek skall uppratthallas for de internationella uppdragen.

FRA:s stod till Forsvarsmakten avseende luft- och
ytovervakning &dr begransat. Det beddms né6dvéandigt att
stodet bibehalls.

Forsvarsmakten ar beroende av FRA:s férmaga att verifiera
och validera telekrigsdata sdval som annat signalspanings-
underlag. Utan denna formaga kommer F&rsvarsmaktens
forbands- och vapensystem inte att fungera tillfredsstéllande.

OPIL anser att Forsvarsmaktens angivna krav pa stod
maste fa genomslag hos FRA. Former maste utvecklas for hur
FRA skall bl.a. tillgodose krigsférbandens behov av
information och hur de krav som OPIL staller bér prioriteras
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hos FRA. OPIL har i och for sig ett visst ansvar for att se till
att FRA:s stod skall utvecklas och atgarder har vidtagits for
detta.

MUST

Inom FoOrsvarsmakten har MUST huvudansvaret for att stélla
samman och avvéga Forsvarsmaktens underréttelsebehov och
inrikta underréttelseverksamheten vid bl.a. FRA. Sedan en
omorganisation har genomfoérts betraffande Forsvarsmaktens
ledning har det saknats inarbetade rutiner for att behoven av
FRA:s signalspaningsstdd inom STRA:s, KRI:s och OPIL:s
ansvarsomraden skulle fa ett klart genomslag i MUST:s
inriktning av FRA. En omorganisation som har skett inom
FRA har dessutom inneburit att tidigare personkontakter
mellan Forsvarsmakten och FRA har brutits.

Vad galler kraven pa signalspaningsstod ar det av vikt att
FRA har formaga att folja forandringar i signalmiljon.
Mojligheten att skydda fartyg, flygplan och stridsfordon
beror pad FRA:s kapacitet. Kraven pa beskrivning av signaler
styrs av de system som skall tillgodose skyddskraven. FRA:s
formaga att lamna information ar darmed dimensionerande
for mojligheten att utveckla och nyttja krigsforband i svara
hotmiljoer. Det &r d&ven av stor vikt att FRA i sin
signalspaning uppratthaller de krav som stélls fran OPIL. Det
ar ocksa av stor vikt att FRA genom signalspaning kan
tillgodose Fdrsvarsmaktens behov av data till de moderna
telekrigssystem som tas i drift. Utan adekvata och aktuella
data kommer flera av Forsvarsmaktens forbands- och
vapensystem att uppvisa brister.

Forsvarsmakten behover kunna stélla krav pad att FRA
snabbt kan leverera de data som begdrs. Framtidens
stridsforlopp  kommer att stilla hogre krav pa
bearbetningsrutinerna. Detta paverkar bl.a. Forsvarsmaktens
uppdatering av varnar- och motverkansbibiliotek.

FRA:s nuvarande stod till Forsvarsmakten vid
internationella  fredsframjande  operationer  avseende
rekrytering av personal i telekrigbefattningar ar over lag
mycket gott. FRA har utOver rekrytering och utbildning av
personal dven svarat for delar av tekniskt underhall av
signalspaningsspecifik materiel. Stodet fran FRA ar viktigt
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for att uppratthalla ett nddvandigt skydd for forbanden.
Forsvarsmaktens behov av stod i dessa sammanhang bedoms
komma att dka.

FRA

FRA:s stod till Forsvarsmakten vid internationella
fredsframjande operationer utvecklas. Malsattningen &r att
Forsvarsmakten pa sikt skall kunna bemanna verksamheten
sjalv, men att FRA &ven fortsattningsvis skall ge ett avsevart
stéd. FRA:s stdd vid internationella operationer kan &ven
utnyttjas for att stddja humanitéra insatser.

FRA:s stdd till Forsvarsmakten i utvecklingen av operativa
ledningsforband dr under forandring. Det tidigare projektet
TAKSIS har omdefinierats, vilket bl.a. innebér att flera
myndigheter ar berdrda av ett utvecklingsarbete inom
telekrigsomradet. FRA:s stod i dessa sammanhang grundas pa
samordningsavtal med Forsvarsmakten.

FRA hédmtar in signaldata for att upprétta
signalreferensbibliotek som skall anvédndas bla. for
Forsvarsmaktens varnar- och motverkanssystem. Den
tekniska signalspaning, TES, som kréavs for detta har i stort
sett bedrivits av. FRA pa samma satt under lang tid.
Volymméssigt har det inhdmtade materialet dock minskat
nagot medan rapporteringen har skett pa ungefar samma niva.
FRA har under senare tid gjort investeringar i bl.a. antenner,
mottagare och analysutrustning for att uppratthdlla TES-
funktionen.

I och med ett stdrre svenskt engagemang i internationella
fredsframjande insatser har behovet av signaldata utanfor vart
naromrade for referenshibliotek Okat. For att klara detta
kommer FRA:s signalspaningsflygningar att o©ka. En
utvdrdering av behov av markbaserad inhdmtning pagar. For
att FRA skall kunna nd ett béttre resultat med
signaldatainh&mtningen for bl.a. biblioteken behdvs en 6kad
samverkan mellan Forsvarsmakten och FRA. Atgarder for
detta har vidtagits.

FRA anser att Forsvarsmaktens krav I
inriktningsdokument pa FRA:s stod med avseende pa
utvecklingen av ledningsforband, varnar- och
motverkanssystem m.m. ar tillrackligt preciserade. Daremot
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maste Forsvarsmakten battre ange hur kraven prioriteras,
eftersom FRA:s resurser inte racker for att snabbt kunna
tillgodose hela skalan av uppdrag och inriktningar fran
Forsvarsmaktens sida. Pa grund av personalbrist har FRA
dven tvingats att avbdja ett antal uppdrag. En béttre
samverkan mellan Forsvarsmakten och FRA skulle uppnas
om Foérsvarsmakten lat placera samverkanspersonal vid FRA.

8.3 Utredningens bedémning

Inom Forsvarsmakten ar det frimst MUST, STRA, KRI och
OPIL som har behov av FRA:s stdd och som stéller krav.
Enligt Utredningens mening dr FRA:s stdd till MUST gott.
FRA:s signalspaning utgor ocksa en av de viktigaste kallorna
for MUST:s militéra underréttelsebearbetning. Stédet nér det
géller de internationella insatserna utvecklas och FRA:s syfte
ar att ge ett &n béttre beslutsunderlag till de férband som &r
engagerade i krishantering.

Enligt Utredningens mening har det funnits allvarliga
problem med att tillgodose i forsta hand KRI:s och OPIL:s
men &ven STRA:s behov av signalspaningsdata till skydd for
krigsforband m.m. Problemen har enligt Utredningen haft sin
grund dels i MUST:s utformning av behoven i bl.a.
inriktningsdokumenten for FRA, dels i att FRA pa egen hand
har tolkat och prioriterat behoven, dels ock i
kommunikationsbrist mellan det militdra hogkvarteret och
FRA. Behoven av signalspaningsdata har pa sa satt enligt
Utredningens mening blivit eftersatta, vilket i langden skulle
ha fatt allvarliga konsekvenser for FoOrsvarsmaktens
verksamhet. Ansvaret for detta vilar enligt Utredningens
mening bade pa FRA och pa MUST som kanaliserar STRA:S,
KRI:s och OPIL:s underrattelsebehov till FRA.

De krav pa FRA:s stod som har framforts av STRA, KRI
och OPIL maste tillgodoses battre for framtiden.
Forsvarsmaktens behov av FRA:s stéd i samband med
internationella insatser kan enligt Utredningens mening
forvantas Oka betréffande utveckling av teknik och metodik
for signalspaning liksom i fraga om utbildning av personal for
detta. FRA maste inom ramen for de internationella
organisationernas krishanteringsformaga &aven i framtiden
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utveckla skicklighet att hdmta in information i samband med
internationella insatser.

Atgérder har numera, efter pépekande av Utredningen,
vidtagits for att de krav pa signaldata och komplettering av
signalreferensbibliotek som behdvs skall bli tillgodosedda.
Direkta kontakter har ocksa etablerats mellan STRA, KRI
och OPIL, a ena sidan, och FRA, & andra sidan, for att
klargdra hur behoven av signalspaningsdata m.m. béast skall
hanteras av FRA i fortsattningen. Forsvarsmakten avser ocksa
att forbattra rutinerna ndr det géller att ange behoven av
signalspaningsdata fran FRA.

Fragan om hur den framtida utvecklingen av FRA:s stod
till Forsvarsmakten i dvrigt bor utvecklas, vilket i hég grad
beror pa hur samordningen inom totalférsvaret utformas, har
berorts av Utredningen i avsnitten 2.1.4 och 5.3. Salunda bor
FRA, liksom den militart inriktade underréttelsetjansten i
ovrigt, utvecklas mot att kunna mdta anpassningsprincipens
krav pa att ge tidig forvarning och skapa forutsattningar for
en till omvarldslaget anpassad operativ formaga hos de
militdra forbanden. FOrsvarsmaktens utveckling mot ett
flexibelt och rorligt natverksbaserat insatsforsvar kommer att
stilla 6kade krav pa FRA:s signalspaningsinsatser, kraven pa
realtidsrapportering Okar. Storre krav kommer ocksa att
stéllas pa FRA att lamna information som bidrag for analys av
mer globala trender som kan fa sakerhetspolitiska effekter i
form av hot mot landet. FRA maste i framtiden kunna lamna
information till Forsvarsmakten som kan laggas till grund for
analys och utveckling mot alternativa krigféringsmetoder,
inklusive s.k. asymmetrisk krigforing och allvarligare former
av terrorism. FRA maste aven i framtiden tillsammans med
bl.a. MUST med hog prioritet folja utvecklingen ndr det
géller massforstorelsevapen.
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9 Behovet av forandringar i FRA:s
nuvarande organisation m.m.

Utredningen beddmer att den omfattande omorganisation
av FRA och den samordning av verksamhetsgrenarna inom
myndigheten som vidtogs under hosten 1999 var
nodvandig for att malen for verksamheten skall kunna
uppnas. Omorganisationen har den  mojliggjort
rationaliseringar och ett battre utnyttjande av resurser.
Vissa problem dterstar att I6sa, bl.a. behover lednings-
rollerna utvecklas.

Den sékerhetspolitiska utvecklingen och
forutsattningarna for att underrattelseorganen skall kunna
verka pa ett bredare sdkerhetspolitiskt falt kraver att
personalen har formaga till en helhetssyn pa den samlade
underrattelseverksamheten. En sadan helhetssyn kan enligt
Utredningens mening till en del erhallas genom ett
personalpolitiskt samarbete Over myndighetsgréanser. En
utbyggd vaxeltjanstgoring for personal mellan FRA,
MUST, FMV, FOI och Regeringskansliet inklusive SUND
bor ske.

9.1 Organisatoriska fragor

Som har framgatt av avsnitt 2 genomfordes under hdosten
1999 en omorganisation av FRA. Den tidigare organisationen
byggde pa principer for signalspaningsverksamheten som
harrorde fran borjan av 1970-talet och ut6vades inom ramen
for en militar underréttelseavdelning (kallad M) respektive en
civil underréttelseavdelning (kallad X). Vardera avdelningen
bedrev separat inhdmtning, bearbetning, analys och
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rapportproduktion. I princip radde bl.a. av sekretesskal s.k.
vattentéta skott mellan avdelningarna M och X.

Atskilliga anstrangningar hade sedan mitten av 1990-talet
gjorts for att samordna de bada verksamhetsavdelningarna i
syfte att Oka effektiviteten i signalspaningen med avseende pa
saval inhdmtning som bearbetning, analys och rapport-
produktion. Den nya sadkerhetspolitiska omvarldssituationen
med krav pa en sammanhallen sikerhetspolitisk bedémning
ansags dven fordra en sadan samordning. Avsikten var ocksa
att den dominerande och militart inriktade verksamheten vid
M med i huvudsak sikte pa forna Sovjetunionen skulle minska
till forman for den civilt inriktade verksamheten vid X med
en vidare sikerhetspolitisk malsattning. De olika projekt som
startades for att bl.a. bryta igenom de samarbetshindrande
rutiner och sekretessmassiga barridrer som under decennier
hade byggts upp mellan M och X hade dock inte givit ett
tillfredsstallande resultat.

Ett allt mer Okat behov av en anpassning av
signalspaningsverksamheten till den nya sakerhetspolitiska
situationen ledde till slut fram till 1999 ars mer omfattande
omorganisation och samordning av verksamheterna vid
avdelningarna M och X. Salunda beddmdes det som
nodvandigt att astadkomma ett utbyte av signalspanings-
material mellan avdelningarna. Aven den tekniska
utvecklingen inom kommunikation och data och inom
funktionen for inhdmtning krévde en omorganisation. Det
framstod ocksa som majligt att gora vinster med avseende pa
bl.a. gemensam inhd&mtning och rapportering, gemensamma
funktioner i fraga om IT-stéd samt gemensam teknik- och
metodutveckling samt personalférsorjning.

Behovet av en samordning av kommunikationsspaningen,
KOS, och den tekniska signalspaningen, TES, var ett annat
organisatoriskt problem som hade gjort sig géllande sedan
1980-talet. Det behtvdes en 6kad samproduktion mellan
KOS och TES. TES kom ocksa att fram till 1999 ars
omorganisation inga som en del av den militart inriktade
avdelningen M. Samordningsproblemet synes emellertid inte
ha fatt nagon egentlig losning pa grund av skillnader i
arbetsmetodik och olika krav pa snabbhet i KOS- och TES-
verksamheterna. Konkurrens och prioritering kom, enligt vad
som har uppgivits, att rada mellan de bada verksamheterna
inom ramen for M, vilket lett till ett minskat stod at
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Forsvarsmakten nar det galler bl.a. signalreferensbibliotek.
Forsvarsmaktens behov harvidlag har ocksa, enligt vad som
har framkommit, blivit eftersatt. | detta sammanhang skall
emellertid papekas att ett ansvar for detta ocksa har avilat
Forsvarsmakten som inte med o©nskvard tydlighet har
klargjort behoven av signalspaningsuppgifter.

Den nya organisationen har inneburit att det under
generaldirektoren har inrattats en ledningsstab och sju
avdelningar  ndmligen  avdelningar  for  Inhdmtning,
Bearbetning, Underréttelserapportering, Teknisk
signalspaning (TES-funktionen) och Systemutveckling samt
en avdelning for Drift och underhéll och en avdelning for
Administration. Harutéver finns direkt under general-
direktoren ett antal fristéende funktioner for sarskild
samordning, for sakerhet, for juridik m.fl.

Ledningsstaben bereder i den nya organisationen alla
avdelningsovergripande fragor, dvs. fragor som berdr minst
tva avdelningar. Ledningsstaben har ansvaret for budgetfragor
och for vision-, mal-, planerings- och uppfoljningsarbetet. Till
ledningsstabens uppgifter hor ocksa bla. fragor om
overgripande underrattelsefragor, om samordning av drenden
som ror stod till internationella operationer och om
information.

Inhdmtningsavdelningen  svarar for att ta emot
kommunikationssignaler med hjalp av inhd&mtningsstationer
som finns pa flera platser i landet. Mottagning av signaler sker
dven fran fartygs- och flygburna plattformar. Bearbetnings-
avdelningen svarar for att inhdmtat signalmaterial omvandlas
till analyserbar information. Avdelningen for underréttelse-
rapportering analyserar informationen och skriver rapporter
som sénds till uppdragsgivarna.

I den nya organisationen bedrivs inom TES-funktionen
teknisk signalspaning med egna inhdmtningsstationer som
framst riktar sig mot radarsignaler och navigeringssystem.
Inom avdelningen bedrivs organisatoriskt dven fartygs- och
flygburen teknisk inhdmtning. Avdelningen skall bl.a. st6dja
Forsvarsmakten med nyssndmnda signalreferensbibliotek,
som kan utnyttjas 1 varnar- och motverkanssystem.
Avdelningen skall ocksa stodja Forsvarsmakten genom att
delta i utvecklingen av rorliga signalspaningsforband och
genom att ge stod till internationella insatser. TES-
verksamheten utgor en egen sammanhallen process i den nya
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organisationen och den star siledes utanfor den &vriga
inhdmtnings-, bearbetnings- och underrattelseprocessen.

Avdelningen for systemutveckling ansvarar for att forse
framst de underrattelseproducerande avdelningarna med
erforderlig teknisk utrustning. Ovriga tvad avdelningar
ansvarar for drift och underhall av tekniska system och for
alla administrativa tjanster som myndigheten behdver.

Nagon skiljelinje mellan civil och militar underrattelse-
verksamhet vid FRA gar enligt Utredningens mening numera
inte att dra. En rad faktorer som inte faller in under ett rent
militart eller civilt perspektiv maste samtidigt kunna beaktas.
Det galler t.ex. politiska forhallanden, ekonomisk tillvaxt,
teknologisk  kompetens, infrastruktur, handelsmonster,
kriminalitet, allmanna sociala forhallanden m.m. (Jfr. bl.a.
prop. 2001/02:10 s. 245 f.) Enligt Utredningens mening kravs
det salunda av ett underréattelseorgan som FRA att en varierad
mangfald av underréttelseinformation grundad pa signal-
spaning kan hamtas in. Informationen maste sedan végas
samman for att det skall ga att upptacka indikationer som kan
foranleda beslut av regeringen eller ansvariga myndigheter i
sakerhetspolitiska och andra fragor. For detta kravs ofta en
samordning redan i inhdamtningsfasen. Som har framhallits
ovan i avsnitt 7 krdavs ocksa en samordning med andra
underréttelseorgan. (Se bl.a. prop. 2001/02:10 s. 242 ff. och
SOU 1999:37 s. 239 ff.)

Utredningen anser att en forandring av FRA:s organisation
med avseende pa att féra samman avdelningarna M och X har
varit absolut nédvandig for att malen fér verksamheten skall
kunna uppnas. Det galler inte minst mot bakgrund av den
forandrade omvarldssituationen och en fortlépande andrad
och komplex sékerhetspolitisk omvarldssituation, som kraver
en sammanvégning av civila och militdra underréttelser.
Hartill kommer att en omorganisation av  FRA har varit
pakallad av den tekniska utvecklingen saval inom
telekommunikationsomradet som nar det galler signal-
spaningen men ocksa for att tillgodose behovet av
rationalisering i form av gemensamma funktioner, inte minst
for att battre utnyttja resurser.

Fran FRA:s sida har det framhallits att de organisatoriska
forandringarna har tagit tid att realisera. | det praktiska
arbetet aterstar darfor vissa problem att 16sa. En utvéardering
som har gjorts inom FRA har emellertid enligt FRA givit vid
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handen att omorganisationen i stort sett kan uppfattas som
riktig och att den nya indelningen i sju avdelningar é&r
andamalsenlig. 1 dessa sammanhang kan ndamnas att syftet
med omorganisationen i viss man har motverkats av att
uppdragsgivarnas inriktning av FRA:s verksamhet har
dominerats av militdra signalspaningsmal och att en mindre
del av FRA:s underrattelseproduktion har tagit sikte pa s.k.
nya hot eller vad FRA Kkallar "globala fragor” sasom
terrorism, proliferation, organiserad grov brottslighet av olika
slag, miljohot m.m.

Den strategiska ledningsorganisationen samt
arbetsformerna fér den &vergripande ledningsfunktionen
anses internt inom FRA behova utvecklas. Ledningsrollerna
behover goras tydligare. Detta har ocksa papekats av FRA:s
revisorer. FRA:s tidigare organisation var hierarkiskt
uppbyggd. Det ligger i sakens natur att det kan uppsta
problem med att gd fran en sadan struktur till en “platt”
organisation med enheter direkt under generaldirektoren.
Inom FRA fortsétter arbetet enligt uppgift med att utveckla
organisationen. Ut6ver vad som gors i fraiga om de rent
organisatoriska formerna anser Utredningen det naturligt att
anstrangningar fortsatt gors for att utveckla chefs- och
ledarskap.

Utredningen vill i samband med den organisatoriska fragan
sarskilt peka pa att Utredningens granskning har givit vid
handen att den tekniska signalspaningen, TES, som bl.a. skall
ge nodvandiga signaldata sasom underlag for mojligheterna
att skydda Forsvarsmaktens fartyg, flygplan och stridsfordon
under senare ar har blivit eftersatt. Fragan om att ge stod at
Forsvarsmakten med signalreferensbibliotek for varnar- och
motverkanssystem har behandlats ovan under avsnitt 8. |
detta sammanhang kan ocksa pekas pa att FRA:s TES-
inhdmtning for FMV:s rdkning har minskat. For FMV é&r det
av vikt att FRA inte forlorar férmaga att forse FMV med
signalspaningsunderrattelser. Det har for Utredningen fran
FRA:s sida uppgivits att den minskade och forandrade TES-
rapporteringen till Forsvarsmakten och FMV bl.a. har berott
pa en patvingad nedprioritering pa grund av organisatoriska
och personalpolitiska problem.

Mot bakgrund av att TES-funktionen vid FRA maste lyftas
fram och utvecklas anser Utredningen att fragan om TES-
verksamhetens plats i den nya organisationen bor ses Over.
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Det kan enligt Utredningens mening finnas anledning att
overvaga om inte TES-verksamheten bor ingd som en del i
den 6vriga processen for inhdmtning och bearbetning samt
analys och rapportering.

Avslutningsvis vill Utredningen peka pa att FRA genom
omorganisationen har tillskapat ett antal nya tjanster och att
I6nekostnaderna i verksamheten har ©kat totalt sett trots att
personalens antal har minskat. Salunda har personalen under
de senaste fyra aren minskat med mer an tio procent. De
Okade I0nekostnaderna har minskat utrymmet for
investeringar i bl.a. ny teknik. Utredningen anser i likhet med
FRA:s revisorer att utvecklingen av l6nekostnaderna bor
klarlaggas och att den maste kunna foljas upp. Revisorerna
har i en sarskild promemoria daterad den 3 maj 2002 papekat
att FRA inte har levt upp till de krav péa redovisning som har
stallts fran revisorernas sida i detta hanseende. Utredningen
instammer i detta. Till en del kan I6neutvecklingen forklaras
av behovet att vid nyanstallning fa tillrackligt kvalificerad
personal pa en konkurrensutsatt marknad. Utredningen beror
detta senare nedan i avsnitt 10.1.

9.2 Personalpolitiska fragor

| avsnitt 7 har Utredningen papekat behovet av en nara
samordning mellan FRA och andra myndigheter med
underrattelseuppgifter. Utredningen foreslar ocksa i avsnitt 7
att initiativ tas till en sérskild samordningsmekanism.
Samordningsfragan och krav pa en fordjupad samverkan och
ett battre samarbete mellan underrattelseorganen bor enligt
utredningens mening &ven aterspeglas pa tjanstemanna-
planet. Salunda kraver enligt Utredningens mening den
sékerhetspolitiska och tekniska utvecklingen samt forutsatt-
ningarna for underrattelseorganen att kunna verka pa ett
bredare sékerhetspolitiskt falt att myndigheternas personal
har formaga till en helhetssyn pa den samlade under-
rattelseverksamheten. En sadan kan enligt Utredningens
mening till en del fordjupas genom ett personalpolitiskt
samarbete dver myndighetsgrénserna.
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Salunda maste det ses som en vasentlig forutsittning i
underréttelsearbetet att personliga kontakter skapas och
uppratthalls mellan de olika underréttelseorganen. Det kan ge
okad kdannedom om forhéllandena inom de olika organen och
deras respektive forméga. Atgarder i denna riktning har ocksa
vidtagits. Ytterligare atgarder ar emellertid starkt onskvérda.
Enligt Utredningens mening ar en direkt utbytestjanstgoring
for personal vid underréttelseorganen ett effektivt satt att
uppna nyssnamnda mal. En utbytestjanstgoring innebar,
forutom att verka stimulerande och kompetenshojande for
personalen, rent allmént att en samordning och samarbetet
mellan underrattelseorganen beframjas. En utbyggd véxel-
tjanstgoring for personal mellan FRA, MUST, FMV, FOI
och Regeringskansliet inklusive SUND skulle enligt
Utredningens mening ha en sadan effekt och skapa forstaelse
myndigheterna emellan for vérdet och behovet av olika typer
av underréttelsematerial.

En utbytestjanstgéring Gppnar 4dven, sasom ocksa
Underrattelsekommittén har papekat, mojligheter till en for
myndigheten “fruktbar karridrvéxling” och mdjligheter for
personalen till befordran. Personal bor ocksa i storre
utstrackning rekryteras utifran for att tillfora myndigheten
erfarenheter dels fran andra underrattelseorgan, dels fran
samhallet i 6vrigt. FRA:s nuvarande rekryteringsprinciper bor
enligt Utredningen utvecklas i denna riktning.

Storre delen av den personal vid FRA som pa eget initiativ
slutar sin anstallning ar yngre och i aldern 25 — 35 ar och har
da varit anstalld i mindre 4n fem ar. En av anledningarna till
att denna personalgrupp slutar synes vara att arbetet vid FRA
inte upplevs som utvecklande. Den &ldre personalen har ofta
varit anstalld mycket lang tid och ofta & FRA deras enda
anstéllning. Fordndrade rekryteringsprinciper och den
ovanndmnda utbytestjanstgoringen skulle hdar kunna framja
ett utbyte av kunskap, kompetens och erfarenheter fran
annan verksamhet.

I detta sammanhang kan ndmnas att i vissa andra lander &r
strdvan att personalen vid underrdttelseorganen av
utvecklingsskal inte skall tjainstgdra mer dan ett begransat antal
ar. Darefter sker ett utbyte for tjanstgoring i andra
underréttelseorgan eller i annan verksamhet. Senare kan
personalen mycket val, och sa sker ofta, komma tillbaka for
tjanstgoring under en ny begransad period. Denna ordning
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anses viktig for utvecklingen inom det enskilda under-
rattelseorganet.
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10 FRA:s behov av investeringar
inom det tekniska omradet de
kommande aren, finansierings-
form for investeringar samt
andra metoder an tekniska for
Inhdmtning av information i vissa
fall

10.1 FRA:s behov av investeringar inom det tekniska
omradet de kommande aren

Enligt Utredningens mening ar det noddvéndigt att FRA
investerar i ny teknik for savdl kommunikationsspaning
(KOS) som teknisk spaning (TES). Utredningen har
noterat att utgiftsnivan for FRA:s investeringar har
minskat under en foljd av ar medan I6neutgifterna enligt
Utredningens mening har okat pa investeringsmedlens
bekostnad. De nddvandiga investeringarna 1 teknisk
utrustning kréver att FRA generellt 6kar investerings-
volymen. Det bor mojliggoras bl.a. genom en om-
strukturering av verksamheten, personalminskningar och
rationaliseringar.

De atgarder som behdver vidtas for att 6ka utrymmet
for nddvandiga investeringar tar viss tid och Utredningen
bedomer att FRA:s anslagsniva darfor bor hojas med 25
miljoner kronor under de narmaste aren. Utredningen
anser att regeringen bor precisera hur stor del av FRA:s
anslag som skall avsattas for investeringar.
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10.1.1 Inledning

Enligt utredningsdirektiven skall Utredningen analysera den
tekniska utvecklingens paverkan pa verksamheten vid FRA.
Utredningen skall vidare bedéma det framtida behovet av
investeringar och pa vilket satt FRA:s verksamhet skulle
kunna forandras och rationaliseras for att astadkomma
ytterligare utrymme for nyinvesteringar.

Inledningsvis skall det framhallas att tidigare, men sa sent
som under 1990-talet, ©verfordes oftast alla typer av
kommunikationssignaler vid langre avstand helt eller delvis
s.k. tradlost via radio (i "etern™). FRA:s nuvarande teknik for
signalspaning bygger ocksa helt pa detta. Sa var ocksa fallet
betraffande de flesta andra vésteuropeiska ladnders
signalspaningsverksamhet. Den tekniska utvecklingen har
emellertid inneburit att kommunikationssignaler numera i allt
hogre grad Overfors tradbundet via koppartradsnat,
fiberoptiska nat m.m. I andra lander har inhd&mtningstekniken
vid signalspaning ocksa inriktats mot detta.

Den tekniska utvecklingen inom omradet for kommunika-
tionsspaning (KOS) gar mycket snabbt. Komplexiteten hos
olika telekommunikationssystem liksom variationen av
signalsystem och volymen av kommunikation ©kar. Aven
skyddet mot avlyssning av systemen OKkar, vilket bl.a. stéller
tekniska krav pa forcering av skyddet i samband med
signalspaning. FRA maste darfor, sasom ocksa foreskrivs i 2 §
i instruktionen for FRA, fortlépande utveckla den teknik och
metodik som behévs for att bedriva signalspanings-
verksamheten.

Som har framgatt ovan av avsnitt 2.2.4 bedrivs FRA:s
signalspaning i form av KOS mot alla typer av tradlos
kommunikation som t.ex. telefoni, telegrafi, datadverforing,
tjanster via Internet m.m. Den kommunikation som generellt
sett &r av intresse for signalspaning och for skydd av IT-
sakerhet Overfors saval tradlost som tradbundet. Det sker
som nyss har framgatt pa olika vagar dels tradlost via radionat
pa marken (radiolankar), kortvdg och kommunikations-
satelliter (radiokommunikation), dels tradbundet via kablar i
form av bla. fiberoptiska ndt. De olika kommunika-
tionsvégarna, som é&r civila, & numera sammankopplade och
utnyttjas gemensamt i ett s.k. globalt nét.
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Valet av vilken vdg och vilket transmissionsmedel
(radioléank, satellit eller kabel) som anvands vid
kommunikationen styrs av de teleoperatdrer, statliga eller
privata telekommunikationsforetag, som tillhandahaller
kommunikationskapacitet pa det samlade globala natet. Valet
av kommunikationsvdg och medel sker helt automatiskt och
den som anvander natet for kommunikation eller tjanster kan
inte avgora vilken vdg eller vilken kombination av
transmissionsmedel som anvdnds vid ett och samma
kommunikationstillfalle. Det &r inte heller sakert att den
geografiskt sett ndrmaste vagen for Overforing anvands.
Kommunikationsvdg och medel véljs av foretagsekonomiska
skél med hénsyn till befintlig kommunikationskapacitet och
pris. Kommunikationen "routas” fran sandare till mottagare
via de olika vdgar och transmissionsmedel som for tillfallet &r
tillgangliga och billigast.

I detta sammanhang skall papekas att alla typer av
telekommunikation kan formedlas via det globala natet och
att natet utnyttjas av en méngd olika anvandare. Antalet
exempel pa anvandningsomradet for det globala natet ar
mycket stort. Som har framgatt anvander telefonbolagen hela
natets kapacitet for att formedla telefonsamtal, telefax,
datasandningar m.m. Det kan pekas pa att internet-foretag
anvander natet for att foretagens kunder skall fa tillgang till
hemsidor, ta fram texter och bilder, géra mjukvaru-
uppdateringar m.m. Internationella foretag hyr kapacitet pa
natet for att kommunikationsmassigt knyta samman
huvudkontor, lokalkontor m.m. i interna nit. Banker
anvander t.ex. natet bl.a. for att ansluta affarsféretag och
bankomater till sina centrala datorer for att gora det mojligt
att handla med kreditkort och bankuttag. Offentliga organ,
foretag och enskilda anvander néatet for kommunikation i ett
antal olika sammanhang. Det kan ndmnas att dven militara
organisationer anvénder det globala natet i allt storre
utstrackning pa olika sitt och i kombination med militar
kommunikationsutrustning.

Volymen av den telekommunikation som 6verfors via det
globala natet o6kar standigt och har redan i dag oerhdrda
proportioner. Det kan ndmnas att enbart antalet
telefonisamtal som samtidigt formedlas via ndtet kan
uppskattas till 20-30 miljoner. Liksom all
signalspaningsverksamhet bygger en effektiv signalspaning
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fran FRA:s sida pa att stora trafikvolymer och i princip all
trafik kan spanas av for att fa en bild av det normala
trafikflodet. Samtidigt krdvs en mycket selektiv sokprocess
som gor det mojligt att skilja ut den mycket begrénsade
kommunikationstrafik som FRA har att hdmta in med
utgangspunkt i de uppgifter som aligger FRA sasom
underrattelseorgan. Detta stéller krav pa teknik for att sortera
ut information ur trafikmangden.

Den forandrade inriktning av underrdattelseverksamheten
fran traditionella militira hot och en militart inriktad
signalspaning mot stod bla. till den I6pande
sékerhetspolitiken, till internationella operationer och for att
bemota s.k. nya hot innebar i sig krav pa &ndrade
tekniksatsningar i signalspaningsverksamheten. Det géller
bl.a. for att fanga upp kommunikation i form av datortrafik,
olika former av mobil trafik och modern kortvagstrafik. Det
sistndmnda dr en kommunikationsform som véantas ©ka i
betydelse. Samma teknik som behdévs for signalspaning i det
globala néatet for underréttelseinhdmtning ar nodvéandig for
att kunna skydda mot attacker via natet mot IT-system.

Mot nu angiven bakgrund kan det konstateras att den
snabba komplexa och omfattande teknikutveckling som pagar
inom telekommunikationsomradet, liksom variationerna i
anvandning och de 6kande volymerna av den kommunikation
som fors 6ver via det globala natet, staller nya krav pa den
tekniska utrustning som behdvs for signalspaning. Samma
krav pa teknisk utrustning behovs for att 1T-sakerheten skall
kunna uppratthallas. Hartill kommer att den férandrade och
bredare inriktningen av underréttelseverksamheten, som
signalspaningen utgér en del av, stiller nya krav pa
tekniksatsningar.

Huvuduppgiften i FRA:s tekniska signalspaning (TES),
som riktas mot signaler med andra syften &n kommunikation
och avser att identifiera fraimmande malsokar-, radar- och
navigeringssystem, kommer dven i framtiden att vara att forse
Forsvarsmakten med underlag for signalreferensbibliotek.
TES bedrivs av FRA fran savél fasta stationer som fran
flygplan och fartyg. Den tekniska utrustningen for TES
kommer att bli mer komplex i takt med att Férsvarsmakten
genomfOr insatser 1 internationella sammanhang med
komplicerade och blandade signalmiljoer dar TES skall
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bedrivas mot savdal gammal som ny teknologi och som har
utvecklats pa skilda hall i vérlden.

10.1.2 FRA:s synpunkter pa behovet av tekniska investeringar
de kommande aren

Den snabba tekniska utvecklingen pa telekommunikations-
omradet med bl.a. komplicerade system i det globala natet for
kommunikationsoverforing och 6verféring av mycket stora
trafikvolymer stéller, forutom att dven kabelbunden trafik
maste kunna spanas av, krav pa ett tekniskt utvecklingsarbete
for att FRA skall kunna fullgéra sin uppgift som
signalspaningsorgan. Om FRA:s kommunikationsspaning,
KOS, skall kunna utvecklas pa ett satt som sékerstaller
framtida behov vad galler bade underrattelseinformation och
formaga att hantera IT-hot mot samhéllet i stort maste FRA
de narmaste aren gora stora teknikinvesteringar. Gammal
teknik maste ersittas med ny. FRA:s arbete med
teknikutveckling har darfor under de senaste aren
koncentrerats  till satsningar for att automatisera
inhdmtningen och mojliggéra fjarrstyrning av system foér
KOS.

FRA har mot nu angiven bakgrund under ar 2002 startat
tre tekniska utvecklingsprojekt med syfte att modernisera
och effektivisera inhdmtning och bearbetning av nya typer av
telekommunikation. Det galler i forsta hand i fraga om det
globala natet men ocksa kortvagssandning, som kan forvantas
Oka i hog grad. Saval for KOS-inhamtningen som for
bearbetningen krévs ett omfattande datorstod.

De system som utvecklas for KOS éar flexibla pa det sattet
att de kan anpassas till ny teknologi, en ©kande
kommunikationsvolym och till férdndringar i inriktningen av
signalspaningsverksamheten. Systemen medger en automatisk
selektiv urvalsprocess i fraga om relevant signalspanings-
materiel och de kan byggas ut efter hand. Systemen &ar ocksa
generella i den meningen att de kan anvandas for inhdmtning
och bearbetning oberoende av vilken teknik som anvénds for
telekommunikation. Vissa investeringar har redan gjorts i de
tre utvecklingsprojekten. Utbyggnaden av projekten kommer
att ske under de narmaste fyra aren. Darefter kravs en
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I6pande vidareutveckling och utbyggnad men pa en arlig lagre
niva.

Med den nya tekniken véntar sig FRA att battre kunna
hdmta in tillrackligt stora volymer med information for att
med utvecklade urvalsmetoder kunna bearbeta och analysera
underrattelsematerial som efterfragas av uppdragsgivarna.
Den tekniska utvecklingen for FRA:s inhdmtning &r
nodvéndig for att FRA skall kunna folja den mycket snabba
utvecklingen pa telekommunikationsomradet och de 6kande
trafikmangderna. Sattet for FRA att arbeta kommer att
forandras men teknikutvecklingen innebdr i sig ingen
rationalisering enligt FRA. Salunda kommer det att i
framtiden, oberoende av den nya tekniken, att stéllas krav pa
Okade personella resurser inom det tekniska omradet, bl.a.
systemutvecklare, tekniker och personal med IT-kompetens.
For att mota uppgifter med anknytning till s.k. nya hot anser
sig FRA ocksa behova anstélla underrattelseanalytiker och
personal med sarskilda sprakkunskaper.

Den tekniska signalspaningen (TES) bedrivs i huvudsak
med utrustning som dr relativt gammal. Utrustningen har
emellertid hog kvalitet men reservdelar finns inte langre att
kopa. FOr TES-funktionen finns darfor behov av omfattande
nyinvesteringar for att for framtiden sékerstélla kvaliteten i
verksamheten. Vissa mindre nyinvesteringar har gjorts i
antenner, mottagare och analysutrustning for att méta den
I6pande teknikutvecklingen inom TES-omradet. Darutover
har utrustning upphandlats och avsatts for de s.k. rérliga
inhdmtningsplattformarna som utgors av fartyg och flygplan.
Ett utvecklingsarbete pagar ocksa for en ytterligare
automatisering av inhdmtning och analys av TES-signaler.

Den dndrade inriktningen fran en militart och mot en civilt
inriktad signalspaning har inneburit att vissa fasta
signalspaningsstationer har kunnat och kan ldggas ner. Den
militart inriktade spaningen kan ocksa integreras eller
koordineras med den civila. Detta har inneburit och innebéar
mojligheter till rationaliseringar i fraga om bl.a. personal,
teknisk utrustning och anlaggningar i form av stationer.

De rationaliseringsvinster som har kunnat gdOras under
senare ar i form av nedskarningar av personal har tagits i
ansprak for nyanstallning pa andra omraden inom FRA:s
verksamhetsfalt. 1 och for sig har antalet anstéllda totalt sett
minskat med ca tio procent under de senaste aren. De
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I6nemedel som pa detta satt kan sagas ha frigjorts har
emellertid tagits i ansprak for nyanstédllning av expert-
kompetens och annan personal med adekvat och hogre
utbildning. Den personal som har kunnat rationaliseras bort
har i huvudsak haft befattningar pa en avsevart lagre I6neniva.

I vissa fall har fasta signalspaningsstationer, som i och for
sig har kunnat avvecklas, behallits av beredskapsskal. En av
dessa samutnyttjas med Fdrsvarsmakten for utbildning inom
TES-omradet. Beldaggningen har dock varit lag de senaste aren
och FRA har darfor inlett diskussioner med Forsvarsmakten
om stationens framtid. Avveckling av ytterligare en
signalspaningsstation som har behallits av beredskapsskal
anses numera som mojlig.

10.1.3 Utredningens beddémning

Som Utredningen har konstaterat (se avsnitt 10.1.1) staller
den tekniska utvecklingen pa telekommunikationsomradet
med anknytning till det globala natet krav pa ny teknisk ut-
rustning for kommunikationsspaning, KOS. Samma tekniska
utrustning kravs ocksa for att ett skydd mot attacker mot 1T-
systemen via natet skall kunna uppratthallas. Ny teknisk
utrustning kréavs ocksa for KOS med avseende pa de moderna
systemen for civil kortvagskommunikation.

For att tillgodose FRA:s behov av teknisk utrustning for
KOS och IT-skydd bor enligt Utredningens mening
investeringar goras for att utveckla de tekniska projekt eller
system som FRA under ar 2002 har startat (se avsnitt 10.1.2).
Investeringarna syftar, som redan har framgatt, till att skapa
system for inhdmtning och bearbetning av alla typer av
telekommunikation och for att mdjliggora ett skydd mot s.k.
IT-hot. Systemen innebdr en automatisering av dessa former
for hantering av signalspaningsmaterial. Enligt Utredningens
mening bor automatiseringen innebéra vissa rationaliserings-
vinster framfor allt i urvals- och bearbetningsprocessen.

Utredningen har ocksa konstaterat att det foreligger behov
av investeringar i teknisk utrustning for FRA:s tekniska
signalspaning, TES. Behoven tar sikte dels pa en moderni-
sering av utrustningen for att kunna anvandas mot ny teknik,
dels pa att ersatta befintlig och i ock for sig fullt anvandbar
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utrustning i den man reservdelar inte finns tillgangliga. Med
ny utrustning for TES, som ocksa innebar en automatisering
for inh&mtning och bearbetning, bor det enligt Utredningens
mening kunna goras rationaliserings-vinster.

FRA har under ar 2001 begart extra anslag for finansiering
av i huvudsak de tre nyssndmnda utvecklingsprojekten eller
systemen for KOS avseende en period om fyra ar raknat fran
ar 2002. Av det begarda flerariga tillskottet av extraanslag har
FRA for ar 2002 beviljats en viss engangssumma for att bl.a.
mojliggora en anskaffning av delar av systemen. En fraga ar
om FRA Dbor fa ytterligare extra anslag for sina
ionvesteringsbehov inom det tekniska omradet de kommande
aren.

Enligt Utredningens mening dr det nddvandigt att FRA
investerar i ny teknik nar det galler saval KOS som TES.
Investeringarna kan enligt FRA inte helt gbras inom ramen
for nuvarande anslag. FRA har beréknat att behoven av extra
anslag for att kunna fullfélja investeringarna genom en
successiv utbyggnad kommer att krdva mellan 30 och 45
miljoner kronor om aret under de narmaste aren.

Utredningen har noterat att utgiftsnivan for FRA:s
investeringar har minskat under en foljd av ar medan
I6neutgifterna har okat. Visserligen har I6nemedel anvéants for
att anstélla personal med hogre kompetens och darmed pa en
hogre 16neniva. En inte obetydlig I6neglidning har emellertid
ocksa skett. Enligt Utredningens mening har detta gatt ut
Over investeringsmedlen.

For att FRA skall kunna genomfdra de aktuella
investeringarna i teknisk utrustning pa KOS- och TES-
omradena behover FRA enligt Utredningens mening
generellt ©6ka investeringsvolymen. Den  nuvarande
investeringsramen innebdr enligt Utredningen en otillracklig
fornyelsetakt ndr det géller den tekniska utrustningen med en
gradvis kvalitetsminskning i FRA:s produktion som en
oundviklig foljd. En sadan utveckling skulle leda till att hela
verksamheten relativt snart maste ifragasattas av kvalitetsskal,
detta i en sékerhetspolitisk milj6 dar signalspaningens
betydelse snarast Okar. Att skdra bort och/eller
omstrukturera verksamhet bor fortlopande Overvdgas i
samverkan med FRA:s uppdragsgivare och Regeringskansliet
i syfte att ©ka investeringsutrymmet. Utredningen anser
ocksa att FRA under alla forhallanden bor gora ytterligare
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anstrangningar for att minska personalkostnaderna. Det bor
bl.a. kunna ske mot bakgrund av rationaliseringsvinster som
kan gbras med de nya tekniksatsningarna som innebdr en
automatisering. Tidsforhallandena i vad som har har berorts
ar dock sadana att FRA:s akuta investeringsbehov inte IGses.

De atgarder som Utredningen anser behover vidtas for att
Oka utrymmet for nodvandiga investeringar i teknisk
utrustning tar saledes viss tid. Utredningen bedomer darfor
att FRA:s anslagsnivd bor hojas med 25 miljoner kronor
under de narmaste aren sa att investeringsutrymmet OKkas.
Vissa rationaliseringar kan enligt Utredningens mening goras
snarast genom indragningar av fasta signalspaningsstationer
och ett effektivare utnyttjande av de rorliga inhamt-
ningsplattformarna i form av fartyg och flygplan. Enligt
Utredningens mening bor ocksa investeringar kunna utokas
genom att av FRA redovisade planerade personalreduktioner
frigér I6nemedel som till en del kan utnyttjas till behovlig
fornyelse. Utredningen bedomer att dessa atgarder
sammantaget moter FRA:s dskade tilldggsbehov for
investeringsandamal.

Med anledning av att FRA anser sig behtva Oka
personalresurserna med bl.a. underréttelseanalytiker och
sprakkunnig personal vill Utredningen framhalla, att det ar
Utredningens beddmning att dessa behov, kan och bor
tillgodoses genom en samverkan inom den totala
underrattelseorganisationen. Fragan om samordning har
ber6rts ovan under avsnitt 7. Vidare vill Utredningen
framhalla att om inte de nuvarande inhamtningsplattformarna
i form av flygplan utnyttjas fullt ut sa bor ett flygplan
avvecklas for att frigora medel for teknikinvesteringar.

Avslutningsvis vill Utredningen papeka att en &ndrad
finansieringsform fér FRA:s investeringar (se nedan under
avsnitt 10.2) innebdr en genomgripande foréndring for
hanteringen av FRA:s investeringsbehov. De medel som
Utredningen rekommenderar skall ges FRA i form av extra
anslag for att hoja investeringsnivan bor bindas for detta
andamal. Utredningen anser att regeringen bor precisera hur
stor del av FRA:s anslag som skall avséttas fOr investeringar.
En genomlysning bor goras inom nagra ar i syfte att folja upp
om FRA har efterlevt bl.a. de intentioner med avseende pa
investeringsverksamheten som Utredningen har givit uttryck
for.
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10.2  Finansieringsform for FRA:s investeringar i teknisk
utrustning

Utredningen anser att FRA bor overga till ett system for
lanefinansiering av investeringar i teknisk utrustning.

10.2.1 Inledning

De investeringar som FRA gor for narvarande bestar framst i
teknisk utrustning for signalspaning. Investeringarna i
teknisk utrustning direktfinansieras med anslagsmedel. Enligt
utredningsdirektiven skall Utredningen granska lampligheten
och konsekvenserna av att FRA Overgar till ett system for
lanefinansiering av investeringarna.

I detta sammanhang kan ndmnas att de investeringar som
gors i anldggningar som anvands av FRA som lokaler for den
huvudsakliga verksamheten pa Lovon i Ekerd kommun
lanefinansieras av Fortifikationsverket och hyrs av FRA.
Investeringar i andra anldggningar, i huvudsak fasta
signalspaningsstationer,  finansieras av = FRA  med
anslagsmedel. Dessa investeringar utgor ett par procent av
FRA:s totala investeringsbehov. Ovriga anlaggningstillgéngar
anvands av FRA for forvaltningsandamal och utgors i
huvudsak av vissa administrativa tekniska system, fordon
m.m. Investeringarna i dessa anlaggningstillgangar
lanefinansieras av. FRA och utgor ca fem procent av
investeringsbehovet.

I princip skall anlaggningstillgangar som anvands i statens
verksamhet finansieras genom lan i Riksgaldskontoret; jfr 20
§ lagen (1996:1059) om statsbudgeten och 5 8§
kapitalforsorjningsforordningen  (1996:1118).  Undantag
galler bl.a. for anlaggningstillgangar av mindre varde och for
anlaggningstillgangar som enligt sarskilt beslut &r att betrakta
som krigsmateriel. Sadana tillgdngar kan direktfinansieras
med anslag.

Skalet till att anlaggningstillgangarna i princip skall

lanefinansieras 4r att statens upplaningskostnader skall
synliggoras. En myndighet som skall finansiera sina

130



SOU 2003:30 FRA:s behov av investeringar inom det tekniska omradet

anlaggningstillgangar tilldelas darvid en laneram som
regeringen beslutar om utifran de uppgifter som myndigheten
lamnar i sitt budgetunderlag. Undantaget fran lane-
finansiering for krigsmateriel har bl.a. syftat till att inte
offentliggora vilka investeringar som goérs och hur stora dessa
ar.

10.2.2 FRA:s synpunkter pa frdgan om finansiering av
investeringar i teknisk utrustning

FRA har stort behov av att uppratthalla en hog sekretess vad
galler metoder, teknikinriktning och férmaga. En
lanefinansiering kan tinkas stilla till problem i dessa
sammanhang. FRA kan for narvarande inte 6verblicka hur
mycket riskerna for lackage av sekretessbelagd information
okar vid lanefinansiering och huruvida EU-regler kan komma
att stalla sarskilda krav pa 6ppenhet och redovisning.

FRA:s tekniska utrustning for signalspaning kommer att
anvandas av FRA dven vid svara kriser och om myndigheten
skulle 6verga till krigsorganisation. Skal finns darfor att
betrakta utrustningen som  krigsmateriel och dven
fortsattningsvis direktfinansiera den genom anslag. Den
fordel som skulle ligga i en lanefinansiering ar mojligheterna
att med kort varsel kunna gora en storre anskaffning av
utrustning. 1 Ovrigt ser inte FRA nagra fordelar for
myndigheten med en lanefinansiering.

Enligt FRA kan avskrivningstiderna vid en lanefinansiering
vara svara att faststalla nar det géller den tekniska
signalspaningsutrustningen. Anvandbarheten av utrustningen
beror av faktorer som faller utanfor FRA:s kontroll.
Anvindbarheten beror saledes helt av den tekniska
utvecklingen i fraga om de system for telekommunikation
och signaler mot vilka FRA:s signalspaning riktas. FRA kan
darfor inte rakna med att FRA:s signalspaningsutrustning gar
att anvdnda under hela den tekniska livslangden hos
utrustningen. Om de objekt som FRA spanar mot byter till
ett nytt system med annan teknik, kan FRA tvingas att
anskaffa ett helt nytt spaningssystem och det gamla maste
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skrotas trots att det har en teknisk livslangd kvar. Nagon
andrahandsmarknad finns inte for denna typ av utrustning.
Vid en lanefinansiering maste darfér former skapas for
direktavskrivning och finansiering av aterbetalning av lan i
fortid. FRA:s deltagande i internationella operationer skérper
kravet pa sadana regler eftersom materiel i dessa sammanhang
riskerar att ga forlorad genom stridshandlingar.

10.2.3 Utredningens bedémning

Reglerna for lanefinansiering andrades i vasentliga avseenden
den 1 juli 2002. Lanefinansieringen har bl.a. forenklats rent
administrativt for den lantagande myndigheten. Salunda har
det tidigare sambandet mellan enskilda laneobjekts livslangd
och lanets loptid tagits bort. Den lantagande myndigheten
kan i princip finansiera alla anlaggningstillgangar med ett enda
lan genom att myndigheten har tillgang till ett s.k.
avistakonto som ar kopplat till laneramen. | praktiken
fungerar kontot darmed som en I6pande kredit med rénta. En
tidigare kritik mot ordningen med lanefinansiering har
darmed fallit bort.

Den nuvarande anslagsfinansieringen av FRA:s signal-
spaningsutrustning, grundad pa att utrustningen betraktas
som krigsmateriel, har motiverats av behovet av att
uppratthalla sekretess kring utrustningen for att inte avsldja
metoder, teknikinriktning och signalspaningsférmaga.
Lanehanteringen innebar emellertid efter &andringar i
regleringen att uppgifter numera inte behdver lamnas om
enskilda investeringsobjekt. 1 anstkan anges endast det
belopp som en myndighet har anskaffat utrustning for under
det senaste halvaret. (Ansokan om lan gors tva ganger per ar, i
maj och i november.)

Enligt Utredningens mening ar det saledes inte langre
motiverat av sekretesskél att teknikinvesteringarna skall
anslagsfinansieras da det i laneansokan inte skall anges vad
investeringarna avser. Genom den omvdrldsforandring som
har &gt rum under de senaste aren och med den &ndrade
inriktning som FRA:s verksamhet numera har ser
Utredningen inte heller att det finns grund for att generellt
betrakta signalspaningsutrustning som krigsmateriel.
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Avskrivningstiderna for signalspaningsutrustningen kan,
sasom FRA har beskrivit det, vara svara att faststalla eftersom
tiderna beror av omstandigheter som FRA inte kan forutse.
Detta kan ocksa enligt Utredningens mening medftra vissa
problem. 1 nagon man torde emellertid dessa kunna
overbryggas genom att reglerna for lanefinansiering medger
att 1optiden for lanet och den ekonomiska livslangden for den
enskilda investeringen inte behover Overensstimma.

Utredningen vill peka pa att en lanefinansiering innebar
vissa fordelar framfor en anslagsfinansiering. Salunda kan en
utgift for en anskaffning som lanefinansieras tas upp med
kort varsel forutsatt dock att den ryms inom laneramen.
Vidare kan storre investeringar hanteras Gver aren pa ett
battre satt. En jamn anslagsbelastning for amorteringar och
rantor kan uppnas i stallet for att stérre anslagsbehov anges
for ett sarskilt ar. Det senare kan dven av rent statsfinansiella
skal medfora svarigheter pa grund av begransningar i
budgettaket, eftersom statsbudgeten &r ettarig och
mojligheterna att fordela kostnaderna mellan budgetaren &r
begrénsade.

Enligt Utredningens beddmning synes FRA ldémpligen
kunna o©verga till ett system for lanefinansiering av
investeringar i teknisk utrustning. Utredningen erinrar
emellertid om att en &ndrad finansieringsform inte ar en vég
till okade investeringar och att en Overgang till ett system
med lanefinansiering innebar en vasentlig forandring for
berékningen av myndighetens anslag. En Overgang fran
anslagsfinansiering till lanefinansiering bor ske pa ett
statsfinansiellt neutralt sitt. Det kan namnas att SAPO
nyligen har dvergatt till detta system for finansiering av sina
investeringar. SAPO:s erfarenheter ar positiva. Den nya
ordningen har séledes enligt SAPO inneburit klara fordelar.
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10.3  Andra metoder an tekniska for
underrattelseinhdmtning i vissa fall

Underlag bér tas fram i samverkan mellan i forsta hand
FRA och MUST for en beddémning av mdjligheterna att i
vissa fall utnyttja andra metoder for att erhalla sadan
information som avses inhdmtas med tekniska system.

10.3.1 Inledning

Utredningen har enligt utredningsdirektiven haft att dvervaga
om andra metoder i vissa fall kan utnyttjas for att erhalla
sadan underrattelseinformation som avses att hamtas in med
tekniska system. Det ar saledes fraga om alternativa metoder
till FRA:s signalspaning. Regeringen har ocksd som redan
namnts (se avsnitt 7.3) i budgetpropositionen 2002/03:1,
pekat pa vikten av att fortsattningsvis forandra och forbattra
inhdmtningsmetoderna och analyserna i syfte att ytterligare
Oka relevansen i underrattelseproduktionen (se prop.
2002/03:1, Utgiftsomrade 6, s. 71). Vilken metod som an-
vands for underrattelseinhamtning far enligt Utredningen
dven anses vara en fraga om vilka ekonomiska resurser som
statsmakterna anser bor satsas pa denna.

Underréattelseinhdmtning, som innebdr att samla in s.k.
radata for en senare bearbetning, sker med principiellt sett
skilda metoder hos olika myndigheter eller organ med
underréttelseuppgifter. Vid sidan av FRA:s signalspaning, s.k.
SIGINT (signal intelligence), som bygger pa inhamtning av
information med tekniska hjalpmedel, sker underrattelsein-
hdmtning genom ett antal andra s.k. 6ppna eller hemliga
metoder.

Oppen inhdmtning av information, dar kallan ar allmént
tillganglig, s.k. OSINT (open source intelligence), sker bl.a.
genom press, television, facktidskrifter, officiella inhemska
och utldndska rapporter och inte minst genom allmant
tillgdngliga databaser som Internet m.fl. Forutom genom
SIGINT och OSINT sker inhdmtning i 6vrigt i huvudsak

134



SOU 2003:30 FRA:s behov av investeringar inom det tekniska omradet

genom personbaserad inhdmtning, s.k. HUMINT (human
intelligence), som omfattar bade Oppen och hemlig
inhdmtning. Informationen grundas darvid bla. pa
iakttagelser av olika kategorier av utlandsstationerad personal
fran Regeringskansliet, myndigheter, statliga stiftelser eller
andra organ. Har har inte minst den information som kan
samlas in vid de svenska utlandsmyndigheterna stor betydelse
(jfr. bl.a. SOU 1999:37 s. 260). Inhd&mtningen sker vidare
genom sérskild kontaktverksamhet med utldndska under-
rattelseorgan och myndigheter. Underrattelseinformation i
form av HUMINT erhédlls ocksd genom inhemska
myndigheter, forskningsinstitut m.m. och genom samtal med
flyktingar, emigranter, utlandsresenarer m.fl.

Det kan ndmnas att inhdmtning med tekniska metoder
forekommer i viss mindre utstrdckning vid sidan av FRA:s
signalspaning i1 form av bl.a. satellitspaning och annan foto-
eller teknisk bildspaning, s.k. IMINT (imagery intelligence).
Det sker ocksa genom fartygs-, flyg- och markspaning med
radar, sensorer m.m. samt genom materielundersokningar av
stridsmedel, teknikutrustning m.m.

10.3.2 Utredningens beddémning

Som har framhallits ovan under avsnitt 2.1 har de nya
sékerhetspolitiska forutsattningarna medfort en tyngd-
punktsfoérskjutning i den militdra underréttelseverksamheten
och darmed ocksa i FRA:s verksamhet. Som har framgatt har
det inneburit att bla. behoven av militdrt inriktade
underrattelser om en presumtiv fiendes militara formaga och
ett relativt tidsnéra angreppshot har forskjutits mot behov av
underrattelser om en sadan fiendes avsikter och militara
handlingsmdjligheter i ett langre tidsperspektiv. Det har
generellt sett inneburit att mindre vikt l&ggs vid operativa och
taktiska militara underrattelser. Det skall dock papekas att
mer direkta krav pa operativa och taktiska militart inriktade
underréttelser genom bl.a. signalspaning stélls i samband med
Sveriges engagemang i det internationella sékerhets-
samarbetet. Tyngdpunktsforskjutningen innebar ocksa att
storre vikt laggs vid strategiska underrattelser ur ett mer
allmént forsvars-, utrikes- och sdkerhetspolitiskt perspektiv.
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Hartill kommer att underrattelseorganen ju allt mer skall ta
sig an underrattelsefragor som, inom ramen for ett vidgat
sdkerhetsbegrepp, berdr de s.k. nya hoten.

Det kan konstateras att den underrattelsemassiga
tyngdpunktsforskjutningen  har  férdndrat de  olika
inhdmtningsmetodernas mojligheter och betydelse foér en
andamalsenlig och effektiv inhamtning, bl.a. mot bakgrund av
att de har olika forutsattningar att ge information av visst slag
och 1 ett visst tidsperspektiv. FOr signalspaningens betydelse
sasom metod for inhdamtning ar ocksa teknikutvecklingen for
informationséverforing avgorande. Som redan har framgatt
formedlas signalspaningstrafiken allt mer via kabel vilket &r
forenat med tekniska och rattsliga fragor for FRA:s
verksamhet.

Anvdandningen av  Oppna Kkallor, OSINT, som
inhdmtningsmetod anses som mycket viktig. Som har
redovisats i Underrattelseskommitténs betdnkande (SOU
1999:37 s. 257 ff.) bedrivs en aktiv OSINT-verksamhet i ett
flertal lander som stod at saval forsvarsorgan som at det civila
samhallet. Det framhalls allméant i dessa sammanhang att
OSINT ger en bra bakgrundsteckning men ocksa innebéar en
god grundldggande faktainhamtning. OSINT anses ocksa
fylla en viktig funktion som referens eller komplement till
samt kontroll av annan underrattelseinformation. Det anses
bl.a. vara av betydelse att den information, som har erhallits
pa annat siatt an genom Oppna kallor, t.ex. SIGINT, kan
kontrolleras. OSINT kan dock inte ge den sk
spetsinformation om forhédllanden som andra inhdmtnings-
metoder som SIGINT och HUMINT férmar.

HUMINT &r som ndmnts tillsammans med OSINT och
SIGINT de huvudsakliga inhdmtningsmetoder som anvéands i
underréttelseverksamhet. Underrdttelser genom HUMINT
spanner i princip ©ver hela féaltet for behoven av
underréttelseinhdmtning. HUMINT 4&r en inhdmtningsmetod
som ocksa beddms ha stora fOrutsittningar att bidra med
information om forsvars- utrikes- och sékerhetspolitiska
forhallanden inte minst i ett langre tidsperspektiv. Det bor i
detta sammanhang framhallas att de svenska utlands-
myndigheterna inte bara star till Utrikesdepartementets
forfogande utan 4 organ for  regeringen och
Regeringskansliet i dess helhet. Utlandsmyndigheterna skall
bitrada 6vriga departement och dven myndigheter m.fl. med
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uppgifter bla. om forhallanden och utvecklingen i
verksamhetslandet. Utlandsmyndigheterna skall saledes bidra
med information ocksa till underrattelseverksamheten. (Jfr.
SOU 1999:37 s. 261 ff.)

Utredningen vill framhalla att FRA:s signalspaning ar en
mycket viktig metod for en effektiv underréttelseinhdmtning.
I manga fall framstar SIGINT som den enda
underrattelsekallan nar det galler saval militart som civilt
inriktade underrattelser. Det har heller aldrig ifragasatts att
FRA:s signalspaning inte behovs 1 den samlade
underrdattelseverksamheten. Déaremot kan en underréttelse-
inhdmtning, med varierande effektivitet, snabbhet och
beroende av tillgangen till ekonomiska eller andra resurser,
ske aven med andra metoder &n signalspaning.

Fragan om vilken inhdmtningsmetod som skall utnyttjas
paverkas sjalvfallet av vilka resurser som statsmakterna anser
bor satsas pa dessa. | detta sammanhang kan papekas att
signalspaning ar forhallandevis kostnadskravande. OSINT ar
daremot en jamforelsevis billig och samtidigt betydelsefull
inhamtningsmetod. Det anses allméant att OSINT alltid maste
ingd som ett komplement i underrittelseverksamheten. Aven
HUMINT éar en i forhallande till SIGINT mindre
kostnadskréavande inhdmtningsmetod och i vissa fall den enda
anvéndbara metoden.

Att gora en beddomning av om andra metoder for
underrattelseinhdamtning, dar sddana ar mojliga alternativ, bor
utnyttjas 1 stéllet for signalspaning krdver enligt
Utredningens mening en fortlopande och relativt langvarig
uppfoljning av all underrattelseinhamtning samt en ingaende
granskning av de olika metodernas forutsittningar for
inhamtning. | detta sammanhang skall papekas att de olika
metoderna har olika varde i skilda situationer och
tidsperspektiv. Det kan ocksa pekas pa att de olika inhamt-
ningsmetoderna ar forenade med skilda utrikespolitiska och
dven andra risker.

Nar det géller FRA:s signalspaning ar forutsattningarna for
denna, som tidigare namnts, ocksa i hog grad beroende av en
I6sning pa saval rattsliga  som  tekniska  fragor.
Signalspaningens mojligheter ar ocksa i hog grad beroende av
den tekniska utvecklingen for signaloverféring O©ver-
huvudtaget. Mot bakgrund av ett vidgat sdkerhetsbegrepp
finns det ocksa enligt Utredningens mening, som framgar av
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avsnitt 7,anledning att peka pa att det allt oftare kravs en
sammanvagning av information som h&mtas in med olika
metoder for att fa en mer fullstindig och anvandbar
underrattelse.

Enligt Utredningens mening ar det oOnskvart att en
utvardering gors for att, som det anges i Utredningens
direktiv, ge underlag fér en bedémning av om andra metoder
i vissa fall kan utnyttjas for att erhdlla sadan
underréttelseinformation som kan hdmtas in genom
signalspaning. En beddmning bor goras av hur tillgdngliga
resurser bast kan anvandas. En sadan bedOmning maste
emellertid enligt Utredningen och som nyss sagts grundas pa
en fortlopande och relativt langvarig granskning av all
underrattelseinhamtning pa grundval av de olika
inhamtningsmetoderna. En sadan uppfoljning kan inte
lampligen gdras inom ramen fér Utredningens arbete utan
bor fortlopande utforas i samverkan mellan fraimst FRA och
MUST.

En bedébmning av vilka alternativa metoder till
signalspaning som kan anvandas bor sjalvfallet, sésom har
angivits ovan i avsnitt 7, kopplas direkt till mgjligheterna att
ge en sa fullstandig underrattelserapportering som mojligt.
Enligt Utredningens mening bor en fortlépande utvérdering
av inhamtningsmetoder darfor dven ta sikte pa vilken eller
vilka organ som é&r bést skickade att utfora inhdmtning och
olika grader av analyser och en mer eller mindre fullstdndig
eller Overgripande underrattelserapportering. Under alla
forhallanden bor, sdsom anges ovan i avsnitt 7, en djup
samordning eller samverkan komma till stand som tar sikte pa
en andamalsenlig inhamtning, analys och underrattelse-
rapportering.
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11 Lampligheten av en 6kad grad av
avgiftsfinansiering vid FRA och
formerna for
avgiftsfinansieringen

Med hansyn till att det finns ett allmént intresse av att
FRA:s signalspaningsverksamhet uppratthalls, kravs att en
karnverksamhet grundad pa en av regeringen styrd anslags-
finansiering uppratthalls vid FRA. Vissa delar av verksam-
heten vid FRA bor emellertid i framtiden kunna vara
avgiftsfinansierade.

11.1  Inledning

En avgiftsfinansiering av en myndighets verksamhet innebér i
princip att de tjanster som myndigheten utfor (producerar)
beldggs med en avgift som betalas av den som utnyttjar
tjansterna. Anslagsmedel for att bekosta tjansterna tillférs
darvid via statsbudgeten de myndigheter som koper och
anvander den avgiftsbelagda tjansten. Finansieringen av den
producerande myndighetens verksamhet blir darmed i stallet
for att bygga pa anslag beroende av avgiftsintakter fran de
myndigheter som koper tjanster.

Den nuvarande verksamheten vid FRA finansieras i
huvudsak genom att FRA far anslag over statsbudgeten.
Anslaget finansierar dven den utveckling av teknisk materiel
och metoder som krévs for verksamheten. Anldggnings-
tillgangar for forvaltningsandamal lanefinansieras sasom
framgar ovan av avsnitt 10. Endast vissa uppdrag i FRA:s
verksamhet finansieras genom avgifter i enlighet med
bestdimmelserna i avgiftsforordningen (1991:191). Avgifts-
finansieringen berdknas enligt regleringsbrevet for FRA till
nagra fa procent av FRA:s totala budget.
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Ett syfte med avgiftsfinansiering ar att verksamheten vid
den producerande myndigheten ska bli efterfragestyrd och att
battre forutsdttningar darigenom skall skapas for en
anpassning av verksamheten hos myndigheten. Genom att en
bestallare inte bara styr utan dven bekostar efterfragan skapas
ett incitament hos bestéllaren till storre kostnadsmedvetande
och effektivitet liksom till en béttre resursplanering och
anpassning i verksamheten hos den som utfér en tjanst.
Genom att tjansten pa detta sitt skall vara efterfragad maste
denne ocksa inrikta sin produktion mot sadana tjanster som
efterfragas. (Se bl.a. Ekonomistyrningsverkets rapport Att
styra avgiftsbelagd verksamhet, ESV 2000:21 s. 4 ff. och 46
ff.)

I avsnitt 2.1.4 har Utredningen pekat pa att de omfattande
forandringarna i det sékerhetspolitiska laget under senare ar
medfor avsevdrda konsekvenser for verksamheten vid FRA
sdsom ett underrattelseorgan. Salunda har den sdkerhets-
politiska synen andrats fran en traditionell och dominerande
militar inriktning och vidgats bl.a. mot ett brett spektrum av
hot, risker och pafrestningar. (Jfr. prop. 2001/02:10 s. 244 ff.)

Ansvaret for att atgarder vidtas mot de sistnamnda s.k. nya
hoten, vilka i vart fall primart inte skall bem6tas med insatser
inom ramen for militart forsvar, avilar ett antal civila statliga
och aven kommunala myndigheter. RPS och SAPO svarar
enligt regleringsbrev och sérskilda regler for bekdmpningen
av terrorism och annan grénsoverskridande brottslighet.
Tullverket, Kustbevakningen och Inspektionen  for
strategiska produkter ar myndigheter som ocksa i hog grad
berdrs av de nya hoten i olika hdnseenden. Det ankommer
vidare tex. pa Statens stralskyddsinstitut, Statens
kérnkraftsinspektion och Statens raddningsverk att svara for
olika ekologiska fragor i samband med nedfall av radioaktiva
amnen. Post- och telestyrelsen svarar for skydd av
telekommunikationer. Migrationsverket svarar for flykting-
och migrationsfragor.

Det kan sdledes konstateras att den &ndrade
omvarldssituationen stiller andra krav pd FRA sasom
underrattelseorgan och att den i hog grad pa ett radikalt satt
har kommit att vidga kretsen av FRA:s ténkbara
uppdragsgivare. FRA forutsatts ha formaga att verka i ett mer
komplext skeende och att i ett vitt spektrum av
utvecklingstendenser inom ramen for de s.k. nya hoten kunna
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upptécka relevant underrattelsematerial. Det forutsétts dven
att FRA har formaga att utfora andra tjanster an tidigare, dar
FRA har kompetens.

Avgiftsfinansiering av signalspaningsverksamheten fore-
kommer i andra lander. Sa har t.ex. avgiftsfinansiering av
verksamheten pa senare tid inforts i Nederlanderna.

I Utredningens uppdrag ingar att, bl.a. mot bakgrund av de
andrade forutsattningarna for FRA:s verksamhet, undersoka i
vad man det ar lampligt att 6ka graden av avgiftsfinansiering i
verksamheten och darigenom &ven efterlikna marknads-
massiga forhallanden. | uppdraget ingar vidare att Gverviga
formerna for en avgiftsfinansiering, som for narvarande sker
enligt s.k. tidstaxa. En tidstaxa tillampas av FRA dels vid
debitering enligt s.k. I6pande rdakning, dels sasom grund for
ett offererat fast pris.

11.2  Allmant om principerna for avgiftsfinansiering

Den rattsliga regleringen av anslagsfinansiering sasom ett
medel for regeringen att styra myndigheterna finns i lagen
(1996:1059) om statsbudgeten och den numera till lagen
knutna avgiftsforordningen (1992:191). | avgiftsforordningen
foreskrivs bl.a. sasom ett ekonomiskt mal (5 8) att full
kostnadstackning normalt skall galla for en avgiftsfinansierad
verksamhet om inte nagot annat ar beslutat for verksamheten.
Huvudprincipen &r att avgiftssédttningen skall motsvara
sjdlvkostnaden. Avgifterna skall berdknas med sikte pa att
tacka samtliga direkta kostnader for verksamheten och en sa
rattvis andel som mojligt av de kostnader som kan vara
gemensamma med andra verksamheter. Vid avgiftssattningen
skall i regel ocksa hansyn tas till tidigare uppkomna Gver-
eller underskott i verksamheten. Ett motiv for ett undantag
fran principen om full kostnadstackning kan vara att ett pa
detta satt beréknat avgiftsuttag skulle motverka syftet med
verksamheten. (Se ESV 2000:21 s. 14.)

Systemet med avgiftsfinansiering sasom alternativ till
anslagsfinansiering av sadana tjanster, som produceras hos en
myndighet och som har andra myndigheter som avnédmare,
har utvecklats under 1990-talet (se bl.a. Riksrevisionsverkets
rapport RRV 1997:61). Ekonomistyrningsverket (ESV), som
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fran den 1 juli 1998 har Gvertagit Riksrevisionsverkets tidigare
ansvar for att hjélpa regeringen att utveckla myndigheternas
ekonomi- och personaladministrativa system, har bl.a. i den
nyss angivna rapporten ESV 2000:21 (se s. 4 ff. och 46 ff.)
redovisat olika effekter av att anvanda avgiftsfinansiering
sasom alternativ till anslagsfinansiering av myndigheters
verksamhet.

Genom en avgiftsfinansiering tvingas enligt ESV:s rapport
den myndighet som utfor en tjanst att gora detta till ett pris
och med ett innehdll och en kvalitet som leder till en
tillrackligt stor efterfragan for att finansiera verksamheten.
En avgift Okar i princip kostnadsmedvetandet hos bade
uppdragsgivaren (bestéllaren) och hos uppdragstagaren
(utforaren) och hojer produktiviteten i uppdragstagarens
verksamhet. Medvetenheten 6kar ocksa enligt rapporten hos
uppdragsgivarna om att de kan krava olika ambitionsnivaer
hos uppdragstagaren. Den utférda tjanstens vérde for
uppdragsgivaren anses aven bli tydligare.

Det latenta hot som ligger i att uppdragsgivaren vid
avgiftsfinansiering skall minska sin efterfragan stimulerar
enligt ESV:s rapport uppdragstagaren att anstrdnga sig. For
att priset skall kunna hallas pa en rimlig och attraktiv niva
tvingas saledes enligt rapporten uppdragstagaren att
kontinuerligt 6vervéga besparingar liksom metoderna for att
framstlla tjansten pa ett effektivt satt. Om uppdragsgivaren
dessutom &r professionell och padrivande kan enligt
rapporten aven krav och synpunkter fran denne ytterligare
forstarka detta.

Den myndighet som inom ramen for en avgiftsfinansiering
bestaller tjansten och &r uppdragsgivare far enligt ESV:s
rapport pa motsvarande sitt som nyss sagts incitament att
kritiskt vardera pris och kvalitet och Overvéga alternativa satt
att fylla det behov som tjansten skall tillgodose. Detta leder
enligt rapporten bl.a. till en anpassning av efterfragan till det
verkliga behovet och darmed indirekt ocksa till en mer
effektiv omfattning av verksamheten och resurserna hos den
utférande myndigheten. | ytterlighetsfall sags effekten kunna
bli en insikt hos uppdragsgivaren om att tjansten ar obehdvlig
eller att den kan utféras av uppdragsgivaren sjalv. med
befintliga resurser.

Dimensioneringen och anvandningen av resurser kommer
enligt ESV:s rapport vid en avgiftsfinansiering att pa nyss
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angivet satt styras av dem som efterfragar och drar nytta av de
tjanster som produceras. Med en utférande myndighet som
istéllet ar anslagsfinansierad och sjalv beslutar om resursernas
narmare anvandning, kan det enligt rapporten finnas en risk
att den utférande myndigheten fattar beslut som har den egna
organisationens bésta for 6gonen snarare &n Overvdganden
om effektivitet och kvalitet och slutanvédndarens behov.

En avgiftsbeldggning kan emellertid enligt den n&mnda
rapporten innebdra att det sammantagna syftet med
myndighetens verksamhet inte uppnas, eftersom det kan ligga
ett mer allmént intresse i att verksamheten vid myndigheten
uppratthalls eller att sa manga som mojligt far del av
myndighetens tjanster. Faktorer som enligt rapporten (s. 6
och 50 f.) kan motverka de positiva effekterna av ett system
med avgiftsfinansiering, vilket bygger pa uppdragsgivare- och
uppdragstagarefunktioner, kan bl.a. vara f6éljande.

e uppdragsgivarens (bestéllarens) valfrihet ar liten pa grund
av att uppdragstagaren (utféraren) har monopolstéllning,

e uppdragstagarens valfrinet &r liten pa grund av att
uppdragsgivaren har monopolstéllning,

e uppdragsgivarens och uppdragstagarens valfrihet ar liten
pa grund av att tjanstens innehall och séttet att utfora den till
stor del &r reglerat och givet,

e uppdragsgivarens valfrihet ar liten pa grund av att denne
inte kan paverka uppdragstagaren att utfora tjansten pa ett
visst satt,

e stora variationer i volymen i uppdragsverksamheten
paverkar planering i verksamheten,

e statsmakterna beddmer att staten har ett stort behov av
uppdragstagarens tjanst, oavsett om tillracklig finansiering
kan erhallas genom avgifter eller inte.

ESV har i rapporten (s. 51) framhallit att férekomsten av
nagot eller nagra av de nyss beskrivna negativa forhallandena
inte utan vidare utesluter att en avgiftsfinansiering anda har
positiva effekter. Finansieringsformen kan saledes bidra till
att myndigheterna ser pa kostnader, kvalitet och effektivitet
pa ett nytt satt jamfort med om verksamheten var
anslagsfinansierad. Avgifter kan bl.a. tydliggbra kostnaderna
for en verksamhet. Det kan darfoér finnas ett informations-
varde hos en avgift. Detta informationsvarde kan enligt
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rapporten bidra till en ©Okad kostnadsmedvetenhet hos
myndigheterna.

En pétaglig nackdel med avgiftsfinansieringen i jamforelse
med en anslagsfinansiering ar emellertid enligt rapporten att
den kan leda till 6kade administrativa kostnader och arbete
for priskalkylering, upphandling, fakturering och betalning.
De administrativa kostnaderna kan saledes bli hoga. En
allmén forutsattning for en rimlig och séker finansiering av en
avgiftsfinansierad verksamhet ar ocksa en viss stabilitet vad
géller uppdraget. Stora och icke forutségbara variationer kan
forsvara planeringen i uppdragstagarens verksamhet.

ESV:s rapport utgar inte fran att en myndighets hela
verksamhet skall vara antingen anslagsfinansierad eller
avgiftsfinansierad. En bedomning far enligt rapporten
sjalvfallet goras i fraga om att vissa verksamhetsgrenar bor
vara anslagsfinansierade medan andra kan vara avgifts-
finansierade.

11.3 Den nuvarande avgiftsfinansierade verksamheten
vid FRA

I regleringsbrevet for budgetaret 2003 avseende FRA anges
att uppdrag som genomfdors for att lamna stod till
myndigheter m.m. skall finansieras med avgifter. Vidare anges
att FRA far ta ut avgifter for uppdrag att genomfora IT-
sékerhetsanalyser i enlighet med FRA:s instruktion.
Avgifternas storlek bestams i bada fallen av. FRA och
inkomsterna av avgifterna disponeras av FRA.

Som redan har framgatt (se avsnitt 2.2.3) skall FRA enligt
regleringsbrevet bedriva signalspaning till stoéd for svensk
utrikes-, sékerhets- och forsvarspolitik och dérvid rapportera
till regeringen i enlighet med vad regeringen beslutar.
Underréttelserapporteringen skall tillgodose regeringens,
Forsvarsmaktens och ©vriga uppdragsgivares behov av
underréttelser for att skapa underlag for planering, beslut och
genomforande av verksamhet. Till rapportproduktionen
raknas aven att vidmakthalla och utveckla signalreferens-
bibliotek for Forsvarsmaktens behov.

FRA skall vidare enligt regleringsbrevet stodja
Forsvarsmakten i uppgiften att hdvda landets territoriella
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integritet och i Ovrigt inom ramen for politikomradet
Totalforsvar stddja myndigheter m.m. i olika hdnseenden.
Det galler bl.a. svenska forband i internationell tjanst i fraga
om signalspaningsutrustning och metodik som behdvs framst
for att férvarna om omedelbara hot mot forbanden och att
stédja myndigheter med utveckling av system dar
signalspaning ingar. FRA skall ocksa stodja Forsvarsmaktens
forbandsproduktion och darvid utveckla metodik och
fackutbilda personal inom signalspaningsomradet. FRA far pa
uppdrag av FMV utfora prov och forsék inom telekrig-
omradet. Inom ramen for det civila forsvaret skall FRA efter
uppdrag lamna stod inom sitt kompetensomrade till
myndigheter m.m. och darigenom bidra till att uppna malen
for verksamhetsomradet.

Inom ramen for politikomradet Skydd och beredskap mot
olyckor och svara pafrestningar har FRA att bidra till att
minska risken for och konsekvenserna av olyckor och svara
pafrestningar pa samhallet i fred och att minska lidande och
skadeverkningar av olyckor och katastrofer i andra lander.
FRA har ocksa inom ramen for politikomradet att bidra till
att samhallets formaga att mota 1T-relaterade hot okar.

Som har berdrts tidigare (se avsnitten 2.1.4 och 5.3) har
regeringen i propositionen Samhéllets sakerhet och beredskap
(prop. 2001/02:158) redogjort for sin strategi for informa-
tionssdkerhet i samhéllet och skydd av samhaéllsviktiga 1T-
beroende system. FRA skall enligt propositionen (se s. 109 f.)
och sasom anges i 3a § i instruktionen for FRA kunna,
forutom att stodja insatser vid nationella kriser med IT-inslag
och medverka till identifieringen av inblandade aktorer vid
hot mot samhallsviktiga system, genomfdra IT-sdkerhets-
analyser och ge annat tekniskt stéd inom informations-
sakerhetsomradet. Detta forutsatter att medel i nagon form
tillfors FRA for kostnader i verksamheten som bl.a. innebar
att pad uppdrag utfora tjanster at enskilda systemagare. Som
Utredningen har redovisat ovan i avsnitt 5.3 kommer FRA:s
uppgifter i samband med informationssakerhet och skydd
mot samhallsviktiga I T-beroende system att ses som en viktig
ny verksamhetsgren for FRA.

Som nyss har framgatt skall de uppdrag som utférs av FRA
till stéd for myndigheter m.m. enligt vad som anges i
regleringsbrevet vara avgiftsfinansierade. Enligt vad som
anges i FRA:s Budgetunderlag for 2003 och FRA:s forslag till
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finansiering for budgetaren 2004-2005 (daterade 2002-02-28)
i dessa sammanhang aterfinns emellertid savédl anslags-
finansierad som avgiftsfinansierad uppdragsverksamhet.
Salunda kan de stod, som &r av uppdragskaraktdr och som
FRA lamnar i enlighet med de olika punkterna i
regleringsbrevet, vara finansierade genom saval avgifter som
genom anslag. Det senare sker bl.a. till den del verksamheten
enligt FRA &r att betrakta som underrattelseproduktion inom
ramen for FRA:s stdd for svensk utrikes-, sékerhets- och
forsvarspolitik.

I dessa sammanhang kan ndmnas att FRA:s stdd i samband
med internationella operationer finansieras genom avgifter
sdvitt avser anskaffning och utveckling av signal-
spaningssystem, som anvands av signalspanings- och
telekrigforband, och utbildningsutrustning. Daremot anslags-
finansieras sadana  signalspaningssystem for  rapport-
produktion som hanfor sig till internationella krisomraden.
Detsamma galler kostnader for organisationen av FRA:s
deltagande i internationella insatser och for FRA:s samverkan
med andra lander i dessa fragor samt for rekryteringsarbete
och befattningstilldgg i samband med insatser.

FRA:s avgiftsfinansierade uppdragsverksamhet sasom den
anges i regleringsbrevet kommer, enligt vad som ségs i FRA:s
nyss beroérda budgetunderlag fér 2003 och forslag till
finansiering, till uttryck i fasta och mer langsiktiga avtal
mellan FRA och uppdragsgivarna. Uppdragsgivarna utgors
darvid i huvudsak av Forsvarsmakten men ocksa bl.a. av FMV
i fraga om vissa tekniska och metodologiska prov och forsok
samt av SAPO i frdga om s.k. fjarrspaning samt anskaffning,
utveckling och underhall av viss teknisk utrustning. | vrigt
ar FRA:s uppdragsverksamhet till den del den finansieras med
avgifter mycket begransad. Den har mest avsett uppdrag
rorande 1T-sdkerhetsanalys for vissa myndigheter och visst
stod till Regeringskansliet nar det galler drift och underhall av
teknisk utrustning.

Till FRA:s avgiftsfinansierade verksamheter, som inte &r
formaliserade i fasta avtal, hor uppdrag at olika myndigheter
av mer eller mindre tillféllig art. Det géller bl.a. uppdrag att
sdkerstalla skydd av information och informationsteknik mot
dataintrang och informationskrigforing, s.k. 1T-sékerhets-
analyser. FRA lamnar pa detta satt pa uppdrag aven s.k.
expertstod at olika myndigheter i form av studier och projekt,
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signalkontroll och teknikutveckling m.m. dar FRA har
kompetens. FRA varderar ocksa pa uppdrag och mot avgift
kryptosystem at olika myndigheter.

11.4  Synpunkter som har lamnats pa en 6kad grad av
avgiftsfinansiering vid FRA

De marknadsekonomiska férdelar, som en avgiftsfinansiering
medfér genom att det tydliggérs hur en uppdragsgivare
vérderar utforda tjanster, géller enligt FRA inte generellt for
tjanster i underrattelseverksamhet. Enligt FRA gar det inte
att i signalspaningsverksamheten ange i tid eller volym det
arbete som behover laggas ned pa varje sarskilt uppdrag for
att visa ett resultat. Signalspaningsverksamheten bygger enligt
FRA pa ett allmant intresse fran statsmakternas sida av att en
s.k. karnverksamhet uppratthalls. Kostnaderna fér denna
ké&rnverksamhet hanfor sig till en viss del till det nddvandiga
samarbete i underrattelsefraigor som enligt 3 § lagen
(2000:130) om forsvarsunderrattelser uppratthalls med andra
lander och internationella organisationer. En renodlad
avgiftsfinansiering skulle enligt FRA innebéra en risk for att
uppdragsgivarna inte vill betala ett pris for tjinster om priset
aven innefattar kostnader for den ké&rnverksamhet, som det
ligger i samhaéllets intresse att uppratthalla.

Mot nu angiven bakgrund anser FRA att de verksamheter
inom FRA som resulterar i underrattelserapporter i huvudsak
bor vara anslagsfinansierade. Det géller &ven produktionen av
s.k. signalreferensbibliotek for Forsvarsmaktens varnar- och
motverkanssystem. Det har diskuterats om det stdd som
Forsvarsmakten anser sig vara i behov av i sistndmnda
hénseenden kan avgiftsregleras inom ramen for det avtal som
géller mellan Forsvarsmakten och FRA (se 11.3). Det skulle
innebéra att produktionen av signalreferensbibliotek skulle
vara delvis anslagsfinansierad och delvis avgiftsfinansierad.

MUST, som béar ansvar sasom uppdragsgivare med
avseende pa samtliga Forsvarsmaktens behov av signal-
spaningsunderréttelser, anser att en avgiftsfinansiering av
signalspaningsverksamheten ar olamplig. MUST har péapekat
att en viss avgiftsfinansiering forekommer inom ramen for
det avtal som géller mellan Forsvarsmakten och FRA. Detta
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fororsakar emellertid enligt MUST vissa problem och en 6kad
grad av avgiftsfinansiering skulle "forsvara mojligheterna till
snabba och flexibla insatser med stod av FRA”.

11.5 Utredningens dvervaganden

Fragan om en okad grad av avgiftsfinansiering vid FRA, bl.a.
mot bakgrund av de inledningsvis (se avsnitt 11.1) angivna
andrade forutsattningarna for FRA:s verksamhet, maste
enligt Utredningens mening beddémas med utgangspunkt i
hur FRA boér fungera som inhdmtningsorgan at och i Ovrigt
bitrada olika uppdragsgivare. Salunda far en anslags-
finansiering, sdsom ocksa framgar av ESV:s tidigare
redovisade rapport (se avsnitt 11.2), generellt sett anses
innebédra att myndigheten ges en friare stéllning nér det galler
att bedoma i vad man olika uppdragsgivares behov av tjanster
skall tillgodoses och hur ett uppdrag skall utféras och
redovisas. En anslagsfinansiering ger saledes i princip, om
annat inte har foreskrivits, myndigheten maojligheter att sjalv
inrikta sin verksamhet efter egen bedémning och darvid dven
gora en prioritering mellan olika uppdrag. Vid en avgifts-
finansiering av FRA:s verksamhet styr daremot uppdrags-
givaren genom avgiften dimensioneringen och anvandningen
av resurser och vilka tjdnster som skall utféras och, i
forekommande fall, hur dessa skall utforas och redovisas.
Enligt Utredningens mening har inte FRA primért att i den
anslagsfinansierade verksamheten inrikta denna eller att gora
prioriteringar mellan olika uppdrag. Utgangspunkten for
verksamheten ar att FRA skall tillhandahalla tjanster pa
uppdrag och enligt givna direktiv saval i den uppdrags-
finansierade som i den anslagsfinansierade verksamheten.
Som har berorts tidigare (se avsnitt 2.2.3) har FRA saledes
enligt sin instruktion att bedriva signalspaning enligt den
inriktning som regeringen, FOrsvarsmakten och 0vriga
uppdragsgivare anger (1 8). | det senaste regleringsbrevet for
FRA foreskrivs ocksd att FRA bla. genom sin
rapporteringsproduktion grundad pa signalspaning skall
tillgodose uppdragsgivarnas behov av underrattelser for att
skapa fullgoda wunderlag for planering, beslut och
genomforande av verksamhet. FRA:s produktion skall enligt
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regleringsbrevet vara forankrad i och styrd av uppdrags-
givarnas behov. I instruktionen foér FRA anges vidare (3 §) att
FRA, utover att bedriva underrattelseverksamhet i form av
signalspaning, ocksa pa uppdrag skall bitrada andra
myndigheter vid vardering, utveckling, anskaffning och drift
av signalspaningssystem.

FRA:s verksamhet ar, sasom har framgatt, i hog grad
anslagsfinansierad. Inom ramen for anslag skall FRA dock,
utdver de uppgifter som statsmakterna anger mer generellt,
att utfora uppdrag och déarvid folja av uppdragsgivaren givna
direktiv och inriktning. FRA:s verksamhet ar saledes i viss
man regelstyrd men ocksd i hog grad uppdragsstyrd.
Avgiftsfinansieringen omfattar dock, som redan ndmnts, for
narvarande endast en liten del av FRA:s totala budget.

Mot en mer utpréglad avgiftsfinansiering talar emellertid
enligt Utredningens mening bl.a. det forhallandet att det
finns ett allmdnt intresse av att FRA:s signal-
spaningsverksamhet uppratthalls. Ett for utrikes- forsvars-
och sékerhetspolitiken relevant underréttelsematerial grundat
pa signalspaning maste finnas att tillga. Signalspanings-
funktionen maste dven, bl.a. av beredskapsskal och for att
bibehadlla kompetens, uppratthallas over tiden, oavsett hur
stor en uppdragsstyrd efterfragan av underrattelser fran stund
till annan ar och vad som for tillfallet kan produceras sasom
underrattelser. Hartill kommer att signalspaningsresultatet
ofta karakteriseras av en tidsmassig slumpmassighet. Viktig
information forekommer ibland med tata intervall, ibland
med langa. Uthalligheten i en ren uppdragsstyrning kan
darmed bli lidande. En ren eller mer utpréglad avgifts-
beldggning av verksamheten med utgangspunkt i direkta och
precisa uppdrag skulle, enligt Utredningens mening, mot
denna bakgrund innebdra en risk for en ur allmén synpunkt
oonskad minskning av FRA:s verksamhet.

Utredningen anser saledes att en karnverksamhet grundad
pa en av regeringen styrd anslagsfinansiering alltid maste
uppratthallas vid FRA. | andra delar bor verksamheten
emellertid kunna vara avgiftsfinansierad. Det synes ocksa vara
forutsatt enligt det nuvarande regleringsbrevet for FRA.

Utredningen anser att den avvdgning mellan anslags-
finansiering och avgiftsfinansiering, som aterspeglas i avtalet
mellan Forsvarsmakten och FRA och som i princip innebéar
att underrattelserapporteringen till Forsvarsmakten ar
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anslagsfinansierad, ar andamalsenlig. De principer for
avvagningen som har kommit till uttryck i avtalet bor enligt
Utredningens mening kunna tilldimpas &ven for framtiden i
relationerna mellan Forsvarsmakten och FRA. Utredningen
anser att det aven bor kunna gélla i fraga om de uppgifter som
Forsvarsmakten har nar det galler underrattelsefragor i ett
vidgat sékerhetspolitiskt perspektiv vid sidan av den rent
militért inriktade underrattelseverksamheten.

Utredningen har inte heller funnit att det finns skal att
andra pa de principer for finansiering av de uppdrag som for
narvarande &r reglerade i avtal mellan FRA och andra
myndigheter &n Foérsvarsmakten och dar uppdragen utfors
inom ramen for FRA:s anslagsfinansierade verksamhet. Det
géller i forsta hand avtal med FMV. | detta sammanhang kan
namnas att mellan FRA och SAPO galler i huvudsak ett avtal
om att FRA utfor vissa tjanster till en fast arlig avgift.

Den o©kade civila inriktning, som underréttelse-
verksamheten och darmed ocksd FRA:s signalspaning har
kunnat forvantas fa pa grund av den 4andrade
omvadrldssituationen och de s.k. nya hoten, har dnnu inte, som
redan framgatt, aterspeglats i nagon namnvéard ©kning av
uppdrag for FRA fran olika civila myndigheter. Att FRA:s
tjanster i framtiden kommer att utnyttjas i 6kad omfattning
av olika civila myndigheter framstar enligt Utredningens
mening som hogst sannolikt. Fo6r narvarande gar det
emellertid inte att sla fast i vilken utstrackning och i vilka
hénseenden som det kommer att ske. Det gar inte heller att
nu ange i vad man finansieringen av de uppgifter som FRA
kan tankas fa bor ske genom anslag eller avgifter. I ett langre
tidsperspektiv, med en storre medvetenhet hos de civila
myndigheterna om vilka underrattelsebehov som FRA kan
tillgodose, bor enligt Utredningens mening en avgifts-
finansiering fa ett 6kande utrymme. Finansieringen bor med
fordel komma till uttryck i avtal som kan laggas till grund for
FRA:s planering for verksamheten pa langre sikt bl.a. med
avseende pa investeringsbehov.

Enligt Utredningens mening bér SUND i nyssndmnda
sammanhang kunna medverka vid en bedémning av om och i
vilken utstrackning som FRA:s verksamhet bor vara anslags-
eller avgiftsfinansierad. Detta &r enligt Utredningen en
samordningsfraga som beror all underrattelseverksamhet och
som det ankommer pa SUND att ange riktlinjer for. Salunda
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bor SUND kunna gdra en bedémning av hur medel bor
fordelas inom ramen for de tva formerna av finansiering med
utgangspunkt i inriktningen av FRA och olika uppdrags-
givares underréattelsebehov. Det bor enligt Utredningen
ankomma pa SUND att skaffa sig en Gvergripande bild av
FRA:s finansiering. (Jfr. SOU 1999:37 5.307.)

Utredningen vill i dessa sammanhang papeka att, om
ersattningen till FRA for tjanster som lamnas pa uppdrag
regleras genom avtal pa det sitt som har skett genom avtalet
mellan Forsvarsmakten och FRA, sa torde tjansterna trots att
de i den del de kan ségas vara avgiftsfinansierade inte behdva
behandlas som avgiftsfinansierad verksamhet enligt avgifts-
forordningen. Harigenom bortfaller bl.a. kravet pa ater-
rapportering angadende avgiftsfinansierad verksamhet enligt
bestimmelserna i 3 kap. forordningen (2000:605) om
arsredovisning och budgetunderlag. Detsamma galler i fraga
om samrad med ESV och skyldigheten att lamna statistiskt
underlag angdende avgifter till ESV (se 7 och 8 8§ avgifts-
forordningen).

Enligt utredningsdirektiven skall Utredningen l&mna
forslag till formerna for avgiftsfinansieringen vid FRA. De
vanligaste formerna for avgifter &r s.k. saktaxa och tidstaxa.
En avgift kan ocksa utformas som tariffer med en fast och en
rorlig del eller baseras pa omsattning, volym m.m.

Saktaxa innebadr att en fast avgift ar faststélld i férvag for en
tjanst eller ett uppdrag. Flertalet offentligréattsliga avgifter
som beror enskilda tas ut i form av saktaxor. En saktaxa kan
emellertid i allménhet anvandas endast om kostnaderna for en
prestation inte varierar for mycket. Tidstaxa ar, som redan har
framhallits (se avsnitt 11.1), den form av avgift som tillimpas
av FRA dels vid debitering enligt 16pande rakning, dels som
grund for ett offererat pris. Utredningen har inte funnit
anledning att foresla att den form for avgiftsfinansiering som
FRA for nérvarande tillampar skall &ndras.
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12  Fragor om den rattsliga
regleringen av FRA:s verksamhet

Fragan om den réttsliga regleringen av FRA:s verksamhet
bor bli foremal for dvervaganden i en annan ordning an
inom ramen for denna utredning.

12.1 Inledning

Fragan om den rattsliga regleringen av FRA:s verksamhet har
inte berorts sérskilt i direktiven for Utredningen.
Utredningen vill anda peka pa nagra fragor av rattslig natur
som boOr Overvagas.

Som redan har framgatt bedrivs FRA:s signalspaning for
narvarande endast mot signaler som befordras tradlost eller
som det brukar uttryckas “ar eterburna” (se bl.a. avsnitt
10.1). Den tekniska utvecklingen nér det géller éverféring av
alla typer av signaler, som utgér malet for FRA:s
kommunikationsspaning, KOS, sasom telefoni, data-
Overféring m.m., sker, som redan har beskrivits i avsnitt 10.1,
alltmer tradbundet genom kabel. En avgorande forutsattning
for att FRA for framtiden skall kunna bedriva en
andamalsenlig verksamhet inom ramen for en rimlig
resurstilldelning ar darfor, sasom framgar av avsnitten 5.3 och
10.1, enligt Utredningens mening att signalspaningen kan
bedrivas oavsett med vilken teknik signaler vidarebefordras.
Detta ar ocksa en absolut forutsattning for en bevakning av
IT-sdkerheten och for att kunna skydda mot obehdorig
anvandning av elektroniska kommunikationssystem.

Avlyssning av kommunikation, liksom inhdmtning av
information genom signalspaning, har i Sverige i princip
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ansetts tilliten da den har skett i ett tradlost skede av
transmissionen av kommunikationssignaler. Salunda har det
bl.a. i olika lagstiftningssammanhang framhallits att "etern ar
fri” for detta (jfr. bl.a. prop. 1988/89:124 s. 39. P4 sa satt ar
enligt telelagen (1993:597) utgangspunkten for lagen att det
ar ”i princip fritt” att bereda sig tillgang till kommunikation i
den man den 6verfors tradlost, dvs. om den fangas upp i etern
(se prop. 1992/93:200 s. 166 f.). Nagra regler om rattsligt
ansvar till skydd mot avlyssning av s.k. eterburen
kommunikation finns inte.

Det har saledes i svensk ratt bedomts att det inte finns
nagot rattsligt skydd for den enskildes integritet mot
avlyssning eller inhdmtning av signaltrafik som befordras
tradlOst i vidare man dn att ett avlyssnat telemeddelande inte
obehorigen far foras vidare (se 54 § telelagen). | fraga om
tradbunden kommunikation finns daremot ett uttalat skydd
mot avlyssning (jfr. 4 kap. 8 och 9 a 8§ brottsbalken). En
forutsattning for att FRA skall ha mojlighet att bedriva
signalspaning mot tradbunden trafik ar darfor att uttryckligt
stod ges for detta genom lagstiftning. Lagstiftningen i manga
lander ger, med varierande begrénsningar till skydd for
personlig integritet, mojlighet till inhamtning av saval tradlos
som tradbunden trafik for underrattelseandamal. Det galler
andra  europeiska l&nder som  Danmark, Norge,
Nederlédnderna, Storbritannien och Tyskland. Hartill kommer
att en absolut forutsattning for att 1T-sdakerhet skall kunna
uppratthallas och darmed ocksa bl.a. ett skydd for den
enskilde mot obehorig anvandning av kommunikations-
systemen ar att saval tradlos som tradbunden trafik kan
bevakas genom underrattelseinhdmtning.

12.2  Europakonventionen

Sverige ratificerade ar 1952 den europeiska konventionen
angaende skydd for de manskliga rattigheterna (Europa-
konventionen). Sedan ar 1995 géller konventionen i Sverige
som svensk lag. Enligt 2 kap. 23 § regeringsformen far lag
eller annan foreskrift inte meddelas i strid med Sveriges
ataganden enligt konventionen. | forarbetena uttalades att det
vid en oversiktlig bedémning av det da radande rattslaget
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kunde sdgas att svensk lagstiftning i allmanhet torde uppfylla
konventionens krav. Samtidigt understroks vikten av att ven
i framtiden noga fdlja den réttsutveckling som sker genom
konventionsorganens avgoranden (prop. 1993/94:117 s. 40).

Enligt artikel 8:1 i konventionen har var och en rétt till
skydd for sitt privatliv och familjeliv, sitt hem och sin
korrespondens. Ratten till skydd for privatlivet &r av mycket
allmén art och omfattar skydd mot en mangd atgarder. |
ratten ingar bl.a. skydd for olika former for overférande av
meddelanden mellan enskilda. Hit rdknas enligt Europa-
konventionen bl.a. telefoniska och telegrafiska kommunika-
tioner och 6verférande av meddelanden med hjélp av bl.a.
radio och datorer. (Se Danelius, Ménskliga rattigheter i
europeisk praxis, 2002, s. 261 och 270.)

Bestdammelsen i artikel 8 inneb&dr emellertid inte bara att
konventionsstaterna skall avhalla sig fran ingrepp i den
skyddade rattigheten. Den alagger ocksa staten att vidta
positiva atgarder for att skydda den enskildes privatsfar (se
a.a.s. 261).

Av artikel 8:2 i konventionen foljer att en offentlig
myndighet far vidta atgarder som inkraktar pa ratten till
skydd enligt punkt 1 i artikeln. Dessa maste da ha stod i lag.
En atgard maste ocksa enligt punkt 2 i artikeln framsta som
nodvandig i ett demokratiskt samhalle. Den far vidare endast
vara agnad att tillyodose sadana allmanna eller enskilda
intressen sasom den nationella sékerheten, den allméanna
sakerheten eller landets ekonomiska valstand, férebyggande
av oordning eller brott, skydd for hélsa eller moral eller skydd
for andra personers fri- och rattigheter.

Enligt artikel 13 i konventionen skall var och en, vars i
konventionen angivna fri- och rattigheter kranks, ha tillgang
till ett effektivt rattsmedel infér en nationell myndighet.
Artikeln kraver inte ratt till domstolsprévning. Aven
administrativa rattsmedel &r tillrackliga. Det dr emellertid att
mérka att andra bestdmmelser i form av tex.
Europaparlamentets och radets direktiv kan innefatta en
absolut ratt till domstolsprévning i fragor som ror fri- och
rattigheter.

Enligt den praxis som har utvecklats hos den europeiska
domstolen for manskliga fri- och rattigheter (Europa-
domstolen) vid tillimpning av konventionen krdvs att
inskrankningar genom lagstiftning i ratten till skydd enligt
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punkten 1 i artikel 8 maste vara fOrutsebara i rimlig
utstrackning. Lagstiftningen maste ge skydd mot godtyckliga
atgarder inom ramen for det tolkningsutrymme som ldamnas
at rattstillampande nationella myndigheter. Nar det galler
fragan om att atgarder skall framstd som nodvandiga i ett
demokratiskt samhélle har den enskilda staten enligt
konventionspraxis ansetts ha en viss frihet att avgtra detta.
En inskrdnkning i det konventionsenliga skyddet enligt
nationell lag maste emellertid sta i proportion till det syfte
som skall tillgodoses genom inskrankningen. Det innebér att
atgarder kan godtas endast om de star i rimlig relation till det
intresse de ar avsedda att tillgodose (Jfr a. a. s. 58 f och 263 f.)

Europadomstolen har i en del fall haft att bedéma om
telefonavlyssning har utgjort en konventionsenlig atgard.
Utredningen vill sarskilt peka pa fallet Amann mot Schweiz
(Europadomstolens dom den 16 februari 2000, domstolens
skriftserie 2000-11) dar domstolen konstaterade att den
telefonavlyssning som hade riktats mot den sovjetiska
ambassaden och som hade drabbat Amann ndr denne hade
blivit uppringd fran ambassaden innebar ett ingrepp i den
enskildes privatliv och korrespondens. De bestdammelser som
lag till grund for avlyssningen var enligt domstolen mycket
allméant utformade och det fanns inte nagra regler till skydd
for personer som hade blivit uppringda av nagon vars telefon
stod under 6vervakning. Enligt domstolen var kravet enligt
artikel 8 pa att telefonavlyssning skall ske i dverensstaimmelse
med lag inte uppfyllt.

12.3  Anpassningen av signalspaningsverksamheten i
andra lander till Europakonventionen m.m.

Medlemslanderna i den Europeiska unionen synes med
varierande grad av utforlighet ha anpassat den nationella
lagstiftningen som rOr signalspaning mot elektronisk
kommunikation till Europakonventionen. | t.ex. brittisk,
nederlandsk och tysk lagstiftning anges i enlighet med
undantagsbestdammelsen i artikel 8:2 i konventionen att
avlyssning av elektronisk kommunikation far bedrivas bl.a.
for att skydda nationell sékerhet, landets ekonomiska
vilstand och viss internationell brottslighet. Vissa

156



SOU 2003:30 Fragor om den rattsliga regleringen av FRA:s verksamhet

medlemslander har ocksa i den nationella lagstiftningen
uttryckligen angivit att avlyssningen endast far ske under
forutsattning av att atgarden framstar som nodvandig i ett
demokratiskt samhélle. Det har ocksa uttryckligen angivits
att atgarden maste sta i proportion till vad som &r att vinna
med den.

Medlemslanderna har alla olika nationella regler for
kommunikationsspaningen beroende pd om den riktas mot
kommunikation inom eller utom landet och om den riktas
mot landets medborgare eller mot utlénningar. | flera lander
foreskrivs att spaningen inte far riktas mot det egna landets
medborgare.

I vissa medlemslander finns regler om att sarskilt tillstand till
kommunikationsspaning maste ges nar identiteten hos en
person mot vilken spaningen riktas ar faststalld. Tillstand ges
for viss tid och under vissa angivna forutsattningar.

Medlemslanderna har sarskilda organ for kontroll av att
reglerna om kommunikationsspaningen efterlevs. | vissa
landers lagstiftning anges att kontrollen skall utféras
fortlopande. Landerna har ocksa sarskilda regler om ratts-
medel for att patala fel i samband med signalspanings-
verksamheten.

12.4  Utredningens synpunkter

I enlighet med vad som uttalades da Europakonventionen
inkorporerades med svensk rdtt skall den svenska
lagstiftningen anpassas till Europakonventionen sadan den
har utvecklats genom konventionsorganens praxis. Som
framgatt har pa senare tid en viss rattsutveckling skett inom
konventionen pa integritetsskyddsomradet. En del av de
atgarder som vidtas i samband med FRA:s nuvarande
signalspaningsverksamhet kan mot bakgrund av den
utvecklingen behova fa ett uttryckligt och preciserat lagstod.
Det kan salunda finnas skal att Overvdga om det av
lagstiftningen bor framga vilka atgarder for signalspaning mot
kommunikation, kommunikationsspaning, som kan komma
att vidtas med avseende pa bl.a. avlyssning, lagring,
bearbetning och analys. Vidare bor det mot bakgrund av
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ndmnda regler och domstolspraxis anges vem som kan bli
foremal for spaningsatgarder, svenska eller utlandska
medborgare, och &ndamalet med a&tgarderna sasom t.ex.
nationell sakerhet, skydd for landets ekonomiska valstand,
IT-sdkerhetsskydd, skydd mot obehérig anvdndning av
elektroniska kommunikationssystem m.m. I sammanhanget
bor Gvervagas om lagstiftningen bor goras teknikneutral pa
det satt som utredningen tidigare har berdrt.

Fragan om utformningen av regler for FRA:s verksamhet
ar komplicerad och bor bli foremal for dvervaganden i en
annan ordning an inom ramen fér denna utredning.
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Sarskilt yttrande av sakkunnige
Ulf Birath

Jag kan inte stélla mig bakom den metod utredaren anvander
sig av vid granskningen av hur den tidigare verksamheten vid
FRA inriktats och bedrivits, namligen att utga fran allmanna
texter i olika propositioner. Propositioner utgor inte direkta
styrdokument foér myndigheterna. Det ar naturligtvis de olika
direktiv i form av regeringsbeslut m.m. som ar direkt riktade
till FRA som skall utgora utgangspunkten vid en sadan
granskning.

Jag delar heller inte utredarens slutsats om hur
verksamheten bedrivits. Jag anser att FRA i huvudsak har
utfort sina uppgifter i enlighet med de direktiv man haft.

Nar det galler fragan om styrningen av verksamheten vid
FRA konstaterade regeringen for nagra ar sedan att en mer
detaljerad inriktning av underréattelseverksamheten borde ske.
Déarfor inrattades Samordningssekretariatet for sékerhets-
politiska underrattelsefragor i Regeringskansliet. En mer
detaljerad inriktning &n tidigare av forsvarsunderréttelse-
tjansten ges nu av Regeringen.

Jag har inte nagon erinran mot den framtida fortsatta
forandrade inriktningen av verksamheten mot andra typer av
hot dn de mer traditionella som utredningen foreslar.
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Sarskilt yttrande av experten
Michael Koch

Jag har en annan uppfattning an den sérskilde utredaren vad
géller behovet av tillskott av investeringsmedel till FRA. Jag
anser inte att FRA ska tillféras extra medel for investeringar.

Jag har ocksa en mer positiv uppfattning an den sarskilde
utredaren vad géaller maojligheten till 6kad avgiftsfinansiering
av FRA:s verksamhet.

Utredarens syn pa behov av investeringar inom det tekniska
omréadet de kommande aren

e Utredaren anser det nodvéndigt att FRA Okar
investeringsvolymen for att mojliggéra investe-
ringar i ny teknik. Utredaren har vidare noterat att
utgiftsnivan for FRA:s investeringar har minskat
under en foljd av ar till forman for Okade
I6neutgifter. Utredaren anser att FRA ska vidta ett
antal atgarder bl.a. rationaliseringar och personal-
minskningar for att ©6ka investeringsutrymmet.
Utredaren anser att atgarderna tar tid att
genomféra och att FRA:s anslagsniva darfor bor
D(’jjas med 25 miljoner kronor under de ndarmaste
aren.

Min bedémning

I likhet med utredaren anser jag det klarlagt att FRA under de
senaste aren avsatt en minskande andel av tilldelade resurser
till investeringar. Alla myndigheter, inklusive FRA, har ansvar
for att optimera sin sammanséttning av resurser (personal,
investeringar, hyror, ovriga kostnader) for att pa mest
effektiva satt uppna de av Riksdag och regering beslutade
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malen for verksamheten. De val FRA gjort innebar att
investeringar prioriterats ned och att personalrekrytering mm
prioriterats upp. Mot denna bakgrund anser jag det inte
rimligt att FRA ska erhalla extra medel under ett antal ar for
att kompensera de medvetna val som myndigheten har gjort.

Utredarens syn pa lampligheten av en okad grad av
avgiftsfinansiering

e Utredaren anser att da det finns ett allméant
intresse av att FRA:s signalspaningsverksamhet
uppratthalls, kravs att en karnverksamhet grundad
pa en av regeringen styrd anslagsfinansiering upp-
ratthalls vid FRA. Vissa delar av FRA:s verksamhet
bor emellertid kunna vara avgiftsfinansierade.

Min bedémning

FRA:s verksamhet syftar till att ge férvarning om for-
hallanden i var omvarld. Ansvaret att vidta atgarder ligger
dock pa andra myndigheter. FRA ska enligt sin instruktion
och sitt regleringsbrev stodja dessa myndigheter med
information. FRA:s uppdrag grundar sig pa att myndigheten
har teknisk utrustning och kunnande for att ta fram den
onskade informationen. FRA:s verksamhet ar darfor i hog
grad uppdragsstyrd och avgiftsfinansiering framstar darmed
som en lamplig finansieringsform. Avgiftsfinansiering skulle
bidra till att 6ka kostnadsmedvetenheten bade hos FRA och
dess uppdragsgivare. Det finns heller ingen motséattning
mellan ett "allmént intresse” av signalspaningsverksamhet och
en Okad avgiftsfinansiering da allmanintresset i FRA:s fall,
liksom for andra myndigheter som idag avgiftsfinansieras,
kanaliseras via de myndigheter som far del av resultatet.
Utredarens invandningar mot en mer utpréglad avgifts-
beldggning grundar sig mojligen pa valet av teknik for
avgiftsbeldggning. Genom att valja en mer forutsagbar form
for avgiftsbeldggning &n tidstaxa skapas dock béttre
forutsattningar for att tydliggora kostnaderna for upp-
dragsgivarna. Via uppdragsgivarnas regleringsbrev har
regeringen mojlighet att styra en 6vergang mot 6kad avgifts-
finansiering pa ett sitt som minimerar risken for att
verksamheten vid FRA paverkas negativt. Sammantaget
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innebér detta att jag anser att en 6kad avgiftsfinansiering av
FRA vore utmarkt bade for FRA och dess uppdragsgivare.
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Sarskilt yttrande av Staffan Sohiman

Jag instdmmer i det yttrande som l&mnats av UIf Birath.
Dértill vill jag foga foljande, allménna, kommentar.

Utredarens text har fortjanster men ger en alltfér negativ
bild av FRA:s verksamhet. Det &r t.ex. beklagligt att den
respekt som visas FRA internationellt -- ndgot som utgor en
del av Sveriges sakerhetspolitiska profil -- inte kommit till
uttryck. 1 vissa delar praglas texten ocksa av direkta
felaktigheter och uppenbara missforstand. Till dels kan detta
bero pa att texterna baseras pa uttalanden av personer och
myndigheter om FRA:s verksamhet och dess former som
borde ha fatt sakligt korrigerande kommentarer. Texten ger
darfor pa flera stéllen ett missvisande intryck. Att utredaren
inte beaktat synpunkter fran expertis inom signalspanings-
omradet forklarar delvis saken. Jag finner detta olyckligt
eftersom dessa omstandigheter fatt till foljd att en del av de
slutsatser och forslag som utredaren lamnar maste anses ha
svag saklig grund. Som exempel kan ndmnas den oskarpa bild
som ges ndr det galler hur inriktningen av FRA:s verksamhet
skall ske. Det &r viktigt att den process som inletts genom
inrattandet av en samordningsfunktion for sdkerhetspolitiska
underrattelsefragor i Regeringskansliet ges moijlighet att
fullfoljas. Utredarens text kan tolkas sa att denna process
ifragasatts.
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Bilaga — Kommittédirektiv

Oversyn av Forsvarets radioanstalt
Dir. 2001:66

Beslut vid regeringssammantrade den 6 september

2001

Sammanfattning av uppdr aget

Omfattande forandringar i det sékerhetspolitiska l&get har skett
under senare & som medfort konsekvenser for underréttelse-
tjansten.

Regeringen la darfor tillsitta 1996 ars underréttelse-
kommitté som i sitt betdnkande 1999 konstaterade att en
underréttel seméassig tyngdpunktsforskjutning skett. Kommittén
framholl att nya sakerhetshot uppstétt och att 6kade satsningar
pa internationella sakerhetsframjande insatser stéller krav pa
underréttel seinformation.

Nagon genomgripande av regeringen initierad Gversyn av
Forsvarets radioanstalt har inte skett pa lange. En sddan bor
darfér goras nu mot bakgrund av den sdkerhetspolitiska
utvecklingen och Underréttel sskommitténs 6vervéganden.
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Forsvarets radioanstalt & en gavstandig myndighet under
regeringen och genomfor sdva militar som civil signalspaning.
Dessa forhdllanden skall vara utgangspunkt vid granskningen.

En sdrskild utredare skall

— vérdera den overgripande inriktningen av verksamheten
vid Forsvarets radioanstalt och foresa vilka uppgifter
myndigheten bér hai framtiden,

— bed6ma om rapporterna frén Forsvarets radioanstalt till
Regeringskangliet och andra myndigheter uppfyller
dessas kvalitativa behov,

— utreda méjligheterna till samordning mellan Forsvarets
radioanstalt och andra myndigheter med under-
réttelseuppgifter nar det gdler anaysforméaga,
utnyttjande av dppnakéllor etc.,

— utvidrdera  Forsvarets  radioanstalts  stod il
Forsvarsmakten och gdra en beddmning av den
framtida utvecklingen av detta,

— vérdera nuvarande organisation i stort vid Forsvarets
radioanstalt och lamna foérdag till eventudla
forandringar,

— beddma behovet av investeringar inom det tekniska
omradet de kommande aren, finansieringsform for
investeringar samt Overvaga andra metoder &n tekniska
for inhdmtning av information i vissafall,

— utreda lampligheten av en oOkad grad av avgifts-

finansiering vid myndigheten liksom formerna for
avgiftsfinansieringen.
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Den sdker hetspolitiska utvecklingen

Omfattande forandringar i det sékerhetspolitiska l&get har skett
efter det kallakrigets slut.

Regeringen framhdll sdlunda infor det senaste forsvars-
beslutet (prop. 1995/96:12 Totalférsvar i fornyelse) att den
allménna sdkerhetspolitiska utvecklingen varit gynnsam for
Sverige. Enligt regeringen var vdpnade angrepp som skulle
kunna riktas mot Sverige osannolika och de rent militéra
forutséttningarna for att genomféra sddana angrepp under ett
antal & framéat starkt begrénsade. De direkta anspraken i nartid
pa totalforsvaret var enligt regeringen att framst havda
territoriell integritet, att bidra till att hantera de pafrestningar
som kan foljai sparen av kriser i vart naromrade samt att stodja
vart sikerhetspolitiska engagemang. Regeringen konstaterade
att om en situation skulle utveckla sig som innebar att
angreppshot utvecklas mot Sverige bor vi fa betydande politisk
forvarning. Regeringen understrok vikten av det svenska
totalforsvarets formaga att efter hand anpassas till
omvérldsutvecklingen.

Regeringen anférde vidare i prop. 1995/96:12 att
underréttel setjansten skulle lagga sérskild vikt vid information
om langsiktiga utvecklingstendenser och férandringar inom de
politiska, ekonomiska och militdra omradena av betydelse for
Sveriges sakerhet. Underréttel setjansten skulle inriktas pa att ge
underlag for bedut om att vid behov anpassa totalforsvarets
formaga.

Forsvarsberedningen framhdll foljande i sin rapport Europas
sakerhet — Sveriges férsvar (Ds 1999:55):

"Det & inte langre risken att dras in i ett krig mellan tva
maktblock som stér i fokus for Sveriges sikerhet utan risker
forknippade med regionala och lokala konflikter, med risker for
auktoritéra regimer eller sonderfall och bristande samhéllelig
kontroll i vissa lander. Aktorer som kan ténkas agera mot
Sverige och hota var skerhet &r inte i forsta hand stormakter
med Overvaldigande militéra resurser utan snarare stater eller
organisationer och grupper, kanske geografiskt langt fran
Sverige, som med hot och pétryckningar, vald och skadegorelse
kan tankas vilja paverka oss. Utsatta blir da véra svaga punkter
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t.ex. vart beroende av en fungerande infrastruktur eller ovilja att
acceptera forluster. | den sdkerhetspolitiska kontrollstationen
varen 1999 gavs fdljande exempel pa den typ av hotsituationer
som ligger inom ett vidare spektrum och ter sig som tankbara
och mest troliga under de ndrmaste tio aren:

— Vépnat angrepp, med annat syfte an ockupation och
av begrénsad omfattning, som kan séttas in med kort
forvarning. Det skulle t.ex. kunna réra sig om
fjarrstridskrafter (flyg, kryssningsmissiler,
ballistiska missiler) som kan utga direkt fran sin
fredsgruppering.

— Angrepp av fortéckt typ, dvs. angriparen, som kan vara
saval en stat som en organisation, & svar att identifiera,
och dér nya typer av paverkansmedel sasom angrepp
mot informationssystem utnyttjas.

— Aktoérer, som inte & stater, som utnyttjar avancerade
vapen inkluderande icke-konventionella vapen.

— Svdra pafrestningar pa samhallet i fred, dar tidsfor-
hallandena & knappa och totalforsvarsresurser behdver
utnyttjas.

Det senaste arets internationella utveckling ger inte anledning
att andra kontrollstationens beddémning av hotens karaktér.
Trots de jamfért med det kalla kriget mer begransade hoten
maste vi dock fortsitta vara sakerhetspolitiska anstrangningar.
Dessa maste nu i hdgre grad utga frén en vidgad sakerhetssyn.
Det & avgorande for Sveriges sdkerhet att det breda
internationella skerhetssamarbetet fortsdtter att utvecklas. Ett
svenskt bidrag till detta samarbete har darfér hog prioritet.
Samtidigt maste vi kunna hantera de hot och risker som kan
riktas mot landet dven i dagens situation och ha formaga att
anpassa vara resurser till de forandringar som kan ske i
omvarlden i framtiden. Det kréver en helhetssyn pa hela skalan
av civila och militéra insatser fran konfliktforebyggande via
krishantering till forsvar mot véapnat angrepp och en gemensam
syn pavarainsatser for sakerhet nationellt och internationellt.”

Ett nytt totalforsvarsbeslut for 2002-2004 kommer att fattas

under hosten 2001 varvid en férnyad provning av det
sakerhetspolitiska laget kommer att ske.
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Underrattelsskommittén

Regeringen bedutade i sutet av & 1996 om direktiv till en
utredning om underréttel setjansten. Kommittén som antog
namnet 1996 ars underréttel sekommitté lamnade i mars 1999
betdnkandet Underréttel setjansten — en dversyn (SOU 1999:37).

Underréttel sekommittén konstaterade att &ven om risken for
storkrig eller krig mellan stater framstar som avlégsen har inte
konflikter forsvunnit ens fran vart naromrade. Nya sakerhetshot
har uppstétt, vilka maste beaktas. De Okade satsningarna pa
internationella fredsframjande insatser stéler ocksa krav pa
underréttel seinformation.

Underréttelseméssigt sker enligt Underréttel sekommittén en
tyngdpunktsf érskjutning

— fran traditionell militér forvarning om vépnade angrepp
i form av invasion,

— frén heltdckande operativ och taktisk militar forvarning

— mot strategiska underréattel ser,

— mot icke-militéra underréttel ser,

— mot mer selektiv uppféljning av militdr verksamhet i
naromradet,

— mot forandrade inhdmtningsmetoder,

— mot en bredare och mer langsiktig sakerhetspolitisk
analys.

En utgangspunkt & emellertid enligt Underréttel sekommittén
att underréttelsetjansten aven fortsdttningsvis skall fullgora
uppgifter inom ramen for den grundberedskap som Fors-
varsmakten skall upprétthdlla for forsvar mot véapnat angrepp
och for att havda svensk territoriell integritet.

Kommittén ansdg inte att det fanns anledning att vidta
organisationsandringar av underréttelsetjanstens (Forsvarets
radioanstalt och Forsvarsmaktens militdra underréttelse- och
sakerhetstjanst) grundorganisation och stélning.

En samordnande funktion har pa Underréttel sskommitténs
fordag inréttats i Regeringskansliet for kontinuerlig inriktning
av forsvarsunderréttel severksamheten genom etablerandet av en
styrgrupp for sikerhetspolitiska  underréttel sefragor.
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Styrgruppen har en departementsdverskridande sammanséttning
av representanter pa statssekreterarniva samt cheferna for
myndigheter inom underréttel severksamheten, inklusive chefen
for Forsvarets radioanstalt. Styrgruppen stdds I6pande av
Regeringskangliets samordningssekretariat  for  sdkerhets-
politiska underréttel sefragor.

Enligt Regeringskansliets féreskrifter med arbetsordning foér
Forsvarsdepartementet har samordningssekretariatet till uppgift
att lopande folja underréttelseverksamheten, att beddma
underréttel seunderlaget samt att bidra till en sasmmanvagd syn
pa hot mot landets yttre sakerhet och intressen. Sekretariatet
skall verka for att ett regelbundet samréd &ger rum mellan
underréttel setjansterna och Regeringskansliet och att en adekvat
delgivning av material sker. Sekretariatet medverkar till den
kontinuerliga inriktningen av  forsvarsunderréttel severk-
samheten och dértill knutna myndigheter.

L ag och forordning om for svar sunder r attel sever ksamhet

Under varen 2000 fattade riksdagen beslut om lagen (2000:130)
om forsvarsunderréttel severksamhet efter forslag av regeringen
(prop. 1999/2000:25, bet. 1999/2000F6U3, rskr. 1999/2000:
158).

Lagen innehdler bestdmmelser om uppgifter och
arbetsformer i forsvarsunderréttel severksamheten. Dér anges att
verksamheten skall bedrivas bl.a. for att kartlégga yttre militéra
hot mot landet samt att verksamheten inte far avse uppgifter
som enligt lagar och andra foreskrifter ligger inom ramen for
polisens och andra myndigheters brottsbekédmpande och
brottsférebyggande arbete. | lagen anges att verksamheten skall
bedrivas av Forsvarsmakten och de andra myndigheter som
regeringen bestammer. | lagen finns ocksd bestdmmelser om
utlandssamarbete i underréttelsefragor. Det anges vidare i lagen
att det skall finnas en sarskild ndmnd under regeringen som
skall hainsyn i underréttel severksamheten.

Lagen tréddei kraft den 1 juli 2000.

Regeringen fattade under varen 2000 beslut om férordningen
(2000:131) om forsvarsunderréattel severksamhet.
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| forordningen anges att férvarsunderréttel severksamhet
skall bedrivas forutom av FOrsvarsmakten aven av Forsvarets
radioanstalt, Forsvarets materielverk och  FoOrsvarets
forskningsanstalt (numera Totalforsvarets forskningsinstitut).
| forordningen finns bestdmmelser om underréttel setjanstens
skyldighet att informera Regeringskandliet (Forsvars-
departementet) och Forsvarets underréttelsendmnd i olika
avseenden.

Forsvaretsradioanstalt

Verksamheten vid Forsvarets radioanstalt styrs av statsmakterna
forutom i lagen och férordningen om forsvarsunderréttel se-
verksamhet ocksa i forordningen (1994:714) med instruktion
for Forsvarets radioanstalt och i det arliga regleringsbrevet for
myndigheten.

Forsvarets radioanstalt & enligt sin forordning en central
forvaltningsmyndighet med uppgift att bedriva signal spaning.
Verksamheten bedrivs enligt den inriktning som regeringen,
Forsvarsmakten, polisen m.fl. ger. Forsvarets radioanstalt skall
sarskilt

— fdlja férandringen av signamiljon i omvérlden, den

tekniska utvecklingen och signal skyddet,

— fortlopande utveckla den teknik och metodik som

behovs for att bedriva verksamheten,

— utféra matematiska beddmningar av kryptosystem for

totalforsvaret.

Enligt det senaste regleringsbrevet skall Forsvarets radioanstalt
bidra till att ge férvarning om forhallandenai var omvéarld som
kan paverka vart land i politiskt, sakerhetspolitiskt eller militart
avseende. FOrsvarets radioanstalt skall &ven kontinuerligt bidra
med underréttelser till stod for svenskt utrikespolitiskt
agerande. Forsvarets radioanstalt skall vidare lamna stéd vid
fredsframjande internationella operationer.

| regleringsbrevet anges i en sarskild bilaga riktlinjer for
forsvarsunderréttel severksamheten. Verksamheten skall
bedrivas i enlighet med statsmakternas utrikes-, forsvars- och
sakerhetspolitiska intentioner. Verksamheten far styras endast
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av vara egna behov och prioriteringar. Harvid skall dock &ven
hénsyn tas till den dkade vikt som statsmakterna faster vid det
internationella sdkerhetssamarbetet i form av stod till och
deltagande i sékerhetsframjande samarbete samt fredsframjande
och humanitéra insatser. Hansyn skall aven tastill de sérskilda
krav pa underrattel severksamheten som detta stéller.

Forsvarsunderréttelseverksamheten  far utedutande avse
underréttelser av betydelse for rikets yttre sékerhet och for det
internationella sdkerhetssamarbetet i form av svenskt stod till
och detagande i sdkerhetsframjande samarbete samt i
fredsframjande och humanitéra insatser. Den far inte avse
uppgifter som ligger inom ramen for polisens och andra
myndigheters brottsbekémpande och brottsférebyggande arbete.

Forsvarsunderréttel severksamheten skall tjana endast vart
lands sakerhetspolitiska intressen och far darmed inte bedrivas
pa uppdrag av ndgon annan stat eller |dta andra staters intressen
gafore véraegna

Forsvarsunderréttel severksamhetens utbyte av information
med utlandska underréttelse- och sikerhetstjanster far ske
endast under forutsdttning att syftet & att tjana statdedningen
och det svenska totalférsvaret samt att |dmnade uppgifter inte ar
till skada for svenskaintressen.

Enligt fdorordningen (2000:555) med instruktion for
Forsvarsmakten skall Forsvarsmakten leda den verksamhet som
anges i 1 § lagen (2000:130) om forsvarsunderréttelseverk-
samhet.

Forsvarets radioanstalt har 1999 genomfort en
genomgripande forandring av sin tidigare organisation. Genom
omorganisationen samordnas militdr och icke-militér
signalspaning pa ett effektivare sétt och majliggors en béttre
beredskap for att félja upp nya hot och risker.

Uppdraget

Mot bakgrund av att ndgon genomgripande av regeringen
initierad Gversyn inte har skett av Forsvarets radioanstalt pa
lange samt de omfattande sdkerhetspolitiska forandringarna
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under senare & skall en sarskild utredare nu granska
verksamheten vid Forsvarets radioanstalt.

En utgdngspunkt for utredaren skall vara att Forsvarets
radioanstalt &ven i fortsditningen skall vara en gavstandig
myndighet under regeringen med uppgift att genomfora savé
militdr som civil signalspaning.

Utredaren skall granska i vilken man verksamheten vid
Forsvarets radioanstalt foljt den tyngdpunktsforskjutning som
skett av underréttelseverksamheten mot nya sakerhetshot och
mot 6kade satsningar pa det internationella sakerhetssamarbetet.
| sammanhanget bor en véardering av signal spaningens betydel se
inom olika omraden (militart, polisiart etc.) varderas och en
avvagning mellan omrédena goras. Utredaren skall pa grundval
av beddmningen foresl& vilka uppgifter Forsvarets radioanstalt
bor hai framtiden.

Utredaren skall vidare beddma om Forsvarets radioanstalts
rapporter till Regeringskandliet och andra myndigheter upp-
fyller dessas kvalitativa behov.

Utredaren skall utreda mojligheten och Iampligheten att tka
samordningen mellan Forsvarets radioanstalt och myndigheter
med underréttel seuppgifter inom olika omraden nar det galler
analysformaga, utnyttjande av 6ppnakallor etc.

Utredaren skall utvérdera Forsvarets radioanstalts stod till
Forsvarsmakten vid internationella fredsframjande operationer,
utveckling av ledningsforband samt utveckling av varnar och
motverkanssystem. Utredaren skall gora en bedémning av den
framtida utvecklingen inom dessa omréaden.

Utredaren skall med utgangspunkt fran sina vervaganden
utvardera nuvarande organisation i stort vid Forsvarets radio-
anstalt samt lamna fordag till eventuellaférandringar av denna.

Den tekniska utvecklingen inom signal spaningsomradet gar
for nérvarande valdigt snabbt. Forsvarets radioanstalt har i
budgetunderlaget fér 2002 begart tilldggsanslag for vissa
investeringar inom teknikomradet. Utredaren skall noggrant
analysera den tekniska utvecklingens paverkan pa verksam-
heten vid Forvarets radioanstalt och beddma det framtida
behovet av investeringar samt pa vilket sitt myndighetens
verksamhet eventuellt kan féréndras och rationaliseras for att
astadkomma ytterligare utrymme for nyinvesteringar. Lamplig-
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heten och konsekvenserna av att overgd till ett annat
finansieringssystem for investeringarna skall granskas.
Utredaren skall dvervdga om andra metoder i vissa fall kan
utnyttjas for att erhdla sddan information som avses inhamtas
med tekniska system.

Forsvarets radioanstalt & i dag i huvudsak ansags
finansierad. Lampligheten av att ©6ka graden av avgifts
finansiering skall utredas liksom formerna fér avgifts
finansieringen.

Utredaren skall som underlag for sitt arbete inhémta rel evant
information om signal spaningsorganisationer i omvéarlden.

Utredaren skall ocksa lamna forslag till nodvandiga
forfattningsandringar.

Arbetets bedrivande

Utredaren skall under arbetets gang samréda med Forsvarets
underréttel senamnd.

Utredaren skall hdlla berdrda centrala arbetstagar-
organisationer informerade om sitt arbete och ge dem tillfélle
att framfora synpunkter.

Redovisning av uppdr aget

Utredaren skall redovisa resultatet av Sitt arbete senast den 30
oktober 2002.

(Forsvarsdepartementet)
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Missiv

Till statsradet och chefen for
Forsvarsdepartementet

Regeringen bemyndigade den 6 september 2001 chefen for
Forsvarsdepartementet att tillkalla en sdrskild utredare med
uppgift att gora en dversyn av verksamheten vid Forsvarets
radioanstalt.

Med stdd av bemyndigandet forordnades generalen Owe
Wiktorin till utredare.

Till sakkunniga utsags den 18 oktober 2001 kansliradet UIf
Birath, davarande utrikesradet och numera ambassaddren
Sven-Olof Petersson och expeditions- och rattschefen Ingvar
Akesson. Som experter forordnades samma dag rattssak-
kunnige Michaela Drab, o6verdirektéren Olof Egerstedt,
davarande departementsradet Staffan Sohlman, general-
I6jtnanten Hakan Syrén och rattschefen Christina Weihe.
Den 1 november 2001 forordnades davarande byrachefen och
numera polisOverintendenten Therese Mattsson till expert i
utredningen. Den 10 oktober 2002 forordnades davarande
departementssekreteraren och nuvarande kansliradet Michael
Koch till expert i utredningen. Sekreterare i utredningen har
varit kammarrattslagmannen Harald Dryselius.

Utredningen, som har antagit namnet Utredningen om
Oversyn av FoOrsvarets radioanstalt, overldmnar harmed
betdnkandet (SOU 2003:30) Forsvarets radioanstalt — en
oversyn.



Missiv SOU 2003:30

Sakkunnige UIf Birath och experterna Michael Koch och
Staffan Sohlman har var for sig avgivit sarskilt yttrande.

Stockholm i mars 2003

Owe Wiktorin

/Harald Dryselius



