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Sveriges advokatsamfund har genom remiss den 2 februari 2026 beretts tillfalle att
yttra sig 6ver departementspromemorian Utékade mojligheter for Kriminalvarden att

anvanda biometri m.m. (Ds 2025:31).

Sammanfattning

Advokatsamfundet har forstaelse for att Kriminalvarden star infor betydande
organisatoriska och sdkerhetsmassiga utmaningar. Samfundet motsatter sig inte en
fortsatt modernisering och digitalisering av myndighetens verksamhet i och for sig;
tvartom forefaller i flera avseenden finnas behov harav. Promemorian utgar ocksa fran
att Kriminalvarden har ett vixande kapacitetsbehov och att myndigheten identifierat

digitalisering och anvandning av biometri som en del av 16sningen.

De nu framlagda forslagen innebar emellertid mycket langtgaende ingrepp i skyddet for
privatlivet och den personliga integriteten. Till detta kommer att forslagen inte endast
omfattar intagna i anstalt och hikte, utan dven personer inom frivirden, personer som
installer sig hos Kriminalvirden men dnnu inte kan identifieras samt andra personer

som ska ha elektronisk kommunikation med intagna.

Mot denna bakgrund avstyrker Advokatsamfundet forslagen i deras nuvarande

utformning.

Laboratoriegatan 4, Box 27321, 102 54 Stockholm
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Synpunkter

Allmdénna utgdngspunkter

Nir staten ges befogenhet att samla in, lagra, anvinda och soka pa kinsliga biometriska
personuppgifter inom ramen for frihetsberévande eller annan tvangspraglad
verksamhet, méste regleringen uppfylla sarskilt hogt stillda krav pa legalitet, precision,
forutsebarhet och rattssakerhet. Dartill méaste det tydligt visas att dtgdrderna ar
nodvandiga och proportionerliga i forhallande till sitt syfte, att andamalen ar klart
avgransade och att behandlingen begrinsas i enlighet med savil grundldaggande
rattsstatliga som dataskyddsrittsliga principer, i sistnimnda fall sarskilt

uppgiftsminimering och lagringsminimering.

En ordning som ger utrymme for fortlépande utvidgning genom myndighetsintern
tillimpning eller teknisk utveckling ar sarskilt problematisk pa ett omrade dir den
enskilde typiskt sett befinner sig i ett tydligt beroende- och underlige i forhallande till

det allmanna.

Promemorian redovisar att insamling av biometriska underlag genom tvang utgor ett
intrang i den enskildes grundldaggande fri- och rittigheter och att regleringen darfor
maste bedomas mot regeringsformen, Europakonventionen, EU:s rattighetsstadga,

barnkonventionen samt dataskyddsregelverket.

Advokatsamfundet konstaterar — sdsom ocksa gors i promemorian (avsnitt 3) — att
fingeravtryck omfattas av skyddet mot patvingade kroppsliga ingrepp enligt 2 kap. 6 §
forsta stycket regeringsformen, att fotografering i vissa fall kan utgora ett intrang i den
personliga integriteten enligt andra stycket samma bestimmelse, samt att anvindning
av biometriska uppgifter typiskt sett ocksa aktualiserar fragor om 6vervakning och

kartlaggning av enskildas personliga forhallanden.

Advokatsamfundet instimmer vidare i vad som i promemorian sags om
nodvandigheten i att tvangsmedelsanviandning maste uppfylla legalitetsprincipen,
andamalsprincipen, behovsprincipen och proportionalitetsprincipen. Av sarskild
betydelse i detta sammanhang dr att legalitetsprincipen stiller krav pa att
lagstiftningen inte far innehélla vaga, obestimda och mangtydiga rekvisit, att
dndamalsprincipen kraver att befogenheten binds till de syften for vilka den far

anvandas och att behovsprincipen innebar att mindre ingripande atgirder ska
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§

anvandas om de ar tillrackliga. Promemorian anger darutover uttryckligen att atgarder
som uteslutande eller huvudsakligen syftar till att gora det lattare eller bekvamare for

myndigheten att fullgora sina uppgifter anses strida mot behovsprincipen.

Det bor i detta sammanhang sarskilt beaktas att de foreslagna atgarderna ska tillimpas
inom ramen for Kriminalvardens verksamhet, alltsé i en miljo som kdnnetecknas av en
tydlig maktasymmetri mellan det allmanna och den enskilde. Den som &r intagen,
frihetsberovad eller annars foremal for verkstallighet befinner sig typiskt sett i en stark
beroendestillning i forhallande till myndigheten. Aven andra personer som berors av
regleringen, sisom anhoriga och narstaende, kan i praktiken stillas infor situationer
dar ett samtycke eller godtagande av en atgard framstar som formellt frivilligt, men
reellt saknar frivillighet, eftersom alternativet ar utebliven kontakt med en nirstdende
eller andra patagliga nackdelar. I en sidan verksamhetsmiljo maste lagstiftaren iaktta
sarskild aterhallsamhet. Det kan inte godtas att integritetskéansliga atgiarder gors
beroende av 6ppna eller generellt hallna rekvisit, nar den enskilde typiskt sett saknar

faktisk mojlighet att virja sig mot ingreppet.

Det bor vidare understrykas att promemorian sjilv redovisar att biometriska uppgifter
ar kansliga personuppgifter och att sddana uppgifter endast far behandlas nar det ar
absolut nodvandigt. Den hianvisar ocksa till EU-domstolens krav pa att de regler som
ligger till grund for behandling av personuppgifter ska vara tydliga, precisa och

forutsebara.

Mot den bakgrunden anser Advokatsamfundet att lagstiftaren i ett 4rende av detta slag
maste stilla sirskilt hoga krav och att promemorians forfattningsforslag inte uppfyller
de krav pa precision, tydlig avgransning och dokumenterad nédviandighet som darvid

méste stallas.

Advokatsamfundet vill darutover framhalla att det forhéllandet att tekniken utvecklas
snabbt och att framtida anvindningssatt inte fullt ut kan 6verblickas, inte talar for en
mer oppen reglering, utan tvartom for en mer precis sddan. Nar lagstiftaren pa ett
integritetskansligt omrade viljer en teknikneutral och 6ppen reglering, 6kar kravet pa
att lagens materiella ramar anges tydligt och uttommande redan ilag. Det kan inte
overlamnas at den tillimpande myndigheten att genom intern praxis, tekniska
systemval eller successivt utvidgad anvandning i praktiken bestamma rackvidden av

befogenheter att samla in, behandla och anvanda kénsliga biometriska personuppgifter.
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Sarskilt nar behandlingen sker under tvang eller i en tydligt tvdngspréglad kontext

maste lagstiftningens granser vara tydliga, forutsebara och kontrollerbara.

Noédvindighets- och proportionalitetsbedémningen
En grundldggande svaghet i promemorian ar att nédvandighets- och
proportionalitetsbedomningen inte vilar pa ett tillrackligt stringent underlag i

forhallande till de mycket langtgdende intrang som foreslas.

Promemorian anger i sammanfattningen att Kriminalvirdens behov av biometri
huvudsakligen ar knutet till ett 6kande kapacitetsbehov, behov av effektivisering,
digitalisering och sidkerhetshojande atgarder. Det anges ocksa uttryckligen att forslagen
kan vantas vara till stor nytta for att starka sdkerheten och effektivisera verksamheten

samt att de kan leda till resursbesparingar (promemorian s. 15—19).

Samtidigt framhalls i promemorian (avsnitt 23.5) att en lagstiftningsatgiard som
begransar ritten till skydd for personuppgifter maste vila pa en objektiv och
faktabaserad beskrivning av den foreteelse som motiverar lagstiftningsatgiarden, liksom
att det i avsaknad av en tydlig problembeskrivning annars blir svart att bedoma om
bestimmelserna dr nédvandiga eller om det finns andra sétt att dtgdarda problemet pa

(avsnitt 23.5, s. 451).

Advokatsamfundet anser att promemorians forfattningsforslag inte lever upp till detta
krav. Promemorian innehéller visserligen ett stort antal exempel pa situationer dar
biometriska l6sningar skulle kunna anvindas, men det saknas en analys som tillrackligt
tydligt pavisar varfor mindre ingripande alternativ inte skulle vara tillrackliga, vare sig
generellt eller i de olika delverksamheterna var for sig. Det giller sarskilt i de delar dar
argumentationen snarare tar sikte pa verksamhetsrationalisering dn pa ett konkret och
pavisat behov av just biometrisk behandling av kénsliga personuppgifter. Detta ar
sarskilt problematiskt mot bakgrund av att det i promemorian framhalls att
behovsprincipen utesluter atgarder som huvudsakligen syftar till att gora

myndighetsutovningen lattare eller bekvamare.

Det ar i detta sammanhang av betydelse att Advokatsamfundets representanter vid
hearingen under beredningen av promemorian framholl just att effektiviseringsskal
under inga omstandigheter ar ett sidant andamal for vilket inskrankningar i det

grundlagsfista integritetsskyddet kan tillatas och att en kapacitetsutokning i stéllet
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borde hanteras genom forstiarkta personella resurser samt att man redan da uttryckte
tveksambhet till biometrisk upptagning, sarskilt om upptagningen och anviandningen

tillats brett och generellt inom Kriminalvarden (avsnitt 13.2, s. 225 f.).

Att Kriminalvarden har behov av effektivare arbetsformer innebar inte i sig att de
foreslagna biometriska ingreppen dr nodvandiga i den strikta mening som grundlag,

Europakonvention, EU-ritt och dataskyddsreglering kraver.

Andamdlsbestimningen

En annan central invindning giller lagforslagets andamaélsbestimning. I den
foreslagna nya lagen om anviandning av biometri inom delar av Kriminalvardens
verksamhet anges att fotografi, fingeravtryck och rostprov far tas for “biometrisk
autentisering eller annan identifiering” (se 3 och 4 §§ i lagforslaget till ny lag om
anvandning av biometri inom delar av Kriminalvardens verksamhet). Samma
andamalsformulering dterkommer i de foreslagna dndringarna i fangelselagen,
hikteslagen, lagen om verkstillighet av ungdomsévervakning och lagen om

verkstillighet av faingelsestraff med elektronisk 6vervakning.

Advokatsamfundet anser att uttrycket “annan identifiering” ar alltfor 6ppet hallet for
att uppfylla de krav péa tydlighet, precision och férutsebarhet som promemorian sjilv

redovisar foljer av legalitetsprincipen och dataskyddsregelverket.

Detta understryks ytterligare av forfattningskommentaren, dar det anges att “annan
identifiering” i fangelseverksamheten inte bara avser manuell okular jamforelse med
fotografi, utan ocksé sokning med biometriska uppgifter bland Kriminalvardens egna
uppgifter, exempelvis for att identifiera vem som orsakat ordningsstorningar pa en
rastgard eller vem som lamnat ett visst utrymme sist (se forfattningskommentaren till 8

kap. 1 § fangelselagen, promemorian s. 492).

Detta visar att uttrycket “annan identifiering” i praktiken ges en mycket vid innebérd.
Just mot bakgrund av att — sdsom ocksa framhélls i promemorian —
andamalsprincipen ska aterspeglas i lagstiftningen genom att det for varje tvangsmedel
anges for vilka andamal det far anvandas, framstar den valda formuleringen som
otillfredsstillande. En sa pass teknikneutral och elastisk reglering kan inte anses
tillrackligt precis nar den ligger till grund for insamling och behandling av kéinsliga

biometriska uppgifter.
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Advokatsamfundet anser darfor att regleringen i denna del inte uppfyller tillrackliga

krav pé precision och forutsebarhet.

Proportionalitetsspdrren och foreskriftsrétten kompenserar inte for bristande precision i
dndamadalsbestdmningen

Den foreslagna lagen om anviandning av biometri inom delar av Kriminalvardens
verksamhet innehéller i 5 § en uttrycklig proportionalitets- och behovsprincipsparr av
innebord att en upptagning endast far vidtas om den star i rimlig proportion till syftet,
och att en mindre ingripande atgiard ska anviandas om den ar tillracklig. Dartill gesi 6 §
ett bemyndigande for regeringen eller den myndighet regeringen bestimmer att

meddela narmare verkstallighetsforeskrifter med stod av 8 kap. 7 § regeringsformen.

Advokatsamfundet forutser att dessa bestammelser i det fortsatta lagstiftningsarbetet
kan komma att anforas som garanter for att regleringen i sin helhet uppfyller kraven pa
proportionalitet och precision. Advokatsamfundet vill darfor tydliggora varfor dessa

bestammelser inte ar tillrackliga.

En generalklausul om proportionalitet och en behovsprincipspéarr pa den
abstraktionsniva som 5 § uppvisar, formar inte kompensera for att de materiella
andamalsgranserna ar alltfor oppet héllna i den priméra lagtexten.
Proportionalitetsprévningen forutsatter, for att vara meningsfull, att det finns ett

preciserat &andamal att prova proportionaliteten i forhallande till.

Nir dndamalet "annan identifiering” dr obestdmt och teknikneutralt, saknas den fasta
referenspunkt som en reell proportionalitets- och behovsprovning kriaver. Sparren
riskerar i stillet att bli ett tomt aliggande vars tillimpning i praktiken 6verlamnas till
den bedomning som myndigheten gor i det enskilda fallet, utan att lagstiftaren har

angett de materiella granser som bedomningen ska goras mot.

Vad giller foreskriftsratten i 6 §, konstaterar Advokatsamfundet att en ratt att meddela
verkstallighetsforeskrifter med stod av 8 kap. 7 § regeringsformen inte ger utrymme att
i foreskrift reglera sidant som ar att anse som inskrankning i grundlaggande rattigheter
och som maste ha stod ilag. P ett omrade dar behandlingen av kénsliga biometriska
personuppgifter sker under tvang eller i en tydligt tvingspraglad kontext kan de
materiella granser som saknas i lagtexten inte fyllas ut genom myndighetsféreskrifter.

Att skjuta ned avgorandet av sddana fragor till foreskriftsniva, ar inte forenligt med

6/14



§

legalitetsprincipen eller med de krav som dataskyddsregelverket stiller pa att

behandlingens rattsliga grund ar tydlig, precis och forutsebar redan i lag.

Forslagen innebdr ett systemskifte mot generell biometrisk kontroll

Promemorians forslag innebar inte ett begransat eller punktvis motiverat inforande av
biometriska metoder, utan ett betydande systemskifte. Av forfattningsforslagen
framgar att Kriminalvarden ska fa ta och anvinda biometriska underlag i anstalt, hikte,
frivard, ungdomsovervakning och verkstillighet med elektronisk 6vervakning.
Darutover ska biometriska underlag kunna tas av personer som installer sig, men inte

kan identifiera sig, samt av andra personer som ska kommunicera med intagna.

I promemorians integritetsanalys anges att de foreslagna reglerna innebar en forhojd
integritetsrisk och att biometriska uppgifter kommer att behandlas avseende i det
narmaste alla personer som omfattas av hakteslagen eller verkstiller en pafoljd inom
Kriminalvarden, samt dven personer som intagna ska ha elektronisk kommunikation
med, varvid det anges att personuppgiftsbehandlingen totalt sett kan bli omfattande (
se avsnitt 23.3.1 och 23.3.4, s. 437 f. och s. 443).

Advokatsamfundet anser att denna samlade effekt maste tas pa betydligt storre allvar
dn vad som gors i promemorian. Det dr inte frdga om en marginell utvidgning av
befintliga kontrollbefogenheter, utan om en generell rattslig infrastruktur for
biometrisk kontroll i stora delar av Kriminalvirdens verksamhet. Av denna anledning
bor lagstiftningen, for att mota grundliaggande proportionalitets- och indamalshénsyn,

vara mer restriktiv, mer situationsbunden och mer stegvis utformad.

Undantagen frdn s6kférbudet sdrskilt [dngtgaende

I promemorian foreslés att sokforbudet i kriminalvardsdatalagen inte ska hindra
sokning bland personuppgifter i syfte att fa fram ett urval av personer grundat pa
biometriska uppgifter och att sokférbudet i brottsdatalagen pa motsvarande sitt inte

ska hindra sadana sokningar i vissa gemensamt tillgangliga uppgifter.

Det ar enligt Advokatsamfundets uppfattning en betydelsefull kvalitativ skillnad mellan
att anvianda biometriska uppgifter for att verifiera identiteten hos en kiand person och
att anvanda biometriska uppgifter for att soka fram ett urval av personer i ett material.
Den senare anviandningen innebir en vasentligt 6kad risk for kartldggning och

overvakning. Detta ar svart att férena med promemorians egen redovisning av
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regeringsformens skydd mot betydande intrang i den personliga integriteten genom

overvakning eller kartlaggning.

Forfattningskommentaren visar dartill att sokning med biometriska uppgifter bland
Kriminalvardens egna uppgifter, uttryckligen avses anviandas for att identifiera
personer utifran exempelvis ett avsatt fingeravtryck i en passagesystemslisare eller en
inspelad rost fran en ljudupptagning (s. 492). Advokatsamfundet anser att denna del av
forslaget ar sarskilt integritetskinslig och inte tillrackligt rattfairdigad. Om en mojlighet
till biometriska sokningar alls ska inféras méste den, enligt Advokatsamfundets
uppfattning, begransas langt tydligare och knytas till klart definierade situationer av

kvalificerat sakerhetsintresse.

Behandlingen av biometriska uppgifter om anhériga och andra utomstdende dr
principiellt betdnklig

I promemorian foreslés att Kriminalvarden, nir det ar nodvandigt av sdkerhetsskil, ska
fa kontrollera elektronisk kommunikation mellan intagna och andra personer genom
biometrisk autentisering och darmed ocksa ta rostprov av dessa andra personer (se de

foreslagna bestammelserna i 8 kap. 1 a § fangelselagen och 4 kap. 1 a § hikteslagen).

Forslaget innebar att personer som sjélva inte dr foremal for frihetsberdvande eller
verkstillighet, kan behova underkasta sig biometrisk registrering som villkor for
kontakt med en anhorig eller narstdende. Det ar ett principiellt langtgiende steg som

Advokatsamfundet inte kan stélla sig bakom.

Det ar ocksa av vikt att det i promemorian redovisas att deltagarna i fortroenderadet
vid anstalten Asptuna framholl att det rent principiellt kan ifragasattas att anhoriga ska
behova lamna biometriska underlag nér de sjdlva inte begétt nagot brott, liksom att det
inte ar rimligt att de ska behova underkasta sig ett sddant integritetsintrang som villkor
for att fa ha kontakt med en familjemedlem eller slikting som ar intagen (se avsnitt

13.1, S. 225).

Advokatsamfundet delar denna invandning. Promemorian underskattar, enligt
Advokatsamfundets uppfattning, den principiella betydelsen av att staten har gor
tillgdngen till familjekontakt beroende av en biometrisk kontrollatgard riktad mot
personer som sjélva inte dr frihetsberévade. Det finns dessutom en péataglig risk att en

sadan ordning far en avhallande effekt pa kontakt mellan intagna och deras narstiende,
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nagot som i forlangningen ocksa kan motverka ateranpassning och social stabilitet.
Dartill kan atgarden knappast anses vare sig nodvandig eller proportionerlig for att

uppna det avsedda andamalet.

Barnperspektivet dr otillréckligt tillgodosett
Barnkonventionen géller som svensk lag, vilket bland annat innebir att barnets basta

ska beaktas vid alla atgiarder som ror barn samt att barn har ratt till skydd mot

godtyckliga eller olagliga ingripanden i sitt privat- och familjeliv.

Trots detta foreslas att rostprov ska kunna tas dven av personer under femton ar, under
forutsattning att det ar “lampligt” (se foreslagna bestimmelseri 8 kap. 1a §

fangelselagen och 4 kap. 1 a § hakteslagen).

Promemorians integritetsanalys medger att behandling av biometriska uppgifter om
sarbara personer, sarskilt barn, typiskt sett ar forenad med forhéjda risker och att

forslagen innebar att biometriska uppgifter om barn kommer att behandlas (se avsnitt

23.3.10ch 23.3.3, s. 437—440).

Dartill framgar att utredningen bedomt att barn inte helt bor undantas, men att
upptagning endast ska fa ske nar det ar lampligt, bland annat med héanvisning till

svarigheten att praktiskt genomfora upptagning fran for unga barn.

Advokatsamfundet anser att detta inte ar tillrackligt. Det bor understrykas att
“lampligt” inte ar ett av flera rekvisit, utan den uttryckliga och enda tréskeln i
lagtextforslaget for upptagning av rostprov fran barn under femton ar. Varken
fangelselagen eller hiakteslagens foreslagna lydelser innehaller ndgot krav pa att barnets
basta ska ha provats och redovisats, nagot krav pa kvalificerat sakerhetsbehov, eller
nagot forbud mot upptagning om ett sddant behov saknas. Lagtexten ger
Kriminalvarden ett i det nirmaste obegransat bedomningsutrymme utan de materiella

ramar som barnkonventionen kraver. Detta ir inte acceptabelt.

Barnkonventionens slar fast att barnets basta ska vara en priméar hansyn vid alla
atgiarder som ror barn. Artikel 16 ger barn ett uttryckligt skydd mot godtyckliga eller
olagliga ingripanden i privatlivet och familjelivet. En reglering som noéjer sig med att
upptagning av rostprov fran barn ar tilliten om det ar “1ampligt”, utan att den
tillampande myndigheten ar skyldig att dokumentera och redovisa en provning av

barnets basta uppfyller, enligt Advokatsamfundets mening, inte dessa krav. Att det
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samtidigt anges i promemorian att behandling av biometriska uppgifter om barn ar

sarskilt integritetskdnslig, gor denna brist desto mer allvarlig.

Advokatsamfundet avstyrker darfor forslaget i den del det mojliggor upptagning av

rostprov fran barn.

Al-anvindning och testverksamhet

I promemorian konstateras att de tekniska l6sningar som Kriminalvarden kan komma
att anvianda for biometrisk autentisering kan utgoras av Al-baserade system och att
exempelvis ansiktsigenkidnning i regel forutsatter att en Al-modell tranas pa stora
maingder ansiktsbilder for att bli tillrackligt traffsdker (se avsnitt 18.2.3 och
integritetsanalysen, s. 447). I promemorian anges dven att det i vissa situationer inte
finns nagot alternativ till att anvanda verkliga personuppgifter i testverksamhet och att
sddan testverksamhet med kansliga personuppgifter dé kan vara absolut nodvandig,
under forutsittning att dataskyddsreglernas krav uppfylls och att
konsekvensbedomning och eventuellt samrad med IMY genomfors (se avsnitt 18.2.3, s.
379). Slutsatsen bygger dock enligt Advokatsamfundets uppfattning pa en felaktig
premiss, eftersom den synes utga fran att testverksamheten alltid ska genomforas.
Advokatsamfundets standpunkt ar att om inga rattssiakra alternativa metoder finns
tillgangliga, bor biometri inte inforas for det indamalet 6verhuvudtaget.
Advokatsamfundet noterar ocksa generellt att verkliga personuppgifter ska undvikas i
testverksamhet och héinvisar till det visserligen élderstigna avgorandet fran davarande
Datainspektionen mot SJ AB, som dock fortfarande torde aterspegla géllande rétt &ven
om det fattades innan GDPR tradde i kraft (beslut av den 15 september 2014, diarienr
1275-2013). Aven i Socialstyrelsens foreskrifter till patientdatalagen, 3 kap. 10 §, HSLF-
FS 2016:40, framgar i de sa kallade allménna raden till foreskriften att informationen i
testmiljoerna inte bor innehalla personuppgifter. Visserligen ar dessa forskrifter endast
tillampliga pa vardgivares behandling av patientuppgifter, men aterspeglar dnda vad
som generellt bor gilla enligt artikel 32 GDPR nar personuppgifter som ar sarskild
skyddsvarda behandlas.

Advokatsamfundet anser dartill att dessa resonemang illustrerar ytterligare en svaghet
i promemorian. Nar utredningen vet att tillampningen sannolikt kommer att inbegripa
Al-baserade l6sningar och testning av kinsliga biometriska uppgifter, borde

lagstiftningen vara betydligt mer uttrycklig i friga om krav pa validering, traffsikerhet,
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loggning, kontroll, uppgiftsminimering och hantering av felidentifiering. I stallet skjuts
en stor del av de mest kéansliga avvagningarna ned till myndighetsniva och framtida
tillampning. Det ar enligt Advokatsamfundets mening inte en tillfredsstéllande ordning

ien reglering som ror mycket integritetskinsliga uppgifter.

Direktatkomst

I promemorian uppmairksammas vidare att vissa andra myndigheter har, eller foreslas
fa, direktatkomst till Kriminalvardens uppgifter och att det darfor finns en risk for att
biometriska underlag och uppgifter far spridning utanfér Kriminalvéarden till andra
myndigheter. Den konstaterar ocksa att det inte kan uteslutas att andra myndigheter
begar ut uppgifterna och att de efter sekretessprovning kan behdva lamnas ut (se

promemorians integritetsanalys s. 446).

Detta forstarker enligt Advokatsamfundets mening behovet av en viasentligt mer
restriktiv primirreglering. Nar uppgifter av detta slag samlas in och behandlas i storre
skala uppstéar inte endast risker vid den priméra anviandningen, utan ocksa genom

sekundar spridning, indirekt dtkomst, vidareutnyttjande och dndamaélsglidning.

Gallring

I promemorian foreslas forhallandevis langtgaende regler om fortsatt behandling av
vissa biometriska uppgifter, sarskilt nar det giller rostprov fran anhoriga och andra
utomstdende som haft elektronisk kommunikation med intagna i hikte. Den foreslagna
tvaarsregeln i 5 kap. 15 § kriminalvirdsdatalagen och den behandlingstid som foljer av
5 kap. 13 § kriminalvardsdatalagen, innebar att uppgifter kan komma att behandlas
under lang tid. Promemorians barande motiv for tvaarsregeln synes vara att undvika
att anhoriga och andra utomstiaende behover lamna réstprov pa nytt om en tidigare
haktad person senare ska verkstilla ett fangelsestraff i anstalt. Regeln motiveras alltsa i
betydande utstrackning av administrativa och praktiska hansyn samt av 6nskemalet att
underlatta fortsatt elektronisk kommunikation, snarare dn av ett sjdlvstandigt och
konkret siakerhetsbehov. En sddan ordning framstar som svér att férena med principen
om lagringsminimering och med den restriktivitet som bor gilla vid behandling av
kansliga biometriska personuppgifter om personer som sjilva inte ar foremal for

frihetsberovande eller verkstallighet.
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Advokatsamfundet vill i detta sammanhang ocksa framhélla att promemorian, nar det
giller rostprov fran anhoriga och andra utomstdende i anstaltsverksamheten, knyter
behandlingstiden till den tidpunkt d& den intagne friges frin anstalt. Aven om denna
ordning dr mer restriktiv 4n den foreslagna tvaarsregeln for vissa hiktesfall, innebar
den alltjimt att rostprov fran personer som sjilva inte ar foremal for frihetsberévande
eller verkstallighet kan komma att behandlas under en avsevard tid, sarskilt om den
intagne avtjanar ett langre fangelsestraff. Promemorian visar enligt
Advokatsamfundets mening inte tillrackligt tydligt varfor det ar nodvandigt att bevara
sddana rostprov under hela denna tid, i stillet for att arbeta med kortare
omprovningsintervall, behovsstyrd radering eller andra mindre integritetsingripande

l6sningar.

Undantaget fér advokatkommunikation dr nédvindigt men undanrdjer inte évriga
rdttssékerhetsproblem

Det ar positivt att det i promemorian uttryckligen anges att elektronisk kommunikation
mellan intagen och advokat eller forsvarare inte far avlyssnas eller kontrolleras med
biometrisk autentisering (se de foreslagna dndringarna iy kap. 5 § fingelselagen och 3

kap. 5 § hakteslagen, s. 24—30).

Advokatsamfundet vill understryka att detta undantag ar nodvandigt for att varna
advokatsekretessen och enrumsprivilegiet, det vill siga den fortroliga
kommunikationen mellan advokat och klient. Det utgor dock endast en minimigaranti
och undanrdjer inte de mer generella invindningarna mot att biometriska
kontrollmetoder ges en bred och teknikoppen anvindning inom Kriminalvardens

verksamhet.

Forslaget om utékade mdjligheter till kroppsvisitation bér bedémas tillsammans med den
samlade intrdngsbilden

I promemorian foreslds dven att polisman ska fa kroppsvisitera i samband med
upptagning av biometriska underlag i Polismyndighetens lokaler eller transportmedel,

om det dr nodvandigt av sdkerhetsskal.

Aven om denna del inte Ar promemorians kirna, anser Advokatsamfundet att forslaget
maste bedomas mot bakgrund av den samlade kedjan av intrang som regelverket
mojliggor. Nar lagstiftaren samtidigt utvidgar mgjligheten till biometrisk upptagning,

sokning och behandling samt knyter ytterligare tvangsatgarder till processen, bor
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proportionalitetsbedomningen goras samlat. Detta gors inte i tillracklig utstrackning i

promemorian.

Om férslagen dnda genomférs

Om lagstiftaren, trots vad Advokatsamfundet anfort ovan, viljer att ga vidare med delar

av forslagen bor regleringen i vart fall begransas avsevart.

Uttrycket "annan identifiering” bor utga eller ersittas av en uttommande och
situationsbunden reglering. Lagtexten bor knytas till uttryckligt angivna situationer,
sasom exempelvis "identitetskontroll vid inpassering”, och inte ge utrymme for en

allmén anviandning som 6ppnar for Andamalsglidning.

Mojligheten att ta upp rostprov fran barn bor som anges ovan inte inféras, men om
detta dnda Oovervags maste rekvisitet i andra hand skérpas vésentligt och knytas till en
uttrycklig prévning av barnets bésta. Det bor har kravas att atgiarden ar pakallad av ett
konkret och dokumenterat sdakerhetsintresse, absolut nodvandig for det avsedda
andamalet samt att barnets basta sarskilt har provats och redovisats i det enskilda

arendet.

Undantagen fran sokforbudet bor inte ges generell rackvidd, utan begréansas till konkret
intraffade och dokumenterade sikerhetsincidenter efter sarskilt beslutsfattande pa viss
niva. Vidare bor anvindning av biometriska uppgifter i testverksamhet och Al-baserade
system regleras uttryckligt i lag och inte i huvudsak 6verlamnas at myndighetsintern

tillampning.

Om upptagning av rostprov fran andra personer dn intagna anda infors bor det
uttryckligen begransas till fall dar mindre ingripande kontrolldtgarder bedomts
otillrackliga i det enskilda fallet och dar det foreligger en konkret och kvalificerad
sikerhetsrisk. Vidare bor, om rostprov fran anhoriga alls ska kunna sparas bortom den
omedelbara hiktestiden, det krivas ett aktivt och motiverat beslut i det enskilda

arendet, inte blott en generell lagreglerad maximitid som 16per automatiskt.

Sammanfattning
Promemorian redovisar sjalv att de foreslagna reglerna innebar en forhojd

integritetsrisk, att behandling av biometriska uppgifter om barn och andra sarbara

personer ar sarskilt kanslig, att regler som ligger till grund for
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personuppgiftsbehandling maste vara tydliga, precisa och forutsebara, samt att
nodvandighetsbedomningen maste vila pa en objektiv och faktabaserad

behovsbeskrivning.

Advokatsamfundet anser att forslagen i deras nuvarande utformning inte uppfyller
dessa krav. Regleringen ar for brett hallen, andamaélen ar inte tillrackligt preciserade,
sokforbuden foreslés brytas pa ett langtgaende sitt, barnperspektivet ar otillrackligt
tillgodosett och behandlingen av biometriska uppgifter om anhoriga och andra
utomstéende ar principiellt betanklig. Dartill vilar stora delar av promemorians
barande argumentation pa kapacitetsutokning, effektivisering och
verksamhetsrationalisering, vilket inte kan ersitta den stringa nodviandighetsprovning
som enligt det 6verordnade regelverket méste genomforas innan dylika forslag far
genomforas. Det dr mot denna bakgrund enligt Advokatsamfundets mening inte visat
att forslagen, i sin nuvarande utformning, kan genomforas i 6verensstaimmelse med de
krav som foljer av regeringsformen, Europakonventionen, EU-riatten och

dataskyddsregleringen.

Advokatsamfundet avstyrker darfor forslagen i deras nuvarande utformning.
SVERIGES ADVOKATSAMFUND

Mia Edwall Insulander
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