Kommittédirektiv

Tillaggsdirektiv till Utredningen om vissa
sakerhetsskyddsfragor
(Ju 2017:08)

Beslut vid regeringssammantréde den 18 januari 2018

Utvidgning av och forlangd tid fér uppdraget

Regeringen beslutade den 23 mars 2017 kommittédirektiv om
utkontraktering av sékerhetskanslig verksamhet, sanktioner och
tillsyn (dir. 2017:32). Enligt utredningens direktiv ska uppdraget
slutredovisas senast den 1 maj 2018.

Den sarskilda utredaren far nu i uppdrag att analysera och
foresla i vilken utstrackning verksamhetsutévare som bedriver
sakerhetskanslig verksamhet ska vara skyldiga att inga saker-
hetsskyddsavtal vid Gverenskommelser med utomstaende som
berér den sékerhetskénsliga verksamheten. Utredningstiden
forlangs och uppdraget ska i stallet slutredovisas senast den 31
oktober 2018.
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En utvidning av skyldigheten att inga sakerhetsskyddsavtal

Gallande krav pa sakerhetsskyddsavtal

Enligt sakerhetsskyddslagen galler att om staten, en kommun
eller ett landsting avser att begéra in anbud eller traffa avtal om
upphandling dar det forekommer uppgifter som med hansyn till
rikets sakerhet omfattas av sekretess, ska ett sékerhets-
skyddsavtal ingds med anbudsgivaren eller leverantdren om det
sékerhetsskydd som behdvs i det sérskilda fallet. Av 7 kap. 8 §
Sékerhetspolisens ~ foreskrifter och allmanna rad om
sékerhetsskydd (PMFS 2015:3) och 8 kap. 7 § Forsvarsmaktens
foreskrifter om sékerhetsskydd (FFS 2015:2) foljer att en
myndighet utan drojsmal ska underratta Sékerhetspolisen om
sakerhetsskyddsavtal som har ingatts och om sakerhetsskydds-
avtal som upphort att gélla.

Regeringen har den 16 november 2017 beslutat lagrads-
remissen Ett modernt och starkt skydd for Sveriges sakerhet — ny
sakerhetsskyddslag. | lagradsremissen foreslas att sakerhets-
skyddslagen ska ersdttas av en ny lag som ska svara mot de
forandrade kraven pa sakerhetsskyddet som samhalls-
utvecklingen har medfort. Den nya sakerhetsskyddslagen fore-
slas galla for bade offentliga och enskilda verksamhetsutévare
som till nagon del bedriver sakerhetskéanslig verksamhet.
Uttrycket sakerhetskanslig verksamhet innebar verksamhet som
ar av betydelse for Sveriges sakerhet eller som omfattas av ett for
Sverige forpliktande internationellt dtagande om sakerhetsskydd.
Med sékerhetsskydd avses enligt lagen dels skydd av sakerhets-
kanslig verksamhet mot brott, dels skydd av uppgifter som roér
sadan verksamhet om uppgifterna omfattas av sekretess eller
skulle ha gjort det om offentlighets- och sekretesslagen
(2009:400) hade gallt hos verksamhetsutdvaren.

Forslaget innehaller dven forandringar av bestammelsen om
nar sakerhetsskyddsavtal ska ingds. Statliga myndigheter,
kommuner och landsting som avser att genomféra en upp-
handling och ingd ett avtal om varor, tjanster eller bygg-
entreprenader foreslas bli skyldiga att se till att det i ett sakerhets-
skyddsavtal anges hur kraven pa sakerhetsskydd ska tillgodoses
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av leverantoren. Ett sékerhetsskyddsavtal ska enligt forslaget
ingds om det i upphandlingen forekommer sékerhetsskydds-
klassificerade uppgifter i sakerhetsskyddsklassen konfidentiell
eller hogre, eller om upphandlingen i Ovrigt avser eller ger
leverantoren tillgang till sakerhetskanslig verksamhet av mot-
svarande betydelse for Sveriges sakerhet. Enligt lagradsremissen
ska samma krav gdlla &ven for enskilda verksamhetsutévare som
ingar avtal om varor, tjanster eller byggentreprenader med
utomstaende leverantorer.

Kravet pa sakerhetsskyddsavtal behéver utvidgas aven till
andra samarbeten

Trots att kravet pa att inga sakerhetsskyddsavtal utvidgas i
forslaget till ny sékerhetsskyddslag kommer det &ven
fortséttningsvis i princip enbart att galla for upphandlings-
situationer. | den nyligen beslutade lagradsremissen har det inte
varit mojligt att vidga kravet ytterligare eftersom berednings-
underlag saknas. Offentliga och enskilda aktérer samverkar i dag
pa manga fler satt an vid regelratta upphandlingar. Sadan
samverkan finns t.ex. inom informations- och cybersakerhets-
omradet vilket bl.a. berorts i regeringens skrivelse Nationell
strategi for samhallets informations- och cybersakerhet (skr.
2016/17:213). Sadana samarbeten kan aven férekomma néar
statliga myndigheter i andra fall levererar tjanster till utom-
staende eller vid olika typer av forskningsprojekt dar offentliga
och enskilda aktorer deltar och delar information. Om ett sadant
samarbetsprojekt skulle beréra sakerhetskanslig verksamhet
skulle det varken enligt den géllande eller den nya sékerhets-
skyddslagen medfdra krav pa att inga sakerhetsskyddsavtal.

En grundlaggande princip inom sakerhetsskyddet ar att de
intressen som lagstiftningen slar vakt om bor ha samma skydd
oavsett om verksamheten bedrivs av det allmdnna eller av
enskilda. En naturlig konsekvens av denna princip bor vara att
nar en aktor som bedriver sakerhetskanslig verksamhet avser att
dela information med nagon utomstaende, eller ge den utom-
staende tillgang till sékerhetskdnslig verksamhet, ska
informationens eller verksamhetens skyddsvarde uppratthallas. |
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vissa saddana samarbetssituationer, t.ex. inom forsvars- och
sakerhetsomradet, omhandertas skyddsvardet genom att for-
troendet mellan parterna bygger pa ett dmsesidigt skydd av den
information som utbyts. | andra situationer ar det dock rimligt att,
pa samma satt som i upphandlingssituationer, stalla krav pa att
inga sakerhetsskyddsavtal.

Eftersom kravet pa att inga sakerhetsskyddsavtal i forslaget
till ny sakerhetsskyddslag ar begransat till att i princip galla for
upphandlingssituationer finns nu skal att utreda hur
lagstiftningen kan kompletteras. Uppdraget bor omfatta
samarbetssituationer som inte traffas av kravet pa sakerhets-
skyddsavtal i forslaget till ny sdkerhetsskyddslag, med undantag
for sadant samarbete som en myndighet bedriver i enlighet med
forfattning eller regeringsbeslut och som forutséatter ett utbyte av
sékerhetskansliga uppgifter och dar fortroendet mellan parterna
bygger pa ett Omsesidigt intresse av att sakerheten for
uppgifterna uppratthalls.

Utredaren ska darfor

o analysera och foresla i vilken utstrackning verksamhets-

utévare som bedriver sakerhetskénslig verksamhet ska
vara skyldiga att inga sakerhetsskyddsavtal vid 6verens-
kommelser som traffas med utomstaende och som berér
den sékerhetskénsliga verksamheten,

e |&mna nodvandiga forfattningsforslag.

Kontakter och redovisning av uppdraget

Utredaren ska halla Regeringskansliet (Justitiedepartementet)
informerat om det I6pande arbetet.
Uppdraget ska redovisas senast den 31 oktober 2018.

(Justitiedepartementet)



