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Bakgrund

Genom ridsslutsatserna om forbittrad straffritt 1 cyberrymden, som an-
togs 1 juni 2016, gavs kommissionen bland annat i uppgift att ta fram en
gemensam ansats pd EU-niv8 angdende exekutiv jurisdiktion (myndighets
ritt att inhimta bevisning) 1 grinséverdverskridande brottsutredningar 1
cyberrymden.

P& rddsmotet 1 juni 2017 presenterade kommissionen resultatet av det
arbete som dittills bedrivits med anledning av ridsslutsatserna. Kommis-
sionen forklarade dd bland annat att de problem som finns kopplade till e-
bevisning inte enbart kan l6sas genom praktiska dtgirder. Kommissionen
foreslog dirfor tvd mojliga lagstiftningsitgirder, som bida berérde exeku-
tiv jurisdiktion. Som en mojlig lagstiftningsdtgird foreslogs ett regelverk
pd EU-nivd innebirande att en myndighet 1 en medlemsstat ska kunna
begira ut uppgifter frin en tjinsteleverantor i en annan medlemsstat
(production order eller production request). En annan mojlig lagstiftnings-
dtgird som kommissionen féreslog var ett regelverk som ger méjlighet
for myndigheter att sjilva bereda sig tillgdng till information som lagras
utanfér den egna medlemsstaten (direct access). Tjinsteleverantdrer
etablerade 1 stater utanfér EU foreslogs under vissa forutsittningar vara
skyldiga att ha en kontaktperson inom EU f6r att f6renkla samarbetet.
Tanken ir vidare att lagstiftningsdtgirderna ska kunna féljas upp med
internationella avtal mellan EU och stater utanfér EU, t.ex. USA.

Medlemsstaterna, inkl. Sverige, gav vid rddsmétet 1 juni 2017 kommis-
sionen mandat att fortsitta utreda férutsittningarna for eventuella lag-
stiftningsdtgirder. Flera expertmoten har direfter hillits avseende tink-
bara framtida lagstiftningsdtgirder. Kommissionen har tidigare aviserat
att ett forslag till lagstiftning skulle presenteras 1 januari 2018. S3 skedde
dock inte och enligt den senaste informationen frin kommissionen ska
lagforslaget presenteras forst efter kommande rddsméte.

Information och bevisning kan ha anknytning till stater sdvil inom som
utanfér EU pd samma ging. I aktuellt rddsdokument belyser ordférande-
skapet det arbete som pdgdr betriffande samma frigor utanfér EU och
efterlyser sirskilt kommissionens och medlemsstaternas syn pa vilken
paverkan dessa faktorer kan ha pd det arbete som pagir inom EU. Fér-
handlingar pdgar t.ex. avseende ett andra tilliggsprotokoll till Europa-
ridets konvention om it-relaterad brottslighet (Budapestkonventionen).
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De férhandlingarna avser 1 stora delar samma frigor som behandlas av
kommissionen.

Vidare pigdr ett mal vid den amerikanska Hogsta domstolen, som dven
det beror samma frigor. Mélet ror eventuell skyldighet f6r Microsoft att
till den amerikanska regeringen limna ut e-mail som har lagrats pd Micro-
softs server pd Irland. Kommissionen har — utan att ta stillning till mélet 1
sak — limnat in ett yttrande 1 milet 8 EU:s vignar. I sitt yttrande redogor
kommissionen fér EU-rittsliga bestimmelser avseende frimst dataskydd,
men dven folkrittsliga aspekter om territorialitet. Domstolen férvintas
meddela sitt beslut 1 juni 2018. I bérjan av februari 2018 presenterade
emellertid den amerikanska kongressen ett forslag till en ny rittsakt, the
Clarifying Lawful Overseas Use of Data (CLOUD) Act. Lagforslaget
innebir bl.a. att amerikanska tjinsteleverantdrer som huvudregel ska vara
skyldiga att f6lja en begiran frin amerikanska myndigheter att limna ut
uppgifter oavsett var sidana uppgifter har lagrats. Om lagférslaget antas
lir mélet vid Hogsta domstolen anses éverspelat.

Svensk standpunkt

Med hinsyn till de svirigheter som finns i friga om att uppticka och
utreda it-brottslighet dr det positivt att dessa frigor uppmirksammas pd
EU-niva. Sverige delar ocksd synen att det finns problem som inte enbart
kan l8sas genom praktiska dtgirder och har dirfér dven gett kommission-
en stdd att utreda mojliga lagstiftningsdtgirder. Betydande juridiska och
tekniska svirigheter finns dock och det ir viktigt att kommande lag-
forslag priglas av en balans mellan bl.a. de brottsbekimpande myndighet-
ernas intresse av att utreda allvarlig brottslighet, skydd f6r den personliga
integriteten, tjinsteleverantdrernas villkor samt regler om dataskydd. Det
ir viktigt att de dtgirder som omfattas av regelverket ir proportionerliga i

forhillande till aktuell brottslighet.

Ett nytt regelverk miste vidare innefatta ett tillrickligt skydd f6r grund-
liggande fri- och rittigheter samt vara forenligt med regler om tryck- och
yttrandefrihet. Ett sddant skydd kan uppnds pd olika sitt och vi bér vara
Oppna for att 6verviga olika tinkbara 16sningar.

Det ir oundvikligt att kommande lagférslag 1 viss mdn kommer att
paverka dven stater utanfér EU. For att lagforslaget ska bli ett vil-
fungerande instrument ir det viktigt att det har férutsittningar att vinna
acceptans av stater och andra intressenter sdvil inom som utanfér EU.
Dialog med intressenter och stater utanfér EU bor dirfér uppmuntras.
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