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Till statsradet Carl-Oskar Bohlin

Regeringen beslutade den 14 november 2024 att uppdra &t en sir-
skild utredare att utreda hur en 6verforing av arbetsuppgifter inom
informations- och cybersikerhet frin Myndigheten {6r samhills-
skydd och beredskap till Férsvarets radioanstalt kan genomforas
(dir. 2024:111). Per Bergling, generaldirektéren och chefen f6r Myn-
digheten for familjeritt och forildraskapsstdd forordnades den
1 december 2024 som sirskild utredare. Utredningen har antagit
namnet Utredningen om ett stirkt nationellt cybersikerhetscenter.

Till sakkunniga att bitrida utredningen férordnades frin och
med den 17 december 2024 departementssekreteraren Rebecca
Idestrom och rittssakkunnige Alfred Pucek samt frin och med den
16 januari 2025 dmnessakkunnige Arvid Kjell. Rittssakkunnige
Alfred Pucek entledigades frin och med den 1 april 2025 som sak-
kunnig 1 utredningen och ersattes av rittssakkunniga Edina Cronholm.

Som experter att bitrida utredningen férordnades frin och med
den 17 december 2024 enhetschefen Katarina Hellner, verksamhets-
strategen Helena Andersson, juristen Maria Uddenfeldt, kontors-
chefen Johan Bergstrom Ring, seniora rddgivaren Peter Wallstrom,
seniora ridgivaren Dag Stroman, inspektéren Anton Ayyad, verk-
samhetsutvecklaren Nina Gustafsson Aberg och férsvarsjuristen
Sara Westerlund.

Kammarrittsassessorn Karl Lindén anstilldes frin och med den
2 december 2024 som sekreterare i utredningen. Hovrittsassessorn
Emilia Anders anstilldes fr&n och med den 21 december 2024 som
huvudsekreterare i utredningen.



Hirmed 6verlimnas betinkandet Samlade f6rmdgor for dkad
cybersikerhet (SOU 2025:79).
Uppdraget dr i och med detta slutfért.

Umed i juli 2025

Per Bergling

Emilia Anders
Karl Lindén
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Sammanfattning

Uppdraget

Utredningens uppdrag har varit att dstadkomma en samlad och sam-
ordnad styrning av samhillets informations- och cybersikerhetsarbete
genom att utreda forutsittningarna f6r och konsekvenserna av en
dverforing av arbetsuppgifter frdn Myndigheten f6r samhillsskydd
och beredskap (MSB) till Forsvarets radioanstalt (FRA). Dirutover
har utredningen haft 1 uppdrag att analysera om det finns behov av
indringar 1 offentlighets- och sekretesslagstiftningen och regelverket
som giller for personuppgiftsbehandling. Det har ingdtt i uppdraget
att limna nodvindiga forfattningsforslag.

Verksamhetséverforing
Utgangspunkter

Enligt kommittédirektivet ska en organisatorisk &tskillnad mellan
stddjande verksamhet och tillsynsverksamhet inom cybersikerhets-
omridet uppritthillas nir arbetsuppgifter flyttas till FRA. En annan
utgdngspunkt for verksamhetséverforingen ir att skapa en tydlig
ansvarsférdelning, utan 6verlapp eller dubblering av uppgifter och
ansvar, och att verksamheten ska kunna bedrivas effektivt utifran
de behov som finns att samla informations- och cybersikerhetsfra-
gorna. Overféringen av arbetsuppgifter frin MSB till FRA far vidare
inte paverka Sveriges mojligheter att uppfylla sina EU-rittsliga for-
pliktelser eller 3 del av EU-rittsligt stod. Forslagen far inte heller
medfora krav pd insyn frdn EU 1 FRA:s verksamhet som rér natio-
nell sikerhet och férsvar eller 1 6vrigt inverka negativt pd denna
verksambhet.
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Med hinsyn till utgdngspunkterna f6r uppdraget har utred-
ningen haft som mélsittning att samla FRA:s och MSB:s uppgifter
inom informations- och cybersikerhet i det nationella cybersiker-
hetscentret (NCSC). Centret ir placerat inom FRA. Utredningens
bedémning ir att en sddan kraftsamling pd omrddet kommer att
leda till synergier som i sin tur kommer att 6ka Sveriges strategiska
och operativa f6rmiga pd informations- och cybersikerhetsomra-
det. En sidan formagehdjning i NCSC ligger dven 1 linje med reger-
ingens vision for centret som framgdr av den nationella cybersiker-
hetsstrategin. Eftersom NCSC inte ir en fristiende myndighet ir
det dock FRA som anges i de forfattningsindringar som foresl3s.

Centrala delar av MSB:s verksamhet pa informations-
och cybersikerhetsomradet ska foras over till FRA

D4 utredningen har funnit att FRA och MSB har éverlappande an-
svarsomrdden pd informations- och cybersikerhetsomridet foreslar
utredningen att centrala delar av MSB:s verksamhet p& informations-
och cybersikerhetsomridet ska foras 6ver till FRA. Férslagen inne-
bir bland annat att f6ljande uppgifter som regleras i férordningen
(2008:1002) med instruktion f6r Myndigheten fér samhillsskydd
och beredskap ska féras 6ver till FRA.

e Ansvaret f6r att stodja och samordna arbetet med samhillets
informations- och cybersikerhet samt analysera och bedéma
omvirldsutvecklingen som nu aterfinns 1 11 a § forsta stycket.

¢ Rapporteringsskyldigheten till regeringen pd informations- och
cybersikerhetsomridet som regleras i 11 a § andra och tredje
stycket.

e Uppdraget att ha en nationell funktion med uppgift att stodja
sambhillet 1 arbetet med att férebygga och hantera it-incidenter
som 1 dag regleras111b §.

e MSB:s uppdrag enligt 11 ¢ § att utgdra nationellt samordnings-
center (NCC-SE) enligt artikel 6 i Europaparlamentets och ridets
férordning (EU) 2021/887 av den 20 maj 2021 om inrittande av
Europeiska kompetenscentrumet for cybersikerhet inom nirings-
liv, teknik och forskning och av nitverket av nationella samord-
ningscentrum (CCCN-férordningen).
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e Uppgiften 118 § att utgdra teknisk kontaktpunkt for Organisa-
tionen for sikerhet och samarbete 1 Europa.

MSB har ansvaret {6r informations- och cybersikerhetsarbetet 1 det
nationella beredskapssystemet. For statliga myndigheter regleras
detta i férordning (2022:524) om statliga myndigheters beredskap.
Forslagen innebir att ansvaret {6r incidentrapporteringsfunktionen
enligt regleringen 6verfors till FRA. Dirtill f&r FRA i uppdrag att
ansvara for foreskrifter f6r beredskapsmyndigheternas arbete med
informationssikerhet.

Europaparlamentets och ridet direktiv (EU) 2022/2555 av den
14 december 2022 om &tgirder for en hog gemensam cybersikerhets-
nivd 1 hela unionen, om idndring av férordning (EU) nr 910/2014
och direktiv (EU) 2018/1972 och om upphivande av direktiv (EU)
2016/1148 (NIS 2-direktivet) giller sedan 2024 och medfér ytter-
ligare krav pd cybersikerhetsomrddet fér bade offentliga och pri-
vata aktorer. Arbetet pdgdr med att genomfora direktivet 1 svensk
ritt. I betinkandet Nya regler om cybersikerhet (SOU 2024:18) ges
forslag pa en ny lag om cybersikerhet och férordning om cyber-
sikerhet. I f6rslaget till férordning om cybersikerhet ges MSB
rollen som CSIRT-enhet, gemensam kontaktpunkt samt cyberkris-
hanteringsmyndighet. MSB ges dven ansvaret for att meddela vissa
foreskrifter och std vird for ett samarbetsforum f6r de myndigheter
som tilldelas tillsynsuppgifter i férordningen. Utredningens bedém-
ning ir att FRA uppfyller samtliga krav {6r att utféra motsvarande
uppgifter. Utredningen féresldr dirfor att FRA ska utses till CSIRT-
enhet, gemensam kontaktpunkt och cyberkrishanteringsmyndighet.
FRA ska dven {4 ansvar f6r tillsynssamordning och ett visst fore-
skriftsansvar.

MSB behaller ansvaret for sikra kommunikationstjanster

Forslagen innehdller inte en 6verforing av uppgifter avseende sikra
kommunikationstjinster, beslut om tilldelning av signalskyddssystem,
ledningsmetoder och stddsystem samt uppdrag inom unionens rymd-
program och GPRS. Dessa uppdrag ir intimt sammankopplade med
myndighetens 6vriga arbete med krisberedskap och civilt f6rsvar.

MSB har vidare en sirskild upparbetad kompetens pd dessa omraden.
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Uppgifterna ir dven sddana att MSB ensam ir ansvarig f6r dem och
uppgifterna dverlappar inte pd ngot betydande sitt med de 6vriga
uppgifter som omfattas av verksamhetséverféringen.

Informationshanteringen hos NCSC ska forenklas

En ny lag om uppgiftsskyldighet
vid samverkan i verksamhet inom NCSC

Utredningen foreslér en ny lag med en skyldighet f6r NCSC och
samverkansmyndigheterna att limna information till varandra. Upp-
giftsskyldigheten bryter sekretess med stéd av 10 kap. 28 § offent-
lighets- och sekretesslagen (2009:400), férkortad OSL. Lagen giller
vid samverkan 1 verksamhet inom NCSC. Inom ramen {6r denna
samverkan ska en myndighet limna en uppgift till en annan myn-
dighet om det behévs f6r den mottagande myndighetens deltagande
1 samverkan.

Skyldigheten att limna uppgifter skulle bide underlitta infor-
mationsdelningen inom NCSC och skapa ett tydligt incitament fér
NCSC och samverkansmyndigheterna att limna den information
som behovs. I vissa situationer kan det finnas skl att avstd frin att
limna ut en uppgift och utredningen foreslar dirfér att en intresse-
avvigning ska goras. En uppgift ska inte limnas om det finns en
sekretessbestimmelse som ir tillimplig p& uppgiften och évervigande
skil talar f6r att det intresse som sekretessen ska skydda har fore-
tride framfor intresset av att uppgiften limnas ut.

En ny sekretessbestammelse till skydd fér enskilda

Utredningen bedémer att uppgifter om enskildas personliga och
ekonomiska férhdllanden och som férekommer hos NCSC bér
skyddas av sekretess. Det finns utmaningar gillande informations-
delning med niringslivet. Utmaningarna handlar om att privata
aktorer befarar att exempelvis affirshemligheter sprids. Detta kan
innebira att man undviker att limna uppgifter till NCSC. Aven
NIS 2-direktivets krav pd anonymitet aktualiserar ett sekretess-
behov for vissa typer av uppgifter. Bedomningen gors att befintlig
lagstiftning inte omfattar alla uppgifter som behover skyddas av
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sekretess. Med anledning av detta foreslis en bestimmelse om sek-
retess som ska gilla uppgifter som férekommer hos NCSC. Sekre-
tessen ska gilla fo6r enskildas personliga eller ekonomiska férhdllan-
den med ett omvint skaderekvisit. Utredningen foreslir ocks3 att
den tystnadsplikt som foljer av sekretessbestimmelsen ska ha fore-
tride framfor den sd kallade meddelarfriheten enligt tryckfrihets-
férordningen och yttrandefrihetsgrundlagen. Handliggningen av
irenden enligt férordningen (2024:664) om stod till dtgirder for
cybersikerhet inom niringsliv, teknik och forskning ska inte om-
fattas av sekretessbestimmelsens tillimpningsomrade.

Ytterligare f6rslag till indringar av offentlighets- och sekretess-
lagstiftningen har lagts fram i slutbetinkandet Motstandskraft i sam-
hillsviktiga tjinster (SOU 2024:64). Vid en 6éverféring av arbetsupp-
gifter frin MSB till FRA si behover dessa f6rslag omfatta FRA
i stillet for MSB. Utredningen har dirfér limnat férslag om dnd-
ringar iven avseende dessa delar.

En ny lag om personuppgiftsbehandling hos NCSC

Utredningen bedémer att behandlingen av personuppgifter inom
den verksamhet som bedrivs av NCSC omfattas av Europaparlamen-
tets och rddets férordning (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pd behandling av person-
uppgifter och om det fria flodet av sddana uppgifter och om upp-
hivande av direktiv 95/46/EG (allmin dataskyddsférordning) med
kompletterande lagstiftning. Utredningen féreslir en ny lag om
personuppgiftsbehandling. Syftet med lagen ir att ge FRA, inom
ramen f6r NCSC:s verksamhet, mojlighet att behandla personupp-
gifter pd ett indamalsenligt sitt och att skydda minniskor mot att
deras personliga integritet kriinks vid sddan behandling.
Personuppgifter ska fd behandlas om det ir nédvindigt for att
FRA ska kunna utféra de uppgifter som ankommer pd NCSC att
utfora. Personuppgifter ska ocksd fa behandlas f6r att fullgora upp-
giftslimnande som sker i 6verensstimmelse med lag eller férordning,.
Den féreslagna lagen innehiller flera olika skyddsdtgirder som
avser att ge enskildas personliga integritet ett tillfredsstillande skydd.
Som exempel kan nimnas att tillgingen till personuppgifter ska be-
grinsas till det som var och en behéver f6r att kunna fullgéra sina
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arbetsuppgifter. Lagen innehiller ocksd en bestimmelse om sok-
begrinsningar avseende kinsliga personuppgifter.

Forslagens konsekvenser
Konsekvenser for MSB och FRA

For FRA innebir férslagen att myndigheten far ett utékat uppdrag
inom arbetet med samhillets informations- och cybersikerhet. De
nya uppgifterna kommer verksamhetsmissigt utféras 1 NCSC.

For att arbetet 1 centret ska kunna fungera krivs att denna del av
myndighetens verksamhet bedrivs pd ett dppet sitt. Detta ir visent-
ligt f6r att dstadkomma ett nira samarbete med sdvil offentliga som
privata aktorer 1 arbetet med samhillets samlade informations- och
cybersikerhet. Det ir dven en forutsittning for att Sverige ska kunna
dra nytta av de stora ekonomiska satsningar som EU aviserat pd om-
rdet samt for att centret ska kunna verka 1 unionssamarbetet och
ta till vara Sveriges intressen pd ett indamaélsenligt sitt.

For MSB innebir f6érslagen organisatoriskt att verksamheterna
for strategisk och operativ cybersikerhet éverfors till FRA. Dir-
emot kommer myndigheten dven fortsittningsvis bedriva verksam-
het inom samhillsviktiga kommunikationstjinster. Myndigheten
far dirmed ett mer koncentrerat uppdrag vad giller samordningen
av frigor om skydd mot olyckor, krisberedskap och civilt férsvar.

EU-rattsliga konsekvenser

Utredningens bedémning ir att férslagen inte medfér nigot hinder
for Sverige att uppfylla sina férpliktelser 1 forhdllande till EU. FRA
har férutsittningar for att fullgéra de uppgifter som uppdragen som
CSIRT-enhet, gemensam kontaktpunkt och cyberkrishanterings-
myndighet medfér.

NIS 2-direktivet innehdller méjligheter att undanta information
vars utlimnande strider mot visentliga intressen 1 friga om medlems-
staternas nationella sikerhet, allminna sikerhet eller férsvar. Det ir
dirfor mojligt for NCSC att uppfylla kraven pd informationsdel-
ning som NIS 2-direktivet medfor utan att den sekretess som giller
for FRA:s verksamhet inom nationell sikerhet och forsvar pdverkas.
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FRA beddms dven ha férmdgan att driva NCC-SE 1 enlighet med
kraven i CCCN-férordningen.

Forslagen bor inte heller minska Sveriges férméga att ta emot
EU-rittsligt stod. MSB har tagit emot EU-stéd 1 sitt arbete med att
implementera NIS 2-direktivet. Genom stédavtalen med EU ir dven
FRA forpliktigad att tillgodose EU:s krav p8 insyn efter att uppgif-
terna enligt NIS 2-direktivet och tillhérande stodavtal f6rs dver.
Mojligheten f6r FRA att exkludera information med koppling till
nationell sikerhet frin att omfattas av EU:s revisionsritt dr begrin-
sad, och kriver férhandlingar med kommissionen nir frigan aktuali-
seras. For att tillmétesgd unionens krav pd insyn behéver FRA dir-
for organisera sin verksamhet pd ett sidant sitt att verksamheten i
NCSC sirredovisas frdn myndighetens 6vriga verksamhet. P4 detta
vis dr det mojligt f6r EU att beddma om EU-stédet har hanterats
pa ett korrekt sitt samtidigt som myndighetens 6vriga verksamhet
inte omfattas av granskningen. Samma foérutsittningar giller for
hanteringen av EU-stéd inom ramen f6r NCC-SE.

Parallellt med NIS 2-direktivet inférs Europaparlamentets och
radets direktiv (EU) 2022/2557 av den 14 december 2022 om kritiska
entiteters motstdndskraft och om upphivande av ridets direktiv 2008/
114/EG (CER-direktivet) som syftar till att 6ka motstdndskraften
hos kritiska verksamhetsutovare. Enligt forslagen 1 slutbetinkandet
Motstandskraft i sambillskritiska verksambetsutévare (SOU 2024:64)
ska MSB ges ansvaret for att ta emot incidentrapporter, utgora kon-
taktpunkt samt utfirda foreskrifter. NIS 2- och CER-direktiven
stiller krav pd att regelverken ska implementeras pd ett samordnat
sitt. Utredningen beddmer att detta ir mojligt dven om rollerna
enligt NIS 2-regelverket fors over till FRA. En nira samordning
1 frigorna mellan FRA och MSB, i synnerhet avseende rollen som
cyberkrishanteringsmyndighet, kommer dock vara nédvindig.

NIS 2-regelverket utgor en bas for ytterligare EU-rittsakter pd
informationssikerhetsomridet, dir flera initiativ redan ir i olika
genomforandestadier. Utredningen identifierar flera sidana ritts-
akter som direkt pdverkar arbetet 1 NCSC. Det ir av vikt att hin-
syn tas till de ytterligare uppgifter som dessa rittsakter kan komma
att medfora f6r NCSC i det fortsatta arbetet med att utveckla centret.
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Ekonomiska konsekvenser
Ekonomiska konsekvenser av verksamhetsoverforingen till FRA

Den verksamhet som omfattas av férslagen om verksamhetséver-
féring uppgér 1 nuliget till cirka 85 medarbetare, med en uppskattad
l6nekostnad om 85 000 000 kronor. Lonekostnaderna kan dock antas
komma att 6ka till f6]jd av kommande rekryteringar. Dirutéver till-
kommer andra kostnader {6r driften av den verksamhet som fors
over. Utredningen bedémer att verksamhetséverféringen 1 huvud-
sak kan finansieras genom en omférdelning av anslag frén MSB.

P3 kort sikt kommer forslagen leda till vissa merkostnader for
verksamheterna. Storleken pd dessa merkostnader ir bland annat
beroende av de arbetsrittsliga forhandlingar som kommer att ske
infoér verksamhetsoverféringen. Erfarenhetsmissigt leder ocksa
verksamhetsévergingar till andra merkostnader pd grund av de in-
blandade organisationernas varierande f6rmdiga att férena olika
arbetskulturer, ta fram nya ledningsstrukturer med mera. Det ir
sdledes svart att 1 dagsliget uppskatta hur hoga merkostnaderna
kommer bli.

P4 lang sikt gor utredningen bedémningen att forslagen kan leda
till minskade kostnader genom att kompetens samlas i en verksam-
het, dubbelarbete minskas och synergieffekter uppnis.

Ekonomiska konsekvenser av forslagen
rorande informationshantering

Forslagen om en ny lag om uppgiftsskyldighet, indring 1 OSL och
en ny registerlag bedoms inte medféra ett 6kat resursbehov f6r de
statliga myndigheter som berérs. Forslagen beror 1 férsta hand FRA
men dven samverkansmyndigheterna i NCSC. Det ir framfér allt
forslaget om uppgiftsskyldighet som samverkansmyndigheterna
berors av.

Forslagen om uppgiftsskyldighet samt en sirskild registerlag for
NCSC kommer att medféra behov av utbildning av personal. Kost-
naderna f6r dessa insatser bedéms dock vara sddana att de ryms inom
befintliga ekonomiska ramar.

Forslagen om dndringar i OSL befaras medféra en marginell
okning av antalet drenden om utlimnande av allmin handling. Kost-
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naderna f6r denna 6kning bedéms kunna hanteras inom befintliga
ekonomiska ramar.

Personella konsekvenser och lokaler

Forslagen innebir enligt utredningens bedémning att bestimmel-
serna om verksamhetsovergdng 1 6 b § lagen (1982:80) om anstill-
ningsskydd och i 28 § lagen (1976:580) om medbestimmande 1
arbetslivet bor beaktas avseende den personal som arbetar pd de
enheter hos MSB som ansvarar {6r verksamheten 1 dag. Utredningen
bedomer att centret vid en verksamhetsévergdng kommer att ha till-
ging till adekvat personal for att bedriva verksamheten. Ytterligare
rekryteringar kan dock komma att behdvas for att mota centrets
vixande uppdrag.

NCSC:s verksamhet bedrivs 1 MSB:s lokaler. Detta kommer fort-
sitta vara fallet under en 6vergdngsperiod efter verksamhetséver-
foringen. Utredningen bedomer att dessa lokaler uppfyller de tek-
niska kraven for att verksamheten ska kunna bedrivas dir. Men detta
giller under férutsittning att MSB fortsitter tillhandahilla vissa tek-
niska l3sningar f6r verksamheten under en 6vergdngsperiod. Utred-
ningen anser samtidigt att det dr av vikt att en flytt till de nya lokaler
som nu planeras kommer till stdnd s snart som mojligt.

Séakerhetsskydd

Verksamhetsoverforingen till centret innebir att FRA blir ansvarig
for informationssikerheten och den fysiska sikerheten for den ut-
dkade verksamheten vid centret. Genom férslagen blir FRA idven
personalsikerhetsansvarig myndighet. FRA blir dirmed ansvarig
for att genomfora en sikerhetsprovning av all personal som omfat-
tas av en eventuell verksamhetsovergdng. Myndigheten blir dven
ansvarig for att personalen har tillricklig kunskap om sikerhets-
skydd.

Utredningen utesluter dock inte att situationer kan férekomma
da det inte ir sjilvklart att FRA dr ansvarig f6r sikerhetsskyddet, sir-
skilt eftersom NCSC:s arbetsformer inte dnnu ir fastslagna. I en
sidan situation kan det uppkomma behov av att triffa nigon form
av sikerhetsskyddsoverenskommelse mellan berérda aktorer.
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Konsekvenser for skyddet for den personliga integriteten

Utredningen har gjort en analys av om férslagen ir forenliga med
bestimmelserna om skyddet for den personliga integriteten vid
behandling av personuppgifter, en sd kallad integritetsanalys. For-
slagen om en lag om uppgiftsskyldighet och en registerlag innebir
konsekvenser for enskildas personliga integritet. Utredningen be-
démer att forslagen trots det dr proportionerliga 1 férhillande till
behovet av forbittrade mojligheter till informationsutbyte mellan
de aktuella myndigheterna och behovet av att dstadkomma en dnda-
mélsenlig kompletterande dataskyddsreglering. Forslagen ir dirfor
noédvindiga och proportionerliga. De avvigningar som gjorts vid
utformningen av den foreslagna uppgiftsskyldigheten samt regis-
terlagen ir en viktig del 1 att sikerstilla att den behandling av per-
sonuppgifter som férslagen innebir dr proportionerlig.

Ikrafttrddande

Forslagen foreslds trida i kraft den 1 juli 2026. Utredningen har d&
beaktat att forslagen bor trida i kraft s& snart som méjligt. Hinsyn
har tagits till sedvanlig tid f6r remissbehandling och beredning inom
Regeringskansliet. Tidsplanen ir dock avhingig att beslut 1 frigor
som ror verksamhetsoverféringen och som regleras i férordning
fattas sd snart det ir mojligt. Detta bland annat {6r att nédvindiga
forhandlingar med kommissionen vid en dverforing av stodavtal
och utnimnandet av ett nytt samordningscenter ska kunna initieras

1 tid av FRA och MSB.
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1 Forfattningsforslag

1.1 Forslag till lag (2025:000) om
uppgiftsskyldighet vid samverkan i verksamhet
inom det nationella cybersakerhetscentret

Hirigenom foéreskrivs féljande.

1§ Denna lag giller vid samverkan som sker mellan myndigheter 1
verksamhet inom det nationella cybersikerhetscentret vid Forsvarets
radioanstalt.

2§ Inom ramen fér samverkan enligt denna lag ska en myndighet
limna uppgift till en annan myndighet om det behévs f6r den mot-
tagande myndighetens deltagande 1 samverkan.

En uppgift ska inte limnas om det finns en sekretessbestimmelse
som ir tillimplig pd uppgiften och dvervigande skil talar for att det
intresse som sekretessen ska skydda har foretride framfor intresset
av att uppgiften limnas ut.

3§ Endast myndigheter som regeringen bestimmer ska vara skyl-
diga att limna eller ska {3 ta emot uppgifter enligt denna lag.

Denna lag trider 1 kraft den 1 juli 2026.
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1.2 Forslag till lag (2025:000) om behandling
av personuppgifter i viss verksamhet
vid Forsvarets radioanstalt

Hirigenom foreskrivs fljande.

Lagens syfte

1§ Syftet med denna lag ir att ge Forsvarets radioanstalt mojlighet
att behandla personuppgifter pa ett indamalsenligt sitt och att skydda
minniskor mot att deras personliga integritet krinks vid sidan be-

handling.

Lagens tillimpningsomride

2§ Dennalag giller vid behandling av personuppgifter vid Forsvarets
radioanstalt nir myndigheten utfér uppgiften att utveckla och stirka
Sveriges samlade forméga att forebygga, uppticka och hantera anta-
gonistiska cyberhot och andra it-incidenter inom det nationella cyber-
sikerhetscentret.

Lagen giller endast om behandlingen ir helt eller delvis automati-
serad eller om personuppgifterna ingdr i eller kommer att ingd 1 ett
register.

3§ Lagen giller inte vid behandling av personuppgifter som om-
fattas av lagen (2021:1172) om behandling av personuppgifter vid
Forsvarets radioanstalt.

Forhallandet till annan reglering

4§ Denna lag kompletterar Europaparlamentets och ridets for-
ordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pd behandling av personuppgifter och om
det fria flodet av sddana uppgifter och om upphivande av direk-
tiv 95/46/EG (allmin dataskyddsférordning), hir benimnd EU:s data-
skyddsférordning.
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5§ Vid behandling av personuppgifter enligt denna lag giller lagen
(2018:218) med kompletterande bestimmelser till EU:s dataskydds-
férordning och foreskrifter som har meddelats i anslutning till den
lagen, om inte annat foljer av denna lag eller foreskrifter som med-
delats 1 anslutning till lagen.

Personuppgiftsansvar

6 § Forsvarets radioanstalt dr personuppgiftsansvarig fér den behand-
ling av personuppgifter som myndigheten utfor enligt denna lag.

Andam3l med personuppgiftsbehandlingen

7§ DPersonuppgifter fir behandlas om det dr nédvindigt for att For-
svarets radioanstalt ska kunna utféra nigon av de uppgifter som an-
ges128§.

8§ Personuppgifter som behandlas enligt 7 § fir dven behandlas for
att fullgora uppgiftslimnande som sker 1 verensstimmelse med lag
eller forordning.

Personuppgifterna fir behandlas dven f6r andra indamal, under
foérutsittning att uppgifterna inte behandlas p8 ett sitt som ir oféren-
ligt med det indamal for vilket uppgifterna samlades in.

Tillgingen till personuppgifter

9§ Tillgdngen till personuppgifter ska begrinsas till det som var och
en behover {6r att kunna fullgéra sina arbetsuppgifter.

Behandling av kinsliga personuppgifter

10§ Personuppgifter som avses i artikel 9.1 (kinsliga personuppgif-
ter) fr behandlas med stod av artikel 9.2 g 1 EU:s dataskyddstor-
ordning endast om uppgifterna ir nddvindiga f6r fullgérandet av ndgon
av de uppgifter som angesi2 §.
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Sokbegrinsningar

11§ Detir forbjudet att utféra sokningar i syfte att £ fram ett urval
av personer grundat pd kinsliga personuppgifter.

Elektroniskt utlimnande av personuppgifter

12§ Personuppgifter fir limnas ut elektroniskt pd annat sitt dn
genom direktdtkomst om det inte ir olimpligt.

Lingsta tid som personuppgifter far behandlas

13§ DPersonuppgifter fir inte behandlas under lingre tid in vad som
ir nodvindigt med hinsyn till indamélet med behandlingen.

Forsta stycket hindrar inte att Férsvarets radioanstalt arkiverar
och bevarar allminna handlingar eller att arkivmaterial limnas till en
arkivmyndighet.

Ritten att gora invindningar

14§ Artkel 21.1 1 EU:s dataskyddsforordning om ritten att gora
invindningar giller inte vid sddan behandling som ir tilliten enligt
denna lag eller féreskrifter som har meddelats i anslutning till lagen.

Denna lag trider 1 kraft den 1 juli 2026.
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1.3 Forslag till lag om andring av lagen (2025:000)
om andring av offentlighets- och sekretesslagen

(2009:400)

Hirigenom féreskrivs i friga om lagen (2025:000) om indring av
offentlighets- och sekretesslagen (2009:400) i dess lydelse enligt
SOU 2024:64 Motstandskraft i sambillsviktiga tiinster att 15 kap.
3 ¢ § ska ha foljande lydelse.

Lydelse enligt SOU 2024:64 Féreslagen lydelse

15 kap.
3c§

Sekretessen enligt 1 a § hindrar
inte att Myndigheten fér samhills-
skydd och beredskap limnar en
uppgift som avses dir tll till-
synsmyndigheten enligt /lagen
(2025:000) om cybersikerhet och
lagen (2025:000) om motstinds-
kraft hos kritiska verksamhets-
utdvare om uppgiften behdvs for
att tillsynsmyndigheten ska kunna
fullgora sitt uppdrag.

Sekretessen enligt 1 a § hindrar
inte att Myndigheten {6r samhills-
skydd och beredskap limnar en
uppgift som avses dir tll till-
synsmyndigheten enligt lagen
(2025:000) om motstindskraft
hos kritiska verksamhetsutdvare
om uppgiften behovs for att till-
synsmyndigheten ska kunna full-
gora sitt uppdrag.

Detsamma giller nir en tillsynsmyndighet limnar sddana uppgif-
ter till Myndigheten for samhillsskydd och beredskap.

En uppgift fir limnas endast om intresset av att uppgiften limnas
har foretride framfér det intresse som sekretessen ska skydda.

Denna lag trider 1 kraft den 1 juli 2026.
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1.4 Foérslag till lag om dndring av offentlighets-
och sekretesslagen (2009:400)

Hirigenom foreskrivs i friga om offentlighets- och sekretesslagen
(2009:400)

dels att 40 kap. 8 § ska ha foljande lydelse,

dels att det ska inféras en ny paragraf, 15 kap. 3 d §, av féljande
lydelse och

dels att det ska inféras en ny paragraf, 40 kap. 7 g §, och nirmast
fore 40 kap. 7 g § en ny rubrik av f6ljande lydelse.

Nuvarande lydelse Foreslagen lydelse

15 kap.
3d§

Sekretessen enligt 1 a § hindrar
inte att Férsvarets radioanstalt
limnar en uppgift som avses dér till
tllsynsmyndigheten enligt lagen
(2025:000) om cybersikerbet om
uppgiften behivs for att tillsyns-
myndigheten ska kunna fullgora
sitt uppdrag.

Detsamma giller néir en tillsyns-
myndighet limnar sddana uppgif-
ter till Forsvarets radioanstalt.

En uppgift far limnas endast
om intresset av att uppgiften lim-
nas har foretride framfor det in-
tresse som sekretessen ska skydda.
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Nuvarande lydelse

Foérfattningsforslag

Féreslagen lydelse

40 kap.

Viss verksambet vid Forsvarets
radioanstalt

78§
Sekretess giller hos Forsvarets

radioanstalt i verksambet som be-
drivs inom det nationella cyber-
sikerbetscentret for uppgift om en
enskilds personliga eller ekono-
miska forbdllanden, om det inte
stdr klart att uppgiften kan réjas
utan att den enskilde lider skada
eller men.

For uppgift i en allméin hand-
ling giller sekretessen i hogst sjut-
tio dr.

Sekretessen géller inte i drende
om stod enligt  forordning
(2024:664) om stod till dtgirder
for cybersikerbet inom néringsliv,

teknik och forskning.

8§

Den tystnadsplikt som foljer
av1,2,4,50ch 7 d §§ inskrinker
ritten enligt 1 kap. 1 och 7 §§
tryckfrihetsférordningen  och
1 kap. 1 och 108§ yttrandefri-
hetsgrundlagen att meddela och
offentliggdra uppgifter.

Den tystnadsplikt som féljer
av1,2,4,5,7doch g §§ inskrin-
ker ritten enligt 1 kap. 1 och 7 §§
tryckfrihetsférordningen  och
1 kap. 1 och 108§ yttrandefri-
hetsgrundlagen att meddela och
offentliggdra uppgifter.

Denna lag trider 1 kraft den 1 juli 2026.

! Senaste lydelse 2023:460.
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1.5 Foérslag till forordning om andring i férordningen
(2007:937) med instruktion fér Forsvarets

radioanstalt

Hirigenom foreskrivs 1 friga om férordningen (2007:937) med in-
struktion f6r Forsvarets radioanstalt att det ska inféras fyra nya para-
grafer, 4 b—4 e §§, av f6ljande lydelse.

Nuvarande lydelse

28

Foreslagen lydelse

1b§

Férsvarets radioanstalt ska stodja
och samordna arbetet med sam-
hillets informationssikerbet samt
analysera och bedoma omwvirlds-
utvecklingen inom omrddet. I detta
ingdr att limna rdd och stéd i fraga
om forebyggande arbete till andra
statliga myndigheter, kommuner och
regioner samt foretag och organisa-
tioner.

Myndigheten ska drligen limna
en rapport till regeringen med en
sammanstillning av de incidenter
som rapporterats in till myndig-
heten av statliga myndigheter enligt
14 § forordningen (2022:524) om
statliga myndigheters beredskap och
3 kap. 5-7 §§ lag (2025:000) om
cybersikerbet. Infor arbetet med att
sammanstilla rapporten ska myn-
digheten inhimta upplysningar
frin Sikerbetspolisen och Forsvars-
makten om de incidenter som rap-
porterats in till de myndigheterna
enligt 2 kap. 4§ forsta stycket 2
sikerhetsskyddsforordningen
(2021:955).
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4c§

Forsvarets radioanstalt ska an-
svara for att Sverige har en natio-
nell funktion med uppgift att stodja
sambillet 1 arbetet med att fore-
bygga och hantera it-incidenter.
Myndigheten ska

1. agera skyndsamt vid it-inci-
denter genom att sprida informa-
tion samt vid behov arbeta med
samordning av dtgirder och med-
verka i det arbete som krdvs for att
avhjilpa eller lindra effekter av
det intrdffade,

2. dterrapportera till berérda
aktorer 1 samband med att en it-
incident har rapporterats,

3. samverka med myndigheter
med sérskilda uppgifter inom in-
formationssikerbetsomrddet, och

4. vara Sveriges kontaktpunkt
gentemot motsvarande funktioner
i andra linder samt utveckla sam-
arbetet och informationsutbytet med
dessa.

4d¢§

Myndigheten ska vara svensk
teknisk kontaktpunkt for Organi-
sationen for sikerbet och samarbete
i Europas (OSSE) verksambet pd
cyberomrddet. Innan svar pd in-
formationsforfragningar limnas ska
myndigheten informera Regerings-
kansliet (Utrikesdepartementet).
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4e§

Myndigheten ska vara natio-
nellt samordningscenter enligt arti-
kel 6 i Europaparlamentets och
rddets forordning (EU) 2021/887
av den 20 maj 2021 om inrittande
av Europeiska kompetenscentru-
met for cybersikerhet inom nérings-
liv, teknik och forskning och av
nétverket av nationella samord-
ningscentrum.

Denna férordning trider 1 kraft den 1 juli 2026.
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1.6 Forslag till forordning om andring i férordningen
(2008:1002) med instruktion for Myndigheten
for samhallsskydd och beredskap

Hirigenom foreskrivs i friga om forordningen (2008:1002) med in-
struktion f6r Myndigheten fér samhillsskydd och beredskap'

dels att 11 a—11 ¢ §§ samt 18 j § ska upphéra att gilla,

dels att rubriken nirmast fore 11 a § ska utgs.

Denna férordning trider 1 kraft den 1 juli 2026.

! Senaste lydelse av
112 §2022:1004
11b §2015:1065
11 ¢ §2022:123

18 §2022:1703.
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Foérslag till forordning om andring i férordningen

(2022:524) om statliga myndigheters beredskap

Hirigenom foreskrivs 1 friga om férordningen (2022:524) om statliga
myndigheters beredskap att 14, 26 och 27 §§ ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

14§

Till st6d for arbetet med sam-
hillets informationssikerhet ska
en myndighet till Myndigheten
for sambillsskydd och beredskap
skyndsamt rapportera it-inciden-
ter som intriffat 1 den rappor-
terande myndighetens informa-
tionssystem och som allvarligt
kan piverka sikerheten 1 den
informationshantering som myn-
digheten ansvarar for, eller som
intriffat 1 tjinster som myndig-
heten tillhandahiller &t en annan
organisation.

Till stéd f6r arbetet med sam-
hillets informationssikerhet ska
en myndighet till Forsvarets radio-
anstalt skyndsamt rapportera it-
incidenter som intriffat i den rap-
porterande myndighetens infor-
mationssystem och som allvar-
ligt kan paverka sikerheten i den
informationshantering som myn-
digheten ansvarar for, eller som
intriffat 1 tjinster som myndig-
heten tillhandahiller 4t en annan
organisation.

En myndighet som tillhandahiller tjinster it en annan organisa-
tion ska 1 samband med rapporteringen informera och vid behov sam-
rdda med den eller de uppdragsgivare som berérs av incidenten.

Rapporteringsskyldigheten omfattar inte sddana incidenter som
ska anmilas enligt 2 kap. 4 § forsta stycket 2 sikerhetsskyddsfor-

ordningen (2021:955).

Om det kan antas att en inci-
dent som rapporterats till Myndig-
heten for sambillsskydd och bered-
skap har sin grund i en brottslig
girning, ska Myndigheten for sam-
hillsskydd och beredskap skynd-
samt uppmana den rapporterande
myndigheten att anmala inciden-
ten till Polismyndigheten.
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26§

Myndigheten for sambillsskydd
och beredskap far meddela ytter-
ligare foreskrifter om sidana
sikerhetskrav for informations-
hanteringssystem som avses 1
13 § utom i friga om Regerings-
kansliet, kommittévisendet och
Forsvarsmakten. Myndigheten ska
dirvid beakta nationell och inter-
nationell standard f6r informa-
tionssikerhet.

Férsvarets radioanstalt fr med-
dela ytterligare foreskrifter om
sddana sikerhetskrav fér infor-
mationshanteringssystem som av-
ses113 §utom i friga om Reger-
ingskansliet, kommittévisendet
och Forsvarsmakten. Myndig-
heten ska dirvid beakta nationell
och internationell standard for
informationssikerhet.

Forsvarets radioanstalt far med-
dela ndirmare foreskrifter om it-
incidentrapportering enligt 14 §
efter att ha gett Polismyndigheten,
Sékerhetspolisen och Forsvarsmak-
ten tillfille att yttra sig.

27§
Myndigheten fér samhillsskydd och beredskap fir meddela nir-

mare foreskrifter om

1. risk- och sdrbarhetsanalyser enligt 7 § och risk- och sirbarhets-

bedémningar enligt 17 och 19 §§,

2. it-incidentrapportering enligt
14 § efter att ha gett Polismyndig-
heten, Sikerbetspolisen och For-
svarsmakten tillfille att yttra sig,

3. beredskapsmyndigheternas
informationsskyldighet enligt 22 §
andra stycket,

4. uppgifter infér hojd bered-
skap enligt 10 och 11 §§ utom 1
frdga om Kustbevakningen, For-
svarets materielverk, Forsvarets
radioanstalt, Totalférsvarets forsk-
ningsinstitut, Fortifikationsverket
och Férsvarshégskolan, och

2. beredskapsmyndigheternas
informationsskyldighet enligt 22 §
andra stycket,

3. uppgifter infér hojd bered-
skap enligt 10 och 11 §§ utom 1
frdga om Kustbevakningen, For-
svarets materielverk, Forsvarets
radioanstalt, Totalférsvarets forsk-
ningsinstitut, Fortifikationsverket
och Férsvarshogskolan, och
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5. uppgifter infér och vid hojd 4. uppgifter infér och vid hojd
beredskap enligt 20 § 10 och 11  beredskap enligt 20 § 10 och 11
samt 21 § utom 1 frdga om Kust- samt 21 § utom i friga om Kust-
bevakningen. bevakningen.

Denna férordning trider i kraft den 1 juli 2026.
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1.8 Forslag till forordning om andring
i forordningen (2024:664) om stdd till atgarder
for cybersdkerhet inom naringsliv, teknik

och forskning

Hirigenom féreskrivs i frdga om férordningen (2024:664) om stod
till dtgirder for cybersikerhet inom niringsliv, teknik och forskning
att 6-8, 10, 14, 16-17, 19, 20 och 22 §§ ska ha féljande lydelse.
Nuvarande lydelse Foreslagen lydelse

6

Myndigheten for sambillsskydd Forsvarets radioanstalt provar

och beredskap provar frigor om  frigor om stdd enligt denna for-
stdd enligt denna férordning. ordning.

78

En ansékan om stéd ska vara En ansékan om stéd ska vara

skriftlig och ges in till Myndig-
heten for sambillsskydd och bered-

skap pa det sitt som myndigheten

skriftlig och ges in till Forsvarets
radioanstalt pd det sitt som myn-
digheten anvisar.

anvisar.

Ansokan ska undertecknas av den sékande. Om ansékan ges in
elektroniskt ska den ha en sddan avancerad elektronisk underskrift
som avses 1 artikel 3 1 Europaparlamentets och ridets forordning
(EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och
betrodda tjinster for elektroniska transaktioner pd den inre mark-
naden och om upphivande av direktiv 1999/93/EG, i den ursprung-
liga lydelsen.

8§

Den som anséker om stod ska
limna de handlingar och uppgif-
ter som Myndigheten for sambills-
skydd och beredskap behover for

att kunna préva ansokan.

Den som anstker om st6éd ska
limna de handlingar och uppgif-
ter som Forsvarets radioanstalt
behover for att kunna préva an-
s6kan.

35



Forfattningsforslag

SOU 2025:79

10§

Innan ett stod beviljas enligt
kommissionens férordning (EU)
2023/2831 ska Myndigheten for
sambillsskydd och beredskap limna
de upplysningar till stédmotta-
garen och géra den kontroll som
framgdr av artiklarna 6.4 och 7.4
1 férordningen.

Innan ett stdd beviljas enligt
kommissionens férordning (EU)
2023/2831 ska Férsvarets radio-
anstalt limna de upplysningar till
stodmottagaren och gora den kon-
troll som framgar av artiklarna 6.4
och 7.4 i férordningen.

14§

Den som ansoker om eller har
beviljats bidrag enligt denna for-
ordning ska snarast mojligt till
Myndigheten for sambillsskydd och
beredskap anmila sidana indrade
forhdllanden som kan paverka rit-
ten till eller storleken pd bidraget.

Den som ansdker om eller har
beviljats bidrag enligt denna fér-
ordning ska snarast mojligt till
Férsvarets radioanstalt anmila si-
dana indrade foérhillanden som
kan pédverka ritten till eller stor-
leken pd bidraget.

16§

Myndigheten for sambillsskydd
och beredskap ska besluta att stod
helt eller delvis inte ska betalas ut
om

Forsvarets radioanstalt ska be-
sluta att stod helt eller delvis inte
ska betalas ut om

1. den som har ansékt om och beviljats stod genom att limna
oriktiga uppgifter har orsakat att stddet beviljats felaktigt eller med

for hogt belopp,

2. stédet av ndgot annat skil har beviljats felaktigt eller med for
hégt belopp och mottagaren borde ha insett detta,
3. stodet inte har utnyttjats eller anvints f6r det indamal som det

har beviljats fér, eller

4. villkoren f6r stodet inte har foljts.

17 §

Ett beslut om stdd ska inne-
hilla villkor om att stédmottaga-
ren p& Myndigheten for sambills-
skydd och beredskaps begiran ska
limna de uppgifter och hand-
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lingar som krivs f6r uppféljning  och handlingar som krivs fér upp-

och kontroll av stédet.

foljning och kontroll av stddet.

Beslutet far dven innehélla de 6vriga villkor som behévs for att

tillgodose syftet med stodet.

19§

Om en stodmottagare ir 3ter-
betalningsskyldig enligt 18 § ska
Myndigheten for sambhillsskydd och

beredskap besluta att helt eller del-
vis kriva tillbaka stodet.

Om en stédmottagare ir ter-
betalningsskyldig enligt 18 § ska
Férsvarets radioanstalt besluta att
helt eller delvis kriva tillbaka sto-
det.

Om ett belopp som har dterkrivts inte betalas i ritt tid, ska dréjs-
maélsrinta enligt rintelagen (1975:635) tas ut pa beloppet.
Aterbetalningskravet eller rintan fir helt eller delvis sittas ned

om det finns sirskilda skil.

20§

Om Myndigheten for sambiills-
skydd och beredskap beslutat om
dterkrav eller rinta, fir det belopp
som ska betalas enligt beslutet
riknas av mot annan utbetalning
av stdd till samma stédmottagare
som har beslutats enligt denna f6r-
ordning.

Om Forsvarets radioanstalt be-
slutat om 4terkrav eller rinta, fir
det belopp som ska betalas enligt
beslutet riknas av mot annan ut-
betalning av st6d till samma stéd-
mottagare som har beslutats enligt
denna férordning.

Avrikning fir inte ske 1 det fall som avses 115 §.

22§

Myndigheten for sambillsskydd

och beredskap far meddela fore-
skrifter om verkstilligheten av
denna férordning.

Férsvarets radioanstalt far med-
dela foreskrifter om verkstillig-
heten av denna férordning,.

Denna forordning trider i kraft den 1 juli 2026.
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Foérslag till forordning om andring

i forordningen om cybersakerhet

Hirigenom foreskrivs i friga om férordning om cybersikerhet i dess
lydelse enligt SOU 2024:18 Nya regler om cybersikerbet att 20, 27 och

31-37 §§ ska ha foljande lydelse.

Lydelse enligt SOU 2024:18

Foreslagen lydelse

20 §

Myndigheten for sambillsskydd

och beredskap ska vara gemensam
kontaktpunkt.

Férsvarets radioanstalt ska vara
gemensam kontaktpunkt.

27§

Myndigheten for sambiillsskydd
och beredskap ska vara CSIRT-

enhet.

Forsvarets radioanstalt ska vara

CSIRT-enhet.

31§

Myndigheten for sambillsskydd

och beredskap ska vara cyberkris-
hanteringsmyndighet.

Forsvarets radioanstalt ska vara

cyberkrishanteringsmyndighet.

32§

Myndigheten for sambillsskydd
och beredskap ska delta 1 det euro-
peiska kontaktnitverket for cyber-
kriser (EU-CyCLONe).

Férsvarets radioanstalt ska delta
1 det europeiska kontaktnitverket

for cyberkriser (EU-CyCLONe).

33§

Myndigheten for sambillsskydd
och beredskap fir 1 foreskrifter
ange vilka verksamhetsutévare
som omfattas av 1 kap. 8 § lagen
om cybersikerhet och om verk-
samhetsutdvaren ir visentlig. Till-
synsmyndigheten ska ges tillfille
att yttra sig.
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34§

Myndigheten for sambillsskydd
och beredskap far meddela fore-
skrifter om anmilningsskyldig-
heten 12 kap. 2 § lagen om cyber-
sikerhet.

Forsvarets radioanstalt fir med-
dela foreskrifter om anmilnings-
skyldigheten 12 kap. 2 § lagen om
cybersikerhet.

35§

Tillsynsmyndigheten fir med-
dela foreskrifter om riskhanter-
ingsdtgirder, systematiskt och
riskbaserat
hetsarbete samt utbildning enligt
3 kap. 1-3 §§ lagen om cyber-
sikerhet. Myndigheten for sam-
hillsskydd och beredskap ska ges
ullfille att yttra sig.

For sektorn offentlig férvalt-
ning och lirositen med examens-
tillstdnd t8r Myndigheten for sam-
hillsskydd och beredskap 1 stillet
for linsstyrelserna 1 8 § meddela
foreskrifter om riskhanterings-
itgirder, systematiskt och risk-
baserat informationssikerhets-
arbete samt utbildning enligt 3 kap.
1-3 §§ lagen om cybersikerhet.

informationssiker-

Tillsynsmyndigheten fir med-
dela foreskrifter om riskhanter-
ingsdtgirder, systematiskt och
riskbaserat
hetsarbete samt utbildning enligt
3 kap. 1-3 §§ lagen om cyber-
sikerhet. Forsvarets radioanstalt
ska ges tllfille att yttra sig.

informationssiker-

For sektorn offentlig férvalt-
ning och lirositen med examens-
tillstdnd far Forsvarets radioanstalt
1 stillet for linsstyrelserna 1 8 §
meddela féreskrifter om riskhan-
teringsitgirder, systematiskt och
riskbaserat informationssikerhets-
arbete samt utbildning enligt 3 kap.
1-3 §§ lagen om cybersikerhet.

36§

Myndigheten for sambillsskydd
och beredskap fir meddela fore-
skrifter om vad som utgér en
betydande incident enligt 3 kap.
4 § och om incidentrapportering
enligt 3 kap. 5-7§§ lagen om
cybersikerhet. Tillsynsmyndig-
heten ska ges tillfille att yttra sig.

Férsvarets radioanstalt 8 med-
dela foreskrifter om vad som ut-
gor en betydande incident enligt
3 kap. 4 § och om incidentrappor-
tering enligt 3 kap. 5-7 §§ lagen
om cybersikerhet. Tillsynsmyn-
digheten ska ges tillfille att yttra

sig.
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37§

Myndigheten for sambiillsskydd
och beredskap ska leda ett sam-
arbetsforum dir tillsynsmyndig-
heterna ingar. Syftet med forumet
ska vara att underlitta samord-
ning och 8stadkomma en effektiv
och likvirdig tillsyn.

Forsvarets radioanstalt ska leda
ett samarbetsforum dir tillsyns-
myndigheterna ingdr. Syftet med
forumet ska vara att underlitta
samordning och stadkomma en

effektiv och likvirdig tillsyn.

Denna férordning trider 1 kraft den 1 juli 2026.

40



2 Utredningens
uppdrag och arbete

2.1 Utredningens uppdrag

I Forsvarsberedningens rapport Kraftsamling — Inriktningen av total-
forsvaret och utformningen av det civila forsvarer (Ds 2023:34) ifriga-
sitts om dagens myndighetsstruktur ir indamaélsenlig f6r att uppnd
en samlad och samordnad styrning av samhillets informations- och
cybersikerhetsarbete. I november 2024 beslutade dirfér regeringen
att tillsitta en sirskild utredare med uppdrag att utreda hur en éver-
foring av arbetsuppgifter inom informations- och cybersikerhet
fr&n Myndigheten f6ér samhillsskydd och beredskap (MSB) till For-
svarets radioanstalt (FRA) kan genomféras (dir. 2024:111).
Utredningens uppdrag ir att

e analysera och féresla vilka uppgifter pd informations- och cyber-
sikerhetsomridet hos MSB som bor foras éver till FRA eller det
nationella cybersikerhetscentret (NCSC) vid FRA, och nir en
sddan 6verforing kan och bér genomféras,

e analysera och féresld hur 6verféringen frdn MSB till FRA av
aktuella uppgifter kan genomforas,

e analysera och limna forslag pd hur FRA efter en 6verféring av
uppgifter kan tillgodose regeringens och samhillets behov av
snabb och siker information om cyberincidenter,

e analysera och foresld hur rapportering och uppféljning av infor-
mations- och cybersikerhetsverksamheten vid en 6verforing av
uppgifter kan struktureras si att verksamheten blir mojlig for
regeringen att f6lja upp 6ver tid,
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e analysera och limna férslag pd hur en 6verféring av uppgifter
kan ske utan att Sveriges mojligheter att uppfylla sina EU-ritts-
liga forpliktelser eller {4 del av EU-rittsligt stod paverkas,

e analysera om det finns behov av dndringar i offentlighets- och
sekretesslagstiftningen och regelverket som giller for person-
uppgiftsbehandling,

e analysera vilka féljder en 6verféring av uppgifter fir nir det gil-
ler FRA:s behov av personalresurser och lokaler,

o vid behov féresld dtgirder f6r en fordjupad samverkan inom

ramen fér NCSC, och

¢ limna nédvindiga forfattningsforslag.

2.2 Utredningens arbete

Utredningens arbete har bedrivits pd sedvanligt sitt med regelbundna
moten med sakkunniga och experter. Utredningen har haft tre proto-
kollférda sammantriden med sakkunniga och experter. Utredningen
har dirutéver haft kontakt med enskilda sakkunniga och experter 1
vissa frigor.

Utredningen har haft en nira dialog med MSB och FRA. Utred-
ningen har triffat generaldirektérerna f6r respektive myndighet och
den mellan MSB och FRA myndighetsgemensamma projektgruppen
rorande verksamhetsoverféringen. En dialog har ocksd férekommit
med Arbetsgivarverket, Post- och telestyrelsen, Myndigheten fér
psykologiskt forsvar samt Ekonomistyrningsverket. Utredningen
har triffat féretaget Cparta Cyber Defence AB och branschorganisa-
tionen Sikerhets- och forsvarsforetagen.

Utredningen har triffat Cyberresiliensutredningen (Fi 2024:07).
I enlighet med direktiven har utredningen dven i 6vrigt héllit sig
informerad om och beaktat relevant arbete som pdgir inom Reger-
ingskansliet och kommittévisendet. Utredningen har 1 arbetet kun-
nat beakta lagstiftning och andra férhéllanden fram till bérjan av
juni 2025. Det innebir bland annat att lagrddsremissen Ett starkt
skydd for nétverks- och informationssystem — en ny cybersikerbetslag,
som overlimnades till Lagridet den 12 juni 2025 inte kunnat beaktas
inom ramen for utredningen.
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3 Verksamhetsoverforing

3.1 Uppdraget och utredningens utgangspunkter
3.1.1 Uppdraget

Utredningen har fitt 1 uppdrag att underséka och limna forslag pa
en verksamhetsdverforing avseende arbetet med samhillets infor-
mations- och cybersikerhet frdn Myndigheten f6r samhillsskydd
och beredskap (MSB) till Forsvarets radioanstalt (FRA). En ut-
gdngspunkt fér utredaren ska vara att en organisatorisk &tskillnad
mellan stédjande verksamhet och tillsynsverksamhet inom cyber-
sikerhetsomrddet ska uppritthillas. Genom férslagen ska utred-
ningen sikerstilla en tydlig ansvarsférdelning, utan 6verlapp eller
dubblering av uppgifter och ansvar, och att verksamheten kan be-
drivas effektivt utifrdn de behov som finns att samla informations-
och cybersikerhetsfrigorna.

I kommittédirektivet anges dven att utredaren ska analysera och
foresld hur rapportering och uppféljning av informations- och cyber-
sikerhetsverksamheten vid en 6verforing av uppgifter kan struktu-
reras si att verksamheten blir mojlig f6r regeringen att f6lja upp
dver tid.

3.1.2 Utredningens utgangspunkter

Av kommittédirektivet framgdr att bakgrunden till utredningen ir att
forsvarsberedningen 1 promemorian Kraftsamling — Inrikiningen av
totalforsvaret och utformningen av det civila forsvaret (Ds 2023:34)
konstaterat ett behov av att uppnd en samlad och samordnad styr-
ning av samhillets informations- och cybersikerhetsarbete. Aven
Totalférsvarets forskningsinstitut har identifierat att det delade an-
svaret medfor en risk for ett ineffektivt arbete med informations-
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och cybersikerhetsfrigor (FOI-R--5546--SE). Utredningen har
dirfor bland annat till uppgift att analysera och bedéma hur en
overforing av uppgifter och ansvar f6r dessa paverkar samhillets
motstdndskraft pd informations- och cybersikerhetsomridet.

I del 1 av promemorian Ett nytt nationellt cybersikerbetscenter
(F52024/00785) limnades forslag om att det nationella cybersiker-
hetscentret (NCSC), vars verksamhet tidigare bedrivits gemensamt
av de samverkande myndigheterna, skulle bli en del av FRA. I pro-
memorian identifierades stora éverlapp mellan uppgifter som utfors
av MSB och NCSC inom informations- och cybersikerhet. Inom
ramen for den dialog som férdes under framtagandet av den prome-
morian framférdes det frin bide offentliga och privata aktorer att
de 6verlappande bemyndigandena mellan NCSC och MSB upplev-
des som forvirrande och ineffektiva med en osikerhet kring vart en
aktor ska vinda sig vid behov av stéd. Promemorian inriktade sig
sirskilt pd frigan om CERT-SE, som ir Sveriges nationella funktion
for att stodja samhillet 1 arbetet med att férebygga och hantera it-
incidenter, vars uppgifter 6verlappar med NCSC. Bedémningen
gjordes att CERT-SE skulle ¢verforas till FRA och NCSC, men
att frigan behovde utredas ytterligare.

I linje med forslagen 1 promemorian beslutade regeringen att
NCSC skulle bli en del av FRA. Regeringen har vidare uttalat att
CERT-SE behéver stirkas och utveckla férmdgan att erbjuda kvali-
ficerat stod till drabbade aktérer, samt fortsitta att bygga forméiga
att hantera cyberangrepp. Regeringen har dven gjort bedémningen
att MSB:s verksamhet med informations- och cybersikerhet, dir
CERT-SE ingdr, fir storre operativ effekt pd FRA under det nya
cybersikerhetscentret och att en utredning ska tillsittas for att verk-
stilla en 6verflytt (prop. 2024/25:1, utgiftsomride 6 s. 91).

Den 20 mars 2025 beslutade regeringen om en ny nationell stra-
tegi for cybersikerhet (Nationell strategi for cybersikerhet 2025-2029,
skr. 2024/25:121). I strategin framhalls bland annat ambitionen att
NCSC ska utgora navet i det nationella cybersikerhetsarbetet.

Med beaktande av ovan nimnda omstindigheter ir det en grund-
liggande utgdngspunkt fér utredningen att en éverféring av upp-
gifter frin MSB till FRA ska omfatta centrala delar av MSB:s upp-
gifter inom informations- och cybersikerhet och att uppgifterna
ska utféras inom ramen f6r NCSC. Utredningen bedémer att en
sidan 6verforing ger férutsittningar f6r synergieffekter i forhillande
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till FRA:s befintliga kompetenser. Detta kan i sin tur leda till en
6kad operativ och strategisk férmédga pd informations- och cyber-
sikerhetsomridet. Det dtgirdar dven éverlappningen i bemyndigan-
den mellan NCSC och MSB som har skapat osikerhet hos sdvil
offentliga som privata aktérer. En sddan verksamhetséverforing bi-
drar dven till en mer samlad och samordnad styrning av samhillets
informations- och cybersikerhetsarbete, vilket underlittar ett effek-
tivt ansvarsutkrivande. Det ligger dven i linje med ambitionen om
att NCSC ska bli ett nav for det nationella informations- och cyber-
sikerhetsarbetet.

Utredningens utgingspunkt ir att en verksamhetsoverforing till
FRA ska ske genom att uppgifter forfattningsmissigt éverfors till
FRA som myndighet. Men uppgifterna kommer att utféras inom
ramen f6r NCSC:s verksamhet.

En omstindighet som utredningen behéver ta hinsyn till r att
verksamheten 1 NCSC i stor utstrickning skiljer sig frin FRA:s
befintliga uppdrag inom nationell sikerhet och férsvar. Utredningen
dterkommer 1 kapitel 5 med vissa 6verviganden om varfér en sidan
uppdelning mellan myndighetens arbete inom NCSC och dess upp-
drag inom nationell sikerhet och férsvar ocksa fortsatt dr nédvin-
dig f6r att bdda verksamheterna ska kunna bedrivas pa ett indamals-
enligt sitt.

I Europaparlamentets och rddets direktiv 2022/2555 av den
14 december 2022 om 4tgirder f6r en hog gemensam cybersikerhets-
nivd 1 hela unionen, om indring av férordning (EU) nr 910/2014
och direktiv (EU) 2018/1972 och om upphivande av direktiv (EU)
2016/1148 (NIS 2-direktivet) ges i artikel 6 definitioner som giller
for direktivet. Regeringen har direfter 1 sin nationella strategi for
cybersikerhet anviint direktivets definition av cybersikerhet. Utred-
ningen konstaterar att begreppsdefinitionerna i direktivet inte till
fullo 6verensstimmer med tidigare etablerade begrepp 1 svensk ritt
pd omrddet. Utredningen kommer i den fortsatta framstillningen
att anvinda de begrepp som framgir av respektive regelverk. Ut-
redningens begreppsanvindning kan dirfér framstd som nigot in-
konsekvent. Ett exempel som lyfts till utredningen ir att EU-rittens
definition av begreppet cyberhot innebir att det inte ir att likstilla
med en it-incident. Men det férekommer 1 svensk kontext att be-
greppen anvinds likstillda. Utredningen bedémer dock att alterna-
tivet att anpassa begreppsanvindningen i framstillningen av den
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nationella ritten for att 4stadkomma samstimmighet med NIS 2-
direktivets definitioner riskerar att leda till f6rvirring.

I avsnitt 3.2 ges en kort bakgrund till MSB:s och FRA:s respek-
tive ansvarsomraden pd informations- och cybersikerhetsomradet
1 dag. Dir ges dven en kort bakgrund till NCSC. Direfter ges 1 av-
snitt 3.3 forslag pd en verksamhetséverforing frin MSB till FRA och
vilka 6verviganden som legat till grund for forslagen. I avsnitt 3.4
och 3.5 behandlas de uppgifter med anknytning till informations-
och cybersikerhetsomriddet som inte omfattas av f6rslagen om
verksamhetsoverféring till FRA.

3.2 Nuvarande ansvarsférdelning
mellan MSB och FRA
3.2.1 MSB

Av 11 a § férordningen (2008:1002) med instruktion f6r Myndig-
heten f6r samhillsskydd och beredskap (MSB:s instruktion) fram-
gdr att myndigheten ska stddja och samordna arbetet med samhillets
informationssikerhet samt analysera och bedéma omvirldsutveck-
lingen inom omradet. I detta ingdr att limna rdd och stod 1 friga
om férebyggande arbete till andra statliga myndigheter, kommuner
och regioner samt foretag och organisationer. Myndigheten har
dven 1 uppdrag att &rligen limna en rapport till regeringen med en
sammanstillning av de incidenter som rapporterats in till myndig-
heten frin statliga myndigheter enligt férordningen (2022:524) om
statliga myndigheters beredskap (beredskapsférordningen) samt
att inhimta upplysningar om de incidenter som rapporterats in en-
ligt sikerhetsskyddsférordningen (2021:955). Dirutéver ska MSB
dven rapportera till regeringen om férhillanden p& informations-
sikerhetsomridet som kan leda till behov av &tgirder pd olika nivier
och omrdden i1 samhillet.

Enligt 11 b § MSB:s instruktion ska MSB ansvara {6r att Sverige
har en nationell funktion med uppgift att stédja samhillet i arbetet
med att forebygga och hantera it-incidenter.

Myndigheten ir enligt 11 ¢ § MSB:s instruktion nationellt sam-
ordningscenter enligt artikel 6 1 Europaparlamentets och ridets
férordning (EU) 2021/887 av den 20 maj 2021 om inrittande av
Europeiska kompetenscentrumet {6r cybersikerhet inom nirings-
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liv, teknik och forskning och av nitverket av nationella samordnings-
centrum (CCCN-férordningen). Sedan 2024 handligger dven myn-
digheten ansékningar om bidrag enligt férordningen (2024:664) om
stod till dtgirder f6r cybersikerhet inom niringsliv, teknik och
forskning.

MSB ir enligt 18 j § 1 instruktionen dven svensk teknisk kontakt-
punkt for Organisationen f6r sikerhet och samarbete 1 Europas
(OSSE) verksamhet pa cyberomridet.

Enligt 14 § beredskapsférordningen har MSB ansvaret for att ta
emot incidentrapporter frin de myndigheter som omfattas av for-
ordningen. Myndigheten har enligt 26-27 §§ beredskapstérord-
ningen dirtill ett féreskriftsansvar avseende kompletterande siker-
hetskrav for informationshanteringssystem samt nirmare foreskrif-
ter om it-incidentrapporteringen enligt férordningen.

Enligt férordningen (2018:1175) om informationssikerhet for
samhillsviktiga och digitala tjinster ir MSB nationell kontaktpunkt
(22 §) och CSIRT-enhet (12 §) och deltar i samarbetsgruppen som
har inrittats enligt artikel 11 1 NIS-direktivet (23 §). MSB har enligt
férordningen dven ansvaret att leda ett samarbetsforum fér tillsyns-
myndigheterna och Socialstyrelsen samt mandat att meddela fore-
skrifter. I betinkandet Nya regler om cybersikerbet (SOU 2024:18)
foreslds att myndigheten ska beh3lla dessa uppgifter samt dven ut-
gora cyberkrishanteringsmyndighet. Betinkandet innehéller forslag
for genomférandet av NIS 2-direktivet. Regeringen har i linje med
forslagen 1 betinkandet gett MSB 1 uppdrag att vara behoérig myndig-
het enligt NIS 2-direktivet gillande rollerna som gemensam kon-
taktpunkt, cyberkrishanteringsmyndighet, CSIRT-enhet samt som
Sveriges representant i samarbetsgruppen (F$2025/00387). Reger-
ingsbeslutet fattades den 27 februari 2025 och giller under &ret 1
avvaktan pd att férslagen 1 betinkandet bereds.

MSB:s uppgifter pd informations- och cybersikerhetsomridet
utfors 1 dag 1 huvudsak inom avdelningen f6r cybersikerhet och
samhillsviktiga kommunikationer.
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3.2.2 FRA

FRA har till huvuduppgift att bedriva signalspaning och stddja an-
dra myndigheter 1 frigor som ror signalspaning och kryptologi.
Enligt 4 § férordningen (2007:937) med instruktion fér Forsvarets
radioanstalt (FRA:s instruktion) ska myndigheten dirtill ha en hog
teknisk kompetens pd informationssikerhetsomridet. Myndigheten
far efter begiran stddja sddana statliga myndigheter och enskilda
verksamhetsutdvare som hanterar information som bedéms vara
kinslig frin sirbarhetssynpunkt eller i ett sikerhets- eller férsvars-
politiskt avseende. Myndigheten ska sirskilt kunna stédja insatser
vid nationella kriser med it-inslag, medverka till identifiering av in-
blandade aktorer vid it-relaterade hot mot samhillsviktiga system,
genomfora it-sikerhetsanalyser och ge annat tekniskt st6d. Myndig-
heten ska dven samverka med andra organisationer inom informa-
tionssikerhetsomridet sdvil inom som utom landet.

Som utredningen konstaterat tidigare finns NCSC numera inom
FRA. Av 4 a § FRA:s instruktion framgdr att centret har tll uppgift
att utveckla och stirka Sveriges samlade forméga att férebygga, upp-
ticka och hantera antagonistiska cyberhot och andra it-incidenter.
Utover FRA deltar dven Forsvarsmakten, MSB, Polismyndigheten,
Sikerhetspolisen, Forsvarets materielverk samt Post- och tele-
styrelsen som samverkansmyndigheter i centrets arbete. Centret
bedrivs organisatoriskt som en egen avdelning inom FRA.

Den 20 mars 2025 utfirdade regeringen en férordning med kom-
pletterande bestimmelser for centrets verksamhet (férordning
[2025:237] om det nationella cybersikerhetscentret vid Forsvarets
radioanstalt, forkortad NCSC-férordningen). Av 2 § NCSC-{6r-
ordningen framgdr att det nationella cybersikerhetscentret ska
utgora en nationell plattform for samverkan och informations-
utbyte mellan aktérer, sdvil privata som offentliga, i frigor som ror
cybersikerhet. Centret ska ocks3 vara en kontaktpunkt f6r sddana
frigor. Av 3 § framgdr att centret sirskilt ska

1. bidra till att samordna och harmonisera det nationella cyber-
sikerhetsarbetet,

2. limna rdd och stéd till privata och offentliga aktorer 1 frigor om
hot, sirbarheter och risker med koppling till cybersikerhet,
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3. limna rdd och stdd till privata och offentliga aktérer vid it-inci-
denter,

4. genomfoéra utbildningar, dvningar och andra kompetenshéjande
insatser inom cybersikerhetsomridet,

5. till privata och offentliga aktorer ta fram samlade ligesbilder av
antagonistiska cyberhot och andra it-incidenter,

6. bistd Regeringskansliet (Forsvarsdepartementet) med samlade
ligesbilder som bland annat innehéller bedémningar av hotnivén,

7. vara en kontaktpunkt gentemot motsvarande funktioner i inter-
nationella sammanhang och utveckla samarbetet och informa-
tionsutbytet med dessa,

8. rapportera till regeringen om férhéllanden pa cybersikerhets-
omrddet som kan leda till behov av dtgirder samt limna férslag
pa sddana tgirder, och

9. informera regeringen om relevanta férhillanden vid ett sidant
hot eller annan incident som avses 1 5 § andra stycket.

3.3 Ett antal uppgifter ska féras dver till FRA

3.3.1 FRA ska ha det dvergripande ansvaret fér samhallets
informations- och cybersakerhet

Utredningens forslag: FRA ska stodja och samordna arbetet
med sambhillets informationssikerhet samt analysera och bedéma
omvirldsutvecklingen inom omradet. I detta ingdr att limna rdd
och stod 1 friga om forebyggande arbete till andra statliga myndig-
heter, kommuner och regioner samt foretag och organisationer.
Myndigheten ska &rligen limna en rapport till regeringen med
en sammanstillning av de incidenter som rapporterats in till
myndigheten av statliga myndigheter enligt 14 § férordningen
(2022:524) om statliga myndigheters beredskap och 3 kap.
5-7 §§ forslaget till lag om cybersikerhet i dess lydelse enligt
SOU 2024:18. Infor arbetet med att sammanstilla rapporten ska
myndigheten inhimta upplysningar frin Sikerhetspolisen och
Forsvarsmakten om de incidenter som rapporterats in till de
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myndigheterna enligt 2 kap. 4 § forsta stycket 2 sikerhetsskydds-
férordningen (2021:955).

Ett av syftena med utredningen ir att skapa en ansvarsférdelning
dir forekomsten av dubbla ansvarsomriden minimeras. Utredningen
anser att det finns ett betydande 6verlapp av uppgifter och ansvar
mellan MSB och NCSC. Detta med anledning av hur MSB:s instruk-
tion och NCSC-férordningen ir utformade. MSB har enligt 11 2 §
MSB:s instruktion 1 uppdrag att stddja och samordna arbetet med
samhillets informationssikerhet samtidigt som NCSC ska vara
samlad kontaktpunkt for frigor som rér cybersikerhet. Bide MSB
och NCSC har vidare ansvar {6r att limna rdd till en bred krets ror-
ande informationssikerhet respektive cybersikerhet. De har bida
dven ett rapporteringsuppdrag gentemot regeringen avseende be-
hov av dtgirder pd informations- respektive cybersikerhetsomradet.

For att tgirda dessa 6verlappande uppgifter anser utredningen
att det dr indamadlsenligt att samla ansvaret f6r dessa uppgifter hos
en myndighet. I enlighet med utgdngspunkterna fér utredningen
bér uppgifterna samlas hos FRA. Inom ramen f6r NCSC kommer
myndigheten ha goda férutsittningar att stodja och samordna arbe-
tet med samhillets informations- och cybersikerhet samt analysera
och bedéma omvirldsutvecklingen inom omridet. Dirigenom blir
det dven tydligt vilken myndighet som har det évergripande ansva-
ret f6r samhillets arbete med dessa frigor. Det dkar dven tydligheten
for sdvil offentliga som privata aktorer kring vilken myndighet de
ska vinda sig till for rdd och stod.

MSB har i sin nuvarande verksamhet bedrivit utbildningar pa
informations- och cybersikerhetsomridet med stod av 11 a § och
5 § MSB:s instruktion. Aven NCSC har ett uppdrag att genomféra
ovningar och utbildningar p3 cybersikerhetsomridet genom 3 § 4
NCSC-férordningen. Detta behov kommer sdledes fortsatt tillgo-
doses dven efter att MSB:s samordnande uppdrag pd informations-
och cybersikerhetsomridet fors dver till FRA.

Utifrdn férordnandet i 11 a § MSB:s instruktion har MSB till
utredningen uppgett att myndigheten bland annat arbetar med att
6ka medvetenheten om informations- och cybersikerhet 1 samhillet,
sirskilt hos allminheten och smd och medelstora féretag. Myndig-
heten utvecklar och tillhandahéller dven forum och nitverk for in-
formationsutbyte och samverkan inom informations- och cyber-
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sikerhetsomrddet. Den ir ansvarig for att leda det gemensamma
arbetet med informations- och cybersikerhet 1 Ena, som ir ett myn-
dighetsgemensamt projekt under Myndigheten for digital férvalt-
ning (DIGG) med syftet att utveckla Sveriges digitala infrastruktur.
MSB tillhandahéller dven en publik databas med svensk terminologi
inom omridet informations- och cybersikerhet, medverkar i stan-
dardiseringsarbetet pd omridet och tillhandah&ller utbildningar inom
informations- och cybersikerhet f6r specifika malgrupper. Myndig-
heten samlar dven in data f6r och publicerar &rliga mitningar pd
samhillets arbete med informations- och cybersikerhet. For detta
indamal har MSB utvecklat tjinsten cybersikerhetskollen dir orga-
nisationer genom att svara pa frigor sjilva kan utvirdera sitt arbete
med informations- och cybersikerhet. Myndigheten ger dven ut ett
metodstdd som syftar till att fortydliga hur ett systematiskt infor-
mationssikerhetsarbete kan utformas utifrin standarderna om led-
ningssystem for informationssikerhet. Metodstédet innehdller vig-
ledningar, verktyg, tips, mallar och annat stéd och rid.

Enligt 11 a § andra stycket MSB:s instruktion ska myndigheten
drligen limna en rapport till regeringen med en sammanstillning av
de incidenter som rapporterats in till myndigheten enligt 14 § bered-
skapsforordningen. Infor arbetet med att sammanstilla rapporten
ska MSB inhimta upplysningar frn Sikerhetspolisen och Forsvars-
makten om de incidenter som rapporterats in till de myndigheterna
enligt 2 kap. 4 § forsta stycket 2 sikerhetsskyddstérordningen. Utred-
ningen foresldr i avsnitt 3.3.5 att incidentrapporteringen enligt be-
redskapsférordningen ska dverforas till FRA. Det ir dirfér naturligt
att dven ansvaret {or att rapportera en sammanstillning av inkomna
incidentrapporter enligt férordningen till regeringen flyttas 6ver.

Enligt forslaget till lag om cybersikerhet 1 SOU 2024:18 kommer
de flesta statliga myndigheter anmaila betydande incidenter till MSB
som CSIRT-enhet enligt NIS 2-regleringen nir denna har inforlivats
1 svensk ritt. Utredningen foreslar i avsnitt 3.3.2 att FRA ska utses
till CSIRT-enhet. Fér att bibehilla funktionen med den arliga redo-
visningen av statliga myndigheters incidenter till regeringen anser ut-
redningen att det ir indamdlsenligt att dven rapporter enligt denna
reglering ska inkluderas i rapporten till regeringen. Detta eftersom
incidentrapporter som tidigare limnats in genom beredskapsforord-
ningen sannolikt kommer limnas in enligt NIS 2-regelverket 1 stil-
let. Utredningen foresldr dirfor att redovisningsuppdraget till reger-
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ingen ska utvidgas si att det dven innefattar statliga myndigheters
rapporter om betydande incidenter enligt NIS 2-regleringen.
MSB har i dag 1 uppdrag att rapportera till regeringen om f6r-
hillanden p4 informationssikerhetsomrddet som kan leda till ett
behov av itgirder ps olika nivier och omriden i samhillet. Aven
NCSC har ett sidant uppdrag pa cybersikerhetsomridet enligt
3 § 8 NCSC-férordningen. Genom att ansvaret f6r omvirldsanalys
och stdédjande insatser pd informations- och cybersikerhetsomridet
samlas hos FRA kommer centret f férutsittningar fr att uppnd
en god férmiga att utfora denna uppgift. Utredningen féreslar dir-
for att uppdraget ska samlas hos NCSC.

3.3.2 FRA ska utses till CSIRT-enhet, gemensam
kontaktpunkt samt cyberkrishanteringsmyndighet

Utredningens forslag: Uppdragen att utgéra CSIRT-enhet,
gemensam kontaktpunkt samt cyberkrishanteringsmyndighet
enligt NIS 2-direktivet ska utféras av FRA. 20, 27, 31 och 32 §§
1 forslaget till forordning om cybersikerhet i dess lydelse enligt
SOU 2024:18 ska dndras sd att det framgar att FRA ska utfora
uppdragen.

I NIS 2-direktivet faststills dtgirder fér att uppnd en hog gemensam
cybersikerhetsnivd inom unionen, i syfte att férbittra den inre mark-
nadens funktion. Direktivet dligger medlemsstaterna att anta natio-
nella strategier f6r cybersikerhet och att utse eller inritta behoriga
myndigheter, myndigheter {or hantering av cyberkriser (cyberkris-
hanteringsmyndighet), gemensamma kontaktpunkter f6r cyber-
sikerhet (gemensamma kontaktpunkter) och enheter f6r hantering
av it-sikerhetsincidenter (CSIRT-enheter). Direktivet innehéller
dven krav pd riskhanteringsdtgirder for cybersikerhet och rappor-
teringsskyldigheter for entiteter som omfattas av direktivet. Det
innehéller dven regler och skyldigheter nir det giller informations-
utbyte om cybersikerhet. Direktivet 8ligger ocksd medlemsstaterna
att vidta dtgirder nir det giller tillsyn och efterlevnadskontroll.
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Uppdraget som CSIRT-enhet

Enligt artikel 10 1 NIS 2-direktivet ska varje medlemsstat utse eller
inritta en eller flera CSIRT-enheter. CSIRT-enheternas uppgifter
regleras frimst 1 artikel 11 1 NIS 2-direktivet. I artikel 11.3 anges att
CSIRT-enhetens uppgifter dr foljande.

a) Overvaknmg och analys av cyberhot, sdrbarheter och incidenter pd
nationell nivd och, pd begiran, tillhandahillande av st6d till berérda
visentliga och viktiga entiteter avseende realtidsévervakning eller nira
realtidsévervakning av deras nitverks- och informationssystem.

b) Tillhandah&llande av tidiga varningar, larm, meddelanden och sprid-
ning av information till visentliga och viktiga entiteter samt till behériga
myndigheter och andra relevanta intressenter om cyberhot, sirbarheter
och incidenter, om m&jligt i nira realtid.

¢) Vidtagande av dtgirder till f6ljd av incidenter och, i tillimpliga fall,
tillhandahéllande av stdd till de berérda visentliga och viktiga entiteterna.

d) Insamling och analys av forensiska uppgifter och tillhandahéllande
av dynamisk risk- och incidentanalys och situationsmedvetenhet nir
det giller cybersikerhet.

e) Tillhandahillande, pd begiran av den visentliga eller viktiga enti-
teten, av en proaktiv skanning av den berérda entitetens nitverks- och
informationssystem i syfte att uppticka sdrbarheter med en potentiellt
betydande piverkan.

f) Deltagande i CSIRT-nitverket och dmsesidigt bistdnd i enlighet
med deras kapacitet och befogenheter till andra medlemmar i CSIRT-
nitverket pi deras begiran.

¢) I tillimpliga fall, fungera som processamordnare f6r den samordnade
delgivningen av information om sirbarheter enligt artikel 12.1.

h) Bidrag till inférandet av sikra verktyg for informationsutbyte enligt
artikel 10.3.

CSIRT-enheterna fir utféra en proaktiv, icke-inkriktande skanning
av visentliga och viktiga entiteters allmint tillgingliga nitverks- och
informationssystem. S3dan skanning ska utforas {or att uppticka sar-
bara eller osikert konfigurerade nitverks- och informationssystem och
informera de berdrda enheterna. Sddan skanning far inte ha nigon nega-
tiv inverkan pd hur entiteternas tjinster fungerar.

Nir CSIRT-enheten utfor dessa uppgifter fir den prioritera sirskilda
uppgifter pd grundval av en riskbaserad metod.
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Av artikel 11.4 framgar dirutover att CSIRT-enheterna ska upp-
ritta samarbetsforbindelser med relevanta intressenter inom den
privata sektorn i syfte att uppnd milen for detta direktiv. For att
frimja ett sidant samarbete ska CSIRT-enheterna frimja antagande
och anvindning av gemensamma eller standardiserade metoder,
klassificeringssystem och taxonomier nir det giller férfaranden for
incidenthantering samt samordnad delgivning av information om
sarbarheter enligt artikel 12.1.

Av artikel 12 i direktivet framgar vidare att varje medlemsstat
ska utse en av sina CSIRT-enheter till samordnare for den sam-
ordnade delgivningen av information om sirbarheter. Den CSIRT -
enhet som utsetts till samordnare ska fungera som en betrodd
mellanhand och vid behov underlitta interaktionen mellan den som
rapporterar en sirbarhet och tillverkaren eller leverantoren av de
potentiellt sirbara IKT-produkterna eller tjinsterna. Uppgiften som
samordnare innefattar att ha fdrm8gan att ta emot anonyma sirbar-
hetsrapporter och agera pd dessa samt sikerstilla anonymiteten for
den som rapporterat sirbarheten.

Det CSIRT-nitverk som CSIRT-enheterna ska medverka i enligt
artikel 11.3 f beskrivs i artikel 15 1 NIS 2-direktivet. Dir framgr
att nitverket ska ha ett omfattande uppdrag att mojliggéra delning
av relevant information mellan de nationella CSIRT-enheterna samt
utgora ett forum f6r samarbete mellan de nationella enheterna vid
incidenter.

CSIRT-enheten har ytterligare dtaganden, bland annat enligt
artikel 23 1 NIS 2-direktivet. I forslaget till férordning om cyber-
sikerhet enligt dess lydelse 1 SOU 2024:18 3terfinns 1 27-30 §§
bestimmelser om vilken myndighet som ska vara CSIRT-enhet och
CSIRT-enhetens uppgifter.

Uppdraget som gemensam kontaktpunkt

Den gemensamma kontaktpunkten har enligt artikel 8.4 1 NIS 2-
direktivet 1 uppdrag att utdva en sambandsfunktion som sikerstiller
ett grinsoverskridande samarbete mellan medlemsstatens myndig-
heter och relevanta myndigheter 1 andra medlemsstater och, nir det
ir limpligt, kommissionen och Enisa. Kontaktpunkten ska dven ha
ett sektorsévergripande samarbete med andra behoriga myndigheter
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1 medlemsstaten. Den gemensamma kontaktpunktens ansvar for att
vidarebefordra information framgar dven av artiklarna 23, 27 och 37.
Enligt artikel 14 i direktivet inrittas en samarbetsgrupp. NIS 2-
direktivet anger att bland annat foretridare f6r medlemsstaterna
ska ingd, men inget nirmare om att foretridaren ska inneha andra
uppdrag enligt direktivet. Med hinsyn till samarbetsgruppens upp-
gifter har det varit MSB som nationell kontaktpunkt som har varit
Sveriges representant i motsvarande grupp enligt NIS-direktivet.
I forslaget till férordning om cybersikerhet 1 SOU 2024:18 anges
122 § att det tillhér den gemensamma kontaktpunktens uppgifter
att delta i samarbetsgruppens arbete. Enligt artikel 14.4 1 NIS 2-
direktivet ska samarbetsgruppen ha féljande uppgifter.

a) Tillhandahilla vigledning till behoriga myndigheter angdende infér-
livande och genomférande av detta direktiv.

b) Tillhandah&lla vigledning till behériga myndigheter angiende ut-
arbetande och genomférande av strategier {6r den samordnade delgiv-
ningen av information om sdrbarheter som avses 1 artikel 7.2 c.

c) Utbyte av bista praxis och information i frdga om genomférandet av
detta direktiv, bland annat nir det giller cyberhot, incidenter, sdrbar-
heter, tillbud, initiativ fér att 6ka medvetenheten, utbildning, &vningar
och kompetens, kapacitetsuppbyggnad, standarder och tekniska speci-
fikationer, samt identifiering av visentliga och viktiga entiteter i enlig-
het med artikel 2.2 b—e.

d) Utbyta rad och samarbeta med kommissionen om framvixande poli-
tiska initiativ for cybersikerhet samt om den 6vergripande férenlig-
heten mellan sektorsspecifika cybersikerhetskrav.

e) Utbyta rdd och samarbeta med kommissionen om utkast till dele-
gerade akter eller genomférandeakter som antas i enlighet med detta
direktiv.

f) Utbyta bista praxis och information med relevanta institutioner, organ
och byrder p4 unionsniva.

g) Diskutera genomférandet av sektorsspecifika unionsrittsakter som
innehiller bestimmelser om cybersikerhet.

h) Nir s4 4r lampligt, diskutera de rapporter frén sakkunnigbedém-
ningar som avses 1 artikel 19.9 samt utarbeta slutsatser och rekommen-
dationer.

1) Genomféra samordnade sikerhetsriskbedémningar av kritiska leve-
ranskedjor 1 enlighet med artikel 22.1.
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j) Diskutera fall av émsesidigt bistdnd, inbegripet erfarenheter och re-
sultat av sddan grinséverskridande gemensam tillsynsverksamhet som
avses 1 artikel 37.

k) P4 begiran av en eller flera berérda medlemsstater, diskutera sir-
skilda begiranden om 6msesidigt bistdnd som avses i artikel 37.

1) Tillhandahélla strategisk vigledning till CSIRT -nitverket och EU-
CyCLONe om specifika framvixande frigor.

m) Utbyta §sikter om politiken fér uppféljningsitgirder efter stor-

skaliga cybersikerhetsincidenter och kriser pd grundval av lirdomarna
frdn CSIRT-nitverket och EU-CyCLONe.

n) Bidra till cybersikerhetskapaciteten i hela unionen genom att under-
litta utbytet av nationella tjinstemin i form av ett kapacitetsupp-

byggnadsprogram som inbegriper personal frin behériga myndigheter
eller CSIRT-enheter.

0) Anordna regelbundna gemensamma méten med relevanta privata
intressenter frdn hela unionen for att diskutera samarbetsgruppens
verksamhet och inhimta synpunkter pd framvixande politiska frigor.

p) Diskutera det arbete som utforts 1 samband med cybersikerhets-
dvningar, inbegripet det arbete som utférs av Enisa.

q) Faststilla metoder och organisatoriska aspekter fér de sakkunnig-
bedémningar som avses 1 artikel 19.1 samt faststilla en sjilvbedém-
ningsmetod {6r medlemsstaterna i enlighet med artikel 19.5, med bi-
stind av kommissionen och Enisa, och, 1 samarbete med kommissionen
och Enisa, utarbeta uppférandekoder som ligger till grund for de
utsedda cyberssikerhetsexperternas arbetsmetoder i enlighet med
artikel 19.6.

r) Utarbeta rapporter {6r den 6versyn som avses 1 artikel 40 om de
erfarenheter som férvirvats pé strategisk nivd och frin sakkunnig-
bedémningar.

s) Regelbundet diskutera och genomféra en beddmning av liget nir
det giller cyberhot.

I forslaget till forordning om cybersikerhet enligt dess lydelse i
SOU 2024:18 3terfinns 1 20-26 §§ bestimmelser om vilken myn-
dighet som ska vara gemensam kontaktpunkt och den gemensamma
kontaktpunktens uppgifter.
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Uppdraget som cyberkrishanteringsmyndighet

Av artikel 9 1 NIS 2-direktivet framgr att varje medlemsstat ska
utse eller inritta en eller flera behoriga myndigheter med ansvar for
hanteringen av storskaliga cybersikerhetsincidenter och kriser (cyber-
krishanteringsmyndigheter). Enligt artikel 16.2 1 direktivet ska det
europeiska kontaktnitverket for cyberkriser (EU-CyCLONe)
bland annat bestd av féretridare f6r medlemsstaternas cyberkris-
hanteringsmyndigheter. EU-CyCLONe ska bland annat ha 1 upp-
gift att 6ka beredskapen f6r hantering av storskaliga cybersikerhets-
incidenter och kriser samt samordna hanteringen av storskaliga cyber-
sikerhetsincidenter. I forslaget till f6rordning om cybersikerhet
enligt dess lydelse 1 SOU 2024:18 4terfinns motsvarande reglering
131 och 32 §§.

Cyberkrishanteringsmyndighetens uppgifter och ansvarsomriden
pd nationell nivd anges inte 1 direktivet. I stillet ska medlemsstaterna
enligt artikel 9.4 1 direktivet anta en nationell plan f6r hanteringen
av storskaliga cybersikerhetsincidenter och kriser dir mal och vill-
kor f6r hanteringen av sidana situationer faststills. Enligt artikel 9.4 b
ska denna plan sirskilt inneh3lla en beskrivning av cyberkrishan-
teringsmyndighetens uppgifter och ansvarsomrdden. Regeringen
har den 27 februari 2025 gett FRA 1 uppdrag att ta fram en natio-
nell operativ plan som bland annat ska innehlla en analys av detta
(F562025/00388). Uppdraget ska redovisas den 1 december 2025.

FRA uppfyller kraven for att utses till CSIRT-enhet, gemensam
kontaktpunkt samt cyberkrishanteringsmyndighet

I artikel 11.1 1 NIS 2-direktivet framgir tekniska och andra krav pd
den myndighet som utses till CSIRT-enhet. I del 1 av promemorian
Ett nytt nationellt cybersikerbetscenter (F52024/00785) bedomdes
FRA ha den tekniska férmdga som krivs for att vara CSIRT -enhet.
Utredningen delar denna bedémning och konstaterar att det foljer
av FRA:s befintliga uppdrag att ha en hog teknisk kompetens pd
omrédet. Utredningen dterkommer i kapitel 5 till frigan om att ett
visst behov av tekniskt stod frin MSB kan uppkomma under en
overgdngsperiod efter att verksamheten har flyttats ¢ver till FRA.
Enligt artikel 11.1 b och d 1 NIS 2-direktivet ska CSIRT-enheten
dven ha tillrickligt med personal fér att sikerstilla att enhetens
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tjanster ir stindigt tillgingliga och att personalen har fitt limplig
utbildning. Den ska dven ha lokaler som ir beligna pa sikra platser.
Aven rollerna som gemensam kontaktpunkt och cyberkrishanter-
ingsmyndighet har krav pd tilldelning av adekvata resurser 1 artikel
8.5 respektive 9.1. Utredningen dterkommer till dessa frigor i1 kon-
sekvensanalysen 1 kapitel 5.

Dirutéver kriver samtliga uppgifter en férméga att delta 1 inter-
nationella samarbetsnitverk med delning av information till mot-
svarande funktioner i andra medlemslinder samt andra EU-organ.
Vad giller CSIRT-enheten ir detta dven ett uttalat krav. FRA be-
driver i dag frimst verksamhet inom nationell sikerhet. Myndighe-
ten tillhor dirfér som utgdngspunkt den grupp myndigheter som
NIS 2-direktivet inte ir tillimpligt pa 1 enlighet med artikel 2.7.
Sverige har samtidigt en skyldighet att leva upp till kraven 1 direk-
tivet, vilket innebir att FRA vid en éverféring av uppdragen som
CSIRT-enhet, cyberkrishanteringsmyndighet och gemensam kon-
taktpunkt till myndigheten dndd maste kunna verka i en EU-kontext.

Den informationsdelning som CSIRT-enheten, den gemensamma
kontaktpunkten och cyberkrishanteringsmyndigheten har att delta
i med utlindska myndigheter och EU-organ behandlades i slutbe-
tinkandet Motstandskraft i sambillsviktiga tidnster (SOU 2024:64).
Dir gjordes dven en beddmning av de forfattningsmissiga forut-
sittningarna for ett sddant samarbete. Den utredningen gjorde be-
démningen att sddana férutsittningar finns genom undantaget frin
sekretess 1 8 kap. 3 § offentlighets- och sekretesslagen (2009:400),
OSL. Av bestimmelsen framgér att en uppgift f6r vilken sekretess
giller enligt OSL inte fir réjas for en utlindsk myndighet eller en
mellanfolklig organisation. Frin denna huvudregel ges sedan tvd
undantag. Det ena undantaget omfattar utlimnande som sker 1 en-
lighet med sirskild féreskrift i lag eller férordning. Det andra undan-
taget giller om uppgiften i motsvarande fall skulle {4 limnas ut till
en svensk myndighet och det enligt den utlimnande myndighetens
provning stir klart att det ir férenligt med svenska intressen att
uppgiften limnas till den utlindska myndigheten eller den mellan-
folkliga organisationen. I betinkandet SOU 2024:64 konstaterades
att CSIRT-enheternas, den gemensamma kontaktpunktens samt
cyberkrishanteringsmyndighetens uppgifter framgér 1 forslaget till
forordning om cybersikerhet. Eftersom informationsdelningen
sdledes kommer ske med stod av sirskild foreskrift i férordning
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gjordes beddmningen att ytterligare férfattningsstdd inte krivdes
for att uppgifter ska kunna delas med EU-organ och utlindska myn-
digheter inom ramen fér NIS 2-samarbetet. Utredningen instim-
mer i denna beddmning och konstaterar att en 6verféring av upp-
dragen till FRA inte foérindrar dessa forutsittningar. FRA kommer
sdledes ha forfattningsstod for att verka i en EU-kontext och upp-
fylla de krav pd informationsdelning som stills upp 1 NIS 2-direk-
tivet. Utredningen dterkommer i kapitel 4 till 6verviganden och
forslag nir det giller vissa andra frigor om informationsdelning
och -hantering.

Till foljd av FRA:s arbete inom nationell sikerhet behéver dven
en analys goras av om nddvindig informationsdelning kan ske utan
att myndigheten underkastas krav pd delning av information rérande
nationell sikerhet. Av artikel 2.11 1 NIS 2-direktivet framgir att de
skyldigheter som faststills 1 direktivet inte ska medfora tillhanda-
hillande av information vars utlimnande strider mot visentliga in-
tressen 1 friga om medlemsstaternas nationella sikerhet, allminna
sikerhet eller férsvar. Av artikel 2.13 framgar 1 6vrigt att informa-
tion som ir konfidentiell enligt unionsbestimmelser eller nationella
bestimmelser, s3som bestimmelser om affirshemligheter, ska ut-
bytas med kommissionen och andra berérda myndigheter i enlighet
med direktivet endast nir ett sddant utbyte dr nddvindigt for att
tillimpa direktivet. Den information som utbyts ska begrinsas till
vad som ir relevant och proportionellt f6r indaméilet med utbytet.
Vid utbytet ska informationens konfidentialitet bevaras och berérda
entiteters sikerhets- och affirsintressen skyddas. Motsvarande be-
grinsningar i skyldigheten att dela sddan information anges dven i
skil 9 till direktivet. I SOU 2024:18 har man mot denna bakgrund
1 forslaget till lag om cybersikerhet, som dock avser verksamhets-
utdvarna, infort ett undantag genom 1 kap. 14 § som innebir att
uppgiftsskyldighet enligt lagen inte giller for uppgifter som ir siker-
hetsskyddsklassificerade enligt sikerhetsskyddslagen (2018:585).

Med hinsyn till ovanstiende anser utredningen att FRA kommer
kunna efterleva de krav pd informationsdelning som medféljer upp-
dragen som gemensam kontaktpunkt, CSIRT-enhet och cyberkris-
hanteringsmyndighet. Direktivet innehdller samtidigt sddana undan-
tag att myndigheten inte kommer vara skyldig att dela information
som ror nationell sikerhet. Det ir FRA:s ansvar som informations-
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ansvarig inom centret att tillse att adekvata rutiner finns f6r hanter-
ingen och delningen av information med varierande kinslighet.

Sammantaget bedémer utredningen att FRA kommer ha férut-
sittningar att uppfylla de krav som féljer av NIS 2-direktivet i upp-
dragen som CSIRT-enhet, gemensam kontaktpunkt och cyberkris-
hanteringsmyndighet inom ramen f6r NCSC. FRA besitter vidare
hog teknisk férmaga och har f6rmégan att utféra de uppgifter som
dessa uppdrag medfor.

Uppdragen bor samlas hos FRA

NIS 2-direktivet stiller genom artikel 13 direkta krav pa att CSIRT-
enheterna, den gemensamma kontaktpunkten och cyberkrishan-
teringsmyndigheten ska samverka med varandra. En samverkan
mellan de olika uppdragen underlittas avsevirt av att de samlas pd
en myndighet. Att uppdragen samlas pd en myndighet underlittar
dven 1 ovrigt ett effektivt arbete och en konsekvent nationell hall-
ning i forhéllande till EU. I den samarbetsgrupp som den gemen-
samma kontaktpunkten deltar 1 hanteras till exempel frigor som far
stor pdverkan f6r CSIRT-enhetens arbete. Samtliga uppgifter stiller
dessutom héga krav pa teknisk kunskap och en uppdelning av dem
pa flera myndigheter skulle dirfor innebira en icke 6nskvird upp-
delning av virdefulla personalresurser.

FRA ska 3 det samlade ansvaret for stédjande och férebyggande
insatser f6r samhillets informations- och cybersikerhet samt for
att analysera och bedéma omvirldsutvecklingen pi omradet. NIS 2-
direktivet ger medlemsstaterna stor frihet 1 hur myndighetsupp-
gifterna enligt direktivet ska organiseras. For att samla arbetet med
informations- och cybersikerhet under en huvudman och méjlig-
gora for NCSC att utféra sitt uppdrag pé ett indamalsenligt sitt an-
ser utredningen att det finns skil att éverfora uppdragen att utgora
CSIRT-enhet, gemensam kontaktpunkt samt cyberkrishanterings-
myndighet till FRA. Detta innebir dven att FRA kommer delta 1
CSIRT-nitverket, NIS 2-samarbetsgruppen samt EU-CyCLONe.
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3.3.3  FRA ska ges viss foreskriftsratt enligt
forordningen om cybersakerhet

Utredningens forslag: FRA ska ges foreskriftsritt genom dnd-
ring 1 33-36 §§ 1 forslaget till férordning om cybersikerhet 1 dess
lydelse enligt SOU 2024:18.

Foreskriftsritten ska avse incidentrapportering, verksamhets-
utdvare som inte uppfyller storlekskravet samt om anmilnings-
skyldighet. FRA fir iven meddela féreskrifter f6r sektorerna
offentlig férvaltning och lirositen med examenstillstind om risk-
hanteringsitgirder, systematiskt och riskbaserat informations-
sikerhetsarbete samt utbildning. FRA ges dven ritt att yttra sig
over sektorsspecifika foreskrifter.

MSB har enligt den svenska implementeringen av NIS-direktivet
haft foreskriftsritt enligt férordningen (2018:1175) om informa-
tionssikerhet f6r samhillsviktiga och digitala tjanster. I férslaget
till f6rordning om cybersikerhet 1 SOU 2024:18 ges MSB genom
33-36 §§ ritten att meddela foreskrifter fo6r genomforandet av
NIS 2-direktivet. MSB fir i foreskrifter ange vilka verksamhets-
utdvare som omfattas av 1 kap. 8 § 1 forslaget till lag om cyber-
sikerhet. Myndigheten fir dven meddela foreskrifter om anmiil-
ningsskyldigheten 1 2 kap. 2 § 1 samma férslag. Vidare foreslis MSB
{3 bemyndigandet att meddela féreskrifter om vad som utgér en be-
tydande incident och om incidentrapportering. Fér sektorn offentlig
forvaltning och lirositen med examenstillstind ir férslaget att MSB
ska 3 meddela foreskrifter om riskhanteringsdtgirder, systematiskt
och riskbaserat informationssikerhetsarbete samt utbildning. For
ovriga sektorer foreslds att MSB ska ges tillfille att yttra sig ver
tillsynsmyndigheternas féreskrifter.

Forslagen 1 SOU 2024:18 bygger pa en modell dir évergripande
foreskrifter utfirdas av en central myndighet, medan nirmare fore-
skrifter om det konkreta arbetet med riskhanteringsdtgirder och
det riskbaserade informationssikerhetsarbetet 1 huvudsak utfirdas
av tillsynsmyndigheterna for varje sektor. Modellen har kritiserats
under remissfoérfarandet och ett flertal remissinstanser har dir an-
fort att ansvaret bor ges till en myndighet att utfirda sektorsover-
gripande foreskrifter dven gillande riskhanteringsdtgirder, systema-
tiskt och riskbaserat informationssikerhetsarbete samt utbildning.
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I forslaget till férordning om cybersikerhet 1 SOU 2024:18 ges
MSB i stillet ritten att yttra sig 6ver de sektorsvisa féreskrifterna.
Aven andra forslag pd hur foreskriftsritten bor delas upp har fram-
kommit. Denna utrednings forslag om verksamhetséverflytt 1 dessa
delar kan siledes komma att behéva omvirderas framéver med an-
ledning av det fortsatta beredningsarbetet av den nya lagen och for-
ordningen om cybersikerhet.

Enligt kommittédirektivet ska en 4tskillnad géras mellan stod-
jande verksamhet och tillsynsverksamhet. Verksamheten ska dven
kunna bedrivas effektivt utifrin de behov som finns att samla infor-
mations- och cybersikerhetsfrigorna. Det har framférts till utred-
ningen att dessa utgdngspunkter i kommittédirektivet medfor att
FRA inte bér tilldelas féreskriftsritt. Detta eftersom myndighets-
foreskrifterna blir en del av det regelverk som tillsynsmyndigheterna
har i uppdrag att kontrollera efterlevnaden av. Foreskriftsritt kan
dirmed anses utgéra en del av det allminnas kontroll 6ver verksam-
hetsutdvare. Rddgivning som ges av centret kan dirfér komma att
uppfattas som ett férhandsavgorande angdende regelefterlevnad.
Det kan dven finnas en farhiga hos privata aktdrer att uppgifter som
limnas till centret 1 fértroende sedan anvinds f6r att skirpa kraven
1 foreskrifter. Dessa omstindigheter skulle kunna paverka enskilda
aktorers fortroende f6r centret och dirmed deras villighet att dela
information. Ett alternativ vore dirfér att FRA endast ska dgna sig
4t mjuk normering genom rddgivning samt att centret kan bistd
myndigheter med kunskap 1 myndigheternas arbete med att utfirda
foreskrifter.

Utredningens utgingspunkt ir dock att utfirdande av f6reskrifter
inte isolerat utgor tillsyn nir dessa uppgifter inte kombineras med
mojligheten att kontrollera efterlevnaden av féreskrifterna eller
utfirda sanktioner. Utan dessa verktyg far verksamheten 1 stillet
anses som stddjande. Arbetet med tolkning av direktivet sker vidare
till stor del inom ramen {6r den samarbetsgrupp dir de gemen-
samma kontaktpunkterna deltar (jfr artikel 14.4 a~14.4 ¢ 1 N1IS 2-
direktivet). Det ir med hinsyn till detta av vikt att foreskriftsritten
enligt NIS 2-direktivet och uppdraget som gemensam kontaktpunkt
hills samman i sd hog grad som mojligt. P2 det viset tillses att den
kunskapsutveckling som sker inom ramen fér EU-samarbetet ocksa
far genomslag i de foreskrifter som reglerar svenska férhallanden.
Genom att foreskriftsritten enligt NIS 2-direktivet till viss del for-
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liggs inom ramen f6r NCSC:s arbete ges ocksa en tydligare mojlig-
het till ansvarsutkrivande nir privata aktorer upplever brister med
den svenska implementeringen av direktivet. Utredningen anser
dirfor att fordelarna med att samlokalisera uppgiften som gemen-
sam kontaktpunkt med foreskriftsritten ir utslagsgivande och att
ett sidant forslag inte gdr utanfér ramarna f6r kommittédirektivet.

Nir det giller foreskriftsritten om incidentrapportering inne-
fattar detta ritten att komplettera kommissionens genomférande-
férordning (EU 2024/2690 av den 17 oktober 2024 om faststillande
av regler for tillimpningen av direktiv [EU] 2022/2555 vad giller
tekniska och metodologiska specifikationer f6r riskhanterings-
dtgirder for cybersikerhet och nirmare angivelse av 1 vilka fall en
incident ska anses vara betydande med avseende pd leverantorer av
DNS-tjinster, registreringsenheter f6r toppdominer, leverantérer
av molntjinster, leverantdrer av datacentraltjinster, leverantorer av
nitverk for leverans av innehill, leverantérer av utlokaliserade drifts-
tjinster, leverantdrer av utlokaliserade sikerhetstjinster, leverantorer
av marknadsplatser online, leverantérer av sékmotorer, leverantdrer
av plattformar f6r sociala nitverkstjinster och tillhandahillare av be-
trodda tjinster). I genomférandeférordningen ges i artiklarna 3-14
bide allminna och sektorsspecifika kriterier for vad som ska anses
utgdra en betydande incident. Eftersom incidentrapporteringen en-
ligt NIS 2-direktivet enligt forslaget till lag om cybersikerhet 1
SOU 2024:18 ska limnas till CSIRT-enheten har dessa frigor en
tydlig koppling till uppgiften att utgdra en sddan enhet. Det dr dven
en friga som giller samtliga sektorer. Ett alternativt férfarande dir
en eller flera andra myndigheter har féreskriftsansvaret pd omradet
skulle riskera att leda till dubbel normering om CSIRT-enheten och
foreskrivande myndigheter inte dr 6verens om underlaget {6r rap-
porteringen. For att skapa en effektiv ordning med s8 {8 6verlap-
pande ansvarsomrdden som mojligt dr det dirfor viktigt att den
normerande rollen hér thop med CSIRT-enheten.

Vad giller féreskrifter om verksamhetsutévare som inte uppfyller
storlekskravet anges 1 SOU 2024:18 att frigan hér thop med MSB:s
allminna uppdrag att stddja och samordna arbetet med samhillets
informationssikerhet samt uppdraget att analysera och bedéma om-
virldsutvecklingen inom omridet. Genom dessa uppdrag fir myn-
digheten antas ha den kunskap som behovs f6r att bedoma vilka
verksamheter som ska omfattas av regleringen oavsett storlek.
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Utredningen anser att motsvarande skil kan goras gillande nir FRA
enligt férslaget i avsnitt 3.3.1 far det dvergripande ansvaret for sam-
hillets arbete med informations- och cybersikerhet. Aven dessa
frdgor dr gemensamma f6r samtliga sektorer och bor sdledes inte
overlimnas till varje sektor att utforma.

Nir det kommer till féreskrifter om anmilningsskyldighet ir det
system som foreslds 1 SOU 2024:18 uppbyggt kring att de sektors-
visa tillsynsmyndigheterna upprittar register dver visentliga och
viktiga verksamhetsutdvare. Registren vidarebefordras sedan till den
gemensamma kontaktpunkten som i sin tur vidareférmedlar infor-
mationen till kommissionen och samarbetsgruppen. Utredningen
foreslar i avsnitt 3.3.2 att FRA ska utses till gemensam kontakt-
punkt, varfor slutmottagare f6r registren i Sverige kommer vara
FRA. Eftersom uppgifterna som ska limnas i en anmilan dr de
samma oberoende av sektor dr det motiverat av effektivitetsskail
att det ir den centrala myndigheten 1 Sverige som ocksd utfirdar
foreskrifterna.

Foreskriftsansvaret for varje sektors arbete med riskhanterings-
dtgirder, systematiskt och riskbaserat informationssikerhetsarbete
samt utbildning ska enligt tidigare forslag till f6rordning om cyber-
sikerhet 1 SOU 2024:18 forliggas pa respektive tillsynsmyndighet,
med undantag {6r sektorerna offentlig férvaltning och lirositen
med examenstillstdnd. Skilet for denna ordning ir att tillsynsansva-
ret f6r dessa sektorer ir uppdelat geografiskt pd flera linsstyrelser.
For att undvika att flera linsstyrelser ska meddela foreskrifter for
samma sektor har foreskriftsritten enligt forslaget samlats pa en
myndighet. Det saknas skil att géra nigon annan bedémning med
anledning av att uppgifterna éverférs till FRA. Denna fordelning av
foreskriftsansvaret medfor siledes att FRA, utéver de sektorsgemen-
samma foreskrifterna, iven bér meddela féreskrifter om konkreta
dtgirder kring statliga myndigheters arbete med informations- och
cybersikerhet. FRA bor dven ta dver méjligheten yttra sig 6ver de
foreskrifter som tillsynsmyndigheterna tar fram. Myndigheten fir
dirigenom en méjlighet att bidra till 6kad harmonisering av de sek-
torsspecifika féreskrifterna.
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3.3.4  FRA ska ansvara for tillsynssamordning

Utredningens forslag: FRA ska ges ansvaret {6r att leda ett sam-
arbetsforum for tillsynsmyndigheterna genom dndring 137 § 1
forslaget till férordning om cybersikerhet 1 dess lydelse enligt
SOU 2024:18.

For att underlitta genomférandet av NIS-direktivet har MSB lett
ett samarbetsforum for en effektiv och likvirdig tillsyn dir tillsyns-
myndigheterna samt Socialstyrelsen ingitt, se 21 § férordningen om
informationssikerhet f6r samhillsviktiga och digitala tjinster. I f6r-
slaget till férordning om cybersikerhet 1 SOU 2024:18 anges 137 §
att MSB ska ha motsvarande uppgift for tillsynsmyndigheterna enligt
NIS 2-direktivet. Syftet med forumet ér att underlitta samordning
och dstadkomma en effektiv och likvirdig tillsyn mellan de olika
sektorerna. Av en utvirdering av tillsynssamordningen enligt NIS-
direktivet som redovisas 1 SOU 2024:18 framgdr att tillsynsmyndig-
heterna anser att samarbets-forumet bidragit till virdefullt erfaren-
hetsutbyte mellan myndigheterna. Det har ocks bidragit till viss
harmonisering av tillsynen. Bland annat har gruppen tagit fram kri-
terier for hur myndigheterna ska gora urvalet av vilka verksamhets-
utdvare som ska kontrolleras via tillsyn. Samarbetsforumet har ocksa
bidragit till att nya tillsynsmyndigheter har kunnat dra nytta av
metodstdd f6r att utforma sin tillsynsprocess. Flera myndigheter
framforde till den utredningen att MSB i samband med implemen-
teringen av NIS 2-direktivet borde & utokade mojligheter att styra
tillsynsmyndigheterna. Jimférelser gjordes dd bland annat med
systemet for tillsynssamordning i sikerhetsskyddslagen. Utredaren
ansdg dock att systemet skiljer sig dt pd ett sddant sitt att ett mot-
svarande mandat f6r MSB inte ir nédvindigt.

Av kommittédirektivet framgir att en dtskillnad ska géras mellan
stddjande verksamhet och tillsyn. Det har framférts frin flera hill
till utredningen att denna rdgdng bor uppritthéllas och att FRA
inte bor tilldelas uppdraget som tillsynssamordnare. Skilet fér detta
ir att en sammanblandning av uppgifter som rér stéd och uppgifter
som ror tillsyn riskerar att piverka privata aktorers incitament att
frivilligt anmila sirbarheter. Aven om CSIRT-enheten har i upp-
drag att ta emot frivilliga rapporter om sirbarheter utan att roja
anmilarens identitet kan ett organ som bdde tar emot anonyma
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rapporter om sdrbarheter och har ett nira férhillande till tillsyns-
systemet med utfirdande av tillhérande sanktionsavgifter utgora
ett hinder mot en hég tillit till centret. Eftersom kunskapen om
sirbarheter 1 samhillet pd cybersikerhetsomridet frimst finns hos
de privata aktdrerna ir detta ett viktigt perspektiv att beakta. Om
privata aktdrer har en 13g tillit till CSIRT-enheten och dirfér inte
delar all information som de hade kunnat dela forsvagas hela sam-
hillets mojlighet att agera 1 tid mot potentiella hot eller olyckor.

I skal 41 ull NIS 2-direktivet anges ocksd att medlemsstaterna bér
kunna 6verviga funktionell &tskillnad mellan de operativa uppgifter
som utférs av CSIRT-enheterna, sirskilt nir det giller informations-
utbyte och bistind till entiteterna, och de behoriga myndigheternas
tillsynsverksamhet nir en CSIRT-enhet ir en del av en behorig myn-
dighet.

Med ovanstiende omstindigheter i dtanke vore en alternativ [5s-
ning att tillsynssamordningen skottes av tillsynsmyndigheterna in-
ternt, med en av de utpekade myndigheterna som sammankallande.
Denna lsning hade inneburit att tillsynen helt separerats organisa-
toriskt frin centret, vilket skulle kunna 6ka privata aktérers villig-
het att samarbeta med centret.

Det finns samtidigt starka skil som talar f6r att rollen som till-
synssamordnare bor f6rliggas hos FRA i NCSC:s verksamhet. Den
gemensamma kontaktpunkten har genom sitt deltagande 1 sam-
arbetsgruppen pid EU-nivd insyn i och méjlighet att piverka hur
NIS 2-direktivet ska tillimpas. For att skapa forutsittningar for ett
effektivt och likvirdigt tillsynsarbete krivs tillging till experter med
kunskap om de féreskrifter som tillsynen utgdr ifrin. Behovet av
sidan expertis 6kar 1 samband med implementeringen av NIS 2-
direktivet eftersom verksamhetsutdvare som bedriver verksamhet
1 flera sektorer kommer att omfattas av 6verlappande tillsynsansvar
frin olika myndigheter. Genom utredningens férslag om éverféring
av uppgifter till FRA ir det FRA som kommer ha den nédvindiga
kompetensen f6r att kunna samordna tillsynsmyndigheterna. Det
har dven framférts till utredningen att ett dterkommande dnskemél
frdn méilgrupperna tidigare har varit att féreskrifter, stod och sam-
ordning av tillsyn ska vara koherenta och samordnade och att en
utpekad aktor kan ta ansvar {6r helheten om problem i nigon del
skulle uppstd och dndringar behéver géras. Utredningen anser att
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det dr en forutsittning att samordningen placeras i NCSC {or att
en sidan ordning ska vara mojlig att dstadkomma.

Sammantaget finns det flera legitima intressen hos verksamhets-
utévarna som svarligen kan forverkligas fullt ut samtidigt. A ena
sidan finns behovet av en central aktdr som kan ta ansvar {or bris-
ter 1 implementeringen av regelverket och som besitter nodvindig
kunskap fér att kunna tgirda problemen. A andra sidan finns det
legitima farhdgor med ett f6r nira samrére mellan tillsynsmyndig-
heterna och CSIRT-enheten dir émsesidigt utbyte av information
med verksamhetsutdvare som stdr under tillsyn ir en férutsittning
for centrets arbete. Forslaget innebir dock inte att FRA fir ndgot
tillsynsansvar. Det finns siledes alltjimt en skiljelinje mellan CSIRT-
enhetens stddjande verksamhet och tillsynsmyndigheternas fak-
tiska arbete med kontroll av de aktdrer som omfattas av direktivet.
Samordningsfunktionens syfte ir inte heller att utgéra ett forum
for informationsutbyte kring enskilda verksamhetsutévare, utan att
arbeta fram gemensamma arbetssitt mellan tillsynsmyndigheterna
och stirka kompetensen hos de myndigheter som tidigare inte arbe-
tat med tillsynsfrigor pd informations- och cybersikerhetsomridet.
Samordningen bor pa detta sitt bidra till ett férutsebart och ritts-
sikert tillsynsforfarande. Det dligger vidare FRA att tillférsikra
fysiska eller juridiska personer enligt artikel 12 1 NIS 2-direktivet
ritten att limna anonyma underrittelser om sérbarheter. Utredningen
dterkommer 1 kapitel 4 med forslag till en ny sekretessbestimmelse
for att mojliggora detta. Det ir utredningens bedomning att en god
privat-offentlig samverkan med NCSC kan uppnds genom att ritten
att limna anonyma rapporter om sirbarheter och samarbetsforumets
funktion tydligt kommuniceras till de privata aktérerna.

3.3.5 FRA ska ta emot incidentrapporter enligt fler regelverk

Utredningens forslag: FRA ska ta emot it-incidentrapporter
enligt beredskapsférordningen.

FRA ska ansvara fér att Sverige har en nationell funktion med
uppgift att stédja samhillet i arbetet med att férebygga och han-
tera it-incidenter. Myndigheten ska

1. agera skyndsamt vid it-incidenter genom att sprida informa-
tion samt vid behov arbeta med samordning av dtgirder och
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medverka i det arbete som krivs for att avhjilpa eller lindra
effekter av det intriffade,

2. dterrapportera till berorda aktérer i samband med att en it-
incident har rapporterats,

3. samverka med myndigheter med sirskilda uppgifter inom
informationssikerhetsomridet, samt

4. vara Sveriges kontaktpunkt gentemot motsvarande funktio-
ner i andra linder samt utveckla samarbetet och informations-
utbytet med dessa.

Utover NIS-regleringen finns bestimmelser om sambhillets arbete
med informations- och cybersikerhet dven 1 den nationella regler-
ingen om sambhillets krisberedskap. For statliga myndigheter ger
beredskapsforordningen évergripande regler och krav pi myndig-
heterna 1 hur de ska férbereda sig och agera under kris (Krisjuridik,
Rittsliga befogenheter frin olycka till hé;d beredskap, Juno ver-
sion 1). Statliga myndigheter ir enligt f6rordningen bland annat
skyldiga att genomféra risk- och sdrbarhetsanalyser. Dirutéver ska
myndigheterna enligt 14 § beredskapsférordningen under vissa
omstindigheter limna rapporter till MSB om it-incidenter i verk-
samheten. I det nuvarande systemet ansvarar MSB for incident-
rapporteringsfunktionen enligt bdde NIS-regleringen och bered-
skapsforordningen. Myndigheten har dirutéver till uppgift enligt
11 b § MSB:s instruktion att ansvara fér att Sverige har en nationell
funktion med uppgift att stodja samhillet 1 arbetet med att forebygga
och hantera it-incidenter, vilket mojliggér for myndigheten att
motta bide formell och informell frivillig incidentrapportering en-
ligt. Dessa uppgifter bor dven fortsatt hillas samman inom Sveriges
nationella funktion for att stoédja samhillet 1 arbetet med att fore-
bygga och hantera it-incidenter, CERT-SE. En ordning med flera
CSIRT-enheter pd olika myndigheter som mottar incidentrappor-
ter enligt olika regelverk skulle g emot ambitionen att samla an-
svaret for arbetet med informations- och cybersikerhetsfrigor och
dessutom komplicera forfarandet f6r verksamhetsutévare som kan
omfattas av flera regelverk samtidigt. Eftersom forslaget 1 avsnitt

3.3.2 innebir att FRA blir CSIRT-enhet enligt NIS 2-direktivet bor
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dven ansvaret for 6vriga delar av CERT-SE foras 6ver for att hilla
samman rapporteringsfunktionen.

Eftersom flera nya sektorer tillkommer genom NIS 2-direktivet
kommer ett betydande 6verlapp uppstd mellan NIS 2-direktivet och
beredskapsférordningen. Manga statliga myndigheter kommer enligt
forslaget till férordning om cybersikerhet 1 SOU 2024:18 omfattas
av bida regleringarna. Det finns dven aktdrer som inte kommer att om-
fattas av ndgot av regelverken. For statliga myndigheters del kan det
sdledes uppstd situationer nir incidentrapportering ska goras enligt
flera regelverk. En analys av hur de 6verlappande systemen ska han-
teras framover kan dock inte goras inom ramen fér denna utredning.

3.3.6  FRA ska ges foreskriftsratt enligt
beredskapsforordningen

Utredningens forslag: FRA ska {3 meddela ytterligare foreskrif-
ter om sddana sikerhetskrav f6r informationshanteringssystem
som avses 1 13 § beredskapsférordningen utom i frdga om Reger-
ingskansliet, kommittévisendet och Forsvarsmakten. Myndig-
heten ska dirvid beakta nationell och internationell standard fér
informationssikerhet.

FRA ska fi meddela nirmare féreskrifter om it-incident-
rapportering enligt 14 § beredskapsférordningen efter att ha gett
Polismyndigheten, Sikerhetspolisen och Forsvarsmakten till-
fille att yttra sig.

MSB fir meddela foreskrifter om sddana sikerhetskrav f6r informa-
tionshanteringssystem som avses i 13 § beredskapsforordningen samt
nirmare foreskrifter om it-incidentrapportering enligt 14 § bered-
skapsforordningen. En uppenbar nackdel med att 6verféra fore-
skriftsritten enligt bestimmelserna till FRA ir att det komplicerar
systematiken i beredskapsférordningen. I dagsliget har MSB ett
brett bemyndigande enligt férordningen som mojliggor f6r myndig-
heten att utgora sd kallad top-nod i beredskapssystemet. Vid en
dverforing av ansvaret for vissa foreskrifter till en annan myndighet
delas ansvaret for regleringen upp pa fler myndigheter.
Utredningen féresldr i avsnitt 3.3.5 att ansvaret for incident-
rapporteringsfunktionen enligt beredskapsférordningen ska foras
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over till FRA f6r att hilla samman CERT-SE. Samma skil for att
overfora foreskriftsritt med koppling till incidentrapporteringen
enligt NIS 2-regleringen gor sig dven gillande hir. Genom att mot-
svarande foreskriftsritt som MSB nu har avseende it-incident-
rapporteringen flyttas ver till FRA hills detta samband ihop vid
overforingen av incidentrapporteringsuppdraget. Enligt forslagen
1SOU 2024:18 kommer de flesta av de myndigheter som omfattas
av beredskapsférordningen dven att omfattas av NIS 2-regleringen
och ingd 1 sektorn offentlig férvaltning. For att undvika situationen
att motstridiga féreskrifter meddelas avseende samma myndigheter
behéver dirfor foreskriftsansvaret f6r informationssikerhet enligt
beredskapsforordningen och féreskriftsansvaret f6r sektorn offent-
lig férvaltning enligt NIS 2-regleringen placeras pd samma myndig-
het. Utredningen anser att dessa aspekter viger tyngre dn nackdelarna
med en 6verforing och foreslar dirfor att ritten att meddela fore-
skrifter om sidana sikerhetskrav for informationshanteringssystem
som avses 1 13 § beredskapsférordningen samt nirmare foreskrifter
om it-incidentrapportering enligt 14 § beredskapstférordningen ska
foras over till FRA.

3.3.7 FRA ska utses till nationellt samordningscenter for
forskning och innovation inom cybersédkerhet

Utredningens forslag: FRA ska vara nationellt samordnings-
center enligt artikel 6 1 CCCN-férordningen.

FRA ska dven utses till handliggande myndighet enligt for-
ordning (2024:664) om stod till dtgirder f6r cybersikerhet inom
niringsliv, teknik och forskning. FRA fir dven meddela fore-
skrifter om verkstilligheten av férordningen.

MSB ir i dag enligt 11 ¢ § i sin myndighetsinstruktion nationellt
samordningscenter enligt artikel 6 1 CCCN-férordningen. Verk-
samheten bedrivs under namnet NCC-SE och har till uppgift att
frimja samarbete mellan svenska forskningsinstitut, féretag och
myndigheter fér utveckling av cybersikerhetslosningar. Verksam-
heten ska dven frimja kontakt mellan svenska och europeiska fors-
kare och foretag, underlitta for svenska aktdrer att svara pd euro-
peiska forsknings- och innovationsutlysningar samt stédja EU:s
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kompetenscentrum for cybersikerhet (ECCC) 1 uppdraget for 6kad
cybersikerhet inom EU. NCC-SE tillhandahiller 1 dag bland annat
vigledningar f6r aktérer som vill soka EU-st6d, anordnar informa-
tionstriffar samt samordnar verksamheten 1 Cybernoden, som ir
en plattform fér samverkan pa cybersikerhetsomridet som drivs av
RISE Research Institutes of Sweden. Sedan 2024 har MSB ritt att
prova ansékningar om stdd till verksamhetsutévare enligt férord-
ningen (2024:664) om stdd till tgirder for cybersikerhet inom
niringsliv, teknik och forskning. Beslut enligt férordningen kan
dverklagas till allmin férvaltningsdomstol. MSB fir meddela fore-
skrifter om verkstilligheten av férordningen.

Utredningen har i forsta hand utrett om NCC-SE bér éverforas
till FRA. Vad som talar f6r en sddan ordning ir inledningsvis att
det leder till ett mer samlat féretridarskap pd myndighetsniva vid
internationella kontakter 1 frigor som rér informations- och cyber-
sikerhet. For att samordningscentret ska fungera miste det dven
finnas ett kontinuerligt samarbete med uppdragen enligt NIS 2-
direktivet. Dirigenom tillforsikras bland annat att arbetet 1 NCC-SE
utgdr ifrin de behov som uppmirksammas i CSIRT-enhetens arbete
med sirbarheter. Eftersom uppdragen enligt NIS 2-direktivet ska
samlas hos FRA enligt utredningens forslag talar detta f6r att FRA
iven ska utses till ssmordningscenter. Dirutéver framgir av NCSC-
férordningen att NCSC ska vara en nationell plattform for samver-
kan och informationsutbyte mellan aktérer, sdvil privata som offent-
liga, 1 frigor som rér cybersikerhet. Utredningen bedémer att detta
arbete skulle underlittas avsevirt av att FRA utses till nationellt sam-
ordningscenter for forskning och innovation inom cybersikerhet.

Det som talar emot ett férslag om att utse FRA till vird for
NCC-SE ir att forskning och férmedling av EU-stéd ligger lingt
ifrdn myndighetens 6vriga kirnverksamhet. Utredningen har dirfor
dven dvervigt andra myndigheter for detta uppdrag, s& som Post-
och telestyrelsen, DIGG, Vinnova och Totalférsvarets forsknings-
institut. Genom den éverforing av personal som kommer att ske 1
samband med verksamhetséverféringen till FRA boér dock myndig-
heten tillforsikras personal med erfarenhet av sddan verksamhet.
Utredningen bedémer vidare att de skil som redovisats ovan om
den nira koppling som behéver finnas mellan NIS 2-uppdragen
och NCC-SE samt NCC-SE:s potential att stirka NCSC 1 sitt
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uppdrag ir utslagsgivande. Frigan ir direfter om FRA uppfyller
kraven for att kunna utses till samordningscenter.

En medlemsstat fir enligt artikel 6.4 1 CCCN-férordningen nir
som helst utnimna en ny enhet till nationellt samordningscenter.
Medlemsstaten far vid ett sddant beslut limna in en begiran till
kommissionen om ett erkinnande av att den nya enheten har kapa-
citet att férvalta medel for att fullgéra uppdraget och uppnd de mél
som faststills 1 CCCN-férordningen.

Kriterierna for att utnimnas till samordningscenter framgir av
artikel 6.5 1 CCCN-férordningen. Dir anges att samordnings-
centrumet ska vara en enhet inom den offentliga sektorn eller en
enhet som huvudsakligen dgs av medlemsstaten, som utfor offent-
liga f6rvaltningsuppgifter i1 enlighet med nationell ritt. Enheten ska
kunna ge stod 4t ECCC och nitverket i fullgérandet av deras upp-
drag och ska vidare antingen besitta eller ha tillgdng till sakkunskap
avseende forskning och teknik inom cybersikerhet. Enheten ska
dven ha kapacitet att effektivt f6ra en dialog med och samordna
arbetet med niringslivet, den offentliga sektorn, den akademiska
virlden, forskarsamhillet och medborgarna.

FRA utgér en enhet inom den offentliga sektorn som utfér
offentliga férvaltningsuppgifter 1 enlighet med nationell ritt. Det
krivs inga forfattningsindringar for att FRA ska kunna ge stod &t
ECCC och nitverket 1 fullgérandet av deras respektive uppdrag.
Myndigheten bedéms dven besitta god sakkunskap avseende teknik
inom cybersikerhet. Genom NCSC:s 6vriga uppdrag kommer det
ocksa finnas goda férutsittningar att samordna arbetet med nirings-
livet, den offentliga sektorn, den akademiska virlden, forskarsam-
hillet och medborgarna.

Utredningen bedémer sammantaget att FRA uppfyller forut-
sittningarna for att utses till nationellt samordningscenter enligt
CCCN-forordningen. Av artikel 1 framgir vidare att férordningen
inte piverkar medlemsstaternas befogenheter i friga om allmin
sikerhet, férsvar, nationell sikerhet och statens verksamhet pd
straffrittens omride. Utredningen gor dirfor samma bedémning
som 1avsnitt 3.3.2 avseende FRA:s mojligheter och skyldigheter att
dela information med utlindska aktorer.

Genom att FRA utses till samordningscenter blir myndighe-
ten dven ansvarig for att handligga drenden enligt férordningen
(2024:664) om stdd till dtgirder for cybersikerhet inom niringsliv,

72



SOU 2025:79 Verksamhetsoverforing

teknik och forskning. Myndigheten tar dven éver bemyndigandet
att meddela féreskrifter som kompletterar férordningen.
Uppdraget att utgora nationellt samordningscenter medfér han-
tering av EU-medel. MSB har dven ingdtt avtal om medfinansiering
genom EU-stéd f6r utvecklingen av uppdragen enligt NIS 2-direk-
tivet. Utredningen dterkommer till dessa frigor samlat i kapitel 5.

3.3.8 FRA ska vara teknisk kontaktpunkt for OSSE

Utredningens forslag: FRA ska vara teknisk kontaktpunkt for
OSSE.

MSB ir i dag svensk teknisk kontaktpunkt f6r OSSE:s verksamhet
pa cyberomridet (18 j § MSB:s instruktion). Myndigheten har i
kontakt med utredningen beskrivit uppdraget pd féljande sitt.

I rollen som teknisk kontaktpunkt ingdr det att vid behov stédja den
politiska kontaktpunkten pd Utrikesdepartementet samt samverka
gentemot den svenska representationen i Wien. I detta ingdr att delta
pd méten, fora anteckningar och lyfta fram myndigheten som sdvil
som det nationella cybersikerhetsarbetet dir s ar limpligt. Rollen har
dven inneburit att besvara si kallade ?Communication checks”. Dessa
comchecks &var pa och syftar till att sikerstilla informationsutbyte
mellan OSSE:s medlemsstater vid hindelse av en sirskilt allvarlig in-
cident eller kris. Dessa comchecks innehéller ett antal frigor som den
tekniska kontaktpersonen stimmer av med CERT-SE innan den poli-
tiska kontaktpersonen besvarar drendet. Kommunikation mellan med-
lemsstaterna sker 1 OSSE:s kommunikationsnit och integrerade med-
delande-applikation.

Av kommittédirektivet framgar att utredaren bor beakta hur en
overforing av arbetsuppgifter kan bidra till ett mer samlat inter-
nationellt féretridarskap 1 cyberfrdgor pd myndighetsniva. En ¢ver-
foring av rollen som teknisk kontaktpunkt bidrar till ett sddant sam-
lat féretridarskap. Aven de nédvindiga kontakterna med CERT-SE
som har beskrivits ovan underlittas av att uppgiften forliggs pa
samma huvudman som ansvarar f6r CERT-SE. Rollen som teknisk
kontaktpunkt f6r OSSE bor dirfor foras éver till FRA.
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34 Verksamhet som inte ska foras over till FRA

Utredningens beddmning: MSB ska dven fortsatt ansvara f6r
uppgifterna enligt 5 § andra stycket, 16-16a §§, 18 b §, 18 g—

18 1 §§ 1 MSB:s instruktion. Den ska dven utgéra behorig myn-
dighet enligt Europaparlamentets och rddets direktiv (EU)
2022/2557 av den 14 december 2022 om kritiska entiteters mot-
stindskraft och om upphivande av ridets direktiv 2008/114/EG
(CER-direktivet).

MSB har flera uppgifter i sin myndighetsinstruktion pd informa-
tions- och cybersikerhetsomridet som har ett nira samband med
samhillets krisberedskap och civilférsvar. Bland annat ansvarar myn-
digheten enligt 16 § f6r driften, férvaltningen och utvecklingen av
det sikra radiokommunikationssystemet Rakel. Myndigheten har
enligt 16 a § 1 instruktionen ett motsvarande ansvar f6r kommunika-
tionstjinsten SGSI som mojliggdr delning av databaser och annan
kommunikation mellan myndigheter i Sverige och i Europa. Syste-
men har gemensamt att de dr utformade f6r att mojliggéra bibehal-
len kommunikation dven vid stérningar eller attacker mot andra
system, sd som telefoni och it-system. Myndigheten ir dirutéver
enligt 5 § andra stycket 1 instruktionen ansvarig f6r ledningsmetoder
och stédsystem for riddningstjinst, krishantering och civilt férsvar
samt att materiel fér riddningstjianst och krishantering utvecklas
och tillhandahalls. I linje med dessa uppdrag har MSB iven behé-
righet att besluta om tilldelning av signalskyddssystem enligt for-
ordning (2015:1053) om totalférsvar och hojd beredskap. MSB har
dven flera uppdrag inom unionens program fér rymden och satellit-
kommunikationstjinster enligt 18 b § och 18 g-18 1 §§ 1 instruktio-
nen, sdsom att utgdra behorig myndighet for EU:s program for sikra
satellitkommunikationstjinster Govsatcom samt Galileo PRS, som
ir ett europeiskt satellitnavigeringssystem. MSB har dven fortsatt
férordnanden 1 beredskapsforordningen. Dessa uppdrag ir intimt
sammankopplade med myndighetens 6vriga arbete med krisbered-
skap och civilt férsvar. MSB har vidare en sirskild upparbetad kom-
petens i att fullgora dessa uppgifter. Uppgifterna ir dessutom sidana
att MSB ir ensamt ansvarig f6r dem och de 6verlappar inte pd nigot
betydande sitt de 6vriga ansvarsomriden som omfattas av verksam-
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hetsoverforingen. Det vore dirfér inte indamalsenligt att dverféra
dessa uppgifter till annan myndighet.

3.5 Verksamhet som inte omfattas
av utredningens uppdrag

Utredningens beddmning: Utredningens f6rslag eliminerar
forekomsten av dverlappande uppgifter som finns mellan NCSC
och MSB. Det finns dock situationer nir informations- och cyber-
sikerhetsperspektiv hanteras som en integrerad del 1 MSB:s all-
minna uppdrag inom forskning och utbildning. Detta férhal-
lande dr viktigt att uppmirksamma i det fortsatta arbetet med
verksamhetsoéverféringen for att det inte ska uppstd otydliga
grinsdragningar mellan myndigheternas uppdrag.

MSB:s verksamhet pd informations- och cybersikerhetsomradet ir
inte begrinsad till de uppgifter som ir sirskilt angivna 1 frfatt-
ningar. Myndigheten bedriver dven verksamhet med sddana inslag
utifrin andra bemyndiganden i sin myndighetsinstruktion och genom
regeringsbeslut. Denna verksamhet utférs ocksd pa andra avdelningar
inom MSB in avdelningen for cybersikerhet och samhillsviktiga
kommunikationer. Bland annat har MSB ett forskningsuppdrag
enligt 12 § 1 sin myndighetsinstruktion som innebir att myndig-
heten ska bestilla, kvalitetssikra och férmedla forskning och ut-
vecklingsarbete for skydd mot olyckor, krisberedskap och civilt
forsvar. Med stéd av detta bemyndigande férmedlar MSB forsk-
ningsmedel for att utveckla Sveriges krisberedskap, dir informa-
tions- och cybersikerhet kan vara en integrerad del i stérre projekt.
Detsamma giller nir myndigheten arrangerar 6vningar med stéd av
5 § 1 instruktionen. Nigon fullstindig bild av denna verksamhet,
som 1 nuliget utgor en del av MSB:s storre uppdrag inom krisbered-
skap och civilt férsvar, kan inte ges inom ramen {6r utredningen.
Utredningens uppfattning ir vidare att MSB:s forsknings- och
utbildningsuppdrag torde falla utanfoér utredningens uppdrag.
Utredningens forslag syftar till att kraftsamla pd informations-
och cybersikerhetsomrddet med NCSC som ett nationellt nav. Det
ir centralt att FRA inom ramen f6r NCSC ska ha mojlighet att ut-
forma verksamheten pd det vis som myndigheten anser bist tillgodo-
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ser samhillets behov. Det ir dock av vikt att en samsyn uppnis
mellan MSB och FRA om exempelvis hur det eventuella behovet av
samkoordinerade forskningsprojekt och utbildningsinsatser ska till-
godoses framover. Annars finns det en risk att otydlighet uppstér
kring respektive myndighets ansvar pd dessa omriden, med ett in-
effektivt utnyttjande av statens resurser som en konsekvens.

MSB féreslds 1 SOU 2024:64 att utses till gemensam kontakt-
punkt enligt artikel 9.2 1 CER-direktivet. CER-direktivet innehéller
inget utpekat uppdrag som CSIRT-enhet, men enligt forslaget ska
MSB ta emot incidentrapporteringen. En friga som lyfts till utred-
ningen ir om det skulle vara indamilsenligt att samla incident-
rapporteringen enligt bide NIS 2-direktivet och CER-direktivet hos
FRA. Incidentrapporter enligt CER-direktivet innefattar stérningar
som inte ror cybersikerhet. I MSB:s uppdrag ingir vidare enligt 7 §
MSB:s instruktion att samordna samhillets gemensamma krishanter-
ingsarbete. Utredningen ifrigasitter dirfor limpligheten 1 att féra
over uppdraget att ta emot incidentrapporter enligt CER-direktivet
till FRA nir CERT-SE fors éver till myndigheten. Implementer-
ingen av CER-direktivet ligger ocksd utanfér ramen f6r denna ut-
redning. Utredningen dterkommer dock kort till frigan om forsla-
gens konsekvenser {6r genomférandet av NIS 2-direktivet och
CER-direktivet 1 kapitel 5.
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4 Informationshantering

4.1 Uppdraget

Utredningen har i uppdrag att analysera om det finns behov av ind-
ringar 1 offentlighets- och sekretesslagstiftningen och regelverket
som giller for personuppgiftsbehandling. Av direktiven framgdr att
det behdvs en analys av om den informationshantering som krivs
med anledning av éverféringen av arbetsuppgifter till Forsvarets
radioanstalt (FRA) och det nationella cybersikerhetscentret (NCSC)
medfér ndgot behov av dndringar 1 offentlighets- och sekretesslag-
stiftningen eller av regelverket som giller f6r personuppgiftsbehand-
ling. Utredningen behéver bland annat ta stillning till om det finns
forutsittningar f6r nédvindigt utbyte av information mellan Myndig-
heten f6r samhillsskydd och beredskap (MSB) och FRA i samband
med och efter 6verféringen av arbetsuppgifter. Det behévs dven en
analys av om det finns forutsittningar f6r att genomfora nédvindigt
informationsutbyte mellan FRA och privata aktérer. I uppdraget
ingdr dirmed bland annat att ta stillning till om nu gillande regel-
verk innebir ett tillrickligt skydd {f6r uppgifter som kommer att
utbytas. Utredningens uppdrag innefattar ocks8 att vid behov fore-
sl dtgirder for en fordjupad samverkan inom ramen f6r NCSC.
Det kan konstateras att NCSC sedan den 1 november 2024 ir
en del av FRA och dirmed inte utgdr ett myndighetsgemensamt
samverkanscenter som tidigare. Regeringen har ocksd beslutat om
férordningen (2025:237) om det nationella cybersikerhetscentret
vid Forsvarets radioanstalt (NCSC-férordningen). I del 2 av pro-
memorian Ett nytt nationellt cybersikerbetscenter (F62024/00785)
finns beskrivningar av vissa dataskyddsrittsliga regelverk med kopp-
ling till NCSC. Med tanke p& att NCSC numera ir en del av FRA
méste det dataskyddsrittsliga regelverket f6r FRA beskrivas och

analyseras 1 detta betinkande, vilket ocksd gors nedan.
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Utredningen har valt att angripa frigan om informationsdelning
pd tvd sitt. For det forsta handlar det om informationsdelning inom
NCSC, och alltsd mellan de samverkande myndigheterna. For det
andra handlar det om informationsdelning mellan NCSC och andra
aktorer, sirskilt privata sidana.

Utredningen analyserar dven om befintlig reglering erbjuder ett
tillrickligt skydd for de uppgifter som kommer att hanteras av FRA
mom NCSC.

I avsnitt 4.2 analyserar utredningen behovet av utékade mojlig-
heter att dela information inom NCSC. Utredningen limnar 1 samma
avsnitt férslag om en ny lag om uppgiftsskyldighet vid samverkan 1
verksamhet inom NCSC. Behovet av sekretess f6r uppgifter som
forekommer hos NCSC analyseras 1 avsnitt 4.3 och utredningen
foreslar dir en ny bestimmelse om sekretess. Avsnitt 4.4 handlar
om behovet av dndringar i sekretessbestimmelser som foreslagits 1
betinkandet Motstindskraft i sambillsviktiga tjinster (SOU 2024:64)
till f6ljd av att FRA ska ta ver vissa arbetsuppgifter frin MSB. Av-
snitt 4.5 dgnas &t forutsittningarna f6r NCSC att behandla person-
uppgifter i sin verksamhet. Utredningen limnar dir férslag om en
ny registerlag f6r NCSC. Avslutningsvis gérs en integritetsanalys
avseende integritetsriskerna med utredningens férslag 1 avsnitt 4.6.

4.2 En ny lag om uppgiftsskyldighet vid samverkan
i verksamhet inom NCSC

Utredningens bedomning: Befintliga rittsliga mojligheter att
dela information mellan NCSC och samverkansmyndigheterna
ir inte tillrickliga for att fullt ut tillgodose behovet av att dela
information som behévs och ir befogad i den verksamhet som
bedrivs av NCSC. En sekretessbrytande uppgiftsskyldighet bor

inféras f6r utlimnande av information.

Utredningens forslag: En ny lag om uppgiftsskyldighet inom
ramen f6r NCSC:s verksamhet ska inforas. Vid samverkan inom
ramen f6r NCSC:s verksamhet ska en myndighet limna uppgift
till en annan myndighet om det behdvs f6r den mottagande myn-
dighetens deltagande i samverkan. En uppgift ska inte limnas om
det finns en sekretessbestimmelse som ir tillimplig pd uppgiften
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och 6vervigande skil talar f6r att det intresse som sekretessen
ska skydda har foretride framfér intresset av att uppgiften lim-
nas ut.

Endast myndigheter som regeringen bestimmer ska vara skyl-
diga att limna eller ska f3 ta emot uppgifter enligt lagen.

4.2.1 Det finns behov av storre rattsliga férutsattningar
att dela information vid samverkan inom NCSC:s
verksamhet

For att utreda om det finns ett behov av utékade rittsliga mojlig-
heter att limna information ir det viktigt att konkretisera vilken
typ av uppgifter det ror sig om.

Det har sagts till utredningen att informationsdelning vid sam-
verkan inom NCSC:s verksamhet bland annat kan behéva omfatta
foljande typer av uppgifter.

e Teknisk information. Uppgifter om tekniska detaljer om cyber-
hot eller incidenter (till exempel IP-adresser).

e Taktisk information. Uppgifter om taktiska detaljer om cyber-
hot/cyberfenomen (till exempel mal och motiv bakom).

e Strategisk information. Uppgifter om strategiska detaljer om
cyberhot (till exempel forslag pd dtgirder).

¢ Operativ information. Uppgifter rorande detaljer om cyberhot
(till exempel status for pdgdende attacker).

o Aktorsinformation. Uppgifter om aktorer (till exempel uppgifter
om aktérer och deras modus).

o Sikerhetsinformation. Uppgifter om sikerhetsitgirder och rekom-
mendationer.

¢ Kontextuell information. Uppgifter om kontexten kring cyber-
hot/cyberfenomen (till exempel uppgifter om pdgdende hindelser
och trender).

Informationsdelningen kan ocksd behéva ske rorande mer strategiska

frigor som exempelvis olika former av EU-arbete, drabbade malgrup-
per samt organisations- och samhillskonsekvenser. Aven informa-
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tion om digital infrastruktur kan behova delas mellan NCSC och
samverkansmyndigheterna. P4 samhillsnivd kan det dven handla
om att dela information om vilka aktdrer som ir samhillsviktiga,
kontaktuppgifter till dessa och vilka [6sningar de anvinder, 1 syfte
att NCSC ska kunna identifiera vilka aktérer som befinner sig i
riskzonen {6r exempelvis cyberhot.

Enligt 4 § NCSC-férordningen ska FRA organisera, leda och
planera verksamheten som bedrivs inom NCSC. FRA ska i den
verksamhet som bedrivs inom ramen f6r NCSC samverka med
Forsvarets materielverk, Forsvarsmakten, MSB, Polismyndigheten,
Post- och telestyrelsen samt Sikerhetspolisen. Dessa myndigheter
betecknas som samverkansmyndigheter (4 § NCSC-férordningen).
Samverkansmyndigheterna ska, inom ramen for sina respektive
befintliga ansvarsomriden, l6pande bistd NCSC med kunskap, kom-
petens och information. NCSC ska lépande bistd samverkansmyn-
digheterna med kunskap och information. Vid ett antagonistiskt
cyberhot eller annan it-incident som har véllat eller som kan antas
ha potential att vdlla betydande skada ska NCSC och samverkans-
myndigheterna utbyta kunskap, kompetens och information 1 syfte
att forbittra samordningen mellan myndigheterna och bidra till att
effektivisera myndigheternas arbete med att hantera cyberhotet
eller incidenten (5 § NCSC-férordningen).

Myndigheter har enligt 8 § férvaltningslagen (2017:900) en skyl-
dighet att inom sina verksamhetsomriden samverka med andra myn-
digheter. I 6 kap. 5 § offentlighets- och sekretesslagen (2009:400),
forkortad OSL, anges vidare att en myndighet pd begiran av en
annan myndighet ska limna en uppgift som den férfogar dver, om
inte uppgiften ir sekretessbelagd eller det skulle hindra arbetets
behoriga ging.

Ofta lyfts synpunkten fram att en forutsittning for att myndig-
heter ska kunna samverka med varandra p3 ett indamalsenligt sitt
ir att det finns ett fungerande informationsutbyte mellan myndig-
heterna. Det finns manga aspekter att beakta nir det giller infor-
mationsutbyte. Det kan handla om uppgifter som inte ir sekretess-
reglerade men dir skillnader 1 myndighetskulturer och uppdrag
medfor att det dr svirt att dela information. Det kan ocks3 réra
uppgifter som ir sekretessreglerade och dir tjinstepersoner ir, eller
upplever sig vara, férhindrade att limna ut information. En annan
aspekt dr vad informationsutbytet ska leda fram till, som till exem-
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pel effektivare dtgirder mot ett visst samhillsproblem. Informations-
utbyte {6r sakens skull behover inte 1 sig vara efterstrivansvirt.

I del 2 av promemorian Ett nytt nationellt cybersikerbetscenter
(F52024/00785) har vissa faktorer lyfts fram som utmanande nir
det kommer till informationsdelning. En faktor som framgatt ir att
personal frin de olika myndigheterna inte i tillrickligt stor omfatt-
ning har kunskap om regelverket kring sekretess. Det medfor att
personal inte delar information med de évriga myndigheterna i den
utstrickning som egentligen dr mojlig enligt gillande lagstiftning.
Denna omstindighet har ocks3 lyfts fram 1 flera lagstiftningsarbeten
(se bland annat betinkandet Okat informationsflode till brottsbekimp-
ningen, SOU 2023:69). Ofta pdpekas att det inte enbart handlar om
utokade rittsliga forutsittningar att dela information f6r att man
ska dstadkomma ett utékat uppgiftslimnande. Regelverket for offent-
lighet och sekretess beskrivs som komplicerat att tillimpa f6r en-
skilda tjinstemin.

En annan friga som miste beaktas ir den omstindigheten att
vissa myndigheter som samverkar inom ramen f6r NCSC ir under-
rittelsemyndigheter medan andra inte ir det. Lagen (2019:547) om
férbud mot anvindning av vissa uppgifter for att utreda brott for-
bjuder att uppgifter frdin FRA:s underrittelseverksamhet anvinds
for att utreda brott. Aven detta kan férsvira informationsutbytet
eftersom svil Polismyndigheten som, 1 viss utstrickning, Sikerhets-
polisen utreder brott.

Den bestimmelse som 1 huvudsak far relevans fér informations-
utbytet mellan NCSC och samverkansmyndigheterna ir den s kal-
lade generalklausulen i1 10 kap. 27 § OSL. Enligt den fir en sekretess-
belagd uppgift limnas till en myndighet, om det ir uppenbart att
intresset av att uppgiften limnas har féretride framfér det intresse
som sekretessen ska skydda. Vid utlimnande enligt generalklausu-
len méste det f6r var och en av uppgifterna vara uppenbart att intres-
set av att uppgiften limnas har féretride framfor det intresse som
sekretessen ska skydda. Det kan innebira svira intresseavvigningar
1 enskilda fall. T lagstiftningsarbetet har generalklausulen upprepade
gdnger pekats ut som svértillimpad och det har sagts att den ger
upphov till svdra avvigningar om vilken typ av information som ska
limnas 6ver. Sirskilt uppenbarhetsrekvisitet framstdr som svirt att
tillimpa (se bland annat betinkandena SOU 2023:69, SOU 2024:63
och SOU 2024:87). Det informationsutbyte som ska férekomma
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hos NCSC ska kunna ske rutinmissigt och lopande. I NCSC-fér-
ordningen anges uttryckligen att NCSC och samverkansmyndig-
heterna I6pande ska bistd varandra med kunskap och information.
Generalklausulen kan visserligen anvindas f6r rutinmissigt infor-
mationsutbyte, men bestimmelsen bygger pd att sddant informa-
tionsutbyte i regel ska vara forfattningsreglerat (prop. 1979/80:2
Del A s. 327). I minga lagstiftningsirenden avseende rutinmissigt
informationsutbyte har bestimmelsen ocks3 ersatts med mer speci-
fik lagstiftning. Ett exempel pd detta ir 35 kap. 10 ¢ § OSL.

NCSC behéver kunna dra nytta av att myndigheterna har olika
uppdrag och kompetenser, och dirmed innehar olika typer av infor-
mation som kan vara anvindbar i samhillets cybersikerhetsarbete.
Mot bakgrund av den tita samverkan som behover kunna ske inom
ramen f6r NCSC:s verksamhet och di tanken ir att rutinmissigt
informationsutbyte i regel ska vara férfattningsreglerat s8 framstar
inte generalklausulen som en limplig reglering f6r informations-
utbytet mellan NCSC och samverkansmyndigheterna.

I sammanhanget kan nimnas att den mgjlighet som finns att
limna ut annars sekretessbelagda uppgifter med forbehdll (10 kap.
14 § OSL) endast omfattar utlimnande till enskilda. Utlimnande
med forbehall ir alltsd inte aktuellt nir det giller informationsdel-
ning mellan myndigheter inom ramen f6r NCSC:s verksamhet.

De uppgifter som behdver kunna delas inom ramen f6r NCSC:s
verksamhet kan omfattas av sekretess, antingen till skydd fér enskilda
eller allminna intressen. Som exempel kan nimnas att uppgifter om
olika typer av tekniska funktioner och som limnas in 1 samband med
incidentrapporter kan omfattas av sekretess avseende sikerhets- eller
bevakningsdtgird enligt 18 kap. 8 § OSL. NCSC kan ocksd behova
hantera uppgifter som omfattas av sekretess till skydd fér risk- och
sirbarhetsanalyser (18 kap. 13 § OSL). En annan typ av uppgifter
som kan omfattas av sekretess och dirmed kan vara svdr att dela ir
sddana som omfattas av underrittelsesekretess (18 kap. 2 § OSL).
Det kan inte uteslutas att samma uppgifter i ett enskilt fall kan vara
sekretessbelagda enligt fler dn en sekretessbestimmelse. Det finns
ett stort samhillsintresse av att NCSC kan bedriva sin verksamhet
under effektiva former. En tydlig reglering av informationsutbytet
mellan NCSC och samverkansmyndigheterna kan bidra till detta.
Utredningen bedémer inte att det ir tillrickligt med
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utbildningsinsatser f6r att komma till ritta med svirigheterna att
dela information.

Regeringen har nyligen beslutat om en nationell strategi f6r cyber-
sikerhet (Nationell strategi for cybersikerbet 2025-2029, skr. 2024/
25:121). Av denna framgdr, gillande dnskat lige 2030, att det ska
finnas viletablerade metoder f6r internationellt och privat-offentligt
samarbete. Aven plattformar for att dela sikerhetsrelaterad informa-
tion ska etableras, bide inom och mellan offentlig och privat sektor,
som mojliggér 6kad delning och analys av realtidsinformation pé
teknisk och operativ niv. Vidare framgir en énskan om att arbetet
bidrar till utvecklade och dndamailsenliga ligesbilder frain NCSC till
gagn for olika mélgrupper samt vidareutvecklad samverkan mellan
relevanta myndigheter om attribueringsfrdgor. Informationsdelning
ska ske, utifrin lagstiftning och etablerade processer, till gagn foér
alla inblandade parter och stirker bland annat f6rmdgan att identi-
fiera, hantera och utreda incidenter och angrepp. Utifrin att NCSC
ska utgdra navet i det nationella cybersikerhetsarbetet anser utred-
ningen att en forenklad reglering av uppgiftsutbytet mellan NCSC
och samverkansmyndigheterna kan bidra till att det milet uppnis.

Ny rittslig reglering av informationsutbyte innebir svira avvig-
ningar mellan det allminna intresset av att bedriva ett effektivt och
indamailsenligt cybersikerhetsarbete, uppritthilla fértroendet for
myndigheter, skyddet for den personliga integriteten och andra
rittssikerhetsaspekter. Rittslig reglering bor dirfor utformas s8 att
informationsutbytet ir effektivt samtidigt som rittssikerheten upp-
ritthdlls och intringet i den personliga integriteten inte blir opropor-
tionerligt.

4.2.2 Den utokade méjligheten att dela information
ska formuleras som en ny lag om uppgiftsskyldighet

Utredningen har évervigt om den utékade méjligheten att dela infor-
mation ska formuleras som en sekretessbrytande bestimmelse som
innebir att en uppgift fdr limnas ut eller en uppgiftsskyldighet, som
innebir att sekretess bryts enligt 10 kap. 28 § OSL och att en upp-
gift ska limnas ut. Utredningens stindpunkt ir att behovet bist
tillgodoses genom en uppgiftsskyldighet som skapar en utgdngs-
punkt f6r att information ska delas. Utredningen anser ocks3 att

uppgiftsskyldigheten ska regleras i sirskild ordning och inte 1 OSL.
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Vid avvigningen mellan en sekretessbrytande bestimmelse och
en uppgiftsskyldighet finns det ett antal aspekter som har betydelse.
En sekretessbrytande bestimmelse 1 OSL har fordelen att den inne-
bir en mer sammanhillen reglering av de sekretessbestimmelser som
en myndighet har att férhilla sig till. Eftersom det ir frdga om myn-
digheter som ir fristdende frdn varandra miste de ocksd kunna beakta
sina egna intressen. En omstindighet som ir hégst relevant i samman-
hanget dr att FRA, Forsvarsmakten, Sikerhetspolisen och Polismyn-
digheten idr underrittelsemyndigheter, vars underrittelseverksamhet
till stor del bygger pd att aktorer har fortroende for att information
inte sprids vidare. Dessa omstindigheter talar f6r att formulera lag-
stiftningen som en sekretessbrytande bestimmelse.

En sekretessbrytande bestimmelse med generell tillimpning inom
ramen f6r NCSC:s verksamhet hade kunnat utformas enligt foljande.
Sekretess hindrar inte att en uppgift limnas till en annan myndighet,
om det behivs for samverkan inom ramen for verksambet inom det
nationella cybersikerbetscentret vid Férsvarets radioanstalt. Bestim-
melsen hade dven behovt innehélla en intresseavvigning.

Det finns dock stora fordelar med att formulera férutsittningarna
for informationsdelning som en uppgiftsskyldighet i egen lagstift-
ning som kan tillimpas av FRA och samverkansmyndigheterna inom
ramen f6r NCSC:s verksamhet. Ofta lyfts synpunkten fram att en
uppgiftsskyldighet framstdr som enklare att tillimpa f6r de enskilda
tjinstemin som ska prova om en uppgift ska limnas dver eller inte.
Om maélsittningen ir att fler uppgifter ska kunna delas in vad som
ir fallet 1 dag s3 kan en uppgiftsskyldighet fa en mer handlingsdiri-
gerande effekt dn en sekretessbrytande bestimmelse.

Eftersom en sekretessbrytande uppgiftsskyldighet kan formuleras
med en sd kallad ventil, ska inte heller skillnaden 1 férhillande till
sekretessbrytande bestimmelser éverdrivas.

Den ovan skissade sekretessbrytande bestimmelsen triffar inte
heller uppgifter som inte ir sekretessbelagda, vilket kan innebira
att den inte fullt ut tillgodoser behovet av att kunna utbyta infor-
mation inom ramen f6r NCSC:s verksamhet. Utredningen har i
avsnitt 4.2.1 identifierat flera andra aspekter utdver sekretesslagstift-
ningen som kan utgora hinder mot informationsdelning mellan
myndigheter. En uppgiftsskyldighet som dven omfattar uppgifter
som inte ir sekretessbelagda kan dirfor férvintas leda till en mer
utvecklad samverkan dn den alternativa sekretessbrytande bestim-
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melsen. Utifrdn dessa 6verviganden anser utredningen att behovet
av informationsdelning inom ramen f6r NCSC:s verksamhet bist
tillgodoses genom en uppgiftsskyldighet i en egen lag. Utredningen
dterkommer i viss utstrickning till skillnaden mellan sekretessbelagda
uppgifter och uppgifter som inte omfattas av sekretess i avsnitt 4.2.4.

En friga som utredningen identifierat ir huruvida det framstar
som limpligt att knyta en lag om uppgiftsskyldighet till en verksam-
het (NCSC) som regleras 1 férordning 1 stillet for 1 lag. I samman-
hanget kan nimnas lagen (2016:774) om uppgiftsskyldighet vid
samverkan mot grov organiserad brottslighet (LUS). Enligt den
lagen kan en sekretessbrytande uppgiftsskyldighet utlésas av sir-
skilda beslut hos myndigheter om samverkan. NCSC:s verksamhet
ir forfattningsstyrd och det framgdr av férordning vilka myndig-
heter som ingdr i centret och vilka uppgifter det ska utféra. S3 linge
det framgdr av férordning vilka myndigheter som ingdr i NCSC s&
uppstar inte heller oklarheter rérande tillsyn av hur uppgiftsskyldig-
heten tillimpas. Utredningens uppfattning ir att den omstindig-
heten att NCSC ir reglerat p forordningsniva inte hindrar att en
lag om uppgiftsskyldighet kan knytas till centret.

Nir det giller utformningen av lagtexten kan det hivdas att det
typiskt sett inte dr en god ordning att en forfattning f6r sin tillimp-
ning ir beroende av en annan forfattning, som dessutom ligger pd
ligre nivd i normhierarkin. Det framstar dirfor inte som limpligt
att lagtexten hinvisar till NCSC-férordningen. Utredningen har
i stillet 6vervigt att 1 lagtexten uttryckligen ange den samverkans-
skyldighet som framgir av NCSC-f6érordningen. Samverkansskyldig-
heten ir brett formulerad. Samverkansmyndigheterna ska, inom
ramen for sina befintliga ansvarsomriden, [6pande bistd NCSC
med kunskap, kompetens och information. NCSC ska l6pande
bistd samverkansmyndigheterna med kunskap och information (5 §
forsta stycket NCSC-forordningen). En mer specifik samverkans-
skyldighet giller vid ett antagonistiskt cyberhot eller annan it-inci-
dent som har villat eller som kan antas ha potential att villa betydande
skada (se 5 § andra stycket NCSC-férordningen). Mot bakgrund
av risken for att lagtexten blir alltfor otymplig och svérlist férordar
utredningen dock inte en sddan [sning. Det ir i stillet utredningens
uppfattning att en tillrickligt hog grad av precision och férutsebar-
het kan uppnds genom att lagens tillimpning knyts till att det ir
frdga om samverkan i verksamhet inom NCSC.
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Utredningen har 6vervigt om uppgiftsskyldigheten kan regleras
genom en bestimmelse i NCSC-férordningen. Bestimmelsen 1 2 kap.
2 § andra stycket tryckfrihetsférordningen, som avser begrinsningar
1 enskildas ritt att ta del av allminna handlingar, uppstiller inget
hinder mot att informationsutbytet mellan myndigheter regleras
utanfér OSL (prop. 1979/80:2 Del A s. 121). Eftersom uppgifts-
skyldigheten ska gilla mellan myndigheter kan frigan anses falla
under regeringens s kallade restkompetens enligt 8 kap. 7 § reger-
ingsformen (RF). Nigot formellt hinder mot att frigan regleras i
lag finns dock inte. Av 8 kap. 8 § RF framgar att den omstindig-
heten att regeringen fir meddela féreskrifter 1 ett visst imne inte
hindrar att riksdagen meddelar féreskrifter 1 samma dmne. Utred-
ningen bedomer att det av tydlighetsskil och mot bakgrund av
rittssikerhetsaspekter finns skil att 1 detta fall reglera uppgiftsskyl-
digheten 1 lag.

4.2.3 Den nya lagen ska utgoéra en balans
mellan effektivitet och integritet

Vid évervigande om en ny uppgiftsskyldighet ska inforas ska det
beaktas vilka intressen som sekretessen avser att skydda. De sekre-
tessbestimmelser som 1 huvudsak tillimpas av de myndigheter som
samverkar inom ramen f6r NCSC:s verksamhet beskrivs nirmare 1
del 2 av promemorian Ett nytt nationellt cybersikerhetscenter (F62024/
00785). I huvudsak ir det friga om sekretess till skydd for allminna
intressen (exempelvis 15 kap. 1-2 §§ OSL). Det handlar i mindre
omfattning om sekretess till skydd for enskilda intressen.

Sekretess mellan myndigheter syftar i f6rsta hand till att virna
om enskildas integritet. En utgdngspunkt ir dirfor att information
som omfattas av sekretess inte ska vidarebefordras utanfér den verk-
samhet 1 vilken den himtats in.

Det finns dock en férvintan pd NCSC om att centret ska kunna
utfora sitt uppdrag och bedriva ett s effektivt arbete som mojligt,
samt vara en nationell plattform fér samverkan och informations-
utbyte rérande cybersikerhet. Uppdelningen av arbetsuppgifter
och ansvarsomriden mellan NCSC och de olika samverkansmyndig-
heterna riskerar att begrinsa mojligheten till samverkan inom ramen

for den verksamhet som bedrivs i NCSC.
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Utredningen har tidigare redovisat de invindningar som kan géras
mot att stddja ett mer dterkommande informationsutbyte pa general-
klausulen 1 10 kap. 27 § OSL. Till detta kommer att uppenbarhets-
rekvisitet 1 bestimmelsen inte 1 tillrickligt hog grad tillgodoser det
behov av informationsutbyte som finns. Den nya lagstiftningen bor
dirmed innebira en littnad f6r NCSC och samverkansmyndigheterna
nir det giller att gora en avvigning kring om uppgifter ska limnas
ut eller inte, jimfort med vad som giller enligt generalklausulen i
10 kap. 27 § OSL. Den bor ocksd utformas sd att den bittre mot-
svarar behovet f6r NCSC och samverkansmyndigheterna att dela
information som annars skulle ha omfattats av sekretess.

Det kan noteras att tanken med uppgiftsskyldigheten inte dr att
myndigheterna ska samla in fler uppgifter om enskilda. De uppgifter
som ska kunna delas ir ocksd sidana uppgifter som redan finns hos
nigon myndighet.

For att tillgodose behovet av integritet bor uppgiftsskyldigheten
avgrinsas pd ett tydligt sitt. Med en koppling till de krav pd samver-
kan mellan NCSC och samverkansmyndigheterna som stills upp 1
NCSC-férordningen si begrinsas kretsen av personer som kan fa
del av uppgifter. Det kommer att rora sig om de personer som del-
tar 1 NCSC:s verksamhet, oftast 1 form av anstillda eller uppdrags-
tagare.

Syftet med uppgiftsskyldigheten ir inte att mojliggora ett frite
uppgiftsutbyte utan att stadkomma en sekretesslittnad 1 férhéllande
till vad som giller enligt framfor allt generalklausulen 1 10 kap. 27 §
OSL. Den utlimnande myndigheten bér dirfér dven med tillimp-
ning av den nya uppgiftsskyldigheten gora en intresseavvigning
innan en uppgift limnas ut.

Utdver dessa begrinsningar bor regleringen av uppgiftsskyldig-
heten endast gilla vissa sirskilt utpekade myndigheter.

De begrinsningar som nimns, och som utvecklas nedan, innebir
att den foreslagna regleringen utgér en balans mellan effektivitet
och integritet.
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4.2.4 Utformningen av uppgiftsskyldigheten

Uppgiftsskyldigheten ska utformas pd samma sitt
for alla myndigheter som samverkar inom ramen
for NCSC:s verksamhet

Uppgiftsskyldigheten bér gilla oavsett vilken av de aktuella myn-
digheterna som férfogar 6ver uppgiften. Uppgiftsskyldigheten bor
ocks3 gilla oavsett vilken typ av sekretess som giller for uppgiften.
Eftersom syftet med lagen ir att underlitta informationsdelningen
vid samverkan inom ramen fér NCSC:s verksamhet och skapa férut-
sittningar for NCSC att bedriva en effektiv verksamhet, behover
samtliga myndigheter ha en enhetlig lagstiftning att tillimpa. Ett
gemensamt och enhetligt regelverk kan forvintas skapa tydligare
praxis kring vilka uppgifter som kan och ska delas vid samverkan
inom ramen fér NCSC:s verksamhet. Aven tillsynen over tillimp-
ningen forenklas betydligt med ett enhetligt regelverk.

Det ska finnas ett behov av uppgiften inom ramen
for NCSC:s verksamhet

Det ir FRA som ska organisera, leda och planera verksamheten
som bedrivs inom ramen f6r NCSC. Samverkansmyndigheterna
kommer ocksd ha viktiga arbetsuppgifter och roller i centrets verk-
samhet att utveckla och stirka arbetet med informations- och cyber-
sikerhet. Med anledning av den balans mellan effektivitet och integ-
ritet som ska finnas s3 bor uppgiftsskyldigheten endast vara tillimplig
nir behovet av ett effektivt informationsutbyte ir starkt och dir-
med sirskilt motiverat.

For att en myndighet ska kunna delta i verksamheten pd olika
sitt, exempelvis nirvara vid méten, bidra med information eller
vidta dtgirder inom den egna myndighetens verksamhetsomrade
som ir relevanta for den samverkan som ska ske inom ramen fér
NCSC:s verksamhet, krivs ibland att myndigheten fir del av exem-
pelvis sekretessbelagd information frén en annan myndighet. Skyl-
digheten att limna en uppgift till en annan myndighet bor endast
gilla om den mottagande myndigheten har ett behov av uppgiften
for att delta i verksamheten vid NCSC. Detta for att en rimlig av-
vigning mellan 3 ena sidan intresset av sekretess och personlig integ-
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ritet och 4 andra sidan intresset av att NCSC ska kunna bedriva ett
s& effektivt och kunskapsbaserat arbete som mojligt.

Utredningen har évervigt om det ska gilla ett stringare krav pd
behovet hos mottagaren, som att uppgiften ska vara nédvindig for
mottagarens deltagande i samverkan. Ett sddant rekvisit riskerar
dock att skapa en omotiverat restriktiv tillimpning. En annan styrka
pd behovsrekvisitet som dvervigts ir att uppgiften kan antas behdvas.
Det hade inneburit en storre flexibilitet 1 tillimpningen. Minga sekre-
tessbrytande bestimmelser ir formulerade p8 s3 sitt att uppgifter
kan limnas ut om det kan antas att uppgifterna behovs eller ir av
betydelse fé6r mottagaren (till exempel 10 kap. 18 a-c §§, 26 kap.
14 d §, 32 kap. 6 a § och 35 kap. 10 ¢ § OSL). Men nir det giller
uppgiftsskyldigheter dr det vanligt att det 1 stillet anges att skyldig-
heten giller for uppgifter som behdvs. Som exempel pd sddan lag-
stiftning kan nimnas 2 § LUS, 4 a kap. 3 § lagen (2017:630) om
dtgirder mot penningtvitt och finansiering av terrorism och 2 §
lagen (2024:307) om uppgiftsskyldighet for att motverka felaktiga
utbetalningar fran vilfirdssystemen samt fusk, regelovertridelser
och brottslighet i arbetslivet. Uppgiftsskyldigheten bor vara tydligt
avgrinsad och det bor inte rdda ndgon osikerhet kring nir en upp-
gift omfattas av skyldigheten. I stillet bér myndigheterna kunna
forvintas bedoma vilka uppgifter som behévs inom ramen for den
samverkan som ska ske i NCSC, och gora en rimlig avvigning i friga
om vilka uppgifter som ska limnas 6ver. Uppgiftsskyldigheten bor
dirfor gilla om uppgiften behdvs f6r den mottagande myndighetens
deltagande 1 samverkan.

Nista friga som utredningen behdover ta stillning till dr hur upp-
giftsskyldigheten ska avgrinsas. Utredningen bedémer att det ir
tillrickligt att uppgiftsskyldigheten avgrinsas genom att den giller
nir samverkan sker mellan myndigheter i verksamhet inom NCSC.
Samverkansskyldighetens nirmare utformning gir att utlisa i 4-5 §§
NCSC-férordningen. S8 linge som samverkansskyldigheten fram-
gdr av forfattning sd dr tillimpningsomridet tillrickligt tydligt av-
gransat.

Utredningen har évervigt om uppgiftsskyldigheten behéver av-
grinsas ytterligare, pa s8 sitt att den uttryckligen knyts till vissa av
NCSC:s arbetsuppgifter, s& som de anges 1 NCSC-férordningen.
Till exempel hade uppgiftsskyldigheten kunnat avgrinsas till att
gilla vid samverkan enligt 5 § NCSC-férordningen. Forsta stycket
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innehiller en generell skyldighet att dela information p3 s3 sitt att
NCSC och samverkansmyndigheterna ska lopande bistd varandra
med kunskap och information. Skyldigheten ir dock inte knuten
till ndgon nirmare angiven arbetsuppgift. Mer specifik ir di skyl-
digheten att utbyta information enligt bestimmelsens andra stycke.
Dir framgsr att vid ett antagonistiskt cyberhot eller annan it-inci-
dent som har véllat eller som kan antas ha potential att vdlla bety-
dande skada ska NCSC och samverkansmyndigheterna utbyta kun-
skap, kompetens och information 7 syfte att forbittra samordningen
mellan myndigheterna och bidra till att effektivisera myndigheternas
arbete med att hantera cyberhotet eller incidenten (utredningens kursi-
vering).

Uppgiftsskyldigheten hade ocksd kunnat knytas till centrets upp-
gift enligt 4 a § férordningen (2007:937) med instruktion f6r For-
svarets radioanstalt (FRA:s instruktion). Aven den varianten riske-
rar att leda till osikerhet i tillimpningen eftersom det kan framstd
som oklart om uppgiftsskyldigheten giller nir NCSC utfér de nya
uppgifter som utredningen i kap. 3 foreslagit att FRA ska utfora
enligt de nya bestimmelserna 1 FRA:s instruktion. Dessa uppgifter
torde visserligen kunna inordnas under NCSC:s évergripande upp-
drag sd som det framgir av 4 a § FRA:s instruktion, varfor det hade
kunnat vara ett alternativ att uttryckligen ange det uppdrag som
framgdr av den bestimmelsen.

En alltfér sniv avgrinsning riskerar dock att leda till tillimpnings-
svarigheter om centret ror sig mellan olika arbetsuppgifter. Som
exempel pd en uppgift som riskerar att leda till tillimpningssvarig-
heter ir NCSC:s uppgift enligt 3 § 1 och 3 NCSC-férordningen att
bidra till att samordna och harmonisera det nationella cybersiker-
hetsarbetet samt att limna rid och stéd till privata och offentliga
aktorer vid it-incidenter. Inom ramen f6r den verksamhet som
NCSC ska utféra bor informationsutbytet kunna ske timligen
enkelt. Ett alltfor hogt stillt krav pd nir information ska utbytas
riskerar helt enkelt att innebira att lagstiftningen inte fir 6nskad
effekt. Det dr allts mest indamdlsenligt att knyta uppgiftsskyldig-
heten till samtliga krav pd samverkan enligt NCSC-f6érordningen.

Eftersom uppgiftsskyldigheten bryter all typ av sekretess behover
nigot sigas om sekretess som omfattar sirskilt integritetskinsliga
uppgifter, exempelvis uppgifter som omfattas av socialtjinstsekretess

(26 kap. OSL) eller hilso- och sjukvirdssekretess (25 kap. OSL).
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Aven om uppgiftsskyldigheten ir tillimplig p& uppgifter som omfattas
av den typen av sekretess torde det ytterst sillan finnas ett behov av
att dela sidana uppgifter inom ramen f6r NCSC:s verksamhet. Ut-
redningen har inte identifierat ndgon sidan situation. Om inte behovs-
rekvisitet ir uppfyllt kan inte heller den annars sekretessbelagda
uppgiften limnas ut med stdd av uppgiftsskyldigheten.

Uppgifter bor kunna limnas ut med stéd av uppgiftsskyldigheten
dels efter begiran, dels pd eget initiativ. Avsikten ir inte att en myn-
dighet ska leta efter omstindigheter som ger upphov till ett behov
hos mottagaren. Uppgiftsskyldigheten intrider f6rst nir det kan
konstateras att det finns ett visst behov och att 6vriga férutsite-
ningar f6r utlimnande av uppgifter ir uppfyllda. Om det uppstir
tveksamheter kring vilka uppgifter som behovs hos mottagaren far
det forutsittas att NCSC och samverkansmyndigheterna 1 samrad
med varandra verkar {6r att endast relevanta uppgifter limnas 6ver.
Detta dr ocksa viktigt eftersom myndigheterna miste forhilla sig
till principen om uppgiftsminimering i artikel 5.1 ¢ 1 Europaparla-
mentets och rddets férordning (EU) 2016/679 av den 27 april 2016
om skydd fér fysiska personer med avseende pd behandling av per-
sonuppgifter och om det fria flédet av sddana uppgifter och om upp-
hivande av Direktiv 95/46/EG (EU:s dataskyddsforordning). Enligt
denna princip krivs att uppgifterna ska vara adekvata, relevanta och
inte f6r omfattande i forhillande till de indamal f6r vilka de behandlas.

En intresseavvigning ska goras

Utredningen bedémer att en intresseavvigning ska goras innan en
uppgift limnas ut. Eftersom det ir friga om en uppgiftsskyldighet
finns det en presumtion for att en uppgift ska limnas ut, om férut-
sittningarna ir uppfyllda. Det finns starka skil f6r att NCSC ska
kunna bedriva sin verksamhet pa ett effektivt sitt. Ett vilfungerande
informationsutbyte ir en forutsittning f6r detta. Samtidigt kan upp-
gifter som ir sekretessreglerade vara kinsliga och av olika anled-
ningar sirskilt skyddsvirda. Dirfor bor uppgiftsskyldigheten ut-
formas sd att det finns en mojlighet att 1 varje enskilt fall beakta
intressen som talar for att uppgiften inte ska limnas ut. Intresseav-
vigningen ska uttryckas som att det ska krivas att det finns en sekre-
tessbestimmelse som ir tillimplig pd uppgiften och évervigande
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skil talar f6r att det intresse som sekretessen ska skydda har fore-
tride framfor intresset av att uppgiften limnas ut. P§ s3 sitt finns
det mojligheter att hemlighdlla sdvil skyddsvirda uppgifter om

enskilda som skyddsvirda uppgifter om en myndighets verksamhet.

Ett annat alternativ hade varit att utforma intresseavvigningen
som att det krivs dvervigande skil som talar for att det intresse
som sekretessen ska skydda har foretride framfor intresset av att
uppgiften limnas ut. Det kan dock diskuteras hur en sddan intresse-
avvigning forhéller sig till sekretessbrytande bestimmelser i OSL.
Enligt detta alternativ synes det vara en férutsittning for intresse-
avvigningen att uppgiften omfattas av sekretess. Det innebir 1 s8 fall
att i de fallen OSL innehéller en tillimplig sekretessbrytande bestim-
melse blir den f6r uppgiftsskyldigheten féreskrivna intresseavvig-
ningen inte aktuell. I de situationerna omfattas ju uppgiften inte av
sekretess, och nigon intresseavvigning ska di inte ske. Om intresse-
avvigningen gors beroende av att det finns en sekretessbestimmelse
som ir tillimplig pd uppgiften framstdr det snarare som att det intresse
som den aktuella sekretessbestimmelsen ska skydda ska tjina som
utgdngspunkt for intresseavvigningen, oavsett om det finns en
tillimplig sekretessbrytande bestimmelse 1 OSL. Intresseavvig-
ningen som ska goras enligt uppgiftsskyldigheten blir da fristdende
frin en provning av eventuella sekretessbrytande bestimmelser 1
OSL.

Bide for- och nackdelar kan identifieras med de olika alternati-
ven. Om det ir en férutsdttning att uppgiften omfattas av sekretess
kommer tillimparen fullt ut att kunna beakta alla de mojligheter
som de respektive lagarna erbjuder vid utlimnande. Det framstir
ocksd som rimligt att en intresseavvigning inte ska vara nédvindig
1 de fall dir lagstiftaren i tidigare lagstiftningsirenden har bedomt
att det ska vara mojligt att bryta sekretessen. Losningen riskerar dock
att gora tillimpningen 4n mer komplicerad. Om intresseavvigningen
forutsitter att man redan konstaterat att det i det enskilda fallet
giller sekretess riskerar regleringen att bli ytterligare ett steg i den
provning som ska goras vid ett utlimnande, 1 stillet for att bidra till
en enklare och mer enhetlig tillimpning. I praktiken innebir en
sddan 16sning att den enskilda tjinstemannen forst ska préva om
skaderekvisitet 1 den tillimpliga bestimmelsen ir uppfyllt gentemot
den myndighet som ska ta emot uppgiften. Direfter maste man ta
stillning till om det finns ndgra sirskilda sekretessbrytande bestim-
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melser som ir tillimpliga i det aktuella kapitlet 1 OSL. Sedan kan de
allminna sekretessbrytande bestimmelserna 1 10 kap. OSL behéva
beaktas. Det innebir att innan man ens kan pibérja intresseavvig-
ningen enligt uppgiftsskyldigheten s& kommer 1 minga fall en prov-
ning enligt generalklausulen behova goras.

Enligt utredningens mening ir risken stor att lagstiftningen blir
kontraproduktiv i férhillande till syftet att underlitta informations-
utbytet mellan myndigheterna. Att vilja det andra alternativet — der
finns en sekretessbestimmelse som dr tillimplig pd uppgiften — bor inne-
bira att det uppfattas som att utgdngspunkten fér intresseavvigningen
ir det sekretessintresse som bestimmelsen avser att skydda. En sddan
intresseavvigning blir fristdende frn tillimpningen av OSL.

Det bor dock beaktas att en nackdel med regleringen ir att det
krivs en intresseavvigning dven i de fall d3 sekretess inte foreligger.
Det innebir i sin tur att provningen kan — nir det ir friga om utlim-
nande pd eget initiativ — resultera 1 att en skyldighet att limna ut
uppgifter inte foreligger trots att uppgiften 1 det enskilda fallet inte
omfattas av sekretess. Den foreslagna regleringen av uppgiftsskyl-
digheten hindrar dock inte att uppgiften di limnas ut enligt bestim-
melserna 1 OSL. Om en myndighet har begirt ut uppgiften forelig-
ger dd 1 stillet en skyldighet att limna ut uppgiften enligt 6 kap. 5 §
OSL.

Det ir den myndighet som férfogar 6ver den aktuella uppgiften
som ska préva om det finns férutsittningar for att limna dver upp-
giften till en annan myndighet. Kravet pd évervigande skil innebir
att behovet av informationsutbyte inom ramen f6r NCSC:s verk-
samhet normalt sett har féretride framfor andra intressen; det rider
sdledes en presumtion fér att uppgiften ska limnas ut.

Det krivs inte att det alltid gors en prévning i varje enskilt fall
utan en bedéomning kan géras utifrdn de behov av sekretess som
typiskt sett finns f6r en viss kategori av uppgifter (jfr prop. 1979/
80:2 Del A s. 80-81 och s. 326-327).

Uppgiftsskyldigheten hindrar inte heller ett rutinmissigt utlim-
nande av en storre mingd uppgifter, men det ir viktigt att NCSC
tar fram limpliga former for att se till att endast relevanta uppgifter
utbyts Vid rutinmissigt utlimnande av uppgifter kan den bedém-
ning som ska goras enligt uppglftsskyldlgheten goras pd forhand

och den behover inte avse en prévning i varje enskilt fall.
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Som exempel pd uppgifter som ofta skyddas av sekretess och
som det kan finnas starka skil att inte limna ut kan nimnas upp-
gifter om metoder, fé6rmdgor, namn pd uppdragsgivare och liknande
uppgifter som skyddas av utrikessekretess eller férsvarssekretess.
Aven uppgifter som skyddas av underrittelsesekretess skulle, bero-
ende pd omstindigheterna i det enskilda fallet, kunna hinforas till
denna kategori. Det kan ocks8 vara uppgifter om myndighetens egna
sikerhets- och bevakningsdtgirder. Det ir viktigt att myndigheterna
kan utbyta relevant information och samverka inom ramen for
NCSC:s verksamhet. Men informationsutbytet fir inte inskrinka
en myndighets mojlighet att utféra sitt primira uppdrag eller 1
ovrigt férsvdra myndighetens arbete och verksamhet. Ytterligare
exempel pa situationer dir det ir mojligt att avstd frén ett utlim-
nande kan vara d3 ett utlimnande av en viss uppgift framstir som
mycket olimpligt. Uppgifter av sirskilt integritetskinslig art kan
utgora sidana uppgifter. Det kan rora sig om kinsliga personupp-
gifter om hilsa eller politisk dvertygelse. Sekretessens styrka —
alltsd skaderekvisitets utformning — kan ge ledning vid intresse-
avvigningen. Ett omvint skaderekvisit kan tala f6r att uppgifterna
ir mer skyddsvirda idn ett rakt skaderekvisit. Sekretessens foremal
ska emellertid ocks beaktas. Med detta avses vilken typ av uppgift
det ir friga om och hur skyddsvird uppgiften ir i den konkreta
situationen. En uppgift som lagstiftaren tidigare bedémt ska omfat-
tas av sekretess med omvint skaderekvisit kan 1 det enskilda fallet
utgora en relativt harmlos uppgift, om den exempelvis dr offentlig
1 ndgot annat sammanhang.

En omstindighet som kan f betydelse for intresseavvigningen
ir reglerna om partsinsyn. Dessa kan innebira att sekretessen hos
mottagaren kan {3 ge vika {6r en parts ritt till insyn 1 handliggningen
av ett mél eller drende.

Vid intresseavvigningen ska ocksd sekretesskyddet hos den mot-
tagande myndigheten vigas in i bedomningen. Om uppgiften far ett
svagare sekretesskydd hos mottagande myndighet kan intresseavvig-
ningen utmynna i att en uppgift inte limnas ut. Det kan dock disku-
teras hur stor betydelse ett svagare sekretesskydd har. Det har ut-
talats att det 1 praktiken spelar mycket liten roll att sekretessen hos
den mottagande myndigheten ibland ir ndgot svagare (prop. 1979/
80:2 Del A s. 76-77). Aven med ett rakt skaderekvisit giller sekretess
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for uppgifter som till sin art typiskt sett ir kinsliga (prop. 2009/
10:165 5. 616).

4.2.5 Lagen omfattar endast myndigheter
som regeringen bestammer

Behovet av tydlighet och férutsigbarhet f6r exempelvis enskilda
vars personuppgifter kan komma att utbytas vid myndighetssam-
verkan inom ramen f6r NCSC:s verksamhet innebir att det méste
std klart mellan vilka myndigheter uppgiftsskyldigheten ska gilla.
Ett alternativ hade varit att uttryckligen ange samverkansmyndig-
heterna i lagen. Kretsen av samverkansmyndigheter framgér av
NCSC-férordningen men kretsen behéver inte nédvindigtvis vara
statisk. I del 1 av promemorian Et nytt nationellt cybersikerbetscenter
(F52024/00785) limnades forslag om att exempelvis Myndigheten
for psykologiskt forsvar ska delta 1 NCSC.

Det ir dock viktigt att lagens tillimpningsomrade enbart giller
inom ramen fér NCSC:s verksamhet. Det framstdr inte som en till-
fredsstillande 16sning att ange samverkansmyndigheterna i lagen,
eftersom det kan uppkomma behov av att utdka eller begrinsa antalet
myndigheter som NCSC ska samverka med. Lagen ska dirfér hin-
visa till att regeringen bestimmer vilka myndigheter som ska dela
uppgifter eller fir ta emot uppgifter. I praktiken ir det dock 1 NCSC-
férordningen som det kommer att framg3 vilka myndigheter som
omfattas av den foreslagna lagen om uppgiftsskyldighet.

Den flexibilitet som en upprikning i férordning innebir ir vik-
tig for att snabbt och effektivt kunna méta upp samhillsbehov som
kan uppsta.

4.2.6 Det behdvs inget ytterligare sekretesskydd
for overlamnade uppgifter

Utredningens bedomning: Det behover inte inforas ndgra nya
sekretessbestimmelser till skydd fér de uppgifter som limnas
mellan myndigheterna inom ramen f6r NCSC:s verksamhet.
Befintlig lagstiftning, i kombination med utredningens forslag
1avsnitt 4.3 om en ny bestimmelse 1 OSL innebir ett tillrickligt
skydd for uppgifterna.
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Vid ett 6kat uppgiftsutbyte mellan myndigheter ir det viktigt att
bedéma om det sekretesskydd som finns fér de uppgifter som ut-
byts mellan myndigheterna ir tillrickligt eller om det behévs ndgon
ytterligare sekretessreglering till skydd fér sddana uppgifter.

Hos de olika myndigheter som deltar i NCSC:s verksamhet kan
ett antal olika sekretessbestimmelser aktualiseras. Dels ir det friga
om sekretessbestimmelser till skydd fér enskilda intressen, som
exempelvis 30 kap. 23 § (inklusive offentlighets- och sekretessférord-
ningen [2009:641], férkortad OSF och bilagan till den), 35 kap. 1 §
och 38 kap. 4 § OSL. Dels ir det friga om sekretessbestimmelser
som skyddar allminna intressen, som exempelvis 15 kap. 1 och 2 §§,
17 kap. 1 och 2 §§ samt 18 kap. 1, 2, 8 och 13 §§ OSL.

En bestimmelse som ofta kan aktualiseras dr underrittelsesekre-
tessen 1 18 kap. 2 § OSL. Bestimmelsen omfattar uppgifter som
hianfor sig till verksamhet hos vissa myndigheter for att férebygga,
foérhindra eller uppticka brottslig verksamhet. Sekretessen giller
med ett omvint skaderekvisit. Nir det giller informationsutbytet
inom ramen f6r NCSC:s verksamhet kan underrittelsesekretessen
aktualiseras om det exempelvis handlar om uppgifter om cyber-
attacker eller andra uppgifter med koppling till brottslig verksamhet.

Underrittelsesekretessen 1 18 kap. 2 § OSL ir konstruerad s3 att
sekretessen f6ljer med uppgifterna. Uppgifter som skyddas av sekre-
tess pd grund av att de hinfér sig till underrittelseverksamhet hos
en brottsbekimpande myndighet skyddas av samma sekretess, oav-
sett om de limnats till en annan brottsbekimpande myndighet eller
till en icke brottsbekimpande myndighet. Aven uppgifter som lim-
nas frin en icke brottsbekimpande myndighet till en brottsbekimp-
ande myndighet kan hos den senare myndigheten skyddas av under-
rittelsesekretess.

Inom ramen f6r NCSC:s verksamhet samverkar sdvil myndig-
heter med brottsbekimpande uppdrag som myndigheter utan ett
sidant uppdrag. Icke brottsbekimpande myndigheter kan inom
ramen f6r NCSC:s verksamhet {8 del av uppgifter som ror de brotts-
bekimpande myndigheternas arbete med att f6rebygga, forhindra
eller uppticka brottslig verksamhet. Dessa uppgifter kan omfattas
av underrittelsesekretess. Aven om det inte limnas 6ver handlingar
till de icke brottsbekimpande myndigheterna som blir allminna
handlingar i1 deras verksamhet, uppstér en tystnadsplikt f6r den
personal frén de icke brottsbekimpande myndigheterna som fir del
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av informationen. Bestimmelser om sekretess innebir nimligen
enligt 1 kap. 1 § OSL bdde ett forbud att limna ut handlingar med
sekretesskyddad information och tystnadsplikt f6r myndigheten
och medarbetare.

Aven om underrittelsesekretessen giller till skydd for allminna
intressen, och inte direkt syftar till att skydda enskilda intressen, sd
kan bestimmelsen ind3 ha till effekt att uppgifter om enskilda in-
direkt skyddas, s3 linge uppgifterna hinfor sig till underrittelseverk-
samhet.

Nir det giller enskilda intressen s3 bedémer utredningen vidare
att den sekretessbestimmelse som foreslas i avsnitt 4.3 erbjuder ett
ytterligare forstirke skydd for uppgifter hos NCSC. Négot behov
av ytterligare skydd fér uppgifterna har inte framkommit.

Det bor 1 sammanhanget noteras att frigan om sekretesskydd
for uppgifter som limnats inom ramen for olika typer av samverkan
dven dr aktuell utifrdn befintlig samverkan och det regelverk som
tillimpas 1 dagsliget, som exempelvis generalklausulen 1 10 kap.

27§ OSL.

4.2.7 Forhallandet mellan den nya lagen
och annan lagstiftning

Utredningens beddmning: Den féreslagna lagen paverkar inte
tillimpningen av andra bestimmelser.

Den foreslagna lagen om uppgiftsskyldighet mellan myndigheter
inom ramen fér NCSC:s verksamhet syftar till att underlitta det
informationsutbyte som behovs f6r att uppfylla centrets uppdrag.
Den paverkar inte tillimpningen av andra bestimmelser, till exem-
pel uppgifter som en myndighet har fitt i det internationella sam-
arbetet. Enligt 15 kap. 1 a § OSL giller sekretess for uppgift som
en myndighet har fitt frdn ett utlindskt organ p& grund av en bin-
dande EU-rittsakt eller ett av EU ingdnget eller av riksdagen god-
kint avtal med en annan stat eller med en mellanfolklig organisation,
under vissa forutsittningar. Enligt bestimmelsens tredje stycke far
exempelvis den sekretessbrytande bestimmelsen 1 10 kap. 28 § OSL
inte tillimpas 1 strid med det aktuella avtalet. Eftersom den regler-
ing utredningen foresldr utgdr en sddan uppgiftsskyldighet som
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bryter sekretess enligt 10 kap. 28 § OSL s4 kan inte uppgifter som
omfattas av 15 kap. 1 a § OSL limnas vidare inom NCSC med stod
av den foreslagna lagen. Liknande bestimmelser om internationella
avtal finns dven 127 kap. 5 §, 30 kap. 24 § och 34 kap. 4 § OSL.

I prop. 2024/25:180, Okat informationsutbyte mellan myndigheter
— en ny sekretessbrytande bestimmelse, som dverlimnades till riks-
dagen den 28 maj 2025, foreslds en ny generell sekretessbrytande
bestimmelse mellan myndigheter. Bestimmelsen foreslds bryta
sekretessen enligt 21-40 kap. OSL, det vill siga sekretess till skydd
for enskilda. Den generella sekretessbrytande bestimmelsen omfat-
tar dirmed inte sekretess till skydd fér allminna intressen. Behovet
av en mojlighet att bryta den typen av sekretess kvarstdr siledes for
informationsdelning mellan myndigheter inom ramen f6r NCSC:s
verksamhet, iven om det f6rslaget inférs. Den generella sekretess-
brytande bestimmelsen anger vidare att sekretess far brytas i vissa
syften, vilka ir brett formulerade. Det gir dock inte att utesluta att
den informationsdelning som ir aktuell inom ramen f6r NCSC:s
verksamhet kan anses ske med andra syften. Som exempel kan nim-
nas att samverkan inte behéver ha koppling till brottslig verksamhet
1 den mening som avses 1 forslaget till den generella sekretessbrytande
bestimmelsen.

Det kan uppstd situationer d4 samma information behéver han-
teras och delas 1 olika syften. Som exempel kan nimnas att NCSC
eller nigon samverkansmyndighet fitt del av sdrbarhetsinformation
som en underrittelseuppgift. Samma information kan ocksd limnas
in till NCSC inom ramen for den sirbarhetsrapportering som gors
till FRA i dess egenskap av CSIRT-enhet enligt Europaparlamen-
tets och rddets direktiv (EU) 2022/2555 av den 14 december 2022
om 4tgirder fér en hog gemensam cybersikerhetsnivd i hela unionen,
om dndring av férordning (EU) nr 910/2014 och direktiv (EU)
2018/1972 och om upphivande av direktiv (EU) 2016/1148 (NIS 2-
direktivet). Det kan d4 framstd som oklart hur uppgiften ska han-
teras utifrdn sekretesslagstiftningen; till exempel vilken sekretess-
bestimmelse som ska tillimpas pd uppgiften och om den kan limnas
ut eller inte. Det férekommer dock redan 1 dag att samma uppgift
kan omfattas av flera olika typer av sekretessbestimmelser. Utred-
ningen bedémer inte att den foreslagna uppgiftsskyldigheten 1 sig
ger upphov till ndgra nya oklarheter i rittstillimpningen jimfért
med vad som giller med det befintliga regelverket kring informa-
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tionsdelning. Motsvarande problematik kan sigas gilla for delning
av information enligt exempelvis generalklausulen respektive mer
specifik reglering av informationsdelning.

Utredningen dterkommer 1 avsnitt 4.5 med 6verviganden och
forslag rérande personuppgiftsbehandlingen inom NCSC. Men nir
det giller den foreslagna uppgiftsskyldigheten kan det konstateras
att myndigheterna vid tillimpningen behover forhilla sig till befint-
lig reglering rérande personuppgiftsbehandling, som den allminna
dataskyddsregleringen och eventuella sektorsspecifika registerlagar.

4.3 En ny sekretessbestammelse hos NCSC

Utredningens bedomning: Uppgifter rérande enskildas person-
liga och ekonomiska férhdllanden bor skyddas av sekretess. Upp-
gifterna ir 1 dag delvis skyddade av sekretess. Ett mer heltickande
sekretesskydd bor dock inféras.

Utredningens forslag: En ny sekretessbestimmelse ska inféras
1 OSL. Syftet med bestimmelsen ir att ge ett skydd f6r uppgift
om enskildas personliga och ekonomiska férhillanden som fére-
kommer hos FRA. Bestimmelsen ska ha ett omvint skaderekvisit.

4.3.1 Det finns utmaningar med informationsdelning
med néringslivet

I Riksrevisionens rapport Regeringens styrning av sambdllets infor-
mations- och cybersikerbet — bide brddskande och viktig (RiR 2023:8)
framgar att niringslivsforetridare anser att myndigheterna saknar
intresse for samarbete och forstdelse for vad niringslivet kan bidra
med. Niringslivet upplever ocks3 att det offentliga inte delar med
sig av tillricklig information. Det saknas ocksd standardisering eller
tydliga riktlinjer f6r vilken information som ir aktuell att dela mellan
myndigheterna och niringslivet. Riksrevisionen har bedémt att av-
saknaden av standardisering har gjort informationsdelning svérare
bide internt och externt. Myndigheten har rekommenderat att hin-
der for informationsutbyte identifieras och att det finns strukturer
som medger nédvindigt informationsutbyte mellan myndigheter
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sdvil som mellan det offentliga och det privata f6r att arbetet med
samhillet informations- och cybersikerhet ska fungera effektivt
(RiR 2023:8).

Foretridare f6r niringslivet som utredningen pratat med har
framfért bristen pd dterkoppling som problematisk. Enskilda féretag
kan limna information om till exempel sirbarheter till myndigheterna,
men fir inte veta hur informationen tas om hand. Det skapar ocksd
en oro kring hur informationen sprids. Samtidigt finns det ett sam-
hillsintresse av att uppgifter om incidenter och sdrbarheter, som
IP-adresser som har anvints vid dataintring, sprids for att olika
aktorer ska kunna vidta skyddsdtgirder och utveckla arbetet med
cybersikerhet och informationssikerhet.

Regeringen har uttryckt att privat-offentligt samarbete kring
cybersikerhetsincidenter behover utvecklas och nyttja den incident-
hanteringskompetens som finns i privat sektor. Outvecklat och
bristande samarbete mellan det privata och offentliga, nationellt
sdvil som internationellt, utgdr enligt regeringen en sirbarhet. Det
finns ocks3 en strivan mot viletablerade metoder for internationellt
och privat-offentligt samarbete (skr. 2024/25:121). For att nd fram
till ett sddant lige dr det av stor vikt att privata aktorer vigar dela
med sig av information om exempelvis srbarheter och sikerhets-
héjande atgirder.

4.3.2 NIS 2-direktivet stiller krav pa anonymitet

Av artikel 12.1 1 NIS 2-direktivet framgar bland annat att medlems-
staterna ska sikerstilla att fysiska eller juridiska personer kan, ano-
nymt om de s begir, rapportera en sirbarhet till den CSIRT-enhet
som utsetts till samordnare fér den samordnade delgivningen av
information om srbarheter. Det rér sig alltsd om en mojlighet till
frivillig och, om s8 begirs, anonym rapportering av sirbarheter. Den
CSIRT-enhet som utsetts till samordnare ska enligt samma artikel
sikerstilla att skyndsamma uppféljningsdtgirder vidtas med avseende
pa den rapporterade sdrbarheten och ska sikerstilla anonymiteten
for den fysiska eller juridiska personen som rapporterar sdrbarheten.
Kravet pd att CSIRT-enheten ska kunna sikerstilla anonymiteten
for den som rapporterar sdrbarheter innebir att det behéver finnas
ett adekvat skydd foér uppgifter som limnas.
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Kopplat till den rapporteringsskyldighet som finns 1 artikel 23 i
NIS 2-direktivet for de entiteter som omfattas av direktivet finns
ocksi krav pd konfidentialitet. Av artikel 23.6 framgdr nimligen f61-
jande. Nir sd ir limpligt, och sirskilt om den betydande incidenten
berér tvi eller flera medlemsstater, ska CSIRT-enheten, den behoriga
myndigheten eller den gemensamma kontaktpunkten utan onédigt
dréjsmél informera andra berérda medlemsstater och Enisa om den
betydande incidenten. Sidan information ska dtminstone inbegripa
viss typ av information som mottagits. Dirvid ska CSIRT-enheten,
den behoriga myndigheten eller den gemensamma kontaktpunkten,
1 enlighet med unionsritten eller nationell ritt, bevara entitetens
sikerhets- och affirsintressen samt den tillhandahillna informatio-
nens konfidentialitet.

Artikel 30.1 1 NIS 2-direktivet foreskriver att medlemsstaterna
ska sikerstilla att underrittelser, utéver den underrittelseskyldighet
som foreskrivs 1 artikel 23, kan limnas in till CSIRT-enheterna eller,
1 tillimpliga fall, de behériga myndigheterna, pa frivillig basis av dels
visentliga och viktiga entiteter med avseende p4 incidenter, cyberhot
och tillbud, dels andra entiteter in de som avses ovan, oberoende av
om de omfattas av direktivet, vad giller om betydande incidenter,
cyberhot och tillbud. Av artikel 30.2 f6ljer vidare att medlemsstaterna
ska behandla dessa frivilliga underrittelser i enlighet med vad som
foljer av artikel 23. Enligt samma artikel ska CSIRT-enheterna, och
1 tillimpliga fall, de behoriga myndigheterna vid behov informera
de gemensamma kontaktpunkterna om underrittelser som mottagits
1 enlighet med artikeln, och samtidigt sikerstilla att informationen
frdn den underrittande entiteten forblir konfidentiell och skyddas
pa limpligt sitt.

Det finns alltsd vissa krav 1 NIS 2-direktivet pd att uppgifter ska
behandlas med konfidentialitet och att den som rapporterar sirbar-
heter ska sikerstillas anonymitet.

4.3.3 \Vissa uppgifter om enskilda bor omfattas
av sekretess hos NCSC

Utredningen bedémer att det dr nédvindigt att sekretess giller for
uppgifter om enskildas affirs- och driftférhillanden. Det ir viktigt
att en 6ppen dialog kan férekomma 1 kontakterna mellan NCSC

och foretridare f6r niringslivet. En férutsittning fér en 6ppen dia-
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log dr att representanter for féretag inte undanhéller viktig infor-
mation av ridsla fér att uppgifterna ska spridas vidare eller utnytt-
jas 1 konkurrenssyfte. Dirtill innebir NIS 2-direktivet dven att en-
skilda ska kunna limna in sdrbarhetsrapporter och vara anonyma.
Skydd f6r anmilarens identitet ir 1 regel inte nigot som ticks av en
bestimmelse som skyddar uppgifter om enskildas affirs- och drift-
forhillanden. Dirfér miste utredningen dverviga ett sekretesskydd
som stricker sig lingre in enskildas affirs- och driftfoérhillanden,
och alltsd dven ticker in enskildas personliga och ekonomiska for-
hillanden.

Eftersom utgingspunkten i svensk ritt ir handlingsoffentlighet
midste det dvervigas hur det befintliga sekretesskyddet ser ut f6r
den typen av uppgifter som nimns ovan.

4.3.4  Befintliga sekretessbestammelser ar inte tillrackliga
for enskildas personliga och ekonomiska forhallanden

Sekretessen rorande sikerhets- eller
bevakningsatgird ir inte tillricklig

Enligt 18 kap. 8 § 3 OSL giller sekretess for uppgift som limnar eller
kan bidra till upplysning om sikerhets- eller bevakningsdtgird, om
det kan antas att syftet med tgirden motverkas om uppgiften réjs
och 4tgirden avser exempelvis telekommunikation eller system for
automatiserad behandling av information (tredje punkten). Bestim-
melsen avser sekretess for olika brottsférebyggande dtgirder som
1 huvudsak hinfor sig till annan verksamhet in den som bedrivs av
Polismyndigheten (Lenberg m.fl. 2024, kommentaren till 18 kap.
8 § OSL). I betinkandet Motstindskraft i samhillsviktiga tjinster
(SOU 2024:64) gors beddomningen att det inte kan uteslutas att det
kan finnas uppgifter i en incidentrapport som, dven om uppgifterna
ir mycket kinsliga, inte skulle omfattas av sekretess enligt bestim-
melsen. Den utredningen bedémde dirfor att en ny sekretessbestim-
melse behovs f6r uppgifter 1 incidentrapporter. I avsnitt 4.4 dterkom-
mer utredningen med dverviganden kring den bestimmelsen.
Utredningen delar beddmningen att 18 kap. 8 § OSL inte ger ett
tillrickligt skydd for uppgifter 1 incidentrapporter. Dirutéver kan
det noteras att skaderekvisitet i den befintliga bestimmelsen inne-
bir att sekretess giller om det kan antas att syftet med &tgirden
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motverkas om uppgiften rdjs. Bestimmelsens syfte ir alltsd inte att
skydda enskilda intressen. Utredningen bedémer att ett sekretess-
skydd behéver omfatta enskilda intressen.

Forslaget om sekretess f6r uppgift
i incidentrapporter ir inte tillrickligt

I betinkandet SOU 2024:64 limnas f6rslag om en ny sekretess-
bestimmelse f6r uppgift i incidentrapporter i 18 kap. 8 d § OSL.
Bestimmelsen omfattar de tvingande incidentrapporteringar som
ska goras av kritiska verksamhetsutévare enligt CER-direktivet
(se utredningens forslag till 5 kap. 1 § lag om motstindskraft hos
kritiska verksamhetsutdvare). Bestimmelsen omfattar iven den
tvingande incidentrapporteringen som ska goras av verksamhets-
utovare enligt NIS 2-direktivet (se utredningens férslag till 3 kap.
5-7 §§ lag om cybersikerhet). Sekretess foreslds gilla for uppgift 1
incidentrapport samt fér uppgift om 4tgird som foljer av en sddan
incident om det inte stir klart att uppgiften kan réjas utan att den
rapporterande verksamhetsutévarens verksamhet skadas eller de &t-
girder som vidtagits motverkas. Sekretess foreslds alltsd gilla med
ett omvint skaderekvisit. Enligt forslagets forfattningskommentar
kan skada for verksamheten till exempel vara negativa konsekven-
ser for verksamhetsutdvarens pdgdende och framtida sikerhetsarbete,
negativa ekonomiska effekter for enskilda verksamhetsutévare och
bristande rapporteringsvilja.

Den tvingande incidentrapporteringen ir dock endast en av flera
situationer d& privata aktorer kan komma att limna uppgifter till
myndigheter. Som framgitt ovan ska medlemsstaterna sikerstilla
en mojlighet att anonymt rapportera sirbarheter till samordnande
CSIRT-enhet (artikel 12.1 1 NIS 2-direktivet). Aven nir det giller
frivillig incidentrapportering ska entitetens sikerhets- och affirs-
intressen samt den tillhandahillna informationens konfidentialitet
bevaras (artikel 30 och artikel 23.6 1 NIS 2-direktivet). Det forslag
som limnats 1 ovan angivet betinkande ticker inte de uppgifter
som kan inkomma till myndigheter 1 de tvd senare situationerna.
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Sekretessen rorande risk- och sirbarhetsanalyser
ir inte tillricklig

Enligt 18 kap. 13 § OSL giller sekretess for uppgift som hinfér sig
till en myndighets verksamhet som bestar 1 risk- och sdrbarhetsana-
lyser avseende fredstida krissituationer, planering och férberedelser
infér sddana situationer eller hantering av sidana situationer, om
det kan antas att det allminnas mojligheter att férebygga och han-
tera fredstida kriser motverkas om uppgiften rojs. Med begreppet
fredstida krissituationer avses mycket allvarliga kriser, alltsd inte
olyckor och andra hindelser av mer vardaglig karaktir. Eftersom
sekretessen enligt bestimmelsen giller f6r uppgifter som hinfor sig
t2ll nimnda verksamhet f6ljer sekretessen med en uppgift som lim-
nas till en annan myndighet. Denna omstindighet medfér att det
inte kan antas att det allmidnnas mojligheter att férebygga eller han-
tera fredstida krissituationer motverkas om uppgiften limnas till
den mottagande myndigheten (prop. 2004/05:5 s. 266).

Vidare framgar av forarbetena att uppgifter som omfattas av
sekretess kan behova limnas ut till sammanslutningar och berérda
niringsidkare. Ett sddant utlimnande kan ske med férbehall enligt
nuvarande 10 kap. 14 § OSL. Om det inte dr mojligt att limna ut
uppgiften med forbehdll och ett utlimnande bedéms vara nédvindigt
for att den utlimnande myndigheten ska kunna utféra analys-, f6r-
beredelse- eller planeringsarbetet s kan ett utlimnande ske med
stod av bestimmelsen 1 10 kap. 2 § OSL (jfr prop. 2004/05:5 s. 266).

Det sekretesskydd som ges av bestimmelsen skulle kunna bli
ullimpligt {61 viss del av NCSC:s verksamhet om det blir friga om
att gora en risk- och sirbarhetsanalys rorande att samhillet pd bred
front kan utsittas f6r exempelvis cyberattacker som riskerar att lam-
sld samhillsviktiga verksamheter. Nir det giller exempelvis incident-
rapporter och sirbarhetsrapporter av mer vardaglig karaktir kan
det inte vara friga om sidana allvarliga kriser som ligger 1 begreppet
fredstida krissituationer. Utredningen bedémer siledes att bestim-
melsen inte limnar ett tillfredsstillande skydd f6r de uppgifter som
bér vara sekretesskyddade.

Bestimmelsen i 18 kap. 13 § OSL syftar till att skydda allminna
intressen varfor den inte ticker det behov av sekretess som kan fin-
nas for att skydda enskilda intressen, dven om det inte kan uteslutas
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att bestimmelsen 1 vissa situationer kan ge ett indirekt skydd for en-
skilda intressen.

I samband med att bestimmelsen inférdes vicktes frigan om
sekretess till skydd for enskildas affirs- och driftférhillanden. Reger-
ingen hinvisade till ddvarande 8 kap. 6 § sekretesslagen (nuvarande
30 kap. 23 § OSL) och anforde att for statliga myndigheters verk-
samhet torde ett eventuellt behov av sekretess till skydd fér enskilda
1 forsta hand kunna tickas genom att nya bestimmelser f6rs in 1
sekretessforordningen (nuvarande OSF) och dess bilaga (prop. 2004/
05:5s. 261). Utredningen terkommer nedan tll 30 kap. 23 § OSL.

Minimiskyddet ir inte tillrickligt

I 21 kap. OSL finns bestimmelser om sekretess till skydd fér upp-
gift om enskilds personliga férhillanden oavsett i vilket sammanhang
uppgiften forekommer. Kapitlet inneh3ller bestimmelser om skydd
for uppgifter om hilsa och sexualliv (21 kap. 1 § OSL), adress, tele-
fon och skyddad folkbokféring avseende forfoljda personer (21 kap.
3 och 3 a §§ OSL) samt uppgifter kopplade till utlinnings sikerhet
ivissa fall (21 kap. 5 § OSL). Det finns ocksd en bestimmelse om
sekretess for personuppgift, om det kan antas att uppgiften efter
ett utlimnande kommer att behandlas 1 strid med dataskyddsregler-
ingen (21 kap. 7 § OSL).

Det minimiskydd som finns 1 21 kap. OSL omfattar vissa nirmare
angivna personliga forhillanden. Begreppet personliga forhillanden
anses visserligen omfatta dven ekonomiska forhillanden. Men det
begreppet anvinds inte 1 21 kap. OSL. Dels inneh8ller bestimmel-
serna alltsd inget skydd for uppgifter om ekonomiska férhéllanden,
dels kan inte juridiska personer anses omfattas av bestimmelserna.
Aven om personuppgifter i viss min kan skyddas om det finns risk
for att de kommer att behandlas 1 strid med dataskyddsregleringen
s ger inte bestimmelserna 1 21 kap. OSL ett tillfredsstillande skydd
for de uppgifter som utredningen anser behéver ett sekretesskydd.

105



Informationshantering SOU 2025:79

Sekretessen for tillsyn, stodverksamhet m.m. ir inte tillricklig

Enligt 30 kap. 23 § OSL giller sekretess, 1 den utstrickning reger-
ingen meddelar foreskrifter om det, i en statlig myndighets verksam-
het som bestdr i utredning, planering, prisreglering, tillstdndsgivning,
tillsyn eller stodverksamhet med avseende p& produktion, handel,
transportverksamhet eller niringslivet 1 6vrigt. Sekretessen giller
dels for uppgift om en enskilds affirs- eller driftférhillanden, upp-
finningar eller forskningsresultat, om det kan antas att den enskilde
lider skada om uppgiften rdjs, dels for uppgift om andra ekonomiska
eller personliga forhdllanden idn som avses ovan fér den som har
tritt 1 affirsforbindelse eller liknande férbindelse med den som ir
foremal f6r myndighetens verksamhet.

Bestimmelsen ger inte 1 sig upphov till sekretess, utan kriver att
regeringen meddelar foreskrifter som nirmare anger vilka uppgifter
som omfattas av sekretessen. S& har regeringen gjort 19 § OSF samt
1 bilagan till férordningen. Det framgér av punkten 13 i bilagan till
OSF att utredning, planering, tillsyn och stédverksamhet hos MSB
omfattas av den sekretess som stadgas 1 30 kap. 23 § OSL.

Med tillstdndsgivning och tillsyn menas det omrade som 1 1937
ars sekretesslag beskrevs med ordet kontroll. Ordet tillsyn ska inte
ges en alltfor sniv tolkning utan fir anses omfatta alla de fall dir en
myndighet har en 6vervakande eller styrande funktion i férhillande
till niringslivet. Som exempel kan nimnas den samhilleliga verk-
samhet som regleras 1 marknadsforingslagen (1995:450), lagen
(1994:1512) om avtalsvillkor 1 konsumentférhillanden och konsu-
mentkreditlagen (1992:830). Aven sidan ridgivning som sker som
ett led 1 en myndighets tillsynsverksamhet omfattas av begreppet
tillsyn. I flera lagstiftningsirenden har det framggtt att tillsynsbegrep-
pet pd férvaltningsomrddet med tiden kommit att bli snivare in
tillsynsbegreppet 1 tryckfrihetsférordningen (TF) och OSL. En
verksamhet som inte benimns som tillsyn i exempelvis myndighets-
instruktionen kan dirmed anses som tillsyn 1 TF:s och OSL:s mening
(prop. 2008/09:150 s. 355-356 och Lenberg m.fl. 2024, kommen-
taren till 30 kap. 23 § OSL).

Aven med beaktande av att ordet tillsyn inte ska ges en alltfér
sniv innebord finns det verksamhet som bedrivs med anledning av
reglering 1 N1IS 2-direktivet, som inte kan anses som tillsyn i bestim-
melsens avseende. Till exempel ska verksamhetsutévare rapportera
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incidenter till CSIRT-enheten. Denna skyldighet kan inte anses ut-
gora tillsyn, dven om det kommer att finnas tillsynsmyndigheter
som utdvar tillsyn éver rapporteringsskyldigheten. Inte heller den
sirbarhetsrapportering som foreskrivs torde omfattas av bestimmel-
sen 130 kap. 23 § OSL.

Utredningen har 1 kap. 3 betonat att den 6verforing av arbets-
uppgifter frin MSB till FRA som féreslés inte innebir att FRA
kommer att utéva nigot tillsynsansvar. Det finns alltsd en skiljelinje
mellan NCSC:s stodjande verksamhet och tillsynsmyndigheternas
faktiska tillsynsarbete.

Med stédverksambet enligt 30 kap. 23 § OSL avses exempelvis
sddan verksamhet som &syftas i férordningen (1980:803) om regio-
nalpolitiskt transportbidrag, presstodsforordningen (1990:524),
stdd enligt forordningen (1996:1559) om statligt bidrag till svensk
sjofart och de olika stodférfattningarna pd jordbruksomridet. Dessa
verksamheter framgr av punkterna 28, 55, 71 och 75 1 bilagan tll
OSF (Lenberg m.fl. 2024, kommentaren till 30 kap. 23 § OSL). Ut-
redningen noterar att samtliga nimnda férordningar har upphivts.
Men det kan konstateras att den stddverksamhet som avses synes
hinfora sig till olika typer av statligt stdd eller bidrag. Som exempel
pa aktuell forfattning kan nimnas punkten 99 1 bilagan till OSF.

I punkten anges bland annat stdd enligt férordningen (2018:1300)
om statligt stod f6r driftsikra och robusta elektroniska kommunika-
tioner samt férordningen (2020:266) om statligt stéd for utbyggnad
av bredbandsinfrastruktur. Begreppet stodverksamhet torde dirfor
inte omfatta den verksamhet som utférs av NCSC.

Sekretess pd grund av internationella avtal giller inte

Enligt 30 kap. 24 § OSL giller sekretess, i den utstrickning riks-
dagen godkint ett avtal om detta med en annan stat eller med en
mellanfolklig organisation, hos en statlig myndighet i verksamhet
som avses 123 §, for sddan uppgift om en enskilds ekonomiska eller
personliga férhillanden som myndigheten férfogar éver pd grund
av avtalet. Ekonomiska forhdllanden innefattar dven uppgifter om
affirs- och driftférhillanden, uppfinningar och forskningsresultat
(prop. 1992/93:120 s. 17-18). For att bestimmelsen ska bli tillimp-
lig krivs att en myndighet, 1 den verksamhet som avses 1 30 kap.
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23 § OSL, forfogar 6ver uppgift om en enskilda personliga eller
ekonomiska férhéllanden pd grund av ett internationellt avtal som
riksdagen har godkint. I begreppet avtal anses bland annat ritts-
akter som giller till f6ljd av Sveriges medlemskap 1 EU ingd. De
rittsakter som avses ir anslutningsférdragen samt férordningar och
direktiv som utfirdas av EU:s institutioner. Bestimmelsen forut-
sitter att det aktuella avtalet/rittsakten innehdller en klausul/artikel
om att uppgiften inte fir limnas vidare i det aktuella fallet (Lenberg
m.fl. 2024, kommentaren till 30 kap. 24 § OSL).

Bestimmelsen foreskriver s3 kallad absolut sekretess, vilket inne-
bir att sekretess giller for uppgifterna oberoende av en prévning
av den risk for skada som ett utlimnande kan medféra (prop. 1992/
93:120s. 17).

Bestimmelsens tillimpning har berérts 1 andra lagstiftningsiren-
den. I samband med inférande av Europaparlamentets och radets
direktiv 2003/42/EG av den 13 juli 2003 om rapportering av hindel-
ser inom civil luftfart resonerade regeringen kring tillimpligheten
av 30 kap. 24 § OSL med koppling till artikel 8.1 1 direktivet som
overlimnade it medlemsstaterna att sikra limplig sekretess” (pd
engelska appropriate confidentiality). Regeringen bedémde att den
artikeln inte innebar att 30 kap. 24 § OSL (divarande 8 kap. 6 §
andra stycket sekretesslagen) var tillimplig (prop. 2006/07:110s. 38).

I ett annat lagstiftningsirende bedémde regeringen att en artikel
1 ett direktiv som hinvisade till nationell ritt inte kan anses tillrick-
ligt preciserad for att falla under 30 kap. 24 § OSL (prop. 2009/10:213
s. 31). Den artikel som avsigs var formulerad s8 att medlemsstaterna,
1 enlighet med gemenskapslagstiftning eller nationell lagstiftning,
ska vidta nédvindiga dtgirder for att sikerstilla sekretessen for de
uppgifter som 6verlimnas till dem enligt direktivet och de ska endast
anvinda uppgifterna i dverensstimmelse med direktivet (artikel 24.1
Europaparlamentets och ridets direktiv 2009/17/EG av den 23 april
2009 om indring av direktiv 2002/59/EG om inrittande av ett éver-
vaknings- och informationssystem for sjétrafiken i gemenskapen).

I avsnitt 4.3.2 redogdr utredningen for de artiklar i NIS 2-direk-
tivet som handlar om konfidentialitet och anonymitet. Dessa artik-
lar dr ndgot mer preciserade in de som inte bedémts som tillrickliga
1 de ovan redovisade lagstiftningsirendena. Bland annat framg3r att
anonymiteten hos den rapporterande personen ska sikerstillas och
att berdrda entiteters sikerhets- och affirsintressen ska skyddas.
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Men artikel 23.6 hinvisar till unionsritten eller nationell ritt i friga
om att bevara entitetens sikerhets- och affirsintressen samt den till-
handahillna informationens konfidentialitet. Utredningen bedémer
inte att de artiklar som behandlar konfidentialitet i NIS 2-direktivet
ir tillrickligt preciserade for att 30 kap. 24 § OSL ska vara tillimplig.

4.3.5 Sekretessintresset vager tyngre an insynsintresset

En avvigning mellan intresset av sekretess och insynsintresset ska
goras 1 samband med att man &verviger om en ny sekretessbestim-
melse ska inféras. Ritten att ta del av allminna handlingar ir en med-
borgerlig rittighet som utgor en viktig del av vart demokratiska
statsskick. Syftet med den ritten, som den kommer till uttryck i
2 kap. 1 § TF, dr att frimja ett fritt meningsutbyte och en allsidig
upplysning. Genom tillgingen till allminna handlingar underlittas
en fri dsiktsbildning, en fri debatt 1 olika samhillsfrigor samt den
medborgerliga kontrollen av den offentliga maktutdvningen.

Behovet av sekretess for en uppgift dr oftast detsamma oavsett
1 vilket sammanhang uppgiften férekommer. Allminintresset av in-
syn kan dock variera beroende pd vilken typ av verksamhet det hand-
lar om.

Nir det giller NCSC:s verksamhet kan allminintresset av insyn
konkretiseras som att enskilda kan ha ett intresse av att {8 reda pd
om det foreligger sdrbarheter 1 olika it-system, f6r att pad s3 sitt sjilva
kunna vidta sikerhetsitgirder. NCSC:s verksamhet utgér till storsta
delen inte myndighetsutdvning och centret fattar 3 sjilvstindiga
beslut. Utredningen gor vidare bedémningen i avsnitt 4.3.7 att den
irendehandliggning som NCSC ska dgna sig &t ska undantas frin
sekretessbestimmelsens tillimpningsomride. Intresset av insyn
utifrdn aspekten att allminheten ska kunna granska myndigheter-
nas verksamhet ir inte sd stort 1 den del av NCSC:s verksamhet
som inte utgdr irendehandliggning. Den delen av verksamheten
utgor ocksd huvuddelen av NCSC:s verksamhet.

Mot allminintresset av insyn stdr intresset av att undvika situatio-
ner dir olika typer av uppgifter om sirbarheter, konsekvenser av
incidenter samt potentiella hot kan anvindas for att kartligga sam-
hillets sdrbarheter kopplat till informations- och cybersikerhets-
omridet i ett antagonistiskt syfte. Att mingden information som
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ska hanteras 6kar innebir 1 sig en storre risk for att antagonistiska
aktorer kan anvinda informationen fér att kunna utféra cyberattacker.
Ur enskilda aktdrers perspektiv dr det viktigt 1 konkurrenshinseende
att information om exempelvis arbetssitt inte sprids pa ett omotiverat
sitt. Det finns en risk att enskilda aktdrer inte rapporterar sdrbar-
heter eller limnar in incidentrapporter av ridsla for att uppgifterna
kommer att limnas vidare, vilket kan skada den egna verksamheten.
Vidare finns det ett konkret behov av att inférliva NIS 2-direktivets
krav pi konfidentialitet rérande frivillig rapportering till NCSC.
Om det inte giller sekretess for dessa uppgifter finns ocksd risken
att informationsdelningen mellan FRA, i egenskap av CSIRT-enhet,
och CSIRT-enheter 1 andra EU-medlemsstater férsvéras.

Sekretessbehovet viger i detta fall tyngre dn allmidnhetens intresse
av insyn 1 NCSC:s verksamhet.

4.3.6 Det behovs en ny sekretessbestimmelse

Utredningen har 6vervigt ndgra olika alternativ f6r att reglera sekre-
tessen for uppgift om enskildas personliga och ekonomiska férhal-
landen. Ett alternativ hade varit att utvidga tillimpningsomridet {6r
den bestimmelse 1 18 kap. 8 d § OSL som féreslagits 1 SOU 2024:64.
Ett annat alternativ ir att, med koppling till 30 kap. 23 § OSL, ligga
till NCSC:s verksamhet till bilagan till OSF. Ett tredje alternativ ir
att inféra en ny sekretessbestimmelse till skydd for enskildas person-
liga och ekonomiska férhéllanden. Utredningen har kommit fram
till att sekretessen bor regleras 1 enlighet med det senare alternativet.

En uppenbar skillnad mellan férslaget till 18 kap. 8 d § OSL och
bestimmelsen 1 30 kap. 23 § OSL ir att bestimmelserna foreskriver
olika skaderekvisit. Den férstnimnda bestimmelsen innehéller ett
omvint skaderekvisit medan den sistnimnda innehéller ett rakt skade-
rekvisit. Det kan uppstd tillimpningssvarigheter f6r FRA om olika
sekretessbestimmelser ska tillimpas beroende pd om uppgifterna
hirror frin en incidentrapportering eller fran ett uppgiftslimnande
inom ramen f6r NCSC:s ¢vriga verksamhet.

I SOU 2024:18 gors bedomningen att frivillig rapportering inte
behover regleras sirskilt, eftersom en enskild enligt 19 § férvaltnings-
lagen formlst kan inleda ett drende hos en myndighet genom en
ansokan, anmilan eller annan framstillning. Utredningen ifrigasit-
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ter inte denna bedémning. Problemet med att utvidga tillimpnings-
omrddet for forslaget till 18 kap. 8 d § OSL 4r dock att den frivilliga
incidentrapporteringen inte foreslds regleras i lag. En hinvisning till
forslaget till lag om cybersikerhet ticker dirmed inte behovet av
sekretess till skydd for uppgifter som limnas frivilligt. Det foreslagna
skaderekvisitet 1 18 kap. 8 d § OSL indikerar vidare att bestimmel-
sen inte direkt tar sikte pd att skydda anmilarens anonymitet.

Enligt 30 kap. 23 § OSL giller sekretess, 1 den utstrickning reger-
ingen meddelar foreskrifter om det, i en statlig myndighets verksam-
het som bestdr i utredning, planering, prisreglering, tillstindsgivning,
tillsyn eller stédverksamhet med avseende p& produktion, handel,
transportverksamhet eller niringslivet 1 évrigt.

I bilagan uill OSF finns i punkt 13 ett sekretesskydd avseende ut-
redning, planering, tillsyn och stédverksamhet hos MSB. Ett alter-
nativ hade varit att ligga till en likalydande punkt avseende utredning,
planering, tillsyn och stédverksamhet hos FRA/NCSC. Men som
utredningen konstaterat tidigare s3 torde inte all den verksamhet
som ska bedrivas av NCSC omfattas av tillimpningsomridet f6r
30 kap. 23 § OSL. Detta framstdr dirfér inte som en tillfredsstil-
lande [8sning.

Det tredje alternativet som identifierats ir att foresld en ny sekre-
tessbestimmelse 1 OSL. Utredningen beddmer att det dr det mest
indamadlsenliga alternativet.

4.3.7 Utformningen av sekretessbestammelsen

Utredningens forslag: En ny bestimmelse om sekretess inférs 1
40 kap. OSL. Sekretess ska gilla hos FRA i verksamhet som be-
drivs inom NCSC {6r uppgift om en enskilds personliga eller eko-
nomiska férhdllanden, om det inte stir klart att uppgiften kan
rojas utan att den enskilde lider skada eller men. Fér uppgift i en
allmin handling ska sekretessen gilla 1 hégst sjuttio &r.

Sekretessen ska inte gilla i drende om stdd enligt férordning
(2024:664) om stod till dtgirder for cybersikerhet inom nirings-
liv, teknik och forskning.

Tystnadsplikten som féljer av den nya sekretessbestimmelsen
ska ha foretride framfor meddelarfriheten.
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Utredningens bedomning: NCSC utgér inte en sjilvstindig
verksamhetsgren hos FRA, i den mening som avses 1 offentlig-
hets- och sekretesslagstiftningen.

Allminna utgingspunkter

Vid utformandet av en ny sekretessbestimmelse ir det viktigt att
beakta att handlingsoffentligheten inte inskrinks mer in vad syftet
med sekretessen kriver. Sekretessbestimmelser bestdr av tre rekvi-
sit, som reglerar sekretessens féremadl, rickvidd och styrka. Sekre-
tessbestimmelser ska utformas s3 specifikt som mojligt nir det
giller bide sekretessens foremal och dess rickvidd.

Sekretessens foremal och rickvidd

Sekretessens foremdl utgdrs av vilka uppgifter som ska omfattas av
bestimmelsen. Sekretess ir ett undantag frin huvudregeln om offent-
lighet varfér foremailet f6r sekretessen miste avgrinsas s& snivt som
mojligt. Det kan vara friga om en stor mingd uppgifter av varierande
slag som kommer att behandlas i NCSC:s verksamhet. Detta inne-
bir att det dr svirt att pd férhand avgrinsa sekretessens foremadl
alltfor mycket utan att samtidigt riskera att skyddsvirda uppgifter
faller utanfor bestimmelsens tillimpningsomrade.

Utredningen har ovan konstaterat att sekretessen bor gilla till
skydd for enskilda intressen. Ofta anvinds formuleringen “uppgift
om enskilds personliga och ekonomiska férhdllanden” i sekretess-
bestimmelser. Uppgifter om en persons ekonomi kan falla under
begreppet personliga férhillanden, men eftersom bestimmelsen
ocksd bor gilla juridiska personer, som inte kan sigas ha ndgra per-
sonliga férhdllanden, s& bor det anges uttryckligen att ekonomiska
forhallanden omfattas (jfr prop. 1979/80:2 Del A s. 84). I begreppet
“ekonomiska forhllanden” ingdr uppgifter om affirs- och driftfor-
hallanden.

Uttrycket ”enskild” avser sdvil en fysisk som en juridisk person,
precis som i 6vrigt 1 OSL (se prop. 1979/80:2 Del A s. 329 och
prop. 2008/09:150 s. 349).

Sekretessens rickvidd médste ocksd begrinsas s att den inte blir
storre dn vad som dr motiverat utifrdn det behov av sekretess som
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identifierats. Nedan redogér utredningen f6r nigra alternativa sitt
att reglera sekretessen. Frigan om sekretessens styrka behandlas i
nista avsnitt.

For att ticka behovet av sekretess for enskildas identitet och
uppfylla kravet 1 artikel 12.1 1 NIS 2-direktivet, si hade en bestim-
melse kunnat utformas enligt f6ljande.

Sekretess giller i verksamhet som avser det nationella cybersikerhets-

centret {6r uppgift om en enskilds personliga och ekonomiska férhil-

landen i en anmilan eller utsaga, om uppgiften kan avsldja anmilarens

identitet och det inte stdr klart att uppgiften kan réjas utan att den
enskilde lider skada eller men.

Om anmilaren varit rapporteringsskyldig enligt 3 kap. 5-7 §§ for-
slaget till lag om cybersikerhet 1 SOU 2024:18 s3 skulle dock inte
sekretessen gilla. Utredningen beddmer i s3 fall att den sekretess-
bestimmelse som foreslas 1 SOU 2024:64 borde tillimpas. En lik-
nande bestimmelse finns 1 30 kap. 4 b § OSL, vilken ursprungligen
inférdes fér att genomfora en del av EU:s kapitaltickningsdirektiv
(Europaparlamentets och ridets direktiv 2013/36/EU av den 26 juni
2013 om behérighet att utdva verksamhet 1 kreditinstitut och om
sirskild tillsyn av kreditinstitut och virdepappersféretag, om ind-
ring av direktiv 2002/87/EG och om upphivande av direktiv 2006/
48/EG). Formuleringen ticker visserligen uppgifter om enskildas
affirs- och driftférhillanden, men en férutsittning for att sekretessen
ska gilla dr att uppgiften kan avsloja anmilarens identitet. Formu-
leringen ticker dirmed inte det behov som identifierats.

Ett annat alternativ hade varit att utforma en sekretessbestim-
melse enligt f6ljande.

Sekretess giller hos Forsvarets radioanstalt f6r uppgift som limnats i
en incidentrapport enligt cybersikerhetslagen (2025:000), om det inte
stir klart att uppgiften kan rojas utan att den enskilde lider skada eller
men.

Konstruktionen pdminner om den bestimmelse som foreslds i
SOU 2024:64. Problemet med den l6sningen ir att varken den
frivilliga incidentrapporteringen eller sdrbarhetsrapporteringen
enligt NIS 2-direktivet ir reglerad i férslaget till lag om cybersiker-
het, vilket ocksd framgdr 1 avsnitt 4.3.6. Dessa frigor hade da fallit
utanfor tillimpningsomridet f6r bestimmelsen.
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Ett ytterligare alternativ ir att utforma en sekretessbestimmelse
enligt f6ljande modell.

Sekretess giller i verksamhet hos Férsvarets radioanstalt som avser det

nationella cybersikerhetscentrets uppgift att utveckla och stirka Sveriges

samlade f6rméiga att {6rebygga, uppticka och hantera antagonistiska

cyberhot och andra it-incidenter.

Sekretessen enligt forsta stycket giller for uppgifter om 1. en en-
skilds personliga eller ekonomiska férhillanden i en anmilan eller
utsaga, om uppgiften kan avsléja anmilarens identitet, om det kan
antas att den enskilde lider skada eller men om uppgiften réjs, och
2. en enskilds affirs- eller driftférhillanden, om det inte stir klart att
uppgiften kan rojas utan att den enskilde lider skada eller men.

En sidan bestimmelse innehdller visserligen en precisering av vilken
typ av uppgifter som omfattas av bestimmelsen. P3 s3 sitt minskar
risken f6r att uppgifter hills hemliga utan att det finns ett konkret
behov av det. Bestimmelsen har ocksd den fordelen att det gir att
foreskriva olika skaderekvisit f6r olika typer av uppgifter, om det
finns behov av det, vilket ytterligare minskar denna risk. Utform-
ningen riskerar dock att leda till tillimpningssvérigheter. Till exem-
pel kan det férekomma situationer d3 det framstdr som oklart om
uppgifterna limnats i en anmilan eller utsaga.

Ett mer heltickande skydd kan uppnis av en bestimmelse som
skyddar enskildas personliga eller ekonomiska férhéllanden 1 verk-
samhet hos FRA som avser NCSC:s uppgift enligt 4 a § FRA:s
instruktion, det vill siga uppgiften att utveckla och stirka Sveriges
samlade férmdga att férebygga, uppticka och hantera antagonisti-
ska cyberhot och andra it-incidenter. Den formuleringen ticker in
manga typer av uppgifter om enskilda som kan férekomma hos
NCSC. Utredningens bedémning dr dock att de nya arbetsuppgif-
ter som FRA ska utféra genom dndringar i instruktionen ska kunna
utforas inom ramen f6r NCSC:s verksamhet. En uttrycklig hinvis-
ning till NCSC:s uppgifter sdsom de framkommer av 4 a § FRA:s
instruktion riskerar dock att innebira att skyddsvirda uppgifter
faller utanfor tillimpningsomradet for sekretessbestimmelsen om
uppgifterna hinfér sig till verksamhet enligt exempelvis 4 ¢ § FRA:s
instruktion.

Utredningen har i stillet landat 1 att bestimmelsens rickvidd ska
avse verksamhet som bedrivs inom NCSC. Risken att uppgifter om
enskilda som borde skyddas faller utanfér framstir med en sddan
reglering som liten. Nackdelen med en s8 heltickande rickvidd ir
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att bestimmelsen 1 vissa fall triffar fler uppgifter in vad som ir ndd-
vindigt. Det kan ifrigasittas om det verkligen finns ett behov av en
sekretessbestimmelse med sd bred rickvidd. En klar fordel dr dock
att bestimmelsen inte ger upphov till svdra tillimpningsproblem,
som kan uppkomma om sekretessens féremal anges alltfér precise-
rat och avgrinsat. En alltfor detaljerad bestimmelse innebir ocksd
en risk att enskilda undviker att rapportera incidenter och sirbar-
heter eftersom det framstdr som osikert om uppgifterna skyddas av
sekretess eller inte. Denna risk bor {8 genomslag i utformningen av
sekretessens foremal och rickvidd.

Nir det giller bestimmelsens rickvidd s3 uppnis en balans mellan
intresset av offentlighet och intresset av att skydda uppgifter om
enskilda genom att rickvidden knyts till verksamhet som bedrivs

mmom NCSC.

Viss drendehandliggning ska undantas fran tillimpningen

Utredningen foreslar i kapitel 3 att FRA ska préva frigor om stéd
enligt férordningen (2024:664) om st6d till dtgirder f6r cybersiker-
het inom niringsliv, teknik och forskning. Enligt 4 § 1 den férord-
ningen far stod limnas i form av bidrag till dtgirder for cybersiker-
het inom niringsliv, teknik och forskning, om det finns medel. Stod
far inte limnas till privatpersoner.

Nigon sekretessbestimmelse sirskilt avsedd for tillimpning vid
handliggning av sidana drenden finns inte i dag. Att det skulle finnas
ndgra tydliga skil for att uppgifter 1 dessa direnden ska hemlighallas
generellt har inte framkommit, dven om det kan tinkas att ansok-
ningar innehdller uppgifter om enskildas affirs- och driftférhillanden.

Till skillnad frin merparten av den verksamhet som NCSC ska
bedriva s3 dr det i detta sammanhang friga om att préva om enskilda
ska 13 ta del av stod som finansieras av offentliga medel. Det innebir
att allminintresset av insyn ir starkt. Utredningen bedémer avseende
denna drendehandliggning att enskildas intresse av att uppgifter
hemlighalls inte 6verviger insynsintresset. Dirfor foresldr utred-
ningen att drendehandliggningen i detta avseende ska undantas frn
tillimpningsomridet f6r den foéreslagna sekretessbestimmelsen.
Det bor dock betonas att den omstindigheten inte paverkar tillimp-
ligheten av andra sekretessbestimmelser 1 OSL. Till exempel skulle
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31 kap. 16 § OSL mojligtvis kunna vara tillimplig. Enligt den be-
stimmelsen giller sekretess f6r uppgift om en enskilds affirs- eller
drifttérhillanden nir denne i vissa fall har trite 1 affirsforbindelse
med en myndighet, om det av sirskild anledning kan antas att den
enskilde lider skada om uppgiften réjs. Om det framéver uppkom-
mer behov av att skydda uppgifter som férekommer 1 drendehand-
liggningen sd kan frigan regleras pd férordningsnivd, genom tilligg
1 bilagan till OSF. P4 sd sitt kan uppgifter, 1 den omfattning det
behovs, omfattas av tillimpningsomridet for 30 kap. 23 § OSL.

Sekretessens styrka

Aven vid utformningen av sekretessens styrka s ir utgingspunkten
att inte mer dn bara det som ir oundgingligen nodvindigt ska sekre-
tessbeliggas for att skydda det intresse som har foranlett bestim-
melsen. Detta gors genom skaderekvisit (prop. 1979/80:2 Del A
5. 78-79).

Ett rakt skaderekvisit innebir att utgdngspunkten ir att uppgif-
terna ir offentliga och att sekretess giller endast om det kan antas
att viss skada uppstdr. Skadebedomningen ska d& kunna goras med
utgdngspunkt i sjilva uppgiften, alltsd om uppgiften ir av den arten
att ett utlimnande typiskt sett kan vara dgnat att medféra skada
(prop. 1979/80:2 Del A s. 80).

Ett omvint skaderekvisit innebir att utgdngspunkten ir att sekre-
tess giller, om det inte stdr klart att uppgiften kan réjas utan skada.
Det innebir att varje begiran att {4 ut uppgifter som omfattas av
bestimmelsen ska beddmas ingdende. Den som begir ut uppgifter
kommer att behéva redogéra for dels sin identitet, dels syftet med
begiran. Manga ginger kan inte en uppgift limnas ut utan att tillimpa-
ren har kinnedom om mottagarens identitet och avsikter med upp-
giften (prop. 1979/80:2 Del A s. 84).

Intresseavvigningen mellan insynsintresset och skyddsintresset
bor spegla det skaderekvisit som ska gilla f6r de aktuella uppgifterna.
Om allminhetens intresse av insyn viger tyngst bor ett rakt skade-
rekvisit inféras. Om 1 stillet sekretessintresset viger tyngst bor ett
omvint skaderekvisit inforas.

Den sekretessbestimmelse 1 18 kap. OSL som foreslds i
SOU 2024:64 har ett omvint skaderekvisit. Som skil for detta
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anges att behovet av tilltro till systemet dr avgorande, att innehillet
1 en incidentrapport kan orsaka en stor skada om den rojs samt att
konsekvenserna av ett réjande kan {3 betydande negativa effekter i
verksamheten hos den aktér som genomfér rapporteringen. Sekre-
tessens foremdl och rickvidd ir dock begrinsade till uppgifter i
incidentrapporter som aktorer ir tvingade att limna in. Sekretess-
bestimmelsen triffar siledes en mer begrinsad krets av uppgifter
in den bestimmelse som foreslds 1 detta betinkande. Den dr knu-
ten till vissa uppdrag som NCSC har och innebir ett bredare tillimp-
ningsomrade.

De omstindigheter som anges som skil f6r det omvinda skade-
rekvisitet 1 SOU 2024:64 gor sig dven i viss min gillande nir det
handlar om den frivilliga incidentrapportering som ska kunna goras
enligt NIS 2-direktivet. Om uppgifter om enskilda, sirskilt enskil-
das affirs- och driftférhillanden, sprids kan det méjliggora for anta-
gonister att rikta cyberattacker. Nir det kommer till sdrbarhetsrap-
porteringen s kriver direktivet att det ska finnas en mojlighet att
vara anonym nir en sddan rapportering gors. Det krivs ocks3 att
den fysiska eller juridiska personen har begirt att {4 vara anonym.
Sekretessintresset rorande den typen av uppgifter talar f6r att fore-
sld en sekretessbestimmelse med ett rakt skaderekvisit. Vissa anslu-
tande sekretessbestimmelser, som 18 kap. 8 och 13 §§ samt 30 kap.
23 § OSL innehiller raka skaderekvisit. Nir det giller insynsintres-
set s& kan det konstateras att det torde finnas ett ligt allméinintresse
av att {8 del av uppgifter om enskilda som férekommer hos NCSC.
Insynsintresset bor 1 stillet anses handla om frigor pd en mer all-
min nivd, och omfatta férekomsten av exempelvis cyberhot och
cyberattacker. Nir det giller uppgifter om enskilda s kan det dock
finnas ett journalistiskt intresse av att {4 ut uppgifter om individer
kopplade till exempelvis organiserade cyberattacker.

Sammantaget beddmer utredningen att sekretessintresset viger
tyngre dn insynsintresset. Bestimmelsen bor innehdlla ett omvint
skaderekvisit. P4 s3 sitt uppnds ocksa viss enhetlighet med det for-
slag om sekretess som limnas 1 SOU 2024:64.

Begreppet “skada” avser enbart ekonomisk skada (prop. 1979/80:2
Del A s. 83). Begreppet "men” har dock en mycket vid innebérd.

I forsta hand avses att ndgon blir utsatt f6r andras missaktning om
hans eller hennes personliga férhéllanden blir kinda. Redan den
omstindigheten att vissa personer kinner till en f6r nigon enskild

117



Informationshantering SOU 2025:79

omtilig uppgift kan i minga fall anses tillrickligt for att medfora
men. Utgdngspunkten f6r en beddmning av om men foreligger ir
den berérda personens egen upplevelse. Beddmningen miste dock
1viss utstrickning kunna korrigeras pd grundval av gingse virder-
ingar i samhillet. Enbart det faktum att en person anser att det 1
storsta allminhet ir obehagligt att andra vet var personen bor kan
till exempel inte anses innebira men. Begreppet ”men” kan 1 vissa
sammanhang dven innefatta ekonomiska konsekvenser fér en en-
skild (prop. 1979/80:2 Del A s. 83).

Sekretesstid och bestimmelsens placering

En sekretessbestimmelse bor innehélla en yttersta begrinsning 1
tid. Nir det giller sekretess till skydd f6r enskilda personliga for-
hillanden ir sekretesstiden i regel bestimd till hégst 70 &r med ut-
gdngspunkt 1 att sekretessen bor gilla under stoérre delen av den
enskildes livstid (prop. 1979/80:2 Del A s. 459-460 och 493-494).
Sekretessbestimmelser som skyddar uppgifter om affirs- eller drift-
forhillanden innehdller vanligen en sekretesstid om hogst 20 ar (se
exempelvis 30 kap. 4, 10 och 11 §§ samt 31 kap. 5 a § och 38 kap.
6§ OSL).

I den sekretessbestimmelse f6r uppgifter i incidentrapporter
som foreslis 1 SOU 2024:64 foreslis en sekretesstid om 40 ir, 1
enlighet med den sekretesstid som giller 1 6vrigt f6r incidentrap-
porter i domstolar, med mera. Det kan diskuteras om de enskilda
intressen som skyddas av den foreslagna bestimmelsen motiverar
en lingre sekretesstid in s3, i enlighet med vad som anférts ovan
om enskildas personliga forhillanden. Visserligen bér uppgifter om
enskildas personliga forhillanden inte férekomma 1 stor omfattning
hos NCSC. Men det kan férekomma sddana personuppgifter som
betraktas som kinsliga 1 EU:s dataskyddsférordnings mening, vilket
utredningen terkommer till nedan. Sekretesstiden bor bestimmas
till hégst 70 &r mot bakgrund av detta och d3 enskildas personliga
forhallanden som utgdngspunkt ska skyddas under si l8ng tid.

Den féreslagna bestimmelsen skyddar enskilda intressen. Den
bor dirfor placeras 1 OSL:s femte avdelning (kap. 21-40). Kap. 30
innehéller sekretess till skydd for enskild i verksamhet som avser
tillsyn m.m. i friga om niringslivet. Ett alternativ hade varit att
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placera bestimmelsen dir. NCSC ska dock inte bedriva tillsyn. Det
breda uppdrag som NCSC ska ha medfér att bestimmelsen inte
passar in 1 det kapitlet. Bestimmelsen bor i stillet inféras 1 40 kap.
OSL som reglerar sekretess till skydd f6r enskild hos évriga myndig-
heter och 1 6vriga verksamheter.

Ritten att meddela och offentliggéra uppgifter bor begrinsas

Ritten att meddela och offentliggdra uppgifter foljer av TF och
yttrandefrihetsgrundlagen. OSL innehéller begrinsningar av den
ritten 1 vissa fall. Eftersom en ny sekretessbestimmelse foreslas
mdste det dven utredas om den tystnadsplikt som féljer av bestim-
melsen bor inskrinka ritten att meddela och offentliggdra uppgifter
eller om den ritten ska ha foretride. En allmin utgdngspunkt ir att
stor dterhéllsamhet ska iakttas vid prévningen av om undantag ska
goras fran ritten att meddela och offentliggéra uppgifter 1 det sir-
skilda fallet. Meddelarfriheten ska bara begrinsas om det ir sirskilt
motiverat. Sekretessbestimmelsens konstruktion kan ge visst stod
f6r bedomningen. Om sekretessbestimmelsen féreskriver absolut
sekretess kan det finnas storre anledning att dverviga undantag frin
ritten att meddela och offentliggéra uppgifter. I viss utstrickning
giller samma resonemang nir det ir friga om ett omvint skaderek-
visit. Det kan ocks3 {3 betydelse om uppgiften har limnats av en
enskild 1 en fértroendesituation eller om uppgiften hinfér sig till
myndighetsutévning. Som utgingspunkt bér ritten att meddela
och offentliggéra uppgifter inskrinkas i fall som avser en uppgift
som limnats 1 fértroende, medan denna ritt 1 stillet bor ha fére-
tride nir det ir friga om uppgifter som hinfér sig till myndighets-
utdévning (prop. 1979/80:2 Del A s. 111-112).

Den sekretessbestimmelse som foreslds innehéller ett omvint
skaderekvisit, vilket talar f6r att ritten att meddela och offentlig-
gora uppgifter bor begrinsas. Det kommer dock inte som regel att
vara friga om att uppgifter limnas till NCSC i en fértroendesitua-
tion av den enskilde sjilv, dven om det skulle kunna férekomma.
NCSC kommer att ha ett brett uppdrag att erbjuda stéd till olika
samhillsaktorer 1 olika situationer som rér cybersikerhet och infor-
mationssikerhet. Det torde alltsd inte vara friga om en sidan fortro-
endesituation som avses 1 offentlighets- och sekretesslagstiftningens
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forarbeten. Sekretessbestimmelsen ska inte omfatta den myndig-
hetsutévning som NCSC kommer att utféra varfor insynsintresset
inte ir sirskilt starkt med anledning av det. Utredningen bedémer
sammantaget att det framkommit tillrickligt starka skl f6r att med-
delarfriheten ska begrinsas. Ritten att meddela och offentliggéra
uppgifter (1 kap. 1 och 7 §§ TF samt 1 kap. 1 och 10 §§ yttrande-
frihetsgrundlagen) bor dirmed inte ha foretride framfér den tyst-
nadsplikt som féljer av den foreslagna bestimmelsen. Detta ska
komma till uttryck 1 40 kap. 8 § OSL.

NCSC utgoér inte en sjilvstindig verksamhetsgren inom FRA

Enligt utredningens forslag till ny sekretessbestimmelse ska sekre-
tess gilla hos FRA i verksamhet som bedrivs inom NCSC. Med
anledning av att NCSC ir en del av FRA madste frigan om sekretess-
grinser gentemot FRA:s dvriga verksamhet analyseras. Utgdngspunk-
ten ir att ett tillfredsstillande integritetsskydd fér information som
hanteras av en myndighet forutsitter att sekretesskyddade uppgif-
ter inte vidarebefordras utanfor den egna verksamheten dir de har
inhimtats. En sekretesskyddad uppgift far dirfér inte utan stod i
OSL limnas till enskilda, andra myndigheter eller mellan olika verk-
samhetsgrenar inom en myndighet nir de ir att betrakta som sjilv-
stindiga i forhdllande till varandra (se 8 kap. 1 och 2 §§ OSL). Fér
att det ska uppstd en sekretessgrins inom en myndighet krivs tvd
saker. For det forsta ska de olika delarna av en myndighets verksam-
het tillimpa helt olika set av sekretessbestimmelser. I s fall dr det
frdga om olika verksamhetsgrenar i OSL:s mening. For det andra
krivs det att de olika verksamhetsgrenarna ska vara organiserade pa
ett sidant sitt att verksamheterna ir sjilvstindiga 1 forhillande till
varandra. Foérst om bida dessa forutsittningar ir uppfyllda uppkom-
mer en sekretessgrins inom en myndighet (prop. 2008/09:150 s. 360).
FRA:s huvuduppdrag utgor att bedriva signalspaning enligt
lagen (2008:717) om signalspaning i férsvarsunderrittelseverksam-
het och till lagen anslutande férordning (1 § FRA:s instruktion).
FRA ska sirskilt folja forindringen av signalmiljon i omvirlden,
den tekniska utvecklingen och signalskyddet, fortldpande utveckla
den teknik och metodik som behévs for att bedriva verksamheten,
samt utfora matematiska bedomningar av kryptosystem (2 § FRA:s
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instruktion). Aven inom informationssikerhetsomridet har FRA
specifika uppdrag, enligt 4 § FRA:s instruktion. Myndigheten har
dven andra uppdrag rorande kryptologi, signalspaningssystem och
att stotta Forsvarsmakten rorande den myndighetens cyberforsvars-
formaga.

NCSC ir organiserat som en egen avdelning inom FRA. 14 a §
FRA:s instruktion ir centrets verksamhet sirskilt reglerad och verk-
samheten leds av en chef som anstills genom beslut av regeringen
(7 a § FRA:s instruktion). Vidare finns kompletterande reglering av
NCSC:s verksamhet i NCSC-férordningen. Den foreslagna sekre-
tessbestimmelsen kommer bara att vara tillimplig inom NCSC:s
verksamhet. Men centret kan dven komma att hantera uppgifter
som omfattas av andra typer av sekretess, som 18 kap. 2, 8 och
13 §§ OSL. Aven andra delar av FRA kan behéva tillimpa den typen
av sekretessbestimmelser. Det framstir som tveksamt om NCSC:s
verksamhet och FRA:s verksamhet i 6vrigt ska tillimpa helt olika
set av sekretessbestimmelser, férutom nir det giller den féreslagna
bestimmelsen. Huruvida FRA:s verksamhet ir organiserad s att
NCSC ska anses utgora en sjilvstindig verksamhetsgren 1 OSL:s
mening ir inte alldeles enkelt att avgdra eftersom det dnnu inte dr
helt klarlagt hur NCSC ska arbeta. Utredningen bedémer dock att
verksamheten inte dr organiserad s& att NCSC ska anses utgora en
sddan sjilvstindig verksamhetsgren inom FRA. Det innebir att det
inte rider nigon sekretessgrins mellan NCSC och FRA 1 6vrigt.
Dataskyddslagstiftningen kan dock medféra begrinsningar av infor-
mationsflédet inom myndigheten.

Det kan i sammanhanget noteras att utredningen évervigt om
NCSC borde utgora en sjilvstindig verksamhetsgren 1 forhillande
till FRA:s vriga verksamhet. Nigot férhéllande som talar f6r det
har dock inte framkommit. Som exempel kan nimnas att FRA inte
bedriver ndgon operativ tillsynsverksamhet som paverkar limplig-
heten i att uppgifter limnas mellan olika typer av verksamheter inom
myndigheten (jfr prop. 2006/07:108 s. 43—46).

121



Informationshantering SOU 2025:79

Behovet av en snabb 1§sning

Utredningen har uppmirksammats pd behovet av en sekretessbestim-
melse till skydd f6r enskilda intressen under tiden som uppstir innan
arbetsuppgifterna har forts dver till FRA. Den sekretessbestimmelse
som foreslds har utformats med hinsyn till att utredningen féreslir
att vissa arbetsuppgifter ska utféras av FRA. Under en 6vergings-
period kommer dock MSB att utféra arbetsuppgifterna och dirmed
ta emot och hantera de uppgifter som kan behéva skyddas av sekre-
tess. Oavsett om den foreslagna sekretessbestimmelsen knyts till
FRA:s verksamhet eller exempelvis giller 1 all offentlig verksamhet
sd ir det oundvikligt att beredningen av utredningens férslag kom-
mer att innebira att det under en viss tid inte finns en sekretess-
bestimmelse pa plats.

En bestimmelse som knyter sekretessen till exempelvis den myn-
dighet som ska vara gemensam kontaktpunkt, CSIRT-enhet och/
eller cyberkrishanteringsmyndighet (fér beskrivning se 20-32 §§
forslaget till férordning om cybersikerhet 1 SOU 2024:18) har 1
sammanhanget dvervigts. Det framstdr dock inte som en tillfreds-
stillande l6sning. En sidan bestimmelse hade visserligen kunnat
tillimpas av MSB under en 6vergingsperiod, innan FRA 6vertar
dessa uppdrag. Men mot bakgrund av begreppsanvindningen och
systematiken 1 OSL, samt med beaktande av att FRA och NCSC:s
uppdrag i friga om cybersikerhet ir bredare dn dessa specifika funk-
tioner férordar utredningen inte en sidan 16sning.

Som utredningen konstaterat tidigare s8 finns det vissa sekretess-
bestimmelser som, dtminstone delvis, kan vara tillimpliga p de
uppgifter om enskilda som behéver hanteras. I avvaktan pa att det
finns en sekretessbestimmelse pd plats far dirfér uppgifterna han-
teras inom befintligt regelverk.
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4.3.8 En bestdammelse om tystnadsplikt
for enskilda kan 6vervagas

Utredningens beddmning: Informationsdelningen med nirings-
livet hade underlittats om enskilda 8liggs en lagstadgad tystnads-
plikt rérande uppgifter som enskilda fir del av frin NCSC. Det
finns dock 1 nuliget inte férutsittningar att foresld en sidan be-
stimmelse.

Utredningen har évervigt behovet av att inféra en bestimmelse om
tystnadsplikt for enskilda som deltar 1 NCSC:s verksamhet. En
bestimmelse med innebérden att enskilda som deltar eller har del-
tagit 1 NCSC:s verksamhet inte obehérigen fir féra vidare eller
utnyttja uppgifter som han eller hon har fitt del av har i samman-
hanget 6vervigts. En liknande bestimmelse finns 1 1 kap. 15 § lagen
(2022:482) om elektronisk kommunikation. Men den bestimmel-
sen grundar sig i att regleringsmyndigheten har en laglig mojlighet
att 8ligga en aktor att delta i bland annat planeringsarbete, se 1 kap.
13 § nimnda lag. Av 44 kap. 4 § OSL framgér vidare att bestimmel-
seni1 kap. 15 § lagen om elektronisk kommunikation innebir att
ritten enligt 1 kap. 1 och 7 §§ tryckfrihetstérordningen och 1 kap.
1 och 10 §§ yttrandefrihetsgrundlagen att meddela och offentlig-
gora uppgifter inskrinks, nir det dr friga om uppgift om forhillan-
den av betydelse for att forebygga eller hantera fredstida krissitua-
tioner.

Aven 7 kap. 1 § lagen (2006:544) om kommuners och regioners
dtgirder infor och vid extraordinira hindelser i fredstid och hojd
beredskap innehiller en bestimmelse om tystnadsplikt. Enligt bestim-
melsen fir inte den som deltar eller har deltagit i en kommuns eller
en regions verksamhet med beredskap for eller dtgirder under extra-
ordinira hindelser i fredstid och hojd beredskap, obehérigen roja
eller utnyttja vad han eller hon dirigenom har fitt veta om vissa
forhdllanden. Bland annat omfattas uppgifter om ett féretags affirs-
eller driftsforhallanden.

Som exempel pa en situation di enskilda deltar i verksamhet enligt
lagen kan nimnas bestimmelsen i 2 kap. 7 §. Av den framgir bland
annat att kommuner under vissa férutsittningar ska verka for att
olika aktdrer 1 kommunen samverkar och uppndr samordning i
planerings- och férberedelsearbetet. Det kan handla om statliga
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myndigheter, regioner, organisationer och féretag (prop. 2005/
06:133 s. 159).

Av forslaget till férordning om cybersikerhet 1 SOU 2024:18
framgar att CSIRT-enheten ska uppritta samarbetsférbindelser
med relevanta intressenter inom privat och offentlig sektor samt
bidra till samverkan rérande cybersikerhet (29 § 111 forslaget).
CSIRT-enheten ska alltsd bedriva verksamhet som innefattar sam-
verkan, och dirmed informationsdelning, med niringslivet.

NCSC kommer dock inte att ha méjlighet enligt férfattning att
3ligga enskilda aktorer att delta 1 verksamheten. Centret ska visser-
ligen vara en nationell plattform {ér samverkan och informations-
utbyte mellan aktérer, sdvil privata som offentliga, 1 frigor som ror
cybersikerhet (2 § NCSC-férordningen). Informationsutbytet
inom ramen f6ér den samverkan hade underlittats av att enskilda
3lagts tystnadsplikt. Huruvida det dr limpligt att knyta en lagstad-
gad tystnadsplikt f6r enskilda till uppgifter som regleras 1 férord-
ning samt andra frigor med koppling till detta ir ndgot som far
utredas 1 annat sammanhang.

Det kan ocks8 noteras att NCSC:s verksamhet kan innefatta
hantering av sikerhetsskyddsklassificerade uppgifter. For det fall
att sidana uppgifter skulle férekomma s8 giller féljande. Enligt
1 kap. 2 § andra stycket sikerhetsskyddslagen (2018:585) s& utgors
sikerhetsskyddsklassificerade uppgifter av uppgifter som ror siker-
hetskinslig verksamhet och som dirfér omfattas av sekretess enligt
OSL eller som skulle ha omfattats av sekretess enligt den lagen, om den
hade varit tillimplig (utredningens kursivering). Det kan konstateras
att, for det fall att enskilda aktdrer skulle £3 del av sikerhetsskydds-
klassificerade uppgifter vid samverkan med NCSC, s ir sikerhets-
skyddslagstiftningen tillimplig dven f6r den enskilda aktdren (se
prop. 2017/18:89 5. 51-52).

4.3.9 Konkurrens med andra sekretessbestimmelser

Det gér inte att utesluta att den foreslagna sekretessbestimmelsen
kan vara tillimplig samtidigt som ndgon annan sekretessbestimmelse.
Som exempel kan nimnas 18 kap. 8 och 13 §§ samt 30 kap. 24 §
OSL. Konkurrensen mellan olika sekretessbestimmelser regleras i

7 kap. 3 § OSL. Av den bestimmelsen foljer att det dr den eller de
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bestimmelser enligt vilken uppgiften ir sekretessbelagd som har
foretride. Det innebir att det ir resultatet av sekretessprévningen
som ir avgorande och inte skaderekvisitens konstruktion (prop. 2008/
09:150 s. 318-320 och RA 2007 ref. 45).

Beredningen av den sekretessbestimmelse som foresl3s i
SOU 2024:64 pdgar varfor utredningen utgdr frin den formulering
som foreslagits 1 betinkandet. Den bestimmelsen ir avgrinsad till
uppgifter i incidentrapporter enligt viss lagstiftning, och avser den
tvingande incidentrapporteringen som ska goras. Det gdr inte att
utesluta att det med den i detta betinkande foreslagna sekretess-
bestimmelsen uppstir en 6verlappning mellan dessa bida bestim-
melser. Detta férhéllande far beaktas i den fortsatta beredningen
av utredningens forslag.

Utredningen redogér nedan for vissa andra férslag som lagts fram
1SOU 2024:64. Det kan inte uteslutas att det uppstir viss éverlapp-
ning mellan den bestimmelse som féreslis i detta betinkande och
den foreslagna 15 kap. 3 ¢ § OSL 1 SOU 2024:64. Rérande den senare
bestimmelsen s uttalade den utredningen att det ir nédvindigt att
uppgifter som regleras i bland annat NIS 2-direktivet ska kunna han-
teras av andra myndigheter i Sverige in den myndighet som ir primir
mottagare. Det handlar om att tillgodose behovet av ett 6msesidigt
uppgiftsutbyte rérande sddana uppgifter som hirrér frén andra EU-
medlemsstater och EU:s institutioner oberoende av vilken myndig-
het som har fitt uppgiften. Som exempel kan nimnas uppgifter i
incidentrapporter och uppgifter som delges 1 samverkan med andra
medlemsstaters tillsynsmyndigheter enligt NIS 2-direktivet.

Utredningen har évervigt om det gir att begrinsa sekretessens
foremal 1 den nu foreslagna sekretessbestimmelsen till att den bara
ska ticka uppgifter som hirrér frén den enskilde sjilv. En nackdel
med den formuleringen att den kan vélla tillimpningssvarigheter
och innebira att 1 och for sig skyddsvirda uppgifter faller utanfor
tillimpningsomridet. Dessa férhallanden fir beaktas i den fortsatta
beredningen av utredningens férslag.
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4.3.10 Befintliga sekretessbestammelser ar tillrdckliga
for det allmannas affars- och driftférhallanden

Utredningens bedomning: Befintlig reglering 1 19 kap. 1 och
2 §§ OSL ger ett tillrickligt sekretesskydd for uppgifter om det
allminnas affirs- och driftférhallanden.

Utredningen har évervigt om uppgifter som rér det allminnas
affirs- och driftférhillanden skyddas i tillricklig omfattning av
befintlig reglering. Sdvil myndigheter som bolag och andra aktérer
dir det allmidnna utdvar ett bestimmande inflytande kommer att
omfattas av krav och méjligheter att rapportera incidenter och sr-
barheter. Utredningen bedémer att det inte behdver inféras ngot
ytterligare sekretesskydd for uppgifter om offentlig verksamhets
affirs- och driftférhillanden.

Enligt 19 kap. 1 § OSL giiller sekretess 1 en myndighets affirs-
verksamhet f6r uppgift om myndighetens affirs- eller driftférhal-
landen, om det kan antas att ndgon som driver likartad rorelse gynnas
pd myndighetens bekostnad om uppgiften réjs. Under motsvarande
forutsittning giller sekretess hos en myndighet for uppgift om affirs-
eller driftférhallanden hos bolag, férening, samfillighet eller stiftelse
som driver affirsverksamhet och dir det allmidnna genom myndig-
heten utdvar ett bestimmande inflytande eller bedriver revision.
Affirsverksamhet ir antingen i sin helhet eller 1 en viss avgrinsad
del affirsinriktad och begreppet ska inte uppfattas alltfér snivt.

I férsta hand ir det de statliga affirsdrivande verken som hor till
myndigheter med affirsverksamhet, som Affirsverket svenska
kraftnit, Luftfartsverket och Sjéfartsverket. Aven myndigheter
som 1 konkurrens med andra myndigheter eller enskilda tar sig
uppdrag omfattas. Aven tillverkningsindustrin som bedrivs inom
kriminalvirden omfattas. P4 den kommunala sidan omfattas exem-
pelvis affirsverk och hamnrérelser. Utliningsverksamhet som bedrivs
1 affirsmissiga former, till exempel av Riksbanken och Allminna
pensionsfonden omfattas ocksd (Lenberg m.fl., 2024, kommentaren
ll 19 kap. 1§ OSL).

I allminhet ska verksamheten bedrivas utifrdn krav p3 att den ska
g8 med vinst eller &tminstone gd thop ekonomiskt. Det kan ocksd
vara affirsverksamhet om den ir delvis subventionerad. I allminhet
ska det vara en verksamhet som inte kan sigas bestd i fullgérande
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av en férvaltningsuppgift i sniv bemirkelse (Lenberg m.fl., 2024,
kommentaren till 19 kap. 1 § OSL).

I 19 kap. 2 § OSL finns en bestimmelse om 6verforing av sekre-
tess som innebir att om en myndighet fir en uppgift som ir sekre-
tessreglerad 1 19 kap. 1 § OSL frin en annan myndighet, blir 1 §
tillimplig p& uppgiften ocksd hos den mottagande myndigheten.
Sekretessen giller dock inte om uppgiften ingdr i ett beslut av den
mottagande myndigheten.

Med anledning av att dessa bida bestimmelser skyddar uppgifter
om myndigheters affirs- eller driftférhillanden som synes ticka
det behov av sekretess som finns f6r dessa uppgifter nir de limnas
fr&n en myndighet till en annan, behover inte ndgot ytterligare sekre-
tesskydd inféras.

4.4 Det finns behov att dndra vissa tidigare
foreslagna bestammelser

44.1 En sekretessbrytande bestammelse

Utredningens forslag: Den 1 SOU 2024:64 féreslagna bestim-
melsen 1 15 kap. 3 ¢ § OSL dndras sd att hinvisningen till lagen
(2025:000) om cybersikerhet tas bort.

En ny sekretessbrytande bestimmelse fors in 1 15 kap. OSL
med féljande lydelse.

Sekretessen enligt 1 a § hindrar inte att Forsvarets radioanstalt
limnar en uppgift som avses dir till tillsynsmyndigheten enligt
lagen (2025:000) om cybersikerhet om uppgiften behévs for att
tillsynsmyndigheten ska kunna fullgéra sitt uppdrag.

Detsamma ska gilla nir en tillsynsmyndighet limnar sidana
uppgifter till Férsvarets radioanstalt.

En uppgift fir limnas endast om intresset av att uppgiften
limnas har foretride framfor det intresse som sekretessen ska

skydda.

I avsnitt 13.3 1 SOU 2024:64 limnas ett férslag om en sekretess-
brytande bestimmelse som ska bryta sekretessen enligt 15 kap.
1 a § OSL. Bestimmelsen skyddar uppgifter som en myndighet har

fatt frin ett utlindskt organ pd grund av exempelvis en bindande
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EU-rittsakt, om det kan antas att Sveriges mojlighet att delta 1 det
internationella samarbete som avses i rittsakten férsimras om upp-
giften rojs. Den utredningen bedémde att det behdvs en sekretess-
brytande bestimmelse for att mojliggora ett informationsutbyte
mellan MSB och tillsynsmyndigheterna, fér att myndigheterna ska
kunna fullgéra sina uppgifter.

Det saknas mojlighet for utredningen att géra en nirmare sjilv-
stindig analys av behovet av en sidan bestimmelse. Utredningen
stiller sig dock bakom de skil som ligger till grund fér forslaget i
SOU 2024:64. Med anledning av att utredningen i kap. 3 foreslar
att FRA ska utféra de uppgifter enligt NIS 2-direktivet som tidi-
gare bedomts ska ligga pd MSB s& behover en justering goras av den
1 SOU 2024:64 foreslagna bestimmelsen, f6r det fall att man éver-
viger att g8 vidare med det forslaget. Det mest indamélsenliga sittet
att reglera frigan ir att bryta ut lagen om cybersikerhet ur bestim-
melsen och ligga till en ny bestimmelse direkt efter den tidigare
foreslagna bestimmelsen, 1 15 kap. OSL. Alternativet att gora juster-
ingar 1 det tidigare forslaget framstir som mindre limpligt d& det
riskerar att skapa otydlighet. Innebérden av bestimmelsen bor vara
densamma som den som foéreslis 1 SOU 2024:64, férutom att den
giller for FRA:s verksamhet (enligt den féreslagna lagen om cyber-
sikerhet).

4.4.2 VYtterligare ett férslag behéver ses 6ver

Utredningens bedomning: Forslaget om en ny bestimmelse i

3 § OSF rorande diarium 1 SOU 2024:64 behover ses 6ver 1 sam-
band med att FRA ska ta 6ver uppgifter enligt forslaget till lag
om cybersikerhet.

I avsnitt 13.5 1 SOU 2024:64 limnas forslag om en ny bestimmelse
13 § OSF roérande uppgifter 1 diarier som innehdller uppgifter om
incidentrapportering enligt lagen om cybersikerhet ska omfattas av
sekretess. Det kan ¢vervigas om det finns behov av en liknande
bestimmelse f6r sddant diarium hos FRA. Behovet ir kopplat till
uppgifter som férekommer i diariet. Om utredningens forslag
genomférs och FRA ska ta emot incidentrapporter enligt lagen om
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cybersikerhet torde samma 6verviganden gora sig gillande i friga
om det diarium som kommer att féras av FRA.

Denna omstindighet fir beaktas 1 den fortsatta beredningen av
denna utrednings forslag och forslagen 1 SOU 2024:64.

4.5 Personuppgiftsbehandlingen hos NCSC

4.5.1 Olika regelverk styr personuppgiftsbehandlingen
hos FRA

Utredningens beddmning: FRA:s behandling av personuppgif-
ter inom NCSC styrs av EU:s dataskyddsférordning och lagen
(2018:218) med kompletterande bestimmelser till EU:s data-
skyddsférordning.

Forhallandet mellan FRA-PuL och EU:s dataskyddsférordning

Det finns 1 huvudsak tv3 olika regelverk som kan vara tillimpliga
nir FRA behandlar personuppgifter inom ramen fé6r NCSC:s verk-
samhet. Det forsta regelverket dr EU:s dataskyddsférordning med
kompletterande nationella bestimmelser. Det andra regelverket ut-
gors av FRA:s egen registerlag, lag (2021:1172) om behandling av
personuppgifter vid Forsvarets radioanstalt (FRA-PuL), med till-
hérande férordning (2021:1208) om behandling av personuppgifter
vid Forsvarets radioanstalt.

Enligt 2 § FRA-PuL ullimpas den lagen vid behandling av per-
sonuppgifter 1 forsvarsunderrittelse- och utvecklingsverksamheten
samt informationssikerhetsverksamheten vid FRA. Myndighetens
forsvarsunderrittelse- och utvecklingsverksamhet regleras i lagen
(2000:130) om férsvarsunderrittelseverksamhet och lagen (2008:717)
om signalspaning i férsvarsunderrittelseverksamhet, samt i anslut-
ande férordningar. Enligt 4 § FRA:s instruktion ska myndigheten
ha hég teknisk kompetens inom informationssikerhetsomridet.
FRA fér efter begiran stddja sddana statliga myndigheter och en-
skilda verksamhetsutévare som hanterar information som bedéms
vara kinslig frn sirbarhetssynpunkt eller i ett sikerhets- eller for-
svarspolitiskt avseende. FRA ska sirskilt kunna stédja insatser vid
nationella kriser med it-inslag, medverka till identifieringen av in-
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blandade aktorer vid it-relaterade hot mot samhillsviktiga system,
genomféra it-sikerhetsanalyser och ge annat tekniskt stod. FRA
ska dven samverka med andra organisationer inom informations-
sikerhetsomridet sdvil inom som utom landet. FRA har vidare till
uppgift enligt férordningen (2015:1053) om totalférsvar och héjd
beredskap att tilldela sikra kryptografiska funktioner till ett antal
civila myndigheter och organisationer.

Det stér klart att FRA-PuL ska tillimpas vid personuppgifts-
behandling inom FRA:s ovan nimnda verksamheter. Frigan ir
vilken lagstiftning som ir tillimplig nir NCSC, som finns inom
FRA, behandlar personuppgifter. NCSC:s évergripande uppgift
regleras 1 4 a § FRA:s instruktion. Av bestimmelsen framgr att det
inom FRA finns ett nationellt cybersikerhetscenter med uppgift
att utveckla och stirka Sveriges samlade forméga att férebygga, upp-
ticka och hantera antagonistiska cyberhot och andra it-incidenter.
Utredningen foreslar vidare 1 kap. 3 att det ska inféras en ny 4 b §
i1 FRA:s instruktion om att FRA ska stddja och samordna arbetet
med sambhiillets informationssikerhet, med vissa nirmare angivna
uppgifter. Om det forslaget genomférs kommer dven det innebira
ett uppdrag som avser informationssikerhet.

Om det generella regelverket {6r personuppgiftsbehandling ska
tillimpas av NCSC sd kan det 1 FRA:s verksamhet uppstd grins-
dragningsfrigor nir det kommer till arbetsuppgifter inom informa-
tionssikerhetsomridet.

I den utredning som lag till grund f6r FRA-PuL uttrycktes fol-
jande rérande FRA:s informationssikerhetsverksamhet.

Forsvarets radioanstalt mojlighet att hantera de allvarligaste it-angrep-
pen mot de mest skyddsvirda verksamheterna kriver en f6rmiga att
uppticka dessa samt att kartligga bakomliggande aktorer. Signalspa-
ning har en avgdrande betydelse for att Forsvarets radioanstalt ska
kunna férse uppdragsgivare med unika underrittelser kring it-relate-
rade hot mot Sverige och svenska intressen. Samma underrittelser kan
inom Férsvarets radioanstalts informationssikerhetsverksamhet om-
sittas till indirekt och direkt skydd som omfattar sdvil tekniska tjins-
ter (exempelvis signalskydd, sensorsystem och informationssikerhets-
analyser) som rddgivning och utbildning (SOU 2018:63 s. 102).

Utredningen bedémer att den dataskyddslagstiftning som ir tillimp-
lig inom NCSC:s verksamhet dr den som grundar sig i EU:s data-
skyddsférordning. Fér detta talar uttalanden 1 den utredning som
lag till grund f6r FRA-PuL samt den omstindigheten att 4 a § FRA:s
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instruktion omfattar andra milgrupper in uppdraget enligt 4 § FRA:s
instruktion. En omstindighet som pekar i den riktningen 4r ocksa
att den verksamhet som bedrivs av NCSC, och tidigare i betinkan-
det foreslas ska bedrivas av NCSC, till stor del utgérs av EU-reglerad
verksamhet. Av artikel 2.12 1 NIS 2-direktivet framgdr att direktivet
inte paverkar tillimpningen av bland annat EU:s dataskyddsférord-
ning. Entiteter, behoriga myndigheter, gemensamma kontaktpunk-
ter och CSIRT-enheter ska behandla personuppgifter 1 den utstrick-
ning som krivs for tillimpningen av NIS 2-direktivet och 1 enlighet
med EU:s dataskyddsférordning. I synnerhet ska behandlingen
baseras pd artikel 6 1 EU:s dataskyddsférordning. Detta framgér
uttryckligen av artikel 2.14 i NIS 2-direktivet. Aven detta talar for
att den personuppgiftsbehandling som NCSC ska utféra omfattas
av EU:s dataskyddsforordning och regelverket kring den férord-
ningen.

Nir det giller forutsittningarna f6r personuppgiftsbehandling
dligger det FRA att hélla isir den verksamhet som bedrivs p4 infor-
mationssikerhetsomridet och omfattas av FRA-PuL:s tillimplighet
respektive den bredare verksamhet pd informations- och cybersiker-
hetsomridet som bedrivs inom ramen fér NCSC. FRA:s uppdrag
att tilldela sikra kryptografiska funktioner till ett antal civila myn-
digheter och organisationer hér till den férstnimnda verksamheten,
medan exempelvis skyldigheten att tillhandahélla utbildningar och
dvningar pd informations- och cybersikerhetsomridet hor till den
senare verksamheten.

Forhallandet mellan brottsdatalagen
och EU:s dataskyddsforordning

Utredningen har 6vervigt om brottsdatalagen (2018:1177) kan
komma att bli tillimplig inom NCSC:s verksamhet. Utredningen
bedémer dock att FRA inte ska anses vara en behorig myndighet
i brottsdatalagens mening, dd NCSC inte har sddana uppgifter att
centret behandlar personuppgifter f6r syftena brottsbekimpning,
lagforing, stratfverkstillighet eller upprittande av allmin ordning
och sikerhet.

Vid viss behandling av personuppgifter giller Europaparlamen-
tets och rddets direktiv (EU) 2016/680 av den 27 april 2016 om
skydd for fysiska personer med avseende pd behériga myndigheters
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behandling av personuppgifter for att forebygga, forhindra, utreda,
avsloja eller lagfora brott eller verkstilla straffrittsliga pafoljder, och
det fria flédet av sddana uppgifter och om upphivande av ridets ram-
beslut 2008/977/RIF, nedan kallat dataskyddsdirektivet. I svensk ritt
ir dataskyddsdirektivet infért genom brottsdatalagen och brottsdata-
forordningen (2018:1202). Brottsdatalagen giller vid behandling
av personuppgifter som utfors av behériga myndigheter 1 syfte att
forebygga, férhindra eller uppticka brottslig verksamhet, utreda
eller lagféra brott eller verkstilla straffrittsliga pdfsljder. Den giller
ocksd vid behandling av personuppgifter som en behorig myndighet
utfér 1 syfte att uppritthilla allmin ordning och sikerhet (1 kap.

2 § brottsdatalagen).

Med behorig myndighet avses en myndighet som har till uppgift
att forebygga, forhindra eller uppticka brottslig verksamhet, utreda
eller lagfora brott, verkstilla straffrittsliga pafsljder, eller uppritt-
hilla allmin ordning och sikerhet, nir den behandlar personuppgif-
ter for ett sidant syfte, eller en annan aktdr som har anfértrotts
myndighetsutévning for ett syfte som anges i 1 kap. 1 §, nir den
behandlar personuppgifter for ett sidant syfte (1 kap. 6 § brotts-
datalagen).

Avgorande f6r beddmningen av om en myndighet dr behorig ir
om myndigheten har sidana uppgifter att den behandlar personupp-
gifter for syftena brottsbekimpning, lagforing, straffverkstillighet
eller upprittande av allmin ordning och sikerhet. Polismyndigheten,
Tullverket, Kustbevakningen, Skatteverket, Ekobrottsmyndigheten,
Aklagarmyndigheten, de allminna domstolarna och Kriminalvirden
ir behoriga myndigheter, men enbart nir de behandlar personuppgif-
ter for sidana syften (prop. 2017/18:232 s. 429). En myndighet kan
didrmed vara bide behorig och icke behorig i lagens mening bero-
ende pd vilka uppgifter som utférs (ibid. s. 434).

Nir det giller grinsdragningsfrigor mellan EU:s dataskydds-
forordning och brottsdatalagen har regeringen uttalat att det ir en
friga for rittstillimpningen att slutligt avgdra vilket regelverk for
dataskydd som giller i ett enskilt fall och att det inte dr mojligt att
inom ramen for lagstiftningsirendet rérande brottsdatalagen att ge
klara svar pd om vissa enskilda verksamheter eller arbetsuppgifter
ska omfattas av brottsdatalagens tillimpningsomride eller inte. Det
finns dock vissa utgingspunkter {or bedémningen av nir brottsdata-
lagen ska tillimpas. Om en myndighet har en skyldighet att anmila
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misstinkt brottslighet medfér inte detta att anmilaren ska betraktas
som behoérig myndighet i brottsdatalagens mening, om anmalaren
varken har ett brottsbekimpande uppdrag eller utévar myndighet
for de syften som ramlagen omfattar (prop. 2017/18:232 s. 110-111).
Den verksamhet som NCSC ska bedriva enligt férfattning inne-
bir inte att FRA ska anses vara en behorig myndighet i brottsdata-
lagens mening, nir myndigheten behandlar personuppgifter fér det
syftet. De samverkansmyndigheter som i évrigt finns representerade
hos NCSC kan 1 huvudsak inte anses som behoriga myndigheter 1
brottsdatalagens mening. Polismyndigheten betraktas dock 1 sin
ordinarie verksamhet som en behorig myndighet. Beroende pd om
antalet deltagande myndigheter utdkas i framtiden kan situationen
uppkomma att det finns fler behoriga myndigheter representerade
hos NCSC. I dag kan det vara s3 att vissa personuppgifter som be-
handlas av Polismyndigheten hos den myndigheten omfattas av
brottsdatalagen, men kan komma att behandlas dven av NCSC i
samband med att information utbyts. Det kan konstateras att EU:s
dataskyddsforordning ir tillimplig redan pd de behériga myndig-
heternas behandling f6r att tillhandahélla personuppgifter till andra
myndigheter, om indaméilet med behandlingen ligger utanfor brotts-
datalagens tillimpningsomride (prop. 2017/18:232 s. 132).

4.5.2 FRA behover behandla personuppgifter
inom ramen for NCSC:s verksamhet

Utredningens bedomning: FRA behover behandla personupp-
gifter for att pd ett indaméilsenligt sitt kunna utféra de uppdrag
som ska utféras inom ramen f6r NCSC:s verksamhet.

FRA behover utféra nodvindig behandling av uppgifter om
brott.

Utredningen har ovan gjort beddmningen att EU:s dataskyddsfér-
ordning ir tillimplig f6r NCSC:s verksamhet. Férordningen ir
direkt tillimplig i varje medlemsstat, men forutsitter att det i vissa
fall finns nationella bestimmelser som kompletterar eller utgér
undantag frén forordningens regler. EU:s dataskyddsférordning
stiller krav pd att all behandling av personuppgifter ska ha en ritts-
lig grund och genomféras i enlighet med vissa grundliggande prin-
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ciper (se artikel 5.1 och 6.1 1 EU:s dataskyddsférordning). De grund-
liggande principerna genomsyrar hela dataskyddsregleringen och
kan medféra krav pa rittslig reglering av personuppgiftsbehandling
1 form av bland annat indaméilsbegrinsningar och sirskilda skydds-
dtgirder (se artikel 6.2 och 6.3 1 EU:s dataskyddsférordning). I vil-
ken omfattning det krivs sirskild rittslig reglering till skydd for
personuppgifter beror pd en rad olika faktorer, bland annat vem
som ir personuppgiftsansvarig, behandlingens omfattning och om
behandlingen omfattar kinsliga personuppgifter.

I artikel 4 1 EU:s dataskyddsférordning definieras personupp-
gifter som varje upplysning som avser en identifierad eller identi-
fierbar fysisk person, varvid en identifierbar fysisk person ir en
person som direkt eller indirekt kan identifieras sirskilt med hin-
visning till en identifierare som ett namn, ett identifikationsnum-
mer, en lokaliseringsuppgift eller onlineidentifikatorer eller en eller
flera faktorer som ir specifika for den fysiska personens fysiska,
fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala
identitet.

NCSC behéver behandla personuppgifter som avser utomsta-
ende personer som berérs av eller kommer i kontakt med NCSC.
Det kan behova ske inom ramen {6r samverkansforum med nirings
livet eller deltagande vid konferenser och andra event som NCSC
arrangerar. Personuppgifter kan ocks behova behandlas 1 samband
med extern information om NCSC:s verksamhet som en del av
centrets uppdrag att férmedla rdd och stéd avseende hot, sirbar-
heter och risker. Exempel pd vilken typ av personuppgifter som
NCSC behover kunna behandla dr namn, befattning, adressuppgif-
ter, telefonnummer, e-postadresser, anvindarnamn, organisations-
tillhérighet, foton, matallergier (kopplat till konferenser), IP-adres-
ser samt kakor (cookies). En aktor kan ocksd komma att limna
information om vilka personuppgifter som lickt ut i samband med
en incident.

NCSC kan dven komma att behandla sddana personuppgifter
som omfattas av artikel 10 1 EU:s dataskyddsférordning, alltsd upp-
gifter som ror fillande domar i brottm4l och lagévertridelser som
innefattar brott samt uppgifter om misstankar om brott. Som exem-
pel kan nimnas att de incidentrapporter som limnas in till NCSC
kan inneh8lla uppgifter om cyberattacker. Dessa uppgifter kan falla
inom tillimpningsomridet f6r brotten dataintring eller forsok till
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dataintring. Integritetsskyddsmyndigheten (IMY) har i beslut be-
domt att uppgifter om IP-adresser i kombination med uppgift om
att adressen anvints dels vid forsok till intrdng eller genomfoérda
intrdng 1 internetbanker, dels 1 samband med intrings- eller angrepps-
forsok eller tillginglighets- och dverbelastningsattacker mot en
banks internetbank eller publika webbsidor, ir sddana personupp-
gifter som avses 1 artikel 10 1 EU:s dataskyddsférordning (IMY:s
beslut den 18 mars 2008 i dnr 1402-2007 och den 20 januari 2015
1 dnr 905-2014). FRA ska, i egenskap av CSIRT-enhet, 6vervaka
och analysera cyberhot, sirbarheter och incidenter pd nationell
nivd, vilket kan aktualisera behandling av sddana uppgifter om IP-
adresser. Aven realtidsévervakning av nitverks- och informations-
system kan aktualisera behandling av uppgifter om IP-adresser som
kan utgora sidana personuppgifter som avses 1 artikel 10 1 EU:s
dataskyddstérordning (se artikel 11.3 1 NIS 2-direktivet).

Enligt utredningens forslag till indring av 14 § fjirde stycket
férordningen (2022:524) om statliga myndigheters beredskap ska
FRA, om det kan antas att en incident som rapporterats har sin
grund 1 en brottslig girning, skyndsamt uppmana den rapporterande
myndigheten att anmila incidenten till Polismyndigheten (se av-
snitt 3.3.5). Detta kan dtminstone utgdra en uppgift om misstanke
om brott. Misstankar om brott omfattas vanligen av artikel 10 1
EU:s dataskyddsférordning (se IMYRS 2021:1).

4.5.3 En ny lag om personuppgiftsbehandling
inom ramen fér NCSC:s verksamhet

Utredningens forslag: Det ska inféras en ny lag om behandling
av personuppgifter i viss verksamhet vid FRA. Den nya lagen
ska mojliggora att FRA pd ett indamalsenligt sitt kan behandla
personuppgifter samt sikerstilla att EU:s dataskyddsférordnings
krav pa proportionalitet samt limpliga och sirskilda dtgirder for
den registrerades grundliggande rittigheter och intressen efter-
levs vid s&dan behandling.
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Det finns behov av en ny reglering

Utredningen har ovan gjort bedémningen att personuppgiftsbehand-
lingen 1 NCSC:s verksamhet sker med stéd av de generellt tillimp-
liga dataskyddsreglerna, med utgdngspunkt i EU:s dataskyddsfor-
ordning. Nir det ska bedémas om den befintliga regleringen ir
tillricklig for att ge stéd f6r personuppgiftsbehandlingen ir utgings-
punkten EU:s dataskyddsférordnings krav pd proportionalitet
(artikel 6.3) samt tydlighet, precision och férutsebarhet for de
registrerade (skil 41). Vid denna bedémning ir integritetsriskerna
av avgorande betydelse. Ett mer kinnbart intring kriver en mer
preciserad rittslig grund som gor intringet forutsebart, medan
personuppgiftsbehandling med ligre integritetsrisker kan ske med
stdd av en mer allmint héllen rittlig grund enligt artikel 6.3. For att
kravet pa proportionalitet ska vara uppfyllt kan bestimmelser med
kompletterande skyddsdtgirder behova inforas.

NCSC ska utgora en nationell plattform fér samverkan och
informationsutbyte mellan sdvil privata som offentliga aktorer i
cybersikerhetsfrigor. NCSC har ocksa relativt breda uppdrag om
att limna rdd och stod till sdvil privata som offentliga aktdrer i
frigor om cybersikerhet. NCSC ska vidare genomféra bland annat
utbildningar och évningar inom informations- och cybersikerhets-
omridet. Aven i arbetet med att ta fram samlade ligesbilder kan
personuppgifter behéva behandlas. Vidare kan kraven pa samver-
kan innebira att personuppgifter behéver behandlas (2-3 och 5 §§
NCSC-férordningen). Uppdraget for centret r brett och det ir
dirfor svart att faststilla vilka personuppgifter som NCSC behéver
behandla. Generellt kan det dock sigas att IP-adresser, kontakt-
uppgifter till enskilda och uppgifter om hilsa behéver behandlas.
Behandling av uppgifter om hilsa kan aktualiseras 1 exempelvis
utbildnings- och évningssituationer. Uppgifter om hilsa utgér
kinsliga personuppgifter i EU:s dataskyddsforordnings mening.
Uppgifter om IP-adresser eller liknande utgor inte kinsliga person-
uppgifter. Men e-postadresser och anvindarnamn kan innehilla
kinsliga personuppgifter. Det kan ocksd bli friga om en relativt
omfattande personuppgiftsbehandling nir det exempelvis ir friga
om att hantera storre it-incidenter som berér ménga enskilda indi-
vider.
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I ménga fall kommer personuppgifter samlas in direkt frin de
enskilda sjilva, men NCSC kommer ocks3 att ta del av personupp-
gifter som samlats in av andra aktérer. Som exempel kan nimnas
uppgifter som ska limnas enligt den féreslagna uppgiftsskyldigheten.
Incidentrapporter frin en aktor kan ocksd innehdlla uppgifter om
exempelvis enskildas IP-adresser.

Utredningen anser att det utifrin EU:s dataskyddsférordnings
krav pd bland annat tydlighet och férutsebarhet for de registrerade,
ir limpligt att NCSC:s behandling av personuppgifter regleras i en
ny lag. For detta talar ocksd effektivitetsskil. Det finns en risk for
att arbetet 1 NCSC inte kan bedrivas pd onskvirt sitt om NCSC
behover forlita sig pa att andra aktorer ska avsitta resurser for att
sammanstilla och avidentifiera personuppgifter s att de inte lingre
utgor personuppgifter, om det framstdr som tveksamt om NCSC
far behandla vissa typer av personuppgifter. Eftersom NCSC beho-
ver behandla kinsliga personuppgifter, vilket utredningen dterkom-
mer till nedan, s& behévs en sirskild reglering som féreskriver an-
passade skyddsdtgirder. Det generella regelverket foreskriver inte
nigra sidana anpassade skyddsdtgirder.

I del 2 av promemorian Ett nytt nationellt cybersikerbetscenter
(F62024/00785) gjordes visserligen bedémningen att det inte beho-
ver inforas ndgot nytt férfattningsstdd for behandlingen av person-
uppgifter i NCSC. Denna bedémning ifrdgasattes av IMY 1 myndig-
hetens remissvar till promemorian. Av remissvaret framgér att
exempelvis en f6r myndigheterna gemensam och enhetlig indamals-
bestimmelse, antingen 1 en sirskild registerférfattning eller i respek-
tive myndighets registerforfattning innebira en 6kad férutsigbarhet
och tydlighet. IMY pekar i remissvaret ocksd pd att det 1 en sirskild
registerlag bland annat kan sirregleras fragor om vilka kategorier av
personuppgifter som fir behandlas, hur linge de fir sparas och vem
som fir ha dtkomst till dessa. Oavsett dessa pdpekanden kan det
konstateras att den tidigare beddmningen om behovet av utokad
reglering av personuppgiftsbehandlingen baserades pd att FRA skulle
ta 6ver huvudmannaskapet f6r NCSC. Men i detta betinkande fore-
slds att ett antal specifika arbetsuppgifter ska féras 6ver till FRA
och utféras inom centret, som exempelvis uppgiften att vara natio-
nell CSIRT-enhet. Dessa omstindigheter, tillsammans med omstin-
digheten att den tidigare bedémningen baserades p4 delvis andra
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forutsittningar om NCSC:s konstruktion talar ytterligare for att
det behovs en ny registerlag.

Lagens syfte ska framga

Utredningens forslag: Syftet med den nya lagen ir dels att FRA
far mojlighet att behandla personuppgifter pa ett indamalsenligt
sitt, dels att skydda minniskor mot att deras personliga integritet
krinks vid s&dan behandling. Lagens dubbla syften ska framgd
direkt av férfattningstexten.

Den nya lagstiftningen ska ha dubbla syften. Dels ska den mojlig-
gora en indaméilsenlig personuppgiftsbehandling nir NCSC utfér
sina forfattningsreglerade uppdrag. Dels ska den skydda enskilda
mot integritetsintring. Aven om syftesbestimmelsen saknar eget
materiellt innehdll menar utredningen att den fyller en viktig funk-
tion eftersom den ger vigledning gillande hur de materiella bestim-
melserna ska tolkas. Syftesbestimmelsen innebir ocks3 ett tydlig-
gorande av den rittsliga grunden f6r behandling av personuppgifter,
det vill siga arbetsuppgifter som FRA utfér inom ramen fér NCSC.

Lagens tillimpningsomrade

Utredningens forslag: Lagen ska gilla vid behandling av person-
uppgifter vid FRA nir myndigheten utfér uppgiften att utveckla
och stirka Sveriges samlade f6rméga att férebygga, uppticka och
hantera antagonistiska cyberhot och andra it-incidenter inom
NCSC.

Lagen ska endast gilla om behandlingen ir helt eller delvis
automatiserad eller om personuppgifterna ingdr i eller kommer
att ingd 1 ett register.

Bestimmelserna i lagen ska inte gilla vid behandling av person-
uppgifter som omfattas av lagen (2021:1172) om behandling av
personuppgifter vid Forsvarets radioanstalt.

NCSC:s évergripande uppgifter framgr av 4 a § FRA:s instruktion.
Centrets uppgifter beskrivs nirmare i NCSC-férordningen. Det ir
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vidare utredningens uppfattning att de arbetsuppgifter som framgir
av forslagen till 4 b-e §§ FRA:s instruktion ska utféras inom NCSC.
Aven 1 6vrigt ska de nya arbetsuppgifter som foreslis utféras av FRA
kunna utféras inom NCSC (se avsnitt 1.7-1.9). Utredningen har
overvigt om den nya lagen enbart ska gilla nir vissa arbetsuppgifter
utfors. Det framstdr dock inte som indamdlsenligt att avgrinsa
tillimpningen p3 det sittet. For att sikerstilla att FRA kan utféra
en indamailsenlig personuppgiftsbehandling bor lagen gilla inom
ramen {or all verksamhet som bedrivs av NCSC. Med den skrivning
som utredningen valt omfattas alla ovan nimnda arbetsuppgifter av
den foreslagna registerlagen.

I artikel 2.1 1 EU:s dataskyddsférordning anges att férordningen
ska tillimpas pd sidan behandling av personuppgifter som helt eller
delvis foretas pd automatisk vig samt pd annan behandling dn auto-
matisk av personuppgifter som ingdr eller kommer att ingd i ett
register. Enligt artikel 4.6 1 forordningen definieras register som en
strukturerad samling av personuppgifter som ir tillginglig enligt
sirskilda kriterier, oavsett om samlingen ir centraliserad, decentra-
liserad eller spridd pd grundval av funktionella och geografiska for-
hillanden. I detta avseende bedémer utredningen att den foreslagna
lagen bor ha samma tillimpningsomride som EU:s dataskyddsfor-
ordning. Detta bor komma till uttryck i lagen.

I avsnitt 4.5.1 berors férhillandet mellan FRA-Pul och EU:s
dataskyddsforordning. I 1 kap. 4 § FRA-PuL anges att vid person-
uppgiftsbehandling enligt lagen sd giller inte EU:s dataskyddsfor-
ordning och inte heller dataskyddslagen. For att tydliggora hur den
foreslagna registerlagen forhéller sig till FRA-PuL bor det framgd
av lagen att den inte ska tillimpas nir FRA-PuL ir tllimplig.

Lagen ska komplettera den allminna dataskyddsregleringen

Utredningens forslag: Lagen ska innehilla bestimmelser som
klargér att den kompletterar EU:s dataskyddsférordning. Data-
skyddslagen och foreskrifter som har meddelats i anslutning till
den lagen ska gilla vid behandlingen av personuppgifter enligt
den féreslagna lagen, om inte annat foljer av den foreslagna lagen
eller av foreskrifter som har meddelats i anslutning till den fére-

slagna lagen.
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EU:s dataskyddsférordning ir direke tillimplig i svensk ritt. For-
ordningen giller dirmed oavsett om det i den foéreslagna lagen in-
fors en bestimmelse som hinvisar till den eller inte. Det finns dock
skil att inféra en upplysningsbestimmelse for att tydliggora att
lagen innehéller kompletterande bestimmelser till EU:s dataskydds-
forordning. En sddan bestimmelse tydliggor enligt utredningen
den nya lagens forhillande till férordningen och klargor att lagen
inte kan tillimpas fristdende, utan att den ska tillimpas tillsammans
med férordningen.

Utredningen har évervigt behovet av en bestimmelse om att
specialbestimmelser enligt den foreslagna lagen ska ges foretride
framfor de generella bestimmelserna i dataskyddslagen. Av 1 kap.
6 § dataskyddslagen féljer dock direkt att dataskyddslagens bestim-
melser ir subsidiira i férhillande till annan lag eller férordning.
Nigon uttrycklig bestimmelse om detta behévs dirfér inte i den
foreslagna lagen. Diremot finns det skil att inféra en bestimmelse
om att dataskyddslagen och féreskrifter som har meddelats i an-
slutning till den lagen ska gilla vid personuppgiftsbehandling enligt
den foreslagna lagen, om inte annat foljer av den féreslagna lagen
eller foreskrifter som har meddelats i anslutning till den. Utred-
ningen foresldr dirfér att detta framgdr av den féreslagna lagen.

FRA ska vara personuppgiftsansvarig

Utredningens forslag: Det ska framgd av den nya lagen att FRA
ir personuppgiftsansvarig f6r den behandling av personuppgifter
som myndigheten utfér enligt lagen.

Av definitionen 1 artikel 4.7 1 EU:s dataskyddsférordning framgdr att
en personuppgiftsansvarig ir en fysisk eller juridisk person, offent-
lig myndighet, institution eller annat organ som ensamt eller tillsam-
mans med andra bestimmer indamélen och medlen fér behandlingen
av personuppgifter. FRA ir personuppgiftsansvarig f6r den person-
uppgiftsbehandling som myndigheten utfér inom ramen f6r NCSC:s
verksamhet. Av tydlighetsskil, inte minst 1 férhillande till enskilda,
ska detta framg3 direkt av lagen.
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Andamailen med behandlingen ska avgrinsas

Utredningens forslag: FRA ska 8 behandla personuppgifter om
det ir noédvindigt for att FRA ska kunna utféra uppgiften att ut-
veckla och stirka Sveriges samlade f6rmdga att forebygga, upp-
ticka och hantera antagonistiska cyberhot och andra it-inciden-
ter inom NCSC.

Personuppgifter som behandlas for dessa indamal ska ocksd
fa behandlas for att fullgéra uppgiftslimnande som sker 1 6ver-
ensstimmelse med lag eller férordning.

Personuppgifter ska ocks3 {3 behandlas {6r andra indamal,
under férutsittning att uppgifterna inte behandlas pa ett sitt som
ir oforenligt med det indamadl for vilket uppgifterna samlades in.

Utredningens bedomning: Att personuppgifter som omfattas
av artikel 10 1 EU:s dataskyddstérordning fir behandlas behover

inte framga av lagen.

Av 2 kap. 2 § 1 dataskyddslagen foljer att personuppgifter far behand-
las med stoéd av artikel 6.1 e 1 EU:s dataskyddsférordning, om be-
handlingen ir nédvindig for att utféra en uppgift av allmint intresse
som foljer av lag eller annan férfattning. Sddana uppgifter som riks-
dag eller regering har gett i uppdrag &t statliga myndigheter att ut-
fora anses generellt vara uppgifter av allmint intresse (prop. 2017/
18:105 s. 56-57). FRA:s uppgifter inom ramen f6r NCSC utgor
alltsd uppgifter av allmint intresse och det finns dirfér rittslig grund
enligt artikel 6.1 e 1 EU:s dataskyddsférordning f6r sddan behand-
ling av personuppgifter som ir nodvindig {6r att utféra nigon av
dessa uppgifter. Det krivs ocks8 att personuppgiftsbehandlingen
uppfyller de grundliggande principerna i artikel 51 EU:s dataskydds-
férordning. Dessa innebir bland annat att personuppgifterna ska
samlas in for sirskilda, uttryckligt angivna och berittigade indamail
och inte senare behandlas p3 ett sitt som dr oférenligt med dessa
indamadl (artikel 5.1 b). Artikeln ger bland annat uttryck fér den s3
kallade finalitetsprincipen. Bestimmelser som anger ett visst dnda-
mél {6r behandling av personuppgifter tydliggér vilken behandling
som ir tilldten inom en viss verksamhet och begrinsar vilken behand-
ling som en personuppgiftsansvarig fir utfora. Andamalsbestim-
melser utgoér dirmed en form av dtgird till skydd for personuppgif-
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ter som bidrar till att sikerstilla en laglig och rittvis behandling (jfr
artikel 6.2 och 6.3 1 EU:s dataskyddsférordning).

I vissa forfattningar delas indamélen in i primira och sekundira
indamail. Bestimmelser om primira indamal reglerar behandling
som behovs 1 den berérda myndighetens egen verksamhet medan
sekundira indamail bland annat reglerar 1 vilken utstrickning upp-
gifter som behandlas fér ndgot av de primira dandamédlen fr vidare-
behandlas f6r att limnas ut till enskilda eller till andra myndigheter.
Syftet med denna uppdelning ir att gora det tydligt fér den registre-
rade hur personuppgifter fir behandlas inom myndigheten respek-
tive hur de f&r behandlas f6r att limnas ut till andra.

Av tydlighetsskil bor tvd indamélsbestimmelser foras in 1 den
nya lagen. Den férsta bestimmelsen bor behandla primira indamal,
medan den andra bestimmelsen bér behandla sekundira indamal.
De primira indamdlen {6r personuppgiftsbehandling bér avgrinsas
till sddan behandling som ir nodvindig for utférandet av det uppdrag
som féljer av 4 a § FRA:s instruktion. Genom att uttryckligen knyta
indamilet med behandlingen till vad som ir nédvindigt for utféran-
det av uppdraget, inskrinks méjligheterna att behandla personupp-
gifter som saknar koppling till NCSC:s verksamhet.

De primira indamdlen formuleras relativt brett och FRA miste
dirfér normalt precisera indamaélet nir uppgifterna samlas in, for
att uppfylla kravet pd sirskilda, uttryckligt angivna och berittigade
indamdl enligt artikel 5.1 b 1 EU:s dataskyddsférordning. Att behand-
lingen ska vara nédvindig innebir inte ett krav pd att behandlings-
dtgirden ska vara oundginglig. Om behandlingen leder till effekti-
vitetsvinster kan den anses nédvindig (prop. 2017/18:105 s. 189).
Om syftet med behandlingen kan uppnis med andra medel, till
exempel genom att anonymisera uppgifterna, innebir kravet pd noéd-
vindighet att personuppgifterna inte fir behandlas (prop. 2017/
18:232 5. 117).

Det kan argumenteras for att en indaméilsbestimmelse, som inte
tillfér ndgot 1 sak utdéver vad som redan féljer av 2 kap. 2 § 1 data-
skyddslagen, inte fyller ndgon egentlig funktion i den féreslagna
lagen. Det finns dock ett virde 1 att indama&len anges uttryckligen.
Bestimmelsen fungerar ocksd som ett fértydligande f6r de registre-
rade, pd s8 sitt att det framgdr uttryckligen f6r vilka indamal per-
sonuppgifter fir behandlas. Vidare framstdr det inte som 6nskvirt
att avgrinsa indamadlen i stdrre utstrickning och ange mer konkreta,
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uttryckliga indamadl dn vad utredningen gjort. Anledningen till detta
ir att NCSC:s arbete spinner dver ett brett omrade och miste kunna
utforas sd situationsstyrt och varierande som méjligt. En bred formu-
lering innebir ocksd att nya arbetsuppgifter som kan komma att
aktualiseras f6r NCSC, inom det materiella tillimpningsomridet,
som utgingspunkt kommer att rymmas inom dndamélsbestimmelsen.

Nir det giller de sekundira indamélen, och nirmare bestimt
utlimnande till andra, bér en allmin férutsittning vara att utlim-
nande fir ske om uppgiftslimnandet sker i1 dverensstimmelse med
lag eller férordning. Detta innebir att personuppgifter fir limnas
ut med stdd av bestimmelser som pabjuder eller tilldter utlimnande.
I samband med att man infér bestimmelser som innebir att uppgif-
ter ska eller far limnas ut sd gors regelmissigt en avvigning mellan
intresset av att uppgiften limnas ut och intresset av att skydda en-
skilda personers integritet. Denna avvigning har lett till att vissa
typer av uppgifter ska eller fir limnas ut. En reglering med inne-
bérden att personuppgifter fir behandlas i dverensstimmelse med
lag eller forordning har ocksa férlagor 1 ett flertal registerforfatt-
ningar, som till exempel 6 § lagen (2001:454) om behandling av
personuppgifter inom socialtjinsten och 1 kap. 7 § lagen (2023:457)
om behandling av personuppgifter vid Utbetalningsmyndigheten.
Ett utlimnande av uppgifter kan aktualiseras av skyldigheten for en
myndighet att pd begiran av en annan myndighet limna uppgift
som den forfogar 6ver, om inte uppgiften ir sekretessbelagd eller
det skulle hindra arbetets behériga gdng, enligt 6 kap. 5 § OSL.
Bestimmelsen avser dock inte bara uppgiftslimnande till andra
myndigheter, utan omfattar dven situationen da lag eller férordning
foreskriver uppgiftslimnande till andra aktorer.

Begrinsningen 1 bestimmelsen till personuppgifter som behand-
las enligt de primira dndamdlen innebir att det inte kan bli aktuellt
for FRA att samla in uppgifter i det enda syftet att senare limna ut
dem. Uppgifter som fir limnas ut med st6d av bestimmelsen maste
alltsd redan vara féremadl f6r behandling enligt ett sirskilt, uttryck-
ligt angivet och berittigat indamil som ryms inom den ram som
den primira indamélsbestimmelsen stiller upp.

Utredningen bedémer ocks3 att det ska tydliggoras att personupp-
gifter som behandlas for de primira indamélen dven fir behandlas
for andra indamal, under forutsittning att dessa inte ir oférenliga
med de dndamadl for vilka uppgifterna samlades in. Bestimmelsen ger
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dirmed uttryck f6r den s8 kallade finalitetsprincipen (artikel 5.1 b

1 EU:s dataskyddsférordning). Det foljer av artikel 5.1 b 1 férord-
ningen att bland annat behandling av arkivindamal av allmint intresse,
vetenskapliga forskningsindamal eller statistiska indamél i enlighet
med artikel 89.1 i férordningen inte ska anses vara oférenlig med
de ursprungliga indamé&len. Principen kommer dven till uttryck 1
artikel 6.4, dir det bland annat anges vad som 1 vissa fall ska beaktas
vid en bedémning av om behandling f6r andra indamal ir férenlig
med de indamal for vilka personuppgifterna ursprungligen samla-
des in. Aven den bestimmelsen ska dirmed beaktas vid bedémningen
av om behandlingen ir férenlig med finalitetsprincipen. Finalitets-
principen bor utgéra den yttersta ramen inom vilken personuppgif-
ter fir behandlas pd EU:s dataskyddsférordnings omrade enligt den
foreslagna lagen (jfr prop. 2019/20:106 s. 40 och prop. 2022/23:34
5. 127).

Aven om EU:s dataskyddsforordnings bestimmelser om finali-
tetsprincipen ir direkt tillimpliga i NCSC:s verksamhet talar tyd-
lighetsskil for att inféra en bestimmelse som ger uttryck for prin-
cipen (jfr prop. 2022/23:34 s. 128). Bestimmelsen ska ha samma
innebord som EU:s dataskyddsférordnings bestimmelse 1 artikel
5.1 b och bor tolkas pd samma sitt. Det innebir att behandling for
arkivindamal av allmint intresse, vetenskapliga eller historiska forsk-
ningsindamal eller statistiska indamal inte ska anses vara oforenliga
med insamlingsindamalen. Det innebir vidare att de omstindigheter
som anges 1 férordningen ska beaktas vid bedémningen av om be-
handlingen ir forenlig med insamlingsindamalen.

Andamélsbestimmelserna och finalitetsprincipen kan tillita att
insamlade personuppgifter behandlas f6r andra indamél in det ur-
sprungliga indamaélet. Det bor framhéllas att det ytterst ir FRA
som personuppgiftsansvarig som miste bedéma om en behandling
av personuppgifter ir forenlig med finalitetsprincipen.

Av avsnitt 4.5.2 framgdr att NCSC kan komma att behandla per-
sonuppgifter som ror fillande domar i brottmal och lagévertridel-
ser som innefattar brott eller dirmed sammanhingande sikerhets-
dtgirder (artikel 10 1 EU:s dataskyddsférordning). Redan genom
bestimmelsen 1 3 kap. 8 § dataskyddslagen har NCSC rittslig grund
for behandling av den typen av uppgifter. Det har inte framkommit
ndgot behov av att inskrinka den méjligheten att behandla person-
uppgifter hos NCSC i férhdllande till vad som giller enligt den
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allminna regleringen. Dirfér finns inget behov av att reglera person-
uppgiftsbehandlingen i den delen sirskilt 1 den foreslagna lagen.

Tillgdngen till personuppgifter ska begrinsas

Utredningens forslag: Tillgdngen till personuppgifter ska begrin-
sas till det som var och en behdver f6r att kunna fullgora sina
arbetsuppgifter.

I artikel 5.1 ¢ 1 EU:s dataskyddsforordning uttrycks den grundlig-
gande principen att personuppgifter som behandlas ska vara adekvata,
relevanta och inte f6r omfattande 1 férhéllande till de indamal for
vilka de behandlas (principen om uppgiftsminimering). Enligt férord-
ningens artikel 25.2 ska den personuppgiftsansvarige ocksd genom-
fora limpliga tekniska och organisatoriska &tgirder for att, 1 standard-
fallet, sikerstilla att endast personuppgifter som ir ndédvindiga fér
varje specifikt indamil med behandlingen behandlas. Skyldigheten
giller mingden insamlade personuppgifter, behandlingens omfatt-
ning, tiden f6r deras lagring och deras tillginglighet.

En fysisk person som utfor arbete under den
personuppgiftsansvariges 6verinseende, och som fér tillging till
personuppgifter, fir som utgingspunkt endast behandla dessa pd
instruktion frin den personuppgiftsansvarige (artikel 29 1 EU:s
dataskyddsforordning). Den personuppgiftsansvarige ska vidta
dtgirder for att sikerstilla att personuppgifter inte behandlas ut-
over vad denne har gett instruktion om (artikel 32.4 1 EU:s data-
skyddsforordning). Den personuppgiftsansvarige har alltsd ett
ansvar for att anstillda och andra uppdragstagare inte behandlar
personuppgifter utdver vad denne har bedomt limpligt.

Vilken spridning av personuppgifter som en viss behandling
innebir har av naturliga skil stor inverkan pd integritetsriskerna
med behandlingen. Om personuppgifter sprids 6kar risken for att
uppgifterna kommer att anvindas pd ett sitt som innebir ett intrdng
1 de registrerades personliga integritet. Risken dkar dven f6r person-
uppgiftsbehandling som det inte finns behov av. Utgdngspunkten
boér dirfor vara att personuppgifter inte ska spridas till fler dn vad
som dr nddvindigt med hinsyn till indam&let med behandlingen.
Det ir viktigt f6r skyddet av den personliga integriteten att det vid
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FRA sikerstills att personuppgifter i NCSC:s verksamhet endast
gors tillgingliga f6r de medarbetare som behdver uppgifterna i sitt
arbete. En bestimmelse med den innebérden bor dirfor inforas 1
den nya lagen.

Bestimmelsen ska omfatta sdvil tillsvidareanstilld personal som
exempelvis personer med tidsbegrinsad anstillning eller uppdrags-
tagare. NCSC kan ha personal som deltar 1 centrets verksamhet
och som kommer frin ndgon av samverkansmyndigheterna. Alla
dessa kategorier omfattas av uttrycket ”var och en”.

FRA ska aktivt ta stillning till vilket informationsbehov ett tjinste-
dliggande eller uppdrag medfér och tilldela den behorighet som
behovs utifrén det. Som exempel pd dtgirder som kan behéva vidtas
kan nimnas begrinsning av behorigheter 1 it- eller handliggnings-
system eller motsvarande 3tgirder. Ytterst ir det FRA som 1 egen-
skap av personuppgiftsansvarig har ansvar for att vidta limpliga
tekniska och organisatoriska dtgirder for att sikerstilla att person-
uppgifter inte sprids 1 stérre omfattning in som dr nédvindigt.

Kinsliga personuppgifter fir behandlas

Utredningens forslag: FRA ska fi behandla kinsliga personupp-
gifter, om det ir nodvindigt med hinsyn till indamalet med be-
handlingen.

EU:s dataskyddsforordning férbjuder behandling av kinsliga per-
sonuppgifter, vilket omfattar personuppgifter som avslojar ras eller
etniskt ursprung, politiska &sikter, religios eller filosofisk dvertygelse
eller medlemskap i fackférening och behandling av genetiska upp-
gifter, biometriska uppgifter f6r att entydigt identifiera en fysisk
person, uppgifter om hilsa eller uppgifter om en fysisk persons
sexualliv eller sexuella liggning (artikel 9.1 i férordningen).
Forbudet kompletteras dock av ett antal undantag. Som exem-
pel kan nimnas om behandlingen ir nédvindig av hinsyn tll ett
viktigt allmint intresse, pd grundval av unionsritten eller medlems-
staternas nationella ritt, vilken ska st 1 proportion till det efter-
strivade syftet, vara férenlig med det visentliga innehéllet i ritten
till dataskydd och innehélla bestimmelser om limpliga och sirskilda
dtgirder for att sikerstilla den registrerades grundliggande rittig-
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heter och intressen (artikel 9.2 g). Den nu nimnda artikeln ir direkt
tillimplig, men det ir mojligt f6r medlemsstaterna att i nationell ritt
inféra mer specifika bestimmelser avseende kinsliga personuppgifter
(artikel 6.2 och skil 10 till EU:s dataskyddsforordning). Enligt arti-
kel 9.4 fir medlemsstater ocksd behilla eller inféra ytterligare vill-
kor, dven begrinsningar, f6r behandlingen av genetiska eller biome-
triska uppgifter eller uppgifter om hilsa.

I 3 kap. 3 § forsta stycket dataskyddslagen anges att kiinsliga per-
sonuppgifter fir behandlas av en myndighet med stod av artikel 9.2 g
1 EU:s dataskyddsférordning om uppgifterna har limnats till myn-
digheten och behandlingen krivs enligt lag, om behandlingen ir néd-
vindig for handliggningen av ett drende, eller 1 annat fall, om behand-
lingen dr nédvindig med hinsyn till ett viktigt allmint intresse och
inte innebir ett otillborligt intrdng 1 den registrerades personliga
integritet. Enligt andra stycket dr det vid behandling som sker enbart
med stdd av forsta stycket forbjudet att utfora sokningar 1 syfte att
f4 fram ett urval av personer grundat pd kinsliga personuppgifter.

Utredningen bedémer att NCSC kan komma att behéva behandla
kinsliga personuppgifter, i en inte ringa omfattning. NCSC kommer
att ha ett uppdrag att erbjuda utbildningar inom informations- och
cybersikerhetsomradet. I samband med sddana utbildningar, kon-
ferenser eller liknande event kan det vara aktuellt att behandla per-
sonuppgifter om hilsa. Nir det giller rapportering av sdrbarheter
och incidentrapporter s kan uppgifter om namnet pd anmilaren
indirekt avsloja en féretridares etniska ursprung. Anmilaren kan
ocks3 vara en politisk eller religiés organisation. Aven i en sidan
situation kan NCSC behéva behandla kinsliga personuppgifter,
exempelvis nir det gdr att koppla enskilda individer till organisatio-
nen i friga. Det ir d friga om kinsliga personuppgifter avseende
religios eller filosofisk 6vertygelse. Det kan ocksd vara s8 att upp-
gifter om anvindarnamn och e-postadresser kan inneh3lla kinsliga
personuppgifter.

Diremot ir det bara under vissa férutsittningar som foton pd
minniskor utgor en kinslig personuppgift, eftersom sidana foton
bara ir biometriska uppgifter nir de behandlas med teknik som
mojliggdr identifiering eller autentisering av en person (skil 51 till
EU:s dataskyddsforordning). Som exempel kan nimnas teknik foér
ansiktsigenkinning.
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Eftersom behandling av kinsliga personuppgifter som huvudregel
ir forbjuden, médste ngot av undantagen frin férbudet i artikel 9.2
1 EU:s dataskyddsférordning vara tillimpligt f6r att behandlingen
ska vara tilldten. I detta sammanhang ir det centralt om behand-
lingen kan anses vara nédvindig av hinsyn till ett viktigt allmint
intresse, p& grundval av unionsritten eller medlemsstaternas natio-
nella ritt (artikel 9.2 g).

Vad som ir ett allmint intresse (alltsd uttrycket som anvinds i
artikel 6.1 e 1 forordningen), respektive ett viktigt allmint intresse
(som anvinds 1 artikel 9.2 g i férordningen), ir inte definierat 1 EU:s
dataskyddsforordning. I férarbetena till dataskyddslagen konstate-
ras att det dr svirt att pd ett generellt plan definiera vad som skiljer
ett allmint intresse frin ett viktigt allmint intresse. Det méste enligt
regeringen utgora ett viktigt allmint intresse att svenska myndig-
heter, dven utanfér omridet myndighetsutdvning, kan bedriva den
verksamhet som tydligt faller inom ramen fér deras befogenheter
pa ett korreke, rittssikert och effektivt sitt (prop. 2017/18:105 s. 83).

NCSC:s uppgifter framgdr av dels FRA:s instruktion, dels NCSC-
forordningen. Syftet med NCSC:s behandling av personuppgifter,
1 vilken kinsliga personuppgifter kan ing8, ir att utfora de forfatt-
ningsreglerade arbetsuppgifterna. Niar NCSC behandlar kinsliga
personuppgifter som ir nédvindiga {or att utféra de uppgifter som
framgdr av forfattning ror det sig dirmed om en sddan behandling
som avses 1 artikel 9.2 g 1 EU:s dataskyddstérordning, det vill siga
en behandling som ir av viktigt allménintresse p& grundval av natio-
nell ritt. Behandlingen av kinsliga personuppgifter ir dirmed moti-
verad med hinsyn till ett viktigt allminintresse.

Nir det giller myndigheternas materiella verksamhetsreglering
som faststillts i svensk ritt bor utgdngspunkten vara att denna upp-
fyller kraven pd proportionalitet i artikel 6.1 ¢ och e 1 EU:s data-
skyddsforordning (prop. 2017/18:105 s. 50). Artikel 9.2 g stiller
krav pd att behandlingen av kinsliga personuppgifter av hinsyn till
ett viktigt allmint intresse ska ske pd grundval av unionsritten eller
medlemsstaternas nationella ritt, vilken ska std 1 proportion till det
efterstrivade syftet. Regeringen har tidigare uttalat att detta innebir
att den rittsliga grunden for behandlingen typiskt sett kommer att
vara ndgon av de som avses i artikel 6.1 c eller e (a. prop. s. 84). Det
innebir att artikel 9.2 g bor tolkas s3 att det dr den materiella verk-
samhetsregleringen vilken reglerar myndigheternas uppgifter, och
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dirmed det viktiga allminna intresset, som ska ligga till grund for
behandlingen och vara proportionerlig, vilket den som utgingspunkt
kan anses vara i svensk ritt.

EU:s dataskyddsférordning stiller ocksd krav pa det rittsliga
stodet, vilket méste vara férenligt med det visentliga innehillet i
ritten till dataskydd. Regeringen har uttalat att det ir svirt att fore-
stilla sig en rittslig grund for behandling av personuppgifter som
uppfyller kraven i artikel 6, men som ind3 inte ir férenlig med det
visentliga innehllet i ritten till dataskydd. Om grunden fér behand-
lingen inte ir forenlig med det visentliga innehéllet i ritten till
dataskydd, torde den enligt regeringen inte utgéra en godtagbar
rittslig grund f6r behandling av personuppgifter éver huvud taget.
Det kan enligt regeringen dirfor ifrigasittas om tlligget 1 artikel
9.2 g utgor ett krav som gdr utéver de krav som giller enligt arti-
kel 6 och som méste vara uppfyllda vid all behandling av person-
uppgifter i allmint intresse (prop. 2017/18:105 s. 84). Detta inne-
bir att s3 linge FRA, vid behandling av personuppgifter for ett
allmint intresse, har rittslig grund f6r den behandling som dr néd-
vindig att utfora, bor alltsd kravet pd férenlighet med det visentliga
innehdllet 1 ritten till dataskydd kunna ses som uppfyllt.

Artikel 9.2 ¢ stiller ocksd krav pd bestimmelser om limpliga
och sirskilda dtgirder for att sikerstilla den registrerades grund-
liggande intressen. Utredningen foresldr bestimmelser om olika
former av skyddsitgirder som uppritthdller skyddet for den per-
sonliga integriteten vid behandling av kinsliga personuppgifter.
Bestimmelserna om personuppgiftsansvar, tillging till personupp-
gifter, sokbegrinsningar och lingsta tid {6r behandling ir sddana
bestimmelser. Aven den sekretessbestimmelse som utredningen
foreslar utgdr en sddan skyddsdegird.

Sammantaget innebir det att den behandling som FRA behover
utfora av kinsliga personuppgifter uppfyller kraven i artikel 9.2 g i
EU:s dataskyddsférordning. Att FRA fir behandla kinsliga person-
uppgifter ska framgd av den foreslagna lagen.

Hinvisningar till en EU-rittsakt kan goras antingen statiska
eller dynamiska. En dynamisk hinvisning innebir att hinvisningen
avser EU-rittsakten i den vid varje tidpunkt gillande lydelsen. En
statisk hinvisning innebir att hinvisningen avser EU-rittsakten 1
en viss angiven lydelse. Bestimmelsens hinvisning till EU:s data-
skyddsférordning bér vara dynamisk for att sikerstilla att dnd-
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ringar i EU-regleringen fir omedelbart genomslag (jfr prop. 2017/
18:105 s. 25-26).

Det ska vara forbjudet att utfora vissa sokningar

Utredningens forslag: Det ska vara forbjudet att utfora sok-
ningar i syfte att i fram ett urval av personer grundat p3 kins-
liga personuppgifter.

Utredningens beddmning: Behandling av personuppgifter som
omfattas av artikel 10 1 EU:s dataskyddsférordning och som FRA
behover utfora inom ramen f6r NCSC:s verksamhet bér inte be-

gransas.

Sokningar som tar sikte pd kinsliga personuppgifter ir typiskt sett
forknippade med sirskilda risker 1 integritetshinseende (jfr
prop. 2018/19:33 5. 132). Det finns ett generellt fé6rbud mot att
utféra sokningar 1 syfte att {4 fram ett urval av personer grundat pd
kinsliga personuppgifter i 3 kap. 3 § andra stycket dataskyddslagen.
Bestimmelsen i 3 kap. 3 § dataskyddslagen om méjligheten att be-
handla kinsliga personuppgifter ir avsedd att gilla for offentlig
verksamhet dir sektorsspecifik reglering avseende kinsliga person-
uppgifter saknas (a. prop. s. 132).

Det har inte framkommit ndgot behov for NCSC att anvinda
sokbegrepp som avser kinsliga personuppgifter. Som utgingspunkt
giller att NCSC inte ska 8 utféra den typ av sokningar som syftar
att f4 fram ett personurval grundat pé kinsliga personuppgifter.
Det ska dirfor framgd av lagen att det r forbjudet att utféra sok-
ningar 1 syfte att f fram detta. Sokbegrinsningen omfattar alla tek-
niska dtgirder som innebir att uppgifter anvinds f6r att strukturera
eller systematisera information 1 syfte att {3 fram ett urval av per-
soner grundat pd dessa uppgifter.

Det bér noteras att bestimmelsen inte hindrar sékningar som
gors 1 ett annat syfte dn att f3 fram ett urval av personer. Som exem-
pel kan nimnas att sokningar gors med syftet att ta fram verksam-
hetsstatistik eller for registervérd.

Utredningen har dven dvervigt om det bor inféras en sékbegrins-
ning for uppgifter om lagévertridelser enligt artikel 10 1 EU:s data-
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skyddsférordning. Ndgot motsvarande generellt férbud mot att
utfora sokningar 1 syfte att £ fram ett urval av personer grundat pd
den typen av uppgifter finns dock inte. Utredningen vill ocks3 be-
tona att behandling av personuppgifter ska vara nédvindig, och
uppgifterna ska vara adekvata och relevanta i férhdllande till inda-
mélet (artikel 51 EU:s dataskyddsférordning). Utrymmet f6r FRA
att behandla personuppgifter som omfattas av artikel 10 1 EU:s data-
skyddsforordning inom ramen f6r NCSC:s verksamhet ir siledes
avgransat.

Utredningen har i avsnitt 4.5.2 konstaterat att FRA behéver ut-
fora nodvindig behandling av uppgifter om lagovertridelser. Det
kan till exempel handla om uppgifter om IP-adresser 1 kombination
med uppgifter om att adressen anvints vid ett dataintring. Det gir
dock inte fullt ut att férutse eller 1 forfattning avgrinsa den behand-
ling som FRA behover kunna gora f6r att utféra sina forfattnings-
reglerade uppdrag inom NCSC.

Dirull giller begrinsningar enligt den féreslagna registerlagen,
som tillgdngen till personuppgifter. Utredningen gor bedémningen
att de grundliggande krav pa personuppgiftsbehandlingen som anges
1 den allminna dataskyddsrittsliga regleringen och den féreslagna
registerlagen ir en tillricklig begrinsning for FRA:s mojlighet att
behandla uppgifter om lagovertridelser inom ramen f6r NCSC:s
verksamhet. I sammanhanget kan nimnas att de aktuella person-
uppgifterna ocksd kommer att sikerstillas ett skydd genom befint-
lig och foreslagen sekretessreglering.

Personuppgifter fir limnas ut elektroniskt

Utredningens forslag: Personuppgifter far limnas ut elektroniskt
pd annat sitt in genom direktdtkomst om det inte ir olimpligt.

NCSC behéver ha effektiva och tidsenliga former for utlimnande
av information, inklusive personuppgifter. Behovet kan kopplas
dels till NCSC:s uppdrag att vara en nationell plattform fér sam-
verkan och informationsutbyte, dels till mojligheten att £ ut ko-
ordinerad information vid incidenter, till bdde offentliga och pri-
vata aktorer, pd ett skyndsamt sitt. Behovet gor sig alltsd gillande
bide vid kommunikation med andra myndigheter, andra interna-

151



Informationshantering SOU 2025:79

tionella aktorer och vid kommunikation med det privata nirings-
livet. Det finns stora effektivitetsvinster med att ldta NCSC ha
mojlighet att limna ut personuppgifter elektroniskt. Nir person-
uppgifter limnas ut elektroniskt kan det dock innebira risker for
den personliga integriteten. Ett sddant utlimnande innebir nim-
ligen att mottagaren kan bearbeta informationen, till exempel genom
samkorning med information som himtats frén andra killor.

EU:s dataskyddsférordning innehéller inte nigra bestimmelser
som uttryckligen tar sikte pd sittet att limna ut personuppgifter.
Av artikel 6.3 1 forordningen framgdr dock att den rittsliga grun-
den, som ska faststillas 1 enlighet med unionsritten eller medlems-
staternas nationellt ritt, kan innehilla sirskilda bestimmelser for
att anpassa tillimpningen av bestimmelserna i férordningen, bland
annat vad giller typer av behandling och férfaranden fér behand-
ling. Det ir alltsd mojligt att 1 nationell ritt inféra regler som preci-
serar formerna f6r behandlingen av personuppgifter. I svensk ritt
skiljer lagstiftningen ofta mellan tvd former av elektroniskt utlim-
nande: direktdtkomst och annat elektroniskt utlimnande (iven
kallat utlimnande pd medium f6r automatiserad behandling). Dessa
tvd former av elektroniskt utlimnande far ur integritetssynpunkt
olika effekrter.

Det finns inte nigon legaldefinition av begreppet direktitkomst.
Den grundliggande innebérden anses vara att ndgon har tillgdng till
information hos nigon annan, och p egen hand kan soka i den, dock
utan att sjilv kunna paverka innehillet. Direktdtkomst kan ge anvin-
daren mojlighet att dven himta in information till sitt eget system
och bearbeta den dir (se till exempel prop. 2016/17:58 s. 112).
Direktdtkomst kan generellt sigas 6ka riskerna for intrdng 1 den
personliga integriteten, eftersom den typiskt sett innebir att upp-
gifterna blir tillgingliga for fler personer och att den utlimnande
myndighetens méjlighet att kontrollera utlimnandet minskar.

Uttrycken “annat elektroniskt utlimnande” och ”utlimnande p3
medium f6r automatiserad behandling” har samma innebérd. Det
forra uttrycket forekommer i nyare registerforfattningar. Vad som
avses med uttrycken har férindrats 1 takt med teknikutvecklingen,
men de forhiller sig alltid pd ndgot sitt till utlimnande genom direkt-
dtkomst. Med dagens teknik kan utlimnande av information ske
genom annat elektroniskt utlimnande, exempelvis genom e-post,
pd ett usb-minne eller genom direkt éverféring frin ett datorsystem
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till ett annat. Vid ett mer omfattande informationsutbyte mellan myn-
digheter ir det oftast den senare metoden som anvinds (prop. 2022/
23:34 5. 140).

Utredningen bedémer att det behov av att limna ut uppgifter
som finns kan tillgodoses med en bestimmelse om elektroniskt
utlimnande pd annat sitt in genom direktitkomst. Direktdtkomst
innebir dels en storre integritetsrisk, dels att uppgifter i en allmin
handling som en myndighet har &tkomst till blir del av allminna
handlingar hos den myndigheten. Att reglera en méjlighet till direkt-
dtkomst bor endast komma i friga om det finns ett tydligt behov av
det. Det har inte framkommit nigot sddant tydligt behov. Diremot
ir det nédvindigt att FRA ska kunna limna ut personuppgifter
elektroniskt, for att kunna bedriva en effektiv verksamhet.

For att uppnd en indamailsenlig avvigning mellan FRA:s intresse
av att pd ett effektivt sitt limna ut personuppgifter i elektronisk form
och riskerna med att 6verfora uppgifter elektroniskt bor bestimmel-
sen formuleras som att utlimnande fir ske om det inte dr olimp-
ligt. Som exempel pd omstindigheter att beakta vid bedémningen
av om ett elektroniskt utlimnande ir olimpligt kan nimnas typen
av personuppgifter, vilket ocksa f6ljer direkt av EU:s dataskydds-
férordning. Vem som ir mottagare av uppgifterna har betydelse for
om ett utlimnande ir olimpligt. Typiskt sett kan det inte anses
olimpligt att limna ut uppgifter elektroniskt till en myndighet. Nir
det giller utlimnandet till andra dn svenska myndigheter krivs en
mer nyanserad bedémning med hinsyn till bland annat innehéllet 1
handlingen och vem (till exempel en organisation eller ett féretag)
som ir mottagare. Om FRA bedémer att det finns en risk for att
uppgifterna missbrukas om de limnas ut elektroniskt kan det vara
olimpligt att limna ut dem p3 det sittet. Vid prévningen av om
personuppgifter bor limnas ut elektroniskt bér dven informations-
sikerheten, det vill siga sikerheten hos mottagaren, vigas in. Att
FRA som personuppgiftsansvarig ir skyldig att sikerstilla att bland
annat adekvata tekniska och organisatoriska dtgirder har vidtagits
foljer vidare direkt av artiklarna 24, 25 och 32 i EU:s dataskydds-
férordning.

Den foreslagna bestimmelsen ska inte tolkas som att den med-
for en ritt for vare sig mottagande myndighet eller enskilda att &
ut uppgifter elektroniskt. Bestimmelsen innebir inte heller nigon

skyldighet for FRA att limna ut uppgifter pd ett visst sitt.
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Utredningen vill ocksd peka pd bestimmelsen 1 21 kap. 7 § OSL
som innebir att det giller sekretess for uppgifterna om mottagaren
kan antas komma att behandla uppgifterna pi ett sitt som stdr i
strid med bland annat EU:s dataskyddsférordning. I ett sddant fall
far uppgifterna inte limnas ut 6ver huvud taget, vare sig i analog
form eller elektroniskt.

Tiden som personuppgifter far behandlas ska begrinsas

Utredningens forslag: Personuppgifter far inte behandlas under
lingre tid n vad som ir nédvindigt med hinsyn till indam3len
med behandlingen. Detta hindrar inte att FRA arkiverar och beva-
rar allminna handlingar eller att arkivmaterial limnas till en arkiv-
myndighet.

Gallring enligt registerférfattningar syftar till att skydda enskildas
personliga integritet genom att det foreskrivs nir den automatise-
rade behandlingen av personuppgifter ska upphéra. Vid all person-
uppgiftsbehandling ir det ett grundliggande krav att uppgifterna
inte behandlas under lingre tid in vad som ir nédvindigt for de
indamal f6r vilka personuppgifterna behandlas (artikel 5.1 e 1 EU:s
dataskyddsforordning). Bestimmelser som tydliggor hur linge per-
sonuppgifter fir behandlas inom en verksamhet innebir en form av
skyddsdtgird. Utredningen bedémer att det bor inféras sidana
bestimmelser i den nya lagen.

Det dr svirt att pd ett generellt plan uttala sig om hur linge det
kan vara nédvindigt att lagra uppgifter i NCSC:s verksamhet. Nir
det dr friga om konferenser eller liknande event kan det vara s§ att
det inte lingre ir nédvindigt att behandla deltagares uppgifter om
allergier eller liknande i samband med att konferensen ir avslutad.
Nir det giller exempelvis IP-adresser kopplade till incidenter, kan
det finnas behov av att lagra uppgifterna under en lingre tid. Aven
om ingen faktisk lingsta tid {6r personuppgiftsbehandling anges i
lagen s3 finns det ett virde i att lagen anger att personuppgifter inte
far behandlas lingre in vad som ir nédvindigt med hinsyn till inda-
maélet. Det som avses d& dr indamadlet i det enskilda fallet. Behovet
av att fortsitta behandla uppgifterna méiste dirfér provas kontinuer-
ligt. Om en personuppgift behandlas f6r flera olika indama4l, kan
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behovet av behandling f6r ett indamal ha upphért, medan behov
kvarstdr av behandling fér ndgot annat dandamal. D3 far behandling
ske enligt det senare indamalet, s linge behovet kvarstdr. Den
generella bestimmelsen sikerstiller att personuppgifter inte behand-
las under en lingre tid in vad som ir nédvindigt utifrdn de indamal
som NCSC fir behandla personuppgifter.

EU:s dataskyddsfoérordning innehéller ett undantag frin prin-
cipen om lagringsminimering, som innebir att personuppgifter far
lagras under lingre perioder i den min som personuppgifterna en-
bart behandlas for arkivindamal av allmint intresse, vetenskapliga
eller historiska forskningsindamal (artikel 5.1 e 1 férordningen).
For att tydliggora att personuppgifter som utgor en del av en all-
min handling f&r arkiveras bér det dirfor uttryckligen framga att
det som anges nir det giller lingsta tid for behandling av person-
uppgifter inte hindrar att sddana uppgifter arkiveras i enlighet med
gillande arkivlagstiftning. I vilken utstrickning personuppgifter
ska gallras 1 samband med arkivering regleras 1 det arkivrittsliga
regelverket.

Ritten att gora invindningar ska inte gilla

Utredningens forslag: Ritten for registrerade att gora invind-
ningar enligt artikel 21.1 1 EU:s dataskyddsférordning ska inte
gilla vid sidan behandling av personuppgifter som ir tilliten enligt
den nya lagen eller foreskrifter som har meddelats i anslutning
till lagen.

Vid behandling av personuppgifter f6r att utféra en uppgift av all-
mint intresse eller som ett led i den personuppgiftsansvariges myn-
dighetsutévning har den registrerade ritt att géra invindningar mot
behandling av personuppgifter avseende honom eller henne. Den
personuppgiftsansvarige far d3 inte lingre behandla personuppgif-
terna om inte denne kan visa avgérande berittigade skil f6r behand-
lingen som viger tyngre dn den registrerades intressen, rittigheter
och friheter (artikel 21.1 1 EU:s dataskyddsférordning). Ritten att
gora invindningar innebir att den registrerade har mojlighet att 3
till stdnd en prévning av om viss behandling ir tilliten. Under tiden
som en sddan provning pagir har den registrerade ritt att kriva att
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behandlingen av personuppgifterna begrinsas (artikel 18.1 d 1 EU:s
dataskyddsférordning). Om det bedéms saknas berittigade skil for
behandlingen har den registrerade ritt att 3 personuppgifterna rade-
rade (artikel 17.1 ¢ 1 EU:s dataskyddsférordning).

Medlemsstaterna har méjlighet att begrinsa denna ritt under de
forutsittningar som framgr av artikel 23.1 1 EU:s dataskyddsférord-
ning. En sddan begrinsning fir géras om den sker med respekt for
andemeningen i de grundliggande rittigheterna och friheterna.
Begrinsningen miste utgora en nédvindig och proportionell dtgird
1 syfte att sikerstilla olika uppriknade intressen, bland annat den
allminna sikerheten, forebyggande eller férhindrande av brott eller
andra viktiga mél av generellt allmint intresse. Sidana lagstiftnings-
dtgirder ska enligt artikeln innehélla specifika bestimmelser nir s&
ir relevant, avseende bland annat indam&len med behandlingen,
lagringstiden samt tillgingliga skyddsdtgirder med beaktande av
behandlingens art, omfattning och dndamal (artikel 23.2).

Ritten att gora invindningar har begrinsats i ett flertal myndig-
heters registerforfattningar (se prop. 2022/23:34 s. 122-123 med
hinvisningar). Det har 1 dessa fall ansetts vara av stor betydelse att
personuppgifter fir behandlas i myndigheternas verksamheter, obero-
ende av den registrerades instillning, samtidigt som regeringen
beddmt att den personuppgiftsansvarige nirmast undantagslost
skulle kunna pévisa skil f6r fortsatt behandling som viger tyngre
in den registrerades intressen 1 det enskilda fallet (se till exempel
prop. 2017/18:254 s. 45).

Den personuppgiftsbehandling som FRA utfor for att fullgora
uppgiften enligt 4 a § FRA:s instruktion genomf{érs {6r att utféra
en uppgift av allmint intresse. EU:s dataskyddsférordnings bestim-
melse om ritten att gora invindningar giller sdledes vid behand-
lingen av personuppgifter. Det finns ett klart behov av att FRA ska
kunna behandla personuppgifter pd ett indamalsenligt sitt for att
kunna utféra de forfattningsreglerade uppdrag som alagts myndig-
heten inom ramen fér NCSC. FRA kan dirmed behéva hantera
personuppgifter oavsett den registrerades instillning. S3 linge per-
sonuppgiftsbehandlingen sker fér de indamal som stadgas i den
foreslagna registerlagen s stdr det klart att FRA regelmissigt skulle
kunna pévisa skil for fortsatt behandling som viger tyngre in den
registrerades intressen i det enskilda fallet. En ritt for den registre-
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rade att invinda mot behandling av personuppgifter kan dock ind3
tinkas pdverka effektiviteten i NCSC:s verksamhet.

For att sikerstilla férutsittningarna f6r NCSC att behandla rele-
vanta personuppgifter bor dirfér den registrerade inte ha ndgon
ritt att motsitta sig sddan personuppgiftsbehandling som ir tilldten
enligt lagen. Det bor dirfor inforas en bestimmelse som innebir att
ritten att gora invindningar enligt artikel 21.1 1 EU:s dataskydds-
férordning inte ska gilla vid sddan behandling av personuppgifter
som dr tilliten enligt den foreslagna lagen, eller féreskrifter som
har meddelats i anslutning till den. En sddan begrinsning utgér en
nédvindig och proportionerlig dtgird i1 syfte att sikerstilla sidana
viktiga mél av generellt allmint intresse som krivs enligt artikel 23.1
1 EU:s dataskyddsforordning. Forslagen om bestimmelser om dnda-
mélen med behandlingen, s6kbegrinsningar och lingsta tid fér
behandling minimerar ocks3 risken f6r krinkning av den registre-
rades rittigheter och friheter. Utredningen bedémer dirfor att den
foreslagna lagen uppfyller dven de krav som uppstills i artikel 23.1 1
EU:s dataskyddsforordning.

Hinvisningen till EU:s dataskyddsférordning bér vidare vara
dynamisk for att sikerstilla att indringar i regleringen fir omedel-
bart genomslag.

Det behévs ingen bestimmelse om begrinsning
av skyldigheten att informera den registrerade

Utredningens bedomning: Personuppgiftsbehandlingen inom

lagens tillimpningsomrdde omfattas av undantaget i artikel 14.5 ¢
1 EU:s dataskyddsférordning frén skyldigheten att limna infor-
mation nir personuppgifter har getts in frdn ndgon annan in den
registrerade sjilv. Det saknas behov av ytterligare bestimmelser
som begrinsar ritten.

Enligt EU:s dataskyddsférordning finns en skyldighet att limna
information till den registrerade om den personuppgiftsbehandling
som sker med avseende p& denne nir personuppgifterna inte har
erhillits frin den registrerade, se artikel 14.1-4. T artikel 13.1-3
regleras skyldigheten att limna information till den registrerade nir
personuppgifterna har samlats in frén den registrerade. Férordningen
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skiljer alltsd pa situationen di den personuppgiftsansvarige samlar
in personuppgifter direkt frin den registrerade och situationer d&
personuppgifterna samlas in frn andra in den registrerade. Den
senare situationen kan exempelvis vara aktuell nir FRA fir in upp-
gifter om incidenter eller sirbarheter dir uppgifter om IP-adresser
framgar. I artikel 14.5 ¢ 1 EU:s dataskyddsférordning finns ett undan-
tag som siger att artikel 14.1-4 inte ska tillimpas om erhdllande
eller utlimnande av uppgifter uttryckligen féreskrivs genom unions-
ritten eller genom en medlemsstats nationella ritt som den regi-
strerade omfattas av och som faststiller limpliga dtgirder for att
skydda den registrerades berittigade intressen.

Regeringen har tidigare bedémt att kravet i artikel 14.5 pd ut-
tryckliga foreskrifter om erhdllande eller utlimnande av uppgifter
1 nationell ritt inte kan tolkas pd annat sitt dn som ett krav pa fore-
skrifter om en ritt att {3 uppgifter eller foreskrifter om en uppgifts-
skyldighet (prop. 2017/18:298 s. 110).

Den uppgiftsdelning som kommer att ske frin myndigheter till
NCSC inom ramen for centrets verksamhet kommer att grunda sig
pa den uppgiftsskyldighet som féreslds av utredningen, nir det hand-
lar om annars sekretessbelagda uppgifter som limnas av myndig-
heter som samverkar med centret. Ytterst grundar sig uppgiftslim-
nandet pd bestimmelserna om myndigheters samverkansskyldighet
1 8 § forvaltningslagen samt 6 kap. 5 § OSL. Den senare bestimmel-
sen har av regeringen bedémts uppfylla kravet i artikel 14.5 ¢ 1 EU:s
dataskyddsforordning pd en uttrycklig foreskrift om utlimnande av
uppgifter som faststiller limpliga dtgirder for att skydda den regi-
strerades berittigade intressen. Ett utlimnande enligt dessa foreskrif-
ter innebir dirmed att informationsskyldigheten enligt artikel 14.1-4
inte blir aktuell. Detta giller oavsett for vilket indamil som uppgif-
terna limnas ut (prop. 2017/18:298 s. 111-112).

Bestimmelser om behandling av personuppgifter i registerforfatt-
ningar ir en sddan typ av reglering som avses i artikel 14.5 ¢ 1 EU:s
dataskyddsforordning (se exempelvis prop. 2017/18:113 s. 32 och
prop. 2017/18:115 s. 25). Den personuppgiftsbehandling som sker
inom den foreslagna lagens tillimpningsomrdde omfattas av undan-
taget 1 artikel 14.5 c. Av lagen framgdr for vilka indamal som person-
uppgifterna fir behandlas. Det finns ocks3 ett antal bestimmelser
som skyddar den registrerades personliga integritet nir NCSC be-
handlar personuppgifter, till exempel genom bestimmelser om s6k-
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och behdorighetsbegrinsningar. Uppgifterna kan ocksd komma att
vara sekretessbelagda enligt den sekretessbestimmelse som foresls.
Det finns dirmed 1 nationell ritt ett tillrickligt skydd for den regi-
strerades intressen for att undantaget i artikel 14.5 ¢ 1 EU:s data-
skyddsférordning ska kunna tillimpas inom lagens tillimpningsom-
ride. Det behovs dirfor inte ndgon ytterligare lagstiftningsitgird
for att NCSC ska kunna tillimpa undantaget.

Ibland kan personuppgifter som limnas till NCSC av en annan
aktdr, som exempelvis en myndighet, hirréra frin den enskilde
sjilv. Av artikel 13.3 1 EU:s dataskyddsférordning foljer att om en
personuppgiftsansvarig avser att ytterligare behandla personuppgif-
ter for ett annat syfte dn det f6r vilket de insamlades, ska den per-
sonuppgiftsansvarige fére denna ytterligare behandling ge den regi-
strerade information om detta andra syfte. I den mén utlimnandet
av personuppgifter till NCSC kan anses géras for ett nytt syfte, dr
den aktér som limnar ut personuppgifterna alltsd skyldig att infor-
mera den registrerade om detta. Det finns undantag frin denna
skyldighet 15 kap. 1 § dataskyddslagen, nir uppgifterna inte far lim-
nas ut till den registrerade enligt lag eller annan forfattning eller
enligt beslut som har meddelats med stod av forfattning. Ar den
personuppgiftsansvarige inte en myndighet, giller undantaget dven
for uppgifter som hos en myndighet skulle ha varit sekretessbelagda.
I de fall som personuppgifterna ir sekretessbelagda hos den utlim-
nande aktdren kan det vara sd att sekretessen inte giller i forhdllande
till den enskilde sjilv. I sddana situationer kan en aktér som limnar
uppgifter till NCSC ha en skyldighet att upplysa den person som
uppgifterna avser om detta. Huruvida denna omstindighet ir pro-
blematisk eller inte har inte framkommit. Det ir inte heller méjligt
att, inom ramen f6r den hir utredningen, foresl3 en reglering med
undantag frin informationsskyldigheten 1 artikel 13.3 1 EU:s data-
skyddsférordning. Det kan noteras att om ett tydligt behov fram-
kommer av detta kan frigan regleras pd forordningsnivd, med st6d

av 5 kap. 1 § dataskyddslagen.
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Ritten att meddela foreskrifter behover inte framga

Utredningens bedomning: Det finns inte skil att inféra en be-
stimmelse som upplyser om att regeringen eller den myndighet
som regeringen bestimmer kan meddela foreskrifter som kom-
pletterar den nya lagen.

Utredningen har inte identifierat nigot konkret behov av att kom-
plettera lagen med bestimmelser i férordning eller foreskrifter. Det
kan dock inte uteslutas att ett sddant behov uppkommer. Bestim-
melser om myndigheternas personuppgiftsbehandling anses normalt
falla in under regeringens sd kallades restkompetens i 8 kap. 7 §
regeringsformen. Regeringen eller den myndighet som regeringen
bestimmer har alltsd mojlighet att meddela kompletterande bestim-
melser till den foreslagna lagen, s3 linge de inte dr sddana som avses
12 kap. 6 § andra stycket regeringsformen (jfr prop. 2017/18:105

s. 26). Utredningen har évervigt om det finns behov av att inféra
en upplysningsbestimmelse om regeringens ritt att meddela fore-
skrifter men har kommit fram till att det inte dr behovligt.

IMY ir tillsynsmyndighet

IMY ir tllsynsmyndighet enligt FRA-Pul. Myndigheten har samma
roll nir det giller EU:s dataskyddsférordning och dataskyddslagen.
Detta framgir av 2 a § férordning (2007:975) med instruktion fér
IMY samt 3 § forordning (2018:219) med kompletterande bestim-
melser till EU:s dataskyddsférordning. Myndigheten kommer alltsd
dven att utdva tillsyn nir det giller FRA:s personuppgiftsbehand-
ling inom ramen f6r NCSC.

4.6 Integritetsrisker
4.6.1 En integritetsanalys ska goras i lagstiftningsarbetet

En viktig del av integritetsanalysen 1 lagstiftningsarbetet ir bedém-
ningen av om konsekvenserna for den personliga integriteten ir
nodvindiga och proportionerliga i forhillande till det man avser att
uppnd med lagstiftningsdtgirden. For att utredningen ska kunna
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gora en proportionalitetsbeddomning méste integritetsriskerna kart-
liggas. Utredningen har anvint sig av IMY:s vigledning f6r integri-
tetsanalys 1 lagstiftningsarbete (IMY-2022-10835). Utredningen
redogor 1 det foljande for de risker f6r enskilda som forslagen med-
for. Det forfattningsférslag som dr viktigast att analysera i samman-
hanget ir det om en ny lag om uppgiftsskyldighet. Men dven forsla-
get om en si kallad registerlag f6r FRA:s personuppgiftsbehandling
inom NCSC:s verksamhet genererar personuppgiftsbehandling.
Utredningens analys avser samtliga férslag som limnas. I de fall
bedémningarna giller nigot specifikt forslag sd anges det sirskilt

1 texten.

4.6.2 Forslagen medfor en utékad behandling
av personuppgifter

Utredningens beddmning: Forslagen medfor en utokad behand-
ling av personuppgifter.

Forslaget om en uppgiftsskyldighet inom ramen f6r NCSC innebir
inte 1 sig att myndigheter kommer att vara skyldiga att utféra nigon
ny eller utdkad personuppgiftsbehandling. Uppgifter kan ocksd
limnas ut anonymiserat eller utan att personuppgifter éver huvud
taget férekommer. Det dr dock rimligt att anta att uppgiftsskyldig-
heten kommer att innebira att fler personuppgifter utbyts mellan
de i NCSC samverkande myndigheterna. Nir det giller forslaget
om en registerlag fér personuppgiftsbehandlingen inom NCSC s3
kan dven detta sigas innebira en utékad personuppgiftsbehandling.
Exempelvis ges ett uttryckligt stdd for behandlingen av kinsliga per-
sonuppgifter. Som utredningen iterkommer till nedan s utgor
registerlagen ocksd en skyddsdtgird for enskilda.

For att myndigheter ska kunna limna ut uppgifter med stod av
lagen om uppgiftsskyldighet behéver de behandla personuppgifter
1 storre utstrickning dn vad de gér 1 dag. Férutom sjilva utlimnan-
det av uppgifter kan till exempel strukturering, kontroll, bearbetning
och justering av uppgifter behdva goras, vilket alltsammans innebir
personuppgiftsbehandling.

Nir myndigheter tar emot personuppgifter behéver de 1 sin tur
behandla personuppgifter i stérre utstrickning in vad de gor i dag
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eftersom de kommer att samla in och direfter bearbeta uppgifterna
som de far frin andra myndigheter. I sammanhanget kan det arkiv-
rittsliga regelverket nimnas, vilket bland annat medfér att motta-
gande myndigheter som utgdngspunkt miste behandla inkomna
uppgifter i sina arkiv.

Myndigheter kan alltsd behéva behandla personuppgifter i flera
led nir uppgifter utbyts med stod av uppgiftsskyldigheten. I vissa
fall kan det vara friga om en utdékad behandling 1 jimforelse med
den behandling i form av informationsutbyte och annan behandling
som ir férknippad med utbytet, som sker 1 dag. Som exempel kan
nimnas informationsutbyte som sker med stdd av befintlig regler-
ing. I andra fall, dir sjilva informationsutbytet i dag inte far ske
med stdd av befintlig reglering, kommer det att vara friga om en
helt ny personuppgiftsbehandling som myndigheterna inte tidigare
haft ndgon rittslig grund {ér att utféra genom utbyte med andra
myndigheter.

Sammantaget kommer personuppgiftsbehandlingen att 6ka nir
myndigheter tillimpar uppgiftsskyldigheten.

Forslaget om en registerlag f6r NCSC:s verksamhet innebir
ocksd att FRA fir utékade mojligheter att behandla personuppgif-
ter, jimfort med vad som giller i dag. Det kan dock konstateras att
myndigheter redan med befintlig reglering kan behandla personupp-
gifter. Med tanke p3 att registerlagen utdkar FRA:s mojligheter att
behandla personuppgifter fir det dock férutsittas att personuppgifts-
behandlingen kommer att 6ka dven med anledning av det férslaget.

4.6.3 Integritetsrisker aktualiseras som en féljd av forslagen

Utredningens bedomning: Utdkade skyldigheter att utbyta
information mellan myndigheter innebir en generellt forhojd
risk for intrdng 1 den personliga integriteten (integritetsrisk).

Forslaget om en uppgiftsskyldighet innebir att olika typer av
personuppgifter kommer att behandlas. Det ror sig 1 begrinsad
omfattning om integritetskinslig personuppgiftsbehandling.
Behandling av kinsliga personuppgifter och uppgifter om lag-
overtridelser kommer att aktualiseras. Det finns dirmed integ-
ritetsrisker med behandlingen.
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Det finns en generellt forhojd integritetsrisk
med forslaget om uppgiftsskyldighet

Férslaget om en ny lag om uppgiftsskyldighet innebir att myndig-
heter kommer att utbyta fler sekretessreglerade uppgifter med varan-
dra. Det kan dock konstateras att det i storre utstrickning kommer
att utbytas uppgifter som omfattas av sekretess till skydd for all-
minna intressen, dn till skydd fér enskilda intressen. Detta utesluter
dock inte att det kan vara frdga om att behandla personuppgifter.
Uppgiftsskyldigheten mojliggodr alltsd utbyte av personuppgifter,
det vill siga upplysningar som avser en identifierad eller identifier-
bar fysisk person (artikel 4.1 1 EU:s dataskyddsforordning). Insam-
lande och utlimnande ir exempel p4 dtgirder som utgér behandling
av personuppgifter. Personuppgiftsbehandling ir dock ett vidstrickt
begrepp som dven omfattar registrering, organisering, strukturering,
lagring, bearbetning eller indring, framtagning, lisning, anvindning,
spridning eller tillhandahillande p4 annat sitt, justering eller sam-
manfoérande, begrinsning, radering eller f6rstoring av personupp-
gifter (artikel 4.2 1 EU:s dataskyddsférordning).

Vid personuppgiftsbehandling méste flera regelverk foljas for att
virna den personliga integriteten. Ndgon enhetlig definition av be-
greppet personlig integritet finns inte. En krinkning av den person-
liga integriteten har bland annat beskrivits som ett intring i en fredad
sfir som den enskilde bér vara tillforsikrad och dir ett odnskat in-
trdng, savil psykiskt som fysiskt, bor kunna avvisas (se prop. 2005/
06:173 s. 15).

Det finns ingen definition av vad begreppet integritetsrisk rent
konkret innebir 1 EU:s dataskyddsférordning. Diremot anges exem-
pel pa nir risker typiskt sett kan uppkomma i skil 75 till f6rord-
ningen. Dir nimns personuppgiftsbehandling som skulle kunna
medfora fysiska, materiella eller immateriella skador, 1 synnerhet
om behandlingen kan leda till bland annat skadat anseende eller
forlust av konfidentialitet nir det giller personuppgifter som om-
fattas av tystnadsplikt. Kinsliga personuppgifter och uppgifter om
lagovertridelser anges ocksg sirskilt. Det anges ocksd kunna fore-
ligga integritetsrisker om det sker behandling rérande sirbara fysiska
personer, framfor allt barn, eller om behandlingen inbegriper ett
stort antal personuppgifter och giller ett stort antal registrerade.
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En sirskild risk kan ocks3 foreligga om de registrerade hindras att
utdva kontroll dver sina personuppgifter.

Hur sannolik och allvarlig risken for den registrerades rittig-
heter och friheter ir bor enligt skil 76 faststillas utifrdn behand-
lingens art, omfattning, ssmmanhang och dndamél. Risken bér ut-
virderas pd grundval av en objektiv bedémning, genom vilken det
faststills huruvida uppgiftsbehandlingen inbegriper en risk eller en
hog risk.

Att avgdra omfattningen av den personuppgiftsbehandling som
aktualiseras av forslaget om uppgiftsskyldighet ir férenat med viss
osikerhet. Syftet dr att information ska delas i storre utstrickning
mellan NCSC och samverkansmyndigheterna dn vad som sker i dag.

Bestimmelsen om uppgiftsskyldighet innehéller inte nigon av-
grinsning till en eller flera sirskilda uppgiftskategorier utan endast
en avgrinsning till i vilket syfte uppgiften behévs hos mottagande
myndighet. Det ir dirfor inte mojligt att bedéma integritetsriskerna
med informationsutbytet for varje specifik uppgiftstyp. Riskerna 1
det enskilda fallet beror pd ett antal faktorer, som vilken/vilka myn-
dighet/er som tar del av vilka uppgifter, syftet med informations-
utbytet, eventuell sekretess hos mottagaren eller NCSC samt even-
tuella skyldigheter f6r mottagaren att i sin tur limna uppgifter vidare
till andra aktorer.

Spridningen av personuppgifter kommer att ske inom den offent-
liga sektorn. Myndigheterna ir genom dataskyddsreglerna och lega-
litetsprincipen férhindrade att behandla andra eller fler uppgifter in
de som krivs for att utféra sina forfattningsreglerade verksamheter.
De fysiska personer som kommer att kunna ta del av uppgifterna ir
vidare 1 forsta hand personer som arbetar inom den offentliga sek-
torn. Myndigheter har i det ssmmanhanget en skyldighet att se till
att dess medarbetare inte behandlar personuppgifter pd annat sitt
in pd instruktion av myndigheten (artikel 32.4 1 EU:s dataskydds-
forordning).

Behandling av kinsliga personuppgifter och uppgifter
om lagovertridelser innebir en sirskild risk

En viss del av personuppgiftsbehandlingen som behéver utféras
med anledning av sdvil forslaget om en uppgiftsskyldighet som
forslaget om en ny registerlag kommer att avse kinsliga person-
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uppgifter och uppgifter om lagévertridelser. En stor del av informa-
tionsutbytet inom ramen f6r NCSC:s verksamhet kommer dock
att kunna ske i anonymiserad form. Aven om férslagen inte uteslu-
ter att uppgifter som ror sirskilt skyddsvirda grupper kan komma
att behandlas, som personer med skyddade personuppgifter och
barn, s& har inte utredningen identifierat ndgra sirskilda situationer
dir forslagen skulle kunna leda till sdan behandling. Sidan person-
uppgiftsbehandling torde dirmed ske i begrinsad omfattning till
foljd av forslagen.

Som utredningen identifierat tidigare s& kan det vara aktuellt med
behandling av personuppgifter som avser uppgifter om lagovertri-
delser (artikel 10 1 EU:s dataskyddstérordning). Uppgiftsskyldig-
heten innebir dock inte 1 sig att myndigheter som saknar legitima
skil att behandla uppgifter om lagovertridelser ges en rittslig méj-
lighet att gora det.

Aven om behandling av kiinsliga personuppgifter och uppgifter
om lagdvertridelser kan férvintas ske i begrinsad omfattning s&
innebir forslagen dnd4 en sirskild risk 1 detta avseende.

4.6.4 Omfattningen av personuppgiftsbehandlingen

Utredningens bedomning: Den personuppgiftsbehandling som
mojliggdrs genom forslagen kan bli omfattande och avse uppgif-
ter om ett stort antal personer.

Den foreslagna uppgiftsskyldigheten innebir att NCSC och sam-
verkansmyndigheterna fir en helt ny och forenklad reglering av nir
uppgifter fir utbytas inom centret. Uppgiftsskyldigheten ir dock
begrinsad till nir det finns ett behov hos den mottagande myndig-
heten for att den ska kunna delta i centrets verksamhet. Regleringen
forvintas inte i forsta hand triffa uppgifter om enskilda, men att en
sddan reglering kan medféra en omfattande personuppgiftsbehand-
ling ir tydligt. Ndgon nirmare beskrivning av den férvintade totala
omfattningen av personuppgiftsbehandlingen som uppgiftsskyldig-
heten kan ge upphov till ir dock svir att géra. Aven om férutsitt-
nmgarna for utlimnande 1 och for sig dr uppfyllda enligt det f6rsta
steget 1 provningen kan den intresseavvigning som ska goras inne-
bira att uppgifterna indd inte limnas ut. Uppgiftsskyldigheten
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syftar dock till att pd ett tydligt sitt férenkla férutsittningarna for
att limna information mellan de i NCSC samverkande myndig-
heterna. Att personuppgiftsbehandlingen kan komma att 6ka méiste
dock férutsittas.

Uppgiftsskyldigheten har ett relativt brett tillimpningsomrade.
Men den ir avsedd att tillimpas 1 sirskilda situationer d& uppgifterna
behovs f6r att NCSC ska kunna bedriva sin verksamhet och nirmare
bestimt f6r att mottagande myndighet ska kunna delta 1 samverkan
inom ramen fé6r NCSC. Behovet ir kopplat till ett konkret behov
hos mottagaren. Tanken ir inte att informationsdelning ska ske 1
syfte att information ska anvindas i1 den ordinarie verksamheten
hos mottagande myndighet, om det saknas koppling till den regle-
rade samverkan som ska ske inom ramen fé6r NCSC:s verksambhet.

Nir det giller férslaget om en lag om personuppgiftsbehandling
s& kommer dven den ge 6kade méojligheter att behandla personupp-
gifter, och det kan férutsittas att omfattningen av FRA:s person-
uppgiftsbehandling 6kar med anledning av f6rslaget.

4.6.5 Det finns skyddsatgarder

Utredningens bedomning: Det finns skyddsitgirder som be-
grinsar integritetsriskerna.

Begreppet skyddsétgirder forekommer i1 olika sammanhang i EU:s
dataskyddsforordning. Begreppet definieras inte i férordningen
men olika exempel anges. I artikel 6.4 e anges att limpliga skydds-
tgirder kan inbegripa kryptering eller pseudonymisering. I svensk
kontext har uttalats att skyddsdtgirder som avses 1 artikel 9.2 g i
EU:s dataskyddsférordning exempelvis kan bestd i bestimmelser
som reglerar sekretess, ritt till partsinsyn och féreskrifter om infor-
mationssikerhet och gallring samt bestimmelser om sokbegrins-
ningar (prop. 2017/18:105 s. 88). Vid inférandet av sekretessbrytande
bestimmelser har de villkor som giller fér uppgiftslimnandet ansetts
utgora skyddsdtgirder 1 denna mening (se exempelvis prop. 2019/
20:123 s. 41).

Skyddsitgirder torde dirmed kunna férstds som dtgirder som
begrinsar det integritetsintrdng som foljer av en bestimmelse.
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Den nya uppgiftsskyldigheten uppstiller villkor som inskrinker
skyldigheten att dela information. De specifika kraven som stills
for ett utlimnande begrinsar pd det sittet integritetsintrdnget och
ir att betrakta som en skyddsdtgird. Det dr endast 1 situationer dd
en myndighet har behov av uppgiften for sitt deltagande i den regle-
rade samverkan som ska ske inom ramen f6r NCSC:s verksamhet
som uppgiften ska limnas ut. Den intresseavvigning som ska géras
infér ett utlimnande av uppgifter innebir en ytterligare begrinsning
till skydd fér enskildas personliga integritet. Som utgdngspunkt
kommer de uppgifter som limnas mellan myndigheterna inom
ramen fér NCSC:s verksamhet att omfattas av sekretess — antingen
sekretess som ir tillimplig oavsett var uppgiften férekommer, eller
sekretess till {6ljd av den bestimmelse som féreslis. Detta utgor
ocksd en skyddsitgird som begrinsar integritetsintringet. Den
foreslagna lagen som reglerar FRA:s personuppgiftsbehandling
inom ramen fér NCSC:s verksamhet utgér ytterligare en skydds-
dtgird. I den foreslds sirskilda villkor for behandling av kinsliga
personuppgifter och en bestimmelse om sokbegrinsningar.

Det finns alltsd flera skyddsdtgirder som begrinsar integritets-
riskerna. I den slutliga proportionalitetsbedémningen gors ocksd
bedémningen att skyddsdtgirderna ir tillrickliga och adekvata.

4.6.6 Ny rattslig grund for personuppgiftsbehandling

Utredningens beddmning: Forslaget om uppgiftsskyldighet
inom ramen f6r NCSC:s verksamhet utgér ett faststillande av
den rittsliga grunden rittslig férpliktelse och uppgift av allmint
intresse (artikel 6.1 ¢ och e 1 EU:s dataskyddsférordning) for
den personuppgiftsbehandling som ett utlimnande mellan myn-
digheter i enlighet med bestimmelsen utgor.

De rittsliga grunderna faststills 1 svensk ritt pd det sitt som
krivs enligt artikel 6.3 forsta stycket punkten b 1 EU:s dataskydds-
forordning, 2 kap. 1 och 2 §§ dataskyddslagen och skil 41 1 EU:s
dataskyddsforordning. Bestimmelsen uppfyller ett mal av allmint
intresse och ir proportionell mot det legitima mal som efterstrivas
1 enlighet med artikel 6.3 andra stycket sista meningen 1 EU:s
dataskyddsforordning.
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En grundliggande forutsittning for att behandling av personuppgif-
ter ska vara laglig och tilldten ir att det finns en rittslig grund for
den behandling som utlimnandet innebir enligt EU:s dataskydds-
forordning. Begreppet rittslig grund anvinds i tvd betydelser; dels
som en benimning av de villkor f6r laglighet som anges 1 artikel 6.1
1 EU:s dataskyddsférordning, dels som en benimning av den regler-
ing i unionsritt eller nationellt ritt som faststills enligt artikel 6.3 1
férordningen.

Den féreslagna uppgiftsskyldigheten har for det forsta stod i
den rittsliga grunden behandling som dr ndédvindig for att utféra
en rittslig forpliktelse (artikel 6.1 ¢ 1 EU:s dataskyddsforordning).
Enligt artikel 6.3 andra stycket frsta meningen 1 férordningen ska
syftet med behandlingen faststillas 1 den rittsliga grunden di denna
grundar sig pd en rittslig forpliktelse. Det ska alltsd vara mojligt for
sdvil den personuppgiftsansvarige som den registrerade att forstd
varfor behandlingen av personuppgifter ska ske (prop. 2017/18:105
s. 54). Av utredningens f6rslag framgir att syftet med uppgiftsskyldig-
heten ir att uppgiftslimnande ska ske om uppgiften behévs for att
en myndighet ska kunna delta i NCSC:s verksamhet. Forslaget
uppfyller dirmed kravet pd ett faststillt syfte.

I 2 kap. 1 § dataskyddslagen tydliggors att personuppgifter fir
behandlas med stdd av artikel 6.1 ¢ 1 EU:s dataskyddsforordning
om behandlingen ir nédvindig for att den personuppgiftsansvarige
ska kunna fullgéra en rittslig forpliktelse som féljer av bland annat
lag. Den foreslagna uppgiftsskyldigheten uppfyller dven detta krav.

Personuppgiftsbehandlingen som ett utlimnande innebir upp-
fyller dven kravet pd att vara nédvindig for att utféra en uppgift av
allmint intresse. Syftet med den foreslagna uppgiftsskyldigheten dr
att betydelsefull information ska kunna limnas mellan NCSC och
samverkansmyndigheterna. Alla uppgifter som riksdag eller reger-
ing gett 1 uppdrag 3t statliga myndigheter att utféra dr av allmint
intresse (prop. 2017/18:105 s. 57). Forslaget har dirmed dven st6d
1 den rittsliga grunden 1 artikel 6.1 e 1 EU:s dataskyddsférordning.

Gillande kraven enligt skil 41 1 EU:s dataskyddsférordning s&
ir det tydligt f6r de enskilda som kan beréras av uppgiftsskyldig-
heten att uppgifter som limnats till en myndighet kan komma att
limnas ut till en annan myndighet om férutsittningarna enligt upp-
giftsskyldigheten dr uppfyllda. Bestimmelsen ir tillrickligt tydlig

och precis och tillimpningen av den ir tillrickligt forutsebar.
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Den féreslagna uppgiftsskyldigheten ir ocksd proportionell mot
det legitima mél som efterstrivas i enlighet med artikel 6.3 andra
stycket sista meningen i EU:s dataskyddsférordning. Utredningen
dterkommer till frigan om proportionalitet i avsnitt 4.6.9.

4.6.7  Forslaget innebar att vidarebehandling
av personuppgifter kommer att ske

Utredningens beddmning: Den vidarebehandling som foljer av
att uppgifter limnas ut enligt férslaget om uppgiftsskyldighet
utgdr en nddvindig och proportionell dtgird 1 ett demokratiskt
samhille f6r att skydda ett mél som avses 1 artikel 23.11 EU:s
dataskyddsforordning.

Infor ett utlimnande av uppgifter med std av den féreslagna
uppgiftsskyldigheten behéver en myndighet inte préva om ett
utlimnande ir férenligt med de indamal for vilken uppgiften
ursprungligen samlades in.

For att myndigheter ska kunna limna ut information med stéd av
uppgiftsskyldigheten behéver de behandla personuppgifter i storre
utstrickning in vad de gor 1 dag. Med hinsyn till den breda defini-
tionen av personuppgiftsbehandling ir det inte bara sjilva utlimnan-
det av information till en annan myndighet som utgér en behandling
av personuppgifter. Aven en rad tgirder som behéver vidtas infor
ett utlimnande kommer att medféra personuppgiftsbehandling, till
exempel strukturering, kontroll, bearbetning och justering av upp-
gifter.

Nir myndigheter inom ramen f6r NCSC:s verksamhet tar emot
personuppgifter behéver de i sin tur behandla personuppgifter i storre
utstrickning in vad de gor 1 dag eftersom de kommer att samla in och
direfter bearbeta uppgifterna som de fir frin andra myndigheter.

Myndigheterna kommer att behandla personuppgifter i flera led
nir uppgifter utbyts med stdd av uppgiftsskyldigheten. I ménga fall
kommer det inte att vara friga om nigon ny personuppgiftsbehand-
ling, utan en utékad behandling 1 jimfoérelse med den behandling,

1 form av informationsutbyte och annan behandling som ir forknip-
pad med utbytet, som sker i dag. I andra fall, dir informationsut-
bytet som sidant inte ir tilldtet 1 dag, kommer det att réra sig om
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en helt ny personuppgiftsbehandling av uppgifter som myndig-
heterna tidigare inte haft rittslig grund for att behandla pd detta
sitt, det vill siga genom utbyte med andra myndigheter.

Centralt for bedémningen ir finalitetsprincipen som kommer
till uttryck i artikel 5.1 b 1 EU:s dataskyddsfoérordning. Dir framgr
att personuppgifter ska samlas in f6r sirskilda, uttryckligt angivna
och berittigade indam3l och inte senare behandlas pd ett sitt som
ir oforenligt med dessa indamadl. T artikel 6.4 1 EU:s dataskydds-
férordning anges de kriterier som den personuppgiftsansvarige
maste beakta for att faststilla om behandling for nya indama4l ar
forenlig med det indamal {6r vilket personuppgifterna ursprung-
ligen samlades in (det sd kallade férenlighetstestet). I skil 50 till
férordningen anges att den personuppgiftsansvarige sirskilt bor
beakta den registrerades rimliga férvintningar pd hur dennes upp-
gifter kommer att anvindas. Utgdngspunkten ir att den registre-
rade inte ska bli 6verraskad av den nya behandlingen.

Det finns dock méjligheter for lagstiftaren att inféra undantag
till den personuppgiftsansvariges skyldighet att utféra forenlighets-
testet. Av artikel 6.4 1 EU:s dataskyddsférordning framgdr motsats-
vis att en behandling fér andra indam4l dn det dindamadl for vilket
personuppgifterna samlades in ir tilliten, om den grundar sig pd
unionsritten eller medlemsstaternas nationella ritt som utgdr en
nodvindig och proportionell dtgird i ett demokratiskt samhille fér
att skydda de mél som avses i artikel 23.1 1 férordningen.

Den nationella ritten kan dirmed ange en rittslig grund for
vidarebehandling av uppgifter, och ndgon sirskild prévning av féren-
lighetstestet behdver dd inte goras. Om behandlingen dr nédvindig
for att fullgdra en uppgift av allmint intresse eller som ett led 1
myndighetsutévning som den personuppgiftsansvarige har fitt i
uppdrag att utféra, kan unionsritten eller medlemsstaternas natio-
nella ritt faststilla och nirmare ange for vilka uppgifter och syften
ytterligare behandling bér betraktas som férenlig och laglig (skil 50
andra meningen). Om behandlingen grundar sig pd unionsritten
eller p& nationell ritt som utgér en nédvindig och proportionerlig
tgird 1 ett demokratiskt samhille, speciellt om det sker 1 syfte att
sikerstilla viktiga mal av allmint intresse, bor den personuppgifts-
ansvarige dessutom tillitas att behandla personuppgifterna ytter-
ligare oavsett om det ir forenligt med insamlingsindamaélen eller
inte (skil 50 andra stycket forsta meningen).
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Sekretessbrytande bestimmelser om att insamlade personuppgif-
ter fir eller ska limnas ut, oberoende av for vilka indam4l de har
samlats in, ir ett exempel pd en sidan lagstiftningsitgird som ir
tilldten enligt artikel 23 1 f6rordningen. Lagstiftningsdtgirden bor
vara tydlig och precis och dess tillimpning bor vara férutsigbar for
personer som omfattas av den (skil 41).

Ett av de indam4l som anges i artikel 23.1 1 EU:s dataskydds-
férordning ir unionens eller en medlemsstats viktiga mél av gene-
rellt allmint intresse. Regeringen har uttalat att verksamhet som
innefattar myndighetsutdvning utgor ett viktigt allmint intresse.
Nir det giller myndigheters behandling ir det ocks3 ett viktigt all-
mint intresse att svenska myndigheter, dven utanfér omradet for
myndighetsutévning, kan bedriva den verksamhet som tydligt faller
inom ramen for deras befogenheter pd ett korreke, rittssikert och
effektivt sitt (prop. 2017/18:105 s. 83).

Den uppgiftsskyldighet som foreslds kommer inte limna ndgot
utrymme {or provning av forenlighetstestet 1 det enskilda fallet.
Det innebir att det bor provas om regleringen utgér en nédvindig
och proportionerlig dtgird 1 ett demokratiskt samhille for att skydda
ett sddant mal som avses i artikel 23.1 1 EU:s dataskyddsférordning.
Syftet med uppgiftsskyldigheten kan sigas vara att NCSC, som ir
en del av en myndighet, ska kunna bedriva den verksamhet som
centret ir dlagt 1 forfattning att bedriva. Regleringen skyddar dir-
med ett sddant mal som avses 1 artikel 23.1 1 férordningen, alltsd ett
viktigt allmint intresse.

Kravet pd nédvindighet innebir att det berittigade intresse som
efterstrivas med behandlingen av personuppgifter inte rimligen kan
uppnis pa ett lika effektivt sitt genom andra medel som dr mindre
ingripande 1 de registrerades grundliggande fri- och rittigheter (dom
av den 4 juli 2023, Meta Platforms m.fl. C-252/21, punkt 109). Kravet
pd att behandlingen ska vara nédvindig for indamalet innebir alltsd
inte att behandlingsdtgirden méste vara oundginglig. Behandlingen
kan ocks8 anses nodvindig om den leder till effektivitetsvinster (jfr
dom den 16 december 2008, Huber, mdl C-524/06).

Kravet pd proportionalitet torde som utgdngspunkt innebira att
skilen for att personuppgifterna behandlas f6r det nya dndamalet
ska viga tyngre in det intring som behandlingen innebir f6r den
enskilde (jfr prop. 2017/18:232 s. 128).
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Det berittigade intresse som efterstrivas med behandlingen av
personuppgifter ir att NCSC ska kunna utveckla och stirka Sveriges
samlade formdga att forebygga, uppticka och hantera antagonisti-
ska cyberhot och andra it-incidenter. Utifrin detta bedémer utred-
ningen att sdvil kravet pd nédvindighet som kravet pd proportiona-
litet 4r uppfyllt. Eftersom det ir friga om en uppgiftsskyldighet ska
inte utlimnande myndighet dirutéver préva om utlimnandet ir
forenligt med finalitetsprincipen (se HFD 2021 ref. 10).

4.6.8 Forslagen innebar inte dvervakning eller kartlaggning

Utredningens bedomning: Forslagen innebir inte nigon ny
mojlighet till personuppgiftsbehandling som innebir dvervak-
ning eller kartliggning av enskildas personliga férhéllanden.

Genom férslaget om uppgiftsskyldighet vid samverkan inom ramen
for NCSC:s verksamhet mojliggors f6r de deltagande myndigheterna
att 8 del av fler uppgifter, som kommer frin flera olika myndig-
heter. Det finns en risk att flera olika uppgifter om enskilda kan ge
en mer heltickande bild av personens livssituation och férehavan-
den dn om uppgifterna hills dtskilda. Myndigheterna kan ocks3 3
en mer heltickande bild av personers férehavanden som indikerar
involvering i brottslig verksamhet. Mingden uppgiftskategorier
som kan utbytas med stéd av bestimmelserna bor alltsd 1 sig sjilvt
utgora en integritetsrisk.

Enligt 2 kap. 6 § andra stycket RF méste en myndighet emeller-
tid ha st6d 1 lag f6r sddan personuppgiftsbehandling som sker utan
samtycke och som innebir ¢vervakning eller kartliggning av den
enskildes personliga férhéllanden. Avgorande f6r om en 3tgird ska
anses innebira dvervakning eller kartliggning ir enligt motiven till
bestimmelsen inte dess huvudsakliga syfte utan vilken effekt &tgir-
den har. Vad som avses med 6vervakning respektive kartliggning
fir bedomas med utgingspunkt frin vad som enligt normalt sprak-
bruk liggs 1 dessa begrepp (prop. 2009/10:80 s. 177). Ritten till
skydd mot betydande intr8ng i den personliga integriteten kan
alltsd begrinsas, vilket framgdr av 2 kap. 20 § RF. Det finns vissa
krav som méste uppfyllas for att en sddan begrinsning ska vara
godtagbar, vilket framgdr av 2 kap. 21 § RF. En begrinsning fir
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enligt den nyss nimnda bestimmelsen géras endast f6r att tillgodose
indama3l som ir godtagbara i ett demokratiskt samhille. Begrins-
ningen fir aldrig gd utdver vad som dr nédvindigt med hinsyn till
det indam4l som har féranlett den, och inte heller stricka sig s&
lingt att den utgor ett hot mot den fria &siktsbildningen sdsom en
av folkstyrelsens grundvalar. Begrinsningen far vidare inte goras
enbart pd grund av politisk, religiés, kulturell eller annan sidan
dskddning. Bestimmelsen 1 2 kap. 6 § andra stycket RF innebir inte
ett hinder mot sddan lagstiftning som behdvs till skydd fér viktiga
samhillsintressen eller lagstiftning som utgor ett led 1 anpassningen
av normerna till den fortgdende samhillsutvecklingen, utan att det
grundlagsskyddade omridet bor avgrinsas pd ett sidant sitt att det
enbart omfattar de mest ingripande intrdngen (prop. 2009/10:80
. 182).

Uppgiftslimnande som kan ske enligt den lag om uppgiftsskyl-
dighet som féreslds av utredningen utgér inte 1 sig en kartliggning
eller 6vervakning av enskildas personliga férhdllanden. Hur person-
uppgifterna behandlas inom mottagande myndighets verksamhet
regleras av den lagstiftning som giller f6r respektive myndighet,
samt den lag om personuppgiftsbehandling som féreslds. Uppgifts-
skyldigheten som féreslds ger alltsd inte myndigheterna stod for att
behandla personuppgifter pd ett sidant sitt att det innebir 6vervak-
ning eller kartliggning av enskildas personliga férhéllanden 1 storre
utstrickning in vad den gillande lagstiftningen tilliter. Forslaget
utgor sdledes inte 1 sig sjilvt ndgon inskrinkning av det skydd for
den personliga integriteten som féljer av 2 kap. 6 § andra stycket RF.

Nir det giller registerlagen sd beddmer utredningen att omfatt-
ningen av behandlingen av uppgifter om enskildas personliga for-
hillanden inte kommer att ske i sidan omfattning att det blir friga
om sidan 6vervakning eller kartliggning som avses i 2 kap. 6 §
andra stycket RF. I arbetet med att utveckla och stirka Sveriges
samlade formdga att forebygga, uppticka och hantera antagonistiska
cyberhot och andra it-incidenter torde det inte vara nédvindigt att
behandla personuppgifter i sédan omfattning att behandlingen ska
anses utgdra 6vervakning eller kartliggning enligt RF.
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4.6.9  Slutlig proportionalitets- och nédvandighetsbedomning

Utredningens beddmning: Forslagen ir nédvindiga och pro-
portionerliga och férenliga med det dataskyddsrittsliga regel-
verket.

Forslagen dr nodvindiga

Kravet pd nédvindighet innebir att det berittigade intresse som
efterstrivas med behandlingen av personuppgifter inte rimligen ska
kunna uppnis pa ett lika effektivt sitt genom andra medel som ir
mindre ingripande 1 de registrerades grundliggande fri- och rittig-
heter.

Ett forsta led 1 bedémningen ir sdledes att avgdra om férslagen
utgdr en effektiv 16sning pd en konkret och tydliggjord problematik.
Det ir ett mycket angeliget och viktigt samhillsintresse att det
myndighetsgemensamma arbetet inom NCSC med cybersikerhet
och informationssikerhet kan fungera effektivt och indamalsenligt.
For att det arbetet ska kunna bedrivas pd bista sitt krivs att kon-
taktvigarna dr korta mellan myndigheterna och att det finns tydliga
forutsittningar f6r informationsutbyte dem emellan. Det ir ett
angeliget intresse att samverkan inom ramen fér NCSC:s verksam-
het fungerar tillfredsstillande.

Utredningens bedémning ir att forslaget om en uppgiftsskyldig-
het svarar mot ett angeliget behov av utdkade rittsliga forutsite-
ningar {6r informationsdelning inom ramen f6r NCSC:s verksam-
het. Det finns fog for slutsatsen att férslaget kommer att bidra till
en effektivare samverkan. Aven om informationsdelning inte ir
ensamt avgorande f6r att NCSC:s arbete bedrivs framgingsrikt si
ir forslaget nédvindigt for att NCSC ska kunna bedriva en effektiv
samverkan.

Nir det giller férslaget om en lag om personuppgiftsbehandling
sd dr dven den n6dvindig for att uppnd det efterstrivade behovet, att
FRA ska kunna behandla personuppgifter pd ett tillfredsstillande sitt.
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Forslagen ir proportionerliga

Kravet pd proportionalitet innebir som utgdngspunkt att skilen for
dtgirden viger tyngre in det intrdng som den innebir f6r den enskilde
och att integritetsintrdnget ska begrinsas till det som ir absolut
nédvindigt f6r det efterstrivade mélet.

De integritetsrisker som foljer av férslagen, och de skyddsdtgir-
der som 1 viss min minskar integritetsriskerna framgr ovan. I den
slutliga proportionalitetsavvigningen miste det provas om det inte-
gritetsintrdng som foljer av férslagen dr motiverat av det efterstri-
vade mélet, om det finns alternativa — mindre ingripande &tgirder —
som skulle kunna uppnd samma syfte, eller om det behovs ytterli-
gare skyddsdtgirder for att garantera proportionaliteten.

Sambhillsintresset av ett effektivt cybersikerhets- och informa-
tionssikerhetsarbete miste anses ytterst angeliget. Det finns dir-
med fog for slutsatsen att vissa integritetsintrdng dr godtagbara om
de leder till att detta arbete férbittras.

Informationsdelning hindras av sekretesslagstiftningen eftersom
sekretess giller mellan de myndigheter som férvintas samverka inom
ramen f6r NCSC:s verksamhet. Den problematiken kan inte han-
teras pa annat sitt in genom bestimmelser som tilldter att annars
sekretessbelagd information limnas ut. Det finns inga alternativa
sitt att mojliggéra informationsdelning som undviker detta integri-
tetsintrdng.

Uppgiftsskyldigheten ir utformad utifrdn en avvigning mellan
intresset av att virna enskildas integritet och intresset av att méjlig-
gora samverkan mellan myndigheter. Det ir naturligtvis en svir av-
vigning att gora. Det ir viktigt att uppgiftsskyldigheten ir tillrick-
ligt flexibel f6r att mojliggdra ett indamailsenligt uppgiftsutbyte 1
den enskilda situationen. Samtidigt finns det ett starkt intresse av
att det informationsutbyte som méjliggors ska vara forutsebart och
att endast information som motsvarar ett verkligt behov i myndig-
heternas verksamhet ska limnas &ver.

Som redovisats ovan finns det skyddsdtgirder som begrinsar det
integritetsintrdng som foljer av ett uppgiftsutbyte enligt uppgifts-
skyldigheten. Regleringen ir vidare utformad med hinsyn tagen till
kraven pd tydlighet, precision och férutsebarhet. Avgrinsningen
till NCSC:s uppdrag innebir ett tillrickligt specifikt tillimpnings-

omride.
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Forslaget om en registerlag for NCSC begrinsas vidare pd si
sitt att NCSC kan behandla personuppgifter endast 1 den utstrick-
ning som dr nddvindig for att utfora sina uppgifter. Dessutom fére-
slds en rad sikerhetsdtgirder, som en bestimmelse om sokbegrins-
ningar och begrinsad tillging till personuppgifterna samt en ny
sekretessbestimmelse till skydd f6r enskilda inom ramen fér NCSC:s
verksamhet. Forslagen ir vidare forenliga med Europakonventio-
nen. Att férhindra cyberattacker och skydda samhillet mot bety-
dande it-incidenter ir viktiga ur ett samhillsperspektiv och mojlig-
heten att effektivt bidra till detta begrinsas om NCSC inte har
mojlighet att behandla personuppgifter i den utstrickning som
lagf6rslagen innebir. Inskrinkningen som férslagen innebir av
ritten till integritet och respekt for privat- och familjeliv samt skydd
av personuppgifter enligt EU:s stadga om de grundliggande rittig-
heterna ir dirfér nédvindig.

Sammantaget bedomer utredningen att de bestimmelser som fére-
slas uppfyller kraven pd nédvindighet och proportionalitet och att
forslagen ir forenliga med de dataskyddsrittsliga regler som giller.
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5 Konsekvenser

5.1 Krav pa konsekvensanalysen

Vilka konsekvenser som utredningen ska beskriva framgér av kom-
mittéférordningen (1998:1474), férordningen (2024:183) om kon-
sekvensutredningar och av utredningens direktiv. Om férslagen i
ett betinkande medfér kostnadsokningar eller intiktsminskningar
for staten, kommuner eller regioner, ska f6rslag limnas om finan-
siering som 1 forsta hand har anknytning till utredningens omrade.
Skil for den féreslagna finansieringen ska ocksé limnas (15 § kom-
mittéférordningen). Konsekvensutredningen ska innehélla en redo-
gorelse for

1. det aktuella problemet och vilken f6rindring som efterstrivas,
2. vilka konsekvenser som bedéms uppstd om ingen 4tgird vidtas,

3. de olika alternativ som finns f6r att uppnd férindringen och de
fordelar respektive nackdelar som bedéms finnas med dessa, och

4. det eller de alternativ som bedéms limpligast och av vilka skil.
Konsekvensutredningen ska dven innehélla en analys av det forslag
som limnas eller det beslut som avses att fattas. Analysen ska bestd av

1. en beskrivning och berikning av forslagets eller beslutets kost-
nader och intikter for staten, kommuner, regioner, foretag och
andra enskilda,

2. en beskrivning och, om méjligt, en berikning av andra relevanta
konsekvenser dn sidana som angesi 1,

3. enredogorelse for vilka dtgirder som har vidtagits f6r att f6rsla-
get eller beslutet inte ska medféra mer lingtgiende kostnader
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eller begrinsningar in vad som beddms vara nédvindigt for att
uppnd dess syfte,

4. en beddmning av om sirskild hinsyn behéver tas nir det giller
tidpunkten for ikrafttridande och om det finns behov av speci-
ella informationsinsatser, och

5. en beskrivning av hur och nir konsekvenserna av férslaget eller
beslutet kan utvirderas.

Av kommittédirektivet framgdr att utredaren sirskilt ska beakta de
konsekvenser f6r Myndigheten f6r samhillsskydd och beredskap
(MSB) och Férsvarets radioanstalt (FRA) som en 6verforing av
arbetsuppgifter far f6r respektive myndighets 6vriga uppdrag. Ut-
redaren ska ocks3 klargéra vad en dverféring av uppgifter medfor
for konsekvenser nir det kommer till hanteringen av sikerhetsskydds-
frigor inom verksamheten. Det ska géras en analys av vilka rittsliga
konsekvenser, bdde nationella och EU-rittsliga, som en éverféring
av arbetsuppgifterna innebir. Utredaren ska vidare sirskilt beakta
konsekvenserna 1 férhillande till genomférandet av Europaparlamen-
tets och rddets direktiv (EU) 2022/2555 av den 14 december 2022
om 4tgirder fér en hog gemensam cybersikerhetsnivd i hela unionen,
om dndring av férordning (EU) nr 910/2014 och direktiv (EU)
2018/1972 och om upphivande av direktiv (EU) 2016/1148 (NIS 2-
direktivet). Slutligen ska utredaren analysera och redovisa de verk-
samhetsmissiga och personella konsekvenserna av forslagen som
limnas.

5.2 Utgangspunkter for konsekvensanalysen

Utredningen jimfér férslagen mot ett nollalternativ. Noll-alter-
nativet avseende verksamhetséverforingen innebir att MSB behal-
ler sitt befintliga uppdrag pd informations- och cybersikerhets-
omréddet och att genomférandet av NIS 2-direktivet motsvarar de
forslag som lades fram i betinkandet Nya regler om cybersikerbet
(SOU 2024:18). Nollalternativet f6r forslagen avseende informa-
tionsdelning, sekretess och personuppgiftsbehandling utgérs av
att nigra forfattningsindringar inte sker, oaktat verksamhetséver-
foringen fran MSB. I kapitel 3 och 4 framgdr flera av de dvervigan-
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den som krivs enligt 6 § férordning (2024:183) om konsekvens-
utredningar.

5.3 Regleringsalternativ

5.3.1 Forslagen uppfyller syftena med uppdraget
men skapar nya utmaningar

I kapitel 3 foreslds en modell f6r en ny ansvarsférdelning inom cen-
trala delar av statens arbete med Sveriges informations- och cyber-
sikerhet. Utredningen bedémer att verksamhetséverféringen med-
for ett tydligare och storre ansvar f6r FRA dir statens resurser kan
{3 en hogre strategisk och operativ effekt. Genom &verforingen blir
det bland annat tydligt vilken aktér som har det primira ansvaret
for att tillgodose regeringens behov av underlag och f6r att agera
vid cyberhot eller andra it-incidenter. Det nationella cybersikerhets-
centrets (NCSC) befintliga uppdrag omfattar uppgiften att utgéra
en plattform f6r privat-offentlig samverkan. Forslaget att NCC-SE
ska samlokaliseras 1 NCSC stirker centret 1 detta uppdrag och ger
dirtll férutsittningar for ett nira samarbete mellan myndigheter,
forskare och privata aktorer 1 utvecklingen av nya tekniska l6sningar.
NCSC blir dirmed den naturliga samlingspunkten f6r samordningen
av det nationella arbetet kopplat till EU:s forsknings- och innova-
tionsfinansiering pa informations- och cybersikerhetsomridet.
Sammantaget anser utredningen dirfor att samhillets motstdnds-
kraft pd informations- och cybersikerhetsomridet kommer att 6ka
genom forslagen.

Forslagen ligger dven i linje med visionen 1 regeringens nationella
strategi f6r cybersikerhet 2025-2029 dir ett vilfungerande NCSC
bidrar till att samordna samhillets arbete med att stirka den natio-
nella cybersikerhetstérmagan och kommer de sektorsansvariga myn-
digheter till gagn i deras arbete med att ta fram vilanpassade krav
(se skr. 2024/25:121 s. 4). Det ska dock framhillas att uppgifterna
inom informations- och cybersikerhet alltjimt kommer vara delade
mellan ett flertal myndigheter och departement. Samordningen mel-
lan dessa aktdrer kommer dven fortsittningsvis att vara av avgdrande
betydelse for att dstadkomma ett effektivt arbete med informations-
och cybersikerhetsfrigorna.
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Modellen medfér samtidigt nya utmaningar genom att informa-
tions- och cybersikerhetsarbetet i storre utstrickning skiljs orga-
nisatoriskt frin resten av arbetet med krisberedskap och det civila
forsvaret, som alltjimt dr organiserat kring MSB som huvudman.
FRA utgér inte heller en beredskapsmyndighet och tillhor sdledes
inte denna struktur. Arbetet pd informations- och cybersikerhets-
omridet kommer dock dven fortsittningsvis vara en viktig del av
det civila férsvaret. Det dr dirfér av stor vikt att FRA och MSB
gemensamt ser till att ett [6pande samarbete kommer till stind 1
dessa frigor sd att en effektékning inom informations- och cyber-
sikerhetsarbetet inte sker pd bekostnad av ett svagare civilt forsvar
i stort. Utredningen &terkommer sirskilt till frigan om samord-
ningen av Sveriges krisberedskap avseende genomférandet av Europa-
parlamentets och ridets direktiv (EU) 2022/2557 av den 14 decem-
ber 2022 om kritiska entiteters motstdndskraft och om upphivande
av rddets direktiv 2008/114/EG (CER-direktivet) 1 avsnitt 5.5.3.

5.3.2  Andra modeller har dvervagts

Avvigningarna som har gjorts {6r varje enskild uppgift framgér av
forslagen. Det finns dock andra 16sningar som 1 varierande grad hade
kunnat tillgodose motsvarande behov. Nollalternativet skulle inne-
bira att MSB behéller sitt befintliga uppdrag och tilldelas ytterligare
uppgifter enligt forslaget 1 SOU 2024:18. Detta alternativ skulle
dock inte 16sa ut frdgan om 6verlappande uppgifter mellan NCSC
och MSB. Ansvaret skulle sdledes fortsatt vara delat mellan myndig-
heterna.

Ett annat alternativ vore att 13ta den operativa delen av arbetet
med informations- och cybersikerhet hos MSB 6verforas till FRA,
medan MSB behdller sin strategiska verksamhet pd omridet. Denna
16sning skulle bland annat underlitta samordningen av NIS 2- och
CER-regleringarna, eftersom MSB skulle ha ett strategiskt ansvar
som innefattar bida direktiven. Vid en sddan uppdelning mellan
operativ och strategisk verksamhet skulle de dubbla ansvaren mel-
lan MSB och NCSC dock kvarstd eftersom dven centret genom
férordningen (2025:237) om det nationella cybersikerhetscentret
vid Férsvarets radioanstalt har ett strategiskt ansvar pd informations-
och cybersikerhetsomridet. Det hade dven forsvirat genomféran-
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det av NIS 2-direktivet eftersom ansvarsomrdden 1 direktivet i det
scenariot hade delats upp pd tvd myndigheter, dir CSIRT-enheten
separeras frin strategiska funktioner. Andra modeller dir uppgifter
som foreskrifter och tillsynssamordning f6rs dver till en tredje myn-
dighet skulle visserligen renodla NCSC:s uppdrag men pitagligt
komplicera genomforandet av bdde NIS 2- och CER-direktiven
samt inte dstadkomma den kraftsamling pd omridet som utredningen
har i uppdrag att dstadkomma.

Aven andra uppdelningar av uppdrag, till exempel dir flera CSIRT-
funktioner for olika typer av incidenter upprittas och fordelas pd
centret och MSB har ¢vervigts. MSB har till exempel 1 remissvar till
forslagen 1 del 1 av promemorian Ett nytt nationellt cybersikerbets-
center (F62024/00785) gett forslag pd en sidan uppdelning dir MSB
utgodr huvudman f6r CSIRT-enheten enligt NIS 2-direktivet medan
en separat cyberférsvars-CSIRT byggs upp inom FRA och NCSC.
Aven dessa modeller har dock gemenensamt att de inte bidrar till
den koncentration av ansvar och resurser som varit ett av syftena
med utredningen.

5.4 Verksamhetsmassiga konsekvenser
5.4.1 FRA far ett bredare samhéllsuppdrag

Genom forslagen samlas kompetens och ansvar i arbetet med Sveriges
informations- och cybersikerhet i stérre utstrickning hos FRA och
NCSC. De nya uppgifterna kommer verksamhetsmissigt utforas i
NCSC. For att arbetet i centret ska kunna fungera effektivt krivs
att denna del av arbetet pd myndigheten bedrivs pa ett 6ppet sitt.
Detta ir visentligt for att dstadkomma ett nira samarbete med sdvil
offentliga som privata aktdrer i arbetet med samhillets samlade
informations- och cybersikerhet. Oppenheten ir iven en férut-
sittning for att Sverige ska kunna dra nytta av de stora ekonomiska
satsningar som EU aviserat pd omridet. Det dr dessutom en férut-
sittning for att centret ska kunna verka 1 unionssamarbetet och ta
till vara Sveriges intressen pa ett indama&lsenligt sitt. Utdver cen-
trets verksamhet kommer FRA iven fortsatt bedriva signalspaning
och verka inom cyberforsvaret. Det dr av avgorande vikt att dessa
delar av myndighetens verksamhet fortsitter utféras utan extern
insyn. Denna nya dualitet i myndighetens uppdrag stiller hoga krav
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pd myndighetens organisationsférmiga och ledning. En 6verhing-
ande risk med forslagen dr annars att i&ven NCSC blir en sluten
verksamhet pd ett sddant sitt att Sverige inte kan uppfylla sina f6r-
pliktelser mot EU. Det vore dven mycket skadligt fér det nationella
arbetet, dir en samverkan mellan samtliga aktdrer 1 samhillet med
NCSC som en samlingspunkt dr nddvindig fér Sveriges formaga
att mota aktuella och framtida hot pd informations- och cybersiker-
hetsomradet.

Av kommittédirektivet framgdr att utredningen ska analysera
och féresld hur rapportering och uppféljning av informations- och
cybersikerhetsverksamheten vid en éverforing av uppgifter kan
struktureras s3 att verksamheten blir mojlig for regeringen att folja
upp over tid. Utredningen foresldr 1 avsnitt 3.3.1 att FRA genom
NCSC ska {3 ett samlat rapporteringsuppdrag till regeringen. Ut-
redningen anser att forslaget ger NCSC tillrickligt forfattningsstod
for att kunna upptylla regeringens krav pd uppfoljning. Genom att
de dubbla uppdragen hos NCSC och MSB samlas pd en myndighet
bér regeringens tillgdng till samlade och fullstindiga underlag for
politiska beslut forbittras. Det dr av stor vikt att centret och reger-
ingen kontinuerligt utvecklar formerna f6r denna uppféljning s att
den ir anpassad till det rddande omvirldsliget och tillférsikrar reger-
ingen ett fullgott underlag vid situationer nir behov av bridskande
politiska tgirder uppstar.

En 6verforing av uppgifter som regleras i NIS 2-direktivet till
FRA innebir dven att myndigheten binds till att fullgéra dessa
uppgifter oaktat dvriga prioriteringar inom myndigheten. Dirtill
kommer andra EU-rittsakter medféra ytterligare uppgifter som
ska utféras, vilket utredningen dterkommer till 1 avsnitt 5.5.3. Sam-
mantaget innebir detta att myndighetens sjilvstindiga handlings-
utrymme att prioritera uppgifter inom verksamheten kommer att
minska. For att FRA samtidigt ska kunna utféra sitt kirnuppdrag
inom foérsvarsunderrittelseverksamhet pé ett indamélsenligt sitt
krivs det att myndigheten beviljas adekvata resurser f6r att bide
finansiera underrittelseverksamheten och den tillkommande verk-

samheten 1 NCSC.
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5.4.2  MSB far ett mer koncentrerat uppdrag

For MSB innebir forslagen organisatoriskt att verksamheterna for
strategisk och operativ cybersikerhet éverfors till FRA. Diremot
kommer MSB iven fortsittningsvis bedriva verksamhet inom sam-
hillsviktiga kommunikationstjinster. Myndigheten far dirmed ett
mer koncentrerat uppdrag for samordningen av frdgor om skydd
mot olyckor, krisberedskap och civilt férsvar. Genom forslagen 1
betinkandet Motstandskraft i sambillsviktiga tianster (SOU 2024:64)
om genomférandet av CER-direktivet stirks myndighetens roll 1
dessa avseenden ytterligare. Samtidigt foérlorar myndigheten kom-
petensen att samordna frigor om informations- och cybersikerhet
med andra frigor inom beredskapssystemet och det civila férsvaret.
MSB kommer till exempel bli beroende av ett informationsutbyte
med NCSC {6r att komplettera ligesbilder till regeringen. MSB
kommer dock dven fortsittningsvis utgéra en samverkansmyndig-
het i NCSC och pd sd vis utgora en viktig link mellan arbetet med
informations- och cybersikerhet och ¢vriga delar av det civila for-
svaret.

5.5 EU-rattsliga konsekvenser

Utredningen har bland annat haft i uppdrag att analysera och limna
forslag pd hur en dverféring av uppgifter kan ske utan att Sveriges
mojligheter att uppfylla sina EU-rittsliga forpliktelser eller 8 del
av EU-rittsligt stod paverkas. Utredningen anser att férslagen kan
genomforas utan ndgon sddan pdverkan. Det dr dirutdver dven av
vikt att s8 lingt det ir mojligt beakta andra pdgdende arbeten inom
EU-ritten som kan komma att {3 en pdtaglig pdverkan pd NCSC:s
verksambhet.

5.5.1 Forslagen hindrar inte Sverige fran att uppfylla
sina forpliktelser mot EU

Utredningens bedomning: Forslagen om éverféring av uppgif-
ter till FRA hindrar inte Sverige frén att uppfylla sina forpliktel-
ser mot EU.
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Utredningen har i kapitel 3 gjort bedomningen att en 6verféring av
uppgifter till FRA inte medfor ett hinder for Sverige att uppfylla
sina EU-rittsliga férpliktelser enligt NIS 2-direktivet eller Europa-
parlamentets och ridets férordning (EU) 2021/887 av den 20 maj
2021 om inrittande av Europeiska kompetenscentrumet for cyber-
sikerhet inom niringsliv, teknik och forskning och av nitverket av
nationella samordningscentrum (CCCN-férordningen). I kapitel 4
har utredningen lagt fram forfattningsférslag som medfor att nod-
vindig informationsdelning kommer att kunna ske i enlighet med
sdvil offentlighets- och sekretesslagen (2009:400), férkortad OSL,
som EU:s dataskyddstérordning. Dirutéver tillkommer ytterligare
internationella 8taganden som i nuliget utférs av MSB och som har
en nira anknytning till arbetet 1 nitverken enligt NIS 2-direktivet.
MSB deltar exempelvis som representant f6r Sverige 1 National
Liasion Officers Network (NLO), som ir ett samarbetsorgan mel-
lan unionsmedlemstaterna och Europeiska unionens cybersikerhets-
byrd (Enisa). For att Sveriges inflytande inte ska minska genom en
verksamhetsoverforing till FRA ir det av vikt att representanter
frdn NCSC utses till sddana 6vriga nitverk.

5.5.2  Forslagen paverkar inte Sveriges mojligheter
att ta emot EU-rattsligt stod

Utredningens bedomning: Forslagen om 6verféring av uppgif-
ter till FRA péverkar inte Sveriges mojligheter att ta emot EU-
rittsligt stod.

Det aligger FRA att organisera sin verksamhet pd ett sddant
sitt att unionsrittsliga krav pd insyn kan tillgodoses.

Allmint om hantering av EU-medel och befintliga stodavtal

EU avsitter genom béde direktférvaltning och delad férvaltning

medel {6r utvecklingen av unionens cybersikerhet. Férmedling av
medel sker bland annat genom programmet f6r ett digitalt Europa
(DIGITAL), vars syfte ir att féra ut digital teknik till féretag, med-
borgare och offentliga forvaltningar. MSB har redan beviljats visst
EU-stod f6r en andel av kostnaderna hinférliga till utvecklingen av
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uppdragen att utgora CSIRT-enhet, gemensam kontaktpunkt och
cyberkrishanteringsmyndighet. Myndigheten har dven tagit emot
stdd for tillsynssamordning och féreskriftsarbete. Stédet har mot-
tagits 1 projektet ENIAC (Enhanced NIS2 Implementation And
Cooperation) som finansieras genom DIGITAL-programmet. Av-
talet om finansiering l6per ut 1 maj 2027 och revisionsritten kvar-
stdr fem &r efter slutlig betalning. Dirutdver har MSB tagit emot
stdd 1 utvecklingen av NCC-SE. Det stédet l6per ut under 2025.
Forslagen om dverforing av uppgifter med sin grund i EU-ritten
till FRA innebir dirfér dven att myndigheten behover ha rittsliga
forutsittningar f6r att hantera EU-medel.

For att en myndighet ska kunna hantera EU-medel krivs inled-
ningsvis att den omfattas av ramverket {6r intern styrning och kon-
troll (SOU 2024:22). Detta innebir att myndigheten ska omfattas av

- myndighetsférordningen (2007:515),
— internrevisionsférordningen (2006:1228),
— férordningen (2007:603) om intern styrning och kontroll, samt

— forordningen (2000:605) om &rsredovisning och budgetunderlag.

FRA omfattas av samtliga av dessa férordningar. Nigra nationella
forfattningsférindringar ir dirfér inte nédvindiga f6r att mojlig-
gora f6r myndigheten att hantera EU-st6d. Frigan ir direfter om
hinder finns i férhdllande till EU-rittslig reglering.

Rittigheter och skyldigheter som giller enligt avtalen om finan-
siellt stdd 6verfors vid en 6verldtelse av avtalet till en ny mottagare.
Vid en éverféring av uppgifterna enligt NIS 2-direktivet till FRA
frdn MSB bor det finnas en avtalsmissig mojlighet f6r att dven ldta
avtalen g3 6ver till FRA. MSB har 1 detta avseende framhallit vikten
av att kommissionen tidigt involveras i detta arbete. Overl3telsen
av avtalen medfér vidare ett behov av att nationella avtal eller upp-
handlingar for tjinster som férbrukas 1 projekteten ir ordnade in-
for overforingen. Utredningen gor dirfor bedomningen att det ir
mojligt f6r FRA att ta 6ver avtalen 1 samband med verksamhets-
dverfoéringen, men att detta kriver forberedelser 1 form av bland
annat dialog med EU-kommissionen.
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En overforing av avtalen medfor krav pd insyn

Enligt kommittédirektivet fir en 6verféring av uppgifter till FRA
inte medféra en 6kad insyn i myndighetens arbete med nationell
sikerhet. Vid en 6verlatelse av avtalen blir FRA bunden av den revi-
sionsritt som 1 dag giller gentemot MSB som stédmottagare. Ndgon
mojlighet att inskrinka denna insyn genom att utse NCSC till for-
mell stédmottagare finns inte eftersom FRA gentemot EU utgor
en enhet. Frigan ir dirfor om det finns juridiskt utrymme {6r att
ind4 undanta information frin granskning utan att samtidigt bryta
mot nuvarande finansieringsavtal.

De grundliggande bestimmelserna om kraven f6r mottagande
av unionsmedel framgdr av EU:s budgetférordning (Europaparla-
mentets och rddets férordning 2018/1046 av den 18 juli 2018 om
finansiella regler for unionens allminna budget, om dndring av
férordningarna (EU) nr 1296/2013, (EU) nr 1301/2013, (EU)
ar 1303/2013, (EU) nr 1304/2013, (EU) nr 1309/2013, (EU)
nr 1316/2013, (EU) nr 223/2014, (EU) nr 283/2014 och beslut
nr 541/2014/EU samt om upphivande av férordning (EU, Euratom)
nr 966/2012). Férordningen dr numera ersatt, men giller f6r avtal
ingdngna fore den 23 september 2024.

Av artikel 129 i férordningen framgir att varje person eller enhet
som mottar unionsmedel ska samarbeta till fullo f6r att skydda unio-
nens ekonomiska intressen. Som ett villkor f6r mottagande av medel
ska enheten dirfér bevilja de rittigheter och den tillgdng som krivs
for att den behoriga utanordnaren, Eppo, Olaf, revisionsritten och,
1 tillimpliga fall, relevanta nationella myndigheter ska kunna utéva
sina respektive befogenheter pad ett heltickande sitt. Nir det giller
Olaf ska dessa rittigheter innefatta ritten att genomféra utredningar,
diribland kontroller pa plats och inspektioner.

De allminna bestimmelserna i EU:s budgetférordning och for-
dragen ska lisas tillsammans med regleringen {or varje stédprogram,
dir mer detaljerade krav pd mottagaren av stod framgdr. Dirutdver
regleras ytterst ett flertal frigor i stodavtalet som ingds mellan EU
och mottagaren.

Till hjilp for stédmottagare har kommissionen tagit fram en vig-
ledning med kommentarer som giller for de stédavtal som ingdtts
inom stddprogrammen under perioden 2021-2027 (AGA — Anno-
tated Grant Agreement, EU Funding Programmes 2021-2027 ver-
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sion 2.0 1 April 2025). Av artikel 25.1.3 i vigledningen framgar
bland annat att eventuella revisioner omfattar finansiell, teknisk
och juridisk granskning av hur bidraget anvinds. Kommissionen
har dven ritt att nir som helst under projektets gdng genomféra
kontroller pd plats for att sikerstilla att EU-medel anvinds korrekt.
En sddan platskontroll innefattar en fysisk inspektion av stédmot-
tagarens verksamhet f6r att granska projektets genomfoérande. Det
kan dven innefatta en dokumentationsgranskning dir alla relevanta
dokument miste vara tillgingliga, s& som kontrakt, kvitton och per-
sonalregister. Av artikel 13.2 1 vigledningen framgdr samtidigt att
parterna 1 avtalet miste hantera klassificerad information 1 enlighet
med tillimplig EU-ritt, internationell ritt eller nationell lagstiftning
om skydd av klassificerad information. Leverabler, till exempel 1 ett
projekt, som innehéller klassificerad information méste limnas in
enligt sirskilda procedurer som éverenskommits med bidragsmyn-
digheten. Det har framférts till utredningen att det inom ramen fér
dessa sirskilda procedurer finns ett utrymme att sekretessmarkera
delar av rapporter, men att detta sker enligt 6verenskommelse frin
fall ull fall.

Av artikel 346.1 1 férdraget om Europeiska unionens funktions-
sitt (FEUF) anges vissa undantagsregler vars tillimpning inte ska
hindras av bestimmelserna i férdragen. Enligt artikel 346.1 a) ska
ingen medlemsstat vara forpliktad att limna sdan information vars
avsldjande den anser strida mot sina visentliga sikerhetsintressen.
Av artikel 346.1 b) anges direfter att varje medlemsstat fir vidta
dtgirder, som den anser nédvindiga for att skydda sina visentliga
sikerhetsintressen 1 friga om tillverkning av eller handel med vapen,
ammunition och krigsmateriel; sidana dtgirder fir inte férsimra
konkurrensvillkoren pd den inre marknaden vad giller varor som
inte ir avsedda speciellt f6r militirindamal.

Det saknas vigledande avgoranden kring i vilken man undantag
kan goras frin EU-rdtten med stdd av artikel 346.1 a1 FEUF. Av-
seende artikel 346.1 b finns diremot vigledande avgdranden frin
EU-domstolen p& upphandlingsomrddet som ger fér handen att
undantaget ska tolkas restriktivt och att avsteg méste vara propor-
tionerliga och ska bedémas pd en case-by-case basis (Friton. P and
Wolf. F, s. 93).

Sammantaget gor utredningen bedémningen att utrymmet for
att undanta eller maskera uppgifter i handlingar som ir relevanta
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for projektets genomforande vid en eventuell revision ir begransat
och kommer behéva bedémas frin fall till fall. En sddan dtgird skulle
kunna bedémas som ett avtalsbrott. FRA 4r samtidigt som utgings-
punkt inte skyldig att utéver handlingar med en direkt koppling till
projektet ge tillgdng till information vars avsléjande myndigheten
anser strida mot Sveriges visentliga sikerhetsintressen. Information
som har koppling till FRA:s verksamhet inom signalspaning utgor
sddan information. Fér att 8stadkomma en tillricklig grad av insyn
1arbetet 1 NCSC {6r att nuvarande och framtida avtal om finansier-
ing ska kunna fullféljas krivs det att FRA organiserar sin verksam-
het pd ett sddant sitt att extern revision av NCSC mojliggors. Detta
bér kunna dstadkommas genom att till exempel ekonomisk redovis-
ning f6r centret hills tydligt dtskilt frin information om myndig-
hetens 6vriga verksamhet. Detta sd att en extern granskning av
myndighetens anvindning av EU-medel kan ske utan att informa-
tionen ir sammanblandad med sikerhetsskyddsklassificerad infor-
mation. Ndgot utlimnande av information som kan skada Sveriges
sikerhet bor givetvis inte komma i friga. Inte heller ett agerande i
strid med ingingna avtal med EU ir 6nskvirt. Aven i detta avseende
ir det sdledes avgorande att verksamheten 1 NCSC bedrivs pa ett
oppet sitt och sirskiljs frdin myndighetens befintliga uppdrag.

Sirskilt om NCC-SE

Driften av NCC-SE med{ér 1 huvudsak inga ytterligare krav pd insyn
utdver den som féljer av det stodavtal som har ingdtts mellan MSB
och EU {6r att ta emot medel i utvecklandet av NCC-SE.

For att kunna forvalta EU-medel genom direkt stéd m3ste sam-
ordningscentret gora en begiran om erkinnande till kommissionen.
En sddan begiran kan enligt artikel 6.2 eller 6.6 1 CCCN-férordningen
antingen goéras innan myndigheten nomineras till att utgéra samord-
ningscenter eller nirsomhelst direfter. Kommissionen har direfter
att dterkomma med ett beslut inom tre manader. Nirmare forutsitt-
ningar for att {4 ett sidant erkinnande framgdr av kommissionens
vigledning (Guidelines on the assessment of the capacity of National
Coordination Centres to manage funds to fulfil the mission and
objectives laid down in Regulation (EU) 2021/887) som utfirdats
med stdd av artikel 6.6 tredje stycket CCCN-férordningen. Det
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finns inget krav pd att ett nationellt samordningscenter ska beviljas
ett sddant erkidnnande for att utgdra ett nationellt samordningscen-
ter. Utredningen konstaterar att det diremot vore férdelaktigt att
kunna utnyttja EU-stdd {6r att bygga ut landets kapacitet pd infor-
mations- och cybersikerhetsomriddet genom NCC-SE.

Med hinsyn till ovanstdende anser utredningen att en éverféring
av NCC-SE till FRA inte férsimrar Sveriges formdga att ta emot
EU-st6d. Precis som med befintliga finansieringsavtal ir FRA dock
beroende av ett godkinnande frin kommissionen.

5.5.3  Konsekvenser i forhallande till genomforandet
av andra EU-rattsakter

NIS 2-regleringen utgdr en bas for ytterligare rittsakter pa infor-
mationssikerhetsomridet, dir flera initiativ redan ir 1 olika genom-
forandestadier. Detta medfor att uppdrag som tilldelats enligt NIS
2-direktivet kan komma att utékas med fler uppgifter in vad som
framgar av NIS 2-direktivet. Nigon fullstindig bild av denna utveck-
ling kan inte ges 1 detta sammanhang. Det finns dock vissa centrala
rittsakter utdver NIS 2-direktivet som kommer paverka arbetet 1
NCSC. Utredningen redogér for dessa rittsakter i den fortsatta
framstillningen i detta avsnitt. Det ir av vikt att ta hojd for dessa
och andra regleringar frén EU i det fortsatta arbetet med utveck-
lingen av NCSC.

Samordningen av NIS 2- och CER-direktiven forutsitter
ett fortsatt nira samarbete mellan FRA och MSB

Parallellt med NIS 2-direktivet inférs CER-direktivet som syftar till
att 6ka motstdndskraften hos kritiska verksamhetsutdvare. Forslaget
1SOU 2024:64 ir att MSB genom férordning ska ges ansvaret f6r
att ta emot incidentrapporter, utgdra kontaktpunkt samt utfirda fore-
skrifter. Eftersom MSB iven tilldelats motsvarande uppgifter i for-
slaget till férordning om cybersikerhet 1 SOU 2024:18 har nigon
analys inte tidigare gjorts av hur dessa regleringar ska samordnas
nir uppgifterna enligt direktiven fordelas pd olika myndigheter.
Det finns dock flera aspekter som medfor ett behov av ett fortsatt
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nira samarbete mellan FRA och MSB vid en 6verféring av uppgif-
ter till FRA.

Inledningsvis medfér uppdelningen av incidentrapporterings-
funktionen enligt NIS 2- och CER-direktiven pd olika myndigheter
avvigningar for verksamhetsutévarna kring om en incidentrapport
ska limnas enligt ett eller flera regelverk. For att forenkla forfaran-
det for verksamhetsutévarna har MSB pabérjat ett projekt for att
skapa en gemensam plattform f6r rapportering enligt bide NIS 2-
och CER-direktiven med ”intelligenta” formulir som utifrdn svar
pd inledande frigor endast stiller sidana frigor som organisationen
behover besvara for att limna en korrekt rapport. Applikationen
skoter dven formedlingen av den information som respektive ansva-
rig myndighet ska ha. Utredningen ser positivt pd projektet och
understryker vikten av att en myndighetsgemensam lsning kan
dstadkommas efter det att incidentrapporteringen enligt NIS 2-
direktivet f6rs dver till FRA.

Genom att FRA blir cyberkrishanteringsmyndighet kommer
dven vissa grinsdragningsproblem uppkomma om vilken myndig-
het som ir ansvarig vid storskaliga incidenter. MSB har till utred-
ningen anfért att en konsekvens av den foreslagna uppdelningen
mellan NIS 2- och CER-regleringarna innebir att MSB som ytterst
ansvariga myndighet inom beredskapssystemet kommer att ha an-
svaret for samordningen av samhillets insatser vid en stérning 1 en
samhillskritisk verksamhet tills det konstateras att stérningen har
sin grund 1 en it-incident. Oavsett dvriga effekter av incidenten
medfor detta att FRA som cyberkrishanteringsmyndighet d& blir
ansvarig for samordningen. Utredningens beddmning ir att FRA
och NCSC saknar férmdgan att ensamt kunna hantera de samlade
effekterna av en sddan stdrre incident. Det dr dirfér av yttersta vikt
att FRA och MSB upprittar rutiner {6r ett nira samarbete kring
hanteringen av sddana incidenter.

Som utredningen konstaterat i avsnitt 3.3.2 har FRA fitt 1 upp-
drag att presentera en nationell operativ plan f6r hanteringen av
storskaliga cybersikerhetsincidenter och kriser. En del av detta upp-
drag utgors enligt artikel 9.4 ¢ 1 NIS 2-direktivet av en analys av
cyberkrishanteringsférfaranden, inbegripet deras integrering i den
allminna nationella ramen f6r krishantering och kanaler for infor-
mationsutbyte. Utredningen ser positivt pd att detta uppdrag inne-
fattar en dialog med MSB.
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Dirutover dligger det Sverige enligt artikel 4 1 CER-direktivet
att senast den 17 januari 2026 anta en strategi for att stirka kritiska
entiteters motstdndskraft. Strategin ska inneh3lla strategiska mal
och policydtgirder, som bygger pa relevanta befintliga nationella
och sektorsspecifika strategier, planer eller liknande dokument, fér
att uppnd och uppritthilla en hég grad av motstindskraft hos kri-
tiska entiteter, och ska dtminstone omfatta de sektorer som anges
i bilagan. Av artikel 4.2 g framgar att strategin bland annat ska inne-
halla en policyram fér samordning mellan de behériga myndigheterna
enligt CER- respektive NIS 2-direktivet {6r att dela information
om cybersikerhetsrisker, cyberhot och cyberincidenter och icke-
cyberrelaterade risker, hot och incidenter och utféra tillsynsuppgif-
ter. Det finns dven krav 1 direktiven pd att behoriga myndigheter
enligt respektive reglering har ett samarbete (se artikel 13.5 och 9.6
1 NIS 2- respektive CER-direktivet).

Utredningen konstaterar utifrin ovanstiende att det dven finns
krav i respektive EU-direktiv pd en nira samordning av implemen-
teringen av de tva direktiven. Det aligger sdledes myndigheterna att
fa till stdnd dndamaélsenliga arbetssitt f6r en god integrering av de
tvd regelverken nir implementeringen sker pd tvd separata myndig-
heter.

Nitkoderna och cyberresiliensférordningen medf6r
ytterligare uppgifter f6r CSIRT-funktionen

Nitkoderna

Kommissionens delegerade foérordning (EU) 2024/1366 av den
11 mars 2024 om komplettering av Europaparlamentets och ridets
férordning (EU) 2019/943 genom inrittandet av en nitforeskrift
om sektorsspecifika regler f6r cybersikerhetsaspekter av grinsdver-
skridande elfléden (Nitkoderna) ir en sektorsspecifik férordning
som enligt artikel 1 innehéller sektorspecifika regler for cybersiker-
hetsaspekter av grinsdverskridande elfléden, bland annat regler om
gemensamma minimikrav, planering, évervakning, rapportering och
krishantering.

Enligt férordningen ska CSIRT-enheterna som utsetts enligt
NIS 2-direktivet bland annat bistd i tillhandahéllandet av en bedém-
ning pd medlemsstatsnivd av cybersikerhetsrisker till Entso for el
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och EU DSO-enheten, motta incidentrapporter utifrin regleringen
samt skyndsamt informera Enisa om alla ej avhjilpta sirbarheter
som den blir varse om hos organisationer som omfattas av regler-
ingen. Aven cyberkrishanteringsmyndigheten fir tillkommande
samordningsuppgifter enligt férordningen. Behorig myndighet
enligt férordningen ir Statens energimyndighet. Férordningen
tridde 1 kraft den 13 juni 2024.

Cyberresiliensforordningen

Europaparlamentets och ridets férordning (EU) 2024/2847 av den
23 oktober 2024 om évergripande cybersikerhetskrav for produk-
ter med digitala element och om dndring av férordningarna (EU)
nr 168/2013 och (EU) 2019/1020 och direktiv (EU) 2020/1828)
(Cyberresiliensforordningen) syftar till att skapa férutsittningar
for utveckling av sikra produkter med digitala element genom att
sikerstilla att hird- och mjukvara slipps ut pd marknaden med firre
sdrbarheter och att tillverkare ska ta storre ansvar f6r produkters
cybersikerhet genom deras livscykel. Férordningen syftar vidare
till att konsumenter ska f3 tillricklig information om cybersiker-
heten f6ér de produkter med digitala element som de képer och
anvinder. Ekonomiska operatéorer, vilka i huvudsak ir tillverkare,
importdrer och distributérer, ska f6lja de cybersikerhetskrav for-
ordningen anger for alla produkter med digitala element, f6r att de
ska kunna tillhandahéllas pd den inre marknaden (jfr dir. 2024:119
5. 2).

I artikel 14 1 férordningen finns en obligatorisk rapporterings-
skyldighet fér tillverkarna att till den samordnande CSIRT-enheten
anmila alla aktivt utnyttjade sirbarheter 1 produkter med digitala
element. Enligt artikel 15 finns dven en méjlighet till frivillig rap-
portering for sdvil tillverkare som andra om sdrbarheter 1 produk-
ter. Eftersom uppdraget att utgdra CSIRT-enhet ska féras dver till
FRA kommer myndigheten dirmed dven ansvara for hanteringen
av rapporter enligt Cyberresiliensforordningen. FRA fir som CSIRT-
enhet dven en rad andra uppgifter genom férordningen rérande
informationsdelning till EU och stéd till tillverkare. Genomféran-
det kommer dven innefatta krav pd ett nira samarbete mellan NCSC
och den eller de myndigheter som utses till marknadskontrollmyn-
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dighet. Frigan om vilken eller vilka myndigheter som ska utses till
marknadskontrollmyndighet omfattas av utredningen om komplet-
terande bestimmelser till Cyberresiliensférordningen. Utredaren
ska redovisa uppdraget senast den 15 december 2025. Regleringen
ska direfter tillimpas fr&n och med 11 december 2027. Den obliga-
toriska rapporteringsskyldigheten for tillverkare ska dock tillimpas
redan frdn och med den 11 september 2026.

Cybersolidaritetsforordningen kan innebira krav
pa okad integrering i det unionsgemensamma arbetet

Europaparlamentets och rddets forordning (EU) 2025/38 av den
19 december 2024 om &tgirder for att stirka solidariteten och kapa-
citeten i unionen att uppticka, forbereda sig infér och hantera cyber-
hot och cybersikerhetsincidenter och om dndring av férordning
(EU) 2021/694 (Cybersolidaritetstérordningen) syftar till att stirka
kapaciteten 1 unionen att uppticka, forbereda sig infér och hantera
cyberhot och cyberincidenter. Genom férordningen instiftas ett
europeiskt nitverk av cybernav (det europeiska systemet med cyber-
sikerhetsvarningar) for att bygga upp och férbittra samordnad kapa-
citet f6r upptickt och gemensam kapacitet {6r situationsmedveten-
het. Den instiftar iven en cybernédsmekanism och en europeisk
mekanism for utvirdering av cybersikerhetsincidenter for att utvir-
dera och analysera betydande cybersikerhetsincidenter eller stor-
skaliga cybersikerhetsincidenter. For nirvarande pdgir dven arbete
med att etablera regional samverkan mellan cybernav.

Det ir frivilligt f6r medlemsstaterna att delta i systemet f6r cyber-
sikerhetsvarningar. Skulle Sverige vilja att delta i ett férdjupat sam-
arbete inom unionen i enlighet med férordningen ska ett nationellt
cybernav utses. Kraven for att utses till cybernav framgr av artikel 4
1 Cybersolidaritetsférordningen och ger f6r handen att FRA skulle
kunna vara limplig f6r denna uppgift 1 egenskap av CSIRT-enhet
och cyberkrishanteringsmyndighet.
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DORA-férordningen medfor behov
av samordning med finansinspektionen

DORA-férordningen (Europaparlamentets och ridets férordning
(EU) 2022/2554 av den 14 december 2022 om digital operativ mot-
stdndskraft for finanssektorn och om indring av férordningarna
(EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU)
nr 909/2014 och (EU) 2016/1011) syftar till att uppnd en hég
gemensam niva av digital operativ motstdndskraft i nitverks- och
informationssystem som stdder finansiella entiteters affirsprocesser.
Forordningen tillimpas sedan den 17 januari 2025. I svensk ritt kom-
pletteras férordningen frimst av lagen (2024:1278) med komplette-
rande bestimmelser till EU:s férordning om digital operativ mot-
stdndskraft for finanssektorn. Enligt detta regelsystem ska finansiella
entiteter rapportera allvarliga IKT-relaterade incidenter till finans-
inspektionen. Ett liknande system som 1 NIS 2-direktivet finns
dven for att pd frivillig basis rapportera betydande cyberhot. Finans-
inspektionen har att limna nirmare uppgifter om allvarliga IKT-
relaterade incidenter till behériga myndigheter, den gemensamma
kontaktpunkten eller CSIRT-enheten som inrittats enligt NIS 2-
direktivet. Centret kommer siledes via Finansinspektionen dven
behéva hantera information som limnas in enligt DORA-férord-
ningen.

5.6 Personella konsekvenser och lokaler
5.6.1 Personella konsekvenser

Forslagen innebir enligt utredningens bedémning att bestimmel-
serna om verksamhetsévergdng 1 6 b § lagen (1982:80) om anstill-
ningsskydd och 1 28 § lagen (1976:580) om medbestimmande 1
arbetslivet bor beaktas avseende den personal som arbetar pd de
enheter hos MSB som ansvarar {6r verksamheten idag.

MSB ir organiserad i avdelningar som 1 sin tur bestar av flera
verksamheter med underliggande enheter. Arbetet med informa-
tions- och cybersikerhet dterfinns frimst hos avdelningen fér cyber-
sikerhet och samhillsviktiga kommunikationer. Inom avdelningen
finns fyra verksamheter; verksamheten for strategisk cybersikerhet,
verksamheten f6r operativ cybersikerhet, verksamheten for stod
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till ledning och samverkan, samt verksamheten {6r samhillsviktiga
kommunikationstjinster. Det ir personalen frin verksamheten for
strategisk cybersikerhet och frdn verksamheten f6r operativ cyber-
sikerhet som kommer att omfattas av en eventuell verksamhets-
overging. Vid tidpunkten for verksamhetséverforingen uppskattas
forslagen omfatta 85-100 personer.

For arbetstagaren innebir det att anstillningen automatiskt éver-
gir till den nya arbetsgivaren men att arbetstagaren kan motsitta
sig 6vergingen. Rittigheter och skyldigheter enligt anstillnings-
avtalet, till exempel avseende 16n och arbetstid féljer under dessa
omstindigheter med till den nya arbetsgivaren.

Utredningen bedémer att NCSC vid en verksamhetsoéverforing
kommer att ha tillging till adekvat personal for att uppfylla kraven
1 NIS 2-direktivet och fér att utféra de dvriga uppgifter som omfat-
tas av verksamhetséverforingen. Ytterligare rekryteringar kan dock
komma att behévas foér att méta centrets vixande uppdrag.

5.6.2 Lokaler

NCSC:s verksamhet bedrivs nu 1 MSB:s lokaler. Nya lokaler avsedda
for NCSC ir under uppbyggnad. Den myndighetsgemensamma
projektgruppen har uppgett till utredningen att centret dven fort-
sittningsvis kommer att vara placerat dir 1 avvaktan pd att nya loka-
ler fardigstills. Preliminidrt kommer verksamheten att kunna flytta
till nya lokaler under 2028. Under férutsittning att MSB fortsitter
att tillhandahilla it-16sningar f6r NCSC:s verksamhet fram till att
FRA fir egna sddana pd plats gor utredningen bedémningen att
befintliga lokaler uppfyller de tekniska kraven enligt NIS 2-direk-
tivet och 1 6vrigt dr indamalsenliga f6r verksamheten. Det dr dock
centralt att en flytt till de nya lokalerna kommer till stdnd s8 snart
som mojligt.
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5.7 Ekonomiska konsekvenser

5.7.1 Ekonomiska konsekvenser av forslagen om overforing
av uppgifter fran MSB till FRA

Utredningens beddmning: Forslagen om att FRA ska utfora
nya arbetsuppgifter leder till 6kade kostnader f6r myndigheten.
Forslagen kan 1 huvudsak finansieras genom en omférdelning av
medel i anslagen 2:6.

Forslagen bor i huvudsak finansieras genom
overforing av anslag frain MSB till FRA

Forslagen innebir att uppgifter och personal f6rs dver frin MSB till
FRA. En konsekvens av detta kommer vara att en omférdelning av
anslag behover goras frén 2026 och framdt for att ticka FRA:s 6kade
kostnader fér den 6verforda verksamheten. MSB kommer pd mot-
svarande sitt att {3 minskade anslag, men kommer samtidigt {3 min-
skade kostnader f6r 16n och andra verksamhetskostnader f6r den
personal som fors dver till FRA.

Driften av verksamheterna for strategisk och operativ informa-
tionssikerhet hos MSB beriknas uppg3 till 225 000 000 kronor. Ut-
gdngspunkten f6r berikningarna ir budget f6r 2025 med st6d av
utfallet f6r 2024. Kostnaderna avser den del som finansieras av myn-
dighetens férvaltningsanslag 2:6. I totalen ingdr lokalkostnader,
som dock inte redovisas sirskilt. Den myndighetsgemensamma
projektgruppen har till utredningen inkommit med underlag utifrdn
uppskattningen att verksamhetséverforingen kommer att omfatta
85 medarbetare. Personalstyrkan férvintas dock 6ka det kommande
dret till nirmare 100 medarbetare varfor personalkostnaderna kan
forvintas bli hégre. Aven kostnaderna fér EU-projektet ENTAC
framgdr. Det dr detta EU-projekt som har omfattat utvecklingen av
uppgifter enligt NIS 2-direktivet. Projektet kommer foras dver till
FRA och pégd fram till halvirsskiftet 2027. Diremot har bidrags-
delen frin EU-projektet inte riknats med. I berikningarna ingdr
inte medlen f6r utlysningar inom NCC-SE eftersom dessa varierar
frin 3r till &r och dven kan innefatta EU-stdd. Fordelningen av kost-
naderna framgar av tabellen nedan.
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Tabell 5.1 Kostnader for driften av verksamheterna operativ
och strategisk cybersakerhet

Utgiftsposter Kostnader i tkr
Lonekostnader 85000
Generella OH-kostnader 1400
Uthildning 5000
Resekostnader 1600
Varuinkop 5900
Ovriga driftskostnader 67 000
Kop av tjanster 59 000

Kélla: Myndigheten for samhélisskydd och beredskap.

De generella OH-kostnader som redovisas avser endast de gemen-
samma kostnader pd drsbasis som ir direkt rorliga utifrin antal
anstillda s& som licenskostnader fér olika system, datorer, telefoner,
lonespecifikation, och liknande kostnader. Andra OH-kostnader,
exempelvis f6r medarbetare 1 central stddverksamhet ingdr inte.
Under 6vriga driftskostnader ingdr bland annat en uppskattning
av kvarvarande avskrivningar och lépande rintor pd anliggningstill-
gingar, som kommer preciseras efter att en inventering har gjorts
av MSB. Utover anslagen 1 2:6 har MSB {6r 2025 bland annat fitt
finansiering f6r tre utvecklingsprojekt frin anslag 2:4 anslagspost 5
Krisberedskap och totalférsvar med koppling till cybersikerhet.
Nir verksamheten gir 6ver till FRA kan myndigheten soka medel
for denna typ av utvecklingsprojekt frin samma anslag. Dirutdver
mottar MSB dven anslag f6r finansiering av sddan forskning och
6vning som behandlas i avsnitt 3.5. Sidana kostnader har inte heller
riknats med. Underlaget ger siledes inte en sddan heltickande bild
att fullstindiga berikningar av verksamheternas totala kostnader
kan goras.

Berikningarna bygger pd kostnaderna for att bedriva verksam-
heten i nuliget hos MSB. Som utredningen har pekat pd kommer
ytterligare unionsrittsliga rittsakter pd omrddet de kommande &ren
sannolikt medféra ytterligare uppdrag f6r FRA och NCSC. Dessa
uppdrag kommer i en 6vergdngsperiod att skdtas av MSB fram till
dess att verksamhetséverforingen genomférs. Det dr dirfor troligt
att NCSC redan vid tidpunkten {6r 6verféringen kommer att kriva
utokad finansiering.
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Forslagen kan antas medfora merkostnader pa kort sikt

P2 kort sikt kan forslagen antas medféra merkostnader for bdde
MSB och FRA. Savil planeringen av organisationsférindringen
som sker i den myndighetsgemensamma projektgruppen, som tiden
fram tills att en verksamhetsdverféring ir genomférd kan beriknas
medféra merkostnader. Bland annat kommer merkostnader uppstd
fér MSB for den personal som viljer att inte f6lja med vid en verk-
samhetsoverforing till FRA. FRA kommer samtidigt {8 6kade kost-
nader for personalrekrytering. Aven andra praktiska aspekter som
overforing av arkiv kommer medféra merkostnader. Utredningen
har inte mottagit ndgot underlag avseende kostnader for sjilva verk-
samhetsoverforingen, och det ir svdrt att redan nu uppskatta vad
dessa kommer att uppga ull.

Statskontoret har i ett annat sammanhang konstaterat att myn-
dighetssammanslagningar tenderar att temporirt 6ka trycket pd
stodfunktioner for att hantera sammanslagningen. Det tar dven tid
att dverbrygga organisationskulturer och etablera en ny intern styr-
ning med rutiner och processer, vilket ofta innebir utokade kost-
nader under en period (Statskontoret dnr 2023/171-5 samt dnr 2022/
164-4). Utredningens forslag innebir visserligen endast en éverfor-
ing av en del av MSB:s verksamhet och inte en sammanslagning av
tvd myndigheter. Med hinsyn till omfattningen av verksamhets-
overforingen kan dock de erfarenheter som redovisats avseende
sammanslagningar dven antas bli aktuella f6r dren nirmast fére och
efter verksamhetsoverféringen. Det dr diremot svért att gora nigon
nirmare uppskattning om vad dessa merkostnader som ir hinfor-
liga till processer hos myndigheterna kommer att uppga till.

De 6kade kostnader som verksamhetséverféringen kan medféra
for MSB och FRA pi kort sikt skulle eventuellt kunna finansieras
genom omprioritering inom MSB och FRA. Ett annat alternativ ir
att det finansieras genom annan omférdelning av medel inom utgifts-
omride 6. Denna friga bor avgoras av regeringen efter dialog med
MSB och FRA.
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Forslagen kan medf6ra en mer kostnadseffektiv
forvaltning pd medelldng till ling sikt

Forslagen bor pa lingre sikt leda till synergieffekter nir kompetens
koncentreras 1 en verksamhet. Den f6rslagna organisationsstrukturen
innehéller dven firre 6verlappande ansvarsomriden. Mycket av det
stddjande och samordnande uppdrag som omfattats av bide MSB
och NCSC:s uppdrag kommer nu koncentreras 1 centret. Detta
giller dven ansvaret f6r rapporteringen till regeringen. Syftet med
forslagen dr i forsta hand att 6ka Sveriges strategiska och operativa
férmaga att mota framtida hot och kriser p informations- och cyber-
sikerhetsomridet. Utredningen har sdledes inte 1 férsta hand haft
som utgdngspunkt att minska kostnaderna i férvaltningen. Det fram-
stdr dock som sannolikt att dessa effekter pd sikt kommer medfora
en mer kostnadsetfektiv férvaltning pd omridet. Det dr dock svart att
1 nuliget nirmare uppskatta storleken p dessa eventuella besparingar.

5.7.2 Ekonomiska konsekvenser av forslagen
om informationshantering

Utredningens beddmning: De kostnader som kan uppstd f6r
berérda statliga myndigheter bér inte vara storre dn att de kan
hanteras inom befintliga ekonomiska anslag.

Forslagen rorande informationshantering
beror vissa statliga myndigheter

Forslagen 1 kap. 4 rérande informationshantering berér 1 férsta hand
FRA. Men dven samverkansmyndigheterna Forsvarets materielverk,
Forsvarsmakten, MSB, Polismyndigheten, Post- och telestyrelsen
och Sikerhetspolisen kan behéva tillimpa framfor allt férslaget om
uppgiftsskyldighet.
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Forslaget om en ny lag om uppgiftsskyldighet
vid samverkan i verksamhet inom NCSC

Ett visst behov av utbildning kan antas uppkomma fér tillimpning
av den foreslagna lagen. Framfor allt kan behovet férvintas rora

befintlig sekretesslagstiftning och hur intresseavvigningen enligt for-
slaget kan goras. Den tillkommande kostnaden f6r utbildning avse-
ende den foreslagna uppgiftsskyldigheten bedéms vara av marginell
karaktir och bér kunna rymmas inom befintliga ekonomiska ramar.

Forslaget om en registerlag f6r NCSC

Forslaget kan innebira behov av utbildning, vilket kan innebira
kostnader fér FRA. Den féreslagna lagen ska dock komplettera
den allminna dataskyddsregleringen. Utbildningsinsatser idr dirmed
nddvindiga redan 1 dag till f6]jd av den regleringen. Den eventuella
tillkommande kostnaden f6r utbildning med anledning av férslaget
om registerlag bedoms vara si 18g jimfort med kostnaden 1 dag att
den bér rymmas inom FRA:s befintliga ekonomiska ramar.

Forslagen om dndringar i OSL

Forslaget till en ny sekretessbestimmelse kan komma att medfora
att FRA behéver ta stillning till och fatta fler beslut om utlimnande
av allmidnna handlingar. Fler beslut kan i sin tur leda till fler avslags-
beslut som kan 6verklagas till domstol. I vilken omfattning detta
kommer att 6ka beror till viss del pd 1 vilken utstrickning FRA
behandlar aktuella uppgifter om enskilda. Detta férhillande bor
dock inte vara aktuellt i s8dan omfattning som leder till mitbara
kostnader, varken f6r FRA eller domstolarna. Forslaget om en sekre-
tessbrytande bestimmelse rérande utrikessekretessen innebir ocks3
att det kan uppkomma en viss 6kad hantering avseende utlimnande
av uppgifter med stéd av bestimmelsen. Utlimnande av information
torde dock ske inom ramen for system och rutiner som redan finns
pd plats. Den marginella 6kning av arbetsbordan som de aktuella
bestimmelserna kan ge upphov till bér kunna hanteras inom befint-
liga ekonomiska ramar.
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5.8 Séakerhetsskydd

Sikerhetsskydd ir ett system av férebyggande dtgirder for att skydda
sikerhetsskyddsklassificerade uppgifter och 6vrig sikerhetskinslig
verksamhet mot antagonistiska handlingar. Sikerhetsskydd innefat-
tar ocksd skydd 1 andra fall av sikerhetsskyddsklassificerade uppgifter,
exempelvis mot att uppgifter rdjs som en f6ljd av bristande sikerhets-
rutiner. Sikerhetskinslig verksamhet ir sddan verksamhet som ir av
betydelse f6r Sveriges sikerhet eller som omfattas av ett for Sverige
forpliktande internationellt dtagande om sikerhetsskydd. Uttrycket
”Sveriges sikerhet” tar sikte pd forhillanden av grundliggande bety-
delse for Sverige. Det kan handla om bide militir och civil verksam-
het, s3 linge verksamheten har en sidan betydelse. Férutom militir
verksamhet kan det exempelvis vara frdga om central statsférvaltning
och diplomatisk verksamhet eller viktig civil infrastruktur som flyg-
platser, energianliggningar och informationssystem for elektronisk
kommunikation. Sikerhetsskyddsklassificerade uppgifter ir sidana
uppgifter som ror sikerhetskinslig verksamhet och som dirfér om-
fattas av sekretess enligt OSL, eller uppgifter som skulle ha omfat-
tats av sekretess enligt den lagen om den hade varit tillimplig.

Frigan om sikerhetsskydd i NCSC utreddes i samband med for-
slaget om att centret skulle bli en del av FRA, se del 2 av promemo-
rian Ett nytt Nationellt cybersikerbetscenter (F52024/00785). I pro-
memorian gjordes bedémningen att FRA ir verksamhetsutovare
for centrets verksamhet och har det vergripande ansvaret for siker-
hetsskyddet. Utredningen delar denna bedémning, sirskilt som
NCSC numera ir placerat inom FRA. Detta medfor vid verksam-
hetsoverforingen till centret att FRA blir ansvarig f6r informations-
sikerheten och den fysiska sikerheten f6r den utokade verksam-
heten vid centret.

Genom férslagen om verksamhetséverforing blir FRA dven per-
sonalsikerhetsansvarig for den personal som flyttas éver till centret
frdn MSB. Enligt 2 kap. 4 § sikerhetsskyddslagen (2018:585) inne-
bir detta att myndigheten ska férebygga att personer som inte ir
palitliga frdn sikerhetssynpunkt deltar i en verksamhet dir de kan
f3 tillgdng till sikerhetsskyddsklassificerade uppgifter eller i en verk-
samhet som av nigon annan anledning ir sikerhetskinslig. Den ska
iven sikerstilla att de som deltar i sikerhetskinslig verksamhet har

tillricklig kunskap om sikerhetsskydd. Detta medfor att FRA blir
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ansvarig for att genomféra en sikerhetsprévning av all personal som
omfattas av en eventuell verksamhetsdvergdng. Myndigheten ir dven
ansvarig for att personalen har tillricklig utbildning om sikerhets-

skydd.

NCSC:s arbetsformer idr emellertid dnnu inte fastslagna varfér
det kan uppkomma situationer dir det inte ir sjilvklart att FRA ir
ansvarig for sikerhetsskyddet. Exempelvis kan nimnas situationen
dir personal frén samverkansmyndigheterna deltar i centrets verk-
samhet men anvinder den egna myndighetens it-system. Det kan
inte uteslutas att det uppkommer behov av att triffa nigon form av
sikerhetsskyddséverenskommelse mellan berérda aktérer.

5.9 Ovriga konsekvenser

Utredningens forslag medfér inga konsekvenser f6r jaimstilldheten
mellan min och kvinnor, det kommunala sjilvstyret eller Sveriges
mdjlighet att uppnd klimatmalen. De férslag som limnas 1 kapitel 4
har konsekvenser f6r den personliga integriteten. De nirmare kon-
sekvenserna i den delen framgdr av det kapitlet.

5.10 Tidpunkt for utvardering av forslagen

Utredningen foreslér 1 kapitel 6 att bide forslagen om verksamhets-
overféring och informationshantering ska trida i kraft den 1 juli 2026.
Det ir viktigt att 1 detta sammanhang betona att konsekvenserna av
forslagen avseende dverféring av arbetsuppgifter till FRA endast
kan utvirderas i sin helhet genom att de utvirderas tillsammans
med 6vriga forslag pd informations- och cybersikerhetsomridet
som har eller kommer tas fram i nirtid, s som implementeringen
av NIS 2- och CER-direktiven 1 évrigt som bereds 1 Regeringskans-
liet, DORA-férordningen, Cyberresiliensférordningen och Cyber-
solidaritetsakten. P4 samma sitt dr det nédvindigt vid en utvirder-
ing av forslagen om informationsdelning att ta hinsyn till andra
indringar avseende sekretess och dataskydd som kommit eller ska
komma pd omridet de nirmsta ren. En effekt kan annars uppstd
dir férslag som var f6r sig kan betraktas som dndamailsenliga och
proportionerliga tillsammans fir en oproportionerligt stor negativ
inverkan i forhéllande till enskildas integritet.
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Regeringen har i sin nationella strategi for cybersikerhet for
2025-2029 (skr. 2024/25:121) satt upp mélsittningar f6r NCSC:s
verksamhet samt f6r en indama&lsenlig informationsdelning pd om-
ridet. Bifogat till strategin finns en handlingsplan som ska uppdate-
ras l[d6pande. Handlingsplanen bor dirfér vara en god utgdngspunkt
for en drlig utvirdering av forslagens konsekvenser med start efter
ikrafttridandet. Regeringen bor dven gora en fordjupad utvirdering
av forslagens konsekvenser som en del av det arbete som kommer
foranleda den nya cybersikerhetsstrategin f6r 2030 och framit.
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S Ikrafttraédande och
dvergangsbestammelser

Utredningens forslag: Samtliga férfattningstorslag ska trida
i kraft den 1 juli 2026.

Utredningens bedomning: Det saknas behov av 6vergings-
bestimmelser.

Forfattningsindringarna bor komma tll stind snarast mojligt, bland
annat for att inte forsena arbetet med den nationella cybersiker-
hetsstrategin. Innan ikrafttridandet behévs dock sedvanlig tid for
remissbehandling och beredning inom Regeringskansliet. Den myn-
dighetsgemensamma projektgruppen innefattande Myndigheten
for samhillsskydd och beredskap (MSB) och Férsvarets radioanstalt
(FRA) har anfért till utredningen att en verksamhetséverforing
kan ske tidigast den 1 juli 2026. Prognosen ir avhingig en effektiv
behandling inom Regeringskansliet, bland annat {6r att myndig-
heterna ska kunna pdborja forhandlingar med kommissionen avse-
ende dverforing av stodavtal och utnimnande av nytt nationellt
samverkanscenter. Det saknas skil att ifrigasitta denna prognos.
Aven finansieringen av myndigheterna miste vara beslutad. For att
centerverksamheten ska kunna bedrivas pd ett indamaélsenligt sitt
behover dven forslagen avseende sekretess och personuppgiftsbehand-
ling trida i kraft i anslutning till att verksamhetséverforingen verk-
stills. Dessutom ir det av yttersta vikt av att CSIRT-enheten och
ovriga funktioner ir fullt operativa i samband med det svenska riks-
dagsvalet den 13 september 2026. Utredningen anser dirfér att en
rimlig tidpunkt f6r férfattningsindringarna att trida i kraft dr 1 juli
2026.
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Tidpunkten for ikrafttridande medfér atct MSB under 2025 kom-
mer att fortsitta bedriva sin befintliga verksamhet. Myndigheten
kommer sannolikt tilldelas ytterligare uppgifter genom den kom-
mande férordningen om cybersikerhet. Det ir av vikt att FRA
involveras och hills informerad om utvecklingen av verksamheten
under denna évergdngsperiod.

Utredningen har inte funnit att det finns nigot behov av éver-
gdngsbestimmelser. Diarfor foreslds inte nigra sidana.
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7.1 Forslaget till lag om uppgiftsskyldighet vid
samverkan i verksamhet inom det nationella
cybersakerhetscentret

1§ Denna lag giller vid samverkan som sker mellan myndigheter i verk-
samhet inom det nationella cybersikerhetscentret vid Férsvarets radioanstalt.

I paragrafen anges lagens tillimpningsomride. Overvigandena finns
1avsnitt 4.2.2.

En forutsittning for att lagen ska vara tillimplig dr att det dr friga
om samverkan som sker mellan myndigheter i verksamhet inom
det nationella cybersikerhetscentret (NCSC) vid Férsvarets radio-
anstalt (FRA). Myndigheternas samverkan ir reglerad i férord-
ningen (2025:237) om det nationella cybersikerhetscentret vid
Forsvarets radioanstalt (NCSC-férordningen). Enligt 4 § NCSC-
férordningen ska FRA organisera, leda och planera verksamheten
som bedrivs inom ramen f6r NCSC. FRA ska i den verksamheten
samverka med samverkansmyndigheterna Forsvarets materielverk,
Foérsvarsmakten, MSB, Polismyndigheten, Post- och telestyrelsen
och Sikerhetspolisen. Av 5 § NCSC-férordningen framgir att sam-
verkansmyndigheterna ska, inom ramen f6r sina respektive befint-
liga ansvarsomréaden, [6pande bistd NCSC med kunskap, kompetens
och information. NCSC ska p& samma sitt bistd samverkansmyndig-
heterna med kunskap och information. Av samma bestimmelse
framgdr ocks att vid ett antagonistiskt cyberhot eller annan it-
incident som har véllat eller som kan antas ha potential att vélla
betydande skada ska NCSC och samverkansmyndigheterna utbyta
kunskap, kompetens och information i syfte att férbittra samord-
ningen mellan myndigheterna och bidra till att effektivisera myndig-
heternas arbete med att hantera cyberhotet eller incidenten.
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2§ Inom ramen fér samverkan enligt denna lag ska en myndighet limna
uppgift till en annan myndighet om det behévs f6r den mottagande myndig-
hetens deltagande 1 samverkan.

En uppgift ska inte limnas om det finns en sekretessbestimmelse som
ir tillimplig p& uppgiften och dvervidgande skil talar for att det intresse
som sekretessen ska skydda har féretride framfor intresset av att uppgif-
ten limnas ut.

Paragrafen behandlas i avsnitt 4.2.4 och innehiller en sekretessbry-
tande uppgiftsskyldighet fér de myndigheter som omfattas av lagen.
Av 3 § framgdr att endast de myndigheter som regeringen bestim-
mer kan vara uppgiftsskyldiga enligt paragrafen.

Uppgiftsskyldigheten giller endast inom ramen fér samverkan
inom ramen fér NCSC:s verksamhet. Utbyte av uppgifter i andra
sammanhang far ske med st3d av andra bestimmelser, till exempel
generalklausulen i 10 kap. 27 § offentlighet- och sekretesslagen
(2009:400), férkortad OSL.

Uppgiftsskyldigheten giller endast d& en myndighet har behov
av att {8 en viss uppgift frn en annan myndighet for att delta i sam-
verkan. Behovet av uppgifter kan variera eftersom myndigheters
deltagande 1 NCSC kan se ut pd olika sitt. Till exempel kan det
vara friga om att nirvara vid moten, bidra med information eller
vidta andra dtgirder inom NCSC:s verksamhetsomride som ir
relevanta for den samverkan som ska ske inom ramen f{6r verksam-
heten.

Som exempel pd nir en myndighet kan ha behov av uppgifter
kan nimnas att sdvil NCSC som samverkansmyndigheterna har
behov av att {3 del av samma information vid till exempel ett gemen-
samt mote.

Uppgifter kan limnas efter férfrdgan men ocksa pd eget initiativ,
om myndigheten vet vilka uppgifter en annan myndighet behéver.
I de flesta fall torde behovet av information vickas 1 ett pigiende
projekt eller det dagliga arbetet och dirmed foregds av en diskus-
sion mellan de berérda myndigheterna om behovet av och limplig-
heten 1 att limna ut viss information.

Utgdngspunkten ir att uppgifter ska limnas ut om forutsitt-
ningarna enligt paragrafen ir uppfyllda. Det dr den utlimnande
myndigheten som prévar om férutsittningarna ir uppfyllda.

Uppgiftsskyldigheten blir inte tillimplig nir det till exempel
giller uppgifter som erhdllits genom internationella avtal. T OSL
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finns ett antal bestimmelser om sekretess med anledning av inter-
nationella forpliktelser. Exempel pd sidana bestimmelser ir 15 kap.
12§, 27 kap. 5 § och 34 kap. 4 § OSL. Av dessa bestimmelser fram-
gér att den sekretessbrytande bestimmelsen 1 bland annat 10 kap.
28 § OSL inte fir tillimpas 1 strid mot ett sidant avtal. Eftersom
lagen innebir en sddan uppgiftsskyldighet som avses 1 10 kap. 28 §
OSL, innebir det att lagen inte ger stod f6r utlimnande av uppgif-
ter som hirror frin tillimpning av sddana avtal och rittsakter.

Enligt andra stycket behdver en uppgift inte limnas ut om det
finns en sekretessbestimmelse som ir tillimplig pd uppgiften och
overvigande skil talar f6r att det intresse som sekretessen ska skydda
har foretride framfér intresset av att uppgiften limnas ut. Detta
innebir att den utlimnande myndigheten ska gora en intresseavvig-
ning innan en uppgift limnas ut. For att en intresseavvigning ska
bli aktuell krivs det inte att uppgiften omfattas av sekretess i den
konkreta situationen. Det ir 1 stillet tillrickligt att uppgiften om-
fattas av en sekretessbestimmelses rickvidd. Det krivs inte att det
alltid gors en provning 1 varje enskilt fall utan en bedémning kan
goras utifrn de behov av sekretess som typiskt sett finns fér en
viss kategori av uppgifter (jfr prop. 1979/80:2 Del A s. 80-81 och
326-327). Intresseavvigningen ger ett férhéllandevis stort utrymme
for en myndighet att avstd frin att limna ut en uppgift.

Kravet pd évervigande skil innebir att behovet av en viss upp-
gift hos den mottagande myndigheten normalt ska ha féretride
framfér andra intressen. Det rdder dirmed en presumtion fér upp-
giftslimnande. Som exempel pd uppgifter som ofta skyddas av sekre-
tess och som det kan finnas starka skil att inte limna ut kan nimnas
uppgifter om metoder, férmdgor, namn p& uppdragsgivare och lik-
nande uppgifter som skyddas av utrikessekretess eller forsvarssekre-
tess. Aven uppgifter som skyddas av underrittelsesekretess skulle,
beroende pd omstindigheterna i det enskilda fallet, kunna hinféras
till denna kategori. Uppgifter om myndighetens egna sikerhets-
och bevakningsdtgirder kan ocksd nimnas. Ytterligare exempel pd
situationer dir det ir mojligt att avstd frén ett utlimnande kan vara
d3 ett utlimnande av en viss uppgift framstdr som mycket olimpligt.
Uppgifter av sirskilt integritetskinslig art kan utgora sddana upp-
gifter, s som kinsliga personuppgifter om hilsa eller politisk dver-
tygelse. Den samverkan som ska ske inom ramen f6r NCSC:s verk-
samhet fir inte inskrinka en myndighets méjlighet att utfora sitt
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primira uppdrag eller 1 dvrigt férsvira myndighetens arbete och
verksambhet.

Vid intresseavvigningen ska, som utgdngspunkt, sekretesskyd-
det hos mottagaren vigas in. Det faktum att styrkan i sekretessen
skiljer sig &t hos den utlimnande och den mottagande myndigheten
ir dock inte av avgorande betydelse.

Bestimmelsen pdverkar inte regler om partsinsyn. Det innebir
bland annat att sekretess for uppgifter i ett mél eller irende hos en
myndighet kan {3 ge vika {6r en parts ritt till insyn i mlet eller dren-
det. Vid intresseavvigningen kan detta behdva beaktas, 1 synnerhet
nir det ir friga om uppgifter vars réjande kan skada eller motverka
en myndighets verksamhet.

3§ Endast myndigheter som regeringen bestimmer ska vara skyldiga att
limna eller ska f3 ta emot uppgifter enligt denna lag.

Av paragrafen framgir att regeringen bestimmer vilka myndigheter
som ska vara uppgiftsskyldiga eller som kan vara mottagare av upp-
gifter vid uppgiftslimnande med std av lagen. Som utgingspunkt
ir det i NCSC-férordningen som detta framgdr. Overvigandena
finns 1 avsnitt 4.2.5.

7.2 Forslaget till lag om behandling
av personuppgifter i viss verksamhet
vid Forsvarets radioanstalt

Lagens syfte

1§ Syftet med denna lag ir att ge Forsvarets radioanstalt mojlighet att
behandla personuppgifter pi ett indamélsenligt sitt och att skydda min-
niskor mot att deras personliga integritet krinks vid sddan behandling.

Paragrafen anger det 6vergripande syftet med lagen. Overvigan-
dena finns i avsnitt 4.5.3.

Syftet med lagen ir dubbelt. Lagen ska dels gora det mojligt for
FRA att behandla personuppgifter pé ett indamalsenligt sitt, dels
skydda minniskor mot att deras personliga integritet krinks vid
sddan behandling.
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Lagens tillimpningsomride

2§ Denna lag giller vid behandling av personuppgifter vid Forsvarets
radioanstalt nir myndigheten utfor uppgiften att utveckla och stirka
Sveriges samlade f6rmdga att f6rebygga, uppticka och hantera antago-
nistiska cyberhot och andra it-incidenter inom det nationella cybersiker-
hetscentret.

Lagen giller endast om behandlingen ir helt eller delvis automatiserad
eller om personuppgifterna ingdr i eller kommer att ingd i ett register.

Paragrafen anger lagens tillimpningsomride. Overvigandena finns
1avsnitt 4.5.3.

Av forsta stycket framgdr att lagen giller vid behandling av person-
uppgifter i viss verksamhet vid FRA. Uppgiften att utveckla och
stirka Sveriges samlade f6rmiga att férebygga, uppticka och han-
tera antagonistiska cyberhot och andra it-incidenter inom NCSC
framgar av 4 a § férordningen (2007:937) med instruktion fér For-
svarets radioanstalt.

Av andra stycket framgir att lagens tillimpningsomride begrin-
sas till att avse helt eller delvis automatiserad behandling av person-
uppgifter och behandling av personuppgifter som ingdr i eller kom-
mer att ingd i ett register. Den foreslagna lagens tillimpningsomrade
motsvarar i denna del helt tillimpningsomradet {6r Europaparlamen-
tets och ridets forordning (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pd behandling av person-
uppgifter och om det fria flédet av sidana uppgifter och om upp-
hiavande av Direktiv 95/46/EG (EU:s dataskyddsforordning). Av
artikel 2.1 1 EU:s dataskyddsférordning framgér att forordningen
ska tillimpas p& sidan behandling av personuppgifter som helt eller
delvis foretas pd automatisk vig samt pd annan behandling 4n auto-
matisk av personuppgifter som ingdr i eller kommer att ingd i ett
register. Ett register ir enligt definitionen i artikel 4.6 1 EU:s data-
skyddsférordning en strukturerad samling av personuppgifter som
ir tillginglig enligt sirskilda kriterier, oavsett om samlingen ir cen-
traliserad, decentraliserad eller spridd p& grundval av funktionella
eller geografiska forhdllanden. Det innebir att manuell behandling
av personuppgifter som inte ingdr eller kommer att ingd i ett regis-
ter faller utanfor lagens tillimpningsomrade.
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3§ Lagen giller inte vid behandling av personuppgifter som omfattas av
lagen (2021:1172) om behandling av personuppgifter vid Forsvarets radio-
anstalt.

I paragrafen foreskrivs att lagen inte giller vid behandling av person-
uppgifter som omfattas av lagen (2021:1172) om behandling av
personuppgifter vid Forsvarets radioanstalt. Overvigandena finns
1avsnitt 4.5.3.

Forhallandet till annan reglering

4§ Denna lag kompletterar Europaparlamentets och ridets férordning
(EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pd behandling av personuppgifter och om det fria flodet av s&-
dana uppgifter och om upphivande av direktiv 95/46/EG (allmin data-
skyddsforordning), hir benimnd EU:s dataskyddsférordning.

Paragrafen anger lagens foérhillande till EU:s dataskyddsférordning.
Overvigandena finns i avsnitt 4.5.3.

I paragrafen upplyses om att lagen kompletterar EU:s dataskydds-
férordning. EU:s dataskyddsférordning ir direkt tillimplig men
forutsitter och tilldter i vissa avseenden nationella bestimmelser
som kompletterar férordningen. Lagen innehiller de komplette-
rande bestimmelser som giller i den verksamhet som avses 12 §.

5§ Vid behandling av personuppgifter enligt denna lag giller lagen
(2018:218) med kompletterande bestimmelser till EU:s dataskyddsforord-
ning och féreskrifter som har meddelats i anslutning till den lagen, om
inte annat féljer av denna lag eller féreskrifter som meddelats i anslutning
till lagen.

Paragrafen anger lagens férhillande till lagen (2018:218) med kom-
pletterande bestimmelser till EU:s dataskyddsférordning (data-
skyddslagen) och féreskrifter som har meddelats 1 anslutning till
den lagen. Overvigandena finns i avsnitt 4.5.3.

Dataskyddslagen, som kompletterar EU:s dataskyddsférordning
pa nationell generell niv4, ir subsidiir 1 férhdllande till lagen. Bestim-
melsen innebir att om inte ndgot annat foljer av lagen eller foreskrif-
ter som har meddelats 1 anslutning till lagen, giller dataskyddslagen
och foreskrifter som har meddelats i anslutning till den.
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Personuppgiftsansvar

6 § Forsvarets radioanstalt ir personuppgiftsansvarig fér den behandling
av personuppgifter som myndigheten utfér enligt denna lag.

Paragrafen reglerar personuppgiftsansvaret vid behandling av person-
uppgifter enligt lagen. Overvigandena finns i avsnitt 4.5.3.

FRA ir personuppgiftsansvarig fo6r den behandling av person-
uppgifter som myndigheten, inom ramen f6r de uppgifter som ska
utforas inom NCSC, utfor enligt lagen. FRA ansvarar dirmed f6r
att behandlingen utférs i enlighet med gillande dataskyddsreglering.

Andam3l med personuppgiftsbehandlingen

7§ DPersonuppgifter f&r behandlas om det dr nédvindigt for att Forsvarets
radioanstalt ska kunna utféra ndgon av de uppgifter som anges 12 §.

Paragrafen anger de primira indamdlen for vilka personuppgifter
fir behandlas. Overvigandena finns i avsnitt 4.5.3.

Personuppgifter fir behandlas om det ir nédvindigt for att FRA
ska kunna utféra uppgiften att utveckla och stirka Sveriges samlade
formaga att forebygga, uppticka och hantera antagonistiska cyber-
hot och andra it-incidenter inom NCSC. Andam4len ir brett formu-
lerade och FRA mdste dirfér normalt precisera indamalet nir upp-
gifter samlas in, for att leva upp till kravet pa sirskilda, uteryckligt
angivna och berittigade indamal i artikel 5.1 b 1 EU:s dataskydds-
férordning. Att behandlingen ska vara nédvindig innebir inte ett
krav pd att behandlingsdtgirden ska vara oundginglig. Behandlingen
kan anses nddvindig om den leder till effektivitetsvinster (prop. 2017/
18:105 s. 189). Kravet pd nédvindighet innebir dock att personupp-
gifter inte fir behandlas om syftet med behandlingen kan uppnis
med andra medel, till exempel genom att anonymisera uppgifterna
(se prop. 2017/18:232 5. 117).

8§ DPersonuppgifter som behandlas enligt 7 § fir dven behandlas for att
fullgéra uppgiftslimnande som sker i verensstimmelse med lag eller for-
ordning.

Personuppgifterna fir behandlas dven f6r andra indamal, under {f6rut-
sittning att uppgifterna inte behandlas p4 ett sitt som ir oférenligt med
det indamail {6r vilket uppgifterna samlades in.
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Paragrafen anger de ytterligare indamal {6r vilka personuppgifter
far behandlas. Overvigandena finns i avsnitt 4.5.3.

Av férsta stycket framgr att personuppgifter som behandlas enligt
7 § dven f&r behandlas f6r att fullgora uppgiftslimnande som sker i
overensstimmelse med lag eller férordning. Behandlingen forutsit-
ter siledes att uppgifterna redan ir féremél f6r behandling enligt
den primira indamélsbestimmelsen. Behandling far d3 ske bide for
uppgiftslimnande som gors pd grund av en skyldighet att [imna ut
uppgifter och for uppgiftslimnande som gérs med stod av bestim-
melser som innebir att uppgifter fir limnas ut, till exempel den s
kallade generalklausulen 1 10 kap. 27 § OSL. Bestimmelsen omfattar
uppgiftslimnande bide till andra myndigheter och till andra aktorer,
s linge uppgiftslimnandet sker med stod av lag eller f6rordning.

Andpra stycket tydliggor att den si kallade finalitetsprincipen gil-
ler vid behandling av personuppgifter enligt lagen. Bestimmelsen ir
utformad 1 nira anslutning till artikel 5.1 b 1 EU:s dataskyddsférord-
ning och bor tolkas pd samma sitt. Detta innebir att bland annat
behandling f6r arkivindamal av allmint intresse, vetenskapliga forsk-
ningsindamal eller statistiska indamal i enlighet med artikel 89.1 1
EU:s dataskyddsforordning inte ska anses vara oférenlig med de
ursprungliga indamadlen. Det innebir ocksa att de omstindigheter
som anges 1 artikel 6.4 1 EU:s dataskyddsférordning ska beaktas vid
bedémningen av om behandlingen ir férenlig med finalitetsprincipen.

Tillgdngen till personuppgifter

9§ Tillgingen tll personuppgifter ska begrinsas till det som var och en
behover f6r att kunna fullgéra sina arbetsuppgifter.

Paragrafen reglerar tillgingen till personuppgifter. Overvigandena
finns 1 avsnitt 4.5.3.

Uttrycket var och en inkluderar tillsvidareanstilld personal men
dven till exempel personer med en tidsbegrinsad anstillning eller
uppdragstagare. Den personal som deltar i NCSC:s verksamhet frn
samverkansmyndigheterna omfattas av bestimmelsen. FRA ska
aktivt ta stillning till vilket informationsbehov ett tjinstedliggande
eller uppdrag medfér och tilldela den behorighet som behévs utifrén
det. Tillgdngen kan begrinsas genom tekniska och organisatoriska
dtgirder (jfr artikel 32 1 EU:s dataskyddsférordning).
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Behandling av kinsliga personuppgifter

10§ Personuppgifter som avses i artikel 9.1 (kinsliga personuppgifter)
far behandlas med stod av artikel 9.2 g 1 EU:s dataskyddsférordning endast
om uppgifterna ir nédvindiga for fullgdrandet av ndgon av de uppgifter
som anges 12 §.

Paragrafen reglerar behandlingen av kinsliga personuppgifter. Over-
vigandena finns i avsnitt 4.5.3.

Kinsliga personuppgifter ir sidana sirskilda kategorier av upp-
gifter som riknas upp 1 artikel 9.1 1 EU:s dataskyddsférordning, det
vill siga personuppgifter som avsldjar ras eller etniskt ursprung,
politiska 3sikter, religids eller filosofisk dvertygelse eller medlem-
skap 1 fackférening och genetiska uppgifter, biometriska uppgifter
for att entydigt identifiera en fysisk person, uppgifter om hilsa
eller uppgifter om en fysisk persons sexualliv eller sexuella liggning.
Av paragrafen framgdr att FRA fir behandla sidana uppgifter, med
stod av artikel 9.2 g 1 EU:s dataskyddsférordning, endast om de ir
nodvindiga for fullgérandet av uppgiften som anges 12 §. Nodvindig-
hetsrekvisitet har samma innebérd som 17 § (jfr prop. 2017/18:105
s. 75), se ocksd kommentaren till den paragrafen. Hinvisningarna
till EU:s dataskyddsforordning dr dynamiska och avser alltsd for-
ordningen i den vid varje tidpunkt gillande lydelsen.

Sokbegrinsningar

11§ Det ir forbjudet att utféra sdkningar 1 syfte att {4 fram ett urval av
personer grundat pd kiinsliga personuppgifter.

Paragrafen férbjuder vissa integritetskinsliga sékningar. Overvigan-
dena finns i avsnitt 4.5.3.

Det ir forbjudet att utféra sokningar 1 syfte att 8 fram ett urval
av personer grundat pa kinsliga personuppgifter. S6kbegrinsningen
omfattar alla tekniska dtgirder som innebir att uppgifter anvinds
for att strukturera eller systematisera information i syfte att {8 fram
ett urval av personer grundat p4 sidana uppgifter. Dirmed férbjuds
sokningar som gors for att {3 fram ett urval av personer som exem-
pelvis har en viss politisk &sikt eller religiés dskidning. Diremot
hindrar bestimmelsen inte sékningar som gérs 1 ett annat syfte in
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att identifiera ett urval av individer, till exempel for att ta fram verk-
samhetsstatistik eller for registervird.

Elektroniskt utlimnande av personuppgifter

12§ Personuppgifter fir [imnas ut elektroniskt pd annat sitt 4n genom
direktitkomst om det inte dr olimpligt.

Paragrafen reglerar férutsittningarna for elektroniskt uppgiftslam-
nande. Overvigandena finns i avsnitt 4.5.3.

Bestimmelsen tydliggor att elektroniskt utlimnande pd annat
sitt in genom direktdtkomst ir tilldtet. Det kan vara frdga om att
personuppgifter limnas ut pd usb-minne, genom e-post eller genom
direkt 6verféring frin ett datasystem till ett annat via elektroniska
kommunikationsnit.

Som exempel pd omstindigheter att beakta vid bedémningen av
om ett elektroniskt utlimnande ir olimpligt kan nimnas typen av
personuppgifter, vilket ocksa foljer direkt av EU:s dataskyddsfor-
ordning. Vem som ir mottagare av uppgifterna har betydelse for
om ett utlimnande ir olimpligt. Typiskt sett kan det inte anses
olimpligt att limna ut uppgifter elektroniskt till en myndighet. Nir
det giller utlimnandet till andra dn svenska myndigheter krivs en
mer nyanserad beddmning med hinsyn till bland annat innehillet
1 handlingen och vem (till exempel en organisation eller ett foretag)
som ir mottagare. Om FRA beddmer att det finns en risk for att
uppgifterna missbrukas om de limnas ut elektroniskt kan det vara
olimpligt att limna ut dem pa det sittet. Vid prévningen av om
personuppgifter bor limnas ut elektroniskt bér dven informations-
sikerheten, det vill siga sikerheten hos mottagaren, vigas in.

Aven 21 kap. 7 § OSL kan f4 betydelse vid limplighetsprévningen.
Enligt den bestimmelsen giller sekretess for uppgifter om motta-
garen kan antas komma att behandla uppgifterna pd ett sitt som

stdr i strid med bland annat EU:s dataskyddsforordning.

Lingsta tid som personuppgifter fir behandlas

13§ Personuppgifter fir inte behandlas under lingre tid 4n vad som ir
nddvindigt med hinsyn till indamilet med behandlingen.
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Forsta stycket hindrar inte att Forsvarets radioanstalt arkiverar och
bevarar allminna handlingar eller att arkivmaterial limnas till en arkiv-
myndighet.

Paragrafen reglerar hur linge personuppgifter fir behandlas. Over-
vigandena finns i avsnitt 4.5.3.

I forsta stycket foreskrivs att personuppgifter inte fir behandlas
under lingre tid dn vad som ir ndédvindigt med hinsyn till indamalet
med behandlingen. Det handlar om vad som ir nédvindigt fér att
FRA ska kunna utféra uppgiften som anges i 2 §. Det som avses ir
indamailet 1 det enskilda fallet. Om uppgiften behandlas f6r flera
olika indama4l, fir den dock fortsitta att behandlas f6r de andra
indamilen om behovet av behandling kvarstdr for dessa.

Av andra stycket framgir att bestimmelserna om lingsta tid for
behandling inte hindrar att personuppgifterna arkiveras av FRA
eller att arkivmaterial limnas till en arkivmyndighet.

Ritten att gora invindningar

14§ Artkel 21.1 1 EU:s dataskyddsférordning om ritten att gora invind-
ningar giller inte vid sidan behandling som ir tilliten enligt denna lag eller
foreskrifter som har meddelats i anslutning till lagen.

Paragrafen innehéller ett undantag frdn den registrerades ritt att gora
invindningar enligt EU:s dataskyddsférordning. Overvigandena
finns i avsnitt 4.5.3.

Av artikel 21.1 1 EU:s dataskyddsforordning féljer att den regi-
strerade har ritt att nir som helst invinda mot myndigheters behand-
ling av personuppgifter avseende honom eller henne som grundar
sig pd sidan behandling som dr nédvindig for att utféra en uppgift
av allmint intresse (artikel 6.1 e). Undantaget utgor en sidan begrins-
ning 1 den nationella ritten som ir tilliten enligt artikel 23 1 EU:s data-
skyddsférordning. Hinvisningen till férordningen dr dynamisk och
avser alltsd férordningen 1 den vid varje tidpunkt gillande lydelsen.
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7.3 Forslaget till lag om d@ndring av lagen om é@ndring
av offentlighets- och sekretesslagen (2009:400)

15 kap.
3c§

Sekretessen enligt 1 a § hindrar inte att Myndigheten f6r samhillsskydd
och beredskap limnar en uppgift som avses dir till tillsynsmyndigheten
enligt lagen (2025:000) om motstdndskraft hos kritiska verksamhetsutévare
om uppgiften behovs for att tillsynsmyndigheten ska kunna fullgéra sitt

uppdrag.

Detsamma giller nir en tillsynsmyndighet limnar sidana uppgifter till
Myndigheten f6r samhillsskydd och beredskap.

En uppgift fir limnas endast om intresset av att uppgiften limnas har
foretride framfor det intresse som sekretessen ska skydda.

Paragrafen innehdller en sekretessbrytande bestimmelse f6r Myndig-
heten f6r samhillsskydd och beredskap och tillsynsmyndigheter
enligt viss lagstiftning. Overvigandena finns i avsnitt 4.4.1.

Andringen utgors av att hinvisningen till lagen (2025:000) om
cybersikerhet tagits bort frin forsta stycket.

7.4 Forslaget till lag om andring av offentlighets-
och sekretesslagen (2009:400)

15 kap.
3d§

Sekretessen enligt 1 a § hindrar inte att Forsvarets radioanstalt limnar en
uppgift som avses dir till tillsynsmyndigheten enligt lagen (2025:000) om
cybersikerhet om uppgiften behovs for att tillsynsmyndigheten ska kunna
fullgéra sitt uppdrag.

Detsamma giller nir en tillsynsmyndighet limnar sidana uppgifter till
Forsvarets radioanstalt.

En uppgift fir limnas endast om intresset av att uppgiften limnas har
foretride framfor det intresse som sekretessen ska skydda.

Paragrafen ir ny och innehéller en sekretessbrytande bestimmelse
for FRA och tillsynsmyndigheter enligt lagen om cybersikerhet
nir det giller sekretess i det internationella samarbetet. Overvigan-
dena finns 1 avsnitt 4.4.1.
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Forsta stycket gor det mojligt f6r FRA att limna en uppgift som
avses 115 kap. 1 a § OSL till en tillsynsmyndighet om det behévs
for att tillsynsmyndigheten ska kunna utféra sina uppgifter enligt
den nimnda lagen. Det ror sig till exempel om uppgifter 1 incident-
rapporter och uppgifter som delges i samverkan med andra medlems-
staters tillsynsmyndigheter enligt NIS 2-direktivet.

Andra stycker gor det mojligt 61 en tillsynsmyndighet att pd
samma sitt limna en uppgift som avses i 15 kap. 1 a § OSL till FRA.

Enligt tredje stycket bryts sekretessen endast om intresset av att
uppgiften limnas har féretride framfor det intresse som sekretessen
ska skydda. Det ska alltsd goras en intresseavvigning.

40 kap.

Viss verksambet vid Férsvarets radioanstalt

78§

Sekretess giller hos Forsvarets radioanstalt 1 verksamhet som bedrivs inom
det nationella cybersikerhetscentret f6r uppgift om en enskilds personliga
eller ekonomiska forhdllanden, om det inte stir klart att uppgiften kan réjas
utan att den enskilde lider skada eller men.
Fér uppgift i en allmin handling giller sekretessen 1 hégst sjuttio &r.
Sekretessen giller inte 1 drende om stod enligt férordning (2024:664) om
stdd till dtgirder f6r cybersikerhet inom niringsliv, teknik och forskning.

Paragrafen, som ir ny, reglerar sekretess 1 viss verksamhet vid FRA.
Overvigandena finns i avsnitt 4.3.7.

Av forsta stycket framgdr att sekretess giller hos FRA 1 verksamhet
som bedrivs inom NCSC. Sekretessen giller f6r uppgift om en en-
skilds personliga eller ekonomiska férhdllanden. Med enskild avses
sdvil en fysisk som en juridisk person. Det kan typiskt sett rora sig
om uppgifter om enskildas affirs- och driftférhéllanden, vilket om-
fattas av begreppet ekonomiska forhillanden. Men dven uppgifter
av mer personlig karaktir omfattas, som exempelvis uppgifter om
identiteten pd den som rapporterat en sirbarhet. Skaderekvisitet 1
bestimmelsen ir omvint, vilket innebir att sekretess giller om det
inte stdr klart att uppgiften kan rojas utan att den enskilde lider skada
eller men.

Av andra stycket framgdr att f6r uppgift 1 allmin handling giller
sekretessen 1 hogst sjuttio dr.
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Av tredje stycket framgr att uppgifter som férekommer vid hand-
liggning av drenden om stdd enligt den nimnda férordningen inte
omfattas av bestimmelsens tillimpningsomrade.

8§

Den tystnadsplikt som féljer av 1, 2, 4, 5, 7 d och g §§ inskrinker ritten
enligt 1 kap. 1 och 7 §§ tryckfrihetsférordningen och 1 kap. 1 och 10 §§
yttrandefrihetsgrundlagen att meddela och offentliggéra uppgifter.

Overvigandena finns i avsnitt 4.3.7.

Andringen i paragrafen ir en f6ljd av inférandet av den nya
bestimmelsen i1 7 g § och innebir att tystnadsplikten som foljer
av den bestimmelsen inskrinker den ritt att meddela och offentlig-
gora uppgifter som f6ljer av tryckfrihetsférordningen och yttrande-
frihetsgrundlagen.
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Bilaga 1

Kommittédirektiv 2024:111

Uppdrag att lamna forslag pa organisationsforandring
och ansvarsfordelning for samhallets informations- och
cybersakerhet

Beslut vid regeringssammantride den 14 november 2024

Sammanfattning

I Forsvarsberedningens rapport Kraftsamling — Inriktningen av total-
forsvaret och utformningen av det civila férsvaret (Ds 2023:34) ifrdga-
sitts om dagens myndighetsstruktur dr indaméilsenlig f6r att uppna
en samlad och samordnad styrning av samhillets informations- och
cybersikerhetsarbete. Mot denna bakgrund ges en sirskild utredare
1 uppdrag att utreda hur en 6verféring av arbetsuppgifter inom in-
formations-och cybersikerhet frdn Myndigheten f6r samhillsskydd
och beredskap (MSB) till Forsvarets radioanstalt (FRA) kan genom-
foras.
Utredaren ska bl.a.

e utreda och redovisa férutsittningarna for och konsekvenserna av
en dverforing av arbetsuppgifterna,

e analysera och bedéma hur 6verféring av uppgifter och ansvar for
dessa pdverkar samhillets motstdndskraft pd informations- och
cybersikerhetsomridet,

e analysera och foresld vilka av MSB:s uppgifter inom informations-
och cybersikerhet som bér féras dver till FRA, och

¢ limna nodvindiga forfattningsforslag.

Uppdraget ska redovisas senast den 1 juli 2025.
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Behovet av att se dver ansvaret for vissa delar av samhiillets
informations- och cybersikerhet

Det svenska sambhillet har 1 mycket snabb takt digitaliserats och
niringslivet och samhillsviktiga tjinster ir 1 dag beroende av digitala
l6sningar. Det har inneburit nya sirbarheter eftersom automatisering
och digitalisering av alltifrdn betalfunktioner till vatten- och avlopps-
system gjort oss mer utsatta for t.ex. systemfel i den digitala miljén
och cyberattacker. Med hinsyn till det allvarliga sikerhetsliget be-
héver en f6rindring ske snabbt. Arbetet med att stindigt effektivisera
den samhillsviktiga infrastrukturen méste 1 stérsta mojliga utstrick-
ning anpassas efter vilka sikra digitala l6sningar som finns tillgingliga.

I takt med samhillets 6kande digitalisering dr det viktigt att inte
tappa fart 1 arbetet med att férebygga, uppticka, std emot och hantera
problem som uppkommer nir informations- och cybersikerheten
brister. Regeringen bedémer att dagens befintliga myndighetsstruktur
nir det giller informations- och cybersikerhet inte ir indamalsenlig
utan behdver ses dver for att bli mer samlad och funktionell.

Uppdraget att f6resld en ny struktur for en samlad styrning
av vissa delar av informations- och cybersikerhet

Informations- och cybersikerhet ir en grundliggande del av samhil-
lets funktionalitet och har stor inverkan pa niringslivet och medbor-
garnas vardag som helhet. For att stirka samarbetet mellan myndig-
heter och niringsliv och forbittra kunskapen om hur samhillet pd
bista sitt kan virnas vid cyberangrepp, samt f6r att skydda samhillet
vid andra storre stérningar, krivs att det finns sdvil férmiga som
adekvat stdd for att motstd, hantera och snabbt agera pd hindelser i
cybermiljon. Detta ir sirskilt viktigt nir cyberangrepp sker vid en kris,
hojd beredskap eller i krig.

MSB och FRA har bida omfattande uppgifter inom informations-
och cybersikerhet. Enligt sin instruktion ska FRA ha hog teknisk
kompetens inom informationssikerhetsomradet och fir efter begiran
stddja andra myndigheter och enskilda verksamhetsutévare pd om-
ridet, bl.a. genom att ge tekniskt stod. MSB har i uppgift att stdja
och samordna arbetet med samhillets informationssikerhet samt ana-
lysera och bedéma omvirldsutvecklingen inom omridet. I detta ingér
att limna rdd och stdd i friga om férebyggande arbete till andra stat-

226



SOU 2025:79

liga myndigheter, kommuner och regioner samt till foretag och orga-
nisationer. Bida myndigheterna arbetar siledes med att stirka sam-
hillets motstdndskraft pa cybersikerhetsomridet.

Ar 2020 gav regeringen FRA, Forsvarsmakten, MSB och Siker-
hetspolisen 1 uppdrag att férdjupa samverkan inom cybersikerhets-
omridet genom ett nationellt cybersikerhetscenter (NCSC) (beslut
den 10 december 2020, F6 nr 8). Regeringen angav att dessa myndig-
heter skulle ha en nira samverkan med Forsvarets materielverk, Polis-
myndigheten och Post- och telestyrelsen. Syftet med uppdraget var
att stirka Sveriges samlade f6rméga att férebygga, uppticka och han-
tera antagonistiska cyberhot. En utredare har bitritt Forsvars-
departementet med att limna férslag pd hur en dndamailsenlig och
effektiv ledning, organisering och styrning av NCSC kan utformas
och foreslar bl.a. att FRA ska fd ett huvudmannaskap for NCSC
(F52024/00785). Forslagen har remitterats. FRA har efter en indring
av myndighetens instruktion, som beslutades den 19 september 2024,
huvudmannaskap f6r NCSC frén och med den 1 november 2024.
Ovriga férslag bereds inom Regeringskansliet.

Det finns skil att i stérre utrickning in 1 dag — och med en bre-
dare ansats dn den tidigare utredningen hade i uppgift att foresld —
samla uppdrag och arbetsuppgifter rorande informations- och cyber-
sikerhet hos en och samma myndighet i syfte att uppnd ett mer
indamalsenligt informations- och cybersikerhetsarbete. For att dstad-
komma detta ska centrala delar av de arbetsuppgifter inom informa-
tions- och cybersikerhet som MSB har i dag féras 6ver till FRA.
Utredaren ska dirfér underséka och limna forslag pa vilka av MSB:s
uppgifter rérande informations- och cybersikerhet som bor dverforas
till FRA. En utgdngspunkt for utredaren ska vara att en organisatorisk
dtskillnad mellan stédjande verksamhet och tillsynsverksamhet inom
cybersikerhetsomrddet ska uppritthillas. Utredaren ska sikerstilla
en tydlig ansvarsfordelning, utan 6verlapp eller dubblering av upp-
gifter och ansvar, och att verksamheten kan bedrivas effektivt utifrn
de behov som finns att samla informations- och cybersikerhets-
frigorna.

Sambhillets behov av snabb och siker information om pigdende
it-incidenter dr omfattande och 6kar i takt med digitaliseringen. FRA
behéver dirfor vid en dverforing av uppgifter ha méjlighet att for-
medla rid och st6d avseende hot, sirbarheter och risker. Vid en éver-
foring av uppgifter behéver dessa behov tillgodoses och utredaren ska
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dirfor utreda vilka forutsittningar FRA behover f6r att kunna genom-
fora denna uppgift, 1 friga om t.ex. personalresurser och lokaler.

MSB ir Sveriges nationella CSIRT (computer incident response
team) vilket innebir att myndigheten bl.a. har i uppgift att ta emot
och hantera incidentrapporter frin leverantérer enligt lagen
(2018:1174) om informationssikerhet f6r samhillsviktiga och digi-
tala tjinster (NIS-lagen). Eftersom verksamheten som CSIRT-enhet
regleras av Europaparlamentets och ridets direktiv (EU) 2016/1148
av den 6 juli 2016 om 4tgirder for en hog gemensam niva pd sikerhet
1 nitverks- och informationssystem 1 hela unionen (NIS-direktivet)
omfattas den av tillsyn frdn Europeiska unionens revisionsritt i enlig-
het med artikel 287 i férdraget om Europeiska unionens funktions-
sitt. Det finns dven mojlighet f6r MSB att ta emot finansiering frin
EU f{6r denna verksambhet.

EU har enligt artikel 4.2 1 férdraget om Europeiska unionen som
huvudregel inte kompetens inom omréden som rér medlemsstaternas
nationella sikerhet eller férsvar. Den stérsta delen av FRA:s verk-
samhet, signalspaning i férsvarsunderrittelseverksamhet, ir sddan verk-
samhet som inte omfattas av EU:s kompetens. Det ir viktigt att denna
verksamhet dven fortsatt kan bedrivas utan krav pa ytterligare reglering
eller insyn frdn EU. De 6vriga uppgifter hos MSB som omfattas av
EU-lagstiftning granskas ocksg av Europeiska unionens revisionsritt.
Revisionsritten kan ta del av granskningar av verksamheten som an-
svarig tillsynsmyndighet har genomfért. Det giller 1 synnerhet om
verksamheten utvecklas med stéd av EU-finansiering. Dessa forhal-
landen kvarstdr dven om verksamheten flyttas till annan myndighet.

Det ir viktigt att dverféringen av uppgifter genomfors pd ett sitt
som mojliggdr att de delar av FRA:s verksamhet som ror nationell
sikerhet och forsvar inte omfattas av krav pd insyn frén EU.

Bide MSB och FRA, var for sig och inom ramen fé6r NCSC,
spelar en viktig roll for svensk utrikes- och sikerhetspolitik pa cyber-
omridet. Bland annat utgér MSB svensk teknisk kontaktpunkt i cyber-
arbetet inom Organisationen for sikerhet och samarbete i Europa
(OSSE). Utredaren bor beakta hur en éverféring av arbetsuppgifter
kan bidra till ett mer samlat internationellt féretridarskap 1 cyber-
fragor pd myndighetsniva.

Utredaren behver dven analysera om informationshantering som
krivs med anledning av 6verforingen av arbetsuppgifter till FRA och
NCSC medfér ndgot behov av indringar i offentlighet- och sekretess-
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lagstiftningen eller av regelverket som giller f6r personuppgifts-
behandling. Utredaren behdver bl.a. ta stillning till om det finns férut-
sittningar f6r nédvindigt utbyte av information mellan MSB och
FRA i samband med och efter 6verforingen av arbetsuppgifter. Ut-
redaren behover dven analysera om det finns férutsittningar for att
genomféra nddvindigt informationsutbyte mellan FRA och privata
aktorer. I uppdraget ingdr dirmed bland annat att ta stillning till om
nu gillande regelverk innebir ett tillrickligt skydd fér uppgifter som
kommer att utbytas.
Utredaren ska dirfor

e analysera och foresld vilka uppgifter p& informations- och cyber-
sikerhetsomridet hos MSB som bér foras over till FRA eller
NCSC vid FRA, och nir en sidan 6verféring kan och bor

genomforas,

e analysera och féresld hur éverforingen frin MSB till FRA av
aktuella uppgifter kan genomforas,

¢ analysera och limna férslag pd hur FRA efter en 6verféring av upp-
gifter kan tillgodose regeringens och samhillets behov av snabb
och siker information om cyberincidenter,

e analysera och foresld hur rapportering och uppféljning av
informations- och cybersikerhetsverksamheten vid en éverforing
av uppgifter kan struktureras s8 att verksamheten blir méjlig for
regeringen att f6lja upp 6ver tid,

e analysera och limna f6rslag pd hur en 6verforing av uppgifter kan
ske utan att Sveriges mojligheter att uppfylla sina EU-rittsliga
forpliktelser eller £ del av EU-rittsligt stod paverkas,

e analysera om det finns behov av dndringar i offentlighets- och
sekretesslagstiftningen och regelverket som giller {6r personupp-
giftsbehandling,

o analyseravilka foljder en dverforing av uppgifter fir nir det giller
FRA:s behov av personalresurser och lokaler,

o vid behov foresld dtgirder f6r en f6rdjupad samverkan inom ramen

tor NCSC, och

e limna nodvindiga forfattningsforslag.
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Utredaren ska i analys och férslag sikerstilla att en éverféring av
uppgifter inte inverkar negativt pd de delar av FRA:s verksamhet som
ror nationell sikerhet och férsvar.

Konsekvensbeskrivningar

Utredaren skaienlighet med kommittéférordningen (1998:1474) och

férordningen (2024:183) om konsekvensutredningar ange kostnads-

berikningar och andra konsekvensbeskrivningar {or sina f6rslag.
Utredaren ska

— 1 sina dverviganden och forslag sirskilt beakta de konsekvenser
for MSB respektive FRA som en 6verforing av uppgifter far for
respektive myndighets évriga uppdrag,

— klargéra vad en 6verforing av uppgifter medfor for konsekvenser
nir det kommer till hanteringen av sikerhetsskyddsfrigor inom
verksamheten,

— analysera vilka rittsliga konsekvenser, bdde nationella och EU-
rittsliga, som en dverféring av arbetsuppgifterna innebir,

— sirskilt beakta konsekvenserna i1 forhéllande till genomférandet
av Europaparlamentets och rddets direktiv (EU) 2022/2555 av
den 14 december 2022 om &tgirder f6r en hég gemensam cyber-
sikerhetsnivd i hela unionen (NIS2-direktivet), samt

— analysera och redovisa de verksamhetsmissiga och personella kon-
sekvenserna av forslagen som limnas.

Kontakter och redovisning av uppdraget

Utredaren ska hélla sig informerad om och beakta relevant arbete
som pagdr inom Regeringskansliet och kommittévisendet. Utredaren
ska sirskilt beakta arbetet med att ta hand om férslagen 1 promemo-
riorna Ett nytt Nationellt cybersikerhetscenter — Andamilsenliga
och effektiva former fér ledning, organisering och styrning och Ett
nytt Nationellt cybersikerhetscenter, Forutsittningar for en effektiv
verksamhet (F62024/00785). Utredaren ska ocksd beakta arbetet med
att ta om hand forslagen 1 betinkandena Nya regler om cybersiker-
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het (SOU 2024:18) och Motstindskraft i samhillsviktiga tjinster
(SOU 2024:64).

Utredaren ska ha en nira dialog med MSB och FRA och kon-
takter bor dven tas med andra myndigheter och organisationer som
pd olika sitt berérs av de frigestillningar som uppdraget omfattar, bl.a.
de myndigheter som ir tillsynsmyndigheter enligt NIS-direktivet. Ut-
redaren ska ha en nira dialog med Arbetsgivarverket i arbetsrittsliga
frigor. Utredaren ska fortldpande hilla Regeringskansliet (Forsvars-
departementet) informerat om det l6pande arbetet.

Utredaren fir dven ta upp och limna férslag i andra frigor in de
som nimns 1 dessa direktiv om frdgorna har samband med uppdraget
och det ind3 kan redovisas 1 tid.

Uppdraget ska redovisas senast den 1 juli 2025.

(Forsvarsdepartementet)
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Kronologisk férteckning
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. Skirpta krav fér svenskt medborgar-
skap. Ju.

(8]

. Négra frigor om grundliggande
fri- och rittigheter. Ju.

w2

. Skatteincitament fér forskning
och utveckling. En &versyn av
FoU-avdraget och expertskatte-
reglerna. Fi.

ha

Moderna och enklare skatteregler
for arbetslivet. Fi.

w

. Avgift f6r omridessamverkan
—och andra tgirder for trygghet
1 byggd miljé. LI

6. Plikten kallar! En modern personal-

forsdrjning av det civila férsvaret. Fo.

7. Ny kirnkraft i Sverige — effektivare
tillstindsprovning och indamélsenliga
avgifter. KN.

. Bittre férutsittningar for trygghet
och studiero i skolan. U.

9. P& spriklig grund. U.
10. En férindrad abortlag — f6r en god,
siker och tillginglig abortvard. S.
11. Straffbarhetsildern. Ju.

12. Al-kommissionens
Firdplan fér Sverige. Fi.

oo

13. En effektivare organisering av mindre
myndigheter — analys och férslag. Fi.
14. En skirpt miljéstraffritt och
ett effektivt sanktionssystem. KN.
15. Stirkta drivkrafter och méjligheter for
bistdndsmottagare. Volym 1 och 2. S.
16. Ett nytt regelverk for uppsikt och
forvar. Ju.
17. Anpassning av svensk ritt till EU:s
avskogningsférordning. LI.
18. Ett likvirdigt betygssystem.
Volym 1 och 2. U.

19. Kunskap fér alla — nya liroplaner med
fokus pd undervisning och lirande. U.

20. Kommunal anslutning till Utbetal-
ningsmyndighetens verksamhet. Fi.

2

—_

. Miljomélsberedningens férslag om en
strategi f6r hur Sverige ska leva upp
till EU:s dtaganden inom biologisk
méngfald respektive nettoupptag av
vixthusgaser frdn markanvindnings-
sektorn (LULUCF). KN.

22. Forbittrad konkurrens i offentlig och

privat verksamhet. KN.

23. Ersittningsregler med brottsoffret
i fokus. Ju.

24. Publiken i fokus
— reformer for ett starkare filmland. Ku.

25. Arbetslivskriminalitet — uppligg,
verktyg och dtgirder, fortsatt arbete. A.

26. Tid {6r undervisningsuppdraget —
3tgirder f6r god undervisning och
liraryrkenas attraktivitet. U.

27. En socionomutbildning i tiden. U.

28. Frihet frin vild, fértryck och utnytt-
jande. En jimstilldhetspolitisk strategi
mot vild och en stirkt styrning av
centrala myndigheter. A.

29. Okad kvalitet hos Samhall
och fler vigar till skyddat arbete. A.

30. Enklare mervirdesskatteregler vid

férsiljning av begagnade varor och

donation av livsmedel. Fi.

3

—_

. Utménstring av permanent uppehills-
tillstdnd och vissa anpassningar till
miniminivén enligt EU:s migrations-
och asylpakt. Ju.

32. Vissa forindringar av jaktlagstiftningen.

LI

33. Skirpta och tydligare krav pd vandel
for uppehllstillstdnd. Ju.

34. Ett modernare konsumentskydd vid
distansavtal. Ju.

35. Etableringsboendelagen

— ett nytt system for bosittning
for vissa nyanlinda. A.



36.

37

40.
41.

42.

43.

44,
45,

46.

47.

48.
49.

50.

51.

52.

53.

54.

55.

56.

57.

58.

59.

Skydd fér biologisk mangfald i havs-
omriden utanfér nationell jurisdiktion.
UD.

. Skirpta villkor for friskolesektorn. U.
38.
39.

Att omhinderta barn och unga. S.
Digital teknik p3 lika villkor.

En reglering for socialtjinsten och
verksamhet enligt LSS. S.

Sikrare tivoli. Ju.

Pensionsnivier och pensionsavgiften
—analyser p& hundra &rs sike. S.
Sikerhetsskyddslagen — ytterligare
kompletteringar. Ju.

Sikerstill tillgdngen till likemedel
— férordnande och utlimnande

1 bristsituationer. S.

Forbittrat stéd 1 skolan. U.

Okat informationsutbyte mellan
myndigheter — nigra anslutande
fragor. Ju.

Tryggare idrottsarrangemang. Ju.
Spinning i tillvaron — hur sikrar vi var
framtida elférsérjning? KN.

Stirkt pandemiberedskap. S.
Sikerhetspolisens behandling

av personuppgifter. Ju.

En ny nationell myndighet for
viltférvaltning. LI

Bittre forutsittningar for
klimatanpassning. KN.

Okad insyn i politiska processer. Ju.
Kvalificering till socialférsikring
och ekonomiskt bistdnd

for vissa grupper. S.

Ett skirpt regelverk om utvisning
pd grund av brott. Ju.

En reformerad samhillsorientering
for bittre integration. A.

Stirkt skydd fér domstolarnas

och domarnas oberoende. Ju.

Polisidr beredskap 1 fred, kris och krig.
Ju.

En stirkt histniring — for foretagande,
jimstilldhet, jimlikhet och folkhilsa.
LI

Stirkt lagstiftning mot hedersrelaterat
vild och fértryck. Ju.

60.
61.

62.

63.

64.

65.
66.
67.

68.

69.

70.
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—_

72.

73.

74.

75.

76.

77.

78.

79.

En starkare fondmarknad. Fi.

Sveriges internationella adoptionsverk-
samhet — lirdomar och vigen framit.
Volym 1 och 2. S.

Ansvaret for hilso- och sjukvérden.
Volym 1 Bedémningar och forslag.
Volym 2 Underlagsrapporter. S.

Stirkt patientsikerhet genom ritt
kompetens — utifrin hilso- och
sjukvdrdens och tandvirdens behov. S.

En ny kontrollorganisation i livs-
medelskedjan — for okad effektivitet,
likvirdighet och konkurrenskraft. LI.

En mer flexibel hyresmarknad. Ju.
En straffreform. Volym 1, 2, 3 och 4. Ju.

Arlanda - en viktig port for det svenska
vilstandet. Atgirder som stirker
konkurrenskraften fér Arlanda
flygplats. LI.

Nya samverkansformer, modern bygg-
nads- och reparationsberedskap — fér
Skad forsérjningsberedskap. KN.
Effektivare samverkan for djur- och
folkhilsa. LI.

Lingre liv, lingre arbetsliv — férlingd
ritt att kvarstd i anstillningen. A.

. Fortsatt utveckling av en nationell

likemedelslista — en del i en ny nationell
infrastruktur f6r datadelning.

Del 1 och2.S.

Verktyg {6r en mer likvirdig
resursférdelning till skolan. U.

En arbetsmiljostrategi for ett férindrat
arbetsliv. A.

Ny reglering f6r den arbetsmarknads-
politiska verksamheten. A.
Folkbokféringsverksamhet, biometri
och brottsbekimpning. Fi.

Det handlar om oss

— sd bryter vi utanférskapet

och bygger en starkare gemenskap. A.
En 6versyn av den statliga 16ne-
garantin. A.

En reformerad underrittelse-
verksamhet. Fo.

Samlade férmégor for 6kad
cybersikerhet. Fo.



Statens offentliga utredningar 2025

Systematisk férteckning

Arbetsmarknadsdepartementet

Arbetslivskriminalitet — uppligg, verktyg
och &tgirder, fortsatt arbete. [25]

Frihet frin vild, fortryck och utnyttjande.
En jimstilldhetspolitisk strategi mot
vdld och en stirkt styrning av centrala
myndigheter. [28]

Olkad kvalitet hos Samhall och fler vigar
till skyddat arbete. [29]

Etableringsboendelagen — ett nytt system
for bosittning for vissa nyanlinda. [35]
En reformerad samhillsorientering
for bittre integration. [55]
Lingre liv, lingre arbetsliv — forlingd ritt
att kvarstd 1 anstillningen. [70]
En arbetsmiljstrategi for ett forindrat
arbetsliv. [73]
Ny reglering for den arbetsmarknads-
politiska verksamheten. [74]
Det handlar om oss
— s& bryter vi utanférskapet
och bygger en starkare gemenskap. [76]
En &versyn av den statliga l6ne-
garantin. [77]

Finansdepartementet

Skatteincitament f6r forskning
och utveckling. En &versyn av
FoU-avdraget och expertskatte-
reglerna. [3]

Moderna och enklare skatteregler
for arbetslivet. [4]

Al-kommissionens Firdplan f6r Sverige. [12]
En effektivare organisering av mindre
myndigheter —analys och férslag. [13]

Kommunal anslutning till Utbetalnings-
myndighetens verksamhet. [20]

Enklare mervirdesskatteregler vid
forsiljning av begagnade varor
och donation av livsmedel. [30]

En starkare fondmarknad. [60]

Folkbokféringsverksamhet, biometri och
brottsbekimpning. [75]

Forsvarsdepartementet

Plikten kallar! En modern personal-
forsérjning av det civila forsvaret. [6]

En reformerad underrittelse-
verksamhet. [78]

Samlade férmigor for ckad
cybersikerhet. [79]

Justitiedepartementet

Skirpta krav for svenskt medborgarskap.
(1

Nigra frigor om grundliggande
fri- och rittigheter. [2]

Straffbarhetsildern. [11]

Ett nytt regelverk f6r uppsikt och férvar.
[16]

Ersittningsregler med brottsoffret i fokus.
(23]

Utménstring av permanent uppehdlls-
tillstind och vissa anpassningar till
miniminivin enligt EU:s migrations-
och asylpakt. [31]

Skirpta och tydligare krav pd vandel
for uppehillstillstdnd. [33]

Ett modernare konsumentskydd
vid distansavtal. [34]

Sikrare tivoli. [40]

Sikerhetsskyddslagen — ytterligare
kompletteringar. [42]

Okat informationsutbyte mellan
myndigheter — nigra anslutande
frigor. [45]

Tryggare idrottsarrangemang. [46]

Sikerhetspolisens behandling
av personuppgifter. [49]

Okad insyn i politiska processer. [52]



Ett skirpt regelverk om utvisning
pd grund av brott. [54]

Stirkt skydd f6r domstolarnas
och domarnas oberoende. [56]

Polisidr beredskap i fred, kris och krig.
71

Stirkt lagstiftning mot hedersrelaterat
véld och fértryck. [59]

En mer flexibel hyresmarknad. [65]

En straffreform. Volym 1, 2, 3 och 4. [66]

Klimat- och néringslivsdepartementet

Ny kirnkraft i Sverige — effektivare
tillstdndsprévning och indamélsenliga
avgifter. [7]

En skirpt miljéstraffritt och
ett effektivt sanktionssystem. [14]

Miljémalsberedningens férslag om en
strategi for hur Sverige ska leva upp
till EU:s dtaganden inom biologisk
méngfald respektive nettoupptag av
vixthusgaser frin markanvindnings-
sektorn (LULUCEF). [21]

Forbittrad konkurrens i offentlig och
privat verksamhet. [22]

Spinning i tillvaron — hur sikrar vi vir
framtida elférsorjning? [47]

Bittre forutsittningar for
klimatanpassning. [51]

Nya samverkansformer, modern bygg-
nads- och reparationsberedskap — fér
dkad forsérjningsberedskap. [68]

Kulturdepartementet

Publiken i fokus — reformer for ett star-
kare filmland. [24]

Landsbygds- och
infrastrukturdepartementet
Avgift f6r omridessamverkan
—och andra dtgirder for trygghet
1 byggd miljs. [5]
Anpassning av svensk ritt till EU:s
avskogningsférordning. [17]
Vissa forindringar av jaktlagstiftningen.
[32]
En ny nationell myndighet
for viltforvalining. [50]

En stirkt histniring — {6r foretagande,
jimstilldhet, jaimlikhet och folkhilsa.
(58]

En ny kontrollorganisation i livsmedels-
kedjan — for 6kad effektivitet, lik-
virdighet och konkurrenskraft. [64]

Arlanda — en viktig port for det svenska
vilstandet. Atgarder som stirker
konkurrenskraften fo6r Arlanda
flygplats. [67]

Effektivare samverkan fér djur- och folk-
hilsa. [69]

Socialdepartementet

En férindrad abortlag
— 161 en god, siker och tillginglig
abortvérd. [10]

Stirkta drivkrafter och mojligheter for
bistdndsmottagare Volym 1 och 2. [15]

Att omhinderta barn och unga. [38]

Digital teknik p3 lika villkor.
En reglering for socialtjinsten
och verksamhet enligt LSS. [39]

Pensionsnivier och pensionsavgiften
—analyser pd hundra 4rs sikt. [41]

Sikerstill tillgdngen till likemedel
— forordnande och utlimnande
i bristsituationer. [43]

Stirkt pandemiberedskap. [48]

Kvalificering till socialférsikring
och ekonomiskt bistind
for vissa grupper. [53]
Sveriges internationella adoptionsverk-

samhet — lirdomar och vigen framit.
Volym 1 och 2. [61]

Ansvaret for hilso- och sjukvérden.
Volym 1 Bedémningar och férslag.
Volym 2 Underlagsrapporter. [62]

Stirkt patientsikerhet genom ritt
kompetens — utifrdn hilso-
och sjukvirdens och tandvirdens

behov. [63]

Fortsatt utveckling av en nationell like-
medelslista — en del i en ny nationell
infrastruktur fér datadelning.

Del 1 och 2. [71]



Utbildningsdepartementet

Bittre forutsittningar for trygghet
och studiero i skolan. [8]

P4 spraklig grund. [9]
Ett likvirdigt betygssystem
Volym 1 och 2. [18]

Kunskap fér alla — nya liroplaner med
fokus pd undervisning och lirande. [19]

Tid {6r undervisningsuppdraget — dtgirder
for god undervisning och liraryrkenas
attraktivitet. [26]

En socionomutbildning i tiden. [27]
Skirpta villkor for friskolesektorn. [37]
Forbittrat stdd i skolan. [44]

Verktyg for en mer likvirdig
resursfordelning till skolan. [72]

Utrikesdepartementet

Skydd fér biologisk mingfald i
havsomriden utanfér nationell
jurisdiktion. [36]
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