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Remissvar — Integritet och straffskydd (SOU 2016:7)

Internetstiftelsen i Sverige (IIS) &r en oberoende allmannyttig organisation som verkar
for positiv utveckling av internet i Sverige. Vi ansvarar for internets svenska toppdoméan
.se, med registrering av domannamn samt administration och teknisk drift av det
nationella domannamnsregistret. Sedan september 2013 skoter IS ocksa drift och
administration for toppdoménen .nu.

En av IS visioner och varderingar &r att vi vill ha ett internet for alla. Alla ménniskor i
Sverige ska ha samma ratt och mdjlighet att utnyttja internets tjanster. Internet ska vara
sakert, anvandarna ska kanna sig trygga och kunna lita pa tjanster pa internet.

[IS har fatt méjlighet att IBmna remissvar pa beténkandet och Iamnar efter att ha tagit
del av utredningen féljande synpunkter.

[IS anser att betdnkandet innehaller en grundlig beskrivning av den tekniska utveckling
som skett och hur utvecklingen paverkat sattet vi kommunicerar pa samt vilka nya
risker det innebar ur ett integritetsperspektiv.

Enligt IIS innehaller utredningen en val motiverad beskrivning av behovet av ett
forstarkt straffrattsligt skydd for den personliga integriteten och en val gjord avvagning
mellan detta behov och yttrandefrihetsaspekterna.

IIS valkomnar de forfattningsforslag i utredningen som avser att starka skyddet fér den
personliga integriteten for den enskilde med nedanstaende kommentarer till
utredningen.

Bestammelse om integritetsskydd pa det grundlagsskyddade omradet

| direktivet till utredningen framgar uttryckligen att det inte ingar i utredningens uppdrag
att lamna forslag till grundlagsandringar.

IIS anser dock att utredningen under den fortsatta beredningen bor dvervaga om
tryckfrinetsforordningens brottskatalog bor kompletteras med en bestdmmelse om
integritetsskydd, till exempel med det nya brottet olaga integritetsintrang. Det framstar
som inkonsekvent om ett visst klandervart beteende ar straffbart eller inte, beroende pa
om det utférs p& en webbplats som har eller inte har grundlagsskydd enligt den s&
kallade databasregeln (till exempel webbplatser med utgivningsbevis). Det finns risk att
allmanheten uppfattar lagstiftningen som ologisk och svarforstaelig.

Motsvarande problematik finns redan idag i férhallande till personuppgiftslagen dar
aktorer kan undkomma personuppgiftslagens regler genom att erhalla ett
utgivningsbevis for sin webbplats.
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Det kravs en noggrann utredning for att kunna infora en bestdmmelse om
integritetsskydd pa det grundlagsskyddade omradet och avvéagningar méaste goéras i
férhallande till yttrandefriheten. Men yttrandefriheten far inte medféra att det ar tillatet
att pa en webbplats sprida integritetskrdnkande uppgifter enbart for att webbplatsen har
ett utgivningsbevis. |IS ser en risk att det kan etableras frizoner.

Att utredningen anser att det inte bor inféras en bestammelse om integritetsskydd pa
det grundlagsskyddade omradet baseras pa Yttrandefrihetskommitténs utredning fran
2012. Denna utredning mottogs dock av blandat remissutfall dar tunga aktérer och
myndigheter anség att en bestimmelse om integritetsskydd behdvdes bade inom och
utanfor det grundlagsskyddade omradet eller att ytterligare utredning i fragan kréavdes.
Notera ocksé att utredningen hade som utgangspunkt hur internet och till exempel
sociala medier anvandes ar 2012, en bild som ser vasentligt annorlunda ut idag, &r
2016.

Sammantaget valkomnar IS att det nya brottet olaga integritetsintrang inférs i
brottsbalken, men anser att det bér ske en ny éversyn av regleringen och det

straffrattsliga integritetsskyddet pa det grundlagsskyddade omradet i ett annat
sammanhang.

Olaga integritetsintrang

Det finns ett stort behov av ett straffrattsligt integritetsskydd som pa ett adekvat sétt kan
beivra spridning av integritetskrankande bilder och uppgifter.

Som konstaterats i utredningen sker idag en snabb teknisk utveckling och séttet vi
kommunicerar p& och hur och vad vi sprider éver internet férédndras. Vad som anses
allmant accepterat att sprida om andra och var gransen gar for nar det anses
integritetskrénkande har &ndrats 6ver tid och kommer med stor sannolikhet att fortsitta
andras.

IIS &r positiva till att férfattningsforslaget till olaga integritetsintrang inte &r begransat till
vissa slag av uppgifter, de uppréknande uppgifterna ska enligt utredningen endast
fungera som en jamférelsenorm. IIS uttrycker dock oro for att den detaljerade
upprakningen kan riskera att bli alltfér normerande och att tillampningsomradet for
bestdmmelsen blir alltfér begransat.

Fordelen med en mer allméant hallen bestammelse &r att den skulle inbegripa alla
allvarliga fall av integritetskrankningar och att domstolarna lattare kan tillampa
bestdammelsen i takt med teknik- och samhallsutvecklingen.

Ansvar for tillhandahallare av elektroniska anslagstavlor

IIS delar utredningens beddémning att det finns ett behov av att se 6ver BBS-lagen pa
ett mer dvergripande och samlat satt.

Brott mot den personliga integriteten pa internet innebar ofta att de integritetskréankande
uppgifterna far stor spridning och att det ar svart att fa bort uppgifterna fran internet.
Ofta finns det ocksa utredningssvarigheter, till exempel att utreda vem som spred de
integritetskrankande uppgifterna, eftersom avséndaren pa internet kan férbli anonym.
Om tillhandahéllaren &laggs ett ansvar for att ta bort integritetskréankande uppgifter kan
detta minska risken for vidare spridning och atgarder kan vidtas fortare &n om till
exempel en brottsutredning forst maste genomféras.

Den identitetskrénkande verkan en sadan spridning av uppgifter far pa den enskilde ar
stor, och IIS haller med i bedémningen att det finns ett behov att pa ett snabbare och
enklare satt fa bort dessa typer av uppgifter. IS uttrycker dock oro for att
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tillhandahallaren kan kdnna osakerhet i beddmningen om ett meddelande uppenbart
innebar olaga integritetsintrang eller inte. Eftersom olaga integritetsintrang ar ett helt
nytt brott i brottsbalken finns idag ingen praxis eller allman vetskap hos enskilda om vad
som ar straffbart eller inte. Oaktat att brottet ar nytt borde det i manga fall vara svart att
avgora om meddelandet uppenbart innebar ett olaga integritetsintrang eller inte.

Om ansvaret for tillhandahallaren ar alltfér omfattande, eller om det ar oklart for
tillhandahallaren hur langt ansvaret stracker sig, finns det risk att tillhandahallaren valjer
att ta bort meddelanden som inte uppenbart innebar olaga integritetsintrang i radsla att
inte efterleva BBS-lagens krav. Regleringen kan da leda till en odnskad sjélvcensur och
mojligheterna for enskilda att uttrycka sig kan komma att minska.

[IS saknar i betdnkandet en bredare diskussion kring de aspekter som kan tala emot ett
inférande (till exempel risken for sjalvcensur och begransning av yttrandefrihet), samt
en klarare motivering till varfor risken for att fler meddelanden an noédvandigt tas bort far
anses vara liten.

Avvagningen mellan det straffrattsliga skyddet for den personliga integriteten och
yttrandefriheten ar viktig for att uppna ett 6ppet internet, ett internet for alla. 1IS anser att
utredningen av vilken paverkan inférandet av brotten olaga hot och olaga
integritetsintrang i BBS-lagen far pa yttrandefriheten ar fér begransad och dnskar att
den fortsatta beredningen utreder fragan vidare.

Detta remissvar har beslutats av verkstéllande direktér Danny Aerts.
Bolagsjurist Jonas Brodin har varit foredragande.

| den slutliga handlaggningen har aven bolagsjurist Filippa Murath, chefsjurist Elisabeth
Ekstrand, sakerhetschef Anne-Marie Eklund-Lowinder, kommunikationschef Maria
Ekelund och Kristina Alexanderson deltagit.
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