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Remissyttrande over SOU 2016:7 -
Integritet och straffskydd

Inledning

Dataskydd.net vilkomnar att SOU 2016:7 ("Nithatsutredningen”) godtar en- SOU 2016:7, 5. 263, 265, 270.
skildas integritet som ett samhillsintresse i och av sig sjilv. Vi vilkomnar ocksa
att nithatsutredningen identifierar att spridning av integritetskrinkande uppgif-

ter, dven om de inte ir i sak felaktiga, kan verka himmande f6r yttrandefriheten. SOU 2016:7, 5. 183-184, kap. 18.2

DATASKYDD.NET VALKOMNAR I HUVUDSAK utredningens forslag om
en ny brottsrubricering for olaga integritetsintring.

En sidan brottsrubricering kan bli nddvindig med anledning av EU:s nya
allminna dataskyddsforordning, di férordningen inte pabjuder nigra straff-
ritesliga skydd f6r enskilda. Utredningen har dock inte utrett ifall sa 4r fallet,
utan hinvisar istillet till att svenska dklagare har for dilig kunskap om de nu-
varande straffrittsliga bestimmelserna. Dataskydd.net anser detta vara en dlig

anledning att utdka det straffritesliga omradet.

DATASKYDD.NET KRITISERAR i det nedanstiende att oviljan att hantera

skirningspunkten mellan integritetskrinkningar och tryckfrihetens omrade

kommer innebira ett fortsatt svagt skydd for integriteten i Sverige jamfort med

andra linder, si som kartlagda av utredningen. SOU 2016:7, kap. 10.4
Vimenar att om problemet identifieras vara att det finns ett allmint ligt

integritetsskydd i svenska samhillet, som ligger enskilda till last, sa 4r det ingen

16sning att extra aggressivt tillimpa straffritesliga mekanismer mot alla som inte

gor ansprak pa att tillhéra landets mediaclit.

DATASKYDD.NET AVSTYRKER FORSLAGET pé forindringar i BBS-lagen,
som utifrin utredningens egna formuleringar och fragan om mellanhandsan-
svar inom den europeiska dataskyddsritten ytterligare komplicerar ett redan
komplicerat rittslige.

I det nedanstiende kommer vi inte fokusera pd antydningar, krinkningar och
hot som anspelar pd egenskaper hos en individ som inte dr sanna (till exempel att
nigon sigs vara homosexuell som inte 4r det, eller att ndgon sigs ha ett psykiskt
eller ekonomiskt problem som inte ir det). Vart svar fokuserar inte heller pa
hot av typen ”Jag ska sdka upp dig och véldta dig” eller ”Jag vet var du bor och
vill doda din lillebror.” Vart svar fokuserar istillet p de tillfillen di en individ
drabbas av krinkningar som 4r grundad pd i och fér sig korrekt information och

som ind ir krinkande for individen att den sprids.
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Gammelmodiga perspektiv pd integritetsfragor

Utredningen har i likhet med manga sentida svenska utredningar en foraldrad
beskrivning av integritetsbegreppet. Dataskydd.net menar att det inte 4r méjlige
att gora en “bred Sversyn av det straffrittsliga skyddet for enskildas personliga
integritet” och samtidigt begrinsa sig till uppfattningen att "krinkningar av den SOU 2016:7, 5. 180.
personliga integriteten innebir intring i den fredade sfir som den enskilde bor
vara tillférsikrad och dir intring bor kunna avvisas” . Vi menar ocksa att ut-
redningsdirektiven tagit avstind frin en sidan uppfattning genom att anvinda
ord som “m&jligen kan det sigas” och “analysen bér inriktas pd hur samhills-
utvecklingen och den tekniska utvecklingen har férindrat méjligheterna till SOU 2016:7, Bilaga 1, s. 631.
kommunikation”.

Utredningen utgir ifrin den integritetsdiskurs som av Markus Bylund i
boken ”Personlig integritet pa nitet™ och dvervaknings- och sikerhetsforskaren
Seda Giirses i sin avhandling om integritetsskyddande teknologier” beskrivs som
tillkommen pi 1870-talet, och som innebir att integritet 4r ritten att hilla saker
hemliga eller att information som redan ir spridd ska forutsittas ligga bortanfor
individens kontroll.

Bade Bylund och Giirses delar uppfattningen att integritetsdiskursen sedan
1970-talet inférlivar dven en ritt eller méjlighet for privatpersoner att utdva
kontroll dver information som redan utlimnad och information som i och fér
sig 4r sann. Sirskilt Seda Giirses utvecklar en syn pa privatlivet som har vunnit
popularitet pi 2000-talet och som omfattar en generell ritt att utveckla sin

identitet och sina preferenser utan otillbérlig paverkan utifran.

Den andra generationens integritetsdiskurs féranledde tillkomsten av den
svenska datalagen pd r970-talet. Denna juridiska diskurs om integritet 6vergavs
i Sverige gradvis frin och med slutet av 1980-talet.* Genom SOU 2004:6 Over-
syn av personuppgiftslagen’ och atféljande Proposition 2005/06:173¢ forsvann
synen pd personuppgiftslagen som en garant fdr insyn och transparens i proces-
serna for databehandling f6r att istillet ge plats t en si kallad “missbruksregel”.
Som utredaren observade innebir “den modell som koncentrerar sig p reglering
av det som kan karakteriseras som missbruk av personuppgifter, [att man kan
utgd ifran att] sjilva hanteringen av personuppgifterna skall vara i det nirmaste
fri.”7

Sa vitt Dataskydd.net erfarit saknas det doktrin kring huruvida en missbruks-
regel i personuppgiftslagen alls har férutsittning att uppritchallas i Sverige.
Forarbetena har inte utrett méjligheterna att effektive uppricthalla lagen mer 4n
de konstaterar att det finns bestimmelser om tillsyn och skadestind.® Det maste

anses vara en stor brist i det svenska integritetskyddet att lagstiftaren inte brytt

ITillgéinglig som e-bok: http://personligintegritet.se/

2Fahriye Seda Giirses, Multilateral Privacy Requirements Analysis in Online Social Network
Services, KU Leuven, 2o10. Tillginglig pa: https://www.cosic.esat.kuleuven.be/
publications/thesis-177.pdf

3Se sirskilt anvisad text i fotnot 2, kapitel 2.2.

4Se s. 12-13 i Prop. 2005/06:173 for en forteckning av riksdagsbetinkanden. Tillginglig pa:
http://www.regeringen.se/rattsdokument/proposition/2006/03/prop.-200506173/

SSe http://www.regeringen.se/rattsdokument/statens-offentliga-utredningar/
2004/02/sou-20046/

6Ovan fotnot 4

7Se ovan fotnot s, s. 103.

8Se ovan fotnot s, 5. 148-149, eller ovan fotnot 4, s. 42-43.


http://personligintegritet.se/
https://www.cosic.esat.kuleuven.be/publications/thesis-177.pdf
https://www.cosic.esat.kuleuven.be/publications/thesis-177.pdf
http://www.regeringen.se/rattsdokument/proposition/2006/03/prop.-200506173/
http://www.regeringen.se/rattsdokument/statens-offentliga-utredningar/2004/02/sou-20046/
http://www.regeringen.se/rattsdokument/statens-offentliga-utredningar/2004/02/sou-20046/

REMISSYTTRANDE OVER SOU 2.016:7 — INTEGRITET OCH STRAFFSKYDD 3

sig om att se till att lagen kan efterlevas. Ett lika stort problem kan emellertid
antas vara att de statlige tillsatta utredarna inte ligger nigon storre energi pa att
sikerstilla mojligheterna att i praktiken uppna efterlevnad av lagférslagen de
framstiller.

Missbruksregeln har inspirerats av den amerikanska lagstiftningen och en
ridsla for att Sverféringar av personuppgifter till USA ska f6rsviras.” Som den
innevarande utredningen observerar finns det dock problem med att uppritt-
hilla och tillimpa personuppgiftslagen. Om lagstiftaren fortsatt efterstrivar
amerikanisering av den svenska lagstiftningen kring integritet och privatliv
behovs sannolikt en mer avancerad skadestandsritt i Sverige.

Anledningen till att en missbruksmodell kan fungera pi ett ndgorlunda
tillfredsstillande sitt i USA, 4r att Svertramp — dven om de inte kan forutses —
gar att beivra med stora skadestandsbelopp. Dessa stora skadestind ger mark-
nadsaktdrer och dven myndigheter ett starkt intresse av att inte i allt for hog
utstrickning chansa pi att de ska komma undan med missbruk. Dessutom
skapas férutsiteningar for juristbyrier att verka som bara mot andelar av ska-
destandsbeloppet kan ta sig an enskildas ansprik mot storre organisationer si
som foretag och myndigheter. I Sverige finns det inga férutsittningar fér saidan
affirsverksamhet. Det ligger privatpersoner som utsatts fér krinkningar i fatet.
Det kan ocksd observeras att man i USA i allt hégre utstrickning efterfrigar ett
integritetsskydd som ligger mer i linje med den europeiska modellen.*

Att den svenska lagstiftaren dels har paverkats att anta en sorts regelverk som
fran borjan inte ansags férenligt med den europeiska dataskyddsritten,” och
sedan har paverkats att lita bli att inféra sadana skyddsmekanismer som krivs
for att den lagstiftningsteknik lagstiftaren valt ska fungera, innebir givetvis att

regelverket inte blivit tillfredsstillande. Se dven avsnittet nedan om skadestind.

Forbdllander mellan integritetskrinkningar och personuppgifislagen

Vi ifragasitter utredningens pistiende att personuppgiftslagen inte kan utgéra
ett tillricklige verktyg f6r att skydda integriteten bara for att rittsvisendets SOU 2016:7, 5. 273
aktorer upplever lagen 4r “svartillimpad” och att de har “mycket dalig kunskap”
om lagen. Till exempel har utredningen i ett senare kapitel angaende BBS-lagen
funnit att lagen trots att den ir “svértillimpad, att forarbetena dr motstridiga SOU 201637, 5. 499, S5
och att begreppet elektronisk anslagstavla dr olimpligt,” ska forindras pa ett
sadant sitt att dess verkningsomride utdkas.
Det bor ocksa anmirkas att utredningen, trots att den tagit fram statistik
om antalet anmilningar av olika former av fortal, forolimpningar och hot i
digitala milj6er, inte har redovisat hur ménga av dessa anmilningar som leder
till utredning och 4tal, eller i vilken utstrickning och varf6r utredningar liggs
ned. Utredningens redovisning av tillimplig praxis frain domstolarna och at-
foljande forslag ger intrycket av att utredningen i de fall som dklagarna funnit
fortals- och hotbestimmelser i Brottsbalken svira att tillimpa snarare dn att helt
avfirda bestimmelsernas limplighet att uppni sina mél (si som den gjort med
personuppgiftslagen) reagerat med att sinka beviskraven.

I remissvarets sista avdelning (se s. 10) finns en jaimforelse mellan sidana nit-

95e bl a Konstitutionsutskottets betinkande 1998/99:KUrs, tillganglig pa: http: //www.
riksdagen.se/sv/dokument-lagar/arende/betankande/personuppgiftslagen_GMO1KU15
IOJfr Bruce Schneier, Data and Goliath, W. W. Norton & Company, 201s.
I1fr SOU 1997:39.


http://www.riksdagen.se/sv/dokument-lagar/arende/betankande/personuppgiftslagen_GM01KU15
http://www.riksdagen.se/sv/dokument-lagar/arende/betankande/personuppgiftslagen_GM01KU15
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krinkningar som utredningen kartlagt, och sidana saker som utredningen har
funnit utgdr krinkningar av individens rittigheter i personuppgiftslagen. Med
avseende pa det stora dverlapp som finns mellan den sortens integritetskrink-
ningar som utredningen finner utgdr ett problem, och den sortens handlingar
utredningen menar att den funnit ryms under personuppgiftslagen, hade det
varit naturligare att friga sig hur man kan sikerstilla att personuppgiftslagen i
hogre utstrickning gar att anvinda.

Utredningen besvarar denna fraga genom att klargora att personuppgiftsla-
gen blivit ett bristfilligt skydd for att personuppgiftslagen genom 8 § PUL SOU 2016:7, 5. 274
foreskrivs inte fa tillimpas inom tryckfrihetens omrade. Utredningen observerar
ocksi att Datainspektionen, dven nir den finner skil att tillimpa personupp-
giftslagens straffrittsliga bestimmelser, saknar “ett etablerat system f6r dterkopp- SOU 2016:7, 5. 220
ling till polisen”.

Utredningen f6r upp som problem att personuppgiftslagen bara innehéller
straffritesliga verkeyg for de fall d4 kinsliga personuppgifter hanteras, men
har inte identifierat exempel pa nir nitkrinkningar sker som inte innefattar
kinsliga personuppgifter enligt personuppgiftslagen (se jimforelse mellan sidant
utredningen definierar som nitkrinkningar och sidant som ir olagligt enligt
personuppgiftslagen lingst ned i denna skrift).

Mot bakgrund av att samtliga nitkrinkningar som utredningen lyfter fram
pi nagot sitt berdr krinkningar av kinsliga personuppgifter, den allminna

varning utredningen upprepar kring dubbelkriminalisering, och de problem SOU 20167, 5. 271

utredningen identifierar kring personuppgiftslagen (dilig kunskap och diliga SOU 201637, 5. 272, 220.

institutionella ramverk f6r lagens efterlevnad) r det konstigt att utredningen
inte nirmare motiverar varfér en frindring av personuppgiftslagens relation
till tryckfrihetens omrade och en férbittring av kunskap och institutionella
ramverk kring personuppgiftslagen, inte vore mer 6nskvirda in att infora en ny
straffbestimmelse.

Att personuppgiftslagen skulle ha "delvis andra utgingspunkter 4n skyddet

for privatliv” motsigs av EU:s dataskyddsdirektiv fran 1995, di syftet med denna SOU 201637, 5. 271

senare lag 4r att “skydda fysiska personers grundliggande fri- och rittigheter,

sdrskilt ritten dll privatliv, i samband med behandling av personuppgifter”. 95/46/EG, Art 1(1).

Annu tydligare blir motsigelsen i EU:s allminna dataskyddsférordning. Forordning (EU) 2016/679, Art 1(2).

Dataskydd ir en procesuell rittighet som har som syfte att hjilpa privatpersoner
utdva sin rite till privatliv.

Den spridning, kopiering och sparning av uppgifter som utredningen obser-

verat skapar extra stort obehag for individer i digitala miljéer ticks otvetydigen SOU 2016:7, 5. 264

av direktivet och bide “uppgifter” och "fotografier” pi det sitt som avses av 95/46/EG, Art 2(b).
utredningens mdste antas rymmas inom ramen for en “personuppgift”. Det 95/46/EG, Art 2(a).
framgar dven i de forarbetena till den svenska personuppgiftslagen att man har SOU 199739, del I, s. 113.

forstate ate bild- och ljuduppgifter som ror fysiska personer ticks av lagen.
Det ir orimligt att utredaren skulle ha uppfattat att internet och dirtill ho-

rande elektroniska anslagstavlor inte skulle utgora automatisk behandling i

12 Artikel 1(2): “Denna forordning skyddar fysiska personers grundliggande rittigheter och fri-
heter, sarskilt deras rit till skydd av personuppgifter.” Forordningens lydelse aterfinns har: http:
//eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32016R0679&from=EN

13Se till exempel EDPS Pleading before the General Court in Case C-615/13P Client Earth
and Pan Europe v EFSA, Luxembourg, 22 January 2015. Tillganglig pa: https://secure.edps.
europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Court/2015/
15-01-22_EDPS_Pleading_Client_Earth_and_Pan_Europe_v_EFSA_EN.pdf


http://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32016R0679&from=EN
http://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32016R0679&from=EN
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Court/2015/ 15-01-22_EDPS_Pleading_Client_Earth_and_Pan_Europe_v_EFSA_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Court/2015/ 15-01-22_EDPS_Pleading_Client_Earth_and_Pan_Europe_v_EFSA_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Court/2015/ 15-01-22_EDPS_Pleading_Client_Earth_and_Pan_Europe_v_EFSA_EN.pdf
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direktivets mening. Utredningen skriver att det 4r “flera [dklagare] som betonar SOU 201617, 5. 165
att det bor till- komma ett nytt lagrum som reglerar sjilva spridningen av integri-

tetskinsliga bilder”. Dataskydd.net menar att en sidan lagstiftning redan finns

-1 personuppgiftslagen - och att aklagarna ointresse och okunskap om denna

lagstiftning inte i och av sig sjilv indikerar att det behdvs extra bestimmelser (se

ovan). Observationerna frin 2004 irs integritetskommittée verkar dverensstim- SOU 2016:7, kap 10.3.2.
ma med Dataskydd.net:s observationer. Bide i remissvarets andra avdelning, och

i nedanstiende avdelning om skadestand utvecklar vi vir syn pd undergrivandet

av ritten till privatliv och integritetsskydd som i Sverige foljer av att man skapar

i och for sig indamalsenlig lagstiftning som man sedan om&jliggér efterlevandet

av i de flesta fall dir lagstiftningen kan tinkas vara behjilplig for att skydda det

enskilda intresset.

Vad som ir sant i utredningens observationer ir att personuppgiftslagen
och EU:s dataskyddsritt inte bara ticker krinkningar som individer genomfér
mot andra individer. EU:s nya allminna dataskyddsférordning innehaller inga Férordning (EU) 2016/679, Skil 149.
sirskilda bestimmelser om straffrittsligt ansvar for 6vertridelser av individers
rittigheter enligt forordningen utan limnar sidana till medlemslinderna sjilva
att inféra om de finner det limpligt.'# Ett sadant behov kan mycket vil finnas,

men utredningen har inte tittat pd frigan ur det perspektivet.

Tryckfribetsforordningen och integriteten

Man fir anse det fult av uppdragsgivaren att begrinsa utredarens uppdrag till
sidana frigestillningar som ligger utanfér TF:s och YGL:s tillimpningsomréde, SOU 2016:7, 5. 632
och sedan f6resla att utredaren kan ” identifiera och ta upp andra fragor som
anknyter till uppdraget.”
Pa fler 4n ett stille framgar det att integritetsskyddet i Sverige blivit snive pa SOU 201617, 5. 182, 274
grund av att Tryckfrihetsférordningen utgér ett generalundantag fran alla skyl-
digheter att respektera andra minniskors privata sfir. Mojligheten att avbryta
ett pigdende integritetsintring dr ocksa i praktiken i Sverige begrinsade, och
kommer enligt utredningens férslag fortsatt vara begrinsade. Se vidare behand-
ling av denna friga nedan i kritiken av utredningens férslag om elektroniska
anslagstavlor.
Till skillnad fran de ritesfall frin Europadomstolen som utredningen tar SOU 2016:7, 5. 93.
upp,” och som sirskilt ror integritetskrinkande spridning av fotografier i mass-
medier, later sig utredaren avstyras frin tankar om att domstolar 4r tillrickligt
kvalificerade for att gora skillnad mellan integritetsintrang och hot mot press- SOU 2016:7, kap. 15.
friheten. Utifrin utredarens beskrivning 4r det uppenbart att dven med det
forslagna forstirkta skyddet i Brottsbalken, ingen betydande forbittring av
enskildas stillning inda kommer ske.
I forhéllande till tryckfriheten innebir utredningens férslag ate Sverige skulle
skapa skarpa delare mellan de som har och de som inte har utgivningstillstind.
Utredaren foreslar till och med att de som saknar utgivningstillstind ska straffas
extra hirt i och med de nya bestimmelserna, vilket kan tolkas som en preferens SOU 20167, s. 280.
for yrkesmissig och vinstdrivande mediaverksamhet.
De situationer dir integritetskrinkningar oftast hamnar i konflikt med of-

fentlighetsprincipen och tryckfrihetsforordningen enligt utredningens kartligg-

14 For lank till fullstindig lagtext, se ovan fotnot 12.
ISToma mot Ruminien, och von Hannover mot Tyskland
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ning av nithat i kapitel 6, 4r sidana krinkningar som innebir att information
sprids om drogmissbruk, kriminalitet, ekonomiskt obestind eller oférmaiga

att skota barn. Den amerikanska tidningen New Yorker observerade i en essi
om ritten att bli bortglomd att spridning av sadan information i allt hégre ut-
strickning paverkar tidigare ddmdas majligheter att f4 jobb och iterintegreras
i samhillec.® Sverige har drabbade utan framgang f6rsoke driva fortalsmal
mot sidan spridning genom hemsidan Lexbase."” Bide Google Spanien-malet C-131/2.
i EU-domstolen, ett fall i spanska hégsta domstolen 2015 rérandes spridningar
av tjugo ar gamla narkotikadomar,™® och ett pigéende fall i EU-domstolen om
statliga register," ror individer som pa grund av spridning av information om
deras tidigare felsteg upplever sig oférmdgna att fortsitta sina liv pa ett fullgott
sdtt.

Denna sorts krinkningar underblises av hemsidor som Ratsit, Merinfo,
Eniro, Hitta.se och Birthday. Dessa sidor skapar sidan ridsla att bide Datain-
spektionen®® och informationssidan om statens person och adress-register™ har
sirskilda informationssidor om att man just inte kan hindra sidan spridning av
sina personuppgifter pi grund av offentlighetsprincipen och tryckfrihetsférord-
ningen. Minniskor upplever det nuvarande forhallandet mellan tryckfriheten
och ritten till integritet som i och av sig sjilv krinkande. Utredningen visar dir-
utdver att specifikt de krinkningar den haft att ta stillning till forvirras eller i
virsta fall orsakas av detta férhillande.

Nigra av problemen f6r misstinkta brottslingar och tidigare ddmda kan tin-
kas dtgirdas av regeringens forslag i proposition Proposition 2015/16:144** om
utdkade majligheter f6r domstolar att sekretessbeligga uppgifter om misstink-
tas, ddmdas och malsigandens identiteter. Skyddet dr dock svagt, sa till vida att
skyddet f6r den enskilde kommer att vara upp till ombud och domare. Skyddet
mot framtida trakasserier och krinkningar blir simre f6r de som saknar till-
ricklig ekonomisk styrka att efterfriga sekretess for identiteten eller som saknar

utbildningsniva att forst ate det dr mojligt atc efterfriga sidan sekretess.

Sirskilt om skadestind

Utredningen har observerat att den bara hittat sparsamt med exempel pa nir SOU 201617, 5. 273

skadestind enligt personuppgiftslagen utdémts. EU:s Fundamental Rights

16 New Yorker, The Solace of Oblivion, 29 september 2014. Tillganglig pa: http: //www.
newyorker.com/magazine/2014/09/29/solace-oblivion

17SVT,Sajten Lexbase blir friade for fortal och grovt fortal, 10 april 2015. http: //
sverigesradio.se/sida/artikel.aspx?programid=1646&artikel=6138553

18 Case Law, Spain: A and B v Ediciones El Pais, Newspaper archive to be hidden from internet
searches but no “re-writing of history” - Hugh Tomlinson QC, 19 november 2015. Tillginglig pa:
https://inforrm.wordpress.com/2015/11/19/case-law-spain-a-and-b-v-ediciones-
el-pais-newspaper-archive-to-be-hidden-from-internet-searches-but-no-re-
writing-of-history-hugh-tomlinson-qc/

I9EU Law Radar, Case C-398/t5, Manni - data in public registers should be subject to the Google
right to be forgotten. Tillginglig pa: http://eulawradar.com/case-c-39815-manni-data-
in-public-registers-should-be-subject-to-the-google-right-to-be-forgotten/

2% Darainspektionen, Frigor och svar om webbplatser med utgivningsbevis. Tillginglig pa:
http://www.datainspektionen.se/fragor-och-svar/personuppgiftslagen/fragor-och-
svar-om-webbplatser-med-utgivningsbevis/

2IStatens person- och adressregister, Mina personuppgifter finns pa internet — kan jag fa
bort dem? Tillgdnglig pa: https://www.statenspersonadressregister.se/root/guider-
-vanliga-fragor/dina-personuppgifter/2014-11-07-mina-personuppgifter-finns-
pa-internet---kan-jag-fa-bort-dem.html

22ge riksdagens drendehanteringssystem: http: //riksdagen.se/sv/dokument-lagar/
arende/betankande/offentlighet-och-sekretess-for-uppgifter-i_H301KU22


http://www.newyorker.com/magazine/2014/09/29/solace-oblivion
http://www.newyorker.com/magazine/2014/09/29/solace-oblivion
http://sverigesradio.se/sida/artikel.aspx?programid=1646&artikel=6138553
http://sverigesradio.se/sida/artikel.aspx?programid=1646&artikel=6138553
https://inforrm.wordpress.com/2015/11/19/case-law-spain-a-and-b-v-ediciones-el-pais-newspaper-archive-to-be-hidden-from-internet-searches-but-no-re-writing-of-history-hugh-tomlinson-qc/
https://inforrm.wordpress.com/2015/11/19/case-law-spain-a-and-b-v-ediciones-el-pais-newspaper-archive-to-be-hidden-from-internet-searches-but-no-re-writing-of-history-hugh-tomlinson-qc/
https://inforrm.wordpress.com/2015/11/19/case-law-spain-a-and-b-v-ediciones-el-pais-newspaper-archive-to-be-hidden-from-internet-searches-but-no-re-writing-of-history-hugh-tomlinson-qc/
http://eulawradar.com/case-c-39815-manni-data-in-public-registers-should-be-subject-to-the-google-right-to-be-forgotten/
http://eulawradar.com/case-c-39815-manni-data-in-public-registers-should-be-subject-to-the-google-right-to-be-forgotten/
http://www.datainspektionen.se/fragor-och-svar/personuppgiftslagen/fragor-och-svar-om-webbplatser-med-utgivningsbevis/
http://www.datainspektionen.se/fragor-och-svar/personuppgiftslagen/fragor-och-svar-om-webbplatser-med-utgivningsbevis/
https://www.statenspersonadressregister.se/root/guider--vanliga-fragor/dina-personuppgifter/2014-11-07-mina-personuppgifter-finns-pa-internet---kan-jag-fa-bort-dem.html
https://www.statenspersonadressregister.se/root/guider--vanliga-fragor/dina-personuppgifter/2014-11-07-mina-personuppgifter-finns-pa-internet---kan-jag-fa-bort-dem.html
https://www.statenspersonadressregister.se/root/guider--vanliga-fragor/dina-personuppgifter/2014-11-07-mina-personuppgifter-finns-pa-internet---kan-jag-fa-bort-dem.html
http://riksdagen.se/sv/dokument-lagar/arende/betankande/offentlighet-och-sekretess-for-uppgifter-i_H301KU22
http://riksdagen.se/sv/dokument-lagar/arende/betankande/offentlighet-och-sekretess-for-uppgifter-i_H301KU22
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Agency har observerat att skadestinden i Sverige 4r orimligt liga i forhallande till
aktiviteterna som de ska beivra, och att de i praktiken inte gir att tillimpa mot
icke-offentliga aktorer.?3

Anledningen till att det bara skett sparsamt med ansdkningar om skadestind
fran enskilda som i och for sig utsatts f6r integritetskrinkningar bér antas ha
att géra med att en individ alltid tar en stor egen ekonomisk risk f6r att hivda
sin ritt enligt personuppgiftslagen, sirskilt om den enskilda vill representeras
av ombud (vilket den enskilda férmodligen vill, da den sjilv har bevisbérdan).
Utredningen har inte tagit upp huruvida indrade skadestandsbestimmelser
skulle kunna hjilpa enskilda att mer effektivt hivda sin rict bade i fall ror kinsli-
ga personuppgifter och i fall som inte rér sexualitet, sjukdomstillstind, etnicitet,
religion eller politisk tillhérighet.

Moralen i historien kan antas vara att en lag som ir skriven si att den ska vara
svar eller oméjlig att tillimpa inte heller kommer att tillimpas i nigon stérre ut-
strickning. Det ir oirligt ur ett politiskt och lagstiftningstekniskt perspektiv att
skriva lagar pd det viset, och en utredning med uppdrag att gora en bred Gversikt
och kartliggning av omradet integritetsskydd i Sverige bor inte undlita att ob-
servera denna egenhet i det svenska regelverket for integritetsskydd. Risken finns
att frinvaron av sidana papekanden invaggar lagstiftaren i den falska tryggheten
att dess anstringningar att skydda integriteten fungerar.

Se sirskilt kommentarerna ovan om gammelmodiga perspektiv pd integritet,
samt bristerna i hur man resonerat kring méjligheterna att efterleva en svensk

personuppgiftslag grundad i en missbruksprincip.

Avstyrkande av forslagen om elektroniska anslagstavior

I utredningens kartliggning av BBS-lagen finns fortsatta problem med forutsig-
barheten i ritestillimpningen.

Att plattformar som faller under tryckfrihetens omrade inte faller under
BBS-lagen ir klart.

Det ir inte klart vad som giller for tredjepartsmjukvara (till exempel Disqus
eller Facebooks kommentarfunktion) som integrerats i en plattform (till exem-
pel Aftonbladet eller Nyheter24) med utgivningsbevis men som tekniskt kriver
separat inloggning.

Frigestillningen om tredjepartsmjukvaror som integrerats i hemsidor limna-
des 6ppen av Europadomstolen i avgérandet Delfi ee mot Estland.* Avgérandet
har tolkats som att nyhetsplattformar fir ett incitament att uppmuntra lisare
att bli medlemmar i en f6r plattformen oberoende verksamhet i syfte att lita
plattformen undvika mellanhandsansvar.

Detta innebir svarigheter for enskilda personer som vill limna kommentarer

23Fundamental Rights Agency, Data Protection in the European Union: the role of Natio-
nal Data Protection Authorities (Strengthening the fundamental rights architecture in the EU
II), komparativ studie, maj 2010. Se sirskilt s. 43. Tillginglig pa: http://fra.europa.eu/en/
publication/2010/data-protection-european-union-role-national-data-protection-
authorities; Fundamental Rights Agency, Access to data protection remedies in EU Member
States, januari 2014. Se s. 211 rapporten. Tillginglig pa: http://fra.europa.eu/en/publication/
2014/access-data-protection-remedies-eu-member-states; Se dven Fundamental Rights
Agency, Ad hoc information reports on access to data protection remedies (Sweden), april 2o14.
Tillginglig pa: http://fra.europa.eu/sites/default/files/access_to_data_protection_
remedies_country_se.pdf

24ED{MR, Delfi AS mot Estland, (Application no. 64569/09) Tillginglig pa: http: //hudoc.
echr.coe.int/eng?i=001-155105


http://fra.europa.eu/en/publication/2010/data-protection-european-union-role-national-data-protection-authorities
http://fra.europa.eu/en/publication/2010/data-protection-european-union-role-national-data-protection-authorities
http://fra.europa.eu/en/publication/2010/data-protection-european-union-role-national-data-protection-authorities
http://fra.europa.eu/en/publication/2014/access-data-protection-remedies-eu-member-states
http://fra.europa.eu/en/publication/2014/access-data-protection-remedies-eu-member-states
http://fra.europa.eu/sites/default/files/access_to_data_protection_remedies_country_se.pdf
http://fra.europa.eu/sites/default/files/access_to_data_protection_remedies_country_se.pdf
http://hudoc.echr.coe.int/eng?i=001-155105
http://hudoc.echr.coe.int/eng?i=001-155105
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pa nyhetsartiklar att férstd vem de har ingatt avtal med och vad avtalet innebir.
Det dr inte alls klart att slutanvindare forstir att de, nir de kommenterar en
artikel pa en nyhetssida, inte omfattas av samma rittigheter som nyhetssidan,
att nyhetssidan inte har nigra forpliktelser gentemot slutanvindaren, eller att
slutanvindaren i sjilva verket ir straffritesligt ansvariga fr en aktivitet som
de kanske upplever ir en del av poingen med nyhetssidans publicistiska verk-
samhet (notera att méjligheten att kommentera artiklar 4r en funktionalitet
som nyhetssidor anvinder for att locka till sig fler lisare, oavsett hur kommen-
tarsfunktionen 4r upplagd tekniske).

Vidare riskerar utredningens forslag att utdka ansvaret for elektroniska

anslagstavlor att bli ett sitt att sirreglera en svensk “ritt att bli bortglomd”. C-13142, Google Spain SL, Google Inc. v
Agencia Espafiola de Proteccién de Datos,

Utredaren skriver: ?Genom att ligga ett stdrre ansvar pa tillhandahallaren blir ' i : !
Mario Costeja Gonzalez, 13 maj 2014.

det alltsd 6kade méjligheter att minska bade forekomsten och spridningen av Furopaparlamentets och radets forordning
integritetskrinkande uppgifter via olika sajter och sociala medier.” 2016/679, Artikel 17.

Utredarens avsikt med de nya bestimmelserna i BBS-lagen forefaller ha SOU 2016:7, 5. 519
samma malsittning som de europeiska bestimmelserna om ritten att bli bort- SOU 20167, . s1s.
glémd. Nagot fortydligande kring varfor eller pa vilket sitt utredarens egna
bedémningar skiljer sig ifrin eller dverlappar med de europeiska bestimmelserna
finns inte. Det hade varit bra med en analys av hur malsittningen att férhindra
spridning av integritetskrinkande uppgifter genom BBS-lagen inte ska hamna i
konflikt med Datainspektionens och andra europeiska dataskyddsmyndigheters
anstringningar att hitta en balans mellan individens ritt att gi vidare fran en
integritetskrinkning och yttrandefrihet under EU-domstolens nya rittspraxis
och den nya europeiska lagstiftningen.

Utredningen maste ha missat den tankeging som framf6rts av till exem-
pel Strathclyde-professor i juridik Lilian Edwards, att ritten att bli bortglomd
kan vara ett sitt att hantera fortsatt spridning av himndporr (”aterviktimise-
ring”).* Ur sin erfarenhet av arbete mot himndporr i bland annat USA har
hon dragit slutsatsen att det dven for offren ir viktigare att stoppa den ling-
siktiga krinkningen av integriteten som sker genom att privata bilder av en
sexuell natur publiceras och sprids i digitala miljder 4n att skirpa straffskalor och
sinka beviskraven f6r trakasserier. Istillet for att arbeta sig runt och eventuellt
komplicera Datainspektionens befintliga arbete med att fértydliga ansvaret for
hemsidor med avseende pi integritetskréinkningelr,26 hade utredningen kunnat

ge Datainspektionen stdd i det arbete inspektionen redan behover genomféra.

Dubbel reglering dr samre reglering

En sirskild risk med utredningens avfirdande instillning till personuppgifts-
skydd ir att foretag drabbas av dubbla regleringar. Den europeiska lagstiftningen
kommer att gilla frin och med maj 2018, och Sverige kommer att fortsitta vara
medlemmar i antingen EU eller EFTA. Dirmed kommer den europeiska data-
skyddslagstiftningen att gilla i Sverige, och féretag och enskilda kommer att

behova forhilla sig till lagstiftningen bade nir de 4r verksamma i Sverige och

2SLilian Edwards, Revenge porn: why the right to be forgotten is the right remedy, 29 juli 2014.
Tillginglig pa: https://www.theguardian.com/technology/2014/jul/29/revenge-porn-
right-to-be-forgotten-house-of-lords

26Datainspekti0nen, Datainspektionen inleder granskning av Google, 26 maj 2015.
http://www.datainspektionen.se/press/nyheter/2015/datainspektionen-inleder-
granskning-av-google/


https://www.theguardian.com/technology/2014/jul/29/revenge-porn-right-to-be-forgotten-house-of-lords
https://www.theguardian.com/technology/2014/jul/29/revenge-porn-right-to-be-forgotten-house-of-lords
http://www.datainspektionen.se/press/nyheter/2015/datainspektionen-inleder-granskning-av-google/
http://www.datainspektionen.se/press/nyheter/2015/datainspektionen-inleder-granskning-av-google/
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nir de har affirsférbindelser med andra europeiska linder eller linder utanfér
EFTA-omridet.
Om man med hinvisning till okunskap om den europeiska lagstiftningen
pibdrjar konstruktionen av ett nytt och separat regelverk i Sverige f6r skydd av
integriteten kan det bli férvirrande f6r konsumenter och enskilda och onddigt
kostsamt for foretag. Detsamma giller utredningens f6rslag om dndrade be-
stimmelser i BBS-lagen. Istillet for att 6nska bort den europeiska lagstiftningen,
dess syften och dess konsekvenser, bor man for allas skull ta den europeiska
lagstiftningen p4 allvar och se till att den tillimpas pd ett indamalsenligt och
forutsigbart sitt.
Som nimnts ovan kan detta mycket vil innebira att det finns behov av fler
straffritesliga bestimmelser om integritetsintring, di férordningen limnar det
upp till medlemslinderna att sjilva bestimma om sddana sanktioner. Den eu-
ropeiska lagstiftningen limnar ocksa 6ppet for en uppritthallandemodell som Férordning (EU) 2016/679, Artikel 8o.
liknar den Sverige redan inf6rt i diskrimineringslagen, nimligen att organisa- 6 kap. 2 § diskrimineringslag (2008:567).
tioner ges ritt att foretrida individer i rittsliga provningar.?” Den innevarande
utredningen ingjuter dock inte fortroendet att den mot bakgrund av, eller ens

med hinsyn till, sidana &verviganden velat utveckla integritetsskyddet.

il (HHndie C

Amelia Andersdotter
Ordférande, Dataskydd.net

27¥or fullstindig lagtext se ovan fotnot 12.
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Jéamforelse mellan sadant utredningen definierar som ndtkréinkning-

ar och sadant som dr olagligr enligt personuppgifislagen

Den hir sammanstillningen 4r avsedd att illustrera Sverlappet mellan de pro-

blem som utredningen har haft i uppdrag att atgirda, och sidana problem som

redan ir [6sta under den gillande lagstiftningen. Exemplena ir framtagna av

utredningen sjilv, men ir sammanstillda i denna form av Dataskydd.net .

Sida SOU 2016:7, kapitel 6 om nit- SOU 2016:7, kapitel 10.2.2 om Sida
krinkningar PUL
s.134 | Politiskt ndthat: rasistiska, sexistis- | Uppgifter i en blogg att en tjej ir $. 220
ka och homofobiska kommentarer | psykopat, hora och efterbliven.
Uppgifter om att en 5. 220
person ir pedofil.
s.146 | Nitkrinkningar mot pojkar bestir | Domar frin migrationsdom- S. 220
iatt de pastis vara homosexuella. stolar med uppgifter om bl.a.
sexuell liggning, religids till-
hérighet och lagféringar.
Uppgifter om att personer “porr- S. 220
surfat” och laddat ned film-
klipp med sexuellt innehall.
s. Hate speech: allt frin enstaka En bild pa en person med texten S. 220
136- rasistiska, nedsittande eller dis- ”Bloggerskan jag vill knulla sonder
137 kriminerande kommentarer till denna vecka”
hemsidor vars huvudsakliga syfte
ar att sprida hatiska meddelanden
och dsikter.
Pastiende att namngiven per- $. 220
son “gillar att ragga upp min-
derariga tjejer pd internet”.
Uttalande att alla i damlandslaget | s.220
4r ”lesbiska horor™.
s.144 | De nitkrinkningar som vuxna Uppgifter om att en person begatt | s.220
miin utsitts for bestar ofta av sexualbrott och publicering av
att den utsatte framstills som domen.
kriminell.
P4 en webbplats pé internet pi- s. 219
std att fem namngivna personer
gjort sig skyldiga till valdeike.
Pi sin webbplats publicera upp- $. 219
gifter om att tvi min domts for
att ha vildtagit hustrun.

I0
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s.146 | Nitkrinkningar mot pojkar bestir | Uppgifter att nigon medicine- $.220
iatt de pastis anvinda droger, att rade pi grund av valdsamma
de valdtar och/eller misshand- tvangstankar.
lar andra eller att de har ndgon
diagnos eller sjukdom som till
exempel ADHD.

s.146 | Bade vid nitkrinkningar mot min | Rapport frin ett familjecentrum S. 220
och mot kvinnor 4r det vanligt att | om férildrars omsorgsférmaga,
girningspersonen sprider rykten psykiska maende samt uppgif-
om att den utsatta personen har ter om misstankar om sexuella
problem med ekonomin, att den dvergrepp.
utsatta anvinder droger eller
misskoter sina djur.

Uppgifter i en blogg att en tjej $. 220
har suttit pa behandlingshem

och démts for narkotikabrott.
Barnavirdsutredning 5. 220
enligt socialtjinstlagen.

Dom i virdnadsmal med upp- $. 220
gifter om f6rildrarnas om-

sorgsformaga, psykiska hal-

sa och misstankar om sex-

uella Gvergrepp mot barn.

P4 sin vilbesokta blogg publicera s. 219
bl.a. kinsliga personuppgifter

och uppgifter i virdnadsdom om

dotter och tidigare sambo gillande
administrativa frihetsberdvanden

och polisforhor.

s.135 | Logga in pa nigon annans Face- Falska profilbilder som angavs $. 220
bookkonto eller utge sig for att tillhora en person, identifierad
vara nigon man inte ir och uttala | genom fotografier.
sin i denna persons namn.

Vid tre tillfillen lata publicera s. 219
sexkontaktannonser pi internet
om en f.d. sambo.

s.138 | Revenge porn: nigon publicerar
nakenbilder och/eller bilder och
filmer med sexuellt innehall pi en
individ utan dennes samtycke.

s.139 | Virtuell vildtike: flickor som har

blivit utsatta for att nakenbilder
och/eller bilder med sexuellt
innehall pi dem har spridits pa

nitet.
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