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Till statsradet och chefen
for forsvarsdepartementet

Regeringen beslutade den 14 juli 2022 att tillkalla en sirskild utredare
med uppdrag att gora en 6versyn av lagen (2008:717) om signalspaning
1 forsvarsunderrittelseverksamhet (dir. 2022:120).

Som sirskild utredare forordnades frin och med den 1 oktober 2022
lagmannen Johan Sj66.

Som experter 1 utredningen férordnades den 6 april 2023 numera
enhetschefen Jonas Agnvall (Integritetsskyddsmyndigheten), kansli-
chefen Maria Broms (Statens inspektion for férsvarsunderrittelse-
verksamheten), kanslichefen Mikael Karanikas (Férsvarsunderrittelse-
domstolen) samt chefsjuristen Michaela Drib och avdelningsdirektéren
Thomas Einar (bda vid Forsvarets radioanstalt). Samma dag férord-
nades som sakkunniga dmnesrddet Mikael Andersson och kanslirddet
Eva Larsson Behrmann (bdda vid Foérsvarsdepartementet).

Som ledaméter 1 en till utredningen knuten parlamentarisk refe-
rensgrupp foérordnades den 9 februari 2023 riksdagsledaméterna
Heléne Bjorklund (S), Helena Bouveng (M), Hanna Gunnarsson (V),
Mikael Larsson (C), Mikael Oscarsson (KD) och Lars Wistedt (SD),
projektledaren och tidigare riksdagsledamoten Elisabeth Falkhaven
(MP) samt advokaten och tidigare riksdagsledamoten Allan Widman
(L). Den 30 mars 2023 entledigades Allan Widman och samma dag
forordnades stabschefen och tidigare riksdagsledamoten Nina Larsson
(L). Den 3 mars 2023 entledigades Elisabeth Falkhaven och samma
dag forordnades riksdagsledamoten Jan Riise (MP). Med verkan frin
den 12 maj 2023 entledigades Heléne Bjorklund och med verkan frin
samma dag forordnades riksdagsledamoten Markus Selin (S).

Som sekreterare 1 utredningen anstilldes den 7 november 2022
rittssakkunniga Josefine Rosén.



Genom tilliggsdirektiv den 23 februari 2023 férlingdes utrednings-
tiden for delbetinkandet till den 1 september 2023 och for slutbetin-
kandet till den 1 september 2024 (dir. 2023:29).

Utredningen har antagit namnet Utredningen om &versyn av lagen
om signalspaning i forsvarsunderrittelseverksamhet (F6 2022:02).

Utredningen har éverlimnat delbetinkandet Signalspaning i1 f6r-
svarsunderrittelseverksamhet — frigor med anledning av Europadom-
stolens dom (SOU 2023:51).

Utredningen 6verlimnar hirmed slutbetinkandet Signalspaning i
forsvarsunderrittelseverksamhet — en modern och indamalsenlig lag-

stiftning (SOU 2024:59). Uppdraget ir hirmed slutfért.

Malmé i september 2024

Johan S;66

/Josefine Rosén
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Sammanfattning

Utredningens uppdrag

Utredningen uppdrag bestdr i att géra en 6versyn av lagen (2008:717)
om signalspaning 1 forsvarsunderrittelseverksamhet (signalspanings-
lagen). Syftet med uppdraget ir att sikerstilla en modern och dnda-
mélsenlig reglering som dr anpassad efter den tekniska utvecklingen,
omvirldsutvecklingen och de férsvars- och sikerhetsmissiga behoven
samt som beaktar skyddet f6r den personliga integriteten. Utredningen
ska limna nédvindiga forfattningsforslag.

Av utredningens direktiv foljer att utredningen sirskilt ska upp-
mirksamma vissa frigor. I detta slutbetinkande behandlas siledes dels
vilka dtgirder som krivs for att Forsvarets radioanstalt ska kunna
bedriva en effektiv signalspaning oavsett sikerhetslige, dels om fler
myndigheter bér {4 inrikta signalspaning i férsvarsunderrittelseverk-
samhet. Inom ramen {6r 6versynen behandlar utredningen dirutéver
ytterligare ndgra frigor.

En ny lag om signalspaning i krig och krigsfara

Forsvarsunderrittelseverksamheten kommer under krigsforhéllanden
vara betydelsefull f6r Sveriges f6rmdga att skydda civilbefolkningen
och Sveriges territoriella integritet mot frimmande makt. Att det
finns en effektiv signalspaningsverksamhet 1 krigsférhdllanden ir
sdledes av stor vikt. Utredningens bedémning ir att signalspanings-
lagstiftningen 1 stor utstrickning ir effektiv i bdde freds- och krigs-
tid. Det giller bland annat i friga om for vilka indamal som signal-
spaning far bedrivas, forstéringsskyldighet och rapportering. P4 vissa
omriden innebir dock lagstiftningen att signalspaningsverksamheten
inte kan bedrivas pd det effektiva sitt som krivs under de sirskilda
forhallanden som giller 1 krig eller krigsfara. Utredningen foreslar
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Sammanfattning SOU 2024:59

dirfor en ny lag som ska reglera signalspaning 1 férsvarsunderrittelse-
verksamhet under krigstorhillanden. Bestimmelserna i lagen syftar till
att mojliggora fér Forsvarets radioanstalt att bedriva en effektiv och
indamailsenlig signalspaning under sddana sirskilda férhillanden.

Tidpunkt for tillimpning av lagen

Utredningen foreslar att bestimmelserna i lagen ska tillimpas omedel-
bart om Sverige ir i krig. Ar Sverige i krigsfara eller rider det sidana
extraordindra forhdllanden som ir foranledda av krig eller av krigsfara
som Sverige har befunnit sig 1 féreslir utredningen att regeringen far
meddela foreskrifter om att bestimmelserna i lagen, helt eller delvis,
ska tillimpas. Regeringens foreskrift om att bestimmelserna ska till-
limpas ska understillas riksdagen. Nir krigsférhillanden inte lingre
rider ska regeringen féreskriva om att bestimmelserna i den fore-
slagna lagen inte lingre ska tillimpas.

Inhdmtningens omfattning

Utredningen foresldr ett sirskilt undantag frén férbudet mot att in-
himta inhemsk trafik, om sddan inhimtning ir av betydelse for att
hantera yttre hot mot Sveriges sikerhet. Forslaget syftar till att till-
godose att det finns mojlighet att under krigstérhllanden bedriva
signalspaning mot sidan fientlig verksamhet 1 Sverige som utgor hot
mot Sveriges suverinitet och territoriella integritet med utgingspunkt
dven frin icke militira plattformar och strukturer.

Inriktning av signalspaning i forsvarsunderrittelseverksambet

Utredningen foresldr att det ska vara méjligt for regeringen att 1 fore-
skrift eller 1 ett enskilt beslut lita dven andra myndigheter, in de som
1 den ordinarie lagstiftningen har inriktningsritt, fi inrikta signal-
spaning 1 férsvarsunderrittelseverksamhet.
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SOU 2024:59 Sammanfattning

Ett sirskilt tillstandsforfarande

Utan tillstdnd frdn Férsvarsunderrittelsedomstolen fir signaler i elek-
tronisk form inte inhimtas. Om Forsvarsunderrittelsedomstolen 1
en krigssituation inte kan fullgéra sitt uppdrag finns det ingen annan
domstol eller myndighet som kan utféra uppdraget. Det innebir en
risk f6r att provningen av Forsvarets radioanstalts ansokningar inte
kan komma till stdnd 1 en krigssituation, vilket 1 forlingningen skulle
kunna innebira betydande men f6r bland annat Sveriges formaga att
skydda sig frdn hot mot frimmande makt. Utredningen foreslar dir-
for ett forenklat tillstdndsférfarande som innebir att den befattnings-
havare vid Forsvarets radioanstalt som regeringen bestimmer fattar
beslut om tillstdnd f6r signalspaning.

Rddigheten dver signalbirare

Utredningen foresldr att Forsvarets radioanstalt ska ha ridigheten dver
signalbirarna i krig och, om regeringen féreskriver om det, vid krigs-
fara. Utredningen féresldr ocksé att Forsvarets radioanstalt ska be-
grinsa tillgdngen till signalbirare till vad som féljer av tillstind.

Kontroll och tillsyn

Kontroll och tillsyn éver Forsvarets radioanstalts verksamhet utévas
av Statens inspektion for forsvarsunderrittelseverksamheten (Siun),
Integritetsskyddsriddet och Integritetsskyddsmyndigheten. For att
utfora sina respektive uppgifter dr de i behov av fysisk tillging till For-
svarets radioanstalt. Mojligheten till sidan tillgding kommer 1 hindelse
av krig eller krigsfara med hog sannolikhet vara mycket begrinsade.
Utredningen foreslar dirfor att bestimmelserna om efterhandskon-
troll och kontroll pd begiran av enskild 1 signalspaningslagen samt
om tillsyn i lagen (2021:1172) om personuppgiftsbehandling vid For-
svarets radioanstalt inte ska tillimpas under sddana férhéllanden. Inte-
gritetsskyddsridet ska inte heller utféra sina uppgifter.

For att underlitta kontroll av den féreslagna lagens tillimpning nir
krigsforhdllanden inte lingre rider, foresldr utredningen att Forsvarets
radioanstalt ska ha en skyldighet att vidta dtgirder som kan under-
litta den efterfoljande kontrollen.
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Ett undantag frian villkor vid éverforing av personuppgifter
till en mottagare utomlands

Vid 6verféring av personuppgifter till ett annat land eller en inter-
nationell organisation ska sirskilda villkor vara uppfyllda fér att sddan
overforing ska vara tilldten. Utredningen féresldr att regeringen ska
kunna meddela foreskrifter eller i ett enskilt fall fatta beslut om
undantag frin villkoret om att mottagaren ska garantera tillricklig
skydd for de 6verforda uppgifterna. Forslaget innebir att Forsvarets
radioanstalt, efter foreskrift eller beslut, fir dverféra personuppgifter
till en mottagare utomlands dven om Forsvarets radioanstalt inte
kunnat férvissa sig om skyddet for de dverférda personuppgifterna
hos mottagaren.

Undantag fran skyldigheten att ge enskilda viss information

Utredningen foéresldr undantag frin skyldigheten f6r Forsvarets radio-
anstalt att limna information till en enskild om viss personrelaterad
information som denne har ritt till enligt lagen om behandling av
personuppgifter vid Forsvarets radioanstalt.

Inhimtning av signaler i elektronisk form
— ett fortydligande i lag

Utredningen foéresldr ett fértydligande i signalspaningslagen om att
signaler 1 elektronisk form fir inhdmtas oavsett om signalerna ir under
formedling eller ir lagrade. Utredningen foreslir ocks att det i signal-
spaningslagen fortydligas att Forsvarets radioanstalt far vidta de tek-
niska dtgirder som ir nddvindiga for att genomféra inhimtning av
signaler 1 elektronisk form. Som en {6ljd av utredningens férslag om
fortydligande foresldr utredningen ocksa vissa andra fértydliganden
och dndringar 1 signalspaningslagen.

Signalspaning i 6vningsverksamhet

Det sikerhetspolitiska liget har de senaste dren férsimrats. Det innebir
att det finns allt stérre behov av att stirka och utveckla totalférsvars-
féormagan. For att utveckla Forsvarets radioanstalts f6rmiga att verka
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under hojd beredskap har myndigheten behov av att i vningssyfte
bedriva signalspaning 1 den skarpa signalmiljon. Det saknas méjlighet
att bedriva sddan 6vningsverksamhet enligt nuvarande lagstiftning.

En ny dndamdlsbestimmelse

Utredningen féreslar att det inférs ett nytt indamal i signalspanings-
lagen som mojliggér signalspaning i $vningsverksamhet. Syftet med
ovningsverksamheten ir att utveckla férmégan att verka infér och
under hoéjd beredskap. Ovningsverksamheten kan bedrivas av For-
svarets radioanstalt enskilt eller tillsammans med andra myndigheter.
Den kan vara nationell eller internationell.

Inhdmining av inhemsk trafik

For att mojliggora en indamalsenlig signalspaning 1 6vningsverksamhet
foresldr utredningen att det vid signalspaning 1 évningsverksamhet
ska vara tillitet att inhimta signaler mellan en avsindare och en mot-
tagare som bdda befinner sig 1 Sverige.

Inriktning av signalspaning i 6vningsverksambet

Utredningen foreslar att regeringen och Forsvarsmakten ska {8 inrikta
signalspaning i 6vningsverksamhet. Forsvarsmaktens inriktningsritt
omfattar dock inte internationellt samarbete 1 6vningsverksamhet.

Tillstand till signalspaning i 6vningsverksambet

Utredningen foreslar att ocksd signalspaning i évningsverksamhet,
som vid alla annan signalspaning, ska foregds av tillstdnd av Forsvars-
underrittelsedomstolen.
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Forstoringsskyldighet

Utredningen foreslir att en upptagning eller uppteckning som in-
himtats vid signalspaning 1 évningsverksamhet — 1 likhet med vad
som giller for Forsvarets radioanstalts dvriga signalspaningsverk-
samhet enligt 7 § 1 signalspaningslagen — ska forstéras om innehéllet
saknar relevans for vningsverksamhetens behov. Ovningsverksam-
heten ska inte resultera 1 ndgra underrittelser. Det innebir att rele-
vansen av de inhimtade uppgifterna upphér nir vningen avslutats och
de slutsatser och erfarenheter som évningen lett till har summerats.

Owningar far inte resultera i underrittelser

For att tydliggora att dvningsverksamheten inte ska resultera 1 under-
rittelser foresldr utredningen en sirskild bestimmelse med sidan
innebord.

Internationellt samarbete

Utredningen foreslar att Forsvarets radioanstalt, efter regeringens nir-
mare bestimmande, ska fi bedriva internationellt samarbete inom
ramen for signalspaning 1 dvningsverksambhet.

Overforing av personuppgifter till en mottagare utomlands

Utredningen féreslar att bestimmelserna om villkor vid éverféring
av personuppgifter till ett annat land eller en internationell organisa-
tion ska tillimpas vid éverféring av personuppgifter vid internationellt
samarbete inom ramen {6r évningsverksamhet.

Personuppgiftsbehandling vid signalspaning i svningsverksambet

Utredningen foreslar att Forsvarets radioanstalt ska fa behandla per-
sonuppgifter om det ir nddvindigt for att bedriva vningsverksam-
heten. Utredningen foreslar vidare att personuppgifter som behandlas
1 Forsvarets radioanstalts vningsverksamhet f&r myndigheten dven
behandla om det ir nédvindigt for att tillhandahilla information som
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behévs med anledning av samverkan med annan i frdga om évnings-
verksamhet eller med anledning av samarbete om évningsverksamhet
med andra linder eller internationella organisationer enligt signalspa-
ningslagen.

Utredningen féresldr att Forsvarets radioanstalt ska i behandla
personuppgifter som utgdr allmint tillginglig information om det ir
nodvindigt fér dvningsverksamheten samt att bestimmelsen i lagen
om personuppgiftsbehandling vid Férsvarets radioanstalt om behand-
ling av personuppgifter 1 vissa fall ocksd ska omfatta Forsvarets radio-
anstalts signalspaning i1 6vningsverksamhet.

Utredningen foreslar att det vid Forsvarets radioanstalt far finnas
uppgiftssamlingar f6r 6vningsverksamhet som innehéller personupp-
gifter. Personuppgifter 1 en uppgiftssamling f6r vningsverksamhet
far inte behandlas lingre dn ett &r efter det att behandlingen av upp-
gifterna paborjades.

Inhimtning av inhemsk trafik i vissa bradskande situationer
som kan innebira fara for liv, hilsa eller omfattande forstorelse
av egendom

Utredningen foreslir undantag frin foérbudet mot att inhimta sig-
naler mellan en avsindare och en mottagare som bida befinner sig 1
Sverige och frin f6rstoringsskyldigheten av sidana signaler om de inte
kan avskiljas vid inhimtningen. Undantagen ir avsedda att tillimpas
1 nddliknande situationer dir bland annat minniskors liv eller hilsa
ir 1 fara. Bestimmelserna syftar till att mojliggora att Forsvarets radio-
anstalt, 1 sidana situationer, kan bidra med information som kan ridda
minniskors liv eller hilsa eller f6r att undvika omfattande forstorelse
av egendom.

Inriktning av signalspaning i forsvarsunderrittelseverksamhet

Utredningen har bedémt om Férsvarets materielverk, Inspektionen
for strategiska produkter, Myndigheten for psykologiskt forsvar,
Totalforsvarets forskningsinstitut och Tullverket bér f8 inrikta sig-
nalspaning i férsvarsunderrittelseverksamhet.

Utredningens bedémning ir att fortsatt restriktivitet ska gilla i
friga om inriktningsritten. Enligt utredningen kan Forsvarets materiel-
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verks, Myndigheten fér psykologiskt férsvars, Totalforsvarets forsk-
ningsinstituts och Tullverkets behov av underrittelser i stor utstrick-
ning tillgodoses inom ramen {6r en férdjupad dialog med Forsvarets
radioanstalt. Myndigheterna féreslds dirfor inte fa inriktningsritt.
Utredningen féresldr att Inspektionen for strategiska produkter
ska ges ritt att inrikta signalspaning 1 forsvarsunderrittelseverksamhet
bland annat med hinsyn till att myndighetens underrittelsebehov inte
1 tillricklig utstrickning bedéms kunna tillgodoses inom ramen fér en
fordjupad dialog. Utredningen féresldr ocksd att signalspaning 1 for-
svarsunderrittelseverksamhet ska fi anvindas for att kartligga strate-
giska forhillanden avseende sddana utlindska direktinvesteringar som
avses 1lagen (2023:560) om granskning av utlindska direktinvesteringar.

Ovriga forslag
En dvergripande redovisning av évrig inhdmining i ansékan

Utredningen foresldr att Forsvarets radioanstalt 1 ansékan om tillstind
for signalspaning utéver att ange vilken eller vilka signalbérare avse-
ende signaler i trdd som myndigheten behéver ha tillgdng till for att
fullgéra uppdraget ocksd ska ange en 6vergripande redovisning av
ovrig inhimtning.

Underrittelseskyldigheten till enskild i signalspaningslagen upphdivs

Utredningen foresldr att bestimmelserna om underrittelseskyldighet
1signalspaningslagen upphivs. Forslaget limnas mot bakgrund av att
utredningen bedémer att underrittelseskyldigheten inte fyller nigon
praktisk funktion och dirmed saknar betydelse ur ett integritets-
skyddsperspektiv.

Forsvarsunderrittelsedomstolen

Utredningen foreslar vissa dndringar 1 lagen (2009:966) om Forsvars-
underrittelsedomstol som huvudsakligen syftar till att bittre anpassa
lagstiftningen till de férhillanden som rider fo6r domstolen och den
handliggning som sker dir. Utredningen féreslar att det infors en
mojlighet att forordna vice ordférande, sirskilda ledaméter och inte-
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gritetsskyddsombud for kortare tid dn fyra ar. Utredningen féreslar
ocksd dndringar i friga om bland annat nir ett integritetsskydds-
ombud utses 1 milet, att ordféranden 1 domstolen kan fatta beslut
om ersittning till integritetsskyddsombudet och vilket ombud som
i vissa fall ska underrittas om beslut som fattas av ordféranden.

Ikrafttridande av utredningens f6rslag

Utredningen foreslar att férslagen trider 1 kraft den 1 oktober 2025.

Konsekvenser av utredningens forslag

De ekonomiska konsekvenser som forslagen kan medféra for be-
rorda myndigheter beddms rymmas inom respektive myndighets
befintliga ekonomiska ramar. Forslagen medfor inte 1 vrigt ndgra
kostnadsdkningar for det allminna eller f6r enskilda. Férslagens kon-
sekvenser f6r den personliga integriteten bedéms acceptabla och pro-
portionerliga mot bakgrund av syftena med férslagen. De férslag som
utredningen limnar bedéms i 6vrigt inte f ndgon betydelse av de
slag som anges 1 kommittéférordningen (1998:1474).
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1 Forfattningsforslag

1.1 Forslag till lag om signalspaning
i forsvarsunderrattelseverksamhet
i krigeller krigsfara

Hirigenom foreskrivs f6ljande.

Lagens tillimpning

1§ ArSverige i krig ska 5-14 §§ tillimpas.

2§ Ar Sverige i krigsfara eller rider det sidana extraordinira for-
hillanden som ir féranledda av krig eller av krigsfara som Sverige har
befunnit sig i, far regeringen meddela foreskrifter om att 5-14 §§ helt
eller delvis ska tillimpas frdn den tidpunkt som regeringen bestimmer.

En sidan foreskrift ska understillas riksdagen inom en ménad frin
utfirdandet. Foreskriften upphér att gilla, om den inte understills riks-
dagen 1 ritt tid eller om riksdagen inte godkinner den inom tvd mina-
der fran det att den understilldes.

3§ Under den tid som 5-14 §§ tillimpas giller dessa bestimmelser,
eller foreskrifter som meddelats med stdd av dem, 1 stillet £6r avvi-
kande bestimmelser 1 annan lag eller férfattning.

Regeringen ska foreskriva att bestimmelserna 1 5-14 §§ inte ska
tillimpas, nir det inte lingre rdder sddana férhdllanden som avsesi1 §
eller 2 § forsta stycket.

4§ Med signalspaningsmyndighet och kontrollmyndighet i denna lag

avses de myndigheter som anges i lagen (2008:717) om signalspaning
i férsvarsunderrittelseverksamhet.
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Signalspaningens omfattning

5§ Med undantag frin 2 a § forsta stycket lagen (2008:717) om
signalspaning 1 férsvarsunderrittelseverksamhet fir inhimtning avse
signaler mellan en avsindare och mottagare som bida befinner sig i
Sverige, om sidan inhdmtning ir av betydelse for att hantera yttre hot
mot Sveriges sikerhet.

Inriktning

6§ Regeringen fir meddela foreskrifter eller i ett enskilt fall be-
sluta att annan myndighet, in de som anges 1 4 § forsta stycket lagen
(2008:717) om signalspaning i férsvarsunderrittelseverksamhet, fir
inrikta signalspaning i foérsvarsunderrittelseverksamhet.

Tillstind
7§ Tillstdnd till signalspaning enligt 1 och 1 a §§ lagen (2008:717) om

signalspaning 1 férsvarsunderrittelseverksamhet fir ges av den befatt-
ningshavare vid signalspaningsmyndigheten som regeringen foreskriver.

Tillstdnd enligt f6rsta stycket far endast limnas om f6rutsittningarna
for tillstdnd enligt 5 § lagen om signalspaning 1 férsvarsunderrittelse-
verksamhet dr uppfyllda.

8 § Tillstdnd enligt 7 § ska utformas enligt 5 a § lagen (2008:717) om
signalspaning 1 férsvarsunderrittelseverksamhet.

Om det for fullgérande av inhimtningsuppdrag for vilket tillstdnd
givits uppstar behov av tillgdng till ytterligare signalbirare eller anvind-
ning av andra tillstindspliktiga sokbegrepp, giller 5 a § tredje stycket
lagen om signalspaning i1 férsvarsunderrittelseverksamhet 1 tillimp-
liga delar.

Radighet 6ver signalbirare

9§ Signalspaningsmyndigheten ska ha ridigheten 6ver sidana sig-
nalbirare som avses 1 12 § forsta stycket lagen (2008:717) om signal-
spaning i férsvarsunderrittelseverksamhet.
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Signalspaningsmyndigheten ska begrinsa sin tillgdng till signal-
birare till vad som foljer av tillstdnd enligt 7 §.

Overforing av personuppgifter till en mottagare utomlands

10§ Regeringen fir meddela foreskrifter eller i ett enskilt fall be-
sluta att personuppgifter som behandlas enligt lagen (2021:1172) om
behandling av personuppgifter vid Forsvarets radioanstalt fir éver-
foras till ett annat land eller internationell organisation dven om férut-
sittningarna 1 2 kap. 20 § forsta stycket 3 den lagen inte ir uppfyllda.

Enskilds ritt till information

11§ Bestimmelser om skyldighet att limna information till enskild
enligt 5 kap. 2 § lagen (2021:1172) om behandling av personuppgifter
vid Forsvarets radioanstalt ska inte tillimpas.

Kontroll och tillsyn

12§ Bestimmelserna om kontroll enligt 10 § férsta och andra styck-
ena och 10 a § forsta och andra styckena lagen (2008:717) om signal-
spaning i férsvarsunderrittelseverksamhet ska inte tillimpas.

13§ Integritetskyddsrddets uppgifter enligt 11 § lagen (2008:717) om
signalspaning i férsvarsunderrittelseverksamhet ska inte utforas.

14§ Tillsyn enligt lagen (2021:1172) om behandling av personupp-
gifter vid Forsvarets radioanstalt ska inte utforas.

15§ Nir det inte lingre rdder sddana forhillanden som anges 11 §
eller 2 § forsta stycket, ska kontrollmyndigheten kontrollera att denna
lag har foljts.

Vid sidan kontroll ska 10§ férsta och andra styckena lagen
(2008:717) om signalspaning i férsvarsunderrittelseverksamhet till-
limpas.
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16 § Nir det inte lingre rdder sddana forhillanden som anges 11 §
eller 2 § forsta stycket, ska det sirskilda beslutandeorganet 1 kontroll-
myndigheten tillimpa bestimmelserna 1 10 a § forsta och andra stycket
lagen (2008:717) om signalspaning i forsvarsunderrittelseverksamhet
pd meddelanden och lagrade uppgifter som inhimtats i samband med
signalspaning enligt denna lag och pa tillstdnd som limnats enligt
denna lag.

17 § Signalspaningsmyndigheten ska vidta de dtgirder som dr néd-
vindiga f6r att underlitta kontroll enligt 15 och 16 §§.

Ovriga bestimmelser

18 § Beslut som meddelas enligt denna lag fir inte 6verklagas.

Denna lag trider 1 kraft den 1 oktober 2025.
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1.2
om signalspaning i

Forfattningsforslag

Férslag till lag om andring i lagen (2008:717)

forsvarsunderrattelseverksamhet

Hirigenom foreskrivs i friga om lagen (2008:717) om signalspaning

i forsvarsunderrittelseverksamhet!

dels att 11 a och 11 b §§ ska upphora att gilla,

dels att rubriken nirmaste fére 11 a § ska utga,

dels att 1-2 a, 4, 4 a,5 a, 7-9 och 10 a §§ ska ha féljande lydelse,
dels att det ska inforas tre nya paragrafer, 1 a,2 b och 12 b §§, av

foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1§

I forsvarsunderrittelseverk-
samhet enligt lagen (2000:130) om
forsvarsunderrittelseverksamhet
far den myndighet som regeringen
bestimmer (signalspaningsmyn-
digheten) inhimta signaler i elek-
tronisk form vid signalspaning.
Signalspaning 1 forsvarsunderrit-
telseverksamhet far endast ske i
de fall regeringen eller en myn-
dighet som anges 1 4 § nirmare
har bestimt inriktningen av sig-
nalspaningen.

I forsvarsunderrittelseverk-
samhet enligt lagen (2000:130) om
forsvarsunderrittelseverksamhet
far den myndighet som regeringen
bestimmer (signalspaningsmyn-
digheten) inhimta signaler i elek-
tronisk form vid signalspaning,
oavsett om signalerna dr under
formedling eller Gr lagrade. Signal-
spaning 1 forsvarsunderrittelse-
verksamhet fir endast ske 1 de
fall regeringen eller en myndig-
het som anges 1 4 § nirmare har
bestimt inriktningen av signal-
spaningen.

Signalspaning 1 férsvarsunderrittelseverksamhet fir ske endast 1

syfte att kartligga

1. yttre militira hot mot landet,

! Senaste lydelse av

112 §2009:967

11 b §2009:967

rubriken nirmast fore 11 a § 2009:967.
2 Senaste lydelse 2021:1173.
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2. férutsittningar f6r svenskt deltagande i fredsfrimjande och huma-
nitira internationella insatser eller hot mot sikerheten for svenska
intressen vid genomférandet av sidana insatser,

3. strategiska forhdllanden avseende internationell terrorism och
annan grov grinsoverskridande brottslighet som kan hota visentliga

nationella intressen,

4. utveckling och spridning av
masstorstorelsevapen, krigsma-
teriel och produkter som avses 1
lagen (2000:1064) om kontroll
av produkter med dubbla anvind-
ningsomriden och av tekniskt bi-
stand,

4. utveckling och spridning av
massforstorelsevapen, krigsma-
teriel och produkter som avses i
lagen (2000:1064) om kontroll
av produkter med dubbla anvind-
ningsomriden och av tekniskt bi-
stidnd samt strategiska forbdllan-
den avseende sddana utlindska di-
rektinvesteringar som avses 1 lagen
(2023:560) om granskning av ut-
lindska direktinvesteringar,

5. allvarliga yttre hot mot samhillets infrastrukturer,
6. konflikter utomlands med konsekvenser for internationell

sikerhet,

7. frimmande underrittelseverksamhet mot svenska intressen,

8. frimmande makts agerande eller avsikter av visentlig betydelse
for svensk utrikes-, sikerhets- eller forsvarspolitik, eller

9. sidana foreteelser som avses 1 1-8, men som inte riktas mot
Sverige eller ror svenska intressen, om det ir nédvindigt for ett
samarbete i underrittelsefrdgor med andra linder och internationella
organisationer som signalspaningsmyndigheten deltar 1.

Om det ir nodvindigt f6r férsvarsunderrittelseverksamheten far
signaler i elektronisk form inhdmtas vid signalspaning dven f6r att

1. folja foérindringar i signalmiljon i omvirlden, den tekniska
utvecklingen och signalskyddet, samt

2. fortlopande utveckla den teknik och metodik som behovs for
att bedriva verksamhet enligt denna lag.
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Forfattningsforslag

tronisk form dven inhdimtas vid
ovning.

28
Inhimtning som sker i trdd fir endast avse signaler som fors 6ver
Sveriges grins 1 trid som dgs av en operatér.

Vid inhdmining enligt 1 och
la§§ av signaler i elektronisk
form far signalspaningsmyndig-
heten vidta de tekniska dtgirder
som dr nédvindiga for att genom-
fora inhiminingen.

22§

Inhimtning fir inte avse signaler mellan en avsindare och
mottagare som bdda befinner sig 1 Sverige. Om sidana signaler inte
kan avskiljas redan vid inhimtningen, ska upptagningen eller
uppteckningen forstoras s snart det stdr klart att sddana signaler har
inhimtats. Kravet pd forstoring giller dven 1 friga om upptagningar
och uppteckningar som signalspaningsmyndigheten har fatt frén ett
annat land eller en internationell organisation inom ramen for ett

internationellt samarbete.

Forsta stycket tillimpas inte i friga om

1. signaler som utvixlas auto-
nomt mellan tekniska system 1
sddana fall dir signalerna inte in-
nehéller personuppgifter, eller

2. signaler som sinds fran eller
till utlindsk militir personal, ut-
lindska statsfartyg, statsluftfar-
tyg eller militira fordon.

1. signaler som utvixlas auto-
nomt mellan tekniska system 1
sddana fall dir signalerna inte in-
nehiller personuppgifter,

2. signaler som sinds frin eller
till utlindsk militir personal, ut-
lindska statsfartyg, statsluftfar-
tyg eller militira fordon, eller

3. signaler mellan en avsindare
och en mottagare vid sddan Gvnings-
verksambet som anges i 1 a §.

Forsta stycket och andra
stycket 2 och 3 tillimpas dven pd
signaler som lagras 1 Sverige.

3 Senaste lydelse 2021:1173.
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2b§

Bestimmelsen 1 2a§ forsta
stycket tillimpas inte i fraga om
signaler i sddana bradskande situa-
tioner som innebdr fara for mdin-
niskors liv eller hilsa eller for om-
fattande forstorelse av egendom.

Om sddana signaler som anges
i 2a§ forsta stycket inte kan av-
skiljas redan vid inhimtningen,
behéver upptagningen eller upp-
teckningen inte forstéras om den
innehdller

1. uppgifter om en brddskande
situation, och

2. uppgifterna bedéms vara av
avgdrande betydelse for att skydda
mdnniskors liv eller hilsa eller for
att undvika omfattande forstorelse
av egendom.

4§

I lagen (2000:130) om férsvars-
underrittelseverksamhet finns be-
stimmelser om regeringens och
myndigheters inriktning av sidan
verksamhet. Inriktning av signal-
spaning fir anges endast av reger-
ingen, Regeringskansliet, For-
svarsmakten, Sikerhetspolisen
och Nationella operativa avdel-
ningen 1 Polismyndigheten.

I lagen (2000:130) om férsvars-
underrittelseverksamhet finns be-
stimmelser om regeringens och
myndigheters inriktning av sidan
verksamhet. Inriktning av signal-
spaning fir anges endast av reger-
ingen, Regeringskansliet, For-
svarsmakten, Sikerhetspolisen,
Nationella operativa avdelningen
1 Polismyndigheten och Inspek-
tionen for strategiska produkter.

Regeringen bestimmer inriktningen av sidan verksamhet som
bedrivs enligt 1 § andra stycket 9 och tredje stycket.

*Senaste lydelse 2021:1173.
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Regeringen och Firsvarsmakten
bestimmer inriktningen av sidan
verksambet som bedrivs enligt 1 a §.

En inriktning av signalspaningen fir inte avse endast en viss fysisk

person.

4a§

Signalspaningsmyndigheten
ska anséka om tillstdnd hos For-
svarsunderrittelsedomstolen for
signalspaning enligt 1 §. En sddan
ansokan ska innehilla uppgifter
om

Signalspaningsmyndigheten
ska anséka om tillstdnd hos Foér-
svarsunderrittelsedomstolen for
signalspaning enligt 1 och 1 a §§.
En sidan ansékan ska innehilla
uppgifter om

1. det inhimtningsuppdrag som ansékan avser, med en nirmare
redogorelse f6r det behov som féranleder ansdkan och uppgift om
vilken inriktning uppdraget hinfér sig till,

2.vilken eller wvilka signal-
birare avseende signaler 1 trdd som
signalspaningsmyndigheten
behover ha tillging till for att full-
gora uppdraget,

2.vilken eller wvilka signal-
birare avseende signaler 1 trdd som
signalspaningsmyndigheten
behover ha tillging till for ate full-
gora uppdraget samt en dvergri-
pande redovisning av dvrig in-
himtning,

3. de sokbegrepp eller kategorier av s6kbegrepp som ir avsedda

att anvindas vid inhimtningen,

4. vilken tid tillstdndet ska gilla, och
5. de omstindigheter i $vrigt som myndigheten vill 3beropa till stod

{6r sin ansokan.

5a§°

I ett tillstind ska anges

1. det inhimtningsuppdrag for vilket inhimtning fir ske,

2. vilken eller vilka signalbirare avseende signaler i trdd som signal-
spaningsmyndigheten ska 4 tillging till f6r att fullgéra uppdraget,

3. vilka s6kbegrepp eller kategorier av sékbegrepp som fir an-

vindas vid inhimtningen,

4. den tid som tillstindet avser, och

® Senaste lydelse 2009:967.
¢ Senaste lydelse 2009:967.
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5. de villkor 1 6vrigt som behovs for att begrinsa intringet 1 en-

skildas personliga integritet.

Ett tillstdnd fir ges f6r hogst sex manader frén dagen for beslutet
och kan efter férnyad prévning forlingas med hogst sex ménader i

taget.

Om det for fullgérande av in-
himtningsuppdrag fér vilket till-
stdnd givits uppstir behov av till-
gdng till ytterligare signalbirare
eller anvindning av andra tll-
stdndspliktiga sdkbegrepp, ska sir-
skilt tillstdnd sokas. Vid ansokan
och prévning giller 4 och 5 §§ 1
tillimpliga delar. Ett sddant till-
stind ska ha samma varaktighet
som tillstdndet fér det inhimt-
ningsuppdrag inom vilket tillging
tll signalerna behovs eller sikbe-
greppen dr avsedda att anvindas.

Om det for fullgérande av in-
himtningsuppdrag fér vilket till-
stdnd givits uppstdr behov av till-
gdng till ytterligare signalbirare,
anvindning av andra tillstdnds-
pliktiga sékbegrepp eller undantag
enligt 2 b § forsta stycket, ska sir-
skilt tillstdnd sokas. Vid ansokan
och prévning giller 42 och 5 §§ 1
tillimpliga delar. Ett sddant sir-
skilt tillstdnd ska som lingst ha
samma varaktighet som tillstdndet
for det inhimtningsuppdrag som
det sdrskilda tillstandet hinfor sig
tall.

7§

En upptagning eller uppteckning av uppgifter som har inhimtats
enligt denna lag eller som signalspaningsmyndigheten har fitt frn
ett annat land eller en internationell organisation inom ramen fér ett
internationellt samarbete ska omgdende f6rstoras om innehillet

1. har bedomts sakna betydelse
for verksamhet som avses i1 §,

1. har bedémts sakna betydelse
for verksamhet som avses 1 1 och

1a s,

2. avser uppgifter for vilka tystnadsplikt giller enligt 3 kap. 3 §
tryckfrihetsférordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen,
eller som omfattas av efterforskningsférbudet 13 kap. 5 § tryckfrihets-
forordningen eller 2 kap. 5 § yttrandefrihetsgrundlagen,

3. omfattar uppgifter i sddana meddelanden mellan en person som
ir misstinkt for brott och hans eller hennes férsvarare vilka skyddas
enligt 27 kap. 22 § forsta stycket rittegdngsbalken, eller

7 Senaste lydelse 2024:425.
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4. avser uppgifter limnade under bikt eller enskild sjilavard, sdvida
det inte finns synnerliga skil att behandla uppgifterna fér syften som
anges 1 1 § andra stycket.

8 §

Underrittelser med uppgifter som inhimtats enligt denna lag ska
rapporteras till berérda myndigheter i enlighet med vad som fore-
skrivs 1 lagen (2000:130) om foérsvarsunderrittelseverksamhet. Om
uppgifterna berér en viss fysisk person, fir rapporteringen endast
avse forhdllanden som ir av betydelse 1 de hinseenden som anges 1

1 § den lagen.

Uppgifter som inhimtats med
stod av 1a§ far inte resultera i
underrdttelser.

9§
I lagen (2000:130) om férsvarsunderrittelseverksamhet finns be-
stimmelser om internationellt samarbete pd forsvarsunderrittelse-

omrédet.
Signalspaningsmyndigheten

far for den verksamhet som anges
11 § tredje stycket, enligt reger-
ingens nirmare bestimmande, eta-
blera och uppritthilla samarbete
1 signalspaningsfrigor med andra
linder och internationella organi-
sationer.

Lydelse enligt SFS 2024:425

Signalspaningsmyndigheten
far for den verksamhet som anges
11 § tredje stycket och 1 a §, en-
ligt regeringens nirmare bestim-
mande, etablera och uppritthilla
samarbete 1 signalspaningsfrigor
med andra linder och internatio-
nella organisationer.

Foreslagen lydelse

10a§"

Ett sirskilt beslutandeorgan 1
kontrollmyndigheten ir skyldigt
att pd begiran av en enskild kon-
trollera om hans eller hennes med-
delanden har inhimtats i samband
med signalspaning enligt denna

Ett sirskilt beslutandeorgan 1
kontrollmyndigheten ir skyldigt
att pd begiran av en enskild kon-
trollera om hans eller hennes med-
delanden eller lagrade wuppgifter
har inhimtats i samband med

§ Senaste lydelse 2009:967.
? Senaste lydelse 2009:967.
19 Senaste lydelse 2024:425.
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lag och, om s3 ir fallet, huruvida
inhimtningen och behandlingen
av inhimtade uppgifter har skett 1
enlighet med lag. Beslutandeor-
ganet ska underritta den enskilde
om att kontrollen har utférts.
Underrittelsen ska innehilla en
motivering.

SOU 2024:59

signalspaning enligt denna lag
och, om s3 ir fallet, huruvida in-
himtningen och behandlingen av
inhimtade uppgifter har skett i
enlighet med lag. Beslutandeor-
ganet ska underritta den enskilde
om att kontrollen har utférts.
Underrittelsen ska innehilla en
motivering.

Beslutandeorganet fir besluta att inhimtning avseende den som

begirt kontrollen ska upphéra eller att upptagning eller uppteckning
av inhimtade uppgifter ska forstéras, om det vid kontroll fram-
kommer att inhimtningen inte ir férenlig med tillstind som limnats
enligt denna lag.

Ledaméterna 1 beslutandeorganet utses av regeringen for en be-
stimd tid. Ordféranden och vice ordféranden ska vara eller ha varit
ordinarie domare eller ha motsvarande juridisk erfarenhet. Ovriga
ledamoter ska utses bland personer som foreslagits av partigrupperna

i riksdagen.

Nuvarande lydelse

Foreslagen lydelse

12b§

I lagen (2025:000) om signal-
spaning i forsvarsunderrittelse-
verksambet under krig eller krigs-
fara  finns  bestimmelser om
signalspaning i forsvarsunderrit-
telseverksambet om Sverige dr i
krig eller i krigsfara eller det rdder
sddana extraordindra forhillanden
som dr foranledda av krig eller av
krigsfara som Sverige har befunnit
sig 1.

Denna lag trider 1 kraft den 1 oktober 2025.
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1.3

Forfattningsforslag

Forslag till lag om dndring av lagen (2009:966)

om Forsvarsunderrattelsedomstol

Hirigenom féreskrivs att 2, 6, 10 och 12 §§ lagen (2009:966) om
Forsvarsunderrittelsedomstol ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

2§
Forsvarsunderrittelsedomstolen bestir av en ordférande, en eller
hogst tvd vice ordférande samt minst tvd och hogst sex sirskilda

ledamoter.

Ledaméterna ska vara svenska medborgare och fir inte vara under-
driga eller 1 konkurstillstdnd eller ha férvaltare enligt 11 kap. 7 § for-
ildrabalken. Innan en ledamot bérjar tjinstgéra i domstolen, ska han

eller hon ha avlagt domared.

I lagen (2010:1390) om utnim-
ning av ordinarie domare finns
bestimmelser om utnimning av
ordférande i domstolen. Vice ord-
forande och sirskilda ledaméter
forordnas av regeringen for fyra &r.

I lagen (2010:1390) om utnim-
ning av ordinarie domare finns
bestimmelser om utnimning av
ordférande 1 domstolen. Vice ord-
forande och sirskilda ledaméter
forordnas av regeringen for hogst
fyra &r i sander.

63§

Regeringen forordnar f6r minst
fyra &risinder personer som kan
tjinstgdra som integritetsskydds-
ombud. Under fyradrsperioden far
vid behov ytterligare personer for-
ordnas for dterstiende del av peri-
oden.

Regeringen foérordnar for hogst
fyra &risinder personer som kan
yinstgéra som integritetsskydds-
ombud.

Ett integritetsskyddsombud ska vara svensk medborgare och ska
vara eller ha varit advokat eller ha varit ordinarie domare. Ett inte-
gritetsskyddsombud fir inte vara 1 konkurstillstind eller ha for-
valtare enligt 11 kap. 7 § forildrabalken.

! Senaste lydelse 2010:1399.
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Regeringen ska inhimta forslag pd limpliga kandidater frin
Sveriges advokatsamfund och Domarnimnden.

Ett integritetsskyddsombud fir
trots att regeringens forordnande
har upphort slutfora pigiende upp-
drag.

10§
Ordféranden far ensam pd Forsvarsunderrittelsedomstolens vignar

1. foreta forberedande dtgir-
der och besluta om avskrivning,
och

2. prova frigor enligt 5a§
tredje stycket lagen (2008:717)
om signalspaning 1 forsvars-
underrittelseverksamhet om till-
stdnd 1 pdgdende och tillstindspro-
vade inhimtningsuppdrag, om
prévningen ir av enkel beskaf-
fenhet och endast avser tillging
till signalbirare eller anvindning
av sokbegrepp som inte ir direkt
hinforliga till viss fysisk person.

1. foreta forberedande 3tgir-
der och besluta om avskrivning,

2. prova frigor enligt 5a§
tredje stycket lagen (2008:717)
om signalspaning 1 forsvars-
underrittelseverksamhet om till-
stdnd 1 pdgdende och tillstindspro-
vade inhimtningsuppdrag, om
prévningen ir av enkel beskaf-
fenhet och endast avser tillging
till signalbirare eller anvindning
av s6kbegrepp som inte ir direkt
hinforliga till viss fysisk person,
och

3. fatta beslut om ersittning till
integritetsskyddsombud.

Ordféranden fir férordna en lagfaren tjinsteman vid domstolen
att ensam pd domstolens vignar vidta férberedande dtgirder.

12§

Nir en ansdkan om tillstind
till signalspaning har kommit in
till domstolen, ska domstolen s&
snart som mojligt utse ett integri-
tetsskyddsombud i malet och hilla
ett sammantride. Vid samman-
tridet ska ansékande myndighet
och integritetsskyddsombudet
nirvara. Domstolen fir férordna

34

Nir en ansdkan om tillstind
till signalspaning har kommit in
till domstolen, ska domstolen si
snart som mojligt hilla ett sam-
mantride. Vid sammantridet ska
ansokande myndighet och det inte-
gritetsskyddsombud som domstolen
utser nirvara. Domstolen fir for-
ordna att annan som kan limna
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att annan som kan limna upp-
lysningar av betydelse f6r prov-
ningen fir nirvara vid samman-
tridet.

Forfattningsforslag

upplysningar av betydelse for
provningen fir nirvara vid sam-
mantridet.

Om irendet ir si bridskande att ett drojsmal allvarligt skulle
riskera syftet med ansékan, fir sammantride héllas och beslut fattas
utan att ett integritetsskyddsombud har varit nirvarande eller annars

fate willfille ate ytera sig.

Nir ett beslut enligt 10§
forsta stycket 2 har fattats av ord-
foranden pd domstolens vignar
ska det integritetsskyddsombud
som varit nirvarande vid prov-
ningen av det inhimtningsupp-
drag till vilket beslutet ir hinfor-
ligt underrittas.

Nar ett beslut enligt andra
stycket har fattats ska ett inte-
gritetsskyddsombud — underrittas.
Nir ett beslut enligt 10 § forsta
stycket 2 har fattats av ordfs-
randen pd domstolens vignar ska
det integritetsskyddsombud som
varit nirvarande vid prévningen
av det inhimtningsuppdrag till
vilket beslutet dr hinférligt under-
rittas. Om integritetsskyddsom-
budets forordnande har upphort,
fdr ett annat integritetsskyddsom-
bud undervittas.

Denna lag trider 1 kraft den 1 oktober 2025.
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Forslag till lag om andring av lagen

(2021:1172) om behandling av personuppgifter
vid Forsvarets radioanstalt

Hirigenom féreskrivs i friga om lagen (2021:1172) om behandling
av personuppgifter vid Forsvarets radioanstalt
dels att 1 kap. 2 § och 2 kap. 9, 18 och 20 §§ ska ha féljande lydelse,
dels att det ska inféras tvd nya paragrafer, 2 kap. 6 a och 6 b §§,
och nirmast fére 2 kap. 6 a § en ny rubrik av f6ljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.
28

Denna lag giller vid behandling
av personuppgifter 1 Forsvarets
radioanstalts férsvarsunderrit-
telse- och utvecklingsverksamhet
samt informationssikerhetsverk-
samhet.

Denna lag giller vid behandling
av personuppgifter i Forsvarets
radioanstalts férsvarsunderrit-
telse-, utvecklings-, och donings-
verksambet samt informations-
sikerhetsverksamhet.

2 kap:

36

Owvningsverksambet

6af

Personuppgifter far behandlas 1
Forsvarets radioanstalts ovnings-
verksambet om det dr nodvindigt
for att bedriva sidan verksambet
som anges i 1 a § lagen (2008:717)
om signalspaning i forsvarsunder-
réttelseverksambet.
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6b§

Personuppgifter som behandlas
med stéd av 6a § fir dven be-
handlas om det dr nodvindigt for
att tillhandabadlla information som
behivs

1. med anledning av samver-
kan med annan i fraga om Gvnings-
verksambet, eller

2. med anledning av samarbete
om dvningsverksambet med andra
lander eller internationella organi-
sationer enligt lagen (2008:717) om
signalspaning 1 forsvarsunderrdt-
telseverksambet.

9§

Forsvarets radioanstalt far be-
handla personuppgifter som utgor
allmint tillginglig information
om det ir nddvindigt fér den verk-
samhet som anges 12, 5 och 7 §§.

Forsvarets radioanstalt fir be-
handla personuppgifter som utgor
allmint tillginglig information
om det ir nddvindigt fér den verk-
samhet som anges 12,5, 6a och

7 §§.

18 §

Hantering av information som
innebir behandling av person-
uppgifter ska inte anses oféren-
lig med bestimmelserna i1, 2, 5,
7,9, 11-14 och 16 §§ i det skede
av behandlingen d& det inte har
kunnat faststillas vilka person-
uppgifter som informationen in-
nehiller.

Hantering av information som
innebir behandling av person-
uppgifter ska inte anses oféren-
lig med bestimmelsernai1, 2, 5,
6a, 7,9, 11-14 och 16 §§ i det
skede av behandlingen di det
inte har kunnat faststillas vilka
personuppgifter som informatio-
nen innehiller.
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20§

Personuppgifter som behand-
las med stéd av denna lag far foras
over till ett annat land eller en
internationell organisation endast
om det dr nédvindigt for att For-
svarets radioanstalt ska kunna full-
gora sina uppgifter inom ramen
for det internationella forsvars-
underrittelse- och sikerhetssam-
arbetet och

Personuppgifter som behand-
las med stéd av denna lag far foras
over till ett annat land eller en
internationell organisation endast
om det ir nddvindigt f6r att For-
svarets radioanstalt ska kunna full-
gbra sina uppgifter inom ramen
for det internationella férsvars-
underrittelse- och sikerhetssam-
arbetet eller Guningssamarbetet och

1. 6verforingen riktas till en utlindsk underrittelse- eller siker-
hetstjinst, eller ett underrittelse- eller sikerhetsorgan i en interna-

tionell organisation,

2. sekretess inte hindrar en 6verféring,
3. mottagaren garanterar tillrickligt skydd f6r personuppgifterna,

och

4. dverféringen inte innebir ett oproportionerligt intring 1 den

registrerades personliga integritet.

Regeringen kan med stdd av 8 kap. 7 § regeringsformen meddela
foreskrifter om att éverforing fir ske dven 1 andra fall in som anges

1 forsta stycket 1.

Regeringen far ocksd besluta om sidan 6verforing i ett enskilt fall.

Denna lag trider 1 kraft den 1 oktober 2025.

! Senaste lydelse 2024:426.
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Forslag till forordning om andring i forordningen

(2008:923) om signalspaning i
forsvarsunderrattelseverksamhet

Hirigenom foreskrivs 1 friga om férordningen (2008:923) om signal-
spaning i férsvarsunderrittelseverksamhet

dels att 2, 5 och 6 §§ ska ha foljande lydelse,

dels att det ska inf6ras en ny paragraf, 4 §, av f6ljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

2§

Forsvarets radioanstalt ska be-
driva den verksamhet som avses 1
1§ lagen (2008:717) om signal-
spaning 1 férsvarsunderrittelse-
verksamhet.

Forsvarets radioanstalt ska be-
driva den verksamhet som avses i
1och 1a §§ lagen (2008:717) om
signalspaning 1 férsvarsunder-
rittelseverksamhet.

Beslut enligt 5 b § forsta stycket lagen om signalspaning 1 férsvars-
underrittelseverksamhet fir fattas av myndighetschefen 1 Forsvarets
radioanstalt eller dennes stillféretridare.

4§

Forsvarets radioanstalts  ska
skyndsamt informera Statens in-
spektion for forsvarsunderrittelse-
verksambeten om 2b§ lagen
(2008:717) om signalspaning i for-
svarsunderrdttelseverksambet till-
limpas.

! Senaste lydelse 2009:972.
2 Tidigare 4 § upphivd genom 2009:972.
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Lydelse enligt SFS 2024:427
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Foreslagen lydelse

5§

Forstoring av upptagningar
eller uppteckningar enligt 7, 10
och 10 a §§ lagen (2008:717) om
signalspaning 1 forsvarsunder-
rittelseverksamhet ska ske p3 ett
sddant sitt att uppgifterna inte kan
3terskapas.

Nuvarande lydelse

Forstoring av upptagningar
eller uppteckningar enligt 24 §
forsta stycket, 5 b § tredje stycket,
7,10 och 10 a §§ lagen (2008:717)
om signalspaning i férsvarsunder-
rittelseverksamhet ska ske pd ett
sddant sitt att uppgifterna inte kan
dterskapas.

Foreslagen lydelse

6§

Forsvarets radioanstalt far for
den verksamhet som anges 11§
tredje stycket lagen (2008:717)
om signalspaning 1 forsvars-
underrittelseverksamhet samar-
beta 1 signalspaningsfrigor med
andra linder och internationella
organisationer endast under for-
utsittning att syftet med sam-
arbetet ir att tjina den svenska
statsledningen och den natio-
nella sikerheten. De uppgifter
som myndigheten limnar till
andra linder och internationella
organisationer fir inte vara till
skada for svenska intressen.

Forsvarets radioanstalt far for
den verksamhet som anges 11§
tredje stycket och Ia§ lagen
(2008:717) om signalspaning 1
forsvarsunderrittelseverksamhet
samarbeta i signalspaningsfrigor
med andra linder och interna-
tionella organisationer endast
under forutsittning att syftet
med samarbetet ir att tjina den
svenska statsledningen och den
nationella sikerheten. De upp-
gifter som myndigheten limnar
till andra linder och internatio-
nella organisationer fir inte vara
till skada f6r svenska intressen.

Denna férordning trider i kraft den 1 oktober 2025.

3 Senaste lydelse 2009:972.
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1.6 Forslag till forordning om andring i forordningen
(2015:1053) om totalférsvar och hojd
beredskap

Hirigenom féreskrivs att 13 § férordningen (2015:1053) om total-
férsvar och hojd beredskap ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

13§

Vid beredskapslarm ska féljande forfattningar omedelbart tillimpas
1 sin helhet:

—lagen (1939:299) om férbud i vissa fall mot overldtelse eller upp-
latelse av fartyg m.m.,

— lagen (1940:176) med vissa bestimmelser om fraktfart med svenska
fartyg,

— lagen (1957:684) om betalningsvisendet under krigstérhéllanden,

— kungérelsen (1960:516) med tillimpningsféreskrifter till lagen
(1940:176) med vissa bestimmelser om fraktfart med svenska fartyg,

—lagen (1962:627) om utnyttjande av vattenkraft vid krig,

— krigshandelslagen (1964:19),

— forfogandelagen (1978:262),

— ransoneringslagen (1978:268),

—lagen (1979:1088) om grinsdvervakningen i krig m.m.,

— arbetsrittsliga beredskapslagen (1987:1262),

— lagen (1988:97) om forfarandet hos kommunerna, férvaltnings-
myndigheterna och domstolarna under krig eller krigsfara m.m.,

— prisregleringslagen (1989:978),

— férordningen (1991:1195) om skolvisendet under krig och vid
krigsfara m.m.,

— férordningen (1991:1269) om verksamheten vid statliga skolor
under krig och vid krigsfara,

—lagen (1992:1402) om undanférsel och férstéring,

—lagen (1994:2077) om arbetsférmedlingstving,

—lagen (1995:439) om beskatt- — lagen (1995:439) om beskatt-
ning, fortullning och folkbok- ning, foértullning och folkbok-
foring under krig eller krigsfara  foring under krig eller krigsfara
m.m., och m.m.,

! Senaste lydelse 2022:563.
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—lagen (1999:890) om forsik- — lagen (1999:890) om forsik-
ringsverksamhet under krig eller  ringsverksamhet under krig eller
krigsfara m.m. krigsfara m.m., och

—lagen (2025:000) om signal-
spaning i forsvarsunderrittelseverk-
sambet under krig och krigsfara

Beredskapslarm medfor vidare att 6-11 §§ férordningen (2017:870)
om linsstyrelsernas krisberedskap och uppgifter infor och vid héjd
beredskap och 10-12 §§ férordningen (2022:525) om civilomrides-
ansvariga linsstyrelser omedelbart ska tillimpas.

Denna férordning trider 1 kraft den 1 oktober 2025.
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1.7 Forslag till forordning om dndring i forordningen
(2021:1208) om behandling av personuppgifter
vid Forsvarets radioanstalt

Hirigenom féreskrivs i friga om férordningen (2021:1208) om be-
handling av personuppgifter vid Forsvarets radioanstalt

dels att rubriken nirmast fore 3 kap. 1 § ska lyda
*Foérsvarsunderrittelse-, utvecklings- och ¢vningsverksamhet”,

dels att det infors en ny paragraf, 3 kap. 7 a §, av f6ljande lydelse.

Nuvarande lydelse Foreslagen lydelse

3 kap.
7a§

Vid Férsvarets radioanstalt far
det finnas uppgiftssamlingar for
dvningsverksambet som innebdl-
ler personuppgifter.

Uppgiftssamlingen fir endast
innebdlla information som ror
dvningsverksambeten.

Personuppgifter i en uppgifts-
samling for dvningsverksambet far
inte bebandlas lingre dn et dr
efter det att behandlingen av upp-
gifterna paborjades.

Denna férordning trider i kraft den 1 oktober 2025.
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2 Utredningens uppdrag
och arbete

2.1 Utredningens uppdrag

Regeringen beslutade den 14 juli 2022 att tillkalla en sirskild utredare
med uppdrag att gora en 6versyn av lagen (2008:717) om signalspaning
i férsvarsunderrittelseverksamhet. Syftet med uppdraget dr att siker-
stilla en modern och indamaélsenlig reglering som ir anpassad efter den
tekniska utvecklingen, omvirldsutvecklingen och de férsvars- och
sikerhetsmissiga behoven samt som beaktar skyddet f6r den person-
liga integriteten. Uppdraget inbegriper en s&vil saklig som forfattnings-
teknisk 6versyn av regleringen. Utredaren ska limna férslag till forfatt-
ningsindringar och andra dtgirder som utredaren anser vara befogade.

Utredningens uppdrag bestdr av tvd delar. Uppdraget i den forsta
delen har redovisats i delbetinkandet Signalspaning i férsvarsunder-
rittelseverksamhet — frigor med anledning av Europadomstolens dom
(SOU 2023:51).

I den andra delen — som redovisas i detta slutbetinkande — ska utred-
ningen bland annat bedéma vilka dtgirder som krivs for att Férsvarets
radioanstalt, oavsett sikerhetslige, pd ett effektivt sitt ska kunna full-
gora sitt uppdrag rorande signalspaning i férsvarsunderrittelseverk-
samhet samt bedéma om fler myndigheter bor ges ritt att inrikta sig-
nalspaning i forsvarsunderrittelseverksamhet.

En nirmare beskrivning av utredningens uppdrag finns i utred-
ningens direktiv (dir. 2022:120), som finns i bilaga 1. Genom tilliggs-
direktiv (dir. 2023:29) forlingdes utredningstiden till den 1 septem-
ber 2023 for delbetinkandet respektive den 1 september 2024 for
slutbetinkandet, se bilaga 2.
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2.2 Utredningens arbete

Utredningens arbete piborjades 1 oktober 2022. Experter och sak-
kunniga férordnades 1 april 2023. Utredningen éverlimnande sitt del-
betinkande i september 2023. Det huvudsakliga arbetet med detta slut-
betinkande inleddes direfter.

Utredningen har {6r arbetet med slutbetinkandet haft tre méten
med den referensgrupp med representanter frén samtliga riksdags-
partier som enligt direktiven ska knytas till utredningen.

For arbetet med detta slutbetinkande har utredningen haft méten
med experter och sakkunniga vid sex tillfillen. Dirutéver har utred-
ningen haft enskilda kontakter med experter och sakkunniga.

Enligt utredningens direktiv ska utredningen 1 den utstrickning
som bedéms limplig ha dialog med och inhimta upplysningar frin
berérda myndigheter och andra som kan vara berérda av aktuella frigor.
Utredningen har haft kontakter med och inhimtat upplysningar frin
Forsvarets radioanstalt, Férsvarsunderrittelsedomstolen och Statens
inspektion for forsvarsunderrittelseverksamheten. I arbetet med frigan
om fler myndigheter ska {3 inrikta signalspaning 1 férsvarsunderrit-
telseverksamhet har utredningen inhimtat upplysningar frin For-
svarets materielverk, Inspektionen for strategiska produkter, Myndig-
heten f6r psykologiskt férsvar, Myndigheten {6r samhillsskydd och
beredskap, Totalférsvarets forskningsinstitut och Tullverket.

Av direktiven framgdr att utredningen ska gora de internationella
jimforelser som bedéms nédvindiga. Den information som redo-
visas 1 avsnitt 4.5.3 om norsk lagstiftning samt i avsnitt 5.3.1 om
brittisk, finsk och norsk lagstiftning har inhimtats genom offentligt
tillginglig lagstiftning och 1 férekommande fall forarbeten.
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3 Signalspaning — en dversikt av
verksamheten och regelverket

3.1 Bakgrund

Forsvarets radioanstalt dr en civil myndighet under Férsvarsdeparte-
mentet som bedriver signalspaning i forsvarsunderrittelseverksamhet.
Myndigheten har sedan bildandet dr 1942 bedrivit signalspaning mot
eterburna signaler. Sedan &r 2009, nir lagen (2008:717) om signalspa-
ning 1 forsvarsunderrittelseverksamhet tridde i kraft, bedriver myndig-
heten dven signalspaning mot trddburna signaler.

Forenklat och kortfattat har den nuvarande signalspaningslagstift-
ningen sin bakgrund i sikerhetspolitiska férindringar och en teknisk
utveckling under 1990- och 2000-talet som bland annat innebar att allt
fler signaler tillkom och att signalerna 1 allt stérre omfattning éverfor-
des via trdd.'

Den eterburna signalspaning som Forsvarets radioanstalt bedrev
fore &r 2009 var i princip oreglerad utifrn principen om att “etern ir
fri”. Samma princip kan inte tillimpas p4 inhimtning av signaler i trdd
varfor det krivdes lagstdd for sddan inhimtning. For att Forsvarets
radioanstalt skulle kunna bedriva en effektiv underrittelseverksamhet
foreslogs det 1 bland annat promemorian En anpassad férsvarsunder-
rittelseverksamhet (Ds 2005:30) att det skulle 6vervigas att ge signal-
spaningen tillgéng till bide eterburen och tridburen kommunikation.

Regeringen limnade i mars 2007 propositionen En anpassad fér-
svarsunderrittelseverksamhet (prop. 2006/07:63) till riksdagen. Reger-
ingen foreslog bland annat en ny lagreglering av signalspaning i f6r-
svarsunderrittelseverksamhet som skulle omfatta signalspaning sdvil i
etern som 1 trdd. Forslaget innebar bland annat att signalspaning utfors
efter inriktning frin regeringen och berérda myndigheter, regler for

!'Se bland annat SOU 2003:30 och Ds 2005:30.
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forstoring och rapportering samt ett sirskilt tillstdndstorfarande.
Regeringen foreslog ocksd att sokbegrepp, forstéring och rappor-
tering skulle kontrolleras 1 sirskild ordning.

Lagforslaget var mycket omdebatterat. I juni 2007 beslutade riks-
dagen att regeringens forslag till bland annat lag om signalspaning i
forsvarsunderrittelseverksamhet skulle hinvisas till férsvarsutskottet
och vila dir i minst tolv manader.’

Riksdagen beslutade den 18 juni 2008 att anta bland annat reger-
ingens forslag till lag om signalspaning 1 férsvarsunderrittelseverk-
samhet.” I samband med beslutet tillkinnagav riksdagen som sin
mening vad utskottet anfért om ytterligare rittssikerhets- och kon-
trollmekanismer. Forsvarsutskottet anférde bland annat att reger-
ingen skulle 8terkomma med vissa f6rslag till indringar 1 den antagna
lagen. Lagen om signalspaning 1 férsvarsunderrittelseverksamhet
tridde i kraft den 1 januari 2009.

Under hosten 2008 triffades en politisk 6verenskommelse mellan
partierna i regeringen. Overenskommelsen omfattade 15 punkter och
syftade tll att ytterligare forstirka integritetsskyddet utéver vad
som f6ljde av den beslutade lagen och riksdagens tillkinnagivande.

Regeringen behandlade de férslag till forindringar som krivde lag-
indring i propositionen Forstirkt integritetsskydd vid signalspaning
(prop. 2008/09:201) som limnades till riksdagen 1 maj 2009. Reger-
ingen foreslog flertalet forindringar i lagen om signalspaning i férsvars-
underrittelseverksamhet. I enlighet med den politiska éverenskom-
melsen limnade regeringen bland annat férslag om att begrinsa vilka
myndigheter som fir inrikta signalspaningen till regeringen, Reger-
ingskansliet och Forsvarsmakten.

Regeringen foreslog ocksd forindringar i1 tillstdndsférfarandet.
Enligt riksdagens tillkinnagivande skulle frigan om tillstdnd beslutas
av en ny domstolsliknande nimnd. Regeringen hade dirfér beslutat
att inritta en ny myndighet, Signalspaningsnimnden, med uppgift
att ansvara for tillstindsprévningen. Den politiska éverenskommel-
sen innebar att tillstdnd till signalspaning i stillet skulle prévas av dom-
stol. Regeringen foreslog i propositionen att en ny specialdomstol,
Forsvarsunderrittelsedomstolen, skulle inrittas och {3 i uppgift att
prova tillstind till signalspaning. I och med inrittande av domstolen
skulle Signalspaningsnimndens verksamhet upphora. I enlighet med

2 Se rskr. 2006/07:208.
3 Prop. 2006/07:63, bet. 2007/08:F6U15, rskr. 2007/08:266.
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den politiska 6verenskommelsen limnade regeringen vidare forslag
om dels en underrittelseskyldighet till enskild, dels en skyldighet for
kontrollmyndigheten att pd begiran av enskild underséka om den
enskildes meddelanden inhidmtats och, om s8 skett, om inhimtningen
och behandlingen av inhimtade uppgifter skett i enlighet med lag.

Forslaget antogs av riksdagen.* Lagindringarna tridde i kraft den
1 december 2009.

Frigor om Sikerhetspolisens och Rikskriminalpolisens behov av
underrittelser om utlindska férhillanden vicktes 1 samband med den
politiska 6verenskommelsen hésten 2008 eftersom den, och de efter-
foljande lagindringarna, innebar en begrinsning av vilka myndigheter
som fick inrikta signalspaning i férsvarsunderrittelseverksamhet.
Regeringen tillsatte bland annat en utredning under hosten 2008.
Utredningen 6verlimnade ett betinkande i juli 2009.” Direfter kom
bland annat departementspromemorian Polisens tillgdng till signal-
spaning 1 forsvarsunderrittelseverksamhet (Ds 2011:44) att upprittas
1 Justitiedepartementet. Forslagen i promemorian byggde pé en 6ver-
enskommelse mellan regeringen och Socialdemokraterna om att Siker-
hetspolisen och Rikskriminalpolisen skulle f& mojlighet att inrikta
signalspaning.® Regeringen féreslog i september 2012 1 propositionen
Polisens tillgdng till signalspaning i férsvarsunderrittelseverksamhet
(prop. 2011/12:179) att Sikerhetspolisen och Rikskriminalpolisen
skulle tillitas att inrikta signalspaning i férsvarsunderrittelseverk-
samhet. Lagindringarna tridde 1 kraft den 1 januari 2013.

Efter polisens omorganisation den 1 januari 2015 idr det Natio-
nella operativa avdelningen 1 Polismyndigheten i stillet f6r Rikskri-
minalpolisen som fir inrikta signalspaning i férsvarsunderrittelse-
verksamhet.”

3.2 Forsvarets radioanstalt

Bestimmelser om Forsvarets radioanstalts verksamhet finns utover
i lagen om signalspaning i férsvarsunderrittelseverksamhet (fortsitt-
ningsvis signalspaningslagen) dven bland annat 1 lagen (2000:130)
och férordningen (2000:131) om forsvarsunderrittelseverksamhet,

* Prop. 2008/09:201, bet. 2009/10:F6U3, rskr. 2009/10:3.
> Se SOU 2009:66.

¢ Se prop. 2011/12:179 s. 5.

7 Se prop. 2013/14:110 s. 637.
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férordningen (2008:923) om signalspaning 1 férsvarsunderrittelse-
verksamhet samt lagen (2021:1172) om behandling av personuppgifter
vid Férsvarets radioanstalt (FRA-PuL) och férordningen (2021:1208)
om behandling av personuppgifter vid Forsvarets radioanstalt (FRA-
PuF).

Av férordningen (2007:937) med instruktion for Forsvarets radio-
anstalt framgdr Forsvarets radioanstalts uppgifter. Enligt 1 § har For-
svarets radioanstalt till uppgift att bedriva signalspaning enligt lagen
om signalspaning i férsvarsunderrittelseverksamhet och anslutande
forordning. Av 2 § framgar att Forsvarets radioanstalt sirskilt ska folja
forindringen av signalmiljon 1 omvirlden, den tekniska utvecklingen
och signalskyddet, fortldpande utveckla den teknik och metodik som
behovs for att bedriva verksamheten samt utféra matematiska bedém-
ningar av kryptosystem fér totalforsvaret. Forsvarets radioanstalt ska
vidare uppritthilla kompetensen f6r de nationella behoven 1 friga
om kryptologi (2 a §) samt bitrida andra myndigheter vid virdering,
utveckling, anskaffning och drift av signalspaningssystem (3 §). For-
svarets radioanstalt ska ocksd stédja Forsvarsmakten genom att ut-
veckla metodik och utbilda personal inom signalspaningsomridet
(3 a§), stodja Forsvarsmaktens deltagande 1 internationella insatser
med kompetens, personal och materiel (3 b §), vidmakthilla och ut-
veckla signalreferensbibliotek f6r Forsvarsmaktens behov (3 ¢ §) samt
stodja Forsvarsmakten i verksamhet som avser utveckling och vidmakt-
hdllande av Forsvarsmaktens cyberforsvarsformaga (3 e §). Forsvarets
radioanstalt fir pd uppdrag av Forsvarets materielverk utféra prov
och utveckling inom teleteknikomridet (3 d §).

Av 4 §1nimnda férordning framgir att Forsvarets radioanstalt ska
ha hog teknisk kompetens inom informationssikerhetsomradet. For-
svarets radioanstalt far efter begiran stddja sidana statliga myndig-
heter och enskilda verksamhetsutdvare som hanterar information som
bedéms vara kinslig frin sdrbarhetssynpunkt eller i ett sikerhets-
eller forsvarspolitiskt avseende. Forsvarets radioanstalt ska sirskilt
kunna st6dja insatser vid nationella kriser med it-inslag, medverka till
identifieringen av inblandade aktdrer vid it-relaterade hot mot samhills-
viktiga system, genomfora it-sikerhetsanalyser och ge annat tekniskt
stdd. Forsvarets radioanstalt ska samverka med andra organisationer
inom informationssikerhetsomridet s&vil inom som utom landet.
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3.2.1 Forsvarets radioanstalts
forsvarsunderrattelseverksamhet

Forsvarsunderrittelseverksamhet

Forsvarets radioanstalt ir en av de myndigheter som ska bedriva for-
svarsunderrittelseverksamhet.’ Verksamheten ska enligt 1 § lagen om
forsvarsunderrittelseverksamhet bedrivas till stéd for svensk utrikes-,
sikerhets- och f6rsvarspolitik samt 1 dvrigt for att kartligga yttre hot
mot landet. I verksamheten ingdr att medverka i svenskt deltagande
iinternationellt sikerhetssamarbete. Forsvarsunderrittelseverksamhet
far endast avse utlindska férhillanden.

Av 1 §lagen om férsvarsunderrittelseverksamhet framgar vidare att
regeringen bestimmer inriktningen {6r forsvarsunderrittelseverksam-
heten och inom ramen fér den inriktningen far de myndigheter som
regeringen bestimmer ange en nirmare inriktning av verksamheten.
I signalspaningslagen finns sirskilda bestimmelser om inriktning.

Forsvarsunderrittelseverksamhet bedrivs enligt 2 § lagen om for-
svarsunderrittelseverksamhet genom inhimtning, bearbetning och
analys av information. Processen resulterar i underrittelser som ska
rapporteras till berérda myndigheter.

Enligt 4 § forsta stycket lagen om férsvarsunderrittelseverksamhet
fir det inom ramen for forsvarsunderrittelseverksamheten inte vidtas
dtgirder som syftar till att 16sa uppgifter som enligt lagar eller andra
foreskrifter ligger inom ramen fér Polismyndighetens, Sikerhets-
polisens och andra myndigheters brottsbekimpande och brottsfére-
byggande verksamheter. Enligt forarbetena ir bestimmelsen inte
avsedd att utgora ndgot hinder {6r till exempel signalspaning dven av-
seende sidana forhillanden som ir av relevans for det brottsbekim-
pande arbetet. Eftersom sddan verksamhet inte bedrivs pa sidant sitt
att den kan stoéra andra myndigheters verksamhet och den inte heller
syftar till att 16sa en féreskriven uppgift for brottsbekimpande och
brottsférebyggande verksamhet.” Stod far limnas till andra myndig-
heters brottsbekimpande och brottsférebyggande verksamhet, om
det inte finns hinder enligt andra bestimmelser, enligt 4 § andra stycket
lagen om férsvarsunderrittelseverksamhet.

8 Ovriga myndigheter som enligt 2 § forordningen om forsvarsunderrittelseverksamhet ska bedriva
forsvarsunderrittelseverksamhet ir Forsvarsmakten, Forsvarets materielverk och Totalfor-
svarets forskningsinstitut.

? Se prop. 2006/07:63 s. 48.
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Av 1 §lagen (2019:547) om f6rbud mot anvindning av vissa upp-
gifter for att utreda brott framgdr att uppgifter i underrittelser som
Forsvarets radioanstalt rapporterat till en annan myndighet enligt
lagen om férsvarsunderrittelseverksamhet inte fir anvindas for att
utreda brott. Enligt 2 § samma lag ska de brottsbekimpande myndig-
heterna se till att tillgdngen till sddana uppgifter som avses i 1 § be-
grinsas till vad var och en behéver f6r att kunna fullgéra sina arbets-
uppgifter och det ska sirskilt beaktas att uppgifterna inte far anvindas
for att utreda brott.

Signalspaning i forsvarsunderrittelseverksamhet

Signalspaning ir en form av teknisk inhimtning. Efter inhimtning be-
arbetar och analyserar Forsvarets radioanstalt signalerna och rappor-
terar resultaten i form av underrittelser till uppdragsgivare och andra
berérda myndigheter. Underrittelser delges huvudsakligen skriftligen
men kan dven delges muntligen. De olika momenten i processen kriver
olika typer av kompetenser, alltifrin dataanalys, sprdk och underrit-
telseanalys till kryptologi, telekommunikation och teknik. Verksam-
heten grundas alltid 1 uppdragsgivarnas inriktningar, sdvil kortsiktiga
som langsiktiga.

Signalspaningen tar 1 hog grad sikte pd innehallet i kommunika-
tioner och pd information som pd annat sitt hanteras 1 elektronisk
form. Det kan till exempel rora sig om textmeddelanden, talad kom-
munikation eller dokument. Ett centralt inslag 1 verksamheten utgors
dven av inhimtning och analys av trafikdata som hirrér frin s kallade
kommunikationshindelser. Syftet dr bland annat att faststilla vilka
aktdrer som kommunicerar med varandra och var dessa befinner sig.
Andra delar av signalspaningen avser i stillet att faststilla tekniska
detaljer rérande framfor allt radarsignaler frin fartyg eller flygplan.

Med utgidngspunkt frin uppdragsgivarnas inriktningar av signal-
spaningen, inriktningarnas prioriteringar, tillgingliga resurser, accesser
och 6vriga férmigor identifierar Forsvarets radioanstalt f6r vilka under-
rittelsebehov det finns forutsittningar att bedriva produktion. Forut-
sittningarna paverkas av ett flertal faktorer, bland annat personella,
kompetensmissiga och tekniska samt tillgdngen till relevanta sprik-
kompetenser, kryptologisk expertis och teknisk utvecklingsverksamhet.
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Forsvarets radioanstalts forsvarsunderrittelseverksamhet tar bland
annat sikte pd att uppticka innu okinda hotaktérer, foreteelser och
uppgifter av relevans om dessa. Det kan exempelvis réra sig om upp-
gifter om nya utlindska hot mot svenska sikerhetsintressen, sam-
hillsviktiga funktioner eller svensk hemlig information som inte far
rojas f6r frimmande makt. Rapportering frdn Forsvarets radioanstalt
om nya hot uppmirksammar uppdragsgivare och andra berérda myn-
digheter pd information och sakférhillanden av betydelse for deras
egna verksamheter. Underrittelserna mojliggor till exempel f6r dem
att vidta dtgirder for att reducera de hot som Forsvarets radioanstalt
rapporterat om eller att uppdatera underlag som ska ligga till grund fér
eget agerande av annat slag.

Signalspaningsverksamheten innebir dven att kartligga och f6lja
upp redan kinda foreteelser och félja forindringar 1 dessa for att
tidigt i kunskap om hotaktdrers nya ambitioner, avsikter och fér-
mégor. Signalspaningen ir ocksa ett centralt verktyg vid kartliggning
1 efterhand av hindelser som oférutsett har intriffat. Genom sddan
uppféljning kan ytterligare underrittelseinformation produceras som
ger bittre forstdelse for orsakerna bakom det intriffade. Det kan
ocksd ge kompletterande information om till exempel kvarvarande
oupptickta hot. Vid uppféljning av till exempel terrorattentat kan
efterhandsanalys av trafikdata och de kommunikationshindelser som
foregick attentatet ge mojlighet till att identifiera bakomliggande
aktorer och eventuella hotaktérer som dnnu inte upptickts och som
planerar ytterligare attentat.

3.2.2  Forsvarets radioanstalts utvecklingsverksamhet

For att kunna tillgodose uppdragsgivarnas underrittelsebehov behver
Forsvarets radioanstalt ingdende kunskap om signalmiljon for att pd
ett effektivt sitt kunna rikta inhimtningskapacitet mot adekvata delar
av signalmiljén samt f6r att kunna urskilja, extrahera och tyda den
relevanta informationen. For detta krivs expertkunskaper om savil
signalmiljons strukturer som dess anvindning fér kommunikation och
informationshantering. Forsvarets radioanstalt behover bland annat
kontinuerligt hlla sig uppdaterad med olika signalbirares och frekven-
sers relevans for myndighetens underrittelseproduktion. Forsvarets
radioanstalt bedriver dirfér en utvecklingsverksamhet fér att etablera
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och uppritthilla en tllrickligt god forstdelse av signalmiljén, samt
tillrickligt god férmédga att kunna bedriva inhimtning, bearbetning
och analys av den information som férekommer 1 signalmiljon.

I signalspaningsverksamhetens inhimtnings- och bearbetnings-
processer behéver dagligen anpassningar och justeringar goras till f6r-
dndringar 1 signalmiljén som péverkar férutsittningarna att inhimta,
bearbeta och analysera i enlighet med uppdragsgivarnas inriktningar.
Verksamheten idr under stindig utveckling. Av omvirldens forind-
ringar 1 kombination med telekommunikationsoperatérernas dyna-
miska utnyttjande av tillgingliga kommunikationsvigar samt den allt
snabbare utvecklingstakten inom teknik och telekommunikationer
foljer att det for signalspaningen aldrig finns ndgra garantier att den
information som inhimtas i dag dven kommer att kunna inhimtas 1
morgon.

Den information som Forsvarets radioanstalt strivar efter att finna
och rapportera, i syfte att tillgodose uppdragsgivarnas underrittelse-
behov, ir dirtill oftast kinslig eller hemlig och dirfér skyddsvird for
den aktdr som hanterar informationen. Informationen ir oftast av-
sedd att hanteras konfidentiellt och dirfor férsedd med nigon form av
dtkomstskydd fér att férhindra obehorig dtkomst. Det krivs dd aktuell
och ingdende kunskap dels om hur signaler férmedlas och hanteras i
elektronisk form, dels om de mekanismer som anvinds for att skydda
informationen.

Utvecklingsverksamheten syftar enbart till att utveckla, etablera
och vidmakthilla de férmigor som dr nédvindiga fér férsvarsunder-
rittelseverksamheten.

3.3 Nuvarande reglering
3.3.1 Inriktning och dndamal for signalspaning

Signalspaning 1 férsvarsunderrittelseverksamhet fir, enligt 1 och 4 §§
signalspaningslagen, inriktas av regeringen, Regeringskansliet, For-
svarsmakten, Sikerhetspolisen och Nationella operativa avdelningen
1 Polismyndigheten. Férsvarets radioanstalt kan siledes inte initiera
nigon signalspaning utanfér uppdragsgivarnas inriktningar. Endast
regeringen kan inrikta Forsvarets radioanstalts utvecklingsverksamhet
och den verksamhet som bedrivs enligt 1 § andra stycket 9 signalspa-
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ningslagen. Av 4 § tredje stycket signalspaningslagen framgar att in-

riktning av signalspaning inte fir avse endast en viss fysisk person.
Signalspaning fir i enlighet med vad som anges i1 § andra stycket

signalspaningslagen endast bedrivas 1 syfte att kartligga:

1. yttre militira hot mot landet,

2. forutsittningar for svenskt deltagande 1 fredsfrimjande och huma-
nitira internationella insatser eller hot mot sikerheten for svenska
intressen vid genomférandet av sidana insatser,

3. strategiska forhillanden avseende internationell terrorism och
annan grov grinsoverskridande brottslighet som kan hota visent-
liga nationella intressen,

4. utveckling och spridning av massférstorelsevapen, krigsmateriel
och produkter som avses i lagen (2000:1064) om kontroll av pro-
dukter med dubbla anvindningsomriden och av tekniskt bistdnd,

allvarliga yttre hot mot samhillets infrastrukturer,
konflikter utomlands med konsekvenser for internationell sikerhet,

frimmande underrittelseverksamhet mot svenska intressen,

o N oW

frimmande makts agerande eller avsikter av visentlig betydelse for
svensk utrikes-, sikerhets- eller férsvarspolitik, eller

9. sidana foreteelser som avses 1 1-8, men som inte riktas mot
Sverige eller ror svenska intressen, om det dr nddvindigt for ett
samarbete i underrittelsefrigor med andra linder och interna-
tionella organisationer som signalspaningsmyndigheten deltar 1.

For Forsvarets radioanstalts utvecklingsverksamhet anges 11 § tredje
stycket signalspaningslagen att om det dr nddvindigt for forsvars-
underrittelseverksamheten fir signaler i elektronisk form inhimtas
vid signalspaning for att f6lja forindringar 1 signalmiljén 1 omvirlden,
den tekniska utvecklingen och signalskyddet samt for att fortlopande
utveckla den teknik och metodik som behovs for att bedriva verk-
samhet enligt signalspaningslagen.
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3.3.2 Inhamtning av signaler

Inhimtning av signaler 1 trdd fir, enligt 2 § signalspaningslagen, en-
dast avse signaler som fors 6ver Sveriges grins 1 trdd som igs av en
operatdr. Av 2 a § signalspaningslagen framgar att signaler mellan en
avsindare och mottagare som bdda befinner sig 1 Sverige inte fir in-
himtas. Foérbudet omfattar dock, enligt andra stycket samma bestim-
melse, inte signaler som utvixlas autonomt mellan tekniska system i
sidana fall dir signalerna inte innehiller personuppgifter, eller som
sinds till eller frdn utlindsk militir personal, utlindska statsfartyg,
statsluftfartyg eller militira fordon.

Inhimtning av signaler 1 trdd fir enligt 3 § signalspaningslagen
endast ske automatiserat och fir endast avse signaler som identifierats
med hjilp av sokbegrepp. Det framgar vidare att dven vid annan auto-
matiserad inhimtning ska sékbegrepp anvindas for identifiering av
signaler. Sokbegrepp ska enligt samma bestimmelse utformas och an-
vindas med respekt for enskildas personliga integritet och s att signal-
spaningen medfér ett sd begrinsat integritetsintrdng som mojligt.
For sokbegrepp som ir direkt hinférliga till en viss fysisk person gil-
ler dirutdver att de endast fir anvindas om det ir av synnerlig vikt
for verksamheten.

Sokbegreppen kan beskrivas som en representation av de aktérer,
organisationer, plattformar eller tekniska system som signalspaningen
behover riktas mot. S6kbegreppen gér det inhimtningstekniskt moj-
ligt for Forsvarets radioanstalt att hitta och identifiera den relevanta
informationen. En killa kan representeras av ett eller flera sokbegrepp.
Ett enskilt sokbegrepp kan ofta hinféras till en viss kommunikations-
yinst som killan anvinder sig av, till exempel en specifik mobiltele-
fonitjinst eller e-posttjinst. Utgdngspunkten ir att ju tydligare kopp-
lat till en viss fysisk person som ett sokbegrepp idr desto snivare blir
det samlade integritetsintrdnget vid signalspaningen.'®

3.3.3  Signalspaning kraver tillstand

All inhimtning av signaler i elektronisk form vid signalspaning kriver
tillstdnd. Kravet pd tillstdnd géller oavsett f6r vilket syfte som inhimt-
ning sker och oberoende av vilken teknik som anvinds. Férsvarsunder-
rittelsedomstolen limnar tillstind.

19 Jfr prop. 2006/07:63 s. 76 f.

56



SOU 2024:59 Signalspaning - en oversikt av verksamheten och regelverket

Forsvarsunderrittelsedomstolen

Forsvarsunderrittelsedomstolen provar frigor om tillstdnd till signal-
spaning. Bestimmelser om domstolen finns 1 lagen (2009:966) om
Forsvarsunderrittelsedomstol och 1 férordningen (2009:968) med
instruktion f6r Forsvarsunderrittelsedomstolen.

Forsvarsunderrittelsedomstolen bestir av en ordférande, en eller
hogst tvd vice ordférande samt minst tvd och hogst sex sirskilda leda-
moter. Ordféranden och vice ordférandena ska vara lagfarna med er-
farenhet av tjinstgoring som domare. De sirskilda ledaméterna ska ha
sirskild kunskap om férhéllanden av betydelse f6r domstolens verk-
samhet. Ordféranden anstills av regeringen som ordinarie domare 1
domstolen. Vice ordférandena och de sirskilda ledaméterna férordnas
av regeringen for fyra ir (2 och 3 §§ lagen om Forsvarsunderrittelse-
domstol).

Enligt 9 § lagen om Férsvarsunderrittelsedomstolen dr domstolen
domfér med ordféranden och tva sirskilda ledamoter. Fler dn tre
ledamoter far inte delta 1 ett avgdrande.

Ordféranden f&r ensam p Forsvarsunderrittelsedomstolens vignar
foreta forberedande tgirder och besluta om avskrivning. Ordféranden
far ocksd prova fragor enligt 5 a § tredje stycket signalspaningslagen
om tillstdnd 1 pigiende och tillstdndsprovade inhimtningsuppdrag,
om prévningen ir av enkel beskaffenhet och endast avser tillging till
signalbirare eller anvindning av s6kbegrepp som inte ir direkt hinfor-
liga uill viss fysisk person (10 § forsta stycket lagen om Férsvarsunder-
rittelsedomstol). Av 4 § foljer att en vice ordférande trider i ordfor-
andens stille om ordféranden ir forhindrad att tjinstgora.

Ett integritetsskyddsombud ska pd ett generellt plan bevaka en-
skildas integritetsintresse i mal vid domstolen och har ritt att ta del
av det som férekommer 1 mélet och att yttra sig (5 § lagen om For-
svarsunderrittelsedomstol). Regeringen férordnar f6r minst fyra ar
1 sinder personer som kan tjinstgora som integritetsskyddsombud.
Under fyradrsperioden fir vid behov ytterligare personer férordnas
for dterstdende del av perioden. Ett integritetsskyddsombud ska vara
svensk medborgare och ska vara eller ha varit advokat eller ha varit
ordinarie domare. Ett integritetsskyddsombud fir trots att regeringens
forordnande har upphort slutfora pigdende uppdrag (6 § forsta,
andra och fjirde styckena lagen om Férsvarsunderrittelsedomstol).
Systemet med integritetsskyddsombud har utformats 1 huvudsak i
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enlighet med vad som giller {6r offentliga ombud 1 drenden om vissa
hemliga tvingsmedel i allmin domstol."

Forsvarets radioanstalts ansokan om signalspaning provas vid ett
sammantride dir Forsvarets radioanstalt och ett integritetsskydds-
ombud nirvarar. Domstolen ska enligt 12 § forsta stycket lagen om
Forsvarsunderrittelsedomstol nir ansékan kommit in s3 snart som
mojligt utse ett integritetsombud i mélet och hilla sammantride. Av
paragrafens andra stycke framgér att om drendet ir si bridskande att
ett drojsmaél allvarligt skulle riskera syftet med ansékan, f8r samman-
tride hillas och beslut fattas utan att ett integritetsskyddsombud har
varit nirvarande eller annars fitt tillfille att yttra sig. Av férarbetena
framgdr att ombudet i sddana fall ska ha ritt att ta del av uppgifterna
i efterhand."”

Om ordféranden pd domstolens vignar fattat beslut 1 frigor enligt
5 a § tredje stycket signalspaningslagen ska det integritetsskyddsom-
bud som varit nirvarande vid prévningen av det inhimtningsuppdrag
till vilket beslutet dr hinforligt underrittas (12 § tredje stycket lagen
om Forsvarsunderrittelsedomstol).

Ansékan och tillstind

Forsvarets radioanstalt ska enligt 4 a § signalspaningslagen anséka
om tillstind f6r signalspaning hos Férsvarsunderrittelsedomstolen.
Ansoékan ska bland annat innehilla uppgifter om det inhimtnings-
uppdrag som ansdkan avser med en nirmare redogérelse fér det behov
som féranleder ansdkan och uppgift om vilken inriktning uppdraget
hinfor sig till, vilken eller vilka signalbirare avseende signaler i trdd
som signalspaningsmyndigheten behover ha tillgdng till f6r att full-
gora uppdraget, de sokbegrepp eller kategorier av sékbegrepp som
ir avsedda att anvindas och vilken tid tillstindet ska gilla.

Tillstdnd far enligt 5 § signalspaningslagen endast limnas om upp-
draget ir forenligt med lagen om fdrsvarsunderrittelseverksamhet
och signalspaningslagen, syftet med inhimtningen inte kan tillgodo-
ses pd ett mindre ingripande sitt, uppdraget beriknas ge information
vars virde dr klart stérre dn det integritetsintring som inhdmtning 1
enlighet med ansékan kan innebira, de sékbegrepp eller kategorier

! Se prop. 2008/09:201 s. 69 ff.
12 Se prop. 2008/09:201 s. 71.
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av sokbegrepp som idr avsedda att anvindas ir férenliga med 3 § signal-
spaningslagen samt ansékan inte avser endast en viss fysisk person.

Av 5 a § signalspaningslagen framgér vad tillstdndet ska innehilla.
I tillstdndet ska anges bland annat det inhimtningsuppdrag for vilket
inhimtning far ske, vilken eller vilka signalbirare avseende signaler i
trdd som signalspaningsmyndigheten ska 4 tillgdng till for att full-
gora uppdraget, vilka sokbegrepp eller kategorier av sokbegrepp som
fir anvindas vid inhimtningen, den tid som tillstdndet avser och de
villkor 1 6vrigt som behévs f6r att begrinsa intringet 1 enskildas per-
sonliga integritet. Ett tillstdnd fir ges f6r hogst sex minader frin
dagen for beslutet och kan efter férnyad provning férlingas med hogst
sex minader 1 taget. Av samma bestimmelse framgr att sirskilt till-
stind ska sokas om det f6r fullgérande av inhimtningsuppdrag for
vilket tillstdnd givits uppstdr behov av tillgdng till ytterligare signal-
birare eller anvindning av andra tillstindspliktiga sokbegrepp. Vid
ansdkan och provning giller 4 och 5 §§ signalspaningslagen 1 tillimpliga
delar. Ett sidant tillstdnd ska ha samma varaktighet som tillstdndet fér
det inhimtningsuppdrag inom vilket tillgdng till signalerna behévs
eller sokbegreppen ir avsedda att anvindas.

I5Db § signalspaningslagen finns bestimmelser om brddskande for-
farande. Om det kan befaras att inhimtande av Forsvarsunderrittelse-
domstolens tillstdnd skulle medféra sidan {6rdrojning eller annan
oligenhet som ir av visentlig betydelse for nigot av de 1 1 § signal-
spaningslagen angivna syftena, fir tillstdnd till signalspaningen ges
av den befattningshavare vid signalspaningsmyndigheten som reger-
ingen foreskriver. Ett sddant tillstdnd ska utformas i enlighet med
5 a § signalspaningslagen. Om tillstind har limnats ska 3tgirden ge-
nast anmilas skriftligen till Forsvarsunderrittelsedomstolen. I anmilan
ska skilen for tgirden anges. Forsvarsunderrittelsedomstolen ska
skyndsamt préva drendet och, om den finner att det inte finns skil
for dtgirden, upphiva eller indra beslutet. Om Forsvarsunderrittelse-
domstolen dndrar ett brddskande beslut ska dven sddan upptagningen
eller uppteckning av uppgifter som kan hinféras till indringen om-
gdende forstoras i den utstrickning upptagningen eller uppteckningen
kan hinféras till indringen. Om beslutet upphort att gilla innan dom-
stolen har prévat drendet, ska Forsvarets radioanstalt anmila dtgirden
till kontrollmyndigheten Statens inspektion for férsvarsunderrittelse-
verksamheten. Av 2 § férordningen om signalspaning i férsvarsunder-
rittelseverksamhet framgdr att Forsvarets radioanstalts myndig-
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hetschef eller dennes stillforetridare kan fatta beslut enligt 5b §
signalspaningslagen.

Enligt 13 § signalspaningslagen och 16 § lagen om férsvarsunder-
rittelsedomstolen kan varken Forsvarsunderrittelsedomstolens be-
slut 1 frigor som ror signalspaning eller domstolens beslut 1 dvrigt
overklagas.

3.3.4  Forstéringsskyldighet

Forsvarets radioanstalt 4r under vissa omstindigheter skyldig att om-
giende forstora en upptagning eller uppteckning med visst innehall.
Om Forsvarets radioanstalt inhimtat signaler mellan mottagare
och avsindare som bdda befinner sig i Sverige ska enligt 2 a § signal-
spaningslagen upptagningen eller uppteckningen omgiende forstoras
s& snart det kan klarliggas att sddana signaler inhimtats. Kravet pa for-
storing giller dven 1 friga om upptagningar och uppteckningar som
Forsvarets radioanstalt har fitt frn ett annat land eller en internatio-
nell organisation inom ramen for ett internationellt samarbete. Oav-
sett innehdllet i signalerna far de inte hanteras i annan utstrickning in
vad som krivs f6r att konstatera att f6rstdringsskyldighet foreligger.”
Enligt 7 § signalspaningslagen ska upptagning eller uppteckning
av uppgifter som inhimtats eller som Forsvarets radioanstalt har fatt
frén ett annat land eller en annan internationell organisation inom
ramen for ett internationellt samarbete forstoras om innehéllet

1. har bedémts sakna betydelse f6r verksamhet som avses i1 § signal-
spaningslagen,

2. avser uppgifter f6r vilka tystnadsplikt giller enligt 3 kap. 3 § tryck-
frihetsférordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen, eller
som omfattas av efterforskningsférbudet 1 3 kap. 5 § tryckfrihets-
forordningen eller 2 kap. 5 § yttrandefrihetsgrundlagen,

3. omfattar uppgifter i sidana meddelanden mellan en person som ir
misstinkt f6r brott och hans eller hennes férsvarare vilka skyddas
enligt 27 kap. 22 § forsta stycket rittegdngsbalken, eller

13 Se prop. 2008/09:201 s. 41.
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4. avser uppgifter limnade under bikt eller enskild sjilavard, sdvida
det inte finns synnerliga skil att behandla uppgifterna fér syften
som anges 1 1 § andra stycket signalspaningslagen.

5. Ifriga om den forsta punkten framgdr det av férarbetena att det 1
automatisk och manuell inhimtning kan komma att finnas upp-
gifter om fysiska personer som saknar relevans {6r férsvarsunder-
rittelse- och utvecklingsverksamheten." En upptagning eller
uppteckning som innehiller bide relevant och irrelevant informa-
tion ska dock inte férstdras di den i vart fall wll viss del har
betydelse f6r verksamheten. Diremot fir inte 6verskottsinforma-
tion rérande enskilda som saknar relevans frin férsvarsunderrit-
telsesynpunkt rapporteras.”” I och med den lagindring som tridde
1 kraft den 1 juli 2024 giller forstoringsskyldigheten enligt férsta
punkten oavsett av om upptagningen eller uppteckningen inne-
hiller personuppgifter eller inte. N&gon férindring i friga om hur
material ska hanteras om det innehiller uppgifter som bdde ir
relevanta och saknar betydelse ur underrittelsesynpunkt ir inte
avsedd med indringen.'®

Kravet pd forstdring av uppgifter som omfattas av andra och tredje
punkten ir absolut. Ndgon annan bedémning av innehillet 1 upptag-
ningen eller uppteckningen dn vad som krivs {6r att konstatera om
forstoringsskyldighet foreligger ska inte goras.” Forstoringsskyldig-
heten f6r uppgifter som omfattas av fjirde punkten ir lingtgiende.
Forstoringsskyldigheten skulle dock exempelvis kunna underlitas
om en religids foretridare inom ramen for sjilavdrdande samtal till
exempel uppmanar till terrorism eller angrepp mot svenska férband
iinternationella insatser."®

Om det vid en kontroll av kontrollmyndigheten framkommer att
inhimtning inte dr férenlig med det tillstdnd som meddelats f&r myn-
digheten, enligt 10 § signalspaningslagen, besluta att viss inhimtning
ska upphora eller att upptagning eller uppteckning av inhimtade upp-
gifter ska forstoras. Det nya sirskilda beslutandeorganet i kontroll-
myndigheten som frdn och med den 1 januari 2025 ska préva begiran
om kontroll frén enskild enligt 10 a § signalspaningslagen har en

14 Se prop. 2006/07:63 s. 104 {.

15 Se prop. 2006/07:63 s. 108 f och 140 f.
16 Se prop. 2023/24:136 s. 47.

17 Jfr prop. 2006/07:63 s. 106 f och 140.
18 Se prop. 2008/09:201 s. 114.
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liknande mojlighet att besluta om att inhimtning ska upphora eller
att en upptagning eller uppteckning ska forstoéras (10 a § signalspa-
ningslagen i dess lydelse enligt SFS 2024:425)."

Av 5§ forordningen om signalspaning i férsvarsunderrittelse-
verksamhet framgdr att forstoring av upptagningar eller uppteck-
ningar enligt 7 och 10 §§ signalspaningslagen ska ske pa ett sidant sitt
att uppgifterna inte kan dterskapas. Detsamma giller frdn och med
den 1 januari 2025 {6r forstoring som sker enligt 10 a § signalspanings-
lagen (5§ foérordningen om signalspaning 1 férsvarsunderrittelse-
verksamhet 1 dess lydelse enligt SFS 2024:427).

3.3.5 Rapportering

Underrittelser med uppgifter som inhimtats genom signalspaning i
forsvarsunderrittelseverksamhet ska enligt 8 § forsta meningen signal-
spaningslagen rapporteras till berérda myndigheter i enlighet med vad
som foreskrivs i lagen om férsvarsunderrittelseverksamhet. Rappor-
teringen till berdrda myndigheter sker generellt sett utifrin aktuell
situation. I normalfallet ir rapporteringen skriftlig men dven andra
sitt kan vara godtagbara.

Om uppgifterna berér en viss fysisk person, fir rapporteringen
endast avse férhillanden som ir av betydelse for forsvarsunderrittelse-
verksamheten (8 § andra meningen signalspaningslagen). Bestimmelsen
innebir ett férbud mot rapportering av sidan éverskottsinformation
rorande enskilda som saknar relevans frin forsvarsunderrittelsesyn-
punkt.”

3.3.6  Underrattelseskyldighet till enskild

Om det vid signalspaning har anvints s6kbegrepp som ir direkt hin-
forliga till en viss fysisk person ska denne enligt 11 a § signalspanings-
lagen underrittas om det. En underrittelse ska innehélla uppgift om
nir inhimtning har skett och syftet med inhdmtningen. Underrittelsen
ska limnas s& snart det kan ske utan men {or férsvarsunderrittelse-
verksamheten, men senast en manad efter att inhimtningsuppdraget
som foranlett inhimtningen avslutats.

19 Se prop. 2023/24:136 s. 47 {.
20 Se prop. 2006/07:63 s. 141.
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Av 11 b § signalspaningslagen framgar att underrittelse dock fir
skjutas upp om sekretess hindrar att underrittelsen limnas. Om det
pd grund av sekretess inte har kunnat limnas nigon underrittelse in-
om ett &r fran att inhimtningsuppdraget avslutades, behéver ndgon
underrittelse inte limnas. Underrittelse ska inte limnas om inhimt-
ningen uteslutande avsett frimmande makts férhillanden eller for-
hillanden mellan frimmande stater.

3.3.7  Kontroll och tillsyn
Statens inspektion for férsvarsunderrittelseverksamheten

Statens inspektion f6r forsvarsunderrittelseverksamheten (Siun) an-
svarar for kontrollen av férsvarsunderrittelseverksamheten hos de
myndigheter, diribland Forsvarets radioanstalt, som bedriver sddan
verksamhet. Siun dr dirut6ver kontrollmyndighet enligt signalspanings-
lagen och har till uppgift att kontrollera att signalspaningslagen {6]js.
Dessutom ska Siun granska sddan behandling av personuppgifter
som utférs 1 Férsvarets radioanstalts forsvarsunderrittelse- och utveck-
lingsverksamhet med stdd av FRA-PuL. Bestimmelser som rér Siun
och dess verksamhet finns 1 bland annat lagen om férsvarsunderrit-
telseverksamhet och anslutande férordning, signalspaningslagen och
forordningen (2009:969) med instruktion f6r Statens inspektion for
forsvarsunderrittelseverksamheten.

Av 10 § signalspaningslagen framg3r att Siun ska ledas av en nimnd
vars ledaméter utses av regeringen for en bestimd tid, minst fyra r,
att ordféranden och vice ordféranden ska vara eller ha varit ordinarie
domare och att 6vriga ledaméter ska utses bland personer som fére-
slagits av partigrupperna i riksdagen. Nimnden far ha hogst sju leda-
moter, vilket framgdr av 8 § férordningen med instruktion fér Statens
inspektion f6r férsvarsunderrittelseverksamheten.

Siuns kontroll av om signalspaningslagen {6ljs ska enligt 10 § signal-
spaningslagen sirskilt avse granskning av s6kbegrepp enligt 3 §, for-
stdring av uppgifter enligt 7 § samt rapportering enligt 8 §. Om det
vid en kontroll framkommer att inhimtningen inte dr forenlig med
det tillstdnd som Forsvarsunderrittelsedomstolen meddelat, fir Siun
besluta att viss inhimtning ska upphora eller att upptagning eller upp-
teckning av inhimtade uppgifter ska forstoras.
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Enligt 4 § f6rordningen med instruktion f6r Statens inspektion
for férsvarsunderrittelseverksamheten ska Siun 1 kontroll av férsvars-
underrittelseverksamheten bland annat f6lja hur lagen och férord-
ningen om férsvarsunderrittelseverksamhet tillimpas, granska att
forsvarsunderrittelseverksamheten bedrivs 1 enlighet med den inrikt-
ning som ir bestimd och granska de verksamheter dir teknisk och per-
sonbaserad inhimtning av underrittelser bedrivs med sirskilda metoder.

Siun ska enligt 5 § samma férordning utéva sin kontroll genom
inspektioner och andra undersékningar hos de myndigheter som be-
driver forsvarsunderrittelseverksamhet. Siun ska till myndigheten
limna de synpunkter och férslag till tgirder som féranleds av gransk-
ningsverksamheten. Om det behévs ska Siun dven limna dessa syn-
punkter och férslag om atgirder till regeringen. Av bestimmelsen
framgar vidare att Siun senast 1 mars varje r ska limna en rapport till
regeringen om foregdende &rs granskningsverksamhet.

Enligt 15 § forordningen med instruktion fér Statens inspektion
for forsvarsunderrittelseverksamheten ska Siun, om nimnden upp-
mirksammar foérhéllanden som kan utgéra brott, anmaila det till
Aklagarmyndigheten eller annan behérig myndighet. Om Siun upp-
mirksammar felaktigheter som kan medféra skadestdndsansvar for
staten gentemot en fysisk eller en juridisk person, ska nimnden an-
mila det till Justitiekanslern. Om Siun finner omstindigheter som
Integritetsskyddsmyndigheten bér uppmirksammas pd, ska nimn-
den anmiila det till myndigheten.

Utredningsskyldighet pd begiran av enskild

Enligt 10 a § signalspaningslagen kan en enskild begira kontroll av om
hans eller hennes meddelanden har inhdmtats 1 samband med signal-
spaning enligt signalspaningslagen och, om s ir fallet, huruvida in-
himtningen och behandlingen av inhimtade uppgifter har skett i
enlighet med lag. Enligt nuvarande lydelse av bestimmelsen ir det
Siun som ska utféra kontrollen och underritta den enskilde om att
kontrollen har utforts.

Fridn och med den 1 januari 2025 ir det i stillet ett nytt sirskilt
beslutandeorgan som ska utféra kontroll enligt 10 a § signalspanings-
lagen. Av 10 a § signalspaningslagen i dess lydelse enligt SFS 2024:425
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framgdr ocksd att den underrittelse som limnas till den enskilde ska
innehilla en motivering.

Av udigare forarbeten framgir att en begiran om kontroll kan
framstillas av alla, oavsett medborgarskap eller hemvist, och dven av
juridiska personer. De utredningsétgirder som kan vidtas ir beroende
av vilken information som den enskilde kan tillhandahilla.”' T friga
om den motivering som underrittelsen ska innehlla framgdr det av
forarbetena att den enskilde bor informeras om exempelvis generella
forutsittningar for signalspaningsverksamhet, sekretess, personupp-
giftslagstiftning och vilka tgirder som kan vidtas om det vid kon-
troll framkommer att inhimtning och behandling av inhimtade upp-
gifter inte skett i enlighet med regelsystemen. Om det framkommer
att den enskildes meddelanden inte har inhimtats eller, f6r det fall
de har inhimtats, att inhimtningen och behandlingen av inhimtade
uppgifter inte varit otillborlig bér den enskilde underrittas om att
inget otillborligt framkommit. Om det framkommer att inhimt-
ningen eller behandlingen skett i strid med regelsystemen fr det
utifrdn den sekretess som giller 1 det enskilda fallet bedémas vilken
information som kan limnas till den enskilde.*

Inkoppling av signalbirare till Forsvarets radioanstalt

Signalbirare ir det medium som anvinds fér att 6verfora en eller
flera signaler. Det finns en eller flera signalbirare i en trdd eller kabel,
men signalbiraren ir det minsta fysiska medium genom vilket signa-
lerna kan 6verféras. For att det ska vara tekniskt mojligt att inhdmta
signaler 1 trid dr operatdrer som iger trdd i vilka signaler fors dver
Sveriges grins, enligt 9 kap. 30 § lagen (2022:482) om elektronisk kom-
munikation, skyldiga att verféra signalerna till samverkanspunkter.

Siun har enligt 12 § signalspaningslagen rddigheten ¢ver de signal-
birare som tridigarna verfor till samverkanspunkterna. En samver-
kanspunkt ir en geografisk plats dir trddigarna limnar 6ver signa-
lerna till Siun. Siun ger i sin tur Férsvarets radioanstalt tillging till
signalbirare endast i den utstrickning det féljer av tillstind enligt 5 a
eller 5 b § signalspaningslagen. Enligt 7 § férordningen med instruk-
tion for Statens inspektion for forsvarsunderrittelseverksamheten

21 Se prop. 2008/09:201 5. 92 f och 115.
22 Se prop. 2023/24:136 s. 47 f.
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far verkstillighetsdtgirder vidtas av den anstillde vid Siun som nimn-
den bestimmer.

Integritetsskyddsrad

Det ska enligt 11 § signalspaningslagen finnas ett integritetsskydds-
rid vid Forsvarets radioanstalt. R3det har tll uppgift att ha fortls-
pande insyn i de tgirder som vidtas for att sikerstilla integritets-
skyddet 1 signalspaningsverksamheten. Ledaméterna av ridet utses
av regeringen for viss tid. Ridet ska rapportera sina iakttagelser till

Forsvarets radioanstalts ledning och, om ridet finner att det finns
skil for det, till Siun.

Integritetsskyddsmyndigheten

Integritetsskyddsmyndigheten ir tillsynsmyndighet fér den person-
uppgiftsbehandling som sker vid Forsvarets radioanstalt. Siuns gransk-
ning av Forsvarets radioanstalts behandling av personuppgifter utgor
ett komplement till Integritetskyddsmyndighetens tillsyn.
Integritetsskyddsmyndigheten har enligt 6 kap. 3 § FRA-PuL f6r
sin tillsyn ritt att bland annat {3 tillging till de personuppgifter som
behandlas, upplysningar om och dokumentation av behandlingen av
personuppgifter och sikerhets- och skyddsdtgirder samt tilltride till
sidana lokaler som har anknytning till behandling av personuppgifter.
Integritetsskyddsmyndigheten har 1 enlighet med vad som nirmare
framgdr av 6 kap. 4 och 5 §§ FRA-PuL vissa befogenheter 1 det fére-
byggande arbetet samt vissa korrigerande befogenheter som fir an-
vindas om tillsynsmyndigheten konstaterar att Férsvarets radioanstalt
eller ett personuppgiftsbitride behandlar personuppgifter i strid med
lag eller annan férfattning eller annars inte fullgdr sina skyldigheter.

3.3.8 Internationellt samarbete

Forsvarets radioanstalt fir, enligt regeringens nirmare bestimmande,
etablera och uppritthilla samarbete 1 underrittelsefrigor med andra
linder och internationella organisationer, enligt 3 § lagen om férsvars-
underrittelseverksamhet. Forsvarets radioanstalt fir ocksa for sin ut-
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vecklingsverksamhet delta 1 internationellt samarbete, enligt vad som
nirmare framgar av 9 § signalspaningslagen.

Samarbete inom ramen for forsvarsunderrittelseverksamheten
far, enligt 3 § forordningen om forsvarsunderrittelseverksamhet,
endast ske under férutsittning att syftet med samarbetet ir att tjina
den svenska statsledningen och det svenska totalférsvaret. For For-
svarets radioanstalts utvecklingsverksamhet giller att samarbete far
ske endast om syftet med samarbetet ir att tjina den svenska stats-
ledningen och den nationella sikerheten, enligt 6 § férordningen om
signalspaning i férsvarsunderrittelseverksamhet. Av bdda de nimnda
bestimmelserna foljer att de uppgifter som Forsvarets radioanstalt
limnar till andra linder och internationella organisationer inte far
vara till skada for svenska intressen.

Signalspaning fir inte bedrivas fér andra indam4l 4n de som anges
11 § signalspaningslagen. Sedan den 1 januari 2022 fir signalspaning
enligt 1 § andra stycket 9 signalspaningslagen bedrivas fér att kart-
ligga foreteelser som inte riktas mot Sverige eller ror svenska intres-
sen, om det dr nddvindigt for ett samarbete 1 underrittelsefrigor med
andra linder och internationella organisationer som Férsvarets radio-
anstalt deltar 1. For sddan signalspaning bestimmer regeringen inrikt-
ningen. Det krivs tillstdnd f6r signalspaningen i likhet med annan
signalspaning som Forsvarets radioanstalt bedriver. I férarbetena an-
ges att flertalet av indamailen 1 signalspaningslagen ir formulerade pd
ett sitt som ger uttryck for att foreteelserna 1 friga ska vara riktade
mot Sverige eller réra svenska intressen. Aven om samarbetande lin-
ders underrittelsebehov ofta sammanfaller pd en évergripande nivd
kan de enskilda behoven skilja sig dt 1 friga om detaljerna. Ett sidant
exempel dr den internationella terrorismen som utgor ett hot som ir
patagligt for manga linder, men dir ett visst land kan ha ett sirskilt
intresse for specifika terroristceller som bedéms utgora ett hot mot
det egna landet eller mot det egna landets intressen. *

Av 4 § férordningen om férsvarsunderrittelseverksamhet f6ljer
att Forsvarets radioanstalt ska anmala frigor om att etablera och upp-
ritthilla internationellt samarbete till Regeringskansliet (Férsvarsde-
partementet). Forsvarets radioanstalt ska dven informera om viktiga
frdgor som uppkommer i samarbetet. Detsamma giller f6r For-
svarets radioanstalt betriffande internationellt samarbete avseende

2 Se prop. 2020/21:224 5. 157.
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utvecklingsverksamheten enligt 7 § férordningen om signalspaning
1 férsvarsunderrittelseverksamhet.

Av 6 § forsta stycket férordningen om férsvarsunderrittelseverk-
samhet f6ljer att de myndigheter som bedriver forsvarsunderrittelse-
verksamhet ska informera Siun om de principer som tillimpas for
samarbete 1 underrittelsefrdgor med andra linder och internationella
organisationer samt limna uppgift om med vilka linder och organi-
sationer sddant samarbete sker. Forsvarets radioanstalt ska sedan
samarbetet etablerats informera inspektionen om omfattningen av
samarbetet och, nir det bedéms vara motiverat, om resultatet, er-
farenheterna och den fortsatta inriktningen av samarbetet. Forsvarets
radioanstalt ska dven i andra viktiga frigor som rér férsvarsunder-
rittelseverksamhet limna information till inspektionen. Férsvarets
radioanstalt ska vidare sirskilt informera om innehéllet i den instruk-
tion och de foreskrifter som giller for den eller de enheter inom
myndigheten som inhidmtar underrittelser med sirskilda metoder.

3.3.9  Forsvarets radioanstalts personuppgiftsbehandling

Personuppgiftsbehandling i Forsvarets radioanstalts forsvarsunder-
rittelse- och utvecklingsverksamhet samt informationssikerhetsverk-
samhet regleras i FRA-PuL och FRA-PuF. Lagen och férordningen
tridde i kraft den 1 januari 2022. Aven signalspaningslagen innehjller
vissa bestimmelser om personuppgiftsbehandling, till exempel anvind-
ningen av sdokbegrepp och forstéringsskyldighet.

Oversiktligt om regelverket

Enligt 2 kap. 1 § FRA-PuL far personuppgifter bara behandlas fér sir-
skilda, uttryckligt angivna och berittigade indamal. Personuppgifter
far inte behandlas f6r ndgot indamaél som ir oférenligt med det dnda-
mél som de ursprungligen behandlades for.

Forsvarets radioanstalt fir behandla personuppgifter i sin férsvars-
underrittelse- och utvecklingsverksamhet samt informationssiker-
hetsverksamhet (2 kap. 2, 3, 5 och 7 §§ FRA-PuL). Det finns vidare
mojlighet for Forsvarets radioanstalt att 1 vissa sirskilt angivna fall
behandla uppgifter {6r ett annat indamal dn for det indamal for vil-
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ket personuppgifterna har samlats in, s kallade sekundira indamail
(2 kap. 4, 6 och 8 §§ FRA-PuL).

Forsvarets radioanstalt far enligt 2 kap. 9 § FRA-PuL behandla
personuppgifter som utgdr allmint tillginglig information om det ir
nddvindigt fér den verksamhet som anges 12, 5 och 7 §§ FRA-PuL.
Forsvarets radioanstalt far ocksd behandla personuppgifter for veten-
skapliga, statistiska eller historiska indamél inom FRA-PuL:s tillimp-
ningsomride (2 kap. 10 § FRA-PuL).

Personuppgifter som avslojar ras, etniskt ursprung, politiska dsikter,
religios eller filosofisk dvertygelse eller medlemskap 1 fackférening
eller som ror hilsa, sexualliv eller sexuell liggning (kinsliga person-
uppgifter) fir inte behandlas (2 kap. 13 § f6rsta stycket FRA-PuL).
Av paragrafens andra stycke foljer dock att nir personuppgifter be-
handlas far de kompletteras med sddana uppgifter som avses i férsta
stycket, om det dr absolut nédvindigt med hinsyn till indamélen med
behandlingen. Av 2 kap. 14 § FRA-PuL féljer att biometriska uppgifter
far behandlas om det ir absolut nédvindigt med hinsyn till indamélen
med behandlingen samt att genetiska uppgifter inte f&r behandlas.

Information som Forsvarets radioanstalt hanterar i férsvarsunder-
rittelseverksamheten och informationssikerhetsverksamheten kan
vara krypterad eller avfattad pd ett frimmande sprik. Innan informa-
tionen bearbetats saknas det forutsittningar att bedéma om den inne-
héller personuppgifter.”* Av 2 kap. 18 § FRA-PuL f6ljer att Forsvarets
radioanstalts hantering av information som innebir behandling av
personuppgifter inte ska anses ofdérenlig med bestimmelserna om
tillitlighet, grundliggande krav, kinsliga personuppgifter, person-
nummer och samordningsnummer, i det skede av behandlingen di
det dnnu inte har kunnat faststillas vilka personuppgifter som infor-
mationen innehiller. Nir det stir klart att informationen innehller
personuppgifter, samt vilka personuppgifterna ir, ska Forsvarets radio-
anstalt behandla dem enligt lagen.”

Enligt 2 kap. 19 § FRA-PuL fir personuppgifter inte behandlas
under lingre tid in vad som beh6vs med hinsyn till indam&len med
behandlingen. Regeringen eller den myndighet som regeringen be-
stimmer kan meddela foreskrifter eller i ett enskilt fall besluta om
att personuppgifter far behandlas under endast viss tid eller fortsitta

24 Se prop. 2020/21:224 5. 222.
% Se prop. 2020/21:224 5. 222.
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behandlas f6r arkivindamal av allmint intresse eller f6r vetenskapliga,
statistiska eller historiska indamal.

Overforing av personuppgifter till en mottagare utomlands

Vid internationellt samarbete kan personuppgifter komma att dver-
foras till ett annat land eller en internationell organisation. Forutsitt-
ningarna for att en dverféring av personuppgifter till en mottagare
utomlands ska var tilliten framgar av 2 kap. 20 § FRA-PuL och 2 kap.
1 § FRA-PuF. Enligt 2 kap. 20 § forsta stycket FRA-PuL fir person-
uppgifter 6verforas till ett annat land eller en internationell organisa-
tion endast om det ir nédvindigt for att Forsvarets radioanstalt ska
kunna fullgéra sina uppgifter inom ramen fér det internationella
forsvarsunderrittelse- och sikerhetssamarbetet. Dirutdver krivs att

1. 6verforingen riktas till en utlindsk underrittelse- eller sikerhets-
tjinst, eller ett underrittelse- eller sikerhetsorgan i en internationell
organisation,

2. sekretess inte hindrar en éverforing,
3. mottagaren garanterar tillrickligt skydd fér personuppgifterna, och

4. overfdringen inte innebir ett oproportionerligt intring i den regi-
strerades personliga integritet.

Den forsta punkten innebir att dverforingen riktas till en utlindsk
underrittelse- eller sikerhetstjinst, eller ett underrittelse- eller siker-
hetsorgan 1 en internationell organisation. EU, FN och Nato har exem-
pelvis denna typ av organ. Regeringen kan, enligt vad som framgir av
andra och tredje styckena i 2 kap. 20 § FRA-Pul, genom foreskrift
eller beslut 1 enskilda fall mojliggora for att dverféring av person-
uppgifter dven kan ske till andra internationella aktérer. Det kan till
exempel vid internationella militira insatser vara nédvindigt att 6ver-
limna underrittelser till en funktion i en annan stat som inte kan
sigas vara en underrittelse- eller sikerhetstjinst. For det andra ska
sekretess inte hindra en éverféring. En sekretessprévning behover
sdledes ske som en del i bedémningen om en dverféring av person-

uppgifter ska ske.”®

26 Se prop. 2020/21:224 5. 118 f.
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Enligt den tredje punkten ska mottagaren garantera tillrickligt
skydd fér personuppgifterna. Enligt forarbetena ir det Forsvarets
radioanstalt som, genom en sammanvigd beddmning, har till uppgift
att beddma om det mottagande landet eller organisationen erbjuder
tillrickligt skydd. Personuppgifter bor {3 dverféras om Forsvarets
radioanstalt tagit hinsyn till omstindigheterna kring éverféringen
och dragit slutsatsen att tillrickliga skyddsitgirder fér personupp-
gifterna foreligger. Som utgdngspunkt bor limpliga skyddsdtgirder
anses foreligga om en mottagande stat dr ansluten till dataskyddskon-
ventionen eller annan internationell 6verenskommelse som innehéller
bestimmelser om dataskydd och registrerades rittigheter. Dirutdver
bor Forsvarets radioanstalt kunna beakta till exempel att den som
kommer att behandla uppgifterna kommer att ha tystnadsplikt som
omfattar de 6verfoérda uppgifterna och dtaganden frin mottagarens
sida att inte féra personuppgifterna vidare eller att inte anvinda
personuppgifterna efter en viss tidpunkt.”

Den fjirde punkten ir ny och tridde i kraft den 1 juli 2024. Av
bestimmelsen foljer att den personliga integriteten ska beaktas vid
overforing av personuppgifter till en mottagare utomlands. Bestim-
melsen innebir att det ankommer pd Forsvarets radioanstalt att infor
en sidan 6verfoéring av personuppgifter géra en proportionalitets-
bedémning dir det intring i1 den registrerades personliga integritet
som overféringen kan innebira ska vigas mot skilen for dverforingen.”

Av 2 kap. 1§ FRA-PuF framgdr att Forsvarets radioanstalt fir
fora 6ver personuppgifter till en utlindsk underrittelse- eller siker-
hetstjinst, en utlindsk organisation inom informationssikerhets-
omrédet eller en internationell organisation, om éverféringen tjinar
den svenska statsledningen eller det svenska totalférsvaret. Det fram-
gar vidare att 6verféringen av personuppgifter inte fir vara till skada
for svenska intressen.

Uppgiftssamlingar

En uppgiftssamling ir, enligt definitionen i 1 kap. 5 § FRA-PulL, en
samling med uppgifter som med hjilp av automatiserad behandling
ir gemensamt tillgingliga. Av 3 kap. 1 § FRA-PuL f6ljer att person-

¥ Se prop. 2020/21:224 5. 119.
28 Se prop. 2023/24 :136 s. 48 f.
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uppgifter fr géras gemensamt tillgingliga och behandlas 1 uppgifts-
samlingar om det behdvs f6r nigot av de indamal som anges 12 kap.
FRA-PuL. Regeringen eller den myndighet som regeringen bestim-
mer kan meddela foreskrifter om vilka uppgiftssamlingar som far
finnas och vilka uppgifter som fir behandlas i respektive uppgifts-
samling. Regeringen eller den myndighet som regeringen bestimmer
far ocksd besluta om uppgiftssamlingar i ett enskilt fall. Enligt 3 kap.
FRA-PuF fir det finns uppgiftssamlingar for:

1.

72

Rématerial (1 §). Uppgiftssamlingarna far endast innehilla obe-
arbetat och automatiskt bearbetat material vars relevans for verk-
samheten dnnu inte har bedémts.

. Analyser (2 §). Uppgiftssamlingarna fr endast innehilla bearbet-

ningsunderlag och analysresultat.

Underrittelser (3 §). Uppgiftssamlingarna fir endast innehdlla
rapportunderlag och firdiga underrittelserapporter.

Information om signalmiljon (4 §). Uppgiftssamlingarna fir endast
innehilla information som ror signalmiljon.

. Information om féreteelser mot vilka signalspaningen inriktas

(58). Uppgiftssamlingarna fir endast innehilla sidan information
om fysiska personer och andra killor som ir nédvindig eller kan
vara nédvindig for att verkstilla inriktningar av signalspaning.

Information om teknik- och metodikutveckling (6 §). Uppgifts-
samlingarna fir endast innehélla information som rér teknik- och
metodikutvecklingen.

Signalskydd (7 §). Uppgiftssamlingarna far endast innehélla infor-
mation som ror signalskyddet.

Informationssikerhetsverksamhet (8 §). Uppgiftssamlingarna fir
endast innehélla information om uppdragsgivare, information som
ror it-angrepp samt bearbetningsunderlag och analysresultat.

. Allmint tillginglig information (9 §). Uppgiftssamlingarna far

endast inneh&lla information som finns eller har funnits p& inter-
net eller 1 6ppna databaser.
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Enligt 2 kap. 19 § FRA-PuL fir personuppgifter inte behandlas under
lingre tid 4n vad som behévs med hinsyn till indamélen med be-
handlingen. Fér uppgiftssamlingar om rimaterial giller att person-
uppgifter i en sidan uppgiftssamling inte fir behandlas lingre in ett
ir efter det att behandlingen av uppgifterna piborjades.

Utlimnande av och direktdtkomst till personuppgifter

Personuppgifter far limnas ut elektroniskt pd annat sitt in genom
direktdtkomst om regeringen har meddelat foreskrifter om det eller
beslutat om det i ett enskilt fall (2 kap. 21 § FRA-Pul).

Bestimmelser om direktitkomst finns 1 3 kap. 2-6 §§ FRA-PuL.
Enligt 3 kap. 2 § fir Sikerhetspolisen och Férsvarsmakten medges
direktdtkomst till personuppgifter som utgor analysresultat inom
forsvarsunderrittelseverksamheten och som finns i uppgiftssamlingar.
Sikerhetspolisen och Forsvarsmakten har ritt att vid direktdtkomst
ta del av de personuppgifter som omfattas av dtkomsten. Om det
behovs f6r samarbetet mot terrorism eller f6r annat internationellt
sikerhetssamarbete, fir en utlindsk underrittelse- eller sikerhets-
tjinst medges direktitkomst till personuppgifter som behandlas med
stdd av 2 kap. 2 § FRA-PuL och som finns 1 uppgiftssamlingar (3 kap.
3 § forsta stycket FRA-Pul). Av paragrafens andra stycke framgar
att forsta stycket enbart giller 1 den utstrickning som sidan direkt-
dtkomst foljer av lag eller férordning eller om regeringen har beslutat
om den 1 ett enskilt fall.

Om det behovs for samarbetet mot it-relaterade hot mot sam-
hillsviktiga system, fir en utlindsk organisation inom informations-
sikerhetsomridet medges direktdtkomst till personuppgifter som
behandlas med stéd av 2 kap. 7 § FRA-PuL och som finns i uppgifts-
samlingar (3 kap. 4 § forsta stycket FRA-PuL). Enligt paragrafens
andra stycke framgir att forsta stycket enbart giller 1 den utstrick-
ning som sidan direktdtkomst foljer av lag eller forordning eller om
regeringen har beslutat om den i ett enskilt fall.

Regeringen fir enligt 3 kap. 5§ FRA-PuL meddela foreskrifter
eller fatta beslut 1 ett enskilt fall om direktdtkomst till uppgifts-
samlingar i andra fall in de som anges i 3 kap. 2-4 §§ FRA-PuL. Av
3 kap. 6 § FRA-PuL foljer att regeringen eller den myndighet som
regeringen bestimmer kan meddela féreskrifter om omfattningen av
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direktdtkomsten och om behérighet och sikerhet vid sddan dtkomst.
Regeringen fir ocksd besluta om detta i ett enskilt fall.

I3 kap. 10 och 11 §§ FRA-PuF finns myndigheter angivna som fir
medges direktdtkomst 1 vissa angivna fall.

Skyldigheter som personuppgiftsansvarig

Forsvarets radioanstalt ska, genom limpliga tekniska och organisa-
toriska dtgirder, sikerstilla att behandlingen av personuppgifter ir
forfattningsenlig och att de registrerades rittigheter skyddas. Till-
gdngen till personuppgifter ska begrinsas till vad var och en behover
for att kunna fullgéra sina arbetsuppgifter. Forsvarets radioanstalt
ska vidta limpliga tekniska och organisatoriska &tgirder for att skydda
de personuppgifter som behandlas. Atgirderna ska sirskilt avse
skydd mot obehorig eller otilliten behandling eller férstéring och
mot forlust eller annan oavsiktlig skada (4 kap. 1-3 §§ FRA-PuL).

Forsvarets radioanstalt ska enligt 4 kap. 4 § FRA-PuL utse ett
eller flera dataskyddsombud. Ett dataskyddsombud har de uppgifter
som nirmare framgir av 4 kap. 5 § FRA-PuL. Bland annat ska data-
skyddsombudet sjilvstindigt kontrollera att Forsvarets radioanstalt
behandlar personuppgifter forfattningsenligt och pa ett korreke sitt
och 1 6vrigt fullgér sina skyldigheter. T 4 kap. 6-10 §§ FRA-PuL
finns bestimmelser om personuppgiftsbitriden.

Enskildas ritt till information

Forsvarets radioanstalt dr skyldig att, utan avgift, en ging per kalen-
derdr till den som begir det limna skriftligt besked om huruvida
personuppgifter som rér honom eller henne behandlas. Om sidana
uppgifter behandlas ska sokanden {8 del av dem och skriftliga infor-
mation om vilka personuppgifter om den sékande som behandlas,
varifrdn personuppgifterna kommer, indamilen med behandlingen,
mottagare eller kategorier av mottagare av personuppgifterna, dven 1
annat land eller internationella organisationer, hur linge personupp-
gifterna fir behandlas eller, om det inte dr méjligt att ange, kriterierna
for att faststilla det och ritten att begira rittelse, radering eller be-
grinsning av behandlingen. Informationsskyldigheten giller inte per-
sonuppgifter 1 [dpande text som inte fitt sin slutliga utformning nir
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begiran gjordes eller som utgdr en minnesanteckning eller liknande.
Detta giller dock inte om uppgifterna har limnats ut till tredje part,
med undantag f6r en myndighet som med st6d av forfattning utévar
tillsyn, kontroll eller revision, behandlas enbart fér statistiska inda-
mal eller arkivindama3l av allmint intresse eller har behandlats under
lingre tid dn ett dr 1 16pande text som inte har fitt sin slutliga utform-
ning. Informationen ska limnas inom en mdnad fr&n det att ansékan
gjordes. Om det finns sirskilda skil f6r det, f&r information dock
limnas senast fyra manader efter det att ansékan gjordes. Informa-
tionsskyldigheten giller inte i den utstrickning sekretess hindrar att

uppgifterna limnas ut (5 kap. 2—4 §§ FRA-PuL).

Rittelse, radering och begrinsning av bebandling

Forsvarets radioanstalt ska pd begiran av den registrerade snarast
ritta, radera eller begrinsa behandlingen av sddana personuppgifter
som inte har behandlats i enlighet med FRA-PuL eller foreskrifter
som har meddelats med stod av lagen. Forsvarets radioanstalt ska
underritta tredje part till vilken uppgifterna har limnats om 3tgir-
den, om den registrerade begir det eller om en mera betydande skada
eller oligenhet f6r den registrerade skulle kunna undvikas genom en
underrittelse. Ndgon underrittelse behéver dock inte limnas, om
sekretess hindrar det eller detta ir omojligt eller skulle innebira en
oproportionerligt stor arbetsinsats (5 kap. 5 § FRA-PuL).

Att en personuppgift rittas innebir att den ersitts eller komplet-
teras med korrekta uppgifter. Radering motsvarar det tidigare an-
vinda begreppet utplining.” Det innebir att uppgiften forstdrs sd
att den inte kan &terskapas. Begrinsning motsvarar i sin tur det tidi-
gare anvinda begreppet blockering.”® Med blockering av person-
uppgifter avsdgs en dtgird som vidtas for att personuppgifterna ska
vara férknippade med information om att de ir spirrade och om an-
ledningen till spirren. Begrisning av behandling av personuppgifter
innebir en markering av lagrade personuppgifter med syftet att be-
grinsa behandlingen av dessa i framtiden.”!

2 Se prop. 2020/21:224 s. 139.
30 Se prop. 2020/21:224 s. 140.
31 Se prop. 2020/21:224 s. 141.
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Skadestind

Den personuppgiftsansvarige ska ersitta den registrerade f6r den skada
och krinkning av den personliga integriteten som orsakats av be-
handling av personuppgifter i strid med FRA-PuL, féreskrifter som
har meddelats 1 anslutning till lagen eller beslut med stdd av lagen.
Ersittningsskyldigheten kan, 1 den utstrickning det ir skiligt, jimkas
om den personuppgiftsansvarige visar att felet inte berodde pd denne

(7 kap. 1 § FRA-PuL).

Overklagande

Av 7 kap. 2 § FRA-PuL foljer att Forsvarets radioanstalts beslut om
att inte limna information till en enskild samt beslut om rittelse,
radering, begrinsning av behandlingen eller underrittelse till tredje
part, fr 6verklagas till allmin férvaltningsdomstol. Tillsynsmyndig-
hetens beslut om foreliggande enligt 6 kap. 5 § forsta stycket 2 FRA-
PuL far 6verklagas till allmin forvaltningsdomstol (7 kap. 3 § FRA-
Pul). Enligt 7 kap. 4 § FRA-PuL f&r andra beslut enligt lagen inte
overklagas.
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4 Signalspaning i krig
eller krigsfara

4.1 Inledning

4.1.1  Overblick av den sikerhetspolitiska utvecklingen
sedan signalspaningslagens tillkomst

I forarbetena till lagen (2008:717) om signalspaning i férsvarsunder-
rittelseverksamhet (signalspaningslagen) frin mitten av 00-talet be-
démdes ett enskilt militirt angrepp 1 alla dess former frin en annan
stat mot Sverige som osannolikt under en dverskidlig tid, minst en
tiodrsperiod. Regeringen konstaterade att de sikerhetspolitiska hoten
var av en annan karaktir in under kalla kriget, och att hoten ofta ir
grinsoverskridande, icke-militira och inte sillan utgdr frin icke-stat-
liga aktorer.! Regeringen beddmde ett enskilt militirt angrepp direkt
mot Sverige som osannolikt under en 6verskadlig tid dven 1 proposi-
tionen Ett anvindbart forsvar (prop. 2008/09:140).

I propositionen Forsvarspolitisk inriktning — Sveriges forsvar
2016-2020 (prop. 2014/15:109) konstaterade regeringen att den siker-
hetspolitiska situationen i Europa hade férsimrats och att den ryska
ledningen hade visat att den 4r beredd att anvinda sin militira for-
méga for att uppnd politiska mal. Ett enskilt militirt vipnat angrepp
direkt mot Sverige bedémdes fortsatt som osannolikt.

Regeringen bedémde i propositionen Totalférsvaret 2021-2025
(prop. 2020/21:30) att det sikerhetspolitiska liget 1 Sveriges nirom-
ride och i Europa hade férsimrats 6ver tid. Ett vipnat angrepp mot
Sverige kan inte uteslutas, och det kan inte heller uteslutas att mili-
tira maktmedel eller hot om sidana kan komma att anvindas mot
Sverige. Sverige blir oundvikligen pdverkat om en sikerhetspolitisk
kris eller vipnad konflikt uppstér i Sveriges niromride. I nimnda pro-

! Se prop. 2006/07:63 5. 16 {.
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position pitalade regeringen vidare att Sveriges sikerhetspolitiska lige
ocksd paverkas av hybridhot, cyberattacker och grinséverskridande
terrorism samt klimatférindringarnas effekter pa fred och sikerhet.

Ryssland har under flera r visat att landet dr berett att anvinda
militirt vald f6r att nd sina politiska mél, bland annat genom krigen
1 Georgien 2008 och sedan 2014 i1 Ukraina, inklusive den olagliga
annekteringen av Krim. Den fullskaliga invasionen av Ukraina den
24 februari 2022 utgor ett vidare steg 1 denna utveckling. Rysslands
agerande innebir ett strukturellt och ldngsiktigt kraftigt forsimrat
sikerhetspolitiskt lige. Det fir omfattande och l&ngtgiende konse-
kvenser for Sverige.” Ett krig i Europa, med risk att pd kort tid
eskalera ytterligare, ir 1 dag en realitet och utgér ett direkt hot mot
sivil EU- och Natomedlemmar som andra linder. Ryssland ir den
dimensionerande motstdndaren.’

Enligt Forsvarsberedningen utmanar dven Kina den globala siker-
heten och den regelbaserade virldsordningen, vilket kan leda till flera
farliga hindelseutvecklingar. En kris eller konflikt i Asien skulle f3
allvarliga konsekvenser f6r det globala sikerhetsliget, ekonomin och
leda till negativa konsekvenser dven 1 Sveriges niromride. Kinesisk
verksamhet i form av strategiska uppkop, anskatfning av teknik, sir-
skilda produkter och sirskild kunskap kan, enligt Férsvarsberedningen,
utgora ett allvarligt hot mot Sverige och svenska intressen. Det finns
en mycket hog férmiga hos kinesiska aktorer gillande cyberangrepp
och Kina anvinder dessa f6r att inhimta information.*

Regeringen beslutade den 16 mars 2022 att tillsdtta en parlamen-
tarisk arbetsgrupp, under den divarande utrikesministerns ledning
och med deltagande av den ddvarande férsvarsministern, fér genom-
forande av 6verliggningar om det férindrade sikerhetspolitiska liget
till f6ljd av Rysslands aggression mot Ukraina. Arbetsgruppen redo-
visade den 13 maj 2022 rapporten Ett férsimrat sikerhetspolitiskt
lige — konsekvenser for Sverige (Ds 2022:7). I rapporten framhills
att Rysslands agerande innebir att den sikerhetspolitiska situationen
1Sveriges niromride och 6vriga Europa p ett visentligt sitt har for-
simrats jimfort med den bedémning som gjordes i1 propositionen
Totalférsvaret 2021-2025 (prop. 2020/21:30), och att detta kriver att

2 Se bl.a. prop. 2022/23:74 s 8 och Ds 2023:19's. 113 f.
3Se Ds 2023:34 5. 15 1.
+Se Ds 2023 :19 5. 109 f. och Ds 2023:34 s. 16.
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Sverige stirker férsvarstérmdgan och férdjupar existerande férsvars-
och sikerhetspolitiska samarbeten.

Forsvarsberedningen gjorde 1 juni 2023 1 rapporten Allvarstid
(Ds 2023:19) bedomningen att sikerhetsliget globalt och i Europa
hirefter har forsimrats ytterligare. Enligt Forsvarsberedningen kan
ett vipnat angrepp mot Sverige inte uteslutas. Det kan inte heller ute-
slutas att militira maktmedel eller ytterligare hot om sidana kan
komma att anvindas mot Sverige. Den antagonistiska hotbilden mot
Sverige dr bred och blir alltmer komplex. Hoten inkluderar bland
annat otillbérlig informationspdverkan, desinformation, pdverkans-
operationer, cyberangrepp, illegal underrittelseinhimtning, terrorism
och sabotage, hot mot kritisk infrastruktur och utnyttjande av eko-
nomiska beroenden.’

Forsvarsberedningen betonade 1 rapporten Kraftsamling
(Ds 2023:34) fran december 2023 att det sikerhetspolitiska liget ir
det allvarligaste sedan andra virldskrigets slut.®

I april 2024 limnade Forsvarsberedningen slutrapporten Stirkt for-
svarsférmaga, Sverige som allierad (Ds 2024:6). Forsvarsberedningen
konstaterar i rapporten att allvaret i det allminna sikerhetspolitiska
liget ytterligare har skirpts sedan rapporten Allvarstid lades fram i
juni 2023. Samtidigt har Sveriges och Finlands medlemskap 1 Nato
bidragit till att férbittra sikerhetssituationen f6r Sverige och vira
grannlinder. Forsvarsberedningen konstaterar vidare i rapporten att
bedémningen av det sikerhetspolitiska liget dr behiftad med ett
antal osikerhetsfaktorer som, enskilda eller samlade, innebir en for-
hoéjd risk for att det sikerhetspolitiska liget snabbt kan foérsimras
ytterligare med allvarliga konsekvenser fér Europas och Sveriges siker-
het. Hotet mot Sverige har 6kat sedan juni 2023. I rapporten redogors
bland annat for att Sikerhetspolisen 1 augusti 2023 hojde terrorhot-
nivin frin f6rhojt hot till hégt hot, att flera svenska beskickningar
utomlands under 2023 blev féremal for olika former av hot och
attacker samt att Sverige fortsatt varit féremdl for hybridattacker,
sdsom ett flertal stdrre cyberattacker, och sikerhetshotande verk-
samhet frdn frimmande makt.”

5Se Ds 2023:19 5. 11.
¢Se Ds 2023:34 5. 15.
7Se Ds 2024:6 s. 27 ff.
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Medlemskap i Nato

Regeringen fattade den 16 maj 2022 beslut om att Sverige ska ansoka
om medlemskap 1 Nato. Den 5 juli 2022 undertecknade samtliga Natos
medlemslinder Sverige anslutningsprotokoll till Nato. Sverige fick
dirmed status som inbjudet land (invitee). I mars 2023 $verlimnade
regeringen propositionen om Sveriges medlemskap 1 Nato till riks-
dagen.® Samma méinad godkinde riksdagen Sveriges anslutning till
Nato.” I mars 2024 blev Sverige det 32:a medlemslandet i Nato.

4.1.2  Krig, fred och gransen daremellan

Grinsen mellan krig och fred ir inte alltid tydlig (se om begreppen
krig och krigsfara i svensk lagstiftning 1 avsnitt 4.2.1). Grinslandet
diremellan benimns ibland som grizon eller grizonsproblematik.
Forsvarsberedningen har konstaterat att en angripare medvetet kan
skapa denna problematik genom att agera si nira grinsen for upptickt
som mojligt f6r att dirmed Sverraska och vilseleda férsvararen och
undvika beredskapshojning och andra motdtgirder. Angriparen drar
sig inte for att anvinda olagliga medel. Det kan till exempel handla om
att utnyttja kriminell verksamhet, sabotage, skadegorelse eller med-
veten paverkan i syfte att uppn4 politiska och militira milsittningar.'
Andra begrepp som hybridhot, hybridkrigféring och icke-linjir krig-
foring forekommer for att beteckna staters eller statsunderstodda
aktdrers anvindning av olika medel f6r att avsiktligt stéra samhillets
funktionalitet eller pdverka opinioner, beslutsfattare och demokra-
tiska processer."!

Ageranden som faller in under begreppen kan férekomma i bade
freds- och krigstid. Till exempel har Totalférsvarets forskningsinstitut
(FOI) beskrivit att en kombination av flera grizonstaktiker kan ut-
gora ndgot som skulle kunna benimnas som hybridkrigféring, men
hybridkrigféring kan ocksd vara ett pitagligt inslag 1 en krigssituation.
Enligt FOI kan grizonen ses som ett tillstdnd eller ett skede som
syftar till att vinna nigot utan eskalering och/eller att skapa férdelar
infér en eventuellt eskalerad situation, dvs. krigsférberedelse. Hy-

8 Prop. 2022/23:74.

9 Prop. 2022/23:74, bet. 2022/23:UU16, rskr. 2022/23:148.
10Ge Ds 2017:66 s. 65 ff.

11 Se t.ex. prop. 2020/21:30 s. 61.
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bridkrigféring dr dirmed nigot som kan férknippas med sdvil gré-
zonen som kriget."

Andra begrepp som bland annat regeringen och Forsvarsbered-
ningen anvinder ir vipnat angrepp och sikerhetspolitisk kris. For-
svarsberedningen utgdr frin att det rider hojd beredskap vid sikerhets-
politisk kris."* Att det kan rdda héjd beredskap vid en sikerhetspolitisk
kris har ocksi Férsvarsmakten utgdtt frin.'* Vipnat angrepp anvinds
ocksd 1 internationella sammanhang, bland annat 1 friga om ritten
till sjilviorsvar enligt artikel 51 1 FN-stadgan. I internationell huma-
nitdr ritt anvinds begreppet vipnad konflikt for att definiera nir de
humanitirrittsliga regelverken blir tillimpliga. De begrepp som an-
vinds inom internationell ritt ir inte nddvindigtvis liktydiga med krig
enligt regeringsformen (se vidare om begreppen 1 svensk lagstiftning
iavsnitt 4.2.1)."

4.1.3  Andra utredningar
Kommittén om beredskap enligt regeringsformen

Kommittén om beredskap enligt regeringsformen limnade i november
2023 sver betinkandet Stirkt konstitutionell beredskap (SOU 2023:75).
Kommittén hade i uppdrag att utreda vissa grundlagsfrigor hinférliga
till hur Sverige styrs 1 krig och andra kriser.

En del av kommitténs uppdrag handlade om huruvida tillimpnings-
omridet fér regeringsformens bestimmelser om krig och krigsfara
ir indamalsenligt utformat. Kommitténs anser att det inte finns an-
ledning att indra tillimpningsomridet for bestimmelserna om krig
och krigsfara 1 15 kap. regeringsformen. Det nuvarande tillimpnings-
omrddet bedémer kommittén vara i allt visentligt indama&lsenligt ut-
format och tillgodoser de intressen som finns av bide flexibilitet och
restriktivitet. Reglerna om krig och krigsfara kan tillimpas 1 relativt
ménga olika fall, utifrin regeringens och riksdagens virdering av de
nirmare omstindigheterna, samtidigt som de aldrig kan sigas bli till-
limpliga med automatik.

12Se FOI Memo 6338, *Typfall 5: Utdragen och eskalerande grizonsproblematik Komplet-
tering av hotbildsunderlag i utvecklingen av civilt férsvar”, 2018-01-31,s. 2 f.

13 Se Ds 2017:66 s. 76 och Ds 2019:8 5. 152 f.

14 Se Forsvarsmaktens Strategiska Inriktning 2021-2030, FM2021-7333:1, s. 31.

15 Se Inger Osterdahl, Krig eller fred: Om regeringsformens definition av krig, SvJT 2021 s. 261.
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En annan del av uppdraget avsdg regeringens mojligheter att be-
sluta om foreskrifter i allvarliga fredstida kriser. I denna del limnar
kommittén férslag om ett nytt kapitel i regeringsformen som ska géra
det mojligt for riksdagen att ge regeringen sirskilda befogenheter att
meddela foreskrifter i allvarliga fredstida krissituationer. Regeringen
ges enligt forslaget motsvarande befogenheter som giller enligt 15 kap.
regeringsformen (se avsnitt 4.2.1 nedan) att meddela foreskrifter 1 ett
visst imne som enligt grundlag annars ska meddelas genom lag. Vad
som utgor en allvarlig fredstida krissituation definieras inte 1 lagtexten.
Enligt foérfattningskommentaren avses dock situationer som ir av
mycket svir karaktir och avviker frin det normala. Det kan vara friga
om till exempel svira naturkatastrofer, ovanligt stora och svirartade
olyckor, storskaliga terroristattentat, allvarliga epidemier eller om-
fattande stérningar av kritisk infrastruktur eller férsérjningssystem.'®
Kommittén féresldr vidare att regeringen — om ett drdjsmaél skulle leda
till avsevirt men for angeligna allminna intressen — ska kunna med-
dela foreskrifter pd hela lagomradet dven utan bemyndigande av riks-
dagen. Av bestimmelserna i det f6reslagna kapitlet féljer att det ytterst
ir riksdagen som avgdr om det rdder en allvarlig fredstida krissituation
1 grundlagens mening.

Kommittén foresldr dven att det 1 15 kap. 6 § regeringsformen in-
fors en mojlighet, motsvarande den som féreslds vid allvarliga freds-
tida kriser, fér regeringen att i exceptionella situationer sjilvstindigt
meddela foreskrifter pd lagomrddet f6r krig, krigsfara och anslutande
extraordinira férhillanden.

Kommitténs forslag foreslds trida i kraft den 1 januari 2027.

Kommitténs betinkande har remitterats och svarstiden gick ut 1
april 2024.

Underrittelseutredningen

Regeringen beslutade den 26 oktober 2023 direktiv fér en utredning
om éversyn av underrittelseverksamheten (dir. 2023:150). En sirskild
utredare ska se dver underrittelseverksamheten till stod for svensk
utrikes-, sikerhets- och f6rsvarspolitik samt 1 6vrigt f6r kartliggning
av hot mot Sveriges sikerhet. Utredningen ska enligt direktiven bland
annat beskriva den sikerhetspolitiska omvirldsutvecklingens konse-

16 Se SOU 2023:75 5. 397.
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kvenser for svensk underrittelseverksamhet nir det giller dels forut-
sittningarna fér inhimtning, bearbetning, analys och delgivning av
underrittelser, dels de behov som finns hos regeringen, andra statliga
myndigheter och andra aktorer av relevans for Sveriges sikerhet nir
det giller underrittelser till st6d for svensk utrikes-, sikerhets- och
forsvarspolitik samt 1 6vrigt for kartliggning av hot mot Sveriges siker-
het. Utredaren ska dven bland annat beskriva vilka konsekvenser ett
svenskt Natomedlemskap fir f6r underrittelseverksamheten. Under-
rittelseutredningen (F6 2023:04) ska redovisa sitt uppdrag senast den
15 december 2024.

4.2 Nagra utgangspunkter
4.2.1  Oversiktligt om nationell reglering i krig m.m.

I Sverige har det sedan l3ng tid ansetts att man inte bor forlita sig pd
den s.k. konstitutionella nddritten, dvs. grundsatsen att statsmakterna,
nir samhillets bestind hotas, kan sidositta grundlag och ind3 gora
ansprik pd att handla rittsenligt. Lagstiftaren har i stillet valt att 1 fred
utforma en rittslig reglering for kris- och krigssituationer i syfte att
uppnd en si god forfattningsberedskap som mojligt. Utgdngspunkten
for regelverket dr att Sverige ska utgora en rittsstat dven i krig. Regel-
verket ger rittsliga férutsittningar f6r samhillet att verka enligt for-
enklade konstitutionella och férvaltningsrittsliga principer for att bland
annat underlitta beslutsfattande. Det ger ocksd forutsittningar for
staten att kunna ingripa i enskilda individers fri- och rittigheter samt
forfoga dver resurser som finns i niringslivet for att pd s8 sitt £3 ill-
ging till personella och materiella resurser som kan gynna de samlade
forsvarsanstringningarna. Sammantaget syftar regelverket till att ge
legala mojligheter till en betydande nationell kraftsamling for att
forsvara landet samt for att f samhillet att fungerailaga former dven
under krigsférhéllanden.

Regeringsformen

En omstillning frin freds- till krigssamhillet m3ste vidtas snabbt f6r
att f4 avsedd verkan. Likasi méste beslut inom den offentliga verk-
samheten minga gdnger kunna fattas och verkstillas snabbare under
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krigstorhillanden 4n vad som normalt ir fallet. Beslutsfattande och
viktiga samhillsinstitutioner méste ocksd fungera under krig och krigs-
fara. I 15 kap. regeringsformen finns bestimmelser som syftar till att
skapa en grund for legalt handlande dven vid krig och krigsfara.

Begreppen krig och krigsfara ir inte definierade i regeringsformen
eller i dess forarbeten. Grundlagsberedningen anférde pd 1970-talet
att det inte var mojligt att vare sig i lag- eller motivtext nirmare ange
vilka slags handlingar eller hiindelser som ska anses innebira att krigs-
tillstdnd rider. Beredningen forutsatte dock att regeringsformens be-
stimmelser om krig alltid ska vara tillimpliga om riket dr helt eller delvis
ockuperat."” Uppgiften att avgdra om krigstillstind rder vilar enligt
beredningen i férsta hand pa regeringen.'® Enligt beredningen kan den
svenska regeringens behorighet att sitta in Férsvarsmakten f6r att mota
ett angrepp inte fi vara beroende av om angriparen uttryckligen f6r-
klarar krig eller betraktar angreppet som krig. Det méste vara reger-
ingens sak att under parlamentariskt ansvar ta stillning till angreppets
karaktir och bestimma férsvarsinsatsernas omfattning direfter.”
Departementschefen instimde i beredningens uttalanden i denna del.”°
I forarbetena till den reformerade regeringsformen som tridde
1 kraft 2011 &tergav regeringen de tidigare forarbetsuttalandena om
begreppen krig och krigsfara, och anférde att det dven fortsittningsvis
fir ankomma p3d regeringen att under konstitutionellt ansvar tolka
begreppet.”!

I 15 kap. 1 § regeringsformen regleras inkallande av riksdagen vid
krig eller krigsfara. Enligt 2 § ska en inom riksdagen utsedd krigsdele-
gation trida i riksdagens stille, om riket ir 1 krig eller krigsfara om
forhillandena kriver det. Krigsdelegationen har enligt 3 § samma be-
horighet som riksdagen utom i vissa avseenden. Ar riket i krig och
kan regeringen till f6ljd av detta inte fullgéra sina uppgifter, kan riks-
dagen (eller krigsdelegationen) enligt 4 § besluta om bildande av reger-
ing och om regeringens arbetsformer.

Regeringens befogenheter 1 krig och krigsfara regleras 15 och 6 §§.
Kan under krig varken riksdagen eller krigsdelegationen sammantrida,
ir regeringen enligt 5 § forsta stycket behorig att fullgéra deras upp-
gifter. Regeringens behorighet begrinsas dock till vad som behovs

17Se SOU 1972:15 s. 216 och 349.
18Se SOU 1972:15 5. 216.

19 Se SOU 1972:15 5. 189.

20 Se prop. 1973:90 s. 446 {.

21 Se prop. 2009/10:80 s. 204.
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for att skydda riket och slutfora kriget. Undantag giller enligt andra
stycket dven for stiftande, dndring eller upphivande av grundlagarna,
riksdagsordningen och lag om val till riksdagen.

Genom bestimmelsen 1 6 § finns en mojlighet f6r riksdagen att 1
krigs- och kristider delegera normgivningskompetens till regeringen
dven1sidana imnen som anges i bland annat 8 kap. 2 § regeringsformen
och dir delegation annars ir férbjuden. Den ger ocksd stéd for bered-
skaps- och fullmaktslagarna. Paragrafen giller inte bara under krig eller
krigsfara, utan ocksd om det rider sddana extraordinira férhillanden
som ir foranledda av krig eller av krigsfara som landet har befunnit
sig 1. Vad som ir att anse som s3dana extraordinira forhillanden har
inte definierats i férarbetena till regeringsformen. Av férarbetena till
3 § lagen (1992:1403) om totalférsvar och hojd beredskap kan dock
viss ledning himtas. I nimnda bestimmelse anvinds utomordentliga
forhdllanden som ir foranledda av att det dr krig utanfér Sveriges grin-
ser eller av att Sverige har varit 1 krig eller krigsfara. Det framgdr av f6r-
arbetena att dven om bestimmelserna — ocksd enligt den divarande
lydelsen av 15 kap. 6 § regeringsformen — skiljer sig at sprikligt 6ver-
ensstimmer bestimmelserna i sak.”” Nedan redogérs nirmare for vad
som avses med begreppen i lagen om totalférsvar och hojd beredskap.

Regeringens kompetens enligt 6 § omfattar inte att stifta, indra
eller upphiva grundlag, riksdagsordningen och lag om val till riksdagen.
Av bestimmelsen framgdr att 1 en lag med ett sddant bemyndigande ska
det noga anges under vilka férutsittningar bemyndigandet fir utnyttjas.

I 7 § gors undantag frin det sirskilda férfarandet for rittighetsbe-
grinsande lagstiftning. Det s.k. kvalificerade férfarandet enligt 2 kap.
22 § — som innebir att forslag till lag som ir rittighetsbegrinsande
pd yrkande av en riksdagsminoritet kan forklaras vilande under ett
&r — ska enligt paragrafen inte tillimpas nir riket dr i krig eller omedel-
bar krigsfara.

Regeringen fir, enligt 8 §, med st6d av riksdagens bemyndigande,
delegera regeringens grundlagsenliga uppgifter till annan myndighet.
Undantag giller f6r de befogenheter som normalt tillkommer riks-
dagen och som inte kan delegeras till regeringen annat in 1 krigs-och
kristider.

Genom 9 § begrinsas svenska organs verksamhet pd ockuperat
omride. Bestimmelsen bygger pd idén att det endast dr genom organ

22 Se prop. 1992/93 :76 5. 46 {.
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som befinner sig i frihet som en folkstyrelse vird namnet ir méjlig.”
Statschefens stillning som representant och symbol f6r landet som
helhet har ansetts {3 sirskild betydelse under krig och krigsfara.** Syf-
tet med foreskriften i 10 § dr att minska méjligheterna for en fiende,
som har bemiktigat sig statschefens person, att utnyttja honom eller
henne f6r sina syften.

I 11 § regleras val till riksdagen under krig och krigsfara. Bestim-
melsen 1 12 § syftar till att mojliggora en dndamailsenlig reglering av
den kommunala beslutsprocessen 1 hindelse av krig m.m.

Regeringen fir enligt 13 § sitta in rikets férsvarsmakt i enlighet
med internationell ritt f6r att mota ett vipnat angrepp mot riket eller
for att hindra en krinkning av rikets territorium. Regeringen fir upp-
dra &t Forsvarsmakten att anvinda vald i enlighet med internationell
ritt f6r att hindra krinkning av rikets territorium 1 fred eller under
krig mellan frimmande stater.

En forklaring att riket ir i krig fir, utom vid ett vipnat angrepp
mot riket, inte ges av regeringen utan riksdagens medgivande enligt
14 §. Regeringen far enligt 15 § dock ingd 6verenskommelse om vapen-
stillestdnd utan att inhimta riksdagens godkinnande och utan att rad-
gora med Utrikesnimnden, om uppskov med 6verenskommelsen
skulle innebira fara for riket.

Enligt 16 § fir regeringen sinda svenska vipnade styrkor till andra
linder eller 1 6vrigt sitta in sidana styrkor for att fullgora en interna-
tionell férpliktelse som har godkints av riksdagen. Svenska vipnade
styrkor far i 6vrigt sindas till andra linder eller sittas in om det ir med-
gett 1 lag som anger forutsittningarna for dtgirden, eller riksdagen
medger det 1 ett sirskilt fall.

Lagen (1992:1403) om totalforsvar och hojd beredskap

I lagen om totalférsvar och hjd beredskap definieras att totalférsvar
ir den verksamhet som behovs f6r att férbereda Sverige for krig och
att verksamheten delas upp 1 dels militir verksamhet (militirt forsvar),
dels civil verksamhet (civilt forsvar).

Av 1 § foljer att beredskapen kan héjas for att stirka landets be-
redskapsférméga och det finns tvd beredskapsnivier; skirpt och hogsta

» Se prop. 1987/88:6s. 19 {.
24 Se prop. 1987/88:6 5. 22.
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beredskap. Under hogsta beredskap ir totalférsvar all samhillsverk-
samhet som d& ska bedrivas.

Ar Sverige i krig rider hogsta beredskap. Ar Sverige i krigsfara
eller rdder det sidana utomordentliga férhdllanden som ir féranledda
av att det ir krig utanfor Sveriges grianser eller av att Sverige har varit
1 krig eller krigsfara, fir regeringen besluta om skirpt eller hogsta
beredskap. Beslut om hojd beredskap far avse en viss del av landet
eller en viss verksamhet. Regeringen ska, nir forhéllandena inte lingre
rider, besluta att hojd beredskap inte lingre ska gilla (3-5 §§).

Av 6 § framgdr att beslut om hojd beredskap ska tillkinnages pd
det sitt som regeringen bestimmer. Att beredskapen hojts till skirpt
eller hogsta beredskap ska tillkinnages i1 enlighet med hur lagar och
forfattningar kungérs samt i ljudradion och television. Om det rdder
hégsta beredskap 1 hela landet, kan regeringen besluta att detta ska
tillkinnages dven genom beredskapslarm. (9§ forordningen
[2015:1053] om totalférsvar och héjd beredskap). Vid beredskaps-
larm tillimpas ett flertal lagar omedelbart, diribland férfogandelagen
(1978:262) och lagen (1988:97) om forfarandet hos kommunerna,
férvaltningsmyndigheterna och domstolarna under krig eller krigs-
fara m.m. (13 § f6rordningen om totalférsvar och héjd beredskap).

Bestimmelsen i 3 § forsta stycket lagen om totalférsvar och hojd
beredskap utgdr en garanti for att anstringningarna att forsvara landet
1ett krigslige kommer i gdng dven om regeringen av nigon anledning
hindras att fatta beslut om beredskapshéjning. Varje myndighet, kom-
mun etc. som kan konstatera att Sverige befinner sig 1 krig har att
handla som om beslut om hogsta beredskap fattats. Som huvudregel
bér man dock ha att rikna med att regeringen vid ett krigsutbrott pd
nigot sitt ger till kinna att Sverige kommit i krig.”

I forarbetena har begreppen i nuvarande 3 § till viss del definierats.
Det anges att med att Sverige befinner sig i krigsfara avses att ett
fientligt angrepp pa landet bedéms vara férestdende. Med utomor-
dentliga forhillanden pd grund av att det dr krig utanfor Sveriges
grinser avses att det svenska samhillet drabbas av kraftiga pikinningar
och stérningar pd grund av ett krig som vi inte tar del 1, till exempel
att landet far ta emot stora strémmar av flyende eller att {6rsérjnings-
liget blir anstringt p& grund av avspirrning. Sidana utomordentliga
forhdllanden som ir foranledda av att Sverige har varit 1 krig eller krigs-
fara, som motiverar beslut om beredskapshdjning, kan exempelvis

2 Se prop 1992/93:76 s. 46.
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vara att forsdrjningsliget dr anstringt, att viktiga samhillsfunktioner
ir utslagna pd grund av krigshandlingar eller att det i landet finns stora
skaror av utlinningar som soker skydd hir. Vidare anfordes i forar-
betena att hogsta beredskap bér anvindas, férutom vid krig d& den
intrider automatiskt, nir landet befinner sig 1 krigsfara, dvs. nir risken
for ett fientligt angrepp bedoms vara éverhingande eller 1 andra situa-
tioner dd samhillsfunktionerna utsitts for extrema péfrestningar,
exempelvis efter ett krig dir landet drabbats av omfattande f6rstorelse
till f61jd av krigshandlingar.”®

Lagen (1988:97) om férfarandet hos kommunerna,
forvaltningsmyndigheterna och domstolarna under
krig eller krigsfara m.m.

Lagen innehéller bestimmelser om organisation och verksamhet 1 kom-
munerna, férvaltningsmyndigheterna och domstolarna under krig eller
krigsfara.

Lagens materiella regler 1 5-37 §§ blir tillimpliga automatiskt om
riket dr 1 krig. Om krigsfara eller utomordentliga forhéllanden som
ir foranledd av krig eller av krigsfara som riket har befunnit sig i
rider kan regeringen foreskriva att 5-37 §§ ska tillimpas frin en viss
tidpunkt. I det fallet méste ocksa foreskriften understillas riksdagen
inom en minad frdn utfirdandet. Foreskriften upphor att gilla om
den inte understills 1 rict tid eller om riksdagen inte godkinner den
inom tvd ménader. Nir bestimmelserna tillimpas giller inte lingre
bestimmelser i andra lagar och férfattningar som avviker frin det
som anges 1 lagen (2 och 3 §§).

Bestimmelser om kommunerna finns 1 5-10 §§ och innehdller
bland annat regler om férenklat beslutsfattande och férfaranden samt
att kommunstyrelsen, i drenden som inte kan anstd, far besluta i stillet
for fullmiktige med vissa undantag.

Bestimmelser om foérvaltningsmyndigheterna finns 1 11-16 §§.
Regeringen fir bland annat foreskriva att en myndighets uppgifter
inte ska fullgoras, eller féras 6ver till en annan myndighet eller en dom-
stol samt att personalen som tjinstgodr ska tjinstgdra i andra anstill-
ningar eller uppdrag hos det allméinna. Regeringen kan vidare 6verlita

26 Se prop 1992/93:76 s 46 .
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sina befogenheter till statliga férvaltningsmyndigheter respektive
beslutande kommunala férsamlingar och férvaltningsmyndigheter.

I friga om statliga forvaltningsmyndigheter fir regeringen fére-
skriva bland annat att myndighet f&r ha sin verksamhet helt eller delvis
pd annan ort samt att en myndighets beslut far fattas 1 annan samman-
sittning, med ett mindre antal ledaméter eller i en annan ordning. Av
4 § forordningen (1988:1215) om foérfarandet hos kommunerna, for-
valtningsmyndigheterna och domstolarna under krig eller krigsfara
m.m. framg3r att en statlig forvaltningsmyndighet fir foreskriva eller
i sirskilda fall besluta om avvikelser frin bestimmelser om den sam-
mansittning, det antal ledaméter eller den ordning som foreskrivits
for att avgdra irenden. Myndigheten far, for att kunna fullgéra sina
uppgifter, dven bestimma om avvikelser frin andra féreskrifter som
styr myndighetens arbetssitt om foreskrifter beslutats pd annat sitt
in genom lag.

Av 6 § forordningen om forfarandet hos kommunerna, férvalt-
ningsmyndigheterna och domstolarna under krig eller krigsfara m.m.
framgdr att en statlig férvaltningsmyndighet ska anmila till reger-
ingen om myndigheten finner att dess egna eller en understilld myn-
dighets arbetsuppgifter bor 6vertas av en annan inte understilld myn-
dighet. Centrala forvaltningsmyndigheter beslutar ocksd enligt 8 §
samma forordning sjilva om de som tjinstgér i myndigheten eller en
understilld myndighet ska tjinstgdra i andra anstéllningar eller upp-
drag hos det allminna.

I17-28 §§ finns bestimmelser om domstolarnas organisation och
verksamhet samt bestimmelser som innebir att processféringen kan
forenklas eller forindras pd olika sitt. Regeringen fir bland annat fore-
skriva att en domstol ska ta dver uppgifter som ankommer pd en annan
domstol av samma slag och att en innehavare av en ordinarie domar-
anstillning ska fullgéra domaranstillning vid annan domstol. Reger-
ingen fir ocksd foreskriva att uppgifter som ankommer pa en domstol,
som inte ir en allmin domstol eller allmin forvaltningsdomstol, inte
ska fullgéras eller fullgéras av en annan domstol.

De avslutande bestimmelserna 29-37 §§ ir gemensamma, varav
32-36 §§ dven giller f6r regeringen. Det ir bland annat frdga om be-
stimmelser om tid {6r 6verklagande och omprévning, tid f6r ansdkan
av extraordinira rittsmedel samt delgivning.
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Foérordningen (2022:524) om statliga myndigheters beredskap

Enligt forordningen (2022:524) om statliga myndigheters beredskap
ir alla statliga myndigheter skyldiga att beakta totalférsvarets krav i
sin verksamhet. Myndigheterna ska ocks planera fér att kunna fort-
sitta verksamheten sd 1ingt som méjligt dven under hojd beredskap.
Vissa myndigheter har ett sirskilt ansvar f6r den fredstida krisbered-
skapen samt infér och vid hojd beredskap. Dessa myndigheter ir s&
kallade beredskapsmyndigheter och ska enligt férordningen ha god
féormaga att genomféra sina uppgifter vid hojd beredskap.

4.2.2 Skyddet for den personliga integriteten
Regeringsformen

Enligt 2 kap. 6 § forsta stycket regeringsformen ir var och en gent-
emot det allminna skyddad mot bland annat husrannsakan och lik-
nande intrdng, undersékning av brev eller annan fortrolig forsindelse
samt hemlig avlyssning eller upptagning av telefonsamtal eller annat
fortroligt meddelande. Enligt andra stycket dr var och en gentemot
det allminna skyddad mot betydande intring i den personliga inte-
griteten, om det sker utan samtycke och innebir évervakning eller kart-
liggning av den enskildes personliga férhdllanden. Fri- och rittigheter
enligt 2 kap. 6 § regeringsformen kan begrinsas endast genom lag.
Riksdagen fir avseende sddana fri- och rittigheter bemyndiga reger-
ingen att meddela foéreskrifter om nir en lag ska trida 1 kraft och nir
delar av en lag ska borja eller upphéra att tillimpas. (2 kap. 20 § reger-
ingsformen). Begrinsning av fri- och rittigheter fr géras endast for att
tillgodose indamal som ir godtagbara i ett demokratiskt samhille.
En begrinsning far inte gd utéver vad som ir nédvindigt med hinsyn
till det indamal som har féranlett den och inte heller stricka sig sd
lingt att den utgor ett hot mot den fria dsiktsbildningen sdsom en av
folkstyrelsens grundvalar (2 kap. 21 § regeringsformen). For utlind-
ska medborgare som ir bofasta i riket giller att sirskilda begrinsningar
idessa rittigheter fir goras genom lag (2 kap. 25 § regeringsformen).

I krig eller omedelbar krigsfara ska det kvalificerade férfarandet
enligt 2 kap. 22 § forsta stycket regeringsformen — som innebir att
forslag till lag som ir rittighetsbegrinsande pa yrkande av en riksdags-
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minoritet kan férklaras vilande under ett &r — inte tillimpas (15 kap.
7 § regeringsformen).

Europakonventionen

Den europeiska konventionen angiende skydd for de minskliga
rittigheterna och de grundliggande friheterna (Europakonventionen)
giller som lag i Sverige. En lag eller foreskrift fir enligt 2 kap. 19 §
regeringsformen inte meddelas 1 strid med Sveriges dtaganden pa grund
av Europakonventionen.

Enligt artikel 8 har var och en ritt till respekt f6r sitt privat- och
familjeliv, sitt hem och sin korrespondens. En offentlig myndighet
far inte inskrinka denna ritt annat in med stdd av lag och om det ir
nddvindigt i ett demokratiskt samhille med hinsyn till bland annat den
nationella och allminna sikerheten. For att en inskrinkning av konven-
tionsrittigheten i artikel 8 ska vara tilliten ska den ha stéd 1lag. Lagen
ska vara tillginglig f6r den som berérs av dtgirden och den ska vara si
preciserad att inskrinkningarna ir forutsebara. En inskrinkning méste
vidare vara nédvindig 1 ett demokratiskt samhille, dvs. det ska finnas
ett angeliget samhilleligt behov och inskrinkning maste vara propor-
tionerlig 1 forhdllande till det syfte som ska tillgodoses genom den.

Av artikel 15 foljer att under krig eller i annat allmint nodlige
som hotar nationens existens fir en konventionsstat avvika frin sina
skyldigheter enligt konventionen. Europadomstolens praxis har till
stor del rort dtgirder mot terrorism och inre oroligheter. Det fram-
gdr dock att bestimmelsen i regel ir tillimplig pd exceptionella kris-
eller nddsituationer som péverkar hela befolkningen och utgor ett hot
mot det organiserade livet i det samhille som staten bestir av. Aven
en situation som bara berér en viss region eller del av ett land kan om-
fattas. Konventionsstaterna anses ha ett relativt stort men inte obe-
grinsat utrymme att sjilva avgdéra om den egna nationens existens
hotas av ett allmint nédlige.” En stat fr endast gora avvikelser i den
utstrickning som det ir oundgingligen nédvindigt med hinsyn till
situationens krav och under férutsittning att dessa dtgirder inte strider
mot dess dvriga forpliktelser enligt den internationella ritten. Av-
vikelse fir aldrig ske betriffande ritten till liv utom sévitt giller do-

%7 Se Europadomstolen, Guide on Article 15 of the European Convention on Human Rights
— Derogation in time of emergency, 31 augusti 2022. Se dven Hans Danelius m.fl. Minskliga
rittigheter i europeisk praxis, 2023, 6:e uppl., s. 56 ff.
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dande genom lagliga krigshandlingar (artikel 2), férbudet mot tortyr
och ominsklig eller férnedrande behandling eller bestraffning (arti-
kel 3), forbudet mot slaveri och tvingsarbete (artikel 4) samt férbudet
mot straffdom utan stdd 1 lag och mot straffrittslig retroaktivitet (arti-
kel 7). Om en stat gor avvikelser frdn konventionen enligt artikel 15
ska Europarddets generalsekreterare underrittas om de dtgirder som
vidtagits och om skilen fér dessa samt nir dtgirderna upphort att
gilla och konventionens bestimmelser dter blivit fullt tillimpliga.

Europaridets dataskyddskonvention

Sverige har ratificerat Europaridets konvention om skydd for en-
skilda vid automatisk databehandling av personuppgifter (ETS 108),
den s.k. dataskyddskonventionen. Konventionen, som Sverige har rati-
ficerat och som tridde i kraft den 1 oktober 1985, kompletteras av ett
antal av Europaridets ministerkommitté antagna icke-bindande re-
kommendationer.”® Dataskyddskonventionen brukar ses som en preci-
sering av artikel 8 1 Europakonventionen och syftar till att sikerstilla
respekten for grundliggande fri- och rittigheter (artikel 1 1 dataskydds-
konventionen).

Dataskyddskonventionen tar sikte p& behandling av personupp-
gifter i automatiserade personregister och automatiserad personupp-
giftsbehandling 1 allmin och enskild verksamhet. Personuppgifterna
ska enligt konventionen inhimtas och behandlas pd ett korrekt sitt
och de ska vara relevanta med hinsyn till indamalet (artikel 5). Vissa
kategorier av personuppgifter fir inte behandlas genom automatiserad
databehandling om inte den nationella lagstiftningen ger ett dnda-
mélsenligt skydd. Till s3dana kategorier hor personuppgifter som av-
sl6jar ras, politisk tillhérighet, religios tro eller dvertygelse 1 dvrigt,
sexualliv samt uppgifter om brott (artikel 6). Dataskyddskonven-
tionen reglerar dven enskildas ritt att veta att information lagras om
honom eller henne och ritten att vid behov & den korrigerad (arti-
kel 8). Restriktioner nir det giller rittigheterna i konventionen ir
endast mojliga nir det handlar om ett 6verordnat intresse, sisom
statens sikerhet eller férsvar (artikel 9). Enligt artikel 101 dataskydds-
konventionen, som dven omfattar personuppgiftsbehandling som rér

28 Dataskyddskonventionen giller f6r Europarddets 47 medlemsstater, men dven Argentina,
Kap Verde, Marocko, Mauritius, Mexiko, Senegal, Tunisien och Uruguay ir parter till konven-
tionen.
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nationell sikerhet, 8tar sig konventionsstaterna att inféra limpliga
sanktioner och rittsmedel {6r dvertridelser av sidana bestimmelser
i den nationella lag genom vilka de grundliggande principer f6r data-
skydd som har angetts 1 konventionen har genomférts. Konventio-
nen anger dock inte vilka krav som stills pd sddana sanktioner.

Europaridets ministerkommitté antog ar 2001 ett tilliggsprotokoll
till dataskyddskonventionen (ETS 181). Tilliggsprotokollet innehller
bestimmelser om tillsynsmyndigheter och 6verforing av personupp-
gifter till linder som inte ir bundna av konventionen. Tilliggspro-
tokollet, som Sverige har ratificerat, tridde i kraft den 1 juli 2004. Av
protokollet framgir bland annat att varje konventionsstat ska se till att
en eller flera myndigheter ansvarar f6r att kontrollera att de &tgirder
respekteras som inom dess nationella lagstiftning ger verkan 4t de
principer som anges i konventionen. Tilliggsprotokollet innehéller
vidare bestimmelser som anger att konventionsstaterna ska vidta 3t-
girder for att sikerstilla att 6verforing av personuppgifter till ett land
som inte dr konventionspart bara fir ske om landet i friga sikerstiller
en adekvat skyddsniv f6r uppgifterna.

Det grundliggande skyddet vid automatiserad behandling av per-
sonuppgifter inom EU regleras numera frimst genom dataskydds-
forordningen.” Dataskyddskonventionen ir dock alltjimt relevant,
sirskilt vid behandling av personuppgifter pd omrdden som inte omfat-
tas av EU:s kompetensomride, till exempel allmin sikerhet och férsvar.

Efter en genomférd dversyn av dataskyddskonventionen antog
Europaridets medlemsstater den 18 maj 2018 ett dndringsprotokoll
till konventionen (CETS 223). Andringsprotokollet trider i kraft nir
det har ratificerats av Europaridets samtliga 47 medlemsstater. And-
ringsprotokollet tilliter ocks4 ett delvis ikrafttridande inom en mindre
grupp och efter fem &r frin den dag di det 6ppnades f6r underteck-
nande. Sverige har undertecknat indringsprotokollet, som i juni 2024
hade ratificerats av 28 medlemsstater.”

Forsvarets radioanstalts personuppgiftsbehandling regleras 1 bland
annat lagen (2021:1172) om behandling av personuppgifter vid Forsva-
rets radioanstalt, vilket utredningen nirmare redogor f6r i avsnitt 3.3.9.

2 Europaparlamentets och rddets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter och om det fria flsdet av
sddana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).
% Europarddet, Chart of signatures and ratifications of Treaty 223,
https://www.coe.int/en/web/conventions/full-list, [2024-06-26].
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EU-stadgan

Av Europeiska unionens stadga om de grundliggande rittigheterna,
forkortad EU-stadgan, framgdr att var och en har rict till skydd av
de personuppgifter som rér honom eller henne. Sidana uppgifter ska
behandlas lagenligt f6r bestimda dndama&l och pa grundval av den be-
rorda personens samtycke eller ndgon annan legitim och lagenlig
grund. Var och en har ritt att £3 tillging till insamlade uppgifter som
ror honom eller henne och att 3 rittelse av dem. En oberoende myn-
dighet ska kontrollera att dessa regler efterlevs (artikel 8). EU-stadgan
ar rittsligt bindande f6r medlemsstaterna vid tillimpning av unions-
ritten. Stadgan ir sdledes inte tillimplig pa nationell lagstiftning inom
omriden dir EU inte har lagstiftningskompetens.

EU:s dataskyddsférordning

Sedan den 25 maj 2018 utgér EU:s dataskyddsforordning grunden
for generell personuppgiftsbehandling inom EU. Dataskyddsférord-
ningen ir direkt tillimplig 1 alla EU:s medlemsstater men forutsitter
och méjliggér samtidigt kompletterande och specificerande natio-
nella bestimmelser av olika slag. Behandling av personuppgifter som
sker inom verksamhet som inte omfattas av EU-ritten, till exempel
forsvar och nationell sikerhet, r uttryckligen undantagna frin till-
limpningsomradet (artikel 2).

Utover dataskyddsférordningen giller sedan den 25 maj 2018 dven
lagen (2018:218) med kompletterande bestimmelser till EU:s data-
skyddsforordning (dataskyddslagen). Bestimmelserna i EU:s data-
skyddsférordning och dataskyddslagen giller dven vid behandling av
personuppgifter som utgér ett led 1 en verksamhet som inte omfattas
av unionsritten (1 kap. 2 § dataskyddslagen). Sirskilda undantag inom
detta utvidgade tillimpningsomride har gjorts fér bland annat lagen
(2021:1172) om behandling av personuppgifter vid Férsvarets radio-
anstalt (1 kap. 3 § dataskyddslagen).
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4.2.3  Ansvarsprincipen

En grundliggande princip inom det svenska totalférsvaret r den s.k.
ansvarsprincipen. Den innebir att strukturer som giller 1 fred si langt
som mojligt dven ska uppritthéllas vid hojd beredskap. Det som ir
vil inarbetat 1 vardagen har ocksd forutsittningar att fungera under
anstringda foérhillanden. I den svidra situation som uppstar nir sam-
hillet ska hantera en allvarlig kris eller ytterst férsvara sig mot ett
vipnat angrepp behéver samhillet dirfér sd ldngt som mojligt und-
vika att indra ledningsférhillanden, organisation och arbetssitt. Prin-
cipen har funnits som en vigledande princip inom det svenska total-
férsvaret sedan dtminstone i borjan av 1980-talet.

Likhetsprincipen ir en tillimpning av ansvarsprincipen som inne-
bir att en verksamhets organisering och lokalisering s3 1ingt som moj-
ligt ska 6verensstimma i fred, kris och krig. Vissa avvikelser kan dock
vara nédvindiga.

Nirhetsprincipen innebir att kriser ska hanteras p3 ligsta mojliga
nivd 1 samhillet. Den ledningsnivd som nirmast berors av ett akut
kristorlopp ska alltsd normalt svara f6r ledningen av de dtgirder som
krivs for att hantera krisen pd ett effektivt sitt.

4.3 Avgransning av utredningens fortsatta arbete

Som framgdr ovan ir utgingspunkten att verksamheter 1 sd stor ut-
strickning som mojligt ska ha samma strukturer i fredstid som under
krigsférhillanden. Den s.k. forfattningsberedskapen kan tillimpas férst
vid krigsférhdllanden och huruvida sidana forhéllanden rder ir i slut-
indan en friga for regeringen. Regeringsformens mojlighet f6r riks-
dagen att delegera normgivningskompetens till regeringen enligt
15 kap. 6 § regeringsformen utgor sdledes enligt utredningen en ram
i frdga om under vilka férutsittningar det finns méjlighet att gora av-
steg frdn de grundliggande forutsittningarna f6r nir och hur signal-
spaning 1 férsvarsunderrittelseverksamhet fir bedrivas. Det dr vidare
forst under sidana likande férhillanden som en konventionsstat enligt
Europakonventionen kan avvika frin sina skyldigheter enligt kon-
ventionen.

Mot denna bakgrund ir det enligt utredningen mest limpligt att
nirmare analysera och bedéma vilka tgirder som ir nédvindiga for
att Forsvarets radioanstalt ska kunna bedriva en effektiv och inda-
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mélsenlig signalspaning 1 forsvarsunderrittelseverksamhet 1 krig eller
krigsfara. En del av de konsekvenser som ett férsimrat sikerhetslige
kan fora med sig, till exempel vid en sikerhetspolitisk kris som inte
innefattar beslut om hojd beredskap, kommer Forsvarets radioanstalt
siledes med denna beddmning behéva méta inom ramen {6r den be-
fintliga signalspaningslagstiftningen.

De férslag om regeringens befogenheter 1 allvarliga fredstida kriser
som Kommittén om beredskap enligt regeringsformen limnat 1 be-
tinkandet Stirkt konstitutionell beredskap (SOU 2023:75) innebir
att regeringen ocksd 1 andra typer av situationer kan fi en motsvarande
normgivningskompetens delegerad till sig av riksdagen. Om kommit-
téns forslag trider i kraft kan det finnas skil att se 6ver hur signalspa-
ning 1 férsvarsunderrittelseverksamhet ska bedrivas 1 sidana situationer.

4.4 Signalspaning i forsvarsunderrattelseverksamhet
i ett allvarligt forsamrat sakerhetsldge

Regeringen anférde i Totalférsvaret 2021-2025 (prop. 2020/21:30)
att Sverige vid en sikerhetspolitisk kris, konflikt eller krig i nirom-
rddet kan Sverige bli utsatt f6r en kombination av olika maktmedel
dir ocksd militira operationer utgdr en komponent. I en sdan situation
gdr det inte att utesluta ett vipnat angrepp mot Sverige. Ett vipnat
angrepp kan for angriparen syfta till att anvinda svenskt territorium
for egna militira dandamadl eller férneka en annan stat tillgdng till
svenskt territorium. En stérre konflikt kan inledas med ett angrepp
pa Sverige. Ett angrepp kan ocks3 syfta till att férhindra Sverige att
direkt eller indirekt bistd en annan part i konflikten. Sverige behover
i sig inte vara huvudmalet fér angriparen.”

I rapporten Kraftsamling (Ds 2023:34) frin december 2023 anfér
Forsvarsberedningen att det 6vergripande mélet f6r totalforsvaret ska
vara att ha férmdga att forsvara Sverige och vér befolkning mot vipnat
angrepp, hivda virt lands sjilvstindighet, suverinitet och territoriella
integritet samt medverka till férsvaret av allierade. Verksamhet inom
totalfdrsvaret ska kunna bedrivas enskilt och tillsammans med andra,
inom och utom landet och i enlighet med Sveriges dtaganden som
medlem i Nato.”

31 Se prop. 2020/21:30 s. 84.
2Se Ds 2023:34 5. 21.

96



SOU 2024:59 Signalspaning i krig och krigsfara

Forsvarsberedningen anfér i rapporten Stirkt férsvarsformdga,
Sverige som allierad (Ds 2024:6), som limnades 1 april 2024, att den
nationella totalférsvarsférmigan ska inriktas mot att enskilt och med
allierade forsvara Sverige och vara allierade mot vipnat angrepp. Total-
forsvarets méiste dimensioneras for att méta ett vipnat angrepp.
I hindelse av krigsfara eller krig kommer totalférsvarets anstring-
ningar att kraftsamlas till det militira férsvaret. Det militira och det
civila forsvaret ska, enligt Férsvarsberedningen, inom ramen fér ett
sammanhéllet totalférsvar, férbereda och planera f6r att under minst
tre manader kunna méta och hantera ett krig 1 Europa som leder till
allvarliga konsekvenser for samhillets funktionalitet. Inom ramen fér
de tre minaderna ska det planeras for att riket dr i krig och att krigs-
handlingar pdgir savil pa annat allierat territorium som pé svenskt
territorium. Det ska forutsittas att Nordatlantiska ridet dberopat
artikel 5 1 nordatlantiska férdraget och att regeringen beslutat om
hogsta beredskap. De tre mdnaderna ska ge sambhillet tid f6r om-
stillning till krigstida férhillanden.”

Forsvarets radioanstalts signalspaningsverksamhet gir ut pd att
inom ramen fér gillande inriktningar uppticka pd forhand okinda
foreteelser och uppgifter av relevans for dessa. Det kan exempelvis
rora sig om uppgifter om nya hot mot svenska sikerhetsintressen,
samhillsviktiga funktioner, eller underrittelsehot mot svensk kinslig
information som inte fir hamna i frimmande makts hinder. Verk-
samheten innebir dven att kartligga redan kinda foreteelser och folja
forindringar 1 dessa for att tidigt f8 kunskap om till exempel hot-
aktorers nya ambitioner, avsikter och férmigor. Férsvarsunderrittelse-
verksamhet dr ocks8 ett centralt verktyg vid kartliggning 1 efterhand av
hindelser som oférutsett intriffat, 1 syfte att finna forklaringar till
det intriffade samt f6r att kartligga eventuella dnnu inte identifierade
inslag i en intriffad hindelse. Genom sidan uppféljning kan ytterli-
gare underrittelseinformation produceras som dels ger bittre forsta-
else for orsakerna bakom det intriffade, dels ger kompletterande in-
formation om till exempel kvarvarande oupptickta hot.

Vikten av férsvarsunderrittelser framhélls bland annat 1 propo-
sitionen Totalférsvaret 2021-2025 (prop. 2020/21:30). Regeringen
uttalade bland annat att férsvarsunderrittelser ir viktiga for att ut-
veckla krigsorganisationen och ¢vriga formdgor pd ett indamalsenligt
sitt och for att regeringen 1 ritt tid ska kunna fatta beslut om ex-

3 Se Ds 2024:6 5. 99 och 107.
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empelvis beredskapshojande dtgirder. Forsvarsunderrittelseverksam-
heten bidrar ocks3 till Férsvarsmaktens operativa férmdga genom att
information om andra aktérer kan anvindas for bide taktiska och
strategiska avvigningar och prioriteringar. Férmdgan att agera pa
underrittelser ir en viktig del 1 utvecklingen av totalférsvaret, sir-
skilt avseende f6rmdgan att hantera hybridhot. Férsvarsunderrittelse-
verksamheten miste, enligt regeringen, vara organiserad pd sidant
sitt att den ldngsiktigt uppritthiller tillricklig beredskap, kan ge for-
varning och uthilligt f6rmér f6lja ett kris- eller krigsférlopp. Ett gott
informations- och underrittelselige ir en forutsittning for att reger-
ingen ska kunna agera férutseende och besluta om ritt dtgirder vid
sikerhetspolitiska kriser. P4 s sitt bidrar underrittelseverksamheten
till totalférsvarets krigsavhillande fé6rmiga.™

Aven Forsvarsberedningen uttalar sig om vikten av forsvarsunder-
rittelser och anfér bland annat att relevanta forsvarsunderrittelser
som inkommer 1 ritt tid till ritt mottagare ir en nddvindig f6érut-
sittning for att kunna virdera och hantera den sikerhetspolitiska
utvecklingen 1 virt niromride liksom 1 andra relevanta delar av virl-
den.” Vidare anfér Forsvarsberedningen att férutsittningarna for
forsvarsunderrittelsemyndigheterna skiljer sig 4t mellan situationer
d& det rader fred och i situationer med hojd beredskap och krig. Vid
hojd beredskap och krig dndras fokus och underrittelseverksamheten
koncentreras i tid och rum. I krig férskjuts ocksd verksamhetens in-
riktning frén att ge férvarning till att stddja de politiska och militira
beslutsprocesserna under pdgiende krigshandlingar. Denna verksamhet
méste kunna bedrivas trots omfattande stérning och pafrestningar.’®

4.4.1  Sarskilt om signalspaning i krig och krigsfara

Forsvarets radioanstalts signalspaning 1 férsvarsunderrittelseverk-
samhet ir av stor betydelse for svensk utrikes-, sikerhets- och for-
svarspolitik 1 fredstid och kommer dven vara av stor vikt for det fall
Sverige skulle befinna sig i krig eller krigsfara. Det férsimrade siker-
hetspolitiska liget de senaste dren har bland annat inneburit att
Forsvarets radioanstalt fitt en 6kad mingd forfrigningar frin sina

3 Se prop. 2020/21:30 s. 154.
% Se Ds 2024:6 5. 202.
36 Se Ds 2024:6 5. 205.
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uppdragsgivare.” I hindelse av krig eller krigsfara kommer det finnas
ett in storre behov av rapportering till regeringen och andra berérda
myndigheter. Det fir ocks8 anses sannolikt att det kommer finnas ett
krav pd en mer skyndsam rapportering. Aven i tiden innan krig eller
krigsfara rider finns det krav pd ett gott informations- och under-
rittelselige for att regeringen ska kunna agera férutseende, till exem-
pel genom att fatta beslut om beredskapshéjningar och andra mot-
tgirder innan Sverige utsitts f6r ett angrepp.

Savil tillstindsforfarandet, som utférs av Forsvarsunderrittelse-
domstolen, som verkstilligheten av tillstdnd, som utférs av Statens
inspektion av férsvarsunderrittelseverksamheten (Siun) ir enligt lag-
stiftningen centrala férutsittningar for att Forsvarets radioanstalt
ska kunna inhdmta signaler i elektronisk form vid signalspaning. Om
ndgon av dessa verksamheter inte skulle fungera i en krigssituation
riskeras 1 férlingningen hela Forsvarets radioanstalts signalspanings-
verksamhet, vilket kan innebira betydande men f6r Sveriges férmaga
att till exempel forsvara sig mot frimmande makt. Forsvarets radio-
anstalts verksamhet omgirdas, 1 likhet med all f6rsvarsunderrittelse-
verksambhet, av string sekretess. Mot bakgrund av detta ir det i princip
endast de organ som 1 fredstid utf6ér uppgifter enligt signalspanings-
lagen som har fé6rméga att utféra dem ocksa i krigstid. Enligt utred-
ningen ir det en sdrbarhet i krig och krigsfara, och skulle kunna inne-
bira svirigheter i friga om Forsvarets radioanstalts formdga att effektivt
och indamalsenligt fullgdra sitt uppdrag rérande signalspaning i for-
svarsunderrittelseverksamhet.

Internationella samarbeten ir av avgérande betydelse for svensk
utrikes-, sikerhets- och forsvarspolitik och 1 6vrigt vid kartliggning
av yttre hot mot landet. Betydelsen kommer inte att minska i hin-
delse av krig eller krigsfara. Aven inom ramen fér det internationella
samarbetet kan det komma att finnas behov av ett mer skyndsamt
agerande och beslutsfattande. Vid 6verféring av personuppgifter till en
mottagare utomlands ska Forsvarets radioanstalt géra en beddmning
av om en mottagare kan garantera tillrickligt skydd fér uppgifterna.
Den tid som denna prévning kan ta skulle under krigsférhéllanden
kunna komma att innebira svrigheter 1 friga om mojligheten att be-
driva en effektiv signalspaningsverksamhet under sidana férhillanden.

Om Sverige ir 1 krig eller 1 krigsfara kan det bli aktuellt for For-
svarets radioanstalt att gora andra prioriteringar mellan uppdragsgiv-

%7 Se Forsvarets radioanstalts irsrapport for ir 2023.
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arnas inriktningar. Den ordinarie fredstida lagstiftningen tilliter vidare
inte andra in ndgra {3, sirskilt angivna myndigheter att inrikta signal-
spaningsverksamheten. Det kan inte i fredstid fullt ut férutses var be-
hoven av inriktningsritt kan finnas 1 krigstid.

I hindelse av krig eller krigsfara kan Sveriges suverinitet och terri-
toriella integritet krinkas. Signaler i elektronisk form fir —utom i vissa
sirskilda undantagsfall — inte inhimtas mellan en avsindare och en mot-
tagare som bida befinner sig 1 Sverige. I hindelse av krig eller krigsfara
ir det rimligt att anta att fiendestaten kan komma att bedriva fientlig
verksamhet 1 Sverige som utgor hot mot Sveriges suverinitet och terri-
toriella integritet med utgdngspunkt dven frin icke militira plattformar
och strukturer. Utredningen kan konstatera att detta innebir att det
finns en risk att forbudet innebir begrinsningar for Forsvarets radio-

anstalt mojligheter att bedriva en effektiv signalspaning under krigs-
forhillanden.

4.4.2  Ett svenskt Natomedlemskaps eventuella konsekvenser
for signalspaning i férsvarsunderrattelseverksamhet

Nato har ingen egen signalspaningsférmdga, utan signalspaning utgor
en nationell resurs som varje medlemsland rider 6ver. Det idr upp till
varje enskilt medlemsland att avgora pd vilket sitt landets signalspa-
ningsresurser och dess leveranser ska eller inte ska bidra till att méta
Natos underrittelsebehov. Av den svenska signalspaningslagstiftningen
foljer att Nato inte kan inrikta Forsvarets radioanstalts signalspanings-
verksamhet.

Forsvarets radioanstalt har tidigare upplyst om att myndigheten
inte bedomer att det finns behov av nigra lagstiftningsdtgirder endast
med anledning av ett svenskt Natomedlemskap.’® Forsvarets radioan-
stalt gor alltjimt samma bedémning. Utredningen anser dirfér att det
inte inom ramen for uppdraget finns behov av att géra nigra sir-
skilda 6verviganden med anledning av att Sverige ir medlem i1 Nato.

I sammanhanget kan upplysas om att Underrittelseutredningen
(F6 2023:04) har i uppdrag att bland annat beskriva konsekvenserna
av ett svenskt Natomedlemskap for underrittelseverksamheten.

3% Se SOU 2023:51 s. 68.

100



SOU 2024:59 Signalspaning i krig och krigsfara

4.5 Reglering av signalspaning
i forsvarsunderrattelseverksamhet
i krig och krigsfara

4.5.1 En ny lag som reglerar signalspaning
i forsvarsunderrattelseverksamhet i krig och krigsfara

Forslag: En sirskild lag bor reglera vissa frigor om signalspaning 1
forsvarsunderrittelseverksamhet om Sverige ar 1 krig eller krigsfara.

Skilen for utredningens f6rslag

Utredningens beddmning ir att signalspaningslagstiftningen 1 stor
utstrickning ir effektiv i bdde freds- och krigstid. Det giller bland
annat i friga om f6r vilka indamal som signalspaning far bedrivas, for-
storingsskyldighet och rapportering. P4 vissa omriden innebir dock
lagstiftningen att signalspaningsverksamheten inte kan bedrivas pd
det effektiva sitt som krivs under de sirskilda férhillanden som giller
vid krig eller krigsfara.

Utredningen bedémer sdledes att det 1 viss utstrickning finns be-
hov en sirreglering av signalspaning i férsvarsunderrittelseverksamhet
om Sverige ir 1 krig eller krigsfara f6r att signalspaningen ska kunna
utforas effektivt dven under sidana férhillanden. For att skapa en okad
tydlighet och f6rstdelse for regleringen bér det inféras en ny lag. Det
ir vidare limpligt att regleringen gors i en egen lag mot bakgrund av
att utredningen foresldr bestimmelser som gor avsteg frdn savil sig-
nalspaningslagen som lagen (2021:1172) om behandling av personupp-
gifter vid Forsvarets radioanstalt (FRA-PuL). Det ir enligt utredningen
limpligt och dandamalsenligt att i den foreslagna lagen anvinda samma
terminologi och begrepp som anvinds i signalspaningslagen och FRA-
PuL. Dirutdver bér i den foreslagna lagen hinvisning ske till signal-
spaningslagen i friga om vilka myndigheter som ir signalspaningsmyn-
dighet respektive kontrollmyndighet.

Det huvudsakliga fokuset 1 krig eller krigsfara ir den nationella
sikerheten och att skydda civilbefolkningen. De avvikelser frin den
ordinarie lagstiftningen som utredningen foreslar innebir till viss del
avsteg fran dtgirder som ir avsedda att skydda den personliga inte-
griteten. Samtidigt syftar utredningens férslag till att tillgodose att
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Forsvarets radioanstalt fortsatt i krig eller krigsfara kan utfora sitt
uppdrag pd ett effektivt och indamélsenligt sitt. Genom att For-
svarets radioanstalt kan fortsitta att bedriva sin signalspaningsverk-
samhet, kan myndigheten bidra till den nationella sikerheten och till
att skydda civilbefolkningen. Utredningen anser att de dtgirder som
utredningen féresldr dr nédvindiga for att uppnd detta syfte.

4.5.2 Tidpunkt fér tillimpning

Forslag: Lagen ska tillimpas utan sirskilt beslut for det fall Sverige
ir 1 krig.

Regeringen fir meddela foreskrifter om att bestimmelserna,
helt eller delvis, ska tillimpas om Sverige ir i krigsfara eller det rdder
sddana extraordinira férhillanden som ir féranledda av krig eller
av krigsfara som Sverige har befunnit sig 1.

Regeringens foreskrift om att bestimmelserna ska tillimpas ska
understillas riksdagen.

Nir det inte lingre foreligger sddana forhallanden som medfor
att lagen kan tillimpas ska regeringen foreskriva att de sirskilda be-
redskapsbestimmelserna i lagen inte lingre ska tillimpas.

Skilen f6r utredningens forslag

Det finns fullmaktslagar pa flera omrdden och de har i stor utstrick-
ning utformats i frdga om dess tillimpning pa liknande vis. Grund
for fullmaktslagarna ir 15 kap. 6 § regeringsformen. Riksdagen kan
enligt bestimmelsen — om Sverige ir 1 krig eller krigsfara eller det
rider sidana extraordinira férhillanden som ir féranledda av krig
eller av krigsfara som riket har befunnit sig i — delegera normgivnings-
kompetens till regeringen som genom férordning kan meddela fére-
skrifter 1 ett visst imne som annars ska meddelas genom lag. I stillet
for extraordinira férhillanden forekommer 1 dldre fullmaktslagar hin-
visning till utomordentliga férhillanden, vilket var den terminologi
som anvindes i regeringsformen foére 2011. Andringen i regerings-
formen ir endast spriklig.”

3 Se prop. 2009/10:80 s. 298.
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Fullmaktslagar kan vara konstruerade s att de trider i tillimpning
utan sirskilt beslut 1 hindelse av krig, medan det i andra situationer
krivs att regeringen foreskriver att de ska tillimpas. I till exempel lagen
om totalférsvar och hojd beredskap anges att hogsta beredskap rider
om Sverige ir i krig. Om det rider krigsfara eller sidana utomordent-
liga forhdllanden som dr féranledda av att det dr krig utanfér Sveriges
grinser eller av att Sverige har varit i krig eller krigsfara, fir regeringen
besluta om skirpt eller hogsta beredskap. Ett sidant beslut kan gilla
1 hela eller delar av landet.

Utredningen anser att det dr limpligt att den féreslagna lagen i friga
om dess tillimpning utformas pd ett sitt som dverensstimmer med
annan lagstiftning som ska tillimpas i krig och krigsfara. Utredningen
foreslar dirfor att lagen ska tillimpas utan sirskilt beslut om Sverige
irikrig. Den bor ocks3 trida i omedelbar tillimpning vid beredskaps-
larm. Vid krigsfara eller om det rider extraordinira forhéllanden som
ir foranledda av krig eller av krigsfara som Sverige har befunnit sig 1
ska lagen helt eller delvis tillimpas om regeringen féreskriver det. Det
far, vilket uttryckts 1 tidigare forarbeten, anses vara en fordel att reger-
ingen si lingt som det ir mojligt sirskilt ska ta stillning till fullmakts-
lagens tillimpning.*” Det framstdr inte som limpligt att inom ramen
for detta betinkande exemplifiera under vilka férhillanden eller i vilka
situationer som den foreslagna lagen kan bli tillimplig.

I likhet med vad som giller enligt flera andra fullmaktslagar, och
med hinsyn till den befogenhet som tillkommer regeringen, bor en
foreskrift om att bestimmelser i lagen ska tillimpas understillas riks-
dagen f6r prévning inom en mdnad. Dirigenom méjliggors en parla-
mentarisk kontroll av de 3tgirder som regeringen vidtar.

Regeringen bor forordna om att lagens bestimmelser inte lingre
ska tillimpas nir krig eller krigsfara inte lingre rdder. Regeringen bér
dven foreskriva att eventuella férordningar som meddelats med stod
av bemyndigande i lagen inte lingre ska gilla. Lagen bér inte upphora
automatiskt eftersom det kan krivas en 6vergdngsperiod for att dvergd
till normala férhéllanden, till exempel f6r att Forsvarsunderrittelse-
domstolen och Siun ska kunna &terg3 till ordinarie verksamhet. Det

4 Se prop. 1987/88:6 5. 39 i friga om tidpunkt for tillimpning av lagen (1988:97) om férfarandet
hos kommunerna, férvaltningsmyndigheterna och domstolarna under krig eller krigsfara m.m.
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ir dock sjilvklart av stor vikt att tergingen kan ske s3 snabbt som moj-
ligt. Motsvarande giller enligt andra fullmaktslagar.*'

4.5.3 Inhdmtningens omfattning

Forslag: Signaler mellan en avsindare och en mottagare som bdda
befinner sig i Sverige fir inhimtas om sddan inhimtning ir av bety-
delse for att hantera yttre hot mot Sveriges sikerhet.

Skilen {6r utredningens forslag
Nuvarande reglering

Enligt 2 a § forsta stycket signalspaningslagen fir inhimtning inte avse
signaler mellan en avsindare och en mottagare som bida befinner sig
1Sverige. Om sddana signaler inte kan avskiljas redan vid inhimtningen,
ska upptagningen eller uppteckningen férstdras s snart det stdr klart
att sidana signaler har inhimtats. Kravet pa f6rstoring giller dven 1 friga
om upptagningar och uppteckningar som signalspaningsmyndigheten
har fitt frin ett annat land eller en internationell organisation inom
ramen for ett internationellt samarbete. I andra stycket medges att in-
himtning av inhemsk trafik fir ske f6r dels signaler som utvixlas auto-
nomt mellan tekniska system 1 sidana fall dir signalerna inte inneh3ller
personuppgifter, dels signaler som sinds fran eller till utlindsk militir
personal, utlindska statsfartyg, statsluftfartyg eller militira fordon.

Forsvarets radioanstalts behov av inhimtning
av inhemska signaler i vissa sdrskilda situationer

Forsvarsunderrittelseverksamhet far enligt 1 § lagen (2000:130) om
forsvarsunderrittelseverksamhet endast avse utlindska férhillanden.
Det giller dven for signalspaning 1 forsvarsunderrittelseverksamhet,
och dven i hindelse av krig eller krigsfara.

# Se t.ex. 3 § forfogandelagen, 3 § lagen om férfarandet hos kommunerna, férvaltningsmyn-
digheterna och domstolarna under krig eller krigsfara m.m. och 5 § lagen om totalférsvar och

héjd beredskap.
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I hindelse av krig eller krigsfara kan fientlig verksamhet komma
att ske pd svenskt territorium. I friga om signaler som sinds frin eller
till utlindsk militir personal, utlindska statsfartyg, statsluftfartyg
eller militira fordon dr den nuvarande lagstiftningen tillimpbar dven
ien krigssituation. Annan fientlig verksamhet p& svenskt territorium
omfattas dock inte. Det vill siga att om frimmande makt bedriver fient-
lig verksamhet mot Sverige pa svenskt territorium som inte omfattas
av de situationer som anges ovan f&r inhimtning av sddana signaler inte
ske. T hindelse av krig eller krigsfara ir det rimligt att anta att fiende-
staten kan komma att bedriva fientlig verksamhet 1 Sverige som utgor
hot mot Sveriges suverinitet och territoriella integritet med utgings-
punkt dven frdn icke militira plattformar och strukturer. Sddan fientlig
verksamhet kan ha sin utgdngspunkt inom exempelvis politiska och
diplomatiska, psykologiska och informationsmissiga, underrittelse-
inhimtande och krigsférberedande dtgirder. Begrinsningar inom ovan
1 hindelse av krig eller krigsfara utgdr en uppenbar risk f6r hinder mot
en effektiv signalspaning 1 friga om att till exempel kartligga frim-
mande makts agerande, avsikt och svensk férmdga att uppticka hot.

I Norge finns en mgjlighet att anvinda inhimtningsmetoder mot
personer 1 Norge 1 liknande situationer. Norska lov om Etterretnings-
tjenesten reglerar den norska utrikesunderrittelsetjinstens verksamhet
och tridde 1 kraftijuni 2020. Lagstiftningen ir sdledes forhdllandevis
ny. Inhimtningsmetoder f&r som huvudregel inte anvindas mot per-
soner i Norge, med undantag for utlindska och statslésa personer i
Norge som handlar {6r en frimmande stats eller statsliknande aktérs
rikning. Mojlighet till undantag finns ocksi om Norge ir i krig, krig
hotar eller Norges oberoende eller sikerhet ir i fara. Kungen kan under
sddana forhdllanden besluta att utrikesunderrittelsetjinsten — utan
hinder av férbudet att anvinda inhimtningsmetoder mot personer i
Norge — fir inhimta uppgifter som dr av betydelse f6r Forsvarsmaktens
formaga att hantera fientlig militir verksamhet.* I forarbetena anges
att det till exempel kan finnas behov av att inhimta information om
norska personer bland annat fér att f information om norska personer
som bor evakueras eller som interagerar med fiendestaten.”

#§ 4-1 och § 4-2 forsta och andra stycken lov om Etterretningstjenesten.
+ Se prop. 80 L (2019-2020) s. 54.
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Inhimtning av inhemsk trafik far ske om det dr av betydelse
for att bantera yttre hot mot Sveriges sikerbet

Utredningen anser att det i hindelse av krig eller krigsfara bor finnas
utrymme att under vissa sirskilda férutsittningar inhimta inhemska
signaler for att kunna hantera annan fientlig verksamhet pd svenskt
territorium. dvs. inhimtning av signaler som inte triffas av 2 a § andra
stycket signalspaningslagen. Méjlighet att inhimta sidana signaler
skulle kunna bidra till Sveriges férméga att till exempel uppticka hot
och virna den territoriella integriteten. For att mojliggora sddan in-
himtning f6resldr utredningen att det inf6rs en bestimmelse om att
signaler 1 elektronisk form som sinds mellan en mottagare och en av-
sindare 1 Sverige fir inhimtas om inhimtning ir av betydelse f6r att
hantera yttre hot mot Sveriges sikerhet.

Med uttrycket "yttre hot” klargérs att det dr friga om foreteelser
frin frimmande makt eller annan antagonistisk aktdr. Utredningens
forslag innebir sdledes inte en méjlighet for allomfattande signalspa-
ning av signaler som 6verfors i elektronisk form i Sverige. Uttrycket
?yttre hot” klargér ocksd grinsen mot de brottsbekimpande och
brottsutredande verksamheterna. Bestimmelsen om att inhemsk trafik
inte far inhimtas syftar bland annat till att tydliggéra grinsdragningen
mellan forsvarsunderrittelseverksamheten och den brottsutredande
och brottsbekimpande verksamheten.* Utredningens uppfattning
ir att grinsdragningen ocksd bor vara gillande 1 hindelse av krig eller
krigsfara. Kartliggning av yttre hot mot landet ir vidare enligt 1 § lagen
om férsvarsunderrittelseverksamhet en uppgift f6r férsvarsunderrit-
telseverksamheten. Det innebir siledes ocks3 ett tydliggérande 1 friga
om att det dr f6r forsvarsunderrittelseverksamhet som inhdmtningen
far ske. Inte minst 1 férhillande till allminheten anser utredningen
att det dr av betydelse att lagstiftningen ir transparent och tydligi friga
om signalspaningens ramar och begrinsningar.

Uttrycket ”Sveriges sikerhet” férekommer sedan tidigare 1 svensk
forfattning, bland annat i brottsbalken, offentlighets- och sekretess-
lagen (2009:400) och sikerhetsskyddslagen (2018:585). Aven det ildre
uttrycket "rikets sikerhet” férekommer. Det saknas en legaldefinition,
men regeringen har i férarbeten anfért att begreppet tar sikte pd for-
hdllanden av grundliggande betydelse fér Sverige.* I propositionen

# Se prop. 2008/09:201 s. 41 {.
# Se t.ex. prop. 2013/14:51 s. 36 och prop. 2017/18:89 s. 133.
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Forstirkt skydd mot frimmande makts underrittelseverksamhet
(prop. 2013/14:51), som bland annat innehéll forslag till att dndra
rubriken 1 19 kap. brottsbalken frin ”Om brott mot rikets sikerhet”
till ’7Om brott mot Sveriges sikerhet”, uttalade regeringen bland annat
foljande:

Aven om begreppet [rikets sikerhet] saknar en legaldefinition har det en
relativt intakt och entydig betydelsekirna. Den kan sammanfattas som
skyddet for Sveriges oberoende — 1 betydelsen sjilvstindighet och suve-
rinitet — och bestdnd. Det innefattar en ritt till okrinkta landsgrinser,
ett bevarande av det svenska sjilvstyret och det demokratiska statsskicket
samt av nationens grundliggande funktionalitet. Rikets sikerhet tar si-
ledes inte enbart sikte pa skyddet av det fysiska territoriet. Det avser ocksd
hivdandet av Sveriges suverinitet, vilket innebir att Sverige ska kunna
bruka sin exklusiva frihet under det folkrittsliga regelverket, fér att pd
det egna territoriet sjilvstindigt utdva statens funktioner, sivil vad avser
statens inre som yttre forbindelser.

Trots att det finns en etablerad definition av begreppet ir det férknippat
med viss osidkerhet. Det hinger dtminstone delvis samman med att de
forhillanden som ir av betydelse f6r rikets sikerhet kan férindras éver
tiden, bl.a. i takt med samhillsutvecklingen. Tidigare var begreppet starkt
férknippat med Forsvarsmaktens verksamhet, eftersom det frimsta hotet
mot rikets sikerhet ansdgs vara ett militirt angrepp. I dag ir samhillet
och hotbilden mer komplex och férinderlig, vilket 1 sin tur har fért med
sig att uppgifter hinférliga till férhillanden inom andra samhillssektorer
kan vara av betydelse for rikets sikerhet. Vidare har den 6kade internatio-
naliseringen, och framfér allt ett 6kat internationellt samarbete inom det
férsvars- och sikerhetspolitiska omridet, inneburit att Sverige ir mer

beroende av sina relationer till andra linder f6r att 1 vissa ligen uppritt-
halla skyddet for rikets sikerhet.*

I svensk forfattning férekommer ocksa uttrycket “nationell sikerhet”.
Uttrycket anvinds inom EU-ritten {6r att avgrinsa dess tillimpnings-
omrdde i férhdllande till medlemsstaterna. S3 har uttrycket ocksg an-
vints 1 svensk lagstiftning, till exempel i frdga om nir bestimmelser
om personuppgiftsbehandling i vissa fall inte ir tillimplig.”” Regeringen
har anfort att det i forlingningen ankommer pd EU-domstolen att
tolka begreppet.*

Utredningen férordar i detta sammanhang uttrycket ”Sveriges
sikerhet”. Det ir ett etablerat uttryck som férekommer i annan lag-
stiftning och som, med hinsyn till att uttrycket “nationell sikerhet”
huvudsakligen anvinds f6r att avgrinsa tillimpningsomridet inom

6 Se prop. 2013/14:51 s. 20.
#7 Se t.ex. 1 kap. 4 § brottsdatalagen (2018:1177).
48 Se prop. 2017/18:232 5. 104.
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EU-ritten, framstir som mest limpligt att anvinda. Med hinsyn till
att Sveriges sikerhet forekommer ocksd 1 annan lagstiftning anser
utredningen att det inte dr limpligt att nirmare definiera begreppet,
men i enlighet med tidigare férarbetsuttalanden tar det sikte pa for-
hillanden av grundliggande betydelse for Sverige.

4.5.4  Mojlighet att tillata ytterligare myndigheter att inrikta
signalspaning i férsvarsunderrattelseverksamhet

Forslag: Det bor finnas mojlighet for andra myndigheter in de som
anges 1 lagen om signalspaning om férsvarsunderrittelseverksamhet
att inrikta signalspaning i férsvarsunderrittelseverksamhet.

Skilen f6r utredningens forslag

Enligt 1§ lagen om férsvarsunderrittelseverksamhet ska férsvars-
underrittelseverksamhet bedrivas till stod for svensk utrikes-, siker-
hets- och férsvarspolitik samt 1 évrigt f6r kartliggning av yttre hot
mot landet. Forsvarsunderrittelseverksamhet far endast avse utlindska
forhillanden. Av bestimmelsen framgdr vidare att regeringen ska
bestimma férsvarsunderrittelseverksamhetens inriktning och inom
ramen f6r denna inriktning f&r de myndigheter som regeringen be-
stimmer ange en nirmare inriktning av verksamheten. Regeringens
beslut om vilka myndigheter som fir inrikta signalspaning omfattas
av sekretess. I friga om signalspaning i férsvarsunderrittelseverk-
samhet framgdr det emellertid av lag vilka myndigheter som far inrikta
verksamheten. Enligt 1 och 4 §§ signalspaningslagen fir signalspaning
1 férsvarsunderrittelseverksamhet endast inriktas av regeringen Reger-
ingskansliet, Forsvarsmakten, Sikerhetspolisen och Nationella opera-
tiva avdelningen i Polismyndigheten. Utredningen behandlar 1 avsnitt 8
frigan om fler myndigheter ska fi inrikta signalspaning 1 férsvars-
underrittelseverksamhet.

Som utredningen tidigare har berért kommer den offentliga verk-
samheten 1 hindelse av krig eller krigsfara att behova stilla om sin
verksamhet pd olika sitt. Det gdr inte att fullt ut férutse hur en krigs-
situation kan komma att utvecklas. En sddan situation kan ocksd
komma att pdverka olika delar av landet 1 olika stor utstrickning. Det
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ir dirfor inte mojligt att fullt ut férutse hur en omstillning av den
offentliga verksamheten kan komma att gestalta sig. I syfte att moj-
liggdra organisatoriska férindringar 1 den offentliga verksamheten
har regeringen bland annat en vidstrickt méjlighet att foreskriva om
dverflyttning av uppgifter mellan myndigheter.”” Det kan vidare inte
uteslutas att det 1 krig eller krigsfara finns behov f6r andra myndig-
heter att inrikta signalspaning.

En effektiv signalspaning 1 denna del innebir enligt utredningen
bland annat att regeringens och myndigheters behov av underrittelser
kan tillgodoses pi ett tillfredstillande sitt. Eftersom det inte kan fullt
ut kan férutses om krig eller krigsfara kan komma att paverka inrikt-
ningsritten, bor det finnas en beredskap 1 den féreslagna lagen for
att hantera den frigan.

Utredningen foresldr att regeringen 1 férordning ska {3 foreskriva
att ytterligare myndigheter fir inrikta signalspaning i férsvarsunder-
rittelseverksamhet. Genom sidan foreskrift blir det, 1 likhet med den
ordinarie lagstiftningen, offentligt vilka myndigheter som fir inrikta
signalspaningsverksamheten.

Utredningen foresldr dven att regeringen i enskilda fall ska {3 fatta
beslut om ytterligare myndigheters inriktningsritt. Forslaget dverens-
stimmer med vad som giller f6r annan inriktning av férsvarsunder-
rittelseverksamhet enligt 1 § lagen om forsvarsunderrittelseverksam-
het. Ett sddant beslut av regeringen kommer med stor sannolikhet
omfattas av sekretess. Det skulle sdledes skilja sig frén den ordinarie
ordningen. Det kan 1 hiindelse av krig och krigsfara uppstd behov f6r
regeringen att skyndsamt ge andra myndigheter inriktningsritt. Vilka
omstindigheter det skulle kunna vara gir inte att nirmare exemplifiera,
utan det f&r bedémas i varje enskilt fall. Det kan vidare inte bortses
fran att det under krigsférhdllanden kan finnas skil att 1 férhéllande till
bland annat frimmande makt hemlighdlla om ytterligare myndigheter
far inriktningsritt. Som utredningen tidigare berért kan en krigssitua-
tion inte fullt ut férutses. En lagstiftning som mojliggor en effektiv sig-
nalspaning i férsvarsunderrittelseverksamheten miste dirfor, enligt
utredningen, ta hinsyn till att férhéllandena snabbt kan férindras.

# Se 2 och 11 §§ lagen (1988:97) om férfarandet hos kommunerna, férvaltningsmyndigheterna
och domstolarna under krig eller krigsfara m.m. Se dven prop 1987/88:6s. 52 ff.
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4.5.5  Ett sarskilt tillstandsforfarande

Forslag: Tillstdnd till signalspaning i forsvarsunderrittelseverk-
samhet ska ges av den befattningshavare vid signalspaningsmyndig-
heten som regeringen foreskriver.

Beslut om tillstdnd ska endast {3 ges om forutsittningarna for
tillstdnd 1 lagen om signalspaning 1 forsvarsunderrittelseverksamhet
ir uppfyllda.

Tillstdnd ska utformas enligt bestimmelserna i lagen om signal-
spaning 1 forsvarsunderrittelseverksamhet.

Det ska pd samma sitt som 1 den ordinarie lagstiftningen finnas
mojlighet att fatta sirskilt beslut om det tillkommer ytterligare
tillstdndspliktiga sokbegrepp eller behov av ytterligare signalbirare.

Skilen f6r utredningens forslag
Inledning

All inhimtning av signaler i elektronisk form vid signalspaning kriver
tillstdnd. Kravet pd tillstdnd giller oavsett f6r vilket syfte som inhimt-
ning sker och oberoende av vilken teknik som anvinds. Ansékan om
tillstdnd goérs av Forsvarets radioanstalt hos Forsvarsunderrittelse-
domstolen. Signalspaningslagen innehéller bestimmelser om vad en
anstkan ska innehilla (4 a §), vilka férutsittningar som maste vara
uppfyllda for att tillstdnd ska {4 limnas (5 §) och vad som ska anges 1
ett tillstdnd (5 a §). Ett tillstdnd fir gilla i hogst sex manader, och kan
efter ny provning forlingas med sex manader i taget.

Det finns dven ett sirskilt férfarande for tillstdnd 1 bradskande fall
(5 b § signalspaningslagen). I sddana bridskande fall kan den befatt-
ningshavare vid Forsvarets radioanstalt som regeringen foreskriver
fatta ett beslut som sedan anmils till Férsvarsunderrittelsedomstolen
som 1 efterhand provar dtgirden. Enligt 2 § forordningen (2008:923)
om signalspaning i férsvarsunderrittelseverksamhet dr det myndighets-
chefen vid Forsvarets radioanstalt eller dennes stillféretridare som
kan fatta sidana beslut. Forsvarsunderrittelsedomstolen kan upphiva
eller indra beslutet om den inte finner skil for dtgirden. Forsvarets
radioanstalt ska om dtgirden upphort att gilla innan Forsvarsunder-
rittelsedomstolen provat drendet anmila dtgirden till Siun.
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Forsvarsunderrittelsedomstolen bestir av en ordférande, en eller
hégst tvd vice ordférande samt tvd eller hogst sex sirskilda ledaméter.
Ordféranden utses pd samma sitt som ordinarie domare utses och ir
anstilld 1 domstolen med fullmakt. Vice ordférande och de sirskilda
ledaméterna utses av regeringen for viss tid. De dr inte anstillda i dom-
stolen, utan har uppdraget som bisyssla. Domstolen ir beslutsfér med
ordférande och tvd sirskilda ledaméter. I mal vid Forsvarsunderrit-
telsedomstolen foretrider ett av regeringen utsett integritetsombud
enskildas integritetsintressen. Forsvarets radioanstalts ansékan om
signalspaning provas vid ett sammantride dir rittens ledamoter,
Forsvarets radioanstalts foretridare och integritetsskyddsombudet
narvarar.

Det bér dven i krig finnas ett tillstandsforfarande

Ett tillstindstorfarande innebir ett sikerstillande av att det intring
1 den personliga integriteten som signalspaning kan innebira bara
sker nir viktiga intressen for det svenska samhillet berdrs. Det kan
sigas ge vissa garantier for att signalspaning bedrivs inom ramen for
de dandamail och forutsittningar i $vrigt som giller for verksamheten.
Tillstdindet utgdr ramen foér inhimtningsuppdraget och utgér ocksd
grunden fér den kontroll som sker i efterhand.

Aven i en krigssituation bor det finnas ett tillstindsforfarande.
Tillstdindsforfarandet bér utformas utifrdn att det ska kunna ge ett
skydd mot oproportionerliga intréng i den personliga integriteten
samtidigt som det dr anpassat f6r de sirskilda forhllanden som rider
1 en sddan situation. Det miste enligt utredningen finnas ett skynd-
samt och effektivt forfarande utan risk for dréjsmaél for att kunna
tillgodose att Forsvarets radioanstalt kan utfoéra sitt uppdrag effek-
tivt och dndamilsenligt 1 hindelse av krig eller krigsfara.

Tillstandsgivare

Forsvarsunderrittelsedomstolen har till uppgift att prova ansokningar
om tillstdnd till signalspaning. Domstolen ir en specialdomstol och
har ett uppdrag som ir visensskilt frin andra domstolars verksamhet.
Prévningen av ans6kningarna bygger pd mycket kinslig information
som det rdder string sekretess for. Det stiller inte bara krav pd de
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som deltar i prévningen, utan ocksg pd det fysiska skyddet och skyd-
det for de handlingar som Férsvarsunderrittelsedomstolen hanterar.
Om sekretessbelagd information skulle réjas, skulle det kunna &
mycket betydande konsekvenser for det enskilda inhimtningsupp-
draget men dven till exempel {6r Forsvarets radioanstalts forméga att
bedriva inhimtning mot en viss foreteelse.

Regeringen har i forarbeten ansett att det inte finns ndgon annan
domstol som kan anses ha den skyddsnivi eller den kompetens som
krivs for att prova ansokningar om tillstind till signalspaning.®® Ar
Sverige i krig eller 1 krigsfara talar omstindigheterna f6r att informa-
tionen ir in mer kinslig och in mer skyddsvird, och sdledes stiller in
storre krav pd skyddsnivd. Om Forsvarsunderrittelsedomstolen av
ndgon anledning inte skulle kunna fullgéra sitt uppdrag finns det en-
ligt utredningens bedémning inte ndgon annan domstol eller annan
myndighet som skulle kunna utéva domstolens uppgifter. Det inne-
bir en risk for att provningen av Forsvarets radioanstalts ansokningar
inte kan komma till stdnd i en krigssituation, vilket i forlingningen
skulle kunna innebira betydande men fér bland annat Sveriges f6rméiga
att skydda sig frdn hot mot frimmande makt.

I brddskande fall kan Forsvarets radioanstalt enligt 5 b § signal-
spaningslagen fatta beslut om tillstdnd till signalspaning. Syftet med
det bridskande forfarandet ir att tillse att det finns en ordning som
ger Forsvarets radioanstalt en mojlighet att piborja sin verksamhet i
de fall en f6rdréjning skulle vara férknippad med allvarliga konse-
kvenser.”! Forfarandet ir siledes tinkt att anvindas i undantagsfall.
Om Férsvarsunderrittelsedomstolen i en krigssituation ir férhind-
rad att utfora sina uppgifter skulle det innebira en f6rdréjning av den
efterfoljande provningen, som enligt 5 b § signalspaningslagen ska ske
skyndsamt. Om &tgirden har upphért att gilla kommer nigon prov-
ning inte att ske, utan dtgirden ska i stillet anmalas till Siun. Att an-
vinda det bridskande forfarandet i en krigssituation skulle enligt
utredningen bland annat riskera att ge sken av en domstolsprévning
som kanske aldrig dger rum. Det gagnar inte allminhetens fértroende
for tillstdndssystemet.

Foérsvarsunderrittelsedomstolens férutsittningar for att bedriva
sin verksamhet dr i allt visentligt anpassade efter fredstida forhéllan-
den. For att sikerstilla domstolens férméga att bedriva sin verksamhet

50 Se prop. 2008/09:201 s. 46 {.
51 Se prop. 2008/09:201 s. 62 f.
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1 betryggande former dven under krig och krigsfara skulle det krivas
en rad kostsamma &tgirder i friga om bland annat lokaler och per-
sonal. For att domstolen ska kunna garantera tillgdng till nédvindig
kompetens fér att 1 alla hotnivier kunna tillgodose lagstiftningens krav
pd en beslutsfér sammansittning torde antalet sirskilda ledaméoter be-
héva utdkas samtidigt som det méste sikerstillas att dessa kan prio-
ritera domstolens verksamhet under krig och krigsfara. Det skulle inne-
bira att ett stort antal personer skulle 8 insyn i den mycket kiinsliga
verksamheten. Det framstdr mot denna bakgrund inte som ett realis-
tiskt alternativ att skapa sddan redundans kring domstolens verksam-
het att risken for stérningar vid krig eller krigsfara kan uteslutas.
Ett tillstindsforfarande med Forsvarsunderrittelsedomstolen som
tillstdndsgivare kan leda till betydande men fér Forsvarets radioan-
stalts férmaga att bedriva en effektiv signalspaning i hindelse av krig
eller krigsfara, och dirmed allvarligt f6rsimra Sveriges mojligheter att
hantera ett sddant lige. For att tillgodose Sveriges behov av en effek-
tiv signalspaning bér tillstdndsgivningen forenklas vid sidana svira
forhillanden. Utredningen foresldr dirfor att den befattningshavare
vid Forsvarets radioanstalt som regeringen foreskriver ska f3 ge till-
stand till signalspaning i hindelse av krig eller krigsfara.
Utredningens forslag kan sigas innebira ett avsteg frin den s8 kal-
lade ansvarsprincipen som innebir att den som har ansvar {6r en verk-
samhet i fred dven ska ha det vid hojd beredskap. Enligt utredningens
bedémning ir den foreslagna férindringen av tillstdndsférfarandet
oundgingligen nédvindig for att Forsvarets radioanstalt ska kunna be-
driva en effektiv och indamaélsenlig signalspaning i férsvarsunderrit-
telseverksamhet 1 hindelse av krig eller krigsfara. Det finns sledes starkt
vigande skil for att gora avsteg fr&n ansvarsprincipen i denna del.

Ndrmare om tillstindsprévning, utformning och tidsbegrinsning m.m.

Den foreslagna lagen ir tinkt att sdrreglera vissa frigor. I évrigt dr det
utredningens avsikt att signalspaningslagen och annan lagstiftning
som ir tillimplig p& Forsvarets radioanstalts signalspaningsverksam-
het ska tillimpas ocksa 1 krig eller krigsfara. Det innebir bland annat
att bestimmelserna om for vilka indamél som signalspaning far be-
drivas f6r, om hur sékbegrepp ska utformas och att inriktning inte
far avse en viss fysisk person ir tillimpliga. En tillstindsprévning
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under krigsférhdllanden ska siledes 1 likhet med det ordinarie forfa-
randet omfatta en prévning av detta. Aven i 6vrigt ska bestimmelser
om forutsittningarna for tillstind enligt 5 § signalspaningslagen till-
limpas i en krigssituation. Utredningens forslag innebir siledes ingen
forindring 1 friga om 1 vilka fall och under vilka férutsittningar som
signaler i elektronisk form fir inhimtas.

Utredningen anser vidare att beslut ska utformas i enlighet med be-
stimmelserna 1 5 a § signalspaningslagen. Det bidrar bland annat till
mojligheten att utfora efterhandskontroll av signalspaningsverksam-
heten.

Det bor ocksa finnas utrymme att ge sirskilt tillstdnd om det upp-
stdr behov av tillgdng till ytterligare signalbirare eller anvindning av
andra tillstdndspliktiga sokbegrepp 1 likhet med vad som giller enligt
5 a § tredje stycket signalspaningslagen.

Utredningen bedémer att det dr limpligt att tillstind dven 1 krigs-
ud far beviljas for hogst sex minader med mojlighet till férlingning
med sex ménader &t gdngen.

I likhet med vad som giller enligt 13 § signalspaningslagen och
16 § lagen (2009:966) om Forsvarsunderrittelsedomstol bor beslut
enligt den foreslagna lagen inte kunna éverklagas.

4.5.6  Radigheten dver signalbarare ska tillkomma
Forsvarets radioanstalt

Forslag: Forsvarets radioanstalt ska ha ridigheten éver signal-
birarna.

Tillgdngen till signalbirare ska begrinsas till vad som féljer av
tillstdnd.

Skilen f6r utredningens forslag

Signalbirare ir det medium som anvinds for att 6verfora en eller
flera signaler 1 trdd. Det finns en eller flera signalbirare i en trdd eller
kabel, men signalbiraren ir det minsta fysiska medium genom vilket
signalerna kan 6verforas. For att det ska vara tekniskt méjligt att in-
himta signaler i trdd ir operatdrer som iger trdd 1 vilka signaler fors
dver Sveriges grins, enligt 9 kap. 30 § lagen (2022:482) om elektronisk
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kommunikation, skyldiga att &verféra signalerna till samverkans-
punkter. Siun har enligt 12 § signalspaningslagen ridigheten 6ver de
signalbirare som tridigarna 6verfor till samverkanspunkterna. En sam-
verkanspunkt ir en geografisk plats dir trddigarna limnar 6ver signa-
lerna till Siun. Siun ger i sin tur Férsvarets radioanstalt tillgdng till
signalbirare endast 1 den utstrickning det féljer av tillstind enligt 5 a
eller 5b § signalspaningslagen. Enligt 7 § andra stycket férordningen
(2009:969) med instruktion for Statens inspektion for férsvarsunder-
rittelseverksamheten far verkstillighetsitgirder vidtas av den anstillde
vid Siun som nimnden som leder Siun bestimmer.

Regleringen i denna del tillkom 1 samband med de lagindringar som
foljde pa den politiska dverenskommelsen hésten 2008. Den ursprung-
liga lydelsen av signalspaningslagen innebar att Forsvarets radioanstalt
hade tillgdng till signalerna vid samverkanspunkterna. Regeringen p3-
pekade i férarbetena att den ursprungliga regleringen inte innebar att
Forsvarets radioanstalt hade ritt eller méjlighet att ta del av innehéllet
iall den trafik som verfors till samverkanspunkterna. Genom ett sy-
stem med urval i flera steg reducerades trafiken till en hanterlig och
innehdllsmissig relevant mingd, och det som sdllades bort kunde var-
ken kommas &t vid utsillningen eller senare.”® Regeringen foreslog
emellertid — bland annat for att sikerstilla att den tekniska tillgdngen
begrinsas till sddan trafik som ir relevant — det nuvarande systemet
som dels innebir att tillstdindsprévningen omfattar tillgingen till signal-
birare, dels innebir att Siun har rddigheten &ver signalbirarna.”

Rddigheten dver signalbérare i krigstid

Signalspaning i krig och krigsfara kan férvintas innebira stérre och
mer skyndsamma behov av rapportering till svil regeringen som till
andra berérda myndigheter. For att tillgodose en effektiv signalspaning
under sidana férhillanden anser utredningen att Forsvarets radioanstalt
méste ha mojlighet att inhdimta elektroniska signaler genom signalspa-
ning utan risk {6r f6rdréjningar.

Tillgdng till signalbirare ir en férutsittning fér inhimtning av sig-
naler 1 trdd. Fordrojningar 1 fréga om verkstilligheten av tillstdnd
skulle kunna paverka Forsvarets radioanstalts méjligheter att inhimta

52 Se prop. 2008/09:201 s. 36 {f.
53 Se prop. 2008/09:201 s. 33 ff.
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sddana signaler negativt. Verkstillighetsdtgirder fir vidtas av den an-
stillde 1 Siun som den nimnd som leder Siun bestimmer. Det ir ut-
redningens uppfattning att det skulle krivas en personalmissig redun-
dans hos Siun fér att sikerstilla att verkstilligheten kan ske pd ett
sidant sitt som ir nddvindigt f6r att Forsvarets radioanstalts mojlig-
heter att inhimta signaler 1 trdd inte skulle pdverkas negativt. Det
innebir att fler personer skulle {4 insyn i den mycket kinsliga verk-
samheten. Dirtill finns det — 1 hindelse av att Siun inte skulle kunna
utfora sitt uppdrag i1 denna del - inte nigon annan som kan utféra det.
I forarbetena ansdgs det till exempel direkt olimpligt att operatérerna
skulle anfértros ansvaret for verkstilligheten.”* Utredningen ansluter
sig till den beddmningen. I krigstid far det anses vara av dn stdrre vikt
att uppgifter som ror férsvarsunderrittelseverksamheten inte réjs.

Om verkstilligheten inte kan ske eller den riskerar att férdrojas
skulle det kunna innebira negativa konsekvenser for till exempel
Sveriges férmdiga att forsvara sig mot ett angrepp frin frimmande
makt. Utredningen féresldr dirfér att Forsvarets radioanstalt ska ha
ridigheten 6ver signalbirarna i krig och, om regeringen féreskriver om
det, vid krigsfara.

Utredningen bedémer att den avvikelse som gors 1 f6rhillande till
den ordinarie regleringen ir nédvindig for att Forsvarets radioanstalt
ska kunna bedriva en effektiv signalspaning i krigstid. Det kan p&pekas
att bestimmelsen ska tillimpas 1 krig utan sirskilt beslut, men att det
16vrigt krivs att regeringen foreskriver att bestimmelsen ska tillimpas.
Det ir sdledes regeringens uppgift att utifrdn en ridande situation
bedéma om ridigheten bor dverflyttas.

Forsvarets radioanstalt ska inte 1 krig eller krigsfara ha ritt eller
mojlighet att ta del av innehdllet 1 all den trafik som dverférs till sam-
verkanspunkterna. Inhimtningen ska dirfér bland annat foregds av
en tillstdndsprévning. For att tydliggora att tillgdngen ska begrinsas
till vad som foljer av tillstdnd féreslar utredningen att en bestimmelse
om detta inférs 1 den foreslagna lagen.

5+ Se prop. 2008/09:201 s. 38.
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4.5.7  Kontroll och tillsyn

Forslag: Efterhandskontroll och kontroll pd begiran av enskild
enligt lagen om signalspaning i foérsvarsunderrittelseverksamhet
ska inte utforas om Sverige ir 1 krig eller, om regeringen féreskriver
om det, vid krigsfara. Detsamma bor gilla f6r 6vriga uppgifter
som Statens inspektion f6r forsvarsunderrittelseverksamheten har
i friga om Forsvarets radioanstalts verksamhet.

Integritetsskyddsridet ska inte utféra nigon uppgift enligt lagen
om signalspaning 1 férsvarsunderrittelseverksamhet.

Efterhandskontroll och kontroll pd begiran av enskild ska ut-
foras nir fredstid dcer rider.

Forsvarets radioanstalt ska ha en skyldighet att vidta dtgirder
for att underlitta kontroll 1 efterhand.

Skilen for utredningens f6rslag
Nuvarande reglering

Siun ir ansvarig for kontrollen av forsvarsunderrittelseverksamheten
enligt lagen om férsvarsunderrittelseverksamhet och av Férsvarets
radioanstalts signalspaningsverksamhet enligt signalspaningslagen.

Av férordningen med instruktion for Statens inspektion f6r f6r-
svarsunderrittelseverksamheten framgdr att Siun bland annat ska folja
hur lagen om férsvarsunderrittelseverksamhet och anslutande férord-
ning tillimpas, granska att forsvarsunderrittelseverksamheten bedrivs
1 enlighet med den inriktning som ir bestimd samt granska de verk-
samheter dir teknisk och personbaserad inhimtning av underrittelser
bedrivs med sirskilda metoder. Dirutéver ska Siun granska behand-
ling av personuppgifter som utférs 1 Férsvarets radioanstalts férsvars-
underrittelse- och utvecklingsverksamhet. Siuns uppgift att kontrollera
forsvarsunderrittelseverksamheten enligt lagen om férsvarsunder-
rittelseverksamhet giller f6r samtliga myndigheter som bedriver sidan
verksamhet.

Av 10 § signalspaningslagen foljer att Siun ska kontrollera att For-
svarets radioanstalt f6ljer signalspaningslagen. Kontrollen ska sirskilt
avse granskning av sékbegrepp, forstoring av uppgifter och rappor-
tering.
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Forsvarets radioanstalt ska till Siun redovisa sddana sokbegrepp
som enligt 3 § signalspaningslagen ir direkt hinférliga till fysisk person
och som anviinds i signalspaningsverksamheten. Siun f&r meddela fére-
skrifter om 1 vilken omfattning s6kbegrepp 1 6vrigt ska redovisas och
pa vilket sitt redovisningen ska ske (3 § férordningen [2008:923] om
signalspaning 1 forsvarsunderrittelseverksamhet).

Enligt 10 a § signalspaningslagen ska Siun pd begiran av en enskild
kontrollera om hans eller hennes meddelanden inhimtats genom sig-
nalspaning och, om s3 ir fallet, om inhimtningen och behandlingen
av inhimtade uppgifter har skett i enlighet med lag. Enligt 10 a § sig-
nalspaningslagen 1 dess lydelse enligt SFS 2024:425, och som trider
i kraft den 1 januari 2025, ska kontrollen i stillet utféras av ett sirskilt
beslutandeorgan 1 Siun.

Siun leds av en nimnd vars ledaméter utses av regeringen f6r en
bestimd tid, minst fyra dr. Ordféranden och vice ordféranden ska
vara eller ha varit ordinarie domare. Ovriga ledaméter ska utses bland
personer som foreslagits av partigrupperna i riksdagen. Ledamoterna
1det sirskilda beslutandeorganet ska utses pd motsvarande sitt enligt
10 a § signalspaningslagen i dess lydelse enligt SFS 2024:425.

Enligt 11 § signalspaningslagen ska det vidare inom Forsvarets
radioanstalt finnas ett rid med uppgift att utdva fortldpande insyn 1 de
dtgirder som vidtas for att sikerstilla integritetsskyddet i signalspa-
ningsverksamheten. R3dets ledaméter utses av regeringen for viss tid.

Kontroll av signalspaning i krig och krigsfara

Forsvarets underrittelsenimnd, som inrittades r 1976, ansvarade
tidigare for kontrollen av férsvarsunderrittelseverksamheten.” I de
tvd forsta instruktionerna f6r Forsvarets underrittelsenimnd fanns
en bestimmelse om att underrittelsenimndens verksamhet upphor
vid krig och, om regeringen bestimmer det, vid krigsfara.” Ndgon mot-
svarande bestimmelse foérdes inte in 1 den instruktion som tridde
i kraft den 1 januari 2008.” Nigon bestimmelse med sddan innebord
finns heller inte i férordningen med instruktion for Statens inspek-
tion for férsvarsunderrittelseverksamheten.

5 Se prop. 2008/09:201 s. 95 {.

510 § férordningen (1976:498) med instruktion fér férsvarets underrittelsenimnd och 14 §
férordningen (1988:552) med instruktion fér Férsvarets underrittelsenimnd.

57 Jfr férordningen (2007:852) med instruktion fér Férsvarets underrittelsenimnd.
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Siun fir 1 sin kontrollverksamhet ta del av mycket kinslig infor-
mation, vilket stiller krav pd bland annat skyddet av lokaler och han-
tering av handlingar. Siuns kontrollverksamhet bestdr bland annat av
inspektioner pd plats hos de myndigheter som bedriver férsvarsunder-
rittelseverksamhet. For att pd begiran av enskild kontrollera om han
eller hon har varit féremal f6r signalspaning gors slagningar 1 Foérsvarets
radioanstalts system. Savil den nimnd som leder Siun som det nya be-
slutandeorganet bestir av bland annat ledaméter som ska utses av reger-
ingen efter foérslag frdn riksdagspartierna. Sammantridena ir inte lim-
pade att héllas pa distans.

Siun behéver 1 sin kontrollverksamhet ta del av hemligt och kinsligt
material. For att kontrollen ska kunna utforas pd ett indamélsenligt
sitt dr Siun 1 behov av fysisk tillgdng till Forsvarets radioanstalt, sdvil
1 friga om lokaler som it-system och personal. Siun behéver sdledes
1 stor utstrickning befinna sig i Forsvarets radioanstalts lokaler for
att kunna utféra sitt uppdrag, till exempel genom att géra sékningar 1
Forsvarets radioanstalts system. Krig eller krigsfara kommer med hog
sannolikhet att innebira att det kommer finnas mycket begrinsade
mojligheter for Siun att ha fysisk tillgdng till Forsvarets radioanstalt.
Enligt utredningen finns det betydande svirigheter {6r Siun att utféra
sin kontrollverksamhet under krigsférhillanden mot bakgrund av att
den i stor utstrickning férutsitter att Siun har fysisk tillgdng till For-
svarets radioanstalt for att kunna utfora en indamélsenlig efterhands-
kontroll. Det skulle ocksd kunna uppstd betydande svirigheter i friga
om att samla en beslutsfér nimnd. Svirigheterna finns dirmed sdvil
vid informationsinsamling som i beslutsfattandet. Det gir dirfor inte
att 16sa genom att till exempel féreskriva om en annan sammansitt-
ning 1 nimnden. De tidigare instruktionerna fér Forsvarets under-
rittelsenimnd antyder att den tidigare avsikten varit att ndgon kon-
troll av férsvarsunderrittelseverksamheten inte ska utforas 1 krig.

Utredningen foresldr att kontroll enligt 10 och 10 a §§ signal-
spaningslagen inte ska utféras 1 krig och, om regeringen foreskriver
om det, inte heller vid krigsfara. Frigan om kontroll av andra myn-
digheter som utfor férsvarsunderrittelseverksamhet 1 hindelse av krig
eller krigsfara faller utanfér utredningens uppdrag.

Kontrollen som utférs enligt bide lagen om férsvarsunderrittelse-
verksamhet och signalspaningslagen innebir ett skydd fér den person-
liga integriteten. Det fir anses vara av sirskild vikt i en verksamhet
som 1 stor utstrickning omgirdas av string sekretess. Att efterhands-
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kontrollen inte ska utféras under krigstorhillanden kan sdledes anses
som en forsvagning av detta skydd. I stort syftar alla utredningens for-
slag, och sd dven detta, till att méjliggora att Forsvarets radioanstalt
dven under sdana forhillanden kan utféra sin signalspaningsverk-
samhet p3 ett effektivt och indamalsenligt sitt. Dirigenom kan myn-
digheten bland annat bidra till att skydda den territoriella integriteten
och civilbefolkningen. Enligt utredningen ir forslaget om att efter-
handskontrollen inte ska utféras en nédvindig dtgird for att Forsvarets
radioanstalt ska kunna utféra sitt uppdrag i1 krig eller krigsfara.

Utredningen dr medveten om att forslaget kan anses innebira ett
avsteg frin den sd kallade ansvarsprincipen som innebir att den som
har ansvar f6r en verksamhet i fred dven ska ha det vid héjd bered-
skap. Enligt utredningen ir forslaget 1 denna del nédvindigt for att
kunna tillférsikra att Forsvarets radioanstalt kan fortsitta att be-
driva sin verksamhet effektivt och indamailsenligt 1 hindelse av krig
eller krigsfara.

Integritetsskyddsrddet

Integritetsskyddsridet dr 1 behov av tillging till Férsvarets radioanstalts
lokaler, it-system och personal. Ridet méste siledes ha fysisk tillging
till Forsvarets radioanstalt f6r att kunna utféra sitt uppdrag. Ridet
bestir av ledaméter som utses av regeringen. Ledaméterna dr utom-
stdende och externa i férhillande till Férsvarets radioanstalt och har sé-
ledes ingen koppling dit. De kan befinna sig pa olika platser i Sverige.
Som utredningen tidigare konstaterat kommer krig eller krigsfara
med hog sannolikhet att innebira att det kommer finnas mycket
begrinsade mojligheter for utomstiende att ha fysisk tillging till
Forsvarets radioanstalt. Utredningen bedémer att det dven f6r Inte-
gritetsskyddsridet finns betydande svirigheter att, med hinsyn till
avsaknaden av mojlighet till fysisk tillging till Forsvarets radioanstalt,
utfora den insyn som foljer av 11 § signalspaningslagen i hindelse av
krig eller krigsfara. Det kan dven med hinsyn till att krig eller krigs-
fara kan medféra svirigheter att resa inom landet finnas betydande
utmaningar for ridet att utfora sin insyn eftersom Integritetsskydds-
ridets verksamhet, 1 likhet med kontroll- och tillsynsverksamheterna,
inte kan utforas pd distans. Utredningen féresldr dirfor att ridet inte
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ska utféra ndgra uppgifter i krig eller, om regeringen foreskriver det,
vid krigsfara.

Kontroll nér krig eller krigsfara inte lingre rdder

Utredningen anser att efterlevnaden av den foreslagna lagen bér kon-
trolleras sirskilt nir krigsférhillanden inte lingre rdder. Det finns dd
bittre forutsittningar att genomfora kontroll enligt utredningens be-
démning. Att sidan efterhandskontroll sker kan ge allmidnheten f6r-
troende f6r att eventuella brister och felaktigheter uppmirksammas och
innebir 1 férlingningen ocks3 ett skydd f6r den personliga integriteten.

Det bor vidare vara méjligt f6r en enskild att begira kontroll av
om hans eller hennes meddelanden inhimtats vid signalspaning enligt
den foreslagna lagen.

Krigsférhdllanden kan rdda under l8ng tid, och kontroll kan kom-
ma att ske ldngt efter att dtgirden utférts. For att underlitta kontrollen
bor dirfor Forsvarets radioanstalt ha en skyldighet att vidta dtgirder
som kan underlitta den efterféljande kontrollen, till exempel genom att
fora sirskilda register eller annan form av dokumentation som gor
det littare att folja vidtagna dtgirder.

Redovisning av sékbegrepp

Forsvarets radioanstalt ska enligt 3 § férordningen om signalspaning
i forsvarsunderrittelseverksamhet redovisa sékbegrepp som ir direkt
hinforliga tll en viss fysisk person och som anvinds i signalspanings-
verksamheten till Siun. Siun kan dirutéver meddela féreskrifter om 1
vilken omfattning s6kbegrepp 1 évrigt ska redovisas och pd vilket sitt
redovisningen ska ske. Frigan dr om det finns skil att géra ndgon dnd-
ring 1 denna del med anledning av utredningens forslag i 6vrigt.
Utredningen férslag innebir att Forsvarets radioanstalt vid signal-
spaning under krigsférhillanden huvudsakligen har att beakta samma
regelverk som i fredstid. Aven i hindelse av krig eller krigsfara ska
sokbegrepp anvindas vid automatiserad inhimtning. Ndgon dndring
1friga om hur sokbegrepp ska utformas foreslds inte. Forslagen inne-
bir vidare att Siun ska utféra efterhandskontroll nir krig eller krigs-
fara inte lingre rder. Kontrollen ska i enlighet med vad som giller
enligt 10 § signalspaningslagen sirskilt omfatta anvindningen av s6k-
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begrepp. Det bor sdledes ocksd for den signalspaning som utférs i
hindelse av krig eller krigsfara finnas ett krav p4 att Férsvarets radio-
anstalt ska redovisa sékbegrepp till Siun.

Av den aktuella bestimmelsen framgr inte nirmare nir redovis-
ning av s6kbegrepp som ir direkt hinforliga till en viss fysisk person
ska ske. Ordalydelsen 1 bestimmelsen hindrar enligt utredningens
mening siledes inte att redovisningen av sddana sokbegrepp sker vid
en annan tidpunkt 4n vad som sker 1 fredstid, till exempel f6rst nir
krig eller krigsfara inte lingre rdder. Sidan redovisning skulle kunna
underlitta Siuns kontroll nir krig eller krigsfara inte lingre rider.
Utredningens uppfattning ir vidare att Siuns foreskriftsritt inte kan
anses upphora av det skilet att myndigheten inte ska fullgéra vissa upp-
gifter under en viss period. Utredningen foreslar siledes ingen sirskild
reglering i krig eller krigsfara fér Forsvarets radioanstalts redovisning
av s6kbegrepp till Siun.

4.5.8 Mottagarens skydd for personuppgifter
vid éverféring till en utlandsk mottagare

Forslag: Det ska vara mojligt att géra undantag frin att mottagaren
ska garantera tillrickligt skydd for uppgifterna vid éverforing till
en mottagare utomlands.

Skilen for utredningens forslag

Utbyte av underrittelser och samarbete om metodik och teknik ir cen-
trala inslag i férsvarsunderrittelseverksamhet och 1 Férsvarets radio-
anstalts signalspaningsverksamhet. De internationella samarbetena
ir nddvindiga eftersom inget land pd egen hand kan inhimta ett full-
stindigt underrittelseunderlag till stéd for den bedrivna utrikes-,
sikerhets- och férsvarspolitiken, eller fér kartliggningen av yttre hot
mot landet. Fértroendefulla och effektiva samarbeten med motsva-
rande organisationer i utlandet dr en forutsittning for att Forsvarets
radioanstalt pd ett fullgott sitt ska kunna tillgodose det underrittelse-
behov som finns hos regeringen och ¢vriga inriktande myndigheter.

Forsvarets radioanstalt fir, enligt regeringens nirmare bestim-
mande, etablera och uppritthdlla samarbete 1 underrittelsefrigor med
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andra linder och internationella organisationer, enligt 3 § lagen om
forsvars-underrittelseverksamhet. Forsvarets radioanstalt fir ocksd
for sin utvecklingsverksamhet delta i1 internationellt samarbete, enligt
vad som nirmare framgdr av 9 § signalspaningslagen. Samarbete inom
ramen for foérsvarsunderrittelseverksamheten fir, enligt 3 § forord-
ningen om forsvarsunderrittelseverksamhet, endast ske under férutsitt-
ning att syftet med samarbetet ir att tjina den svenska statsledningen
och det svenska totalférsvaret. For Forsvarets radioanstalts utvecklings-
verksamhet giller att samarbete fir ske endast om syftet med samarbetet
dr att tjdna den svenska statsledningen och den nationella sikerheten,
enligt 6 § férordningen om signalspaning i forsvarsunderrittelseverk-
samhet. Av bdda de nimnda bestimmelserna f6ljer att de uppgifter
som Forsvarets radioanstalt limnar till andra linder och internationella
organisationer inte fir vara till skada for svenska intressen.

Vid internationella samarbeten kan personuppgifter komma att
dvertoras till en mottagare utomlands. Enligt 2 kap. 20 § forsta stycket
FRA-PuL fir personuppgifter verforas till ett annat land eller en inter-
nationell organisation endast om det dr nédvindigt for att Forsvarets
radioanstalt ska kunna fullgéra sina uppgifter inom ramen fér det
internationella férsvarsunderrittelse- och sikerhetssamarbetet. Dir-
utdver krivs att dverféringen riktas till en utlindsk underrittelse- eller
sikerhetstjinst, eller ett underrittelse- eller sikerhetsorgan i en inter-
nationell organisation, att sekretess inte hindrar en 6verforing, och att
mottagaren garanterar tillrickligt skydd f6r personuppgifterna. Sedan
den 1 juli 2024 giller dirutdver att den personliga integriteten ska be-
aktas vid en sidan 6verféring. Enligt 2 kap. 20 § andra och tredje styck-
ena FRA-PuL kan regeringen, genom foreskrift eller beslut 1 enskilda
fall, mojliggora 6verforing av personuppgifter dven i1 forhillande till
andra internationella aktorer. Ett sddant behov kan till exempel upp-
komma inom ramen for en internationell insats dir mottagaren av For-
svarets radioanstalts underrittelser ir ett organ i en annan stats vipnade
styrkor som inte kan sdgas vara ett underrittelse- eller sikerhetsorgan.*®

Internationella samarbeten ir in mer 1 krigstid av mycket stor
betydelse f6r Forsvarets radioanstalts forsvarsunderrittelseverksamhet.
Som utredningen tidigare har berért innebir sidana férhillanden att
det kommer att stillas storre krav pd Forsvarets radioanstalts for-
mdga att kunna agera skyndsamt. Vid éverféring av personuppgifter
till en mottagare utomlands ska Forsvarets radioanstalt géra en sam-

%8 Se prop. 2020/21:224 5. 118.

123



Signalspaning i krig och krigsfara SOU 2024:59

manvigd bedémning av om det mottagande landet eller organisationen
erbjuder tillrickligt skydd fér personuppgifterna innan en 6verféring
far ske. Av forarbetena framgdr bland annat att Forsvarets radioanstalt
ska bedéma alla omstindigheter kring éverforingen och komma till
slutsatsen att skyddsdtgirderna ir tillrickliga. Om en mottagande stat
ir ansluten till dataskyddskonventionen eller en annan internationell
overenskommelse som innehiller bestimmelser om dataskydd och
registrerades rittigheter kan limpliga skyddsdtgirder som utgdngs-
punkt anses foreligga.”

I hindelse av krig eller krigsfara finns det, enligt utredningen, en
risk for att den tid som denna bedémning tar 1 vissa fall kan komma
att pdverka Forsvarets radioanstalts méjligheter att bedriva ett effek-
tivt internationellt samarbete negativt, vilket 1 f6rlingningen kan inne-
bira att Forsvarets radioanstalt inte fir information som myndigheten
ir 1 behov av. Det bor finnas en mojlighet att 6verfora personuppgifter
dven om Forsvarets radioanstalt inte kunnat forvissa sig om skyddet
for de 6verforda personuppgifterna hos mottagaren. Utredningen fére-
slér darfor att det ska vara mojligt f6r regeringen att meddela fore-
skrifter eller i ett enskilt fall fatta beslut om undantag frin kravet om
att mottagaren ska garantera tillrickligt skydd for uppgifterna.

Det kan i sammanhanget pipekas att utredningen inte foreslir
ndgon dndring i friga om den proportionalitetsbeddmning som For-
svarets radioanstalt enligt 2 kap. 20 § forsta stycket 4 FRA-PuL ska
gora vid dverforing av personuppgifter till en mottagare utomlands.
En sidan proportionalitetsbedémning ska alltsd utféras ocksd 1 de fall
nir undantag gors frin kravet pd att mottagaren ska garantera till-
rickligt skydd fér uppgifterna.

4.5.9 Tillsyn av personuppgiftsbehandling

Forslag: Tillsyn enligt lagen om behandling av personuppgifter
vid Férsvarets radioanstalt ska inte utféras.

5 Se prop. 2020/21:224 s. 224.
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Skilen f6r utredningens forslag

Integritetsskyddsmyndigheten ir tillsynsmyndighet f6r den person-
uppgiftsbehandling som sker vid Férsvarets radioanstalt. Siuns gransk-
ning av Forsvarets radioanstalts behandling av personuppgifter utgor
ett komplement till Integritetskyddsmyndighetens tillsyn.

Integritetsskyddsmyndigheten har enligt 6 kap. 3 § FRA-PuL for
sin tillsyn ritt att bland annat {3 tillgdng till de personuppgifter som
behandlas, upplysningar om och dokumentation av behandlingen av
personuppgifter och sikerhets- och skyddsdtgirder samt tilltride till
sidana lokaler som har anknytning till behandling av personuppgifter.
I enlighet med vad som nirmare framgar av 6 kap. 4 och 5 §§ FRA-
PuL har Integritetsskyddsmyndigheten vissa befogenheter i det fore-
byggande arbetet samt vissa korrigerande befogenheter som fir an-
vindas om tillsynsmyndigheten konstaterar att Forsvarets radioanstalt
eller ett personuppgiftsbitride behandlar personuppgifter 1 strid med
lag eller annan forfattning eller annars inte fullgér sina skyldigheter.

Tillsynen av personuppgiftsbehandling vid Forsvarets radioanstalt
kriver, 1 likhet med kontrollverksamheten, bland annat fysisk tillging
till Forsvarets radioanstalts lokaler, it-system och personal. Krigsfor-
hillanden kommer med hog sannolikhet att innebira att det kommer
att finnas mycket begrinsade mojligheter for Integritetsskyddsmyn-
digheten att ha fysisk tillging till Férsvarets radioanstalt. Utan sidan
tillgdng kan tillsyn av personuppgiftsbehandlingen inte utféras. Utred-
ningen har ovan konstaterat att Siuns kontroll av Férsvarets radio-
anstalts verksamhet bland annat till {6ljd av detta svirligen kan utféras
1 krigstid. Det 4r mot denna bakgrund utredningens bedémning att
det inte bor utféras nigon tillsyn av personuppgiftsbehandlingen vid
Forsvarets radioanstalt i krig eller, om regeringen foreskriver det, vid
krigsfara.

Ansvarsprincipen innebir, som tidigare nimnts, att den som har
ansvar for en verksamhet i fred dven ska ha det vid hojd beredskap.
Likhetsprincipen ir en tillimpning av ansvarsprincipen som innebir
att en verksamhets organisering och lokalisering s& lingt som mojligt
ska 6verensstimma 1 fred, kris och krig. Vissa avvikelser kan dock
vara nddvindiga. Utredningens forslag kan anses innebira ett avsteg
frén principerna. Det ir dock inte friga om att lita nigon annan myn-
dighet 6verta Integritetsskyddsmyndighetens tillsynsverksamhet, utan
forslaget innebir att sidan verksamhet inte ska ske 1 krigsférhillanden.
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Enligt utredningen ir ett sddant avsteg frdn principerna nédvindigt
for att Forsvarets radioanstalt ska ha méjlighet att bedriva en effektiv
och indamailsenlig signalspaning i férsvarsunderrittelseverksamhet i
sddana sirskilt allvarliga forh8llanden som krig eller krigsfara innebir.

Integritetsskyddsmyndigheten ska — nir krigsférhllanden inte
lingre rider — dter utdva tillsyn 6ver Forsvarets radioanstalts person-
uppgiftsbehandling. Enligt utredningen krivs inte nigon sirskild reg-
lering i denna del. Enligt 1 kap. 2 § FRA-PuL giller bestimmelserna
1 lagen vid behandling av personuppgifter 1 Forsvarets radioanstalts
forsvarsunderrittelse- och utvecklingsverksamhet samt informations-
sikerhetsverksamhet. FRA-PuL omfattar sdledes, enligt utredningens
bedémning, sddan personuppgiftsbehandling som sker inom ramen
for den signalspaning som bedrivs enligt den foreslagna lagen. Nir
regeringen férordnat om att bestimmelserna i den foreslagna lagen
inte lingre ska tillimpas, kan siledes tillsyn utévas av den person-
uppgiftsbehandling som skett {6r signalspaning som bedrivits enligt
den foreslagna lagen.

4.5.10 Enskildas ratt till information

Forslag: Det ska vara mojligt att skjuta upp limnandet av infor-
mation till en enskild till efter att krigsférhillanden upphort.

Skilen {6r utredningens forslag

En enskild har efter ansékan ritt till viss personrelaterad information
enligt 5 kap. 2 § FRA-PuL. Av bestimmelsen framgir att informa-
tion ska limnas inom en mdnad frin ansékan. Om det finns sirskilda
skl f&r informationen dock limnas senast fyra manader efter ansékan.
Enligt 5 kap. 3 § FRA-PuL giller inte informationsskyldigheten i den
utstrickning som sekretess hindrar det.

Det huvudsakliga fokuset 1 hindelse av krig eller krigsfara kom-
mer att vara det militira forsvaret, samtidigt som de viktigaste sam-
hillsfunktionerna behover sikerstillas och civilbefolkningen skyddas.
En effektiv signalspaning i krigstid kriver, enligt utredningen, att
Forsvarets radioanstalt har méjlighet att fullt ut fokusera pa sin kirn-
verksamhet. Det innebir bland annat att de personella resurser som
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Forsvarets radioanstalt disponerar éver méste anvindas pd ett inda-
maélsenligt sitt.

Arbetet med att limna information till en enskild i hindelse av krig
eller krigsfara riskerar att ta virdefulla resurser i ansprik utan att det
innebir nigon storre nytta for den enskilde. Ritten till information
innebir ett visst skydd for enskildas personliga integritet. Samtidigt
kan en enskild pd grund av sekretess i princip aldrig fa ndgra uppgifter
om huruvida han eller hon varit féremal f6r signalspaning eller inte.

Utredningen anser att det méste finnas utrymme f6r Forsvarets
radioanstalt att anvinda sina resurser pd bista sitt 1 krigstid. For
tillgodose detta foresldr utredningen att 5 kap. 2 § FRA-PuL inte ska
tillimpas 1 krig eller, om regeringen foreskriver det, vid krigsfara. Ut-
redningen bedémer att férslaget ir limpligt och nédvindigt for att
mojliggdra att Forsvarets radioanstalt kan bedriva en effektiv och inda-
mélsenlig signalspaning i hindelse av krig eller krigsfara. Nir krig
eller krigsfara inte lingre rdder ska bestimmelserna 3ter tillimpas.
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5 Inhdmtning av signaler
| elektronisk form —
ett fortydligande i lag

5.1 Utredningens uppdrag

I utredningens direktiv beskrivs att Forsvarets radioanstalts signal-
spaning 1 forsvarsunderrittelseverksamhet limnar ett betydande bi-
drag pd omrdden som ir av 6kande betydelse f6r Sveriges sikerhet.
Hir kan bland annat nimnas det 6ver tid forsimrade sikerhetsliget
och den &terupptagna totalforsvarsplaneringen. Vidare understryks i
direktiven att signalspaning dr en nationell f6rmdga vars forutsitt-
ningar ytterst paverkas av mojligheterna att mota en alltmer accele-
rerande teknik- och telekommunikationsutveckling.

Utredningen har i uppdrag att beskriva teknik- och telekommunika-
tionsutvecklingens konsekvenser for svensk signalspaning i forsvars-
underrittelseverksamhet, beddma om det finns reglering pd omridet
som behdver anpassas med hinsyn till detta och foresld de forfatt-
ningsindringar som behdovs.

Teknik- och telekommunikationsutvecklingen beskrivs 1 direk-
tiven ha varit mycket omfattande sedan lagen (2008:717) om signal-
spaning i férsvarsunderrittelseverksamhet (signalspaningslagen) tridde
1 kraft 2009. Nya och utvecklade tekniker f6r kommunikation och
overtoring av signaler 1 elektronisk form har revolutionerat kommu-
nikationsutvecklingen och ¢kat den globala spridningen och anvind-
ningen av kommunikationstjinster. I direktiven beskrivs vidare att
dynamiken och férinderligheten 1 var och hur information éverfors
frén en stund till en annan stiller signalspaningsverksamheten infér
delvis helt nya utmaningar i dag jimfért med nir signalspaningslagen
tillkom. Parallellt har alltmer anvindarvinliga krypteringstjinster bi-
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dragit till att kryptering 1 dag anvinds 1 allt hogre grad av sdvil indi-
vider som stater och telekommunikationsaktéorer.

5.2 Teknik- och kommunikationsutveckling

5.2.1 Teknik- och telekommunikationsutvecklingens
betydelse for tidigare lagstiftning

Signalspaningslagen tillkom mot bakgrund av den teknik- och tele-
kommunikationsutveckling som skedde under 1990-talet och tidiga
2000-talet och som innebar att fler signaler tillkom och att signalerna
1allt stérre omfattning 6verfordes 1 trd (kabel). Innan signalspanings-
lagen tridde i kraft var Férsvarets radioanstalts inhimtning begrin-
sad till trddl6s kommunikation, till exempel radio- och satellitkommu-
nikation. I férarbetena till signalspaningslagen beskrev regeringen att
eftersom en dominerande och vixande del av elektronisk kommuni-
kation skedde via trdd eller kabel hade signalspaningens mojligheter
att inhimta relevanta underrittelser radikalt reducerats, vilket hade
minskat den tillgingliga mingden underrittelser. Detta kunde p8 sikt
medfoéra allvarliga men f6r underrittelseproduktionen till stéd for
Sveriges utrikes-, sikerhets-, och férsvarspolitik.'

Regeringen framférde 1 nimnda férarbeten att det framstod som
ett mycket angeliget intresse att signalspaningsmyndigheten dven 1
framtiden ska kunna bedriva en indaméilsenlig verksamhet. En avgo-
rande forutsittning dr dock att signalspaningen kan genomféras oav-
sett med vilken teknik signalerna férmedlas. Regeringen ansdg dirfor
att signaler 1 elektronisk form skulle fi inhimtas dven d3 signalerna
befinner sig i trid.” Av férarbetena framgir att lagregleringen av signal-
spaning i forsvarsunderrittelseverksamhet ska vara teknikneutral pd
sd sitt att signalerna rittsligt sett bor behandlas lika oavsett hur och
fran vilket medium kommunikationen inhimtas.’ Mojligheten att in-
himta signaler i elektronisk form ir inte knuten till var signalerna
befinner sig, utan ir teknikneutral. Dirmed kan inhimtning ske oav-
sett om signalerna befinner sigietern eller i kabel (dvs. dr trddburen)
eller ndgon annan stans.*

! Se prop. 2006/07:63 5. 57.
2 Se prop. 2006/07:63 s. 69.
3 Se prop. 2006/07:63 s. 70.
*+Se prop. 2006/07:63 s. 137.
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5.2.2  Teknik- och telekommunikationsutveckling
sedan signalspaningslagens tillkomst

Det ir 15 &r sedan signalspaningslagen tridde 1 kraft. Den tekniska
utvecklingen av signalmiljén har varit snabb och omfattande sedan
dess och dr fortsatt under stindig férindring. Det ror sig bland annat
om allmin digitalisering, dynamiken och férinderligheten 1 var och
hur information &verférs och tillgingliggors, den alltmer utbredda an-
vindningen av kryptering samt utveckling rérande generell informa-
tionssikerhet. For svenska forhillanden kan utvecklingen illustreras
enligt foljande. Ar 2009 var 62 procent av befolkningen dagliga anvin-
dare av internet.’ Ar 2023 anviinde 96 procent av befolkningen éver
15 4r internet, varav 91 procent anvinde internet dagligen.® I jimfo-
relse anvinde 84 procent av befolkningen 1 EU 1 dldern 1674 internet
dagligen 2022.”

Det har under de senare dren blivit allt vanligare att lagra informa-
tion 1 s& kallade molntjinster. Lagring av data kan dirigenom ske pd
internetservrar i stillet {or att lagras direkt pd anvindarens utrustning.

Senaste drens forindring 1 omvirldsliget med 6kad regionalisering
av internet har som en direkt f6ljd paverkat signalmiljén p& motsva-
rande sitt. Ett exempel pd detta dr enskilda linder som avsiktligt vid-
tar tekniska dtgirder for att begrinsa kommunikation till och frin det
egna landet via internet.

Det finns flera anledningar till varfér kryptering anvinds 1 allt
storre utstrickning. En hogre grad av informationshantering har dkat
behovet av att skydda information eller kommunikation frin obeho-
riga, men dven for att uppritthdlla informationens integritet. Den
teknologiska utvecklingen har gjort det mojligt att anvinda sig av kryp-
tering for att mota dessa behov. Sammantaget har detta lett till en
storre tillginglighet av avancerad kryptering, ofta utan anvindarens
kinnedom, 1 produkter och tjinster pd marknaden avseende kommu-
nikation och hantering av data.

Nya teknologier ger bland annat nya méjligheter f6r anslutning av
in fler typer av uppkopplad utrustning och in stérre fokus pd integ-
ritet och kryptering. De tjinster som ofta férknippas med dessa nya
l6sningar ir tillimpningar inom det som kallas ”sakernas internet”
(eng. internet of things), dir féremal kopplas upp och kommunicerar

5 Se Internetstiftelsen, Svenskarna och Internet ar 2009, s. 15.
6 Se Internetstiftelsen, Svenskarna och Internet ar 2023, s. 18.
7 Se Eurostat regional yearbook 2023, s. 104.
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via internet. Det kan till exempel réra sensorer, mitare och liknande
i kontroll- och sikerhetssystem i bdde kontors-, industri- och offent-
lig milj6, fjirrstyrda robotar och avancerade tillimpningar {6r artifi-
ciell intelligens.

5.3 Overvaganden och férslag

5.3.1  Ett fortydligande i lag av att signaler i elektronisk
form far inhamtas oavsett var de befinner sig

Forslag: Signaler 1 elektronisk form vid signalspaning fir inhimtas
oavsett om signalerna dr under férmedling eller ir lagrade.

Vid inhimtning av signaler i elektronisk form fir signalspa-
ningsmyndigheten vidta de tekniska dtgirder som ir nédvindiga
for att genomfora inhimeningen.

Skilen {6r utredningens forslag

Forsvarets radioanstalt fir — om foérutsittningarna for det dr uppfyllda
enligt lagen (2000:130) om foérsvarsunderrittelseverksamhet och sig-
nalspaningslagen — inhimta signaler i elektronisk form vid signalspa-
ning. Uttrycket signaler i elektronisk form beskriver féremilet for
inhimtningen. I promemorian En anpassad férsvarsunderrittelse-
verksamhet (Ds 2005:30) angavs att uttrycket ir teknikneutralt och
heltickande i1 jimférelse med begreppet elektronisk kommunikation
som inte omfattar innehdllet i kommunikationen.® Av propositionen
En anpassad forsvarsunderrittelseverksamhet (prop. 2006/07:63)
framgar att bland annat remissinstansen Kustbevakningen hade syn-
punkter pd begreppet. Kustbevakningen anforde att begreppet sig-
naler i elektronisk form utgor en begrinsning eftersom signalerna
kan 6verforas pd annat sitt in elektroniskt, till exempel genom fiber-
optik, och det kan ifrigasittas om den aktuella bestimmelsen borde
goras inriktad pd signaler eller uppgifter snarare in pa teknik fér dver-
forande. Regeringen anférde att fokus bér vara pd vad som fir in-
himtas, snarare in 1 vilket system signalerna dverfors. Med signaler
1 elektronisk form avses alla former av signaler som &verférs bland

8 Se Ds 2005:39 s. 114.
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annat med hjilp av elektromagnetiska vdgor. Det saknades dirfor en-
ligt regeringens uppfattning anledning att g ifrdn den 1 promemorian
foreslagna lydelsen.” I forfattningskommentaren angav regeringen
vidare att mojligheten att inhdmta signaler 1 elektronisk form inte dr
knuten till var signalerna befinner sig. Dirmed kan inhimtning ske
oavsett om signalerna befinner sig i etern eller 1 kabel (dvs. dr trdd-
buren) eller nigon annan stans.'” Det kan exempelvis vara frdga om
signaler som dverfors via satellit eller signaler som ir lagrade 1 nitverk-
sansluten utrustning, i sdvil mjuk- som hirdvara. Det senare, vilket
Forsvarsberedningen beskrivit som nitverksinhimtning, syftar till att
kartligga och 8 dtkomst till information 1 informationssystem, datorer
eller nitverk av dessa.'"" All digital information utgors sdledes av sig-
naler i elektronisk form.

Forsvarets radioanstalt har inhimtat lagrade signaler inom ramen
for tillstdindsprévade inhimtningsuppdrag. Statens inspektion for f6r-
svarsunderrittelseverksamheten (Siun) har granskat denna inhimtning.

Internationell utblick

Utredningen redogér nedan f6r bestimmelser i Finlands, Norges och
Storbritanniens lagstiftningar om inhimtning av information som ir
lagrad 1 exempelvis datasystem och annan nitverksansluten utrustning.
Gemensamt for lagstiftningarna ir att de — 1 jimférelse med signal-
spaningslagen — ir férhllandevis nya.

I Finland regleras Forsvarsmaktens underrittelseverksamhet i bland
annat lagen om militir underrittelseverksamhet (2019/590). Lagen,
som tridde i kraft 2019, innehéller bland annat bestimmelser om ett
flertal olika metoder som under olika férutsittningar fir tillimpas i
sddan verksamhet. En av dessa benimns som underrittelseinhimtning
1 utlindska datasystem (62 §) och innebir att information inhimtas
med datatekniska metoder frin ett datasystem utanfér Finland. Av
forarbetena framgir att bestimmelsen ir teknikneutral pd sddant sitt
att underrittelseinhimtningen kan riktas inte bara mot datorer utan
ocksd mot andra motsvarande tekniska anordningar. Underrittelse-
inhimtningen kan ocksd inbegripa inhimtande av information om
en funktion i en anordnings programvara, lagrad information eller

% Se prop. 2006/07:63 s. 70 f.
10Se prop. 2006/07:63 s. 137.
1Se Ds 2019:8 5. 253.
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identifieringsuppgifterna i en anordning samt avlyssning, upptagning
eller annan behandling av ett meddelande som inte ir avsett f6r utom-
stdende."” Enligt 63 § nimnda lag fattas beslut om underrittelsein-
himtning 1 utlindska datasystem av huvudstabens underrittelsechef.

Norska lov Etterretningstjenesten, som tridde i kraft &r 2020,
innehiller bestimmelser om Etterretningstjeneste (ET) som ir Norges
utrikesunderrittelsetjinst. Lagen innehdller bland annat bestimmel-
ser om vilka inhimtningsmetoder som ET fir anvinda, diribland
*midtpunktinnhenting” (§ 6-9) och “endepunktinnhenting” (§ 6-10).
”Midtpunktinnhenting” innebir att ET kan inhimta elektronisk
kommunikation i transit och kartligga kommunikationsinfrastruktur.
”Endepunktinnhenting” innebir att ET kan observera och inhimta
elektronisk information frin icke-6ppna datasystem eller liknande
system eller tjinster. Med andra ord sker inhimtning av informa-
tionen vid "endepunktinnhenting” inte nir informationen &verférs
utan dir information lagras. Av férarbetena till lagen framgar att be-
stimmelsen ir en precisering och kodifiering av gillande metod-
anvindning.”” Om det finns anledning att tro att information som
inhimtas med “endepunktinnhenting” kommer att omfatta informa-
tion som inte dr avsedd att kommuniceras, far inhimtning enligt be-
stimmelsens andra stycket ske endast om det ir absolut nédvindigt.
Beslut om att anvinda “endepunktinnhenting” fattas av chefen fér
ET och fir inte ges for lingre tid in nédvindigt, dock lingst for ett
&r gdngen (§ 6-12). Av § 6-8 f6ljer att ET fir inhdmta information
genom att anvinda tekniska sensorer eller andra tekniska metoder
in de som anges i bland annat § 6-10. Enligt § 6-11 fir ET vidta de
forberedande dtgirder som ir nédvindiga f6r att anvinda metoderna
som anges 1 kapitel 6 1 nimnda lag, bland annat kringgd faktiska och
tekniska hinder, installera, genomsoka eller tilligna sig teknisk ut-
rustning och programvara samt ta kontroll éver, indra eller anvinda
elektronisk eller annan teknisk utrustning.

I Storbritannien regleras tillstdndsprocesser f6r olika former av
inhimtningsmetoder som underrittelse- och sikerhetstjinsterna samt
brottsbekimpande myndigheter fir anvinda sig av i Investigatory
Powers Act 2016 (IPA). I IPA, som antogs 2016, finns bland annat
bestimmelser om en metod som benimns “equipment interference”.
Metoden finns dels som s.k. ”targeted equipment interference”, dels

12Se RP 203/2017 rd s. 279.
13 Se prop 80 L s. 81.
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som s.k. ”bulk equipment interference”. Det senare fallet fir endast
anvindas av underrittelse- och sikerhetstjinster, och tar sikte pd
utlindska forhdllanden. For bulk equipment interference” krivs till-
stdnd (eng. warrant) av en Secretary of State och direfter krivs ocksd
godkinnande av tillstdndet frdn en Judicial Commissioner, som ir
eller har varit domare (178 och 179 IPA). Med “equipment” avses,
enligt section 135 och 198 IPA, equipment producing electromag-
netic, acoustic or other emissions or any device capable of being used
in connection with such equipment”. Av Equipment Interference
Code of Practice, som kompletterar bestimmelserna i IPA, framgir
vidare att “’equipment’ for these purposes is not limited to equipment
which is switched on and/or is emitting signals but also includes

equipment which is capable of producing such emissions”."*

Inhdmtning av signaler i elektronisk form fdr ske
oavsett om de dr under formedling eller dr lagrade

Teknik- och telekommunikationsutvecklingen, och med den en sig-
nalmilj6 under stindig férindring, har varit mycket omfattande sedan
signalspaningslagens tillkomst. Internets omfattning vad giller 6ver-
foringshastigheter och trafikmingder samt dynamiken och férinder-
ligheten 1 var och hur information éverfors och tillgingliggors frén en
stund till en annan f6r med sig att det blir svirare for signalspanings-
verksamheten att hitta relevant information i den signalmiljé som
Forsvarets radioanstalt kan nd. Information som Forsvarets radioan-
stalt dr 1 behov av for att kunna svara pd de inriktande myndigheternas
underrittelsebehov. Dirutover tillkommer den alltmer utbredda an-
vindningen av kryptering i kommunikationstjinster.

Signalspaningslagstiftningen ir som tidigare nimnts teknikneu-
tral, dven om det finns vissa sirskilda bestimmelser fér inhimtning
1trdd av signaler 1 elektronisk form. Signalspaningslagstiftningen kan
utifrdn dess teknikneutralitet i viss utstrickningen anses vara rustad
for att mota den accelererande teknik- och telekommunikations-
utvecklingen. Av forarbetena till signalspaningslagen foljer, som
nimnts ovan, att inhdmtning far ske oavsett var signalerna befinner
sig. Forsvarets radioanstalt har inhdmtat lagrade signaler 1 elektronisk
form, vilket har granskats av Siun.

14 Se Equipment Interference Code of Practice, Home Office, Mars 2018, s. 6.
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Det ir enligt utredningen av stor betydelse f6r allminhetens for-
troende for signalspaning 1 férsvarsunderrittelseverksamhet att verk-
samhetens omfattning ir klar och tydlig. Som framgdtt ovan finns
detibland annat Finlands, Norges och Storbritanniens lagstiftningar
sirskilda bestimmelser om inhimtning av exempelvis information som
ir lagrad 1 datasystem och annan nitverksansluten utrustning. Ut-
redningen foreslir dirfor att det anges 1 signalspaningslagen att in-
himtning av signaler i elektronisk form fir ske oavsett om signalerna
ir under formedling eller ir lagrade. Forslaget innebir ett fértydligande
om att inhimtningen inte ir beroende av var signalerna befinner sig
och ir ett klargérande av rittsliget. Forslaget sikerstiller ocksd att
signalspaningslagstiftningen kan méta den alltmer accelererande tek-
nik- och telekommunikationsutvecklingen som innebir bdde nya ut-
maningar och méjligheter, bland annat i friga om den alltmer utbredda
anvindningen av kryptering. Forslaget innebir siledes att Forsvarets
radioanstalt fortsatt kan bedriva en effektiv och indamalsenlig signal-
spaningsverksambhet.

Tekniska dtgirder

For att genomféra inhimtning av signaler 1 elektronisk form kan
tekniska dtgirder behova vidtas. Vilken typ av dtgirder som krivs ir
beroende pd vilka foreteelser som signalspaningen riktas mot, den
tekniska utvecklingen och signalmiljon. Vid exempelvis inhimtning
av lagrade uppgifter kan Forsvarets radioanstalt behéva utnyttja tek-
niska sdrbarheter, forbiseenden och inbyggda dtkomstméjligheter i
nitverksansluten utrustning. Flera olika typer av tekniska dtgirder kan
behova vidtas mot en eller flera nitverksanslutna utrustningar. Vidare
kan &tgirderna behova ske 6ver tid. Det dr dock sjilvfallet si att de
tekniska &tgirder som vidtas omfattas av den efterhandskontroll som
utférs Siun. Utredningen foresldr dirfor att det fortydligas 1 signal-
spaningslagen att Forsvarets radioanstalt fir vidta de tekniska dtgir-
der som ir nodvindiga f6r att genomfora inhimtning av signaler 1
elektronisk form.

Utredningen bedémer att ndgon annan anpassning av signalspa-
ningslagstiftningen med hinsyn till teknik- och telekommunikations-
utvecklingen inte ir nédvindig.
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5.3.2  Behov av féljdférandringar

Forslag: Det bor fortydligas att forbudet mot att inhimta sig-
naler som sinds mellan en avsindare och en mottagare som bida
befinner sig i Sverige ocksa giller f6r signaler som lagras 1 Sverige.

Kontroll pa begiran av enskild ska dven avse om lagrade upp-
gifter har inhimtats 1 samband med signalspaning enligt lagen om
signalspaning i férsvarsunderrittelseverksamhet.

Skilen f6r utredningens forslag

Utredningens forslag i avsnitt 5.3.1 innebir ett f6rtydligande. Det kan
konstateras att forslaget inte innebdr ndgon forindring 1 friga om
under vilka férutsittningar som signalspaning fir bedrivas. Det inne-
bir bland annat att det ska vara friga om ett utlindskt forhillande
och att signalspaning i férsvarsunderrittelseverksamhet endast far ske
for att kartligga nigon av de sirskilda foreteelser som anges i1 § andra
stycket signalspaningslagen. All inhimtning av signaler 1 elektronisk
form, oavsett var de befinner sig, omfattas vidare av de bestimmelser
som syftar till att virna skyddet for den enskildes personliga integritet.
Det innebir att det krivs tillstdnd av Forsvarsunderrittelsedomstolen
for att inhimtning av signaler 1 elektronisk form, oavsett var de be-
finner sig, ska fa ske (4 a—5 a §§ signalspaningslagen). Signalspanings-
lagen innehdller dirutéver bland annat sirskilda bestimmelser om
forstoring (7 §) och rapportering (8 §). Forslaget innebir inte heller
ndgon férindring 1 friga om Siuns kontroll enligt 10 § signalspanings-
lagen, vilket ir en viktig funktion fér att virna enskildas integritets-
intressen. For att tillgodose att utredningens forslag om fortydligande
inte innebir en férsimring for enskildas integritetsskyddsintressen
finns det dock skil att gora vissa f6ljdindringar i signalspaningslagen.
Enligt 2 a § signalspaningslagen fir inhimtning inte avse signaler
mellan en avsindare och en mottagare som bdda befinner sig 1 Sverige.
Med hinsyn till det fortydligande som utredningen féreslir finns
det, enligt utredningen, en risk f6r att 2 a § signalspaningslagen i sin
nuvarande ordalydelse inte omfattar signaler som lagras. Det ir inte
utredningens avsikt med forslaget. Forsvarets radioanstalt har upp-
lyst utredningen om att myndigheten 1 dag tillimpar bestimmelsen
pd sddant sitt att lagrade uppgifter 1 Sverige endast kan bli féremal for
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inhimtning om undantagen i andra stycket ir tillimpliga. Utredningen
bedémer att Forsvarets radioanstalts tillimpning av bestimmelsen
framstdr som rimlig och limplig. Bestimmelsen har ett tydligt integ-
ritetsskyddande syfte. Med hinsyn till detta och till vikten av att
eventuella oklarheter kring dess tillimpning klargérs bor det dirfor
framgd att inhimtningsforbudet dven giller signaler som ir lagrade i
Sverige. Detsamma bor dven gilla forstoringsskyldigheten om sddana
signaler inte kan avskiljas vid inhimtningen. Vidare bor det fortyd-
ligas att undantagen i andra stycket omfattar all inhimtning. Det ir
av vikt bide 1 friga om inhimtning som riktas mot militir personal
m.m. och évningsverksamhet (se forslag i avsnitt 6.3.2) att inhimtning
kan ske for lagrade signaler. I friga om signaler som utvixlas auto-
nomt mellan tekniska system, och som inte innehiller personupp-
gifter, ir dock sidana signaler till sin natur alltid under férmedling.

Utredningens forslag ska inte heller innebira nigon férindring 1
frdga om utredningsskyldigheten 1 10 a § signalspaningslagen. Av be-
stimmelsen foljer att kontrollen ska avse om den enskildes meddelan-
den inhidmtats 1 samband med signalspaning enligt signalspaningslagen.
For att utredningens forslag om fortydligande 1 1 § signalspanings-
lagen inte ska innebira en férsimring f6r den enskilde foresldr utred-
ningen att det 1 lagen anges att kontrollen ska avse hans eller hennes
meddelanden eller lagrade uppgifter. Sddana lagrade uppgifter kan vara
meddelanden som skickats eller tagits emot av den enskilde, men ocksd
andra lagrade uppgifter hos den enskilde omfattas. Det bor i likhet
med vad som tidigare uttalats vara frdga om uppgifter som inhimtats
frdn den enskilde och som genom urvalsprocessen med sékbegrepp
blivit tillginglig f6r Forsvarets radioanstalt f6r vidare bearbetning och
analys.” I enlighet med vad som tidigare uttalats ir de utrednings-
dtgirder som kan vidtas avhingiga vilken information den enskilde
kan tillhandahalla.'

Utredningen bedémer att ndgra andra {6ljdférindringar 1 signal-
spaningslagen eller annan lagstiftning inte dr nodvindiga.

'3 Jfr prop. 2008/09:201 s. 92.
16 Se prop. 2008/09:201 s. 92 f.
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ovningsverksamhet

6.1 Inledning

Utredningen beskriver 1 tidigare avsnitt att det sikerhetspolitiska liget
forsimrats de senaste dren och att Sverige sedan mars 2024 ir medlem
1 Nato (se avsnitt 4.1.1). Det forsimrade sikerhetspolitiska liget har
bland annat inneburit en utékad nationell 6vningsverksamhet fér For-
svarsmakten. Aven 6vningsverksamheten tillsammans med interna-
tionella samarbetspartners har 6kat med anledning av det férsimrade
omvirldsliget och Sveriges medlemskap i Nato.! Ett férsimrat siker-
hetspolitiskt lige innebir ocksé stérre behov av évningsverksamhet
inom totalférsvaret. Som Forsvarsberedningen har konstaterat utgor
utbildning och évning viktiga verktyg for att bygga reell totalfrsvars-
formaga. Sirskilt viktigt, enligt Forsvarsberedningen, ir gemensamma
dvningar for de militira och civila delarna av totalférsvaret, pd alla
nivier.”

Forsvarets radioanstalt ska stirka myndighetens férméga att verka
under h6jd beredskap.’ Beredskapsplanering vid Férsvarets radioanstalt
inom totalférsvaret innefattar planering, férberedelser och évningar
1 syfte att Forsvarets radioanstalt ska kunna klara av omstillningen
till krigsorganisation och kunna verka nir krigsforhllanden rider i
Sverige. Eftersom det inte gdr att férutse hur sidana férhéllanden kan
komma att gestalta sig innebir det sdledes forberedelser for nigot som
1 dag ir okint.

! Jfr Ds 2023:34 5. 106.
2Se Ds 2023:34 5. 309.
3 Regleringsbrev for budgetiret 2024 avseende Forsvarets radioanstalt.
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6.2 Behov av signalspaning i dvningsverksamhet

Bedémning: Forsvarets radioanstalt bér 8 inhimta signaler 1 elek-
tronisk form vid signalspaning till stéd for évningsverksamhet
som sker i syfte att utveckla totalférsvarsférmigan.

Skilen {6r utredningens bedomning

For att utveckla Forsvarets radioanstalts férméga att verka under hojd
beredskap ir det enligt utredningen av stor vikt att myndigheten har
mojlighet att 6va i den skarpa signalmiljon. All inhimtning av signaler
1elektronisk form vid signalspaning kriver stod 1lag. Forsvarets radio-
anstalt fir inte inhimta signaler i elektronisk form genom signalspa-
ning f6r nigra andra indamél in de som anges 11 § lagen (2008:717) om
signalspaning 1 férsvarsunderrittelseverksamhet (signalspaningslagen).
Signalspaning till st3d f6r svensk dvningsverksamhet inom ramen fér
utveckling av totalférsvarsformdgan saknas som ett indamal i nimnda
bestimmelse. Detta innebir att Férsvarets radioanstalt inte kan delta
med signalspaning i $vningar som bedrivs 1 den skarpa signalmiljén.
Det saknas alltsd enligt nuvarande reglering mojlighet fér Forsvarets
radioanstalt att delta med signalspaning i 6vningsverksamhet.

Signalspaning inom ramen foér évningsverksamhet innebir att rikta
inhimtningen mot de aktorer eller férband som 1 dvningen represen-
terar frimmande makt. Det foreligger ofta naturliga beréringspunkter
mellan 6vningsscenarier och verkligheten. En évning ska ytterst bidra
till att utveckla de 6vandes formaga att 16sa sina uppgifter 1 ett verkligt
skeende. Utgdngspunkten for ett $vningsscenario kan till exempel vara
skydd av ett verkligt omride, en anliggning eller en annan resurs av
betydelse fér det svenska militira férsvaret eller totalférsvaret.

Det forsimrade sikerhetspolitiska liget innebir enligt utredningen
att det finns allt storre behov av att stirka och utveckla totalférsvars-
féormagan. Genom 6vning med signalspaning i skarp signalmiljé skulle
Forsvarets radioanstalt enskilt och tillsammans med Férsvarsmakten
kunna utveckla och forbereda verksamheten infér beredskapshgjning,
krig och krigsfara pd ett sitt som inte dr mojligt enligt den nuvarande
reglering. Forberedelser och dvningar krivs for att effektivt agera i det
system 1 vilket den egna verksamheten utgor ett delsystem eller ett
enskilt verktyg.
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Med mer 6vningsverksamhet och aktivitet inom Férsvarsmakten
och totalférsvaret 6kar vidare exponeringen av den skyddsvirda verk-
samheten.* Signalspaning inom ramen fér évningsverksamhet kan
sdledes ocksd syfta till att minska risken fér att svenska militira for-
bandsenheter identifieras av frimmande makts underrittelsetjinst.
Vid sidan verksamhet ska Forsvarets radioanstalt rikta signalspaning
mot enheterna for att verifiera deras modus och egen radiosignalering.
Det kan till exempel handla om att svenska férbandsenheter ska kunna
forflytta sig geografiskt utan att bli upptickta och ligesbestimda nir
de kommunicerar.

Enligt utredningens bedémning finns det mot bakgrund av det for-
simrade sikerhetsliget och de 6kade behoven av 6vningsverksamhet
inom sdvil det militira férsvaret som i totalférsvaret behov av att For-
svarets radioanstalt kan delta med signalspaning i évningar. Vid sidan
ovningsverksamhet ges Forsvarets radioanstalt och Forsvarsmakten
mojlighet att utveckla och férstirka sin fé6rmiga att samverka infor
beredskapshdjning och i krig och krigsfara. Utredningen bedémer att
dvningsverksamheten didrmed 1 forsta hand kan vara ull stor nytta for
att myndigheterna ska kunna verka tillsammans under sddana férh3l-
landen. Det dr utredningens bedémning att sddan 6vningsverksamhet
ocksd kan vara till stor nytta for att effektivisera och utveckla For-
svarets radioanstalts egen form3ga att bedriva sin verksamhet. Ovnings-
verksamheten kan dirutdver dven vara till nytta for att stirka och ut-
veckla totalforsvarsférmdgan hos andra i totalférsvaret. Utredningen
anser siledes att signaler i elektronisk form bor {3 inhimtas vid sig-
nalspaning ocksd inom ramen fér 6vningsverksamhet.

Mot bakgrund av att 6vningsverksamhet innebir att férbereda sig
for framtida, okinda skeenden ir det svirt att fullt ut férutse hur olika
dvningsscenarion kan komma att se ut. Lagstiftningen méste dirfor
kunna ge Forsvarets radioanstalt tillrickliga méjligheter att bedriva
en effektiv och indamélsenlig 6vningsverksamhet for att totalférsvars-
férmégan 1 sin tur ska kunna utvecklas. Utredningen redovisar 1 av-
snitt 6.3.1-6.3.12 de 6verviganden och férslag som enligt utredningen
ir nddvindiga f6r att mojliggdra sddan verksamhet.

+Se Ds 2019:8 5. 245 f.
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6.3 Overvaganden och férslag

6.3.1  Ett nytt andamal for signalspaning i 6vningsverksamhet

Forslag: En ny bestimmelse som mojliggér inhimtning av sig-
naler i elektronisk form vid signalspaning i évningsverksamhet
inférs 1 lagen om signalspaning i forsvarsunderrittelseverksamhet.

Skilen {6r utredningens forslag
Nuvarande reglering

Enligt 1 § lagen (2000:130) om férsvarsunderrittelseverksamhet ska
forsvarsunderrittelseverksamhet bedrivas till stod for svensk utrikes-,
sikerhets- och férsvarspolitik samt 1 6vrigt f6r kartliggning av yttre
hot mot landet. Férsvarsunderrittelseverksamhet fir endast avse ut-
lindska forhéllanden. Signalspaningslagen innehéller i sin tur begrins-
ningar {or signalspaningsverksamheten. Av 1 § andra stycket signalspa-
ningslagen framgdr att signalspaning i forsvarsunderrittelseverksamhet
endast fir ske 1 syfte att kartligga de foreteelser som anges 1 bestim-
melsen. Av 1 § tredje stycket signalspaningslagen foljer att signalspa-
ning ocks fir ske f6r Forsvarets radioanstalts utvecklingsverksamhet.

En ny dndamadlsbestimmelse

Utredningen bedémer att det finns behov av att Férsvarets radioan-
stalt kan bedriva signalspaning i évningsverksamhet. Som utredningen
konstaterade ovan omfattas inhimtning av signaler i elektronisk form
1 6vningsverksamhet inte av det nuvarande regelverket. For att signal-
spaning 1 dvningsverksamhet ska fi bedrivas krivs sdledes att det infors
ett nytt lagstdd som kan mojliggdra sddan verksamhet. Utredningen
foresldr dirfor att det infors en ny sirskild indamalsbestimmelse som
innebir att Forsvarets radioanstalt fir inhimta signaler 1 elektronisk
form vid signalspaning i dvningsverksamhet.

Forslaget innebir att Forsvarets radioanstalt fir delta med signal-
spaning i dvningar 1 den skarpa signalmiljén. Genom évning med sig-
nalspaning i skarp signalmiljé kan Forsvarets radioanstalt enskilt och
tillsammans med Forsvarsmakten utveckla och férbereda verksam-
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heten infér beredskapshéjning, krig och krigsfara pd ett sitt som inte
ir mojligt enligt den nuvarande regleringen. I férsta hand ir det friga
om gemensam évningsverksamhet tillsammans med Forsvarsmakten.
Men Forsvarets radioanstalt kan dven komma att bedriva évnings-
verksamhet pd egen hand. I ett storre totalfdrsvarssammanhang skulle
det ocksd kunna férekomma att andra myndigheter deltar 1 vning-
arna. Det kan vara nationell 6vningsverksamhet, men ocksd interna-
tionell. Ovningsverksamheten ska ge deltagarna mojlighet att 6va pa
uppgifter som de kan komma att méta i ett verkligt scenario. Den ska
bidra till att deltagarna far utveckla sina férmdgor att 1sa problem
och utmaningar som de kan mota i exempelvis en situation di Sverige
ir 1 krig eller 1 krigsfara. I detta sammanhang ir det avgorande att
kunna hantera signalmiljén 1 vilken signalspaningen ska kunna verka
1 vid krigsfara eller krig. Syftet med 6vningsverksamheten ir siledes
att utveckla formigan hos myndigheterna och i férlingningen Sverige
att verka infér och under héjd beredskap. Signaler i elektronisk form
ska enligt utredningens férslag f8 inhimtas vid 6vning, om det dr nsd-
vindigt for att utveckla férmaga att verka under hojd beredskap.

Intrdng i den personliga integriteten

Ovningsverksamheten innebir att forbereda sig for nigot som ir
okint. Signalspaning 1 évningsverksamhet ir dirfér avsedd att be-
drivas i verklighetsnira, om in fiktiva, scenarier. Det innebir bland
annat att Forsvarets radioanstalt vid évningar kommer att verka i och
kartligga den skarpa signalmiljon. Signalspaning 1 vningsverksamhet
kommer troligen 1 huvudsak att avse inhimtning av signaler 1 elek-
tronisk form som 6verfors 1 etern. Vid sddan inhimtning inhimtas
firre signaler in vad som ir fallet vid inhimtning av signaler 1 trdd.
Ovningsscenarierna kommer dock att piverka inhimtningsbehoven
vid respektive tillfillen, till exempel kan de komma att skilja sig &t
vid en mindre, lokal 6vning i jimfoérelse med en storre internationell
6vning med minga deltagare. Det kan, i likhet med vad som giller
vid signalspaning i férsvarsunderrittelse- och utvecklingsverksamhet,
inte uteslutas att en upptagning eller uppteckning som innehéller upp-
gifter som saknar relevans inhimtas. Det finns alltsd en risk for intréng
1 den personliga integriteten for enskilda som inte deltar 1 6vningen.
For den enskilde som deltar 1 6vningen, till exempel i egenskap av figu-
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rant som agerar som frimmande makt, miste dock intringet 1 den
personliga integriteten anses vara obefintligt.

I likhet med vad som giller {or all annan signalspaningsverksamhet
finns det ett flertal mekanismer 1 bland annat signalspaningslagen som
syftar till att virna enskildas integritetsskyddsintressen. Det innebir
bland annat att den signalspaning som bedrivs inom ramen {6r 6vnings-
verksamhet ska foregds av en inriktning (se avsnitt 6.3.3) och av till-
stdndsprovning av Forsvarsunderrittelsedomstolen (se avsnitt 6.3.4).
Utredningen foresldr ocksd att Forsvarets radioanstalt ska ha en for-
storingsskyldighet avseende upptagningar och uppteckningar som in-
himtas inom ramen fér Gvningsverksamheten (se avsnitt 6.3.5). Aven
den forstoringsskyldighet som foreligger enligt 2 a och 7 §§ signal-
spaningslagen ska vara tillimplig vid signalspaning i évningsverksam-
het. Verksamheten ska ocksd omfattas av Statens inspektion for for-
svarsunderrittelseverksamhetens (Siun) efterhandskontroll. Samma
rittssikerhetsgarantier ska allts vara tillimpliga vid signalspaning 1
ovningsverksamhet.

6.3.2 Inhamtning av inhemska signaler

Forslag: Signaler i elektronisk form som sinds mellan en avsindare
och en mottagare som bida befinner sig i Sverige och signaler som
lagras i Sverige far inhdmtas vid signalspaning i vningsverksambhet.

Skilen f6r utredningens forslag

Det dr avgorande f6r formigeuppbyggnad att dels kunna hantera den
skarpa signalmiljén i vilken signalspaning ska kunna verka 1 vid krig
eller krigsfara, dels kunna ha mojlighet att 6va i den skarpa signalmil-
jon. Grunden f6r malsékning och inhimtning av exempelvis signal-
tekniska uppgifter och adresseringsuppgifter vid évningsverksamhet
ir att kartligga signalmiljén 1 vilken 6vningen bedrivs. Med utgings-
punkt frin det kan sedan malsékning och inhimtning mot avsiandare
och mottagare inom dvningen genomforas.

Av naturliga skil kommer nationell vningsverksamhet for det mili-
tira forsvaret, eller 1 ett storre totalférsvarssammanhang, bedrivas 1
Sverige. De inslag i 6vningsverksamheten som stdr i fokus fér signal-
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spaningen ir signaler i elektronisk form, dvs. inslag i 6vningen som
innefattar anvindning av tekniska system fér kommunikation och
informationshantering frin évningsdeltagarnas sida. Bide avsindare
och mottagare kommer 1 dessa sammanhang troligen befinna sig 1
Sverige. For att signalspaning 1 dvningsverksamhet fullt ut ska kunna
bidra till att utveckla totalforsvarstormégan dr det av vikt att 6vning
kan ske under s3 realistiska former som mojligt. Med andra ord att
signaler i elektronisk form kan inhdmtas vid signalspaning mellan del-
tagarna 1 6vningen. Nationell évningsverksamhet 1 en skarp signal-
miljo forutsitter alltsg att signaler kan inhimtas mellan en avsindare
och en mottagare som b&da befinner sig i Sverige. Enligt nuvarande
reglering ir sddan inhimtning inte tilliten.

Enligt 2 a § forsta stycket signalspaningslagen fir inhimtning inte
avse signaler mellan en avsindare och mottagare som bida befinner
sig 1 Sverige. Om sidana signaler inte kan avskiljas redan vid inhdmt-
ningen, ska upptagningen eller uppteckningen férstoras s snart det
stdr klart att sddana signaler har inhimtats. Detsamma giller i friga
om upptagningar och uppteckningar som Forsvarets radioanstalt har
fatt frin ett annat land eller en internationell organisation inom ramen
for ett internationellt samarbete. Frin férbudet att inhdmta inhemska
signaler finns tvd undantag i paragrafens andra stycke. Undantag giller
dels for signaler som utvixlas autonomt mellan tekniska system i s3-
dana fall dir signalerna inte innehiller personuppgifter, dels for sig-
naler som sinds frin eller till utlindsk militir personal, utlindska
statsfartyg, statsluftfartyg eller militira fordon. Utredningen foreslar
1 avsnitt 5.3.2 att foérbudet att inhimta signaler mellan en avsindare
och mottagare som bida befinner sig i Sverige och undantaget frin
férbudet f6r utlindsk militir personal m.m. ska omfatta ocksa signaler
som lagras 1 Sverige.

I forarbetena anforde regeringen att férbudet mot inhimtning av
signaler mellan en avsindare och mottagare som bida befinner sig i
Sverige, liksom de begrinsningar 1 6vrigt som lagen uppstiller, en-
dast giller vid signalspaning som sker utan samtycke.’ Det skulle si-
ledes i och for sig vara mojligt att inhdmta inhemsk trafik 1 6vnings-
verksamheten med stod av samtycke frin avsindare och mottagare.
Utredningen anser dock att det inte ir en limplig ordning bland annat
med hinsyn till att det inte garanteras att det aldrig inhimtas upp-

> Se prop. 2008/09:201 s. 42.
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gifter som saknar relevans fér dvningsverksamheten.® Om ett system
med samtycke skulle anvindas 1 vningsverksamhet skulle det ocksd
stilla stora krav pd sirskild dokumentation for att méjliggéra efter-
foljande granskning. Det riskerar att leda till en administrativt tung
borda for Forsvarets radioanstalt. Utredningen anser att det dr limp-
ligare och mer indamalsenligt att ha ett sirskilt undantag i lag. En lag-
reglering i denna friga innebir ocks3 att signalspaningslagstiftningens
omfattning blir tillginglig for allminheten.

For att mojliggora en dandamadlsenlig signalspaning 1 évningsverk-
samhet foresldr utredningen att Forsvarets radioanstalt vid sddan verk-
samhet ska tilldtas att inhimta signaler 1 elektronisk form som sinds
mellan en avsindare och mottagare som bdda befinner sig i Sverige.
Detsamma féreslir utredningen ska gilla f6r signaler som lagras 1
Sverige (se avsnitt 5.3.2). Signalerna kan sindas frin eller till sdvil fy-
siska personer som fartyg, luftfartyg och fordon. Beroende pa 6vnings-
sammanhang kan det vara friga om bdde militira och civila avsindare
och mottagare. Signalspaning 1 6vningsverksamhet kan anvindas vid
bade nationella och internationella Gvningar. Aven internationella av-
sindare och mottagare pd svenskt territorium bor dirfoér omfattas av
undantaget. Det kan dirutdver dven vara friga om signaler som sinds
till, frén eller utvixlas autonomt mellan tekniska system. Utredningens
foreslagna undantag vid signalspaning 1 dvningsverksamhet omfattar
sdledes ocksd sddan inhimtning som anges i 2 a § andra stycket 1
och 2 signalspaningslagen.

Om signaler inhimtas som inte omfattas av undantaget ska upp-
tagningen eller uppteckningen, i enlighet med vad som giller enligt
2 a § forsta stycket signalspaningslagen, forstoras s snart det stir klart
att sddana signaler har inhimtats. Samma forstéringsskyldighet ska
gilla i friga om upptagning eller uppteckning som Forsvarets radio-
anstalt fir inom ramen fér internationellt samarbete 1 vningsverk-
samheten. Utredningen dterkommer till Férsvarets radioanstalts for-
storingsskyldighet 1 avsnitt 6.3.5.

¢ Jfr prop. 2006/07:63 s. 104 f.
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6.3.3 Inriktning av signalspaning i 6vningsverksamhet

Forslag: Regeringen och Forsvarsmakten far ansvar att inrikta sig-
nalspaning 1 évningsverksamhet.

Bedémning: Forsvarsmakten fir inte inrikta i friga om interna-
tionellt samarbete 1 6vningsverksamhet.

Skilen for utredningens foérslag och bedomning

Det ir regeringen som enligt 1 § lagen om férsvarsunderrittelseverk-
samhet bestimmer forsvarsunderrittelseverksamhetens inriktning.
Signalspaning i forsvarsunderrittelseverksamhet far enligt 1 § forsta
stycket och 4 § forsta stycket signalspaningslagen inriktas av reger-
ingen, Regeringskansliet, Férsvarsmakten, Sikerhetspolisen och
Nationella operativa avdelningen 1 Polismyndigheten. Det foljer av
3 § lagen om férsvarsunderrittelseverksamhet att Forsvarets radio-
anstalt, enligt regeringens nirmare bestimmande, far etablera och upp-
ritthdlla samarbete 1 underrittelsefrigor med andra linder och inter-
nationella organisationer. Detsamma giller f6r Forsvarets radioanstalts
internationella samarbete inom utvecklingsverksamheten enligt 9 §
andra stycket signalspaningslagen.

Det idr enligt utredningen sjilvklart att regeringen, liksom vad som
giller f6r 6vrig signalspaning, ska inrikta signalspaning i 6vningsverk-
samhet. Frigan ir om nigon annan myndighet ocksd bor {3 inrikt-
ningsritt i denna del.

Ovningsverksamheten ska i férlingning bidra till att utveckla och
stirka formagan f6r Forsvarets radioanstalt att verka under hojd be-
redskap. I vissa avseenden finns det likheter med Forsvarets radio-
anstalts utvecklingsverksamhet, som regeringen ensam inriktar. I {or-
arbetena anfordes att det mot bakgrund av att utvecklingsverksamheten
syftar till att tillgodose Férsvarets radioanstalts eget behov av att folja
den tekniska utvecklingen inte fanns anledning att ge andra myndig-
heter méjlighet att inrikta den.” Ovningsverksamheten ska dock inte
endast kunna anvindas for att utveckla Forsvarets radioanstalts egen
verksamhet, utan ocksd kunna bidra till utvecklingen av totalférsvars-
féormdgan hos andra myndigheter. Det ir huvudsakligen genom &v-

7 Se prop. 2006/07:63 s. 79.
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ningar tillsammans med Forsvarsmakten som sddant utvecklingsarbete
ir avsett att bedrivas. Sett till detta anser utredningen att det ir limp-
ligt att ocksd Forsvarsmakten fir inrikta signalspaning i évningsverk-
samhet. En sddan inriktningsritt f6r Forsvarsmakten bedomer utred-
ningen kan mojliggdra effektiva dvningar 1 den skarpa signalmiljon.
Det finns inte behov av att tilldta ytterligare myndigheter att inrikta
signalspaning i dvningsverksamhet.

Utredningen féreslir nedan att Férsvarets radioanstalt vid signal-
spaning i évningsverksamhet ska fi samarbeta med andra linder och
internationella organisationer. Enligt utredningen bér regeringen
ensam ansvara for inriktning av évningsverksamhet vid internationellt
samarbete. Det dverensstimmer med att det endast ir regeringen som
far inrikta Forsvarets radioanstalts internationella samarbete 1 f6rsvars-
underrittelse- och utvecklingsverksamhet. I tidigare forarbeten har
det motiverats med det internationella samarbetets tydliga utrikes-,
sikerhets- och forsvarspolitiska aspekter samt att det ir efter reger-
ingens nirmare bestimmande som sidant samarbete far ske.® Samma
skil gor sig enligt utredningen gillande dven 1 friga om internatio-
nellt samarbete 1 6vningsverksamheten. Det bor siledes ankomma pd
regeringen att ensam inrikta verksamheten i den delen. Nigon sirskild
regleringen i denna friga ir inte nédvindig enligt utredningen, efter-
som ett sddant samarbete endast ska 3 ske efter regeringens nirmare
bestimmande (se avsnitt 6.3.7).

6.3.4 Tillstand for signalspaning vid dvningsverksamhet

Forslag: Det ska krivas tillstdnd for att signaler 1 elektronisk form
ska f3 inhidmtas vid signalspaning 1 6vningsverksamhet.

Skilen f6r utredningens forslag

Det krivs tillstdnd av Forsvarsunderrittelsedomstolen for att For-
svarets radioanstalt ska f8 inhimta signaler i elektronisk form vid sig-
nalspaning. Bestimmelser om vad en ansékan till Férsvarsunderritte-
Isedomstolen ska inneh&lla och vad domstolen ska préva framgir av
4 a och 5 §§ signalspaningslagen. I 5 b § signalspaningslagen finns be-

8 Se prop. 2020/21:224 5. 158.
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stimmelser om tillstdndsprévningen i brddskande fall. Tillstdnds-
proévningen innebir en form av férhandskontroll. Bland annat ska
anvindning av sokbegrepp eller kategorier av sékbegrepp provas av
domstolen. Domstolsprévningen utgér sdledes ett skydd mot otill-
bérliga intrdng i1 den personliga integriteten for enskilda. Tillstdnden
utgor ocksd en grund for den efterhandskontroll som Siun utfér en-
ligt 10 § signalspaningslagen.

Utredningen anser att ocksd signalspaning i évningsverksamhet
ska foregds av tillstdnd av Forsvarsunderrittelsedomstolen. Med hin-
syn till att dvningsverksamheten kommer att féregds av planering be-
déms det inte finnas behov av en méjlighet att fatta brddskande be-
slut enligt 5 b § signalspaningslagen. Det finns dirfor inte skil att gora
ndgra indringar 1 nimnda paragraf.

Utredningens forslag i friga om signalspaning 1 6vningsverksam-
het innebir ingen skillnad 1 friga om vad en ansékan ska innehilla eller
vad Forsvarsunderrittelsedomstolen ska préva.” Det ankommer pi
Forsvarets radioanstalt att utifrin de behov som finns inom ramen
fér 6vningsverksamheten formulera en ansékan till Férsvarsunder-
rittelsedomstolen i enlighet med vad som krivs enligt signalspanings-
lagen.

6.3.5  Forstoringsskyldighet

Forslag: En upptagning eller uppteckning som innehéller uppgifter
som saknar relevans fér 6vningsverksamheten ska omgiende for-
storas.

Skilen for utredningens f6rslag
Nuvarande reglering

Som nimnts tidigare innehdller 2 a § signalspaningslagen en forstor-
ingsskyldighet vid inhimtning av inhemska signaler. Ytterligare be-
stimmelser om Forsvarets radioanstalts forstoringsskyldighet finns
17 § signalspaningslagen. Av 7 § 1 signalspaningslagen framgdr att en
upptagning eller uppteckning omgaende ska férstdras om innehéllet

% Se prop. 2008/09:201 s. 56 ff och 111 f.
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har bedémts sakna betydelse for verksamhet som avses 1 1 § signal-
spaningslagen. Enligt 7 § 2—4 signalspaningslagen ska en upptagning
eller uppteckning ocksa forstéras om innehéllet

e avser uppgifter for vilka tystnadsplikt giller enligt 3 kap. 3 § tryck-
frihetsforordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen, eller
som omfattas av efterforskningsférbudet 1 3 kap. 5 § tryckfrihets-
forordningen eller 2 kap. 5 § yttrandefrihetsgrundlagen,

e omfattar uppgifter i sidana meddelanden mellan en person som ir
misstinkt fér brott och hans eller hennes férsvarare vilka skyddas
enligt 27 kap. 22 § forsta stycket rittegdngsbalken, eller

e avser uppgifter limnade under bikt eller enskild sjilavird, sdvida
det inte finns synnerliga skil att behandla uppgifterna fér syften
som anges 1 1 § andra stycket signalspaningslagen.

Kravet pd forstoring giller dven 1 friga om upptagningar och upp-
teckningar som Forsvarets radioanstalt har fatt frn ett annat land eller
en internationell organisation inom ramen for ett internationellt sam-
arbete.

Dirutéver kan Siun vid efterhandskontroll enligt 10 § signal-
spaningslagen besluta att en upptagning eller uppteckning under
vissa omstindigheter ska forstoras. Enligt 10 a § 1 dess lydelse enligt
SES 2024:425, som trider i kraft den 1 januari 2025, kan det sirskilda
beslutandeorganet som utfér kontroll pd begiran av enskild ocks3 be-
sluta att en upptagning eller uppteckning under vissa omstindigheter
ska forstoras. Av 5 § férordningen (2008:923) om signalspaning 1 for-
svarsunderrittelseverksamhet 1 dess lydelse enligt SFS 2024:427 fram-
gir att férstoring av upptagningar eller uppteckningar enligt 7, 10 och
10 a §§ signalspaningslagen ska ske p8 ett sidant sitt att uppgifterna
inte kan 4terskapas.

Forstoring av upptagning eller uppteckning som inhimtas
vid signalspaning i dvningsverksambet

Utredningen féresldr att Forsvarets radioanstalt ska {3 inhimta sig-
naler 1 elektronisk form vid signalspaning i 6vningsverksamhet. Enligt
3 § signalspaningslagen ska inhdmtning av signaler i trid ske automa-
tiserat. S&dan inhdmtning fir endast avse signaler som identifierats
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genom sokbegrepp. Aven vid annan automatiserad inhimtning ska
sokbegrepp anvindas for identifiering av signaler. Genom anvind-
ningen av s6kbegrepp sker ett urval av vilka signaler som inhimtas.
Urvalsprocessen syftar till att £ fram uppgifter som ir relevanta, vilket
innebir ett visst integritetsskydd. Det kan dock konstateras att det
inte finns nigon absolut garanti fér att det indd inte kan férekomma
uppgifter som saknar relevans i det material som inhimtas.

Det kan inte heller 1 friga om signalspaning 1 6vningsverksamhet
uteslutas att det kan férekomma uppgifter som saknar relevans for
dvningsverksamhetens behov. Eftersom uppgifterna inte behévs for
dvningsverksamheten saknas det skil att hantera dem. Prévningen av
uppgifternas relevans f6r 6vningsverksamheten bor enligt utredningen
ske lopande. S& snart det kan konstateras att en upptagning eller upp-
teckning innehiller uppgifter som saknar betydelse f6r 6vningsverk-
samheten ska de forstoras.

Ovningsverksamheten ska inte resultera i ndgra underrittelser (se
avsnitt 6.3.6). Det innebir enligt utredningen att relevansen av de in-
himtade uppgifterna upphér nir 6vningen avslutats och de slutsatser
och erfarenheter som 6vningen lett till har summerats. Det saknas efter
denna tidpunke skil att hantera uppgifterna vidare och de bor siledes
omgiende forstoras. Det kan med hinsyn till 6vningens omfattning
variera vilken tid som ir nédvindig for att sammanstilla erfarenheter
och slutsatser frdn den. Enligt utredningen gir det dirfér inte att ut-
tala sig om ndgon exakt tidpunkt {6r nir en sdan sammanstillning ska
vara firdigstilld. Det bér dock ankomma pd Férsvarets radioanstalt
att s snart som det ir mojligt efter Gvningens avslutande dokumen-
tera erfarenheter och slutsatser s att inhimtade uppgifter kan for-
storas. Utredningen foreslir ocks3 att personuppgifter i en uppgifts-
samling for dvningsverksamhet inte ska £ behandlas lingre dn ett r
efter det att behandlingen pdborjades (se avsnitt 6.3.11). I friga om
sddan behandling av personuppgifter méste siledes behandlingen upp-
héra senast vid en viss angiven tidpunkt.

For att tillgodose att upptagning eller uppteckning som inhimtas
inom ramen f6r dvningsverksamheten forstérs 1 enligt med utred-
ningen anger ovan foresldr utredningen att 7 § 1 signalspaningslagen
indras pd sidant sitt att Svningsverksamheten ocksd omfattas av be-
stimmelsen.
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Ovriga bestimmelser som reglerar Forsvarets radioanstalts for-
storingsskyldighet dr s8som bestimmelserna ir utformade tillimp-
bara dven pa signalspaning i dvningsverksambhet.

I friga om kontroll av Férsvarets radioanstalts forstéring kan det
konstateras att Siun, enligt 10 § signalspaningslagen, sirskilt ska kon-
trollera bland annat f6rstéring av uppgifter. Det innebir 1 detta fall
att Siun har till uppgift att kontrollera att Forsvarets radioanstalt inte
bevarar och hanterar upptagningar eller uppteckningar som innehéller
uppgifter som saknar relevans for 6vningsverksamheten. Utredningen
kan samtidigt konstatera att en effektiv granskning ocks3 férutsitter
att det finns uppgifter att granska. Siuns mojligheter till en efterhands-
kontroll 1 detta avseende ir dock frimst en praktisk friga.

6.3.6  Ovningar far inte resultera i underrattelser

Forslag: Uppgifter som inhimtats vid signalspaning i évnings-
verksamhet fir inte resultera 1 underrittelser.

Skilen {6r utredningens forslag

Av 2 § lagen om forsvarsunderrittelseverksamhet framgir att for-
svarsunderrittelseverksamhet ska fullgéras genom inhdmtning, bear-
betning och analys av information. Underrittelser ska rapporteras till
berérda myndigheter. Enligt 8 § férsta meningen signalspaningslagen
ska Forsvarets radioanstalt rapportera underrittelser med uppgifter
som inhimtats enligt signalspaningslagen till berérda myndigheter i
enlighet med vad som foéreskrivs 1 lagen om férsvarsunderrittelse-
verksamhet. Av 8 § andra meningen signalspaningslagen féljer att
om uppgifterna berdr en viss fysisk person, fir rapporteringen endast
avse forhdllanden som ir av betydelse 1 de hinseenden som anges 1
1 § lagen om férsvarsunderrittelseverksamhet.

Signalspaning 1 dvningsverksamhet syftar till att stirka och utveckla
Forsvarets radioanstalts och andra myndigheters férmédga att verka
under hojd beredskap. For att dstadkomma ett effektivt och dnda-
malsenligt utvecklingsarbete behéver resultaten av en 6vning bland
annat analyseras och foljas upp. En 6vning kan sdledes komma att re-
sultera 1 olika former av dokumenterade erfarenheter och slutsatser
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som, vid behov, kan delas med andra myndigheter. Sddan dokumen-
tation ir dock inte att anse som underrittelser som ska rapporteras
enligt lagen om forsvarsunderrittelseverksamhet. Utredningen anser
dirmed att 6vningsverksamheten inte ska omfattas av 8 § férsta me-
ningen signalspaningslagen. For att tydliggora detta foreslir utred-
ningen att det inférs ett nytt andra stycke som tydliggor att uppgifter
som inhidmtas vid signalspaning i évningsverksamhet inte fir resul-
tera 1 underrittelser.

6.3.7 Internationellt samarbete

Forslag: Forsvarets radioanstalt fir vid signalspaning 1 6vnings-
verksamhet samarbeta med andra linder och internationella orga-
nisationer.

Skilen for utredningens f6rslag

Enligt 3 § lagen om forsvarsunderrittelseverksamhet fir den eller de
myndigheter som bedriver férsvarsunderrittelseverksamhet, efter
regeringens nirmare bestimmande, etablera och uppritthélla samarbete
1 underrittelsefrigor med andra linder och internationella organi-
sationer. De myndigheter som bedriver férsvarsunderrittelseverk-
samhet fir samarbeta i underrittelsefrigor med andra linder och in-
ternationella organisationer endast under férutsittning att syftet med
samarbetet dr att tjina den svenska statsledningen och det svenska
totalforsvaret. De uppgifter som myndigheterna limnar till andra
linder och internationella organisationer fir inte vara till skada for
svenska intressen (3 § forordningen [2000:131] om férsvarsunder-
rittelseverksamhet).

En motsvarande reglering finns fér internationellt samarbete 1
friga om Forsvarets radioanstalts utvecklingsverksamhet enligt 9 §
andra stycket signalspaningslagen och 6 § férordningen om forsvars-
underrittelseverksamhet.

Forsvarets radioanstalts deltagande 1 internationellt samarbete in-
om myndighetens férsvarsunderrittelse- och utvecklingsverksamhet
utgor en integrerad och viktig del 1 myndighetens arbete. Inget land
kan pd egen hand inhimta ett fullstindigt underrittelseunderlag till
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stod f6r den bedrivna utrikes-, sikerhets- och férsvarspolitiken, eller
for kartliggningen av yttre hot mot landet. Utbyte av underrittelser
och samarbete om metodik och teknik ir centrala inslag 1 férsvars-
underrittelseverksamhet, och inte minst 1 Férsvarets radioanstalts sig-
nalspaningsverksamhet. Internationella samarbeten kan dstadkomma
en utdkad geografisk rickvidd f6r Forsvarets radioanstalts signalspa-
ning, och motsvarande fér en samarbetspart. Fértroendefulla sam-
arbeten bidrar ocksd ptagligt till méjligheterna att méta den dyna-
miska och accelererande teknik- och telekommunikationsutveckling
som fortldpande stiller signalspaningen infér nya utmaningar och
som inget land ensamt formdr mota. Fortroendefulla och effektiva
samarbeten med motsvarande organisationer i utlandet ir en férut-
sittning for att Forsvarets radioanstalt pd ett fullgott sitt ska kunna
tillgodose det underrittelsebehov som finns hos regeringen och évriga
inriktande myndigheter. Forsvarets radioanstalts internationella sam-
arbeten inom férsvarsunderrittelse- och utvecklingsverksamhet ir
sdledes av avgorande betydelse for svensk utrikes-, sikerhets- och
forsvarspolitik och 1 6vrigt vid kartliggning av yttre hot mot landet.

Utredningen anser att det dven inom ramen f6ér évningsverksam-
heten finns behov av att samarbeta med andra linder och internatio-
nella organisationer, till exempel med utlindska signalspaningsfunk-
tioner vid internationella &vningar. Sddana samarbeten kan, enligt
utredningens bedémning, bidra till att utveckla och stirka totalfor-
svarsférmédgan hos Forsvarets radioanstalt. Mot bakgrund av att For-
svarets radioanstalt, efter regeringens nirmande bestimmande, fir
bedriva internationella samarbeten inom férsvarsunderrittelse- och
utvecklingsverksamheten framstdr det som limpligt att sidana sam-
arbeten ocksd far ske inom ramen fér 6vningsverksamheten. Det bor
dirfor i signalspaningslagen inforas en bestimmelse som mojliggor
internationellt samarbete, vilken bor f§ motsvarande innehill som
bestimmelserna som reglerar internationellt samarbete i forsvars-
underrittelse- och utvecklingsverksamheten. Frigan om inriktning
av sidan verksamhet beror utredningen i avsnitt 6.3.3.

Utredningen foresldr att det i forordning féreskrivas nirmare
under vilka férutsittningar som internationellt samarbete 1 $vnings-
verksamhet fir bedrivas och vilka uppgifter som fir limnas. Over-
foring av personuppgifter till en mottagare utomlands behandlas 1
avsnitt 6.3.12 nedan.
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6.3.8  Andamal for personuppgiftsbehandling
i ovningsverksamhet

Forslag: Personuppgifter far behandlas i Forsvarets radioanstalts
ovningsverksamhet om det dr nodvindigt for att bedriva sddan
dvningsverksamhet som anges i lagen om signalspaning 1 férsvars-
underrittelseverksamhet.

Personuppgifter som behandlas 1 Forsvarets radioanstalts
dvningsverksamhet fir myndigheten dven behandla om det ir nod-
vindigt for att tillhandahilla information som behovs

1. med anledning av samverkan med annan i friga om évnings-
verksamhet, eller

2. med anledning av samarbete om 6évningsverksamhet med andra
linder eller internationella organisationer enligt lagen om signal-
spaning i férsvarsunderrittelseverksamhet.

Skilen f6r utredningens forslag
Nuvarande reglering

Upptagningar och uppteckningar som Forsvarets radioanstalt in-
himtar vid signalspaning innehiller inte sillan personuppgifter. Det-
samma kan antas i friga om den inhimtning vid signalspaning som
sker inom ramen foér dvningsverksamheten. Den huvudsakliga re-
gleringen av Forsvarets radioanstalts personuppgiftsbehandling finns
1lagen (2021:1172) om behandling av personuppgifter vid Forsvarets
radioanstalt (FRA-PuL) och férordningen (2021:1208) om behand-
ling av personuppgifter vid Férsvarets radioanstalt.

Forsvarets radioanstalt far behandla personuppgifter bara for sir-
skilda, uttryckligt angivna och berittigade indama3l. Personuppgifter
far inte behandlas f6r ndgot indam4l som 4r oférenligt med det inda-
mél {6r vilket personuppgifterna ursprungligen behandlades (2 kap.
1 § FRA-PulL). Regeringen uttalade i férarbetena att med att dnda-
maélen ska vara sirskilda innebir att de méste vara tillrickligt specifi-
cerade for att ge ledning f6r beddmningen av vilka uppgifter som ir
adekvata och relevanta for den aktuella behandlingen och for att det
ska kunna avgéras att inte fler uppgifter in nédvindigt behandlas.
Nigot hinder mot att ange flera parallella indamal fér behandlingen
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finns inte. Regeringen anférde vidare att indamdlen ska anges ut-
tryckligen redan nir personuppgifterna samlas in. Med att indamé&len
ska vara berittigade anforde regeringen att det innebir att det ska
finnas en koppling till myndighetens reglerade verksamhet som utgér
den rittsliga grunden. Personuppgifter fir siledes inte behandlas for
ett indamal som inte dr berittigat i forhillande till verksamheten. Det
ska finnas ett sirskilt, uttryckligt angivet och berittigat indamal for
behandlingen inte bara vid insamlingen, utan dven {ér varje itgird som
vidtas med de insamlade uppgifterna.'® Forsvarets radioanstalt fir
behandla personuppgifter i sin férsvarsunderrittelse- och utvecklings-
verksamhet samt informationssikerhetsverksamhet (2 kap. 2, 3, 5 och
7 §§ FRA-PuL).

Det finns vidare mojlighet f6r Forsvarets radioanstalt att 1 vissa
sirskilt angivna fall behandla uppgifter for ett annat indamal 4n for
det dndamadl for vilket personuppgifterna har samlats in, s3 kallade
sekundira indamél (2 kap. 4, 6 och 8 §§ FRA-PuL). I forarbetena an-
forde regeringen att en sddan ordning skapar en 6kad tydlighet och
innebir ett stirkt integritetsskydd. Forsvarets radioanstalts verksam-
hetsansvar ir av sddan tydligt avgrinsad omfattning att ett inférande
av sekundira indamal ir limpligt nir det giller behandling av per-
sonuppgifter i myndighetens férsvarsunderrittelse- och utvecklings-
verksamhet samt informationssikerhetsverksamhet." Dirutéver giller
den generella s3 kallade finalitetsprincipen.'” Principen innebir att
fortsatt behandling inte fir ske f6r ndgot indamal som ir oférenligt
med det dndamdl f6r vilket personuppgifterna ursprungligen behand-
lades och kommer till uttryck i 2 kap. 1 § andra stycket FRA-PuL."

Behandling av personuppgifter i dvningsverksambeten

Utredningen foresldr att Forsvarets radioanstalt ska fi bedriva signal-
spaning i évningsverksamhet. Det bor inféras en indamélsbestim-
melse som ger uttryck for att Forsvarets radioanstalt fir behandla
personuppgifter om det ir nédvindigt for att bedriva dvningsverk-
samheten.

10 Se prop. 2020/21:224 5. 65 {.

11 Se prop. 2020/21:224 s. 66.

12 Se prop. 2020/21:224 s. 80, 82 och 84.
13 Se prop. 2020/21:224 5. 213.
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Behandling av personuppgifter for sekunddira dndamal

Frin integritetssynpunkt dr det en fordel att s& ldngt som mojligt
precisera ivilka fall personuppgiftsbehandling fir ske f6r annat inda-
mal in det indamal enligt vilket uppgifterna har samlats in."

Signalspaning 1 dvningsverksamhet syftar till att stirka och utveckla
totalforsvarsformagan. Forsvarets radioanstalts verksamhet 1 denna
del kommer att innebira att det finns behov av att samverka med natio-
nella och internationella myndigheter och internationella organisatio-
ner. Personuppgifter som behandlas i Forsvarets radioanstalts évnings-
verksamhet bér dirfor dven {8 behandlas om det dr nodvindigt for att
tillhandahilla information som behévs i samverkan med annan avse-
ende 6vningsverksamhet eller med anledning av samarbete om évnings-
verksamhet med andra linder och internationella organisationer en-
ligt signalspaningslagen.

6.3.9 Behandling av allmant tillganglig information

Forslag: Forsvarets radioanstalt fir behandla personuppgifter som
utgdr allmint tillginglig information om det dr nédvindigt for de
indamil som anges f6r 6vningsverksamheten.

Skilen f6r utredningens forslag

Av 2 kap. 9 § FRA-PuL framgdr att Forsvarets radioanstalt fir be-
handla personuppgifter som utgér allmint tillginglig information om
det dr nodvindigt for den verksamhet som anges 1 2 kap. 2, 5 och 7 §§
FRA-PuL.

I forarbetena uttalade regeringen att Forsvarets radioanstalt for
att bedriva en effektiv férsvarsunderrittelseverksamhet har behov av
god tillgdng till allmint tillginglig information. Den information som
inhimtats genom sirskilda metoder kan dirigenom pa ett bittre sitt
sittas 1 sitt sammanhang. Det dr framfér allt friga om personupp-
gifter som kan patriffas vid sékning pd internet eller vid sokningar i
oppna databaser. Databaser med publikt tillginglig information an-
skaffas och liggs upp som referensdatabaser hos myndigheten dir

4 Se prop. 2020/21:224 s. 81.
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den kan goéra sokningar. I férsvarsunderrittelseverksamheten kan ett
syfte med att behandla personuppgifter i referensdatabaser vara att
identifiera vem som anvinder en adressuppgift av intresse. Forsvarets
radioanstalt har vidare behov av att behandla personuppgifter i sidana
databaser for att kunna filtrera bort signaler 1 sidana fall dir bdde
sindare och mottagare befinner sig i Sverige, till exempel genom att
beddma vilka IP-adresser som avser datorer 1 Sverige. Det kan dven
inom utvecklingsverksamheten vara nédvindigt att behandla person-
uppgifter som utgor allmint tillginglig information, bland annat vid
kartliggning av signalmiljén.”

Utredningen anser att det ocksd 1 évningsverksamheten kan upp-
std behov av att behandla personuppgifter som utgér allmin infor-
mation, exempelvis 1 syfte att filtrera bort signaler. I likhet med vad
regeringen anforde i férarbetena anser utredningen att behandlingen
av allmint tillginglig information kan bidra till att minska omfatt-
ningen av sidan inhimtning som inte ir tilliten enligt signalspanings-
lagen.'® Utredningen foreslir att Forsvarets radioanstalt ska fa be-
handla personuppgifter som utgor allmint tillginglig information om
det ir nodvindigt for de indamil som anges for dvningsverksam-
heten. Utredningen foresldr dirfor att signalspaning 1 évningsverk-
samhet ska omfattas av 2 kap. 9 § FRA-PuL.

6.3.10 Behandling av personuppgifter i vissa fall

Forslag: Bestimmelsen 1 lagen om personuppgiftsbehandling vid
Forsvarets radioanstalt om behandling av personuppgifter i vissa
fall ska ocksd omfatta Forsvarets radioanstalts signalspaning 1
ovningsverksamhet.

Skilen f6r utredningens forslag

Forsvarets radioanstalts inhimtning av signaler 1 trdd ska ske auto-
matiserat och s6kbegrepp ska anvindas for att identifiera signalerna.
Aven vid annan inhimtning ska sékbegrepp anvindas (3 § signalspa-
ningslagen). Personuppgifter behandlas redan nir informationen i

15 Se prop. 2020/21:224 s. 84 {.
16 Se prop. 2020/21:224 s. 85.
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tillstindsgivna signalbirare genomgar urval med hjilp av sokbegrepp.
Personuppgiftsbehandling sker siledes dven for information som inte
inhimtas, och mdnga av de personuppgifter som behandlas automa-
tiskt blir dessutom aldrig féremal f6r manuell granskning.'” Infor-
mation som Forsvarets radioanstalt hanterar i1 férsvarsunderrittelse-
verksamheten och informationssikerhetsverksamheten kan dirutéver
vara krypterad eller pd ett frimmande sprdk. Innan informationen
bearbetats saknas det férutsittningar att bedéma om den innehiller
personuppgifter.'®

Av 2 kap. 18 § FRA-PuL {6ljer att Forsvarets radioanstalts han-
tering av information som innebir behandling av personuppgifter inte
ska anses oférenlig med bestimmelserna om tilldtlighet, grundlig-
gande krav, kinsliga personuppgifter, personnummer och samord-
ningsnummer, i det skede av behandlingen d& det innu inte har kunnat
faststillas vilka personuppgifter som informationen innehéller. Nir
det stdr klart att informationen innehéller personuppgifter, samt vilka
personuppgifterna ir, ska Forsvarets radioanstalt behandla dem enligt
évriga bestimmelser."”

Inhimtning av signaler i elektronisk form vid signalspaning i
ovningsverksamhet ska ske pd samma sitt som annan inhimtning. Det
kan enligt utredningen férekomma att den information som Forsva-
rets radioanstalt hanterar 1 évningsverksamheten ir sidan att den
méste bearbetas innan det gir att bedéma om den innehller person-
uppgifter. Utredningen anser dirfor att 2 kap. 18 § FRA-PuL bor
omfatta ocksd Forsvarets radioanstalts 6vningsverksamhet.

6.3.11 Uppgiftssamling for 6vningsverksamhet

Forslag: Vid Forsvarets radioanstalt fir det finnas uppgiftssam-
lingar for 6vningsverksamhet som innehéller personuppgifter.
Uppgiftssamlingen fir endast innehilla information som rér
ovningsverksamheten.
Personuppgifter 1 en uppgiftssamling for évningsverksamhet
fir inte behandlas lingre in ett ar efter det att behandlingen av
uppgifterna pibdorjades.

17 Se prop. 2020/21:224 s. 95.
18 Se prop. 2020/21:224 5. 222.
19 Se prop. 2020/21:224 5. 222.
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Skilen {6r utredningens forslag

Uppgiftssamling dr, enligt 1 kap. 5 § FRA-PuL, en samling med upp-
gifter som med hjilp av automatiserad behandling ir gemensamt
tillgingliga. Av 3 kap. 1 § FRA-PulL féljer att personuppgifter far goras
gemensamt tillgingliga och behandlas 1 uppgiftssamlingar om det be-
hoévs f6r ndgot av de indamdl som anges 12 kap. FRA-PuL. Regeringen
eller den myndighet som regeringen bestimmer kan meddela fore-
skrifter om vilka uppgiftssamlingar som fir finnas och vilka uppgifter
som far behandlas i respektive uppgiftssamling. Regeringen eller den
myndighet som regeringen bestimmer fir ocksd besluta om uppgifts-
samlingar i ett enskilt fall. I 3 kap. FRA-PuF har regeringen meddelat
foreskrifter om ett antal uppgiftssamlingar som fir finnas vid For-
svarets radioanstalt.

Utredningen bedémer att det finns ett behov av uppgiftssamling
for ovningsverksamheten, vilket bor regleras i forordning. Uppgifts-
samlingen bor endast f3 innehdlla information som rér vningsverk-
samheten.

For all personuppgiftsbehandling enligt FRA-PuL giller att per-
sonuppgifter inte fir behandlas under lingre tid in vad som behovs
med hinsyn till indamilen med behandlingen (2 kap. 19 § FRA-PuL).
Det giller ocksé for personuppgifter i uppgiftssamlingar. I friga om
personuppgifter i en uppgiftssamling f6r rimaterial fir personupp-
gifter dock inte behandlas lingre in ett &r efter det att behandlingen
av uppgifterna pdborjades (3 kap. 1 § FRA-PuF).

Utredningen anser att det ir limpligt och indamalsenligt att det
anges en bortre grins f6r hur linge personuppgifter i en uppgifts-
samling f6r 6vningsverksamhet fir behandlas. Det ligger 1 linje med
att utredningen i frdga om férstoringsskyldigheten anfér att uppgifter
som inhdmtats inom ramen fér évningsverksamheten ska forstoras
nir dvningen avslutats och de slutsatser och erfarenheter som évningen
lett till har summerats (se avsnitt 6.3.5). Att det sitts en frist for lingsta
behandling av personuppgifter 1 uppgiftssamlingen innebir inte att
behoven fér personuppgiftsbehandling inte kan eller ska upphéra
dessforinnan. Av forarbetena till 2 kap. 19 § FRA-PuL framgér att
behovet av att fortsitta att behandla uppgifterna miste provas konti-
nuerligt. Om det ir tillrickligt att behandla avidentifierade uppgifter
ir det inte lingre tilldtet att behandla personuppgifterna.”

20 Se prop. 2020/21:224 5. 223.
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6.3.12 Overforing av personuppgifter
till en mottagare utomlands

Forslag: Bestimmelser om 6verféring av personuppgifter till en
mottagare utomlands ska tillimpas vid sidan éverforing som sker
inom ramen for internationellt dvningssamarbete.

Skilen f6r utredningens forslag

Utredningen foresldr i avsnitt 6.3.7 att Forsvarets radioanstalt vid sig-
nalspaning som sker inom ramen {6r évningsverksamhet ska fi bedriva
internationellt samarbete. Vid sddant internationellt samarbete kan
personuppgifter komma att éverforas till ett annat land eller en inter-
nationell organisation. I friga om Forsvarets radioanstalts internatio-
nella forsvarsunderrittelse- och sikerhetssamarbete regleras forutsitt-
ningarna for sddan 6verforing 1 2 kap. 20 § FRA-PuL och 2 kap. 1§
FRA-PuF.

Enligt 2 kap. 20 § forsta stycket FRA-PulL far personuppgifter dver-
foras till ett annat land eller en internationell organisation endast om
det dr nodvindigt for att Forsvarets radioanstalt ska kunna fullgéra
sina uppgifter inom ramen for det internationella férsvarsunderrit-
telse- och sikerhetssamarbetet. Dirutdver krivs enligt 2 kap. 20 §
forsta stycket 1 att dverforingen riktas till en utlindsk underrittelse-
eller sikerhetstjinst, eller ett underrittelse- eller sikerhetsorgan i en
internationell organisation. EU, FN och Nato har exempelvis denna
typ av organ. Regeringen kan, enligt vad som framgar av 2 kap. 20 §
andra och tredje styckena FRA-PuL, genom foreskrift eller beslut i
enskilda fall méjliggora for att 6verféring av personuppgifter dven
kan ske till andra internationella aktdrer. Det kan till exempel vid
internationella militira insatser vara nédvindigt att 6verlimna under-
rittelser till en funktion i en annan stat som inte kan sigas vara en
underrittelse- eller sikerhetstjinst.

Enligt 2 kap. 20 § forsta stycket 2 FRA-PuL ska sekretess inte
hindra en 6verforing. En sekretessprovning behover sdledes ske som
en del i bedémningen om en 6verféring av personuppgifter ska ske.”!

Enligt den tredje punkten ska mottagaren garantera tillrickligt
skydd for personuppgifterna. Enligt forarbetena ir det Forsvarets

2! Se prop. 2020/21:224 5. 118 {.

161



Signalspaning i 6vningsverksamhet SOU 2024:59

radioanstalt som, genom en sammanvigd beddmning, har till uppgift
att beddma om det mottagande landet eller organisationen erbjuder
tillrickligt skydd. Personuppgifter bor £ dverforas om Forsvarets
radioanstalt tagit hinsyn till omstindigheterna kring éverféringen
och dragit slutsatsen att tillrickliga skyddsatgirder for personupp-
gifterna foreligger. Som utgdngspunkt bér limpliga skyddsdtgirder
anses foreligga om en mottagande stat dr ansluten till dataskyddskon-
ventionen eller annan internationell 6verenskommelse som innehéller
bestimmelser om dataskydd och registrerades rittigheter. Dirutéver
bor Forsvarets radioanstalt kunna beakta till exempel att den som
kommer att behandla uppgifterna kommer att ha tystnadsplikt som
omfattar de 6verfoérda uppgifterna och dtaganden frin mottagarens
sida att inte fora personuppgifterna vidare eller att inte anvinda per-
sonuppgifterna efter en viss tidpunkt.”

Enligt 2 kap. 20 § forsta stycket 4 FRA-PuL ska slutligen den per-
sonliga integriteten beaktas vid 6verféring av personuppgifter till en
mottagare utomlands.

De krav som gor sig gillande vid éverféring av personuppgifter
inom ramen for det internationella férsvarsunderrittelse- och siker-
hetssamarbetet gor sig enligt utredningen ocksi gillande vid sddan
overforing som kan komma att ske inom ramen fér internationellt
samarbete inom ramen for 6vningsverksamheten. For att tillgodose
att samma villkor tillimpas ocks3 vid sddan 6verféring foresldr utred-
ningen att 2 kap. 20 § FRA-PuL indras pi sddant sitt sd att interna-
tionellt 6vningssamarbete ocksd omfattas av bestimmelsen.

Utredningens forslag innebir att samma villkor som ska vara upp-
fyllda vid 6verforing av personuppgifter till en mottagare utomlands
1 férsvarsunderrittelse- och sikerhetssamarbetet ska vara uppfyllda
vid sddan 6verforing som sker inom ramen f6r internationellt sam-
arbete 1 6vningsverksamheten. Det innebir bland annat Férsvarets
radioanstalt ska géra en bedémning av om mottagaren garanterar till-
rickligt skydd for uppgifterna och en proportionalitetsbedémning
innan personuppgifterna far 6verforas. I beddmningarna far omstin-
digheterna i det enskilda fallet beaktas. Fér att de foreslagna bestim-
melserna om forstéring (se avsnitt 6.3.5) och tidsbegrinsning for
behandling av personuppgifter i uppgiftssamling (se avsnitt 6.3.11)
inte ska férlora sin funktion bor dock 8taganden fridn mottagaren om
dennes hantering av personuppgifterna f3 betydelse 1 Forsvarets radio-

22 Se prop. 2020/21:224 5. 119.
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anstalts beddmning av om mottagaren garanterar tillrickligt skydd
for uppgifterna. Det kan till exempel vara friga om dtaganden om att
forstora eller inte anvinda personuppgifterna efter en viss tidpunkt.
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/ Inhdmtning av inhemsk trafik |
vissa bradskande situationer nar
liv, hélsa eller egendom ar i fara

7.1 Forbudet mot att inhamta inhemsk trafik

Av 2 a § forsta stycket lagen (2008:717) om signalspaning 1 férsvars-
underrittelseverksamhet (signalspaningslagen) framgar att signaler
som sinds mellan en avsindare och en mottagare som bida befinner
sig 1 Sverige inte fir inhimtas. Om sidana signaler inte kan avskiljas
redan vid inhimtningen, ska upptagningen eller uppteckningen f6r-
storas sd snart det stdr klart att sddana signaler har inhimtats. Kravet
pa forstoring giller dven i friga om upptagningar och uppteckningar
som signalspaningsmyndigheten har ftt frin ett annat land eller en
internationell organisation inom ramen for ett internationellt sam-
arbete. Av paragrafens andra stycke framgir att forsta stycket inte
tillimpas i friga om dels signaler som utvixlas autonomt mellan tek-
niska system 1 sddana fall dir signalerna inte innehéller personupp-
gifter, dels signaler som sinds frén eller till utlindsk militir personal,
utlindska statsfartyg, statsluftfartyg eller militira fordon.

Bestimmelsen har sin bakgrund i den politiska 6verenskommel-
sen som triffades mellan de i regeringen ingdende partierna hésten
2008. Enligt en av punkterna i 6verenskommelsen skulle det 1 lagen
tydliggdras att Forsvarets radioanstalt inte far signalspana mot trafik
med bade avsindare och mottagare i Sverige.

I det f6rslag till bestimmelse som limnades 1 promemorian For-
slag till indring av signalspaningslagen (Ds 2009:1) fanns inte ndgra
undantag frin férbudet mot att inhimta inhemsk trafik. Flera remiss-
instanser var kritiska till det absoluta férbudet, bland annat ifrdgasatte
Justitiekanslern om férbudet inte innebar att man ngon ging tappar
bort hégst visentliga forsvarsunderrittelser och om inte en ventil for
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synnerligen angeligna fall borde &vervigas.' Regeringen féreslog i
propositionen ett undantag i friga om signaler mellan sindare och
mottagare pd utlindska statsfartyg, statsluftfartyg eller militira for-
don.” Riksdagen beslutade i enlighet med regeringens forslag.” Efter
senare lagindringar, som tridde 1 kraft den1 januari 2022, fir undan-
tag frin férbudet goras for signaler som utvixlas autonomt mellan tek-
niska system i sidana fall dir signalerna inte innehéller personupp-
gifter och signaler som sinds frén eller till utlindsk militir personal,
utlindska statsfartyg, statsluftfartyg eller militira fordon.*

Utredningen foresldr 1 avsnitt 6.3.2 att Forsvarets radioanstalt ska
f3 inhimta inhemsk trafik vid signalspaning 1 6vningsverksamhet. Ut-
redningen foreslir ocksd ett undantag frin forbudet om Sverige ir 1
krig eller krigsfara (se avsnitt 4.5.3).

7.2 Finns det behov av ytterligare undantag fran
forbudet mot att inhamta inhemsk trafik?

Forbudet och forstoringsskyldigheten 12 a § forsta stycket signalspa-
ningslagen giller som huvudregel oavsett {6r vilken foreteelse inhimt-
ningen sker och oavsett vilka uppgifter som en inhimtad upptagning
eller uppteckning innehiller. Det innebir att om signalspaning bedrivs
mot avsindare och mottagare som befinner sig utanfér Sverige méste
inhimtningen avbrytas och inhimtade uppgifter férstdras om avsin-
daren och mottagaren skulle forflytta sig s& att de bida befinner sig
1 Sverige. Denna ordning kan framstd som problematisk 1 vissa brad-
skande situationer nir ett utlindskt férhillande stricker sig in 1 Sverige
och dir liv, hilsa eller egendom ir 1 fara, vilket kan exemplifieras
enligt féljande.

— Vid signalspaning uppticker Forsvarets radioanstalt att internatio-
nella terrorister, som befinner sig utanfér Sverige, inom kort pla-
nerar ett terrorattentat i Sverige. Under tiden som inhimtnings-
uppdraget pigir forflyttar sig terroristerna éver Oresundsbron
och in 1 Sverige. Enligt den nuvarande lagstiftningen ska inhdmt-
ningen av signaler dem emellan avbrytas och de uppgifter som even-

! Se prop. 2008/09 :201 s. 40 och Justitiekanslern, remissvar, dnr 8408-08-80. Remissyttrande ver
promemorian Forstirkt integritetsskydd vid signalspaning (Ds 2009:1).

2 Se prop. 2008/09 :201 s. 42.

3 Prop. 2008/09:201, bet. 2009/10:F8U3, rskr. 2009/10:3.

* Prop. 2020/21:224, bet. 2021/22:F56U2, rskr. 2021/22:45.
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tuellt inhdmtats nir avsindare och mottagare befinner sig 1 Sverige
forstoras. Regelverket giller sdledes oavsett vilka uppgifter som
framkommer och oavsett hur bridskande situationen framstir,
dvs. dven exempelvis om enskilda minniskors liv eller hilsa r i fara.

— Forsvarets radioanstalt finner vid analys av en inhimtad upptagning
eller uppteckning konkret information om att ett terrorattentat
ska ske inom kort. Det visar sig dock vid en vidare analys att av-
sindare och mottagare befann sig i Sverige nir upptagningen eller
uppteckningen inhimtades. Forsvarets radioanstalt ska da forstora
upptagningen eller uppteckningen, och far inte rapportera uppgif-
terna vidare. Forstoringsskyldigheten giller alltsd dven om Férsva-
rets radioanstalt skulle ha uppgifter som skulle kunna vara av avgo-
rande betydelse for att exempelvis skydda minniskors liv eller hilsa.

— Efter en oférutsedd intriffad hindelse 1 Sverige rdder en akut situa-
tion dir nationella resurser miste konsolideras for att sikerstilla
att det inte finns ndgra kvarvarande hot frin exempelvis interna-
tionella terrorister. Om en avsindare eller en mottagare befinner
sig utanfor Sverige kan Forsvarets radioanstalt inhimta signaler
som kan ge information om kvarvarande oupptickta yttre hot
och som kan skydda minniskors liv eller hilsa. Om en avsindare
och en mottagare bida befinner sig i Sverige saknar dock Forsva-
rets radioanstalt, enligt nuvarande lagstiftning, mojlighet att bidra
med sddan information.

I den typ av situationer som utredningen exemplifierat ovan innebir
forbudet, som Justitiekanslern berdrde 1 det tidigare remissférfaran-
det, att det finns en risk for att uppgifter som kan ha ett mycket be-
tydande underrittelsevirde inte kan inhdmtas eller att de méste for-
storas. Det finns som en 6ljd av detta en uppenbar risk f6r enskilda
minniskors liv eller hilsa eller f6r omfattande forstorelse av egendom.
Forsvarets radioanstalts myndighetschef riskerar ocks3 att stillas in-
for mycket svira moraliska och etiska dilemman. Stillt pa sin spets
handlar det i en sddan situation om att antingen f6lja signalspanings-
lagstiftningen och d4 riskera minniskors liv eller att agera i strid med
lagen. En annan aspekt som det inte gir att bortse fran ir hur allmin-
hetens fortroende f6r statens férmiga att skydda befolkningen skulle
paverkas om det skulle bli kint att till exempel ett terroristattentat
hade kunnat férhindras och minniskoliv riddas.
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7.3 Overvaganden och férslag

7.3.1 Allmant

De situationer som utredningen berér 1 avsnitt 7.2 dr sddana att det
ir friga om att forhindra allvarlig brottslighet som innebir fara f6r
minniskors liv eller hilsa eller f6r omfattande foérstorelse av egendom.
Det finns sdledes vissa beréringspunkter med den dterkommande dis-
kussionen om grinsdragningen mellan 4 ena sidan férsvarsunderrit-
telseverksamhet och 4 andra sidan brottsbekimpande och brottsut-
redande verksamhet. Innan utredningen évergir till sina 6verviganden
och forslag finns det dirfor skil att kort redogéra for viss lagstiftning
och for tidigare férarbetsuttalanden om grinsdragningsfrigan. Det
finns ocksd anledning att berdra vissa ansvarsfrihetsgrunder i brotts-
balken och den konstitutionella nédritten.

Rittslig reglering

Forsvarsunderrittelseverksamhet ska enligt 1 § lagen (2000:130) om
forsvarsunderrittelseverksamhet bedrivas till stod for svensk utrikes-,
sikerhets- och férsvarspolitik samt 1 6vrigt f6r kartliggning av yttre
hot mot landet. Av bestimmelsen framgir att verksamheten endast
far avse utlindska férhillanden. Att forsvarsunderrittelseverksamhet
endast fir avse utlindska férhéllanden tillkom som en begrinsning 1
lagen d3 forsvarsunderrittelseverksamhetens mandat utdkades frén
*yttre militira hot” till yttre hot”.” Av férarbetena féljer att begrins-
ningen till utlindska férhillanden inte hindrar att verksamheten kan
avse dven vissa foreteelser inom landet. Det dr inte avgdrande var den
relevanta verksamheten bedrivs. Regeringen anférde som exempel pd
nir utlindska foérhdllanden méiste anses stricka sig innanfér landets
grinser nir en organisation med verksamhet som utgér ett hot mot
landet har sitt ursprung i ett annat land men verkar genom represen-
tanter 1 Sverige eller genom att pa annat sitt utnyttja resurser i Sverige.
Det handlar d& om att f6lja upp utlindska férhdllandens koppling till
Sverige for att kunna bedéma hotbilden mot landet. Regeringen fram-
héll att mandatet f6r de myndigheter som bedriver férsvarsunder-
rittelseverksamhet ir begrinsat till just underrittelseverksamhet och
alla &tgirder som syftar till att hantera de hot av kriminell karaktir

5> Se prop. 2006/07:63 s. 43.
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som kan identifieras inom landet ir férbehdllna de brottsbekimpande
myndigheterna.® Utredningen dterkommer till grinsdragningen mellan
forsvarsunderrittelseverksamhet och brottsbekimpande verksamhet
nedan.

Signalspaning i férsvarsunderrittelseverksamhet far endast ske
efter inriktning av regeringen, Regeringskansliet, Forsvarsmakten,
Sikerhetspolisen och Nationella operativa avdelningen i Polismyn-
digheten (1 och 4 §§ signalspaningslagen). Signalspaning 1 férsvars-
underrittelseverksamhet f3 endast ske 1 syfte att kartligga de sirskilda
foreteelser som anges 11 § andra stycket signalspaningslagen. All in-
himtning av signaler i elektronisk form kriver dirutover tillstdnd,
antingen frin Forsvarsunderrittelsedomstolen eller i brddskande fall
av myndighetschefen 1 Forsvarets radioanstalt eller dennes stillfore-
tridare (4 a-5b §§ signalspaningslagen och 2§ férordningen
[2008:923] om signalspaning i férsvarsunderrittelseverksamhet).

Av 4 § forsta stycket lagen om forsvarsunderrittelseverksamhet
framgar att det inom forsvarsunderrittelseverksamheten inte far vid-
tas dtgirder som syftar till att 16sa uppgifter som enligt lagar eller andra
foreskrifter ligger inom ramen for Polismyndighetens, Sikerhets-
polisens och andra myndigheters brottsbekimpande och brottsfére-
byggande verksamhet. Av férarbetena framgdr att begrinsningen
endast triffar sddana dtgirder f6r inhimtning av information som tar
sig mer konkreta uttryck in till exempel inhimtning av signaler 1
elektronisk form vid signalspaning.” Av 4 § andra stycket lagen om fér-
svarsunderrittelseverksamhet framgdr att de myndigheter som be-
driver forsvarsunderrittelseverksamhet fir limna stod till andra myn-
digheters brottsbekimpande och brottsférebyggande verksamhet, om
det inte finns hinder enligt andra bestimmelser. Exempel pd sidan
verksamhet som kan komma i frga ir bitride med kryptoforcering,
tekniskt stod pd informationssikerhetsomridet och stéd 1 andra situa-
tioner d det ir sirskilt angeliget att resurserna hos de myndigheter
som bedriver férsvarsunderrittelseverksamhet kan anvindas f6r sam-
hillsviktiga indam3l.®

Enligt 1 § lagen (2019:547) om férbud mot anvindning av vissa
uppgifter for att utreda brott, som tridde 1 kraft 1 augusti 2019, fir
uppgifter i underrittelser som Forsvarets radioanstalt rapporterat till

¢ Se prop. 2006/07:63 s. 43.
7 Se prop. 2006/07:63 s. 48.
$ Se prop. 2006/07:63 s. 136.
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en annan myndighet i enlighet med lagen om férsvarsunderrittelse-
verksamhet inte anvindas for att utreda brott. Enligt 2 § ska de brotts-
bekimpande myndigheterna se till att tillgdngen till sdana uppgifter
som avses 1 1 § begrinsas till vad var och en behéver f6r att kunna
fullgdra sina arbetsuppgifter. Det ska sirskilt beaktas att uppgifterna
inte f&r anvindas for att utreda brott. Lagen innebir att Sikerhets-
polisen och Nationella operativa avdelningen i Polismyndigheten kan
bestimma inriktningen av signalspaning och ta emot underrittelser
dven om det pdgir en férundersdkning. Innan lagen tridde 1 kraft
tillimpades signalspaningslagstiftningen pa ett sidant sitt att Siker-
hetspolisen och Nationella operativa avdelningen 1 Polismyndigheten
inte fick tillgdng till uppgifter frin signalspaning nir det giller forete-
elser som myndigheterna bedrev en férundersékning om. I férarbe-
tena beskrev regeringen att behovet av att inom polisens underrittelse-
verksamhet kartligga till exempel ett terroristnitverk inte pdverkas
av att det pdgdr en forundersékning betriffande ett enskilt brott som
ndgon 1 nitverket kan vara inblandad i. Regeringen ansig att med
hinsyn till det slags brottslighet som uppgifterna kan gilla, kunde
den d3 gillande begrinsningen av polisens tillging till uppgifterna f3
allvarliga konsekvenser. Tilltron till staten och dess férméga att full-
gora ndgra av sina mest grundliggande uppgifter kan d& paverkas nega-
tivt.” Efter lagens ikrafttridande ir det siledes mojligt for Forsvarets
radioanstalt att parallellt med en pigdende férundersékning rappor-
tera underrittelser till brottsbekimpande myndigheter.

Nirmare om grinsdragningen mellan
forsvarsunderrittelseverksamhet och
brottsbekimpande verksamhet

Grinsdragningen mellan férsvarsunderrittelseverksamhet och brotts-
bekimpande verksamhet har §terkommande berérts i flera férarbeten
pa forsvarsunderrittelseomridet. Frigan aktualiserades i propositionen
En anpassad forsvarsunderrittelseverksamhet (prop. 2006/07:63) i
samband med att regeringen foreslog att 1 § lagen om férsvarsunder-
rittelseverksamhet skulle dindras pd s§ sitt att forsvarsunderrittelse-
verksamhet far bedrivas f6r att kartligga yttre hot mot landet. Enligt
bestimmelsens tidigare lydelse fick sddan verksamhet bedrivas for att

% Se prop. 2018/19:96 s. 17 f.
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kartligga yttre militira hot mot landet. Andringsférslaget motiverades
i férarbetena av den sikerhetspolitiska utvecklingen och en férindrad
hotbild dir andra hot och risker miste ges 6kad uppmirksamhet 1
sikerhetspolitiken och 1 underrittelseverksamheten. S&dan hot och
risker dr bland annat terrorism, spridning av massforstorelsevapen
och internationell kriminalitet av stor omfattning och kvalificerad
art.'’ I friga om grinsdragningen mellan de olika verksamheterna p3-
talade regeringen att 1 begreppet “yttre hot mot landet” ligger att
hotet miste vara av s kvalificerad art att det kan anses riktat mot
rikets sikerhet eller samhillsviktiga strukturer. Dirtill féreslog rege-
ringen ocksd att férsvarsunderrittelseverksamheten i lag uttryckligen
skulle begrinsas till utlindska férhillanden (se iven ovan)."

Forsvarsunderrittelseverksamhetens férhillande till den brottsbe-
kimpande verksamheten regleras nirmare 1 4 § lagen om férsvarsunder-
rittelseverksamhet. Enligt paragrafen fir det, som tidigare nimnts,
inom forsvarsunderrittelseverksamheten inte vidtas dtgirder som syf-
tar till att [8sa uppgifter som enligt lagar eller andra foreskrifter ligger
inom ramen f6r Polismyndighetens, Sikerhetspolisens och andra myn-
digheters brottsbekimpande och brottsférebyggande verksamhet.
Bestimmelsen triffar bara dtgirder for inhimtning av information
som tar sig mer konkreta uttryck in till exempel inhimtning av sig-
naler i elektronisk form vid signalspaning. En grundliggande princip
som fo6ljer av andra regler, och som dirfér inte har ansetts behova
anges uttryckligen, dr dock att forsvarsunderrittelseverksamheten
inte fir innefatta férfarande 1 samband med férundersékning, vissa
arbetsmetoder som ir férbehillna polismin och anvindning av straff-
processuella tvingsmedel."

I forarbetena till 2 a § signalspaningslagen, vilket som tidigare be-
skrivits var en del av den politiska verenskommelsen hésten 2008,
uttalade regeringen att bestimmelsen syftar till att tydliggéra grins-
dragningen mellan férsvarsunderrittelseverksamhet, som avser utlind-
ska forhallanden, och sidan underrittelseverksamhet och utrednings-
verksamhet som syftar till att avsloja, utreda eller férhindra brott och
som avser foreteelser 1 Sverige och dirfor primirt ir ett ansvar for
brottsbekimpande myndigheter."”

19 Se prop. 2006/07 :63 5. 33 och 38 f.
! Se prop. 2006/07:63 s. 42 {.
12 Se prop. 2006/07:63 s. 41 och 135.
13 Se prop. 2008/09 :201 s. 42.
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I propositionen Polisens tillgdng till signalspaning i férsvarsunder-
rittelseverksamhet (prop. 2011/12:179) limnade regeringen forslag
om att Sikerhetspolisen och dévarande Rikskriminalpolisen (numera
Nationella operativa avdelningen i Polismyndigheten) skulle {3 in-
rikta signalspaning i forsvarsunderrittelseverksamhet. Som skil for
detta anférde regeringen sammanfattningsvis att bdda har till uppgift
att forebygga och forhindra brottslighet av allvarligt slag och att bdda
1 den verksamheten har behov av underrittelseinhimtning om ut-
lindska forhéllanden. I Sikerhetspolisens fall ror det sig om sidan all-
varlig brottslighet, diribland terrorism och brott mot rikets sikerhet,
som utgor direkta hot mot Sverige och det svenska samhillet. Rege-
ringen framholl att Sveriges mdaste ha férmdga att virja dessa typer
av hot och att 1 det ligger att dtgirder mdste kunna vidtas f6r att fore-
bygga och férhindra att sddan brottslighet planeras och genomférs.
I friga om davarande Rikskriminalpolisens behov anférde regeringen
att det dr frdga om att forebygga och férhindra grov organiserad brotts-
lighet av s allvarligt slag att den ytterst kan hota grundliggande sam-
hillsintressen." Utredningens bedémning ir att det férhiller sig pa
samma sitt iven 1 dag. Regeringen pdpekade att forslagen inte innebar
nigon dndring i friga om grinsdragningen mellan férsvarsunderrit-
telseverksamhet och brottsbekimpande verksamhet."

Grinsdragningen berérdes ocksd 1 forarbetena till lagen om férbud
mot anvindning av vissa uppgifter for att utreda brott. Lagen innebir
att Sikerhetspolisen och Nationella operativa avdelningen 1 Polismyn-
digheten kan bestimma inriktningen av signalspaning och ta emot
underrittelser frdn signalspaning i férsvarsunderrittelseverksamhet
dven om det pagir en férundersékning. Uppgifterna fir dock, som
sagt, inte anvindas i férundersdkningen. I forarbetena diskuterades
om foérbudet skulle vara absolut eller om det skulle vara méjligt till
undantag f6r uppgifter om allvarliga brott. Enligt regeringen var det,
med hinsyn till grinsdragningen mellan férsvarsunderrittelseverk-
samheten och den brottsbekimpande verksamheten, inte méjligt att
gora nigot undantag {or uppgifter om allvarliga brott. Ndgot hinder
mot att anvinda uppgifterna for att férhindra brott finns inte, men
regeringen papekade att férbudet trots det kan pdverka utrymmet for
sidan anvindning. Detta till {6]jd av att det kan vara svért att f6rhin-
dra ett brott utan att inleda en férundersékning. Problematiken ir

14 Se prop. 2011/12:179 s. 14 ff.
15 Se prop 2011/12:179 5. 22.
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dock inte ny utan finns generellt nir det giller bestimmelser som
kan férbjuda anvindning av uppgifter for att utreda brott."

Nodritt och konstitutionell nédritt

124 kap. brottsbalken finns bestimmelser om nédritt och annan néd-
handling. Bestimmelserna innebir att den som i och for sig begdr en
brottslig handling gir fri frin straff, om han eller hon handlar 1 néd.
Nédvirnsritten 124 kap. 1 § brottsbalken kan sigas vara ett special-
fall av nédritt och innebir att den som bland annat utsitts fér ett pa-
bérjat eller 6verhingande brottsligt angrepp har ritt att avvirja an-
greppet. Nod enligt 24 kap. 4 § brottsbalken foreligger nir fara hotar
liv, hilsa, egendom eller ndgot annat viktigt av rittsordningen skyddat
intresse. En girning som nigon begr i ndd utgdr brott endast om den
med hinsyn till farans beskaffenhet, den skada som 8samkas annan
och omstindigheterna i &vrigt ir oférsvarlig. En nédhandling férut-
sitter inte, till skillnad frdn nédvirn, att en situation uppkommit
genom ett brottsligt angrepp. En nédhandling ir dirutéver inte be-
grinsad till en handling endast mot angriparen, vilket ir fallet med
nddvirnsritten, utan en nddhandling kan vara riktad mot annan per-
son eller sak dn varifrin faran hotar. Fér nédvirnsritten giller att gir-
ningen inte fr vara uppenbart oférsvarlig, medan det for nédritten
giller att nodhandlingen ska vara férsvarlig. Vid bedémning om gir-
ningen ir forsvarlig ska farans beskaffenhet vigas mot den skada som
dsamkas genom nodgirningen. Dessutom ska omstindigheterna i
ovrigt beaktas.

Den konstitutionella nodritten kan beskrivas som grundsatsen
att statsmakterna, nir samhillets bestdnd stdr pd spel, kan dsidositta
grundlag och likvil gora ansprik pi att handla rittsenligt."” Stats-
makterna har i princip tagit avstdnd frin denna nédritt.”® Ett visst
begrinsat utrymme for en sedvanerittsligt grundad konstitutionell
nddritt anses visserligen finnas, nigot som har kommit till tydligast
uttryck 1 samband med terroristaktioner. Det dr dock oklart hur lingt
den konstitutionella nédritt som anses finnas stricker sig."” Mot bak-
grund av detta ansdg regeringen 1 forarbetena till lagen (2006:343)

16 Se prop. 2018/19:96 5. 27 {.

17Se SOU 2003:32 5. 95.

18 Se prop. 1973:90 s. 444.

19 Se SOU 2003:32 5. 21 och prop. 2005/06 :111 s. 41.
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om Forsvarsmaktens stdd till polisen vid terrorismbekimpning att
en reglering av mojligheterna att i vissa fall sitta in militira fé6rband
med vildsbefogenheter for att ingripa mot terroristhandlingar inte
bér ta sin utgdngspunkt i vad som kan anses gilla enligt den konsti-
tutionella nédritten.”

7.3.2  Inhdmtning av inhemsk trafik i vissa bradskande
situationer som innebar fara for manniskors liv eller
halsa eller for omfattande forstorelse av egendom

Forslag: Férbudet mot inhimtning av inhemsk trafik i lagen om
signalspaning i férsvarsunderrittelseverksamhet ska inte tillimpas
1 friga om signaler 1 sddana bridskande situationer som innebir
fara f6r minniskors liv eller hilsa eller f6r omfattande forstorelse
av egendom.

For att ett sddant undantag ska f3 tillimpas vid inhimtning av
signaler 1 elektronisk form ska en sirskild ansékan géras och ett
sirskilt tillstdnd limnas.

Skilen for utredningens forslag

De undantag som finns frin 2 a § forsta stycket signalspaningslagen
1 den nuvarande regleringen ir i vissa fall en forutsittning for att
Forsvarets radioanstalt ska kunna bedriva en effektiv och dndamals-
enlig forsvarsunderrittelseverksamhet.”' Att tillgodose att Forsvarets
radioanstalt har mojlighet att bedriva en effektiv och indamailsenlig
signalspaning 1 krig eller krigsfara ligger vidare till grund for utred-
ningens forslag till ett sirskilt undantag frin forbudet att inhimta in-
hemsk trafik vid sddana férhdllanden (se avsnitt 4.5.3). Att Forsvarets
radioanstalt har férutsittning att bedriva en effektiv och indamals-
enlig 6vningsverksamhet ir vidare skil f6r utredningens férslag om
ett undantag frin 2 a § forsta stycket signalspaningslagen vid sddan
verksamhet (se avsnitt 6.3.2).

I avsnitt 7.2 ovan beskriver utredningen nigra exempel pd situa-
tioner dir liv, hilsa eller egendom ir 1 fara. Det dr nirmast friga om

20 Se prop. 2005/06 :111 s. 40.
21 Tfr prop. 2008/09:201 s. 42.
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situationer dir bestimmelser om nédvirn och néd skulle kunna
tillimpas. Exemplen kan delas upp 1 tvd olika typsituationer. I det
ena fallet kommer informationen om en sidan situation frin en av
Forsvarets radioanstalts inriktande myndigheter. I det andra fallet dr
det Forsvarets radioanstalt som identifierar situationen genom infor-
mation som finns i redan inhimtat material. Utredningen behandlar
i denna del fortsittningsvis det férsta fallet. Det andra fallet behand-
las 1 nistféljande avsnitt.

Den typ av situationer som utredningen exemplifierat och som
hotar liv eller hilsa eller egendom kommer sannolikt intriffa i begrin-
sad utstrickning. Att det ir sillsynt innebir dock inte att det inte finns
ett behov av att mojliggora att inhimtning kan ske om sidana situa-
tioner skulle uppstd. Sirskilt inte sett i ljuset av att den begrinsning
som 2 a § forsta stycket signalspaningslagen innebir riskerar att leda
till att minniskors liv och hilsa eller egendom utsitts for fara. Det ir
enligt utredningen inte heller acceptabelt att en beslutsfattare ska be-
hova stillas infér den typ av etiska och moraliska dilemman som tidi-
gare beskrivits.

Som utredningen ser det miste det anses vara en brist i den nuva-
rande regleringen att det saknas mojlighet till undantag frin 2 a§
forsta stycket signalspaningslagen i vissa brddskande situationer dir
fara hotar liv, hilsa eller egendom. Det finns i sidana situationer en
uppenbar risk for att uppgifter forloras som kan vara av avgdrande be-
tydelse 1 friga om Sveriges f6rmdga att férhindra allvarlig brottslighet
och att skydda s&vil enskilda minniskors liv eller hilsa som egendom
mot omfattande forstorelse. I likhet med vad som redovisats ovan
bér inte den konstitutionella nédritten anvindas som utgdngspunkt
for ett sidant undantag. Det kan, som utredningen ser det, inte heller
anses limpligt eller indam3lsenligt att en beslutsfattare ska forlita sig
pa nédritten 1 brottsbalken i sddana situationer. Det bor dirfor finnas
en ventil frin forbudet mot att inhimta inhemsk trafik som kan
tillimpas 1 vissa bridskande situationer som hotar liv, hilsa eller egen-
dom. Det sker limpligast genom att ett sirskilt undantag inférs 1 sig-
nalspaningslagen.
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Ett nytt undantag for inhimtning av inhemsk trafik i vissa
brddskande situationer som hotar liv, hilsa eller egendom

Som utredningen beskrivit ovan méste inhimtningen upphéra och
inhdmtade uppgifter férstdras om en avsindare och en mottagare bdda
befinner sig i Sverige. Detsamma giller om de forflyttar sig 8 att de
bida befinner sig i Sverige. Férbudet mot att inhimta inhemsk trafik
fyller en viktig funktion i friga om att klargéra grinsdragningen mellan
forsvarsunderrittelseverksamheten och den brottsutredande och
brottsbekimpande verksamheten. Utredningen anser att det r av stor
vikt att grinsdragningen inte férindras. Det finns ett omfattande re-
gelverk for straffprocessuella tvingsmedel och bestimmelser som
avser forsvarsunderrittelseverksamhet ska inte kunna anvindas for
att kringgd detta regelverk. De brottsutredande myndigheter ir, som
tidigare framkommit, férbjudna att anvinda de uppgifter som For-
svarets radioanstalt rapporterar f6r att utreda brott. Nigot hinder mot
att anvinda uppgifterna for att forhindra brott finns dock inte.

Ett syfte med 2 a § forsta stycket signalspaningslagen ir att tydlig-
gora att forsvarsunderrittelseverksamheten ir inriktad mot utlindska
forhillanden. Utlindska férhdllanden kan stricka sig in i landet och
det finns underrittelsebehov ocksd 1 sidana fall, vilket regeringen
ocksd berort i tidigare forarbeten.”

Med utgdngspunkt 1 detta och med hinsyn till i vilka typer av situ-
ationer som behovet av inhimtning kan uppstd i féreslir utredningen
att inhemsk trafik ska f8 inhdmtas i sddana bridskande situationer
som innebir fara f6r minniskors liv eller hilsa. Fara f6r omfattande
forstorelse av egendom bér enligt utredningen ocksd omfattas. Om-
fattande forstorelse av egendom kan, iven om det inte direkt innebir
att minniskor dor eller skadas, i férlingningen komma att {3 stora
konsekvenser f6r samhillet och f6r enskilda minniskors liv eller hilsa.
Exempelvis om det dr friga om bostadsfastigheter eller fastigheter
innehillande samhillsviktiga funktioner. Men ocksi om egendomen
kan anses vara ndgon form av kritisk infrastruktur, till exempel bro-
forbindelser eller ledningar f6r vattenférsérjning. Om fara f6r om-
fattande forstorelse av egendom inte skulle omfattas dr det utredning-
ens bedomning att undantagets tillimpningsomride riskerar att bli
alltfor begrinsat. Det kan inte heller bortses frin att det finns en risk
for att liknande svdra moraliska och etiska dilemman som tidigare

22 Se prop. 2006/07:63 s. 43.

176



SOU 2024:59 Inhdmtning av inhemsk trafik i vissa bradskande situationer nir liv, hilsa ...

beskrivits kan uppstd om endast fara f6r minniskors liv eller hilsa
omfattas.

Ifall det dr en bridskande situation av sddan karaktir som innebir
att undantaget kan tillimpas f&r bedémas utifrin det material som
Forsvarets radioanstalt har tillgdng till i varje enskilt fall. Det innebir
att Forsvarets radioanstalt 1 stor utstrickning ir beroende av de upp-
gifter som limnas av den inriktande myndigheten 1 det enskilda fallet.

En grundliggande forutsittning for att det undantag som utred-
ningen foresldr ska kunna tillimpas ir att det ir friga om forsvars-
underrittelseverksamhet enligt 1 § lagen om f6rsvarsunderrittelse-
verksamhet. Det ska alltsd bland annat vara ett utlindskt forhallande.
Den typ av situationer som utredningen beskrivit kan hirréra frin
internationell terrorism, men dven frin annan grov grinséverskridande
brottslighet som kan hota visentliga nationella intressen. Dirtill
méste det finnas en inriktning frin regeringen eller annan inriktande
myndighet och inhimtningen méste avse kartliggning av ndgon av
foreteelserna 1 1 § andra stycket signalspaningslagen. Det ska alltsd
vara friga om kartliggning av strategiska férhdllanden avseende inter-
nationell terrorism och annan grov grinséverskridande brottslighet
som kan hota visentliga nationella intresse. Aven om det ocks3 kan
finnas operativa inslag, miste det — med hinsyn till nimnda bestim-
melse — alltid vara friga om kartliggning av strategiska férhillanden.
Det kan pdminnas om att Forsvarets radioanstalt bedriver signalspa-
ning i forsvarsunderrittelseverksamhet endast efter inriktning frn
ndgon av de inriktande myndigheterna.

Rapportering av underrittelser sker enligt bestimmelserna i 8 §
signalspaningslagen (se avsnitt 3.3.5) och fir anpassas efter den situa-
tion som rader i det enskilda fallet.

Tillstind

Vid all inhdmtning av signaler i elektronisk form krivs tillstind frin
Forsvarsunderrittelsedomstolen eller i bridskande fall frin myndig-
hetschefen vid Forsvarets radioanstalt eller dennes stillféretridare.
Utredningen anser sett till den typ av situationer som forslaget ska
kunna tillimpas f6r att det bor krivas en sirskild tillstindsprévning
for att tillimpa det foreslagna undantaget. Behovet av att inhimta sig-
naler mellan en avsindare och en mottagare som bida befinner sig i
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Sverige kommer mest troligt att uppstd 1 ett pdgdende redan tillstdnds-
prévat inhimtningsuppdrag. Det framstr inte som limpligt eller inda-
mélsenligt att 1 sddana situationer géra en ny ansdkan eftersom det
innebir att det kan l6pa parallella tillstdnd rérande samma inhimt-
ningsuppdrag. Utgdngspunkten bor 1 stillet vara att ett sirskilt till-
stdnd ska sokas om behov av att tillimpa det f6reslagna undantaget
uppstdr. Utredningen foreslar dirfor att en bestimmelse med sddan
innebérd infors. En liknande mojlighet finns vid behov av ytterligare
signalbirare och tillkommande s6kbegrepp enligt 5 a § tredje stycket
signalspaningslagen. Det framstir som limpligt att reglera mojlig-
heten till sirskilt tillstdnd betriffande det foreslagna undantaget i
samma bestimmelse.

Om behov skulle uppstd av att tillimpa undantaget utan att det
finns ett tillstdndsprévat inhimtningsuppdrag, fr ansékan goras i
enlighet med 4 a § signalspaningslagen.

Ett tillstdnd ull signalspaning fir ges for hogst sex manader 3t
gdngen och kan efter férnyad prévning forlingas med hogst sex
mdnader i taget (5 a § andra stycket signalspaningslagen). Att det ir
frdga en bradskande situation som hotar liv, hilsa eller egendom bor
enligt utredningen {3 genomslag i friga om tillstindens lingd. Det
bér endast vara aktuellt med tillstdnd som giller fér en mycket be-
grinsad tidsperiod, nigon eller allra hégst ndgra dagar. Det innebir
att om den bridskande situationen fortgdr miste en ny ansékan si-
ledes dterkommande goras och skilen for inhimtningen dterkom-
mande dvervigas om inhimtning med stéd av det féreslagna undan-
taget fortsatt ska kunna ske. Tillstdnd efter en sirskild ansékan i ett
redan tillstindsprévat uppdrag bor sdledes ges kortare varaktighet in
ursprungstillstdndet. Det kan dven 1 friga om behov av ytterligare
signalbdrare och tillkommande sékbegrepp finnas behov av en moj-
lighet att ge tillstdnd med kortare varaktighet in ursprungstillstindet.
Utredningen foresldr dirfor att 5 a § tredje stycket signalspanings-
lagen dndras for att mojliggora detta.

Med hinsyn till drendenas bridskande natur kommer det med
stor sannolikhet vara friga om tillstind som meddelas av Forsvarets
radioanstalts myndighetschef eller dennes stillféretridare enligt 5b §
signalspaningslagen. Sidana beslut ska genast anmiilas till Forsvars-
underrittelsedomstolen som skyndsamt ska préva drendet. Dom-
stolen kan, om den finner att det inte finns skil {or tgirden, upp-
hiva eller dndra beslutet. Om ett brddskande beslut har upphort att

178



SOU 2024:59 Inhdmtning av inhemsk trafik i vissa bradskande situationer nir liv, hilsa ...

gilla innan domstolen har provat drendet, ska Forsvarets radioanstalt
anmila &tgirden till Statens inspektion for forsvarsunderrittelseverk-
samheten (Siun). Utredningen ir medveten om att beddmningen att
korta tillstdnd bor ges innebir att Férsvarsunderrittelsedomstolen i
stor utstrickning troligen inte kommer att préva drendet, utan det ir
Siun som 1 efterhand fir granska Forsvarets radioanstalts hantering.
Nigon sirskild reglering av tillstdndsprévningen f6r dessa, troligen
mycket {4 fall, anser utredningen varken ir indamélsenlig eller limplig.

Grénsdragningen mellan forsvarsunderrittelseverksambeten
och den brottsbekimpande verksambeten

Utredningens forslag ir inte avsedd att férindra grinsdragningen
mellan forsvarsunderrittelseverksamheten och den brottsbekimp-
ande verksamheten. Forsvarets radioanstalts uppgift ir att rapportera
uppgifter till berérda myndigheter i enlighet med 8 § signalspanings-
lagen. Det dr sedan upp till de brottsbekimpande myndigheterna att
bedéma vilka dtgirder som kan vidtas med anledning av de uppgifter
som Forsvarets radioanstalt rapporterar 1 férhillande till lagen om for-
bud mot anvindning av vissa uppgifter {or att utreda brott. Uppgif-
terna kan sdledes inte anvindas i en férundersdkning.

De brottsbekimpande myndigheternas anvindning av de uppgif-
ter som Forsvarets radioanstalt rapporterar omfattas inte av utred-
ningens uppdrag. Som utredningen beskrivit ovan har dock frigan om
undantag frin det absoluta férbudet i lagen om férbud mot anvind-
ning av vissa uppgifter for att utreda brott behandlats i samband med
lagens tillkomst. Nigot sddant undantag ansdgs inte mojligt. Reger-
ingen uttalade samtidigt att det inte finns inte ndgot hinder mot att
anvinda uppgifterna for att férhindra brott. Vidare konstaterade re-
geringen att omstindigheten att det kan vara svdrt att forhindra ett
brott utan att inleda en férundersékning finns generellt nir det giller
bestimmelser som forbjuder anvindning av uppgifter for att utreda
brott.”

2 Se prop. 2018/19:96 s. 27 f.
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Intrdng i den personliga integriteten

Utredningens forslag innebir att inhimtning f&r ske mellan en av-
sindare och en mottagare som bdda befinner sig 1 Sverige 1 vissa brdd-
skande situationer som innebir fara f6r minniskors liv eller hilsa eller
for omfattande forstorelse av egendom. Det ir friga om utlindska
forhillanden som stricker sig in 1 landet. Syftet med bestimmelsen
ir att mojliggdra att sddan allvarlig brottslighet kan férhindras. Det
handlar alltsd 1 forlingningen om att skydda enskilda minniskors liv
och hilsa samt att skydda egendom mot omfattande forstorelse.
Som utredningen beskrivit ovan férutsitter inhimtning enligt ut-
redningens forslag att det dr friga om ett utlindskt férhdllande, att
inriktning sker frin en inriktande myndighet, att inhimtningen sker
1 syfte att kartligga ndgon av de sirskilt angivna foreteelserna i1 §
andra stycket signalspaningslagen och att det finns tillstdnd. Det ir
siledes friga om inhimtning som ur ett integritetskyddsperspektiv
skulle kunna anses godtagbar om exempelvis avsindaren men inte
mottagaren befann sig i Sverige. Mot bakgrund av detta anser utred-
ningen att det intrdng som férslaget kan komma att innebira {6r den
personliga integriteten for avsindaren och mottagaren ir begrinsat.
Det finns dock, som vid all signalspaning, en viss risk for att upp-
tagningar eller uppteckningar som saknar relevans for inhimtnings-
uppdraget inhimtas. Det finns dirfér skil att pAminna om signalspa-
ningslagens bestimmelser om bland annat férstéring och rapportering,
vilka syftar till att virna enskildas integritetsintressen. Bestimmel-
serna innebir exempelvis att om en upptagning eller uppteckning in-
himtas mellan en avsindare och mottagare som inte ir av relevans ur
forsvarsunderrittelsesynpunkt ska den férstoras (7 § 1 signalspa-
ningslagen). Foérstoringsskyldigheten 1 7 § 2 och 3 signalspanings-
lagen ir absolut, vilket innebir att férstoringsskyldigheten enligt dessa
bestimmelser giller utan hinder av utredningens forslag. Vidare giller
att om uppgifter som rapporteras till berérda myndigheter berér en
viss fysisk person, fir rapporteringen endast avse forhillanden som
ir av betydelse 1 forsvarsunderrittelsesynpunkt (8 § signalspanings-
lagen). Slutligen kan nimnas att Siun ska kontrollera att Férsvarets
radioanstalt f6ljer signalspaningslagen enligt 10 § signalspaningslagen.
Siun ska sirskilt granska anvindningen av sékbegrepp, férstéring och
rapportering. En enskild kan enligt 10 a § signalspaningslagen begira
kontroll av om hans eller hennes meddelanden har inhimtats och,
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om sd skett, huruvida inhdmtningen varit lagenlig. Sammantaget inne-
bir det att de mekanismer i signalspaningslagen som syftar till att
skydda den personliga integriteten ir tillimpbara ocksé vid tillimp-
ningen av det undantag som utredningen foéreslar.

Syftet med férslaget ir som nimnts ovan att méjliggora att all-
varlig brottslighet som innebir fara f6r minniskors liv eller hilsa eller
for omfattande forstorelse av egendom kan forhindras. Forslaget ir
sdledes tinkt att skydda den personliga integriteten for de som kan
komma att utsittas f6r sddan allvarlig brottslighet. Med hinsyn till
detta och till de skyddsmekanismer som finns 1 signalspaningslagen
anser utredningen att det intrdng i den personliga integriteten som
forslaget skulle kunna innebira vid inhimtning av signaler i elektro-
nisk form framstdr som proportionerligt.

7.3.3  Undantag fran forstoringsskyldigheten

Forslag: Om signaler mellan en avsindare och en mottagare som
bida befinner sig i Sverige inte kan avskiljas redan vid inhdmtningen,
behéver upptagningen eller uppteckningen inte férstéras om den
innehiller

1. uppgifter om en bridskande situation, och

2. uppgifterna bedéms vara av avgérande betydelse for att
skydda minniskors liv eller hilsa eller f6r att undvika omfattande
forstorelse av egendom.

Skilen f6r utredningens forslag

Forsvarets radioanstalt vidtar olika &tgirder for att tillgodose att in-
hemsk trafik inte inhdmtas. I vissa fall dr det trots detta inte mojligt
att bedoma vilka signaler som kan innefatta trafik mellan en avsindare
och en mottagare som bida befinner sig i Sverige. Om sidana signa-
ler inte kan avskiljas redan vid inhimtningen ska dirfér upptagningen
eller uppteckningen, enligt 2 a § f6rsta stycket signalspaningslagen,
forstoras sd snart det stdr klart att signaler som omfattas av férbudet
har inhimtats.*

2+ Se prop. 2006/07:63 s. 74 och prop. 2008/09:201 s. 41.

181



Inhdmtning av inhemsk trafik i vissa bradskande situationer nir liv, hilsa ... SOU 2024:59

Som utredningen tidigare har beskrivit dr férstoringsskyldigheten
12 a § forsta stycket signalspaningslagen absolut. Det innebir att en
upptagning eller uppteckning ska férstoras oavsett vilka uppgifter som
framkommer 1 det inhimtade materialet. Det innebir 1 sin tur exem-
pelvis att Forsvarets radioanstalt, om det dr friga om ett utlindskt
forhillande, inte till berérda myndigheter fir rapportera konkreta
uppgifter om ett nira foérestdende terroristbrott 1 Sverige eller mot
svenskar utomlands om avsindaren och mottagaren bida befann sig
1 Sverige nir signalerna inhimtades. Det finns alltsd ingen méjlighet
1en sddan situation for brottsbekimpande myndigheter att 3 kiinne-
dom om uppgifter som kan vara av avgoérande betydelse 1 friga om
Sveriges f6rméga att férhindra allvarlig brottslighet och att skydda sa-
vil enskilda minniskors liv eller hilsa som egendom mot omfattande
forstorelse. Det kan i enlighet med vad utredningen konstaterat ovan
inte anses acceptabelt att myndighetschefen vid Forsvarets radioan-
stalt 1 en sidan situation ska stillas infor valet att f6rstora uppgifter
1enlighet med lag, och riskera minniskors liv, eller att rapportera upp-
gifterna till brottsbekimpande myndigheter med de konsekvenser
som kan f6lja pd att han eller hon agerat i strid med lag. Det bor dirfor
finnas en mojlighet till undantag frin forstoringsskyldigheteni12 a §
forsta stycket signalspaningslagen i vissa brddskande situationer dir
liv, hilsa eller egendom ir i fara. Det sker limpligast genom att ett sir-
skilt undantag infors i signalspaningslagen.

Om det ir friga om uppgifter som ir av avgdrande betydelse for
att skydda minniskors liv eller hilsa eller f6r att undvika omfattande
forstorelse av egendom anser utredningen att uppgifter bor 3 bevaras
och rapporteras, i stillet for att férstdras. Detta under férutsittning
att en upptagning eller uppteckning inte ska forstéras enligt ndgon
annan bestimmelse. Det miste ocksé vara uppgifter som fatt inhimtas
enligt bestimmelser 1 lagen om foérsvarsunderrittelseverksamhet och
signalspaningslagen, bland annat ska det vara friga om ett utlindskt
forhillande. Det ir alltsd friga om ett undantag frin f6rstoringsskyl-
digheten f6r underrittelser som ir av avgérande betydelse i friga om
att forhindra sddan allvarlig brottslighet och som hade fitt rappor-
teras om avsindaren och/eller mottagaren befunnit sig utanfér Sverige
nir signalerna inhimtades. Det bor ocksé vara friga om en brddskande
situation. Till skillnad frin vid inhimtning, dir Forsvarets radioan-
stalt fir information frin en av de inriktande myndigheterna, ir det
1 denna typ av situationer Forsvarets radioanstalt som vid bearbet-
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ning och analys av inhimtade upptagningar och uppteckningar upp-
mirksammar uppgifter. Det ir sdledes Forsvarets radioanstalt som har
att goéra en beddmning av det tillgingliga materialet samt dess brid-
skande natur och betydelse for att f6rhindra den allvarliga brottslig-
heten. Ett undantag bor utformas utifrdn detta. Utredningen foreslar
dirfor att Forsvarets radioanstalt ska £ gora undantag frin forstor-
ingsskyldigheten om upptagningen eller uppteckningen innehéller
uppgifter om en bridskande situation och uppgifterna bedéms vara
av avgorande betydelse for att skydda minniskors liv eller hilsa eller
for att undvika omfattande forstorelse av egendom.

I likhet med vad utredningen konstaterat 1 avsnitt 7.3.2 far For-
svarets radioanstalts rapportering av underrittelser till berérda myn-
digheter anpassas efter den situation som rdder 1 det enskilda fallet.

Forslaget ir inte avsett att innebira ndgon férindring avseende
grinsdragningen mellan férsvarsunderrittelseverksamhet och brotts-
bekimpande verksamhet. Det ir en uppgift f6r de brottsbekimpande
myndigheterna att hantera den information som rapporteras 1 for-
hillande till lagen om f6rbud mot anvindning av vissa uppgifter f6r
att utreda brott. Uppgifterna far sdledes inte anvindas i en férunder-
sokning.

I frdga om enskildas integritetsintressen kan utredningen konsta-
tera att forslaget tar sikte pd uppgifter av sidan art att om avsindaren
och/eller mottagaren befunnit sig utanfér Sverige hade uppgifterna
kunnat bevaras och rapporteras. Det ir med andra ord frdga om upp-
gifter som inhimtats enligt tillstdnd och som ir relevanta ur under-
rittelsesynpunkt, men som visar sig hirroéra frin en avsindare och
mottagare som bdda befann sig i Sverige nir signalerna inhimtades.
Ur ett integritetsskyddsperspektiv hade rapportering av de uppgifter
som forslaget tar sikte pd varit godtagbar om exempelvis avsindaren
men inte mottagaren befann sig i Sverige. Syftet med bestimmelsen
ir att mojliggora att allvarlig brottslighet som innebir fara f6r min-
niskors liv eller hilsa eller f6r omfattande forstorelse av egendom
kan férhindras. Forslaget 1 denna del innebir inte att signaler kan in-
himtas 1 storre utstrickning. Det innebir diremot att redan inhimtade
uppgifter, som annars hade forstorts, kan rapporteras 1 vissa brdd-
skande situationer. Det intréng som detta innebir miste enligt utred-
ningen anses vara proportionerligt sett till syftet med bestimmelsen.

183



Inhdmtning av inhemsk trafik i vissa bradskande situationer nir liv, hilsa ... SOU 2024:59

7.3.4  Underrattelseskyldighet vid tillampning av undantagen

Forslag: Forsvarets radioanstalt ska omgiende underritta Statens
inspektion for férsvarsunderrittelseverksamheten om undantagen
tillimpas.

Skilen {6r utredningens forslag

Siun ska kontrollera att Forsvarets radioanstalt f6ljer lagen om fér-
svarsunderrittelseverksamhet och signalspaningslagen. Enligt 10 § sig-
nalspaningslagen ska kontrollen enligt signalspaningslagen sirskilt
avse granskningen av sokbegrepp, forstoéring och rapportering. Den
sirskilda granskningen tar sikte pd verksamhet i samband med signal-
spaning som mer patagligt medfor att enskildas integritetsintresse kan
komma att piverkas.”

Utredningen bedémer ovan att férslagen inte i ndgon sirskild ut-
strickning medfér ndgot ytterligare intring i den personliga integri-
teten for de avsindare och mottagare som inhidmtningen riktas mot
och vars meddelanden ska kunna bevaras. Det finns dock en viss risk
for att signaler mellan avsindare och mottagare i1 Sverige som saknar
relevans ur férvarsunderrittelsesynpunkt inhimtas, men 1 dessa fall
ir signalspaningslagens bestimmelser om bland annat férstéring och
rapportering tillimpliga.

Utredningens forslag innebir emellertid undantag frén huvudre-
geln om att signaler mellan avsindare och mottagare som bida be-
finner sig 1 Sverige inte fir inhimtas och att om signalerna inte har
kunnat avskiljas vid inhimtandet att sddana upptagningar eller upp-
teckningar ska férstoras. Allminhetens mojlighet till insyn i om eller
hur de foreslagna bestimmelserna tillimpas kommer att vara i allra
hogsta grad begrinsad pd grund av den stringa sekretess som rider
betriffande Forsvarets radioanstalts signalspaningsverksamhet. Det
ir dirfor enligt utredningen av stor vikt att det finns mojlighet till
efterhandskontroll i friga om hur bestimmelserna tillimpas. Siun ska,
som tidigare nimnts, bland annat sirskilt granska forstoéring och rap-
portering. Nigra sirskilda bestimmelser om kontroll av tillimp-
ningen av undantagen ir dirfor inte nddvindig. Det finns dock som
utredningen ser det skil att mojliggora att kontroll kan ske skynd-

2> Se prop. 2006/07:63 s. 116.
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samt. Utredningen foresldr dirfér att Forsvarets radioanstalt ska
underritta Siun om ndgot av de féreslagna undantagen tillimpas. En
sddan underrittelseskyldighet ligger ocks8 1 linje med att forsvars-
underrittelsemyndigheterna 1 viktiga frégor som rér férsvarsunder-
rittelseverksamhet ska limna information till Siun (6 § férordningen
[2000:131] om férsvarsunderrittelseverksamhet). Genom att skynd-
samt underritta Siun ges mojlighet f6r Siun att ocksd skyndsamt ut-
fora sin efterhandskontroll i enlighet med bestimmelserna i lagen om
forsvarsunderrittelseverksamhet och signalspaningslagen. Det kan
tilliggas att Siun enligt 5 b § signalspaningslagen ska underrittas nir
ett bridskande beslut fattats men upphért att gilla innan Forsvars-
underrittelsedomstolen hinner préva beslutet. Utredningens forslag
1denna del innebir att underrittelse sker oavsett vilken typ av beslut
som fattas och oavsett om beslutet upphort eller inte. Enligt utred-
ningen kan foreslaget 1 denna del stirka allminhetens fortroende 1
friga om att de foreslagna bestimmelserna tillimpas korrekt och att
eventuella missférhdllanden skyndsamt kan uppmirksammas.

Att Polismyndigheten och Sikerhetspolisen inte anvinder upp-
gifter som rapporterats frin Forsvarets radioanstalt for att utreda
brott idr inte en uppgift f6r Siun, utan en uppgift for Sikerhets- och
integritetsskyddsnimnden enligt 1 § tredje stycket lagen (2007:980)
om tillsyn éver viss brottsbekimpande verksamhet.
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3 Inriktning av signalspaning
| forsvarsunderrattelseverksamhet

Utredningen har 1 uppdrag att analysera och bedéma om Inspek-
tionen for strategiska produkter (ISP), Myndigheten for psykologiskt
forsvar (MPF) och eventuellt ytterligare myndigheter bér far inrikta
signalspaning i férsvarsunderrittelseverksamhet.

Utredningen redogor 1 avsnitt 3 6versiktligt for bakgrunden till
den nuvarande lagstiftningen och bland annat de indringar i lagstift-
ningen som den politiska dverenskommelsen hésten 2008 ledde till.
I detta avsnitt redogér utredningen inledningsvis nirmare f6r bak-
grunden till den nuvarande lagstiftningen i friga om inriktande myn-
digheter. Direfter beskriver utredningen det urval som gjorts i friga
om vilka myndigheter, utéver de som utpekas i direktiven, som ut-
redningen utrett nirmare. Slutligen foljer utredningens éverviganden
och forslag.

Det kan nimnas att utredningen behandlar frdgan om inriktande
myndigheter i krig eller krigsfara i avsnitt 4.5.4 och vid signalspaning
1 6vningsverksamhet 1 avsnitt 6.3.3.

8.1 Bakgrund till den nuvarande lagstiftningen

Regeringen bestimmer inriktningen fér forsvarsunderrittelseverk-
samheten. Inom ramen for den inriktningen fir de myndigheter som
regeringen bestimmer ange nirmare inriktning av verksamheten (1 §
andra stycket lagen [2000:130] om férsvarsunderrittelseverksamhet).
Signalspaning i férsvarsunderrittelseverksamhet fir dock endast ske
1 de fall regeringen, Regeringskansliet, Forsvarsmakten, Sikerhets-
polisen och Nationella operativa avdelningen 1 Polismyndigheten nir-
mare har bestimt inriktningen av signalspaningen. I friga om Forsva-
rets radioanstalts utvecklingsverksamhet och internationella samarbete
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ir det endast regeringen som far inrikta signalspaningen. (1 § forsta
stycket och 4 § forsta stycket lagen [2008:717] om signalspaning i
forsvarsunderrittelseverksamhet [signalspaningslagen]). Enligt den
ursprungliga lydelsen av 1 § signalspaningslagen fick signalspaning i
forsvarsunderrittelseverksamhet ske i de fall regeringen eller, enligt
regeringens bestimmande, en myndighet nirmare bestimt inriktningen
for signalspaningen. Bestimmelsen 6verensstimde siledes tidigare
med vad som giller {6r annan férsvarsunderrittelseverksamhet.

Den nuvarande begrinsningen av inriktande myndigheter ir ett
resultat av den politiska debatt som f6ljde pa regeringens ursprung-
liga forslag till ny signalspaningslag' och den politiska éverenskom-
melse som triffades mellan partierna i regeringen hésten 2008. En av
punkterna 1 éverenskommelsen innebar att Forsvarets radioanstalt
endast skulle f4 bedriva signalspaning efter inriktning av regeringen,
Regeringskansliet och Férsvarsmakten. Med bakgrund av den politiska
overenskommelsen utarbetades promemorian Forstirkt integritets-
skydd vid signalspaning (Ds 2009:1) i Regeringskansliet (Forsvars-
departementet). I promemorian anférdes att ett sitt att stadkomma
begrinsningen av inriktande myndigheter ir att regeringen i samband
med att tillgdngen till signaler 1 tr@d aktualiseras begrinsar sitt beslut
om inriktande myndigheter, svitt avser signalspaning. Det ansdgs
dock vara otillrickligt for att dstadkomma syftet bakom éverenskom-
melsen. For att tydliggoéra begrinsningen féreslogs i promemorian
att den i stillet skulle framg3 direkt av lag.’

Regeringen behandlade de férslag till férindringar som krivde
lagindring i propositionen Forstirkt integritetsskydd vid signalspa-
ning (prop. 2008/09:201). Regeringen hinvisade till promemorians
bedémning om att en begrinsning av inriktande myndigheter bor
framgd av lag. Regeringen anforde vidare att en reducering av kretsen
inriktande myndigheter i enlighet med 6verenskommelsen innebar att
det stod som Forsvarets radioanstalt hittills limnat till ett antal andra
myndigheter omgjliggjordes. Det innebar konsekvenser f6r bland
annat Sikerhetspolisen och den 6ppna polisen. Regeringen anforde
att dven flera andra myndigheter med behov av stéd med underrit-
telser frdn signalspaning berévades hittillsvarande méjlighet att erhélla
information som verksamheten i stor utstrickning var beroende av.
De aktuella myndigheterna saknade alternativa mojligheter att erhilla

U En anpassad férsvarsunderrittelseverksamhet (prop. 2006/07:63).
2Se Ds 2009:1 5. 39 {.
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motsvarande underlag. Regeringen patalade att begrisningen innebar
konsekvenser pi omriden som faller inom ramen fér de nirmare inda-
mélen f6r signalspaning, bland annat Sveriges mojlighet att delta i det
internationella samfundets kamp mot utvecklig och spridning av mass-
forstorelsevapen. En annan konsekvens som regeringen patalade var att
Forsvarets materielverk (FMV) och Totalférsvarets forskningsinstitut
(FOI), som har regeringens uppdrag att bedriva férsvarsunderrittelse-
verksamhet, avskars frin mojligheten att anvinda signalspaning som
killa f6r myndigheternas egen underrittelseverksamhet. Av férarbe-
tena framgdr att flera remissinstanser framférde omfattande kritik
mot forslaget. Regeringen bedémde dock att det saknades parlamen-
tariskt stdd f6r ett forslag som inte var i enlighet med den politiska
dverenskommelsen.’

Sikerhetspolisen och ddvarande Rikskriminalpolisen férlorade sin
mojlighet att inrikta signalspaning i forsvarsunderrittelseverksamhet.
Under hosten 2008 tillsattes dirfor en utredning som bland annat
hade till uppgift att kartligga Sikerhetspolisens och ddvarande Riks-
kriminalpolisens behov av underrittelser om utlindska férhéllanden
och utreda hur behovet skulle kunna tillgodoses. Utredningen 6ver-
limnade sitt betinkande i juli 2009.* Ytterligare arbete vidtogs direfter
1 Regeringskansliet (Justitiedepartementet), bland annat upprittades
promemorian Polisens tillgdng till signalspaning i férsvarsunderrit-
telseverksamhet (Ds 2011:44). Forslagen i promemorian byggde pd
en 6verenskommelse mellan regeringen och Socialdemokraterna
om att Sikerhetspolisen och Rikskriminalpolisen skulle {8 méjlighet
att inrikta signalspaning.’ Regeringen féreslog i propositionen
Polisens tillgdng till signalspaning i férsvarsunderrittelseverksamhet
(prop. 2011/12:179), 1 september 2012, att Sikerhetspolisen och
Rikskriminalpolisen skulle tilldtas att inrikta signalspaning i for-
svarsunderrittelseverksamhet. Riksdagen beslutade® i enlighet med
propositionen och lagindringarna tridde 1 kraft den 1 januari 2013.
Efter polisens omorganisation den 1 januari 2015 ir det Nationella
operativa avdelningen i1 Polismyndigheten i stillet f6r Rikskriminal-
polisen som fér inrikta signalspaning i forsvarsunderrittelseverksam-

3 Se prop. 2008/09:201 5. 32 f.

+SOU 2009:66.

5 Se prop. 2011/12:179 s. 5.

¢ Prop. 2011/12:179, bet. 2012/13:JuU7, rskr. 2012/13:61.
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het.” Hirefter har inga dndringar gjorts i friga om vilka myndigheter
som far inrikta signalspaning i férsvarsunderrittelseverksamhet.

8.2 Myndigheter som kan ha behov av att inrikta
signalspaning i forsvarsunderrattelseverksamhet

8.2.1  Avgransning av utredningens arbete

Utredningen ska enligt direktiven analysera och bedéma om ISP och
MPF bér {4 inrikta signalspaning i férsvarsunderrittelseverksamhet.
Enligt direktiven fir analysen och bedémningen ocksd omfatta andra
myndigheter. Frigan om myndigheters inriktningsritt av signalspa-
ning 1 férsvarsunderrittelseverksamhet har vickts 1 olika samman-
hang sedan begrinsningen inférdes 2009.

ISP framforde, i likhet med Myndigheten f6r samhillsskydd och
beredskap (MSB) och Tullverket, i remissvar av promemorian Poli-
sens tillgdng till signalspaning i1 férsvarsunderrittelseverksamhet
(Ds 2011:44) behov av att inrikta signalspaning fér egen del.® Enligt
regeringen saknades det beredningsunderlag f6r att i det lagstiftnings-
irendet prova frigan.’

ISP:s behov av att inrikta signalspaning 1 forsvarsunderrittelse-
verksamhet berérdes vidare av riksdagen 1 ett tillkinnagivande till re-
geringen 1 mars 2018. Riksdagen tillkinnagav att méjligheten att ge
ISP ritt att inrikta signalspaning frin Forsvarets radioanstalt bor ses
over.'” I utskottsbetinkandet anférdes att signalspaning far bedrivas
i syfte att kartligga utveckling och spridning av massforstorelsevapen,
krigsmateriel och produkter med dubbla anvindningsomriden, men
att ISP inte har ritt att inrikta signalspaning for att uppna detta syfte."'

MPF foreslogs fa inriktningsritt i Psykférsvarsutredningens be-
tinkande En ny myndighet for att stirka det psykologiska férsvaret
(SOU 2020:29). Enligt Psykférsvarsutredningen var den nya myn-
digheten for psykologiskt forsvar 1 behov av inriktningsritt for att
pi ett effektivt sitt kunna fullgora sitt uppdrag. Tva av utredningens
experter, bida vid Forsvarsmakten, ansdg inte att den nya myndig-

7 Se prop. 2013/14:110's. 637.

8 Se prop. 2011/12:179 5. 14.

? Se prop. 2011/12:179 s. 16.

10 Rskr.2017/18:178, bet. 2017/18:FsUS5.
11 Se bet. 2017/18:FoU5 s. 13 f.
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heten skulle ges inriktningsritt.'”” Av de remissvar som inkom kan
det nimnas att bland annat Férsvarets radioanstalt!® , Forsvarsmakten'*
och Statens inspektion f6r férsvarsunderrittelseverksamheten® av-
styrkte forslaget om att ge den nya myndigheten inriktningsritt.

Utredningen har med utgdngspunkt i vad som redogjorts f6r ovan
valt att — utdver ISP och MPF — nirmare utreda behoven av inrikt-
ningsritt f6r MSB och Tullverket. Mot bakgrund av att FMV och FOI
ir myndigheter som fir bedriva férsvarsunderrittelseverksamhet'
men som inte fir inrikta signalspaning har utredningen valt att ocksd
utreda dessa myndigheters behov av inriktningsritt.

MSB har upplyst utredningen om att myndigheten inte anser sig
vara 1 behov av att inrikta signalspaning i férsvarsunderrittelseverk-
samhet. Ovriga myndigheter har samtliga uttryckt att myndigheten
ser ett behov av inriktningsritt.

8.2.2  Kort om myndigheternas uppdrag
Forsvarets materielverk

FMV" ansvarar fo6r upphandling av sddana varor, tjinster och bygg-
entreprenader inom materielférsdrjningsomradet som inte omfattas av
Forsvarsmaktens upphandlingsansvar. Myndigheten ska dven bitrida
Forsvarsmakten 1 planeringen av materiel- och logistikférsérjningen
och med kompetens nir det giller vidmakthallande och upphandling.
Efter sirskilt bemyndigande frin regeringen, ska FMV féretrida staten
vid férhandlingar och ingdende av internationella 6verenskommelser
som avser forsiljning eller uppltelse av materiel och tillhérande tjins-
ter. FMV ir patentorgan fér de myndigheter som hor ull Férsvars-
departementet och handligger irenden som rér immaterialrittsliga
frdgor. FMV ska bedriva exportstddjande verksamhet inom forsvars-
sektorn. Verksamheten ska bidra till forsvarets materielforsorjning

12Se SOU 2020:29 5. 206 f.

13 Forsvarets radioanstalt, Remiss av betinkandet En ny myndighet {6r att stirka det psyko-
logiska férsvaret (SOU 2020:29), 2020-10-29, dnr 3.2:3825/20:2.

14 Forsvarsmakten, Forsvarsmaktens yttrande éver betinkandet En ny myndighet fér att stirka
det psykologiska férsvaret (SOU 2020:29), 2020-10-22, dnr. FM2020-21618:1.

15 Statens inspektion fér férsvarsunderrittelseverksamheten, Betinkandet En ny myndighet
for att stirka det psykologiska férsvaret (SOU 2020:29), 2020-10-15, dnr 51-20200:2.

162 § férordningen (2000:131) om férsvarsunderrittelseverksamhet.

17 Férordningen (2007:854) med instruktion fér Forsvarets materielverk.
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och dess operativa f6rmiga eller 1 dvrigt vara till nytta for svensk
forsvars- och sikerhetspolitik.
FMV bedriver ocksi férsvarsunderrittelseverksamhet.'

Inspektionen for strategiska produkter

ISP" ir forvaltningsmyndighet f6r drenden och tillsyn enligt lagen
(1992:1300) om krigsmateriel samt lagen (2000:1064) om kontroll av
produkter med dubbla anvindningsomriden och av tekniskt bistind.
Myndigheten ir vidare nationell myndighet med de uppgifter som f6l-
jer av lagen (1994:118) om inspektioner enligt Férenta nationernas
konvention om férbud mot kemiska vapen och anslutande férordning
(1997:121). ISP ska hantera riktade sanktioner enligt de férordningar
om sanktioner som beslutas av Europeiska unionen, efter beslut av
regeringen med anledning av sddana férordningar eller enligt fore-
skrifter som regeringen beslutar med stéd av lagen (1996:95) om
vissa internationella sanktioner. ISP ir Sveriges kontaktpunkt enligt
Europaparlamentets och rddets forordning (EU) 2019/452 av den
19 mars 2019 om upprittande av en ram for granskning av utlindska
direktinvesteringar 1 unionen. Sedan den 1 december 2023 ir ISP
granskningsmyndighet enligt lagen (2023:560) om granskning av ut-
lindska direktinvesteringar. ISP ska enligt lagen granska utlindska
direktinvesteringar och kan, om det dr nodvindigt, f6rbjuda dem.

Myndigheten f6r psykologiskt forsvar

MPF?* inrittades den 1 januari 2022. Vissa av myndighetens uppgifter
utfordes tidigare av MSB. MPF ska i fredstid och vid hojd beredskap
leda arbetet med att samordna och utveckla myndigheters och andra
aktorers verksamhet inom Sveriges psykologiska forsvar, limna stod
till sddan verksamhet, och bidra till att stirka befolkningens mot-
stindskraft. Myndigheten ska sirskilt bland annat identifiera, analy-
sera och kunna limna st6d 1 bemétandet av otillbérlig informations-
paverkan och annan vilseledande information som riktas mot Sverige
eller svenska intressen samt sprida kunskap och bidra till befolk-

18 2 § férordningen om férsvarsunderrittelseverksamhet.
19 Forordningen (2010:1101) med instruktion fér Inspektionen fér strategiska produkter.
20 Forordningen (2021:936) med instruktion f6r Myndigheten for psykologiskt férsvar.
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ningens och berérda aktorers beredskap i frdga om psykologiskt fér-
svar. Myndigheten ska bist regeringen med underlag fér utvecklingen
av det psykologiska forsvaret 1 fredstid. Myndigheten ska utan dréjs-
mél till regeringen rapportera uppgifter om otillbérlig informations-
paverkan och annan spridning av vilseledande information som kan
ha betydelse for Sveriges sikerhet eller som av nigon annan anledning
bor komma till regeringens kinnedom. Om Sverige ir i krig eller krigs-
fara ska myndigheten dessutom kunna stédja regeringen och féresld
dtgirder inom sitt verksamhetsomrdde som har tll syfte att minska
en potentiell angripares férmaga och intention till angrepp.

Totalforsvarets forskningsinstitut

FOT* har till uppgift att bedriva forskning, metod- och teknikut-
veckling samt utredningsarbete for totalforsvaret och till stéd f6r ned-
rustning, icke-spridning och internationell sikerhet. FOI:s uppgift
att bedriva forsvarsunderrittelseverksamhet ska fullgéras genom ana-
lyser av information som inhimtats frin offentliga informations-
killor eller som limnats av uppdragsgivare.

Tullverket

Tullverket® har till uppgift att faststilla och ta ut tullar, skatter och av-
gifter s att en riktig uppbérd kan sikerstillas. Tullverket ska vidare
dvervaka och kontrollera trafiken till och frin Sverige s3 att bestim-
melser om in- och utférsel av varor {6ljs samt férebygga och mot-
verka brottslighet i samband med in- och utférsel av varor. I friga om
brott mot bestimmelser om in- och utférsel av varor ska Tullverket
bedriva viss utrednings- och 3klagarverksamhet. Tullverket ska delta
1 det myndighetsgemensamma arbetet mot den grova och organise-
rade brottsligheten.

2! Férordningen (2007:861) med instruktion f6r Totalférsvarets forskningsinstitut.
22 Forordningen (2016:1332) med instruktion fér Tullverket.
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8.3 Overvaganden och férslag
8.3.1 Vissa utgangspunkter for utredningens bedomning

Signalspaning i férsvarsunderrittelseverksamhet dr en mycket kinslig
verksamhet som omgirdas av stark sekretess. Manga uppgifter ir kvali-
ficerat hemliga. Signalspaning ir vidare en inhimtningsmetod som
medfor intring 1 den personliga integriteten. En central utgdngspunkt
mot bakgrund av detta dr att det miste finnas ett reellt behov av sig-
nalunderrittelser hos en myndighet som ska inrikta signalspaning i
forsvarsunderrittelseverksamhet. Behovet ska inte kunna tillgodoses
pa ndgot annat mindre ingripande sitt, exempelvis inhimtning genom
andra killor eller genom att myndigheten i egenskap av berérd myn-
dighet far ta del av underrittelser frin Forsvarets radioanstalt enligt
8 § signalspaningslagen. Av utredningens direktiv framgir ocks3 att
utredningen vid beddmningen om inriktningsritten bor ges tll fler
in dem som nu har sddan ritt ska ta hinsyn till om myndigheten kan
fa sitt behov av underrittelser tillgodosett pd annat sitt.

Frigan om vilka myndigheter som ska f3 inrikta signalspaning i
forsvarsunderrittelseverksamhet har, som framgér ovan, priglats av
en restriktiv hdllning. Enligt utredningen finns det med hinsyn till
den mycket kinsliga verksamhet som Férsvarets radioanstalt bedriver
skil att fortsatt tillimpa en restriktiv hillning. Ju fler inriktande myn-
digheter, desto storre spridning riskerar inhimtade uppgifter att fa.
Detta giller sdvil f6r uppgifter som har biring pa Sveriges sikerhet,
som for uppgifter som ror den personliga integriteten.

Ytterligare en omstindighet som méste beaktas dr att en myndig-
hets behov ska falla inom ramen f6r indamaélen for signalspaning for
forsvarsunderrittelseverksamhet. Enligt 1 § lagen om férsvarsunder-
rittelseverksamhet fir foérsvarsunderrittelseverksamhet bedrivas 1
syfte att stodja svensk utrikes-, sikerhets- och férsvarspolitik samt i
ovrigt f6r att kartligga yttre hot mot landet. Verksamheten far vidare
endast avse utlindska férhillanden. Regeringens inriktning ramar i
sin tur in férsvarsunderrittelseverksamheten. De inriktande myndig-
heterna anger sin inriktning inom ramen for regeringens. En inrik-
tande myndighet kan siledes inte gi utanfor de ramar som regeringen
satt upp. Bestimmelserna i signalspaningslagen innebir ocksd en av-
grinsning. Bland annat far signalspaning i férsvarsunderrittelseverk-
samhet endast bedrivas for att kartligga de sirskilda foreteelser som
anges 1 1 § andra stycket signalspaningslagen. Signaler fir som huvud-
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regel inte inhdmtas mellan en mottagare och avsindare som bida be-
finner sig 1 Sverige. Dirutdver krivs tillstdnd for att signalspaning
ska i bedrivas. En forutsittning f6r tillstdnd dr bland annat att syftet
med inhimtningen inte kan tillgodoses p4 ett mindre ingripande sitt.
Andra, mindre ingripande dtgirder maste siledes vara uteslutna foér
att signalspaning ska f3 anvindas.

En annan aspekt som bor beaktas ir att signalspaning i férsvars-
underrittelseverksamhet 1 stor utstrickning anvinds fér att uppticka
okinda hot och féreteelser. Det dr aktérer som kommunicerar med
varandra som signalspaningen riktas mot, men det ir normalt sett in-
formationen i sig — och inte den aktdr som for stunden hanterar eller
férmedlar information — som ir det centrala. Signalspaning fir inte
heller inriktas mot endast en viss fysisk person. Signalspaning skiljer
sig sdledes frin tvingsmedelsanvindning i brottsutredande verksam-
het dir syftet dr att sikra bevisning mot en skiligen brottsmisstinkt
person eller inhimta uppgifter som pd annat sitt for brottsutred-
ningen framdt. Det kan i sammanhanget pipekas att uppgifter i under-
rittelser som Forsvarets radioanstalt rapporterat till en annan myn-
dighet i enlighet med lagen om forsvarsunderrittelseverksamhet inte
far anvindas for att utreda brott (1 § lagen [2019:547] om férbud mot
anvindning av vissa uppgifter for att utreda brott).

Avslutningsvis finns det skil att beakta att Forsvarets radioanstalts
signalspaningsverksamhet ir en begrinsad resurs. Med fler inriktande
myndigheter kan Forsvarets radioanstalt behdva gora prioriteringar
mellan olika uppdrag och uppdragsgivare i en dn hégre utstrickning
in vad som redan sker. En konsekvens som kan f6lja pé fler inriktande
myndigheter ir siledes olika former av undantringningseffekter som
kan komma att drabba de i dag inriktande myndigheterna negativt.
Aven detta talar for en fortsatt restriktiv hillning i friga om att ge
fler myndigheter inriktningsritt.

8.3.2  En fordjupad dialog

Bedomning: En férdjupad dialog med Férsvarets radioanstalt boér
1 tillricklig utstrickning kunna tillgodose Forsvarets materielverks,
Myndigheten for psykologiskt forsvars, Totalforsvarets forsknings-
instituts och Tullverkets behov av underrittelser. De bor dirfor
inte ges ritt att inrikta signalspaning i férsvarsunderrittelseverk-
samhet.
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Skilen {6r utredningens bedomning

Utredningens bedomning ir att fortsatt restriktivitet ska gilla i friga
om inriktningsritten. Utredningen ska vidare enligt direktiven bland
annat ta hinsyn till om myndigheten kan {4 sitt behov av underrittelser
tillgodosett pd annat sitt in genom att myndigheten ges inriktnings-
ritt. I ett forsta skede anser utredningen, mot denna bakgrund, att
det dr limpligt att bedoma om de aktuella myndigheternas underrit-
telsebehov kan tillgodoses pd ndgot annat sitt in genom inriktning
av signalspaning 1 forsvarsunderrittelseverksamhet.

FMV, FOI, ISP, MPF och Tullverket har samtliga f6r utredningen
beskrivit att de ser ett behov av inriktningsritt f6r att tillgodose sina
underrittelsebehov. Gemensamt f6r de flesta av dessa myndigheter
ir att de beskriver att de har behov av information av viss karaktir
eller pd en viss detaljnivd som de upplever att de inte har tillging till
1 dag. Det kan exempelvis vara friga om uppgifter som endast ir intres-
santa for en viss myndighets verksamhet och som pd grund av dess
detaljnivd inte nirmare redogors f6r 1 en underrittelserapport, som
kan ha flera myndigheter som mottagare. Som utredningen uppfattar
det dr det myndigheternas férhoppning att de genom att {4 inrikta
signalspaning i forsvarsunderrittelseverksamhet ska kunna f3 de mer
detaljerade uppgifter som de efterfrigar. Just mojligheten att £ mer
detaljerad och spetsigare information uppfattar utredningen ir en be-
tydande faktor till sirskilt varfér FMV, FOI, MPF och Tullverket
bedémer sig ha behov av att inrikta signalspaning 1 férsvarsunder-
rittelseverksamhet.

Av 2 §lagen om forsvarsunderrittelseverksamhet framgar att f6r-
svarsunderrittelseverksamhet fullgérs genom inhimtning, bearbet-
ning och analys samt att underrittelser ska rapporteras till berérda
myndigheter. Delgivning av underrittelser ir siledes en process som
kommer efter inhimtning, bearbetning och analys. Vad som ir en
underrittelse har till viss del beskrivits i férarbetena. Rent rdmaterial
ir inte en underrittelse utan att ha genomggtt den resterande delen av
processen, dvs. bearbetning och analys. Rapporteringen ska dock inte
1 forsta hand avse den firdiganalyserade bedomningen, utan tyngd-
punkten i det férdjupade analysarbetet bor ligga pd den myndighet
som ir mottagare av underrittelserna. I vilken utstrickning de rappor-
terade underrittelserna till exempel ska innefatta information frin
olika killor méste, enligt regeringen, éverldtas till de myndigheter som
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bedriver forsvarsunderrittelseverksamhet att bedéma med utgdngs-
punkt frdn bland annat killornas karaktir, vad informationen avser,
mottagarens behov och egna analyskapacitet samt med beaktande av
regeringens och myndigheters inriktning. Ndgon nirmare precisering
av begreppet utdver detta fanns det enligt regeringen inte anledning
att gbra.”

Forsvarets radioanstalts rapportering regleras i 8 § signalspanings-
lagen. Forsvarets radioanstalt ska rapportera underrittelser till berérda
myndigheter i enlighet med lagen om férsvarsunderrittelseverksamhet.
Uppgifter om en viss fysisk person fdr dock endast rapporteras avseende
forhdllanden som ir av betydelse ur férsvarsunderrittelsesynpunkt.
Inhimtning av signaler i elektronisk form fir endast ske pd uppdrag
av ndgon av de inriktande myndigheter som anges i 1 och 4 §§ signal-
spaningslagen. Varken lagen om forsvarsunderrittelseverksamhet eller
signalspaningslagen innehéller bestimmelser om vilka myndigheter
som ir berérda myndigheter. Det ir sdledes fler myndigheter in de som
ir inriktande myndigheter som kan delges underrittelserapporter.

FOI, FMV, MPF och Tullverket har uttrycket sig ha behov av mer
detaljerad och spetsigare information in vad de i dag far del av. Enligt
nuvarande reglering fir regeringen, Regeringskansliet, Forsvarsmak-
ten, Sikerhetspolisen och Nationella operativa avdelningen 1 Polis-
myndigheten inrikta signalspaning i férsvarsunderrittelseverksam-
het. Sett till den inhimtning som Férsvarets radioanstalt bedriver pd
uppdrag av de inriktande myndigheterna bedémer utredningen att
FMV, FOI, MPF och Tullverkets behov av underrittelser i betydande
utstrickning bér kunna tillgodoses genom en nirmare och mer fér-
djupad dialog med Férsvarets radioanstalt. Utifrin vad flera myndig-
het upplyst om ir de uppgifter som myndigheterna har ett intresse
av sidana att de inte nédvindigtvis beh6ver inhimtas sirskilt. Som ut-
redningen uppfattar lagstiftningen och dess férarbeten finns det inget
hinder mot att myndigheter, som inte ir inriktande myndigheter, och
Forsvarets radioanstalt har en mer férdjupad dialog 1 friga om sddana
foreteelser som anges 1 1 § andra stycket signalspaningslagen. Inom
ramen for en sddan f6rdjupad dialog skulle siledes Forsvarets radio-
anstalt kunna ge en myndighet mer detaljerade uppgifter i en under-
rittelserapport, under forutsittning att uppgifterna finns i en redan
inhimtad upptagning eller uppteckning. Det ir forst om Forsvarets

2 Se prop. 2006/07:63 s. 54 f.
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radioanstalt miste inhimta signaler 1 elektronisk form for att limna in-
formationen som det krivs en inriktning frin en inriktande myndighet.

Utredningen bedémer att mojligheten till en férdjupad dialog
mellan Férsvarets radioanstalt och de myndigheter som ir rapport-
mottagare 1 stor utstrickning skulle tillgodose de behov som myn-
digheterna uttryckt. En férdjupad dialog ligger, med de begrinsningar
som beskrivits ovan, inom ramen for gillande lagstiftning. Det fram-
stdr mot bakgrund av detta som sivil limpligt som dndamalsenligt
att en fordjupad dialog mellan myndigheterna frimjas i férsta hand.
Sirskilt ocksd med hinsyn till den restriktiva hillning som enligt ut-
redningen alltjimt bor vara gillande 1 friga om inriktande myndig-
heter. Utredningens beddmning ir alltsd att en férdjupad dialog mellan
MPF, FMV, FOI och Tullverket respektive Forsvarets radioanstalt
i stor utstrickning kan férvintas tillgodose deras behov av underrit-
telser. De bor dirfor inte {3 inrikta signalspaning i forsvarsunderrit-
telseverksamhet.

Formerna f6r en férdjupad dialog fir nirmare utformas mellan
myndigheterna och Férsvarets radioanstalt. Det miste beaktas att
dialogen inte fir leda till att signalspaning i férsvarsunderrittelse-
verksamhet inriktas. Den férdjupade dialogen ska sdledes inte kunna
anvindas for att kringgd lagstiftningen som reglerar inriktning av
sddan verksambhet.

8.3.3 Inspektionen for strategiska produkter ges ratt att
inrikta signalspaning i férsvarsunderrattelseverksamhet

Forslag: Inspektionen for strategiska produkter far inrikta signal-
spaning 1 forsvarsunderrittelseverksamhet.

Signalspaning i férsvarsunderrittelseverksamhet fir bedrivas
for att kartligga strategiska forhillanden avseende sidana utlindska
direktinvesteringar som avses i lagen om granskning av utlindska
direktinvesteringar.
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Skilen f6r utredningens forslag

ISP har bland annat till uppgift att vara tillstdnds- och tillsynsmyndig-
het nir det giller krigsmateriel och produkter med dubbla anvindnings-
omriden. Krav pd tillstdind f6r export och annan utlandssamverkan
gillande krigsmateriel ir nodvindigt for att sikerstilla att produkter
som férs ut ur Sverige, och tekniskt bistind som limnas, gir till for
oss acceptabla mottagarlinder.”* Regleringen av export av produkter
med dubbla anvindningsomriden syftar till att férebygga spridning av
massforstorelsevapen och dirigenom bidra till internationell siker-
het. Produkter med dubbla anvindningsomriden ir produkter eller
teknik avsedda fér civilt bruk som dven kan anvindas fér militira dnda-
mél eller for tillverkning av massforstorelsevapen eller dess birare.
Exportkontrollen ir nodvindig for att férhindra att stater eller andra
aktorer, sdsom terroristorganisationer, fir tillgdng till produkterna
och anvinder dessa f6r framstillning, spridning eller anvindning av
massférstorelsevapen.”

Sedan den 1 december 2023 ir ISP granskningsmyndighet enligt
lagen om granskning av utlindska direktinvesteringar. ISP har enligt
lagen till uppgift att efter anmailan eller p4 eget initiativ granska utlind-
ska direktinvesteringar 1 skyddsvird verksamhet och kan, om det ir
nddvindigt, forbjuda dem. Lagen syftar till att hindra utlindska direkt-
investeringar 1 svensk skyddsvird verksamhet som kan inverka skad-
ligt pd Sveriges sikerhet eller pd allmin ordning eller allmin sikerhet
1 Sverige.

Utlindska direktinvesteringar har stor betydelse f6r Sveriges eko-
nomi och konkurrenskraft. Om ett féretag som bedriver verksamhet
av betydelse for nationella sikerhetsintressen képs upp av en utlindsk
aktor, finns det dock risk for att virdefull teknik eller information
dirigenom kommer att kontrolleras av frimmande makt pd ett sitt
som inte dr onskvirt. Detta kan innebira att frimmande makts mili-
tira forméga stirks, vilket i forlingningen kan innebira ett hot mot
Sverige och andra linder. Utlindska direktinvesteringar i svenska fore-
tag kan vidare bland annat innebira att Sverige hamnar i ett beroende-
forhallande till andra linder, sdvil 1 friga om beslutsfattande och poli-

24 Se prop. 2017/18:23 5. 17.
25 Se prop. 2021/22:209 s. 15 f.
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tik som nir det giller kritiska varor eller tjinster som ir viktiga for
samhillets grundliggande funktionalitet och férsvarsférméiga.*

Ndrmare om lagen om granskning av utlindska direktinvesteringar

Lagen om granskning av utlindska direktinvesteringar blir tillimplig
vid investeringar i skyddsvird verksamhet. Vad som avses med skydds-
vird verksamhet och utlindsk direktinvestering i lagen framgir av
3 och 4 §8§.

Den som har for avsikt att investera i skyddsvird verksamhet har
en skyldighet att anmila till granskningsmyndigheten om nigon av
forutsittningarnai7, 9 eller 10 §§ dr uppfyllda. Enligt 12 § kan gransk-
ningsmyndigheten uppritta underlag till en anmilan, om investeraren
inte har gjort nigon anmilan trots anmilningsskyldigheten. En gransk-
ning av en investering 1 skyddsvird verksamhet som inte omfattas av
anmilningsskyldigheten kan vidare inledas p& granskningsmyndig-
hetens initiativ, om det finns anledning att anta att investeringen kan
inverka skadligt pd Sveriges sikerhet eller pd allmin ordning eller all-
min sikerhet 1 Sverige (13 §).

Granskningsmyndigheten ska inom 25 dagar besluta om att an-
tingen limna en anmilan utan 4tgird eller inleda en granskning av
investeringen (14 §). Enligt 15 § ska granskningsmyndigheten, om
en granskning inleds, inom tre minader fatta beslut om att antingen
forbjuda eller godkinna investeringen. Om det finns sirskilda skil,
far granskningsmyndigheten dock meddela beslutet inom sex médna-
der (15 §). For att en investering som omfattas av anmilningsskyl-
digheten ska & genomféras krivs antingen att anmilan om investe-
ringen har limnats utan 3tgird eller att investeringen har godkints
vid en granskning (16 §). 117 och 18 §§ finns bestimmelser om gransk-
ningsmyndighetens prévning.

En anmilan ska, enligt 19 §, limnas utan dtgird om gransknings-
myndigheten beddmer att det inte finns anledning att anta att det ror
sig om en utlindsk direktinvestering som skulle kunna inverka skad-
ligt pd Sveriges sikerhet eller pa allmin ordning eller allmin sikerhet
1 Sverige. En investering ska forbjudas om det dr nédvindigt for att
forebygga skadlig inverkan pd Sveriges sikerhet eller p allmin ord-

26 Se prop. 2022/23:116 s. 18 och Sikerhetspolisens drsbok 2023/2024 s. 34. Se dven SOU 2021:87
5. 225 1.
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ning eller allmin sikerhet 1 Sverige (20 §). Av 21 § framgdr att en in-
vestering som granskats ska godkinnas om det inte finns skil att for-
bjuda den. Ett godkinnande kan dven forenas med villkor. Om ett
sddant villkor inte f6ljs kan granskningsmyndigheten féreligga inve-
steraren att uppfylla villkoret eller f6rbjuda investeringen, om det finns
forutsittningar f6r det (22 §). Granskningsmyndigheten har enligt 23
och 24 §§ ocks? i vissa andra fall méjlighet att utfirda féreligganden.

Granskningsmyndigheten fr, enligt 29 §, 1 samband med sin
granskning eller sin kontroll av efterlevnaden av meddelade villkor be-
gira information frdn kommuner, regioner och statliga myndigheter.
Kommuner och regioner och de statliga myndigheter som regeringen
bestimmer ska limna en uppgift till granskningsmyndigheten om det
behovs for att granskningsmyndigheten ska kunna fullgora sitt upp-
drag enligt denna lag. Regeringen har i 6 § férordningen (2023:624)
om granskning av utlindska direktinvesteringar angett vilka statliga
myndigheter som ir skyldig att limna sidan uppgift.

Enligt 30 § ska granskningsmyndigheten vid sin granskning sam-
verka med de statliga myndigheter som regeringen bestimmer. Reger-
ingen har i 7 § férordningen om granskning av utlindska direktinve-
steringar angett vilka myndigheter det ir.

Enligt vad som nirmare foreskrivs i 31 § far granskningsmyndig-
heten besluta om sanktionsavgift.

I friga om 6verklagande giller att granskningsmyndighetens beslut
om foéreliggande och beslut om sanktionsavgift far 6verklagas till For-
valtningsritten 1 Stockholm. Granskningsmyndighetens beslut om
forbud och beslut om godkinnande med villkor far dverklagas till re-
geringen. Andra beslut fir inte 6verklagas (39 §).

Inspektionen for strategiska produkter bir ges inrikiningsritt

Som papekades i riksdagens tillkinnagivande till regeringen 1 mars 2018
far signalspaning bedrivas i syfte att kartligga utveckling och sprid-
ning av massforstorelsevapen, krigsmateriel och produkter med dubbla
anvindningsomriden, men ISP har inte ritt att inrikta signalspaning
for att uppnd detta syfte. ISP har ett operativt inriktat samarbete pd
handliggarnivd inom gruppen fér ickespridning och exportkontroll
(ISEK). Samarbetet sker genom regelbundna méten mellan ISP och
Forsvarets radioanstalt, Forsvarsmakten genom Militira underrit-
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telse- och sikerhetstjinsten, Sikerhetspolisen, FOI och Tullverket.”

Genom detta samarbete bor, enligt utredningens bedémning, ISP:s
underrittelsebehov pd omridet till stor del kunna tillgodoses.

ISP har dock fler uppgifter. Uppgiften att granska utlindska direkt-
investeringar fyller en viktig funktion fér att bland annat behilla
Sveriges oberoende och skydda Sveriges sikerhet. Det r en uppgift
som inte direkt kan sigas ha ndgon motsvarighet i de nuvarande inrik-
tande myndigheternas inriktningar till Férsvarets radioanstalt. En sidan
fordjupad dialog som utredningen beskriver i avsnitt 8.3.2 skulle
dirfor inte kunna tillgodose underrittelsebehovet 1 tillricklig utstrick-
ning. Detta tillsammans med den viktiga funktion som gransknings-
systemet innebir f6r att skydda Sveriges sikerhet talar for att ISP ska
ges ritt att inrikta signalspaning 1 forsvarsunderrittelseverksamhet.

ISP har i sin granskning enligt lagen om granskning av utlindska
direktinvesteringar vissa sirskilda tidsfrister att férhélla sig till bide
1 frdga om att fatta beslut om att inleda en granskning och att fatta
beslut om att forbjuda eller godkinna en investering. Detta skiljer sig
frin Forsvarets radioanstalts signalspaningsverksamhet i det avseen-
det att verksamheten bedrivs med l8nga ledtider i syfte att uppticka
innu okinda hotaktorer, foreteelser och uppgifter av relevans om
dessa. Med hinsyn till de tidsfrister som ISP har att tillimpa skulle
detta kunna innebira att signalspaning dr en mindre vil limpad metod
for ate tillgodose ISP:s underrittelsebehov f6r drendehanteringen. En-
ligt utredningens bedémning framstér signalspaning i férsvarsunder-
rittelseverksamhet mer limpad for att kartligga strategiska foérhal-
landen in for ett enskilt drende.

I friga om ISP:s drendehantering miste ocksa beaktas att Férsva-
rets radioanstalts rapportering ir underrittelseinformation. Det bor
siledes som regel, enligt utredningens bedémning, inte vara méjligt
att anvinda informationen som underlag f6r beslut i ett enskilt drende.
I jimforelse ir brottsbekimpande myndigheter férbjudna att anvinda
uppgifter fran Forsvarets radioanstalt i en férundersokning. Detta talar
ocksd emot signalspaning i férsvarsunderrittelseverksamhet som
metod for att tillgodose ISP:s underrittelsebehov i ett enskilt drende.

Det finns siledes vissa omstindigheter som talar emot att ge ISP
inriktningsritt. De dr huvudsakligen hinforliga till ISP:s eventuella
anvindning av uppgifter frin Forsvarets radioanstalt i sin prévning
av enskilda drenden enligt lagen. Ndgot annat har dock inte fram-

7 Se skr. 2022/23:114 5. 96.
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kommit dn att signalspaning i férsvarsunderrittelseverksamhet emel-
lertid bér kunna anvindas for strategisk kartliggning kring forete-
elser som kan vara av betydelse f6r ISP:s granskning av utlindska
direktinvesteringar. Enligt utredningens bedémning fyller ISP:s upp-
gifter mycket viktiga funktioner fér att bland annat skydda Sveriges
sikerhet. Betydelsen av dessa kan inte antas minska 6ver tid. Efter en
sammantagen beddmning féresldr utredningen att ISP ska {3 inrikta
signalspaning 1 férsvarsunderrittelseverksamhet. Med detta sagt finns
det dock enligt utredningen vissa ytterligare dtgirder, exempelvis 1
friga om ISP:s hantering av rapportering frin Forsvarets radioanstalt,
som behéver vidtas innan ISP kan inrikta signalspaning 1 férsvars-
underrittelseverksamhet.

Behov av en ny dndamadlsbestimmelse

Som utredningen tidigare har berért dr en férutsittning for signal-
spaning i férsvarsunderrittelseverksamhet att det anvinds for att kart-
ligga ndgon av de sirskilda féreteelser som anges i 1 § andra stycket
signalspaningslagen. For att det ska vara mojligt f6r Forsvarets radio-
anstalt att bedriva signalspaning efter inriktning frdn ISP och fér
ISP:s underrittelsebehov miste det siledes finns ndgot eller nigra
foreteelser i nimnda bestimmelse som signalspaning fir bedrivas for.

ISP:s uppgifter i friga utveckling och spridning av massférstorelse-
vapen, krigsmateriel och produkter med dubbla anvindningsomriden
omfattas enligt utredningens bedémning av 1 § andra stycket 4 signal-
spaningslagen. Enligt utredningen finns det dock ingen indamals-
bestimmelse som fullt ut kan tillimpas f6r granskning av utlindska
direktinvesteringar. En sddan bestimmelse méste dirfér enligt utred-
ningens beddmning inféras om signalspaning i férsvarsunderrittelse-
verksamhet ska kunna anvindas for att tillgodose ISP:s underrittelse-
behov i den delen.

Utredningens bedémning ir att signalspaning i forsvarsunderrit-
telseverksamhet i férhdllande till lagen om granskning av utlindska
direktinvesteringar ir bist limpad for kartliggning av foreteelser om
strategiska férhéllanden av betydelse for ISP:s granskningsverksam-
het. Signalspaningens uppgift skulle i sidana fall vara att kartligga
foreteelser pd en strategisk niva for att ge ett 6vergripande underlag.
For sin beddmning 1 ett enskilt drende dr ISP, enligt utredningens
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bedémning, 1 behov av information frin andra killor. Utredningen
foresldr mot denna bakgrund att signalspaning i férsvarsunderrittelse-
verksamhet ska {8 anviindas for att kartligga strategiska férhillanden
avseende sddana utlindska direktinvesteringar som avses i lagen om
granskning av utlindska direktinvesteringar.
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9 Ovriga 6vervaganden och forslag

9.1 En 6vergripande redovisning
av ovrig inhamtning i ans6kan

Forslag: I ansokan om tillstdnd for signalspaning ska, utéver vilken
eller vilka signalbirare avseende signaler i trdd som signalspanings-
myndigheten behéver ha tillgdng till f6r att fullgéra uppdraget, en

overgripande redovisning av vrig inhimtning anges.

Skilen f6r utredningens forslag

All inhimtning av signaler i elektronisk form kriver tillstdnd av For-
svarsunderrittelsedomstolen. Ansékan om tillstdnd f6r signalspaning
ska goras av Forsvarets radioanstalt. I 4 a § lagen (2008:717) om signal-
spaning i forsvarsunderrittelseverksamhet (signalspaningslagen) finns
bestimmelser om vad en ansokan ska innehilla. Av 5 § signalspanings-
lagen framgir kriterierna for att tillstdnd ska f3 limnas.

Vid prévningen av en ansdkan ska domstolen bland annat ta still-
ning till om uppdraget beriknas ge information vars virde ir klart
storre dn det integritetsintrdng som inhimtning 1 enlighet med ansékan
kan innebira (5 § 3 signalspaningslagen). Detta férutsitter att dom-
stolen pd ett 6vergripande plan fir information om all den inhimtning
som kan komma att bli aktuell under tillstindets giltighetstid. Enligt
4 a § 2 signalspaningslagen ir redovisningen av sjilva inhimtningen
emellertid begrinsad till inhdmtning i trdd. Det bor enligt utredningen
uttryckligen framgd av lagtexten att annan inhimtning ska redovisas
pa ett 6vergripande plan i ansdkan. Utredningen foresldr dirfor att en
bestimmelse med sddan innebérd infors 1 4 a § signalspaningslagen.
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9.2 Ett fortydligande av tillamplig bestimmelse

Forslag: Av 5 a § lagen om signalspaning i férsvarsunderrittelse-
verksamhet ska framg2 att vid utformningen av ansékan enligt be-
stimmelsen giller 4 a § nimnda lag i tillimpliga delar.

Skilen f6r utredningens forslag

I5b § tredje stycket signalspaningslagen finns en méjlighet f6r For-
svarets radioanstalt att anséka om ett sirskilt tillstind inom ramen fér
ett redan tillstdndsprévat inhimtningsuppdrag om det uppstir behov
av tillgdng till ytterligare signalbirare eller anvindning av andra till-
stdndspliktiga sokbegrepp. Av bestimmelsen framgar att vid utform-
ningen av ansdkan och vid prévningen av den giller 4 och 5 §§ signal-
spaningslagen i tillimpliga delar. Hinvisningen till 4 § framstir enligt
utredningen som felaktig d4 nimnda paragraf innehiller bestimmelser
om inriktning. Enligt utredningen torde hinvisning ritteligen goras till
4 a § signalspaningslagen, som reglerar vad en anstkan ska innehélla.
Utredningen noterar ocksd att det i férfattningskommentaren anges
att 4 a § signalspaningslagen ska gilla i tillimpliga delar.! Utredningen
foresldr dirfor att bestimmelsen dndras pd sddant sitt att hinvisning
gors till 4 a § signalspaningslagen.

9.3 Underrattelseskyldigheten till enskild upphavs

Forslag: Underrittelseskyldigheten i signalspaningslagen upphivs.

Skilen f6r utredningens forslag
Nuvarande reglering

Om det vid signalspaning har anvints s6kbegrepp som ir direkt hin-
forliga till en viss fysisk person ska personen underrittas om detta.
En underrittelse ska limnas s snart det kan ske utan men for forsvars-
underrittelseverksamheten, dock senast en minad efter att det inhimt-

!'Se prop. 2008/09:201 s. 112.
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ningsuppdrag som féranlett inhimtningen avslutades. En underrittelse
far dock skjutas upp om sekretess hindrar att underrittelse limnas.
Har det pd grund av sekretess inte kunnat limnas ndgon underrittelse
inom ett &r frin det att inhimtningsuppdraget avslutades, behover
nigon underrittelse inte limnas. Underrittelse ska inte heller limnas
om inhimtningen uteslutande avser frimmande makts férhdllanden
eller férhillanden mellan frimmande makter (11 a och 11 b §§ signal-
spaningslagen).

Underrittelseskyldigheten aktualiseras i de situationer d& det vid
signalspaning har anvints sékbegrepp som ir direkt hinforliga till en
fysisk person. Syftet med bestimmelsen ir att denna person ska f&
mojlighet att bedéma vilket integritetsintrdng som han eller hon har
varit féremal for och att reagera mot vad han eller hon kan anse vara
en rittsstridig dtgird.” Inférandet av en underrittelseskyldighet var en
av punkterna 1 den politiska 6verenskommelsen som triffades mellan
regeringspartierna i september 2008. > Bestimmelserna tridde i kraft
den 1 december 2009.

Signalspaningskommittén om underrittelseskyldigheten
i signalspaningslagen

Signalspaningskommittén tillsattes av regeringen i februari 2009 for
att tillgodose vad riksdagen anfért i samband med slutbehandlingen
av propositionen En anpassad férsvarsunderrittelseverksamhet
(prop. 2006/07:63) om att en kommitté skulle f6lja Forsvarets radio-
anstalt frin ett integritetsskyddsperspektiv.* Signalspaningskommittén
redovisade sitt uppdrag i betinkandet Uppfoljning av signalspanings-
lagen (SOU 2011:13).

I friga om underrittelseskyldigheten i signalspaningslagen ansig
Signalspaningskommittén att den inte var indamdlsenlig. Enligt Sig-
nalspaningskommittén far underrittelseskyldigheten inte ndgon prak-
tisk funktion som rittssikerhetsgaranti eller som ett skydd for enskil-
das integritet eftersom verksamheten vid Forsvarets radioanstalt ir
omgirdad av omfattande sekretess. Signalspaningskommittén konsta-
terade ocksd att ndgon underrittelse vid utgdngen av 2010 inte hade
limnats, och att det finns anledning att tro att ndgon underrittelse

2 Jfr prop. 2008/09:201 s. 86.
* Se prop. 2008/09:201 s. 86.
* Prop. 2006/07:63, bet. 2007/08:F5U15, rskr. 2007/08:266.
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aldrig kommer att limnas. Ett viktigare instrument enligt kommittén dr
den kontroll pd begiran av enskild som ska utféras enligt 10 a § signal-
spaningslagen.’

Europadomstolen om underrittelseskyldigheten i signalspaningslagen

Den europeiska domstolen fér de minskliga rittigheterna i stor sam-
mansittning (Europadomstolen) prévade i mélet Centrum {6r rittvisa
mot Sverige® regleringen om och tillimpningen av signalspaningslagen.
I avgorandet uttalade sig domstolen bland annat om underrittelse-
skyldigheten.”

Enligt artikel 13 i1 den europeiska konventionen om skydd fér de
minskliga rittigheterna och de grundliggande friheterna (Europakon-
ventionen) ska stater ge enskilda, vars fri- och rittigheter krinkts, till-
ging till effektiva rittsmedel. Europadomstolen konstaterade i Cen-
trum fér rittvisa mot Sverige att 1 tidigare praxis har efterfoljande
notifieringar till enskilda i friga om hemliga tvingsmedel ansetts vara
en relevant faktor vid beddmningen av hur effektiva rittsmedlen ir.
S&dana notifieringar har dock inte ansetts nédvindiga om de natio-
nella rittsmedlen ir tillgingliga for alla, dvs. tillgdngen till rittsmed-
len ir oberoende av om en enskild underrittats eller inte.® Inom ramen
for signalspaning kan ett rittsmedel som inte ir beroende av notifi-
ering till enskild vara ett effektiv sddant och, beroende pd omstindig-
heterna, till och med erbjuda bittre garantier f6r ett korrekt forfa-
rande, in ett system som baseras pé notifiering.” Europadomstolen
konstaterade att sdvil sekretess som att det kan vara svirt att identi-
fiera var enskilda utanfér statens eget territorium befinner sig kan
medfora att notifiering till enskilda vid signalspaning saknar eller fir
mycket liten praktisk effekt."

Europadomstolen konstaterade att pd grund av sekretess har ndgon
underrittelse enligt signalspaningslagen aldrig skickats till ndgon en-

5Se SOU 2011:13 5. 77 f.

¢ Centrum fér rittvisa mot Sverige, nr 35252/08, dom den 25 maj 2021.

7 Utredningens delbetinkande Signalspaning i férsvarsunderrittelseverksamhet — frigor med
anledning av Europadomstolens dom (SOU 2023:51) innehdller en lingre redogdrelse av
Europadomstolens avgérande, se s. 51-65.

8 Se Centrum for réttvisa mot Sverige § 271.

% Se Centrum for rittvisa mot Sverige § 272. Jfr dven Den europeiska kommissionen fér demo-
krati genom lag, (Venedigkommissionen), Report on the Democratic Oversight of Signals Intelli-
gence Agencies, CDL-AD (2015)011, s. 35.

19Se Centrum for rittvisa mot Sverige § 272.
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skild." Domstolen konstaterade ocks att dven om det skulle vara tek-
niskt mojligt att genomfoéra en sidan underrittelse, skulle det kunna
f3 oférutsebara och lingtgdende konsekvenser.”” Med hinvisning till
tidigare uttalanden konstaterade Europadomstolen att dven ett ritts-
medel som inte bygger p notifiering kan anses vara effektivt sddant.
Europadomstolen godtog siledes den svenska ordningen, men beto-
nade samtidigt att avsaknaden av en fungerande notifieringsmekanism
méste vigas mot effektiviteten av de rittsmedel som finns tillging-
liga for den enskilde.”

Underrittelseskyldigheten bor upphivas

Forsvarets radioanstalt har sedan bestimmelsen inférdes, pd grund
av sekretess, aldrig limnat nigon underrittelse till en enskild enligt
11 a § signalspaningslagen. Utredningen har svirt att se att ndgon under-
rittelse enligt bestimmelserna i signalspaningslagen kommer att lim-
nas 1 framtiden. Underrittelseskyldigheten fyller siledes inte nigon
praktisk funktion som rittssikerhetsgaranti eller som ett skydd f6r en-
skildas integritet. Som Europadomstolen anférde i avgrandet Cent-
rum for rittvisa mot Sverige ir en sddan underrittelseskyldighet inte
nodvindig for att en enskild ska anses ha tillging till ect effektivt ritts-
medel, s linge rittsmedlen ir tillgingliga f6r envar. Den utrednings-
skyldighet som erbjuds en enskild enligt 10 a § signalspaningslagen
ir tillginglig for sdvil fysiska som juridiska personer och oberoende
av hemvist eller medborgarskap. Det finns sdledes inga begrinsningar
1 friga om vem som kan begira kontroll enligt bestimmelsen. Kontroll
enligt 10 a § signalspaningslagen innebir en granskningsmajlighet frin
ett fristdende och sjilvstindigt organ. Organet kan {3 tillgdng till mate-
rial som den enskilde pd grund av sekretess inte kan ta del av. Det
finns dirigenom storre mojligheter att bedéma och &tgirda
eventuella integritetsintrdng och dirmed goda férutsittningar att
tillvarata den enskildes intressen. Med hinsyn iven till att ett nytt
sirskilt beslutandeorgan frdn och med den 1 januari 2025 ska prova
begiran fir, enligt utredningens mening, enskilda anses ha tillgdng
till ett effektivt rittsmedel."* I sammanhanget kan tilliggas att reger-

W Se Centrum fér réttvisa mot Sverige § 354.
12 Se Centrum for réttvisa mot Sverige § 355.
13 Se Centrum for réttvisa mot Sverige § 355.
14 Se 10 a § signalspaningslagen 1 dess lydelse enligt SES 2024:425.
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ingen féreslog utredningsskyldigheten 1 10 a § signalspaningslagen mot
bakgrund av att en underrittelseskyldighet, med hinsyn till bland
annat sekretess, beddmdes som otillricklig for att enskilda ska kunna
tillvarata sin ritt."”

Sammanfattningsvis beddmer utredningen att underrittelseskyl-
digheten 111 a § signalspaningslagen inte fyller nigon praktisk funk-
tion som rittssikerhetsgaranti. Den saknar dirvid ocks3 i praktiken
betydelse ur ett integritetsskyddsperspektiv. Av Europadomstolens
avgorande 1 Centrum for rittvisa mot Sverige framgr att en sddan
underrittelseskyldighet inte heller i sig ir nddvindig for att den en-
skilde ska anses ha tillgdng till ett effektivt rittsmedel. Utredningens
bedémning ir att den kontroll pd begiran av enskilda som erbjuds
enligt 10 a § signalspaningslagen ir ett mycket bittre verktyg for att
virna enskildas integritetsintressen. Mot denna bakgrund anser utred-
ningen att bestimmelserna om underrittelseskyldighet 1 11 a och
11 b §§ signalspaningslagen bor upphivas.

Avslutningsvis finns det skil att nimna den enskildes ritt till per-
sonrelaterade information som regleras i 5 kap. 2 § lagen (2021:1172)
om behandling av personuppgifter vid Forsvarets radioanstalt (FRA-
PulL). Enligt bestimmelsen har en enskild, efter ansékan, ritt till viss
personrelaterad information, som dock inte beh&ver limnas om sek-
retess hindrar det. Sddant registerutdrag har svitt framkommit, pd
grund av sekretess, aldrig limnats. Det finns sdledes vissa likheter
med underrittelseskyldigheten 1 signalspaningslagen. En motsvarande
bestimmelse fanns 1 lagen (2007:259) om behandling av personupp-
gifter 1 Forsvarets radioanstalts forsvarsunderrittelse- och utvecklings-
verksamhet. Lagen upphivdes 1 samband med att FRA-PuL tridde
1 kraft den 1 januari 2022. Regeringen ansdg i forarbetena till FRA-
PuL att ritten till information som den enskilde har, enligt den d&
gillande lagstiftningen, inte bér utgd.'® Frigan behandlades ocks3 i
forarbeten till lagen om behandling av personuppgifter i Forsvarets
radioanstalts férsvarsunderrittelse- och utvecklingsverksamhet. Reger-
ingen uttalade d& att ritten att f3 registerutdrag pd begiran ir en
grundliggande princip som varit styrande f6r dataskyddslagstiftningen
alltsedan 1973 &rs datalag antogs. Det ir dven vid personuppgiftsbe-
handling i Férsvarets radioanstalts forsvarsunderrittelse- och utveck-
lingsverksamhet angeliget att varje registrerad har ritt att efter begiran

15 Se prop. 2008/09:201 5. 91 f.
16 Se prop. 2020/21 :224 5. 135.
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fa viss information fr&n myndigheterna. Det fanns, enligt regeringen,
inte nigra tungt vigande skil att gora avsteg frén principen."” Mot
denna bakgrund anser utredningen att det saknas skil att féresld att
bestimmelser om den enskildes ritt till personrelaterad information
ska upphivas.

9.4 Forsvarsunderrdttelsedomstolen

Forsvarsunderrittelsedomstolen prévar frigor om tillstind till signal-
spaning enligt signalspaningslagen. Bestimmelser om domstolen finns
1lagen (2009:966) om Forsvarsunderrittelsedomstol och 1 férordningen
(2009:968) med instruktion f6r Forsvarsunderrittelsedomstolen. En
nirmare redogorelse for regleringen finns 1 avsnitt 3.3.3.

94.1 Forordnandetid for vice ordforande
och de sédrskilda ledamoéterna

Forslag: Vice ordférande och sirskilda ledaméter férordnas av
regeringen for hogst fyra &r 1 sinder.

Skilen f6r utredningens forslag

Forsvarsunderrittelsedomstolen bestdr av en ordférande, en eller hogst
tvd vice ordférande samt minst tvd och hogst sex sirskilda ledaméter.
Ordféranden och vice ordférandena ska vara lagfarna med erfarenhet
av tjinstgoring som domare. De sirskilda ledaméterna ska ha sirskild
kunskap om férhillanden av betydelse for domstolens verksamhet.
Ordféranden anstills av regeringen som ordinarie domare 1 domstolen.
Vice ordférandena och de sirskilda ledaméterna férordnas av reger-
ingen for fyra dr (2 och 3 §§ lagen om Férsvarsunderrittelsedomstol).
Det ir sledes endast ordféranden som ir fast anstilld 1 Forsvars-
underrittelsedomstolen. Vice ordférande och de sirskilda ledaméterna
utfér uppdraget som ett sidouppdrag. Férordnandetiden om fyra ar
bestimdes med hinsyn till att det, inte minst ur sekretessynpunkt,
bedémdes finns behov av att f3 kontinuitet i domstolens verksamhet.*

17Se prop. 2006/07:46 s. 88.
18 Se prop. 2008/09:201 s. 68 {.
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Forsvarets radioanstalt fir endast bedriva signalspaning efter till-
stdnd av Forsvarsunderrittelsedomstolen. Det ir siledes av vikt att
det finns ledaméter att tillgd som kan préva Forsvarets radioanstalts
ansékningar. Det dr med hinsyn till de ml Forsvarsunderrittelse-
domstolen provar ett begrinsat antal personer i1 Sverige som kan vara
aktuella for uppdraget som sirskild ledamot.

For att sikerstilla att Forsvarsunderrittelsedomstolen ocksi fort-
sittningsvis kan utfora sitt uppdrag pd ett andamalsenligt och effek-
vt sitt finns det enligt utredningen skil att verviga om atgirder bor
vidtas for att trygga domstolens tillgdng till ledaméter.

Ett alternativ som skulle kunna évervigas ir att utdka antalet leda-
moter. Detta alternativ framstdr dock inte som limpligt med hinsyn
till att den verksamhet som Forsvarsunderrittelsedomstolen bedriver
innehiller hemliga och kinsliga uppgifter. Fler personer in nédvin-
digt bor inte f insyn 1 verksamheten. Utredningen anser dirfér inte
att antalet ledaméter bor utdkas.

Ett annat alternativ dr att mojliggora en flexibel férordnandetid.
Sirskilt i sidana fall dir en vice ordférande eller sirskild ledamot ska
férordnas pd nytt och pd grund av till exempel alder eller stundande
pensionsavging har 6nskemdl om en kortare férordnandetid skulle en
kortare tid dn fyra ir kunna 6vervigas. En mer flexibel férordnan-
detid skulle d& mojliggéra en bibehéllen kontinuitet i domstolen om
alternativet 1 stillet ir att den tidigare férordnade ledamoten avstr
fran ett nytt forordnande.

Mot bakgrund av detta foreslar utredningen att férordnandetiden
for vice ordférande och sirskilda ledaméter dndras frén fyra &r till
hégst fyra dr. Behovet av kontinuitet, inte minst av sekretesskil, bor
enligt utredningens mening alltjimt vara av stor vikt vid bestimmande
av tiden for forordnandet. Utgdngspunkten bor dirfér fortsatt vara
att vice ordférande och sirskilda ledaméter, 1 likhet med nuvarande
reglering, férordnas for fyra &r. Utredningens forslag innebir dock att
det finns mojlighet att ta hinsyn till en ledamots behov i det enskilda
fallet och i vissa sirskilda fall férordna for en kortare tid. S skulle till
exempel kunna vara fallet om en tidigare ledamot ska férordnas pd
nytt och pa grund av till exempel dlder eller stundande pensionsavging
sjalv har 6nskem3l om en kortare férordnandetid. I en sidan situation
bor det ur sekretessynpunkt vara oproblematiskt att férordna leda-
moten for en kortare period dn fyra &r.
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9.4.2 Forordna och utse integritetsskyddsombud

Forslag: Integritetsskyddsombud férordnas av regeringen fér hogst
fyra 4r i sinder. Bestimmelsen om att utse ytterligare integritets-
skyddsombud inom tidsperioden upphivs.

Bestimmelsen om nir ett integritetskyddsombud ska utses
indras for att bittre motsvara férutsittningarna f6r Férsvarsunder-
rittelsedomstolens verksamhet.

Skilen f6r utredningens forslag
Forordnande av integritetsskyddsombud

Av 6 § forsta stycket lagen om Forsvarsunderrittelsesdomstol framgér
att regeringen for minst fyra r i sinder férordnar personer som kan
tjdnstgdra som integritetsskyddsombud. Under fyradrsperioden far
vid behov ytterligare personer férordnas for dterstdende del av peri-
oden. Som tidigare nimnts har systemet med integritetsskyddsombud
utformats enligt systemet med offentligt ombud 1 irenden om vissa
hemliga tvingsmedel i allmin domstol."” En motsvarande bestimmelse
om férordnande av offentliga ombud i sidana drenden finns i 27 kap.
27 § rittegdngsbalken. Av f6rarbetena till denna bestimmelse fram-
gér att systemet har utformats for att de offentliga ombuden ska vara
oavhingiga. Utformningen av bestimmelsen foljde pd att Lagridet
riktade kritik mot lagrddsremissens forslag 1 denna del och syftade
till att tydliggora att regeringen inte fritt kan entlediga ett offentligt
ombud.” Genom att regeringen férordnar dem som ska tjinstgéra
som offentligt ombud f6r en viss period och under denna period kan
forordna ytterligare personer for dterstdende del av perioden sd ansig
regeringen att ndgon sirskild foreskrift som gav regeringen mojligt
att entlediga ett offentlig ombud inte behévdes.”

Det har framkommit att integritetsskyddsombuden férordnas av
regeringen for fyra &r i sinder, oavsett nir i tiden de férordnas. Det
forekommer sdledes inte att integritetsskyddsombud férordnas for
dterstende del av en fyradrsperiod, utan tillkommande ombud férord-
nas for en egen fyradrsperiod. Det framstr inte som att ordningen

19 Se prop. 2008/09:201 s. 69 ff.
20 Se prop. 2002/03:74 5. 25 1.
21 Se prop. 2002/03:74 s. 26.
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pd ndgot sitt hindrar integritetsskyddsombudets oberoende. Mot
bakgrund av detta anser utredningen att det saknas behov av att sir-
skilt reglera férordnandet av tillkommande integritetsskyddsombud.
Utredningen foresldr dirfor att 6 § forsta stycket andra meningen
lagen om Forsvarsunderrittelsedomstol upphivs.

Utredningen foresldr ocksg att férordnandetiden dndras s att den
dverensstimmer med vad utredningen foreslir i frdga om domstolens
ledaméter.?? Aven i friga om férordnandetiden for integritetsskydds-
ombud bor fortsatt utgdngspunkten vara att férordnande sker for
fyra 4r.

Utse integritetsskyddsombud

Av 12 § forsta stycket lagen om Forsvarsunderrittelsedomstol foljer
att domstolen ska utse ett integritetsskyddsombud i mélet s3 snart som
mojligt efter att ansékan kommit in. Forsvarets radioanstalt meddelar
alltid domstolen innan en ansékan skickas in. Kansliet pdborjar d&
inbokning av integritetsskyddsombud och sirskilda ledaméter till
sammantridet. Integritetsskyddsombudet férordnas sedan formellt
imilet 1 samband med sammantridet, vilket antecknas 1 akten. Nigra
sirskilda handliggningsitgirder, sdvitt giller integritetsskyddsom-
budet, vidtas inte 1 samband med att ansékan inkommer till domstolen.
Bestimmelsen 1 12 § forsta stycket lagen om Forsvarsunderrittelse-
domstol kan dock enligt ordalydelsen tolkas som att det formella
forordnandet ska ske redan 1 samband med att ansékan kommer in,
dven om integritetsskyddsombudet i praktiken redan har utsetts i
samband med inbokningen till sammantridet.

Det framgdr inte av forarbetena till bestimmelsen varfor lagstif-
taren valt nimnda tidpunkt {6r att utse integritetsskyddsombud. Som
konstaterats ovan har dock systemet med integritetsskyddsombud
utformats enligt bestimmelserna om offentligt ombud i irenden om
vissa hemliga tvingsmedel i allmin domstol.” Utredningen kan ocksd
konstatera att 12 § forsta stycket lagen om Forsvarsunderrittelse-
domstol har likheter med 27 kap. 28 § rittegdngsbalken som reglerar
allmin domstols handliggning i drenden om vissa hemliga tvings-

22 Jfr prop. 2008/09:201 s. 71.
2 Se prop. 2008/09:201 s. 69 ff.
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medel.** Det finns dirfér skil att nirmare redogéra for forarbetena

till 27 kap. 28 § rittegdngsbalken.
Foreskriften om att offentligt ombud ska utses s3 snart som moj-
ligt efter att ansokan kommit in har sin bakgrund i Lagrddets yttrande.

Lagrddsremissens forfattningsforslag till 27 kap. 28 § rittegdngsbalken
hade foljande lydelse:

Nir en ansékan om tvingsmedel som anges 126 § kommit in till ritten,
skall ritten s& snart som m&jligt hilla ett sammantride. Vid sammantridet
skall 8klagaren och ett offentligt ombud nirvara. Ritten skall férordna
det offentliga ombudet i drendet.

Om idrendet ir s& bridskande att ett dréjsmil allvarligt skulle riskera
syftet med tvingsmedlet, f&r dock sammantride hillas och beslut fattas
utan att ett offentligt ombud har varit nirvarande eller annars fitt till-
fille att yttra sig. I sddant fall skall ett offentligt ombud underrittas om
att beslut har fattats och ges tillfille att ta del av drendet.”

Lagridet anférde att ett offentligt ombud snarast borde férordnas
efter ett sddant sammantride som avses i andra stycket och féreslog
att en bestimmelse med sddant innehill skulle tas in 1 andra stycket.*
Regeringen valde, med utgdngspunkt i Lagradets forslag, 1 stillet att
generellt féreskriva att ritten, nir en ansdékan kommit in, s& snart
som mdjligt ska utse ett offentligt ombud i drendet.”

Som utredningen uppfattar det tog Lagridets synpunkter pa ut-
formningen av 27 kap. 28 § rittegdngsbalken sikte pd att det av lagrads-
remissens lagforslag inte framgick att det fanns ett utsett offentligt
ombud i det bridskande foérfarandet. Ett motsvarande bridskande
forfarande dir ssmmantride hdlls utan att integritetsskyddsombudet
nirvarar regleras i 12 § andra stycket lagen om Forsvarsunderrittelse-
domstol. Av forarbetena framgdr att ett integritetsskyddsombud i
sddana fall ska ha ritt att ta del av handlingar i efterhand.”® En skillnad
mellan de olika systemen ir att det inte gir att 6verklaga Forsvars-
underrittelsedomstolens domar och beslut. Ett offentligt ombud har
sdledes en tillkommande uppgift som integritetsskyddsombudet saknar
och det ir naturligtvis nédvindigt att det offentliga ombudet for-
ordnas och far del av handlingarna innan éverklagandetiden l6per ut.
Integritetsskyddsombudet ska emellertid, om ombudet uppmirk-

2 Paragrafens lydelse har éndrats sedan den inférdes den 1 oktober 2004. Andringarna har
dock inte avsett nir ett offentligt ombud ska utses.

# Se prop. 2002/03:74 s. 81.

26 Se prop. 2002/03:74 s. 102.

¥ Se prop. 2002/03:74 5. 27.

28 Se prop. 2008/09:201 s. 71.
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sammar missférhillanden, pitala det f6r Riksdagens ombudsmin och
Justitiekanslern.” Detta dr dock, till skillnad frin ett 6verklagande,
inte begrinsat i tid.

Forsvarsunderrittelsedomstolen hanterar i sin verksamhet 1 prin-
cip uteslutande kinsliga och hemliga uppgifter. Inga handlingar skickas
av sikerhetsskyddsskil ut infér sammantridena. Det framstar dirfor
enligt utredningen som svil limpligt som dndamélsenligt att utse
integritetsskyddsombuden 1 samband med sammantridet, 1 stillet
for s snart som mojligt efter att ansékan kommit in. Sdvitt utred-
ningen kan bedéma paverkar inte handliggning i denna del integri-
tetsskyddsombudens méjlighet att bevaka enskildas integritetsintresse
i milet. Utredningen féreslir dirfor att bestimmelsen om nir ett
integritetsskyddsombud utses 1 milet fortydligas sd att den bittre mot-
svarar Forsvarsunderrittelsedomstolens handliggning 1 denna del.
Bestimmelsen bor vidare utformas pd sddant sitt att det mojliggor
for att det finns ett utsett integritetsskyddsombud som kan ta del av
handlingar inom ramen f6r det bridskande férfarandet 1 12 § andra
stycket lagen om Forsvarsunderrittelsedomstol. Aven om det inte
finns ndgra tidsfrister att beakta ligger det i sakens natur att s sker i
nira anslutning till sammantridet.

9.4.3  Underrattelse till integritetsskyddsombud

Forslag: Efter ordférandens beslut i friga om tillgdng till signal-
birare eller anvindning av s6kbegrepp i pigiende och tillstdnds-
provade inhimtningsuppdrag bor det vara méjligt att underritta
dven annat integritetsskyddsombud in det som varit nirvarande
vid prévningen av det inhimtningsuppdrag till vilket beslutet dr
hinforligt.

Skilen {6r utredningens forslag

Enligt 5 a § tredje stycket signalspaningslagen ska sirskilt tillstind
sokas om det for fullgérande av inhimtningsuppdrag for vilket till-
stdnd givits uppstdr behov av tillgdng till ytterligare signalbirare eller
anvindning av andra tillstdndspliktiga sokbegrepp. Ordféranden 1 For-

2 Se prop. 2008/09:201 s. 71.
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svarsunderrittelsedomstolen fir pd domstolens vignar fatta beslut
om tillstdnd i pdgdende och tillstdindsprévade inhimtningsuppdrag,
om prévningen ir av enkel beskaffenhet och endast avser tillgdng till
signalbirare eller anvindning av sokbegrepp som inte ir direkt hin-
forliga till viss fysisk person, enligt 10 § forsta stycket 2 lagen om
Forsvarsunderrittelsedomstol. Enligt 12 § tredje stycket lagen om
Forsvarsunderrittelsedomstol ska vid sidana beslut det integritets-
skyddsombud som nirvarade vid prévningen av den ursprungliga an-
sokan till vilken beslutet dr hinforlig underrittas. Om domstolen i
andra fall prévar frigor om tillstind i pigdende och tillstdndsproévade
inhimtningsuppdrag ska sammantride héllas (13 § lagen om Férsvars-
underrittelsedomstol).

Integritetsskyddsombud ska sikerhetsprévas (3 kap. 1 § sikerhets-
skyddslagen [2018:585]). Sikerhetsprévningen ska f6ljas upp under
den tid som deltagandet 1 den sikerhetskinsliga verksamheten pagar
och bland annat ska registerkontroll géras och uppgifter 16pande him-
tas under den tid deltagandet i den sikerhetskinsliga verksamheten
pagdr (3 kap. 3 och 14 §§ sikerhetsskyddslagen).

Nir integritetsskyddsombudets férordnande upphor avslutas nor-
malt sikerhetspréovningen och den kontinuerliga registerkontrollen.
Det innebir att ombudet inte lingre kan ta del av sikerhetsskydds-
klassificerade uppgifter. For det fall integritetsskyddsombudets upp-
drag har upphért framstdr det av sikerhetsskyddsskil som olimpligt
att han eller hon underrittas enligt 12 § tredje stycket lagen om For-
svarsunderrittelsedomstol.

En ansékan om tillstind till ytterligare signalbirare eller sokbe-
grepp kan ske under tillstindsperioden om hégst sex minader. Be-
stimmelsen om underrittelse till integritetsskyddsombudet kan siledes
komma att tillimpas under hela tllstindsperioden. For att mojlig-
gora att ett integritetsskyddsombud kan ta del av sikerhetsskydds-
klassificerade uppgifter efter att férordnandet upphért skulle siker-
hetsprévningen behova fortgd dven efter att férordnandet upphort.
Detta skulle i1 sidant fall behéva ske i friga om samtliga integritets-
ombud efter att deras férordnande upphér, eftersom det inte dr moj-
ligt att i forvig veta om det kommer uppstd behov av underrittelse
enligt 12 § tredje stycket lagen om Forsvarsunderrittelsedomstol.
Enligt utredningen framstdr det inte som en limplig ordning. Det
finns mot denna bakgrund skil att 6verviga om bestimmelsen om
vilket integritetsskyddsombud som ska underrittas bor dndras.
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I syfte att begrinsa spridningen av hemligt och kinsligt material
torde det 1 regel vara limpligast att det ombud som nirvarade vid
prévningen av den ursprungliga ansdkan underrittas. Om ett inte-
gritetsskyddsombuds férordnande har upphért bor det emellertid
vara limpligare ur sekretess- och sikerhetsskyddsynpunkt att ett annat,
férordnat integritetsskyddsombud underrittas.

En aspekt som enligt utredningen méste berdras dr om integritets-
skyddsombudets uppgift att bevaka enskildas intressen paverkas av
en dndring av bestimmelsen.

Integritetsskyddsombudets uppgift ir att bevaka enskildas integri-
tetsintresse 1 mél vid domstolen. Uppdraget handlar om att bevaka
enskildas intressen i allminhet. Integritetsskyddsombudet foretrider
siledes inte nigon sirskild person.’® Mot bakgrund av att uppdraget
inte ir knutet till en viss person kan det argumenteras for att det inte
ir nodvindigt att underritta samma ombud som nirvarade vid den
ursprungliga ansdkan. Utredningen kan vidare konstatera att det inte
finns ndgon motsvarande bestimmelse om vilket integritetsskydds-
ombud som ska nirvara vid prévning av frigor om tillstdnd i pigiende
och tillstdndsprévade inhimtningsuppdrag som sker vid sammantride.
I férarbetena uttalade regeringen att det inte finns ngot hinder mot
att samma integritetsskyddsombud anlitas i flera mil som har samband
med varandra, till exempel vid en begiran om att tillstind ska avse till-
ging till ytterligare signalbirare eller anvindning av andra s6kbegrepp.”!

Vid prévningen vid ett sammantride kan dock omstindigheterna
till viss del anses skilja sig 8t eftersom integritetsskyddsombudet d&
har ritt att yttra sig. Vid underrittelse enligt 12 § tredje stycket lagen
om Forsvarsunderrittelsedomstol fir integritetsskyddsombudet
i stillet ta del av handlingarna 1 efterhand. Det far integritetsskydds-
ombudet ocks gora nir domstolen prévat en ansékan vid ett sam-
mantride utan att ett integritetsskyddsombud nirvarat eller yttrat
sig, enligt 12 § andra stycket lagen om Férsvarsunderrittelsedomstol.
I det sistnimnda fallet har regeringen uttalat att for det fall integri-
tetsskyddsombudet uppmirksammar missfoérhllanden ir det en na-
turlig foljd av uppdraget att han eller hon pitalar det f6r Riksdagens
ombudsmin eller Justitiekanslern.”” Enligt utredningen torde mot-
svarande anses vara gillande for det fall ett ombud efter underrittelse

30 Se prop. 2008/09:201 s. 118.
31 Se prop. 2008/09:201 s. 120.
32 Se prop. 2008/09:201 s. 71.
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uppmirksammar missférhillanden. Enligt utredningens bedémning
utgor inte omstindigheten att integritetsskyddsombudet tar del av
handlingarna i efterhand ett hinder mot ombudets mojligheter att
utféra sitt uppdrag.

Utredningen anser att den nuvarande regleringen av sikerhets-
skyddsskail inte framstdr som limplig. Det bor vid underrittelse en-
ligt 12 § tredje stycket lagen om Férsvarsunderrittelsedomstol —
sirskilt 1 de fall di ett integritetsskyddsombuds férordnande upp-
hoért — vara mojligt att underritta ett annat integritetsskyddsombud in
det som nirvarade vid den ursprungliga provningen. Enligt utred-
ningens bedémning har ett annat ombud fullgoda méjligheter att be-
vaka enskildas integritetsintresse iven om han eller hon inte nirvarade
vid prévningen av den ursprungliga ansékan. Utredningen féreslar dir-
for att bestimmelsen dndras pa s sitt att den mojliggdr underrittelse
till valfritt férordnat integritetsskyddsombud. For att forhindra att
fler personer dn nodvindigt far del av information bor det dock vara
det integritetsskyddsombud som nirvarade vid préovningen av den
ursprungliga ansdkan som underrittas, om det ir mojligt.

9.4.4  Deltagande i verksamheten efter att
integritetsskyddsombudets férordnande upphort

Forslag: Bestimmelsen om att integritetsskyddsombudet efter
att forordnandet upphort far slutféra pdgdende uppdrag upphivs.

Skilen for utredningens f6rslag

Ett integritetsskyddsombud far, trots att férordnandet upphéort, slut-
fora pdgdende uppdrag (6 § fjirde stycket lagen om Férsvarsunder-
rittelsedomstol). Systemet med integritetsskyddsombud ir som
tidigare nimnts utformat efter systemet f6r offentliga ombud som
foretrider enskildas integritetsintresse 1 drenden om vissa hemliga
tvdngsmedel. Enligt 27 kap. 27 § fjirde stycket rittegdngsbalken far
ett offentligt ombud slutféra pidgiende uppdrag trots att regeringens
férordnande har upphért. Av férarbetena framgr att bestimmelserna
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127 kap. 27 § rittegdngsbalken bland annat syftar tll att tydliggora
det offentliga ombudets oberoende. >

I den verksamhet som Forsvarsunderrittelsedomstolen bedriver
behandlas uteslutande hemliga och kinsliga uppgifter. Bestimmelsen
om att ett integritetsskyddsombud fir slutféra pigiende uppdrag
trots att férordnandet har upphort ir dirfor av sikerhetsskyddskal
problematisk, eftersom bland annat den kontinuerliga registerkon-
trollen di har upphért. Enligt utredningen bor det dirfor évervigas
om bestimmelsen ska upphivas.

Forsvarsunderrittelsedomstolen utser integritetsskyddsombud for
mélet i samband med sammantridet (se avsnitt 9.4.2). Utifrin detta
kan det, enligt utredningens mening, inte uppstd nigon period mel-
lan det att ombudet utses och att ansékan provas dir det kan uppstd
behov f6r ett ombud vars férordnande upphért att slutfora sitt upp-
drag. S&vitt framkommit uppstdr det inte heller behov av att tillimpa
bestimmelsen med hinsyn till ssmmantridenas lingd eller liknande.
Enligt utredningen ir det endast vid underrittelse enligt 12 § tredje
stycket lagen om Férsvarsunderrittelsedomstol som det kan finnas
behov av att tillimpa bestimmelsen. Med hinsyn till utredningens
forslag till indring av den bestimmelsen finns det inte heller vid sidan
underrittelse skil att tillimpa bestimmelsen.

Enligt utredningen framstdr tillimpningen av bestimmelsen om
att integritetsskyddsombudet fir slutféra pdgdende uppdrag trots att
regeringens férordnande har upphért som olimplig av sikerhets-
skyddsskal. Savitt framkommit fyller inte bestimmelsen nigon prak-
tisk funktion eftersom nigon situation dir bestimmelsen kan behéva
tillimpas inte kan uppstd. Utredningen foresldr dirfér att bestimmel-
sen upphivs. Mot bakgrund av att regeringen férordnar integritets-
skyddsombuden for viss tid, och siledes inte fritt kan entlediga ett
integritetsskyddsombud under pigiende férordnande,’ bedémer ut-
redningen att férslaget inte piverkar integritetsskyddsombudets obe-
roende.

3 Se prop. 2002/03:74 s. 26.
3+ Jfr prop. 2002/03:74 s. 26.
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9.4.5 Beslut om ersattning till integritetsskyddsombud

Forslag: Ordféranden far ensam fatta beslut om ersittning till
integritetsskyddsombud.

Skilen f6r utredningens forslag

Ett integritetsskyddsombud har ritt till ersittning. Enligt 7 § lagen
om Forsvarsunderrittelsedomstol ska i friga om ersittning till integri-
tetsskyddsombud 21 kap. 10 § forsta och andra styckena rittegings-
balken tillimpas. Av forfattningskommentaren till bestimmelsen fram-
gdr att ombudet ska yrka ersittning for varje enskilt mél och att det
ir ritten som fattar beslut om ersittning.”

Enligt 10 § férsta stycket lagen om Forsvarsunderrittelsedom-
stol fir ordféranden ensam vidta vissa dtgirder. Bestimmelsen anger,
enligt forarbetena, 1 vilken utstrickning som den som tjinstgdr som
ordférande fir vidta vissa dtgirder.® Domstolen har, som tidigare
framgdtt, en ordférande och en eller hégst tvd vice ordférande. Av
4 § lagen om Forsvarsunderrittelsedomstol f6ljer att om ordféranden
ir forhindrad att tjinstgora, intrider en vice ordférande i ordférandens
stille.

Det har framkommit att det med hinsyn till den verksamhet som
domstolen bedriver varken ir praktiskt eller limpligt att ritten fattar
beslut om ersittning. Utredningen anser dirfor att ordféranden en-
sam pd domstolens vignar bor {3 fatta beslut om ersittning till inte-
gritetsskyddsombuden och féreslr att en bestimmelse med sidan
innebord infors 110 § forsta stycket lagen om Forsvarsunderrittelse-
domstol. Det har inte framkommit att det ir nodvindigt for att
bedéma skiligheten av integritetsskyddsombudets yrkade ersittning
att det ir den som tjinstgjort som ordférande vid rittens prévning
som ocks4 fattar beslut om ersittningen. For att underlitta en effek-
tiv och indaméilsenlig hantering av integritetsskyddsombudens er-
sittningsansprik bor det dirfor inte uppstillas nigot krav pd att det
ir den som tjinstgjort som ordférande vid rittens provning av ett
enskilt mdl som ocks4 ska fatta beslut om integritetsskyddsombudets
ersittning 1 milet. I normalfallet torde det dock vara ordféranden i

3 Se prop. 2008/09:201 s. 118.
3¢ Se prop. 2008/09:201 s. 119.
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Forsvarsunderrittelsedomstolen som deltar i rittens prévning av an-
sokan om tillstdnd och vid ett senare tillfille fattar beslut om ersitt-
ning till det integritetsskyddsombud som nirvarat vid sammantridet.

9.5 Fortydligande om att all forstéring ska ske
sa att uppgifterna inte kan aterskapas

Forslag: Det bor 1 férordningen om signalspaning 1 férsvarsunder-
rittelseverksamhet fortydligas att oavsett vilken bestimmelse om
forstoring 1 lagen om signalspaning 1 férsvarsunderrittelseverk-
samhet som tillimpas, ska férstdring av en upptagning eller upp-
teckning ske pd ett sidant sitt att uppgifterna inte kan &terskapas.

Skilen f6r utredningens forslag

Signalspaningslagen innehdller flera bestimmelser om forstérings-
skyldighet. Forsvarets radioanstalt har en skyldighet att forstéra en
upptagning eller uppteckning enligt bestimmelserna i 2 a och 7 §§
signalspaningslagen. Om Férsvarsunderrittelsedomstolen upphiver
eller dndrar ett briddskande beslut som fattats av befattningshavare
vid Forsvarets radioanstalt enligt 5 b § f6rsta stycket signalspanings-
lagen, ska upptagning eller uppteckning av uppgifter som redan in-
himtats omgdende forstoras i1 den utstrickning upptagningen eller
uppteckningen kan hinféras till indringen (5 b § tredje stycket signal-
spaningslagen). Aven Siun kan besluta om att upptagning eller upp-
teckning av inhimtade uppgifter ska férstoras. Detsamma giller for
det sirskilda beslutandeorganet enligt 10 a § signalspaningslagen i dess
lydelse enligt SFS 2024:425. Av 5 § forordningen (2008:923) om sig-
nalspaning 1 férsvarsunderrittelseverksamhet 1 dess lydelse enligt
SES 2024:427 framgar att {érstdring av upptagningar eller uppteck-
ningar enligt 7, 10 och 10 a §§ signalspaningslagen ska ske pd ett
sddant sitt att uppgifterna inte kan 3terskapas.

Forstoring av upptagning eller uppteckning som sker med stod
av 2 a § forsta stycket och 5 b § tredje stycket signalspaningslagen
omfattas, som framgdr ovan, inte av 5 § férordningen om signalspa-
ning i férsvarsunderrittelseverksamhet. Nagra skil varfor frstoring
enligt dessa bestimmelser inte ska ske s att uppgifterna inte kan
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dterskapas har inte framkommit. Det ir enligt utredningen s&vil limp-
ligt som indamailsenligt att dven forstdring som sker enligt nimnda
bestimmelser sker pa sidant sitt att uppgifterna inte kan dterskapas.
Utredningen foresldr dirfér att forordningen om signalspaning 1
forsvarsunderrittelseverksamhet dndras pd motsvarande sitt.
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10  Konsekvenser och ikrafttradande

10.1 Konsekvenser av forslagen

En utredning ska redovisa vilka konsekvenser som férslagen i ett
betinkande kan innebira 1 olika avseenden. I bland annat kommitté-
férordningen (1998:1474) finns bestimmelser om vad en konsekvens-
utredning ska innehilla. Utredningen ska tillimpa 14-15 a §§ kom-
mittéférordningen i dess lydelse fore den 6 maj 2024.

Enligt 14 § kommittéforordningen 1 dess tidigare lydelse ska det
anges om forslagen i ett betinkande pdverkar kostnaderna eller intik-
terna for staten, kommuner, landsting, féretag eller andra enskilda,
ska en berikning av dessa konsekvenser redovisas 1 betinkandet. Om
forslagen innebir samhillsekonomiska konsekvenser i &vrigt, ska
dessa redovisas. Nir det giller kostnadsékningar och intiktsminsk-
ningar for det allminna ska utredningen féresld en finansiering.

Utredningen ska ocksd redovisa eventuella konsekvenser for den
kommunala sjilvstyrelsen. Detsamma giller nir ett férslag har be-
tydelse for brottsligheten och det brottstérebyggande arbetet, for
sysselsittning och offentlig service 1 olika delar av landet, f6r smd
foretags arbetsforutsittningar, konkurrensférmaga eller villkor 1 vrigt
1 forhallande till storre foretags, for jimstilldheten mellan kvinnor
och min eller f6r mojligheterna att nd de integrationspolitiska mélen
(15 § kommittéférordningen 1 dess tidigare lydelse).

Om ett betinkande innehller forslag till nya eller indrade regler,
ska enligt 15 a § kommittéforordningen i dess tidigare lydelse for-
slagens kostnadsmissiga och andra konsekvenser anges 1 betinkandet.
Konsekvenserna ska anges p3 ett sitt som motsvarar de krav pd inne-
hillet i konsekvensutredningar som finns 1 6 och 7 §§ férordningen
(2007:1244) om konsekvensutredning vid regelgivning”.

! Se 6vergingsbestimmelser till SFS 2024:185.
2 Upphivd genom férordningen (2024:183) om konsekvensutredningar.
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Av utredningens direktiv framgir att utredaren ska bedoma de
ekonomiska konsekvenserna av forslagen for det allminna och for
enskilda. Om férslagen kan forvintas leda till kostnadsékningar for
det allminna, ska utredaren foresli hur dessa ska finansieras. Utre-
daren ska ocksd redovisa f6rslagens konsekvenser f6r den personliga
integriteten och for eventuella verksamhetsmissiga konsekvenser.

10.1.1 Ekonomiska konsekvenser

Bedomning: De kostnadsokningar som férslagen kan medfora for
berérda myndigheter bedéms kunna finansieras inom befintliga
ekonomiska ramar.

Forslagen bedéms inte medféra nigra kostnadsdkningar for
det allminna 1 6vrigt eller f6r enskilda.

Skilen for utredningens bedomning
Férsvarets radioanstalt

Utredningens bedémning ir att forslaget om en ny lag om signal-
spaning i forsvarsunderrittelseverksamhet i1 krig och krigsfara inte
kommer att medféra nigra kostnadsdkningar som inte ryms inom
ramen for befintlig ekonomisk ram.

I friga om forslaget om signalspaning i 6vningsverksamhet ir det
en ny verksamhet {6r Forsvarets radioanstalt. Eftersom det dr en ny
verksamhet, som 1 stor utstrickning kommer bedrivas 1 samverkan
med Forsvarsmakten, finns det vissa osidkerhetsfaktorer i friga om 1
vilken omfattning som verksamheten 1 vart fall inledningsvis kommer
att bedrivas. Utredningen bedémer att de kostnader som forslagen 1
denna del kan komma att medféra bér kunna rymmas inom Forsvarets
radioanstalts befintliga ekonomiska ramar.

Utredningens forslag om att Inspektionen for strategiska produkter
(ISP) ska f4 inrikta signalspaning i férsvarsunderrittelseverksamhet
innebir att ytterligare en myndighet ges ritt att inrikta sddan verk-
samhet. Mot bakgrund av att Forsvarets radioanstalts signalspanings-
verksamhet dr en begrinsad resurs kommer en ytterligare inriktande
myndighet att innebira att Forsvarets radioanstalt, 1 vart fall inled-
ningsvis, framfér allt kommer att behéva géra prioriteringar mellan
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de inriktande myndigheterna. Den frimsta konsekvensen bestdr enligt
utredningen av undantringningseffekter, vilket riskerar att drabba de
myndigheter som i dag fr inrikta sddan verksamhet negativt. Utred-
ningen bedémer att iven om en ytterligare inriktande myndighet skulle
innebira en viss utokning av verksamheten, bér de kostnadsokningar
som forslaget kan medféra kunna finansieras inom Forsvarets radio-
anstalts befintliga ekonomiska ramar.

Utredningen forslag 1 6vrigt syftar i stor utstrickning till att den
lagstiftning som reglerar Forsvarets radioanstalts signalspaningsverk-
samhet ska blir mer modern och indamilsenlig. Ovriga forslag som
utredningen limnar bedoms inte medféra nigra kostnadsékningar fér
Forsvarets radioanstalt.

Forsvarsunderrittelsedomstolen

Utredningens forslag om att Forsvarets radioanstalt ska {3 bedriva
signalspaning 1 dvningsverksamhet kan komma att innebira en viss
okning av antalet ansékningar till domstolen. Aven utredningens for-
slag om en ny inriktande myndighet skulle kunna innebira en viss
okning av antalet ansokningar. Utredningen bedémer att de eventuella
kostnadsokningar som detta kan innebira bér kunna finansieras inom
myndighetens befintliga ekonomiska ramar.

Utredningens forslag 1 6vrigt, bland annat i1 friga om dndringar 1
lagen (2009:966) om Forsvarsunderrittelsedomstol, bedéms inte med-
fora ndgra kostnadsokningar f6r Forsvarsunderrittelsedomstolen.

Statens inspektion for forsvarsunderrittelseverksambeten

Utredningen foresldr att upptagningar eller uppteckningar som in-
himtats vid signalspaning i 6vningsverksamhet ska forstoras s& snart
de inte lingre dr av relevans for 6vningsverksamheten. Fér att genom-
fora efterhandskontrollen i den delen pd ett indamé&lsenligt sitt kan
den behéva genomforas pd ett annat sitt dn efterhandskontrollen
annars genomférs. Enligt utredningens bedémning bér de kostnads-
okningar som forslagen kan komma att medféra f6r Statens inspektion
for forsvarsunderrittelseverksamheten kunna rymmas inom ramen
fér myndighetens befintliga ekonomiska ramar.
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Andra myndigheter

Utredningen beddmer att de kostnadsokningar som férslaget om att
ISP ska {3 inrikta signalspaning 1 férsvarsunderrittelseverksamhet kan
komma att innebira f6r ISP bér kunna rymmas inom myndighetens
befintliga ekonomiska ramar.

For de myndigheter som 1 dag inriktar signalspaning i férsvarsunder-
rittelseverksamhet — regeringen, Regeringskansliet, Forsvarsmakten,
Sikerhetspolisen och Nationella operativa avdelningen i Polismyndig-
heten — bedéms utredningens forslag, som nimns ovan, framfor allt
medféra undantringningseffekter. Eventuella kostnadsékningar som
detta skulle kunna medféra bedéms rymmas inom myndigheternas
befintliga ekonomiska ramar.

Utredningen bedémer att forslagen inte medfor ndgra kostnads-
okningar f6r andra statliga myndigheter.

Ovriga

Ingenting har framkommit som tyder pd kostnadsékningar for de
trddigande operatdrerna som en f6ljd av férslaget om en ytterligare
inriktande myndighet eller av nigon av de andra forslagen.

Utredningen bedémer att férslagen som utredningen limnar inte
medfér nigra ekonomiska konsekvenser for staten i 6vrigt, kommuner,
regioner, foretag eller andra enskilda.

10.1.2 Konsekvenser for den personliga integriteten

Bedomning: De konsekvenser som férslagen kan medféra fér den
personliga integriteten dr proportionerliga.

Skilen {6r utredningens bedomning

Utredningen behandlar 1 anslutning till de férslag som limnas 1 av-
snitt 4, 6, 7 och 9 vilka konsekvenser som utredningen bedémer att
forslagen 1 forekommande fall kan {3 for den personliga integriteten.
Utredningens bedémning ir 1 huvudsak att de konsekvenser for en-
skildas personliga integritet som utredningens forslag kan medfora
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ir proportionerliga sett till syftet med forslagen, vilka bland annat ir
att skydda civilbefolkningen i hindelse av krig och krigsfara och att
1 bridskande situationer skydda enskilda minniskors liv och hilsa.
Utredningen hinvisar 1 6vrigt till dessa avsnitt och dterupprepar inte
bedémningarna hir.

I friga om utredningens 6vriga f6rslag limnar utredningen 1 av-
snitt 5 forslag om att signaler i elektronisk form ska {4 inhimtas oavsett
var de befinner sig. Forslaget innebir ett fortydligande 1 lag. Forslaget
bidrar enligt utredningen till att tydliggora inhimtningens omfattning.
Utredningen limnar ocksd forslag om foljdindringar som syftar till
att tillgodose att fértydligandet inte leder till ett forsiamrat skydd for
den personliga integriteten. I avsnitt 8 limnar utredningen vidare
forslag om en ny inriktande myndighet och en ny indamaélsbestim-
melse. Forslagen innebir att inhimtningen far ske for att kartligga
en ytterligare foreteelse, vilket skulle kunna innebira en viss dkad
inhimtning. Fér de forslag som utredningen limnar i avsnitt 5 och 8
giller, 1 likhet med all annan inhdmtning, att de bestimmelser 1 signal-
spaningslagstiftningen som syftar till att virna enskildas integritets-
skyddsintressen och skydda enskilda frin otillbérliga intrdng 1 den
personliga integriteten ska tillimpas. Utredningen bedémer samman-
taget att de konsekvenser som forslagen i dessa delar kan medfora
for enskilda dr proportionerliga.

10.1.3 Ovriga konsekvenser

Bedomning: Forslagen forvintas inte i ndgra konsekvenser fér
forhillanden som 1 6vrigt ska redovisas enligt kommittéférord-
ningen.

Skilen f6r utredningens beddmning

Forslagen fir inte ndgra samhillsekonomiska konsekvenser eller ndgra
konsekvenser fér den kommunala sjilvstyrelsen. Forslagen fir inte
heller nigon betydelse for brottsligheten och det brottsférebyggande
arbetet, for sysselsittning och offentlig service 1 olika delar av landet
eller sm3 foretags arbetstérutsittningar, konkurrenstérméga eller vill-
kor 1 6vrigt i forhéllande till storre foretags. Forslagen forvintas inte
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fd nigra konsekvenser f6r jimstilldheten mellan kvinnor och min
och inte heller pdverka méjligheterna till att nd de integrationspoli-
tiska mélen.

10.2 Ikrafttradande- och 6vergangsbestammelser

Forslag: De foreslagna dndringarna ska trida 1 kraft den 1 okto-
ber 2025.

Bedomning: Det finns inte behov av nigra sirskilda ¢vergdngs-
bestimmelser.

Skilen for utredningens forslag och bedomning

Med hinsyn bland annat till det rddande sikerhetspolitiska liget ir
detangeliget att de foreslagna forfattningsindringarna kan trida i kraft
s& snart som mojligt. Med beaktande av sedvanlig tid f6r remissbe-
handling och beredningen inom Regeringskansliet féreslar utredningen
att forslagen trider i kraft den 1 oktober 2025.

Forslagen bedéms inte medféra nigra behov av évergdngsbe-
stimmelser.
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11  Forfattningskommentar

11.1  Forslaget till lag om signalspaning
i forsvarsunderrattelseverksamhet
i krig eller krigsfara

Lagens tillimpning

1§ ArSverige i krig ska 5-14 §§ tillimpas.

I paragrafen anges att de sirskilda beredskapsbestimmelserna ska
tillimpas automatiskt om Sverige kommer i krig. Overvigandena finns
1avsnitt 4.5.2.

I 5-14 §§ finns sirskilda bestimmelser som innebir att regelverket
for signalspaning 1 forsvarsunderrittelseverksamhet anpassas for att
mota behoven under krig. Dessa beredskapsbestimmelser ska tillim-
pas om Sverige kommer 1 krig.

Bestimmelserna i lagen ska tillimpas automatiskt om Sverige kom-
mer 1 krig. Detta utgor en garanti for att reglerna sitts i funktion vid
ett krigsutbrott 4ven om regeringen av nigon anledning skulle vara
forhindrad att forklara ate krigstillstind har intritt. Huvudregeln ir
dock att regeringen ger till kinna att Sverige ér 1 krig.

Det har i férarbetena till regeringsformen uttalats att det inte ir
mojligt att i vare sig lag- eller motivtext nirmare ange vilka slags hand-
lingar eller hindelser som ska anses innebira att krigstillstind rder.
Krig ska dock alltid anses foreligga om landet ir helt eller delvis ocku-
perat (se prop. 1973:90s. 373 och 446 {. samt prop. 2009/10:80 s. 204).

2§ ArSverige i krigsfara eller rider det sidana extraordinira forhillanden
som ir féranledda av krig eller av krigsfara som Sverige har befunnit sig i, fir
regeringen meddela foreskrifter om att 5-14 §§ helt eller delvis ska tillimpas
frdn den tidpunkt som regeringen bestimmer.
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En sddan foreskrift ska understillas riksdagen inom en manad frén utfirdan-
det. Foreskriften upphor att gilla, om den inte understills riksdagen 1 ritt
tid eller om riksdagen inte godkinner den inom tvd manader frén det att den
understilldes.

I paragrafen anges férutsittningarna fér att tillimpa lagens beredskaps-
bestimmelser 1 andra situationer idn krig och att sddana foreskrifter
ska understillas riksdagen inom viss tid. Overvigandena finns i av-
snitt 4.5.2.

Av forsta stycket framgdr att regeringen far féreskriva att 5-14 §§
ska tillimpas om Sverige ir 1 krigsfara eller om det rider sirskilda extra-
ordinira férhillanden. Dessa situationer éverensstimmer med riks-
dagens mojlighet att delegera normgivningskompetens till regeringen
enligt 15 kap. 6 § regeringsformen.

Av andpra stycket framgdr att foreskrifter som meddelats med stod
av forsta stycket ska understillas riksdagen inom viss tid. Paragrafen
innebir att regeringens foreskrift om att aktivera lagens beredskaps-
bestimmelser 1 krigsfara eller om det rider extraordinira férhillan-
den ska understillas riksdagen inom en minad. Om s inte sker, eller
om riksdagen inte godkinner féreskriften inom tvd minader frin under-
stillningen, sd upphor foreskriften att gilla.

3§ Under den tid som 5-14 §§ tillimpas giller dessa bestimmelser, eller
foreskrifter som meddelats med stéd av dem, 1 stillet f6r avvikande bestim-
melser i annan lag eller forfattning.

Regeringen ska foreskriva att bestimmelserna 1 5-14 §§ inte ska tillim-
pas, nir det inte lingre rider sddana férhllanden som avses 11 § eller 2 §
forsta stycket.

I forsta stycket anges att lagens beredskapsbestimmelser och fore-
skrifter som har meddelats med st6d av bemyndigandena i lagen har
foretride i den mén de avviker frin bestimmelser i ndgon annan lag
eller foreskrift.

Av andra stycket framgir att regeringen ska férordna om att lagens
beredskapsbestimmelser inte lingre ska tillimpas nir Sverige inte lingre
ir1krig eller nir den krigsfara eller de extraordinira férhdllanden som
har foranlett att regeringen aktiverat bestimmelser i lagen har upp-
hort. Bestimmelsen innebir siledes att beredskapsbestimmelserna
inte automatiskt upphor att gilla.

Overvigandena finns i avsnitt 4.5.1 och 4.5.2.
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4§ Med signalspaningsmyndighet och kontrollmyndighet 1 denna lag avses
de myndigheter som anges 1 lagen (2008:717) om signalspaning i {érsvars-
underrittelseverksamhet.

Av paragrafen foljer att de myndigheter som enligt regeringens be-
stimmande ir signalspaningsmyndighet och kontrollmyndighet i lagen
(2008:717) om signalspaning i férsvarsunderrittelseverksamhet ocksd
ir signalspaningsmyndighet och kontrollmyndighet i denna lag. Over-
vigandena finns 1 avsnitt 4.5.1.

Signalspaningens omfattning

5§ Med undantag frin 2 a § f6rsta stycket lagen (2008:717) om signal-
spaning i férsvarsunderrittelseverksamhet fir inhimtning avse signaler mellan
en avsindare och mottagare som bdda befinner sig 1 Sverige, om sddan inhimt-
ning ir av betydelse f6r att hantera yttre hot mot Sveriges sikerhet.

I paragrafen anges ett undantag frdn 2 a § f6rsta stycket lagen (2008:717)
om signalspaning i férsvarsunderrittelseverksamhet. Overvigandena
finns 1 avsnitt 4.5.3.

Paragrafen innebir att signaler som sinds mellan en avsindare och
en mottagare som bida befinner sig i Sverige fir inhimtas, om sidan
inhimtning ir av betydelse f6r att hantera yttre hot mot Sveriges
sikerhet. Bestimmelsen ir avsedd att tillimpas i friga om fientlig verk-
samhet som tar sin utgdngspunkt frn icke militira plattformar och
strukturer. Sidan fientlig verksamhet kan ha sin utgdngspunkt inom
exempelvis politiska och diplomatiska, psykologiska och informations-
missiga, underrittelseinhimtande och krigsférberedande dtgirder.

Med uttrycket ”yttre hot” avses att det ir friga om foreteelser frin
frimmande makt eller annan antagonistisk aktér.

Uttrycket Sveriges sikerhet” tar, i enlighet med vad som uttalas
1 propositionerna Forstirkt skydd mot frimmande makts underrittelse-
verksamhet (prop. 2013/14:51) och Ett modernt och stirkt skydd for
Sveriges sikerhet — ny sikerhetsskyddslag (prop. 2017/18:89), sikte
pd forhillanden av grundliggande betydelse for Sverige. Uttrycket
kan enligt tidigare forarbetsuttalanden sammanfattas som skyddet fér
Sveriges oberoende — 1 betydelsen sjilvstindighet och suverinitet —
och bestdnd. Det innefattar en ritt till okrinkta landsgrinser, ett be-
varande av det svenska sjilvstyret och det demokratiska statsskicket
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samt av nationens grundliggande funktionalitet. Uttrycket tar siledes
inte enbart sikte pd skyddet av det fysiska territoriet. Det avser ocksd
hivdandet av Sveriges suverinitet, vilket innebir att Sverige ska kunna
bruka sin exklusiva frihet under det folkrittsliga regelverket, for att
pa det egna territoriet sjilvstindigt utdva statens funktioner, sivil vad
avser statens inre som yttre férbindelser. Vad som ir av betydelse
for Sveriges sikerhet kan férindras dver tid, bland annat i takt med
samhillsutvecklingen. Tidigare var begreppet starkt férknippat med
Forsvarsmaktens verksamhet, eftersom det frimsta hotet mot rikets
sikerhet ansdgs vara ett militirt angrepp. I dag ir samhillet och hot-
bilden mer komplex och forinderlig, vilket i sin tur har fort med sig
att uppgifter hinférliga till férhallanden inom andra samhillssektorer
kan vara av betydelse for Sveriges sikerhet (se prop. 2013/14:51 s. 36).

Inriktning

6§ Regeringen fir meddela foreskrifter eller 1 ett enskilt fall besluta att
annan myndighet, in de som anges i 4 § forsta stycket lagen (2008:717) om
signalspaning i forsvarsunderrittelseverksamhet, far inrikta signalspaning i
forsvarsunderrittelseverksamhet.

I paragrafen regleras inriktning av signalspaning 1 férsvarsunderrittelse-
verksamhet i krig och krigsfara. Overvigandena finns i avsnitt 4.5.4.

Av paragrafen framgdr att regeringen genom foreskrift i férord-
ning eller 1 ett enskilt fall kan besluta om att ytterligare myndigheter
far inrikta signalspaning 1 Férsvarsunderrittelseverksamhet. Paragrafen
innebir att andra myndigheter in de som anges 1 lagen (2008:717) om
signalspaning i férsvarsunderrittelseverksamhet kan ges ritt att in-
rikta signalspaning 1 férsvarsunderrittelseverksamhet. Det ankommer
pd regeringen att 1 det enskilda fallet avgéra om situationen ir sidan
att ytterligare myndigheter bor 8 inrikta sidan verksamhet. Det an-
kommer ocksa pé regeringen att avgdra om ytterligare myndigheters
inriktningsritt ska anges i férordning eller i ett beslut. Ett beslut kom-
mer med stor sannolikhet att omfattas av sekretess tll skillnad frin
en férordning. Beroende pd férhillandena i den ridande situationen
kan det finnas skil att f6r exempelvis frimmande makt inte réja om
andra myndigheter ges ritt att inrikta signalspaning 1 forsvarsunder-
rittelseverksamhet.
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Tillstdnd

7§ Tillstind till signalspaning enligt 1 och 1 a §§ lagen (2008:717) om sig-
nalspaning i férsvarsunderrittelseverksamhet fir ges av den befattnings-
havare vid signalspaningsmyndigheten som regeringen foreskriver.

Tillstind enligt forsta stycket fir endast limnas om forutsittningarna for
tillstdnd enligt 5 § lagen om signalspaning i férsvarsunderrittelseverksamhet
ir uppfyllda.

Paragrafen innehiller bestimmelser om tillstindsférfarandet. Over-
vigandena finns 1 avsnitt 4.5.5.

Av forsta stycket foljer att tillstdnd fir ges av den befattnings-
havare vid Forsvarets radioanstalt som regeringen foreskriver. Det
ankommer siledes pa regeringen att anvisa vilken eller vilka befattnings-
havare som ska ha ritt att fatta beslut om signalspaning 1 férsvarsunder-
rittelseverksamhet. For att mojliggora en effektiv och indamailsenlig
signalspaning 1 férsvarsunderrittelseverksamhet under de sirskilda for-
hillande som rider bor det 1 vart fall finns fler dn tvd befattnings-
havare som kan fatta beslut. Om bestimmelsen tillimpas innebir den
alltsd att Forsvarsunderrittelsedomstolen inte ska préva ansékningar
om tillstdnd.

I andra stycket anges att bestimmelserna om under vilka forutsitt-
ningar som tillstind fir limnas 15 § lagen om signalspaning i férsvars-
underrittelseverksamhet ska vara uppfyllda for att tillstind ska &
limnas. Det ir siledes samma krav som ska tillimpas under krigsfor-
hillanden som i fredstid.

8§ Tillstdnd enligt 7 § ska utformas enligt 5 a § lagen (2008:717) om signal-
spaning i férsvarsunderrittelseverksamhet.

Om det f6r fullgérande av inhimtningsuppdrag f6r vilket tillstdnd givits
uppstir behov av tillgdng till ytterligare signalbirare eller anvindning av andra
tillstdndspliktiga sokbegrepp, giller 5 a § tredje stycket lagen om signalspaning
1 forsvarsunderrittelseverksamhet 1 tillimpliga delar.

Paragrafen innehiller bestimmelser om tillstindsférfarandet. Over-
vigandena finns i avsnitt 4.5.5.

Av forsta stycket foljer att tillstdnd ska utformas i enlighet med be-
stimmelserna 1 lagen (2008:717) om signalspaning i férsvarsunder-
rittelseverksamhet.
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Av andra stycket framggr att bestimmelser 1 lagen om signalspaning
1 forsvarsunderrittelseverksamhet ska tillimpas i tillimpliga delar om
det uppstdr behov av ytterligare signalbirare eller tillstdndspliktiga s6k-
begrepp 1 ett pdgdende inhimtningsuppdrag.

Radighet over signalbirare

9§ Signalspaningsmyndigheten ska ha ridigheten 6ver signalbirare inne-
hillande sddana signaler som 6verfors i1 enlighet med bestimmelser som avses
112 § forsta stycket lagen (2008:717) om signalspaning 1 férsvarsunderrittelse-
verksamhet.

Signalspaningsmyndigheten ska begrinsa sin tillging till signalbirare till
vad som féljer av tillstind enligt 7 §.

I paragrafen regleras ridigheten 6ver signalbirare. Overvigandena finns
1avsnitt 4.5.6.

Forsta stycket innebir att om bestimmelsen tillimpas pd grund av
att Sverige ir 1 krig eller f6r att regeringen enligt 2 § forsta stycket med-
delat foreskrifter om att den ska tillimpas, ska Forsvarets radioanstalt
ha ridigheten 6ver signalbirarna. Bestimmelsen innebir alltsd att kon-
trollmyndigheten inte ska ha rddigheten 6ver signalbirare.

Av andra stycket f6ljer att Forsvarets radioanstalt ska begrinsa sin
tillgdng till signalbirarna s att myndigheten endast har tillging till de
signalbirare som foljer av tillstdnd enligt 7 §.

Overforing av personuppgifter till en mottagare utomlands

10§ Regeringen f&r meddela foreskrifter eller i ett enskilt fall besluta att per-
sonuppgifter som behandlas enligt lagen (2021:1172) om behandling av per-
sonuppgifter vid Férsvarets radioanstalt fir 6verforas till ett annat land eller
en internationell organisation dven om férutsittningarnai?2 kap. 20 § forsta

stycket 3 den lagen inte ir uppfyllda.

I paragrafen ges mojlighet att géra undantag frin ett av de villkor som
uppstills f6r att en dverforing av personuppgifter till ett annat land
eller en internationell organisation ska vara tilliten. Overvigandena
finns 1 avsnitt 4.5.8.

Enligt 2 kap. 20 § forsta stycket tredje punkten lagen (2021:1172)
om behandling av personuppgifter vid Forsvarets radioanstalt ska mot-
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tagaren garantera tillrickligt skydd f6r personuppgifterna. Det ir For-
svarets radioanstalt som ska géra en sammanvigd bedémning av om
det mottagande landet eller organisationen erbjuder tillrickligt skydd
for personuppgifterna innan en 6verforing fir ske. Forsvarets radio-
anstalt ska beddma alla omstindigheter kring 6verféringen och komma
till slutsatsen att skyddsdtgirderna ir tillrickliga. Om en mottagande
stat dr ansluten till dataskyddskonventionen eller en annan internatio-
nell 6verenskommelse som innehéller bestimmelser om dataskydd och
registrerades rittigheter kan limpliga skyddsdtgirder som utgdngs-
punkt anses foreligga (se prop. 2020/21:224 5. 224).

Av paragrafen framgar att regeringen kan meddela féreskrifter eller
i ett enskilt fall besluta om att personuppgifter far 6verforas till en
mottagare utomlands dven om Férsvarets radioanstalt inte gjort en
bedémning av mottagarens skydd av personuppgifterna. Behov av fore-
skrift eller beslut kan exempelvis uppstd i en akut situation dir det sak-
nas tidsmissigt utrymme fér Forsvarets radioanstalt att gora en sddan
bedémning, men dir det f6r Forsvarets radioanstalts méjligheter att
bedriva ett effektivt internationellt signalspaningssamarbete ir av stor
vikt att personuppgifterna dverfors.

Villkoren for éverféring av personuppgifter till en mottagare utom-
lands enligt 2 kap. 20 § lagen om behandling av personuppgifter vid
Forsvarets radioanstalt ska i 6vrigt vara uppfyllda f6r att sidan 6ver-
foring ska vara tilliten.

Enskilds ritt till information

11§ Bestimmelser om Férsvarets radioanstalts skyldighet att limna infor-
mation till enskild enligt 5 kap. 2 § lagen (2021:1172) om behandling av per-
sonuppgifter vid Forsvarets radioanstalt ska inte tillimpas.

Paragrafen innehdller undantag frin en enskilds ritt tll viss person-
relaterad information enligt 5 kap. 2 § lagen (2021:1172) om behandling
av personuppgifter vid Forsvarets radioanstalt. Av paragrafen foljer att
Forsvarets radioanstalt inte behover limna sddan information till en
enskild. Overvigandena finns i avsnitt 4.5.10.
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Kontroll och tillsyn

12§ Bestimmelserna om kontroll enligt 10 § f6rsta och andra styckena och
10 a § forsta och andra styckena lagen (2008:717) om signalspaning i forsvars-
underrittelseverksamhet ska inte tillimpas.

I paragrafen anges att bestimmelserna om kontroll enligt 10 § f6rsta och
andra styckena och 10 a § férsta och andra styckena lagen (2008:717)
om signalspaning i férsvarsunderrittelseverksamhet inte ska tillimpas.
Av paragrafen f6ljer siledes att sddan kontroll inte ska utféras om be-
stimmelsen aktiveras. Overvigandena finns i avsnitt 4.5.7.

13§ Integritetskyddsrddets uppgifter enligt 11 § lagen (2008:717) om signal-
spaning i férsvarsunderrittelseverksamhet ska inte utféras.

I paragrafen anges att Integritetsskyddsridet inte ska utféra de upp-
gifter som anges 1 11 § lagen om signalspaning i1 férsvarsunderrittelse-
verksamhet. Overvigandena finns i avsnitt 4.5.7.

14§ Tillsyn enligt lagen (2021:1172) om behandling av personuppgifter vid
Forsvarets radioanstalt ska inte utforas.

I paragrafen anges att tillsyn av Forsvarets radioanstalts behandling av
personuppgifter enligt lagen (2021:1172) om behandling av person-
uppgifter vid Forsvarets radioanstalt inte ska utforas. Nir krigsfor-
hillanden inte lingre rider kan bestimmelserna om tillsyn i lagen om
behandling av personuppgifter vid Forsvarets radioanstalt tillimpas
pa sddan personuppgiftsbehandling som skett nir sidan férhdllanden
ridde. Overvigandena finns i avsnitt 4.5.9.

15§ Nir det inte lingre rider sidana férhillanden som anges i1 § eller 2 §
forsta stycket, ska kontrollmyndigheten kontrollera att denna lag har f6ljts.

Vid sidan kontroll ska 10 § férsta och andra styckena lagen (2008:717)
om signalspaning 1 férsvarsunderrittelseverksamhet tillimpas.

Paragrafen innehdller bestimmelser om efterhandskontroll nir krig
eller krigsfara inte lingre rider. Overvigandena finns i avsnitt 4.5.7.

Bestimmelsen innebir att kontrollmyndigheten ska kontrollera
att lagen har f6ljts nir krig, krigsfara eller extraordinira férhillanden
inte lingre rdder. Nir sddan kontroll utférs ska bestimmelsernai10 §
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forsta och andra stycket lagen (2008:717) om signalspaning 1 forsvars-
underrittelseverksamhet tillimpas. Det innebir att kontrollmyndig-
heten sirskilt ska granska anvindningen av sékbegrepp, férstéring och
rapportering. Kontrollmyndigheten kan ocksa besluta om att upptag-
ning eller uppteckning ska férstdras, om inhimtningen inte dr forenlig
med tillstdind som meddelats enligt lagen.

16 § Nir det inte lingre rdder sidana forhillanden som anges i1 § eller 2 §
forsta stycket, ska det sirskilda beslutandeorganet i kontrollmyndigheten
tillimpa bestimmelserna i 10 a § foérsta och andra stycket lagen (2008:717)
om signalspaning i férsvarsunderrittelseverksamhet pd meddelanden och lag-
rade uppgifter som inhimtats 1 samband med signalspaning enligt denna lag
och p tillstdnd som limnats enligt denna lag.

Paragrafen reglerar utredningsskyldighet pd begiran av enskild nir krig
eller krigsfara inte lingre rider. Overvigandena finns i avsnitt 4.5.7.

Av paragrafen foljer att det sirskilda beslutandeorganet ska tillimpa
bestimmelsernai 10 a § forsta och andra stycket lagen (2008:717) om
signalspaning 1 forsvarsunderrittelseverksamhet i dess lydelse enligt
SES 2024:425 p& meddelanden och lagrade uppgifter (se avsnitt 5.3.2)
som inhimtats i samband med signalspaning enligt de sirskilda bered-
skapsbestimmelserna och p4 tillstdnd som limnats enligt de sirskilda
beredskapsbestimmelserna. Det innebir att det sirskilda beslutande-
organet ska kontrollera om den enskildes meddelanden eller lagrade
uppgifter har inhimtats vid signalspaning och, om s ir fallet, huru-
vida inhimtningen och behandlingen av inhimtade uppgifter har skett
1enlighet med lag. I enlighet med 10 a § férsta stycket lagen om signal-
spaning i foérsvarsunderrittelseverksamhet ska den enskilde under-
rittas om att kontrollen har utférts. Det sirskilda beslutandeorganet
kan ocks2 besluta om att inhimtning avseende den som begirt kon-
trollen ska upphoéra eller att upptagning eller uppteckning av inhimtade
uppgifter ska forstoras, om det vid kontroll framkommer att inhimt-
ningen inte ir férenlig med det tillstdnd som limnats.

17 § Signalspaningsmyndigheten ska vidta de dtgirder som ir nédvindiga
f6r att underlitta kontroll enligt 15 och 16 §§.

Paragrafen reglerar Forsvarets radioanstalts skyldighet att vidta &t-

girder som kan underlitta kontrollen enligt 15 och 16 §§. Overvigan-
dena finns i avsnitt 4.5.7.
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S&dana dtgirder kan till exempel vara att fora sirskilda register eller
annan form av dokumentation. Syftet med bestimmelsen ir att mojlig-
gora att kontrollmyndigheten och det sirskilda beslutandeorganet nir
krigsforhdllanden inte lingre rider 1 efterhand kan folja och dirigenom
kontrollera de dtgirder som Forsvarets radioanstalt vidtagit under sé-
dana forhillanden.

Ovriga bestimmelser

18 § Beslut som meddelas enligt denna lag fir inte 6verklagas.

Beslut enligt lagen fir, 1 likhet med vad som giller enligt lagen
(2008:717) om signalspaning i férsvarsunderrittelseverksamhet och
lagen (2009:966) om Férsvarsunderrittelsedomstol, inte éverklagas.
Overvigandena finns i avsnitt 4.5.5.

11.2 Forslaget till lag om andring i lagen
(2008:717) om signalspaning
i forsvarsunderrattelseverksamhet

1§

I forsvarsunderrittelseverksamhet enligt lagen (2000:130) om férsvarsunder-
rittelseverksamhet f8r den myndighet som regeringen bestimmer (signal-
spaningsmyndigheten) inhimta signaler i elektronisk form vid signalspaning,
oavsett om signalerna dr under formedling eller dr lagrade. Signalspaning i for-
svarsunderrittelseverksamhet fir endast ske i de fall regeringen eller en myn-
dighet som anges 1 4 § nirmare har bestimt inriktningen av signalspaningen.

Signalspaning i forsvarsunderrittelseverksamhet fir ske endast 1 syfte
att kartligga

1. yttre militira hot mot landet,

2. férutsiteningar f6r svenskt deltagande i fredsfrimjande och humanitira
internationella insatser eller hot mot sikerheten {6r svenska intressen vid
genomforandet av sddana insatser,

3. strategiska forhdllanden avseende internationell terrorism och annan
grov grinsdverskridande brottslighet som kan hota visentliga nationella in-
tressen,

4. utveckling och spridning av massférstorelsevapen, krigsmateriel och
produkter som avses i lagen (2000:1064) om kontroll av produkter med dubbla
anvindningsomriden och av tekniskt bistind samt strategiska forbdllanden
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avseende sddana utlindska direktinvesteringar som avses i lagen (2023:560)
om granskning av utlindska direktinvesteringar,

5. allvarliga yttre hot mot samhillets infrastrukturer,

6. konflikter utomlands med konsekvenser for internationell sikerhet,

7. frimmande underrittelseverksamhet mot svenska intressen,

8. frimmande makts agerande eller avsikter av visentlig betydelse for svensk
utrikes-, sikerhets- eller férsvarspolitik, eller

9. sddana foreteelser som avses 1 1-8, men som inte riktas mot Sverige eller
ror svenska intressen, om det dr nddvindigt {6r ett samarbete 1 underrittelse-
frigor med andra linder och internationella organisationer som signalspanings-
myndigheten deltar 1.

Om det ir nédvindigt {6r forsvarsunderrittelseverksamheten far sig-
naler i elektronisk form inhimtas vid signalspaning dven for att

1. folja forindringar i signalmiljén 1 omvirlden, den tekniska utvecklingen
och signalskyddet, samt

2. fortlopande utveckla den teknik och metodik som behévs for att bedriva
verksamhet enligt denna lag.

Paragrafen reglerar bland annat indamil {6r signalspaning.

Forsta stycket har indrats. I stycket har ett tilligg gjorts som innebir
att inhdmtning av signaler 1 elektronisk form fir ske oavsett om sig-
nalerna ir under férmedling eller ir lagrade. Av tidigare forarbeten
framgdr att mojligheten att inhdmta signaler 1 elektronisk form inte
ir knuten till var signalerna befinner sig. Dirmed kan inhimtning ske
oavsett om signalerna befinner sig i etern eller 1 kabel (dvs. dr trid-
buren) eller nigon annan stans (se prop. 2006/07:63 s. 36.). Andringen
innebir ett fortydligande 1 lagen om att signaler i elektronisk form
far inhimtas oavsett var signalerna befinner sig. Det kan exempelvis
vara friga om signaler som 6verfors via satellit eller signaler som ir lag-
rade i nitverksansluten utrustning, i sivil mjuk- som hrdvara. Over-
vigandena finns i avsnitt 5.3.1.

I andra stycket anges de nirmare indamal {6r vilka signalspaning
i forsvarsunderrittelseverksamhet far bedrivas for. L andra stycket fiirde
punkten har ett tilligg gjorts. Tilligget innebir att signalspaning 1
forsvarsunderrittelseverksamhet fir ske for att kartligga strategiska
forhdllanden avseende sidana utlindska direktinvesteringar som avses
1 lagen (2023:560) om granskning av utlindska direktinvesteringar.
Signalspaningens uppgift 1 detta sammanhang ir att kartligga fore-
teelser pd en strategisk nivd for att ge ett dvergripande underlag 1
fridga om granskning av utlindska direktinvesteringar enligt nimnda
lag. Overvigandena finns i avsnitt 8.3.3.
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la§

Om det dr nédvindigt for att utveckla formdga att verka under héjd beredskap
far signaler i elektronisk form dven inhimtas vid vning.

Enligt paragrafen, som ir ny, far signaler i elektronisk form inhimtas
om det ir nodvindigt for att utveckla formiga att verka under hojd
beredskap. Overvigandena finns i avsnitt 6.3.1.

Bestimmelsen innebir att Forsvarets radioanstalt fir inhimta sig-
naler i elektronisk form vid 6vningsverksamhet. Sddan verksamhet ska
syfta till att utveckla Forsvarets radioanstalts och annan myndighets
form3ga att verka under hojd beredskap. Ovningsverksamhet kan be-
drivas av Forsvarets radioanstalt ensamt eller tillsammans med andra
myndigheter. Ovningsverksamheten kan vara sivil nationell som inter-
nationell. Bestimmelsen mojliggor for Forsvarets radioanstalt att be-
driva skarp signalspaning i sidan verksamhet.

29

Inhimtning som sker 1 trd fir endast avse signaler som {6rs &ver Sveriges
grins 1 trdd som idgs av en operatdr.

Vid inhimining enligt 1 och 1 a § av signaler i elektronisk form fdr signal-
spaningsmyndigheten vidia de tekniska drgirder som dir nédvindiga for att genom-
fora inhimtningen.

Av paragrafen framgar att inhimtning som sker i trdd endast fir avse
signaler som fors dver Sveriges grins i trdd som dgs av en operator.
Andra stycket ir nytt. Av bestimmelsen f6ljer att Férsvarets radio-
anstalt fir vidta de tekniska dtgirder som ir nédvindiga for att in-
himta signaler i elektronisk form. Vilken typ av dtgirder som krivs
ir beroende pd vilka foreteelser som signalspaningen riktas mot, den
tekniska utvecklingen och signalmiljon. Vid exempelvis inhimtning
av lagrade uppgifter kan Forsvarets radioanstalt behéva utnyttja tek-
niska sirbarheter, forbiseenden och inbyggda dtkomstméjligheter i
nitverksansluten utrustning. Flera olika typer av tekniska dtgirder kan
behéva vidtas mot en eller flera nitverksanslutna utrustningar. Vidare
kan 3tgirderna behova ske 6ver tid. Overvigandena finns i avsnitt 5.3.1.
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2a$

Inhimtning fir inte avse signaler mellan en avsindare och mottagare som
bdda befinner sig i Sverige. Om sidana signaler inte kan avskiljas redan vid
inhimtningen, ska upptagningen eller uppteckningen férstéras si snart det
stdr klart att sidana signaler har inhimtats. Kravet pd f6rstoring giller dven
1 friga om upptagningar och uppteckningar som signalspaningsmyndigheten
har f3tt frin ett annat land eller en internationell organisation inom ramen
for ett internationellt samarbete.

Forsta stycket tillimpas inte i friga om

1. signaler som utvixlas autonomt mellan tekniska system i sddana fall dir
signalerna inte innehdller personuppgifter,

2. signaler som sinds frin eller till utlindsk militir personal, utlindska stats-
fartyg, statsluftfartyg eller militira fordon, eller

3. signaler mellan en avsindare och en mottagare vid sddan Gvningsverk-
sambet som anges i 1 a §.

Férsta stycket och andra stycket 2 och 3 tillimpas dven pd signaler som lagras
1 Sverige.

Paragrafen reglerar férbud mot signalspaning i vissa fall och undantag
frin férbudet.

[ andra stycket tredje punkten, som ir nytt, inférs ett nytt undantag
fran forbudet i forsta stycket. Av bestimmelsen foljer att forbudet
och forstoringsskyldigheten 1 forsta stycket inte giller vid signal-
spaning i dvningsverksamhet i friga om signaler mellan avsindare och
mottagare vid 6vningsverksamhet som bida befinner sig i Sverige.
Signalerna kan sindas fran eller till sdvil fysiska personer som fartyg,
luftfartyg och fordon. Beroende p 6vningssammanhang kan det vara
friga om bide militira och civila avsindare och mottagare. Signalspaning
1 dvningsverksamhet kan anvindas vid bide nationella och internatio-
nella vningar. Aven internationella avsindare och mottagare pa svenskt
territorium omfattas dirfor av undantaget. Det kan dirutdver dven
vara frdga om signaler som sinds till, frin eller som utvixlas autonomt
mellan tekniska system. Overvigandena finns i avsnitt 6.3.2.

I tredje stycket, som ir nytt, fortydligas att férbudet 1 forsta stycket
och undantagen i andra stycket andra och tredje punkterna ocksi ska
tillimpas pd signaler som lagras 1 Sverige. Forstoringsskyldigheten 1
forsta stycket ska ocks3 tillimpas pa sddana signaler som inte har kunnat
avskiljas vid inhdmtningen. Eftersom signaler som utvixlas autonomt
mellan tekniska system i1 sdana fall dir signalerna inte innehiller per-
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sonuppgifter 1 sin natur ir under fé6rmedling omfattas inte undantaget
1andra stycket forsta punkten. Overvigandena finns i avsnitt 5.3.2.

2b§

Bestimmelsen i 2 a § forsta stycket tillimpas inte i fraga om signaler i sidana
brddskande situationer som innebdr fara for méinniskors liv eller hélsa eller for
omfattande forstorelse av egendom.

Om sddana signaler som anges i 2 a § forsta stycket inte kan avskiljas redan
vid inhdminingen, behiver upptagningen eller uppteckningen inte forstéras om
den innebdller

1. uppgifter om en brddskande situation, och

2. uppgifterna bedoms vara av avgérande betydelse for att skydda mdnni-
skors liv eller hilsa eller for att undvika omfattande forstorelse av egendom.

Paragrafen ir ny. Genom bestimmelsen inférs tv nya undantag frin
2 a § forsta stycket. Overvigandena finns i avsnitt 7.3.2 och 7.3.3.

Forsta stycket innebir att Forsvarets radioanstalt fir inhimta sig-
naler i elektronisk form mellan en avsindare och en mottagare som
bida befinner sig i Sverige, om det foreligger en brddskande situation
som innebir fara f6r mianniskors liv eller hilsa eller for omfattande
forstorelse av egendom. Med uttrycket “brddskande situation som
innebir fara” avses situationer dir det féreligger en konkret och nira
forestdende fara. Det ska med andra ord vara friga om en situation dir
det dr angeliget att omgdende férhindra eller avvirja faran f6r minni-
skors liv eller hilsa eller fér omfattande forstorelse av egendom.

For att tillimpa undantaget 1 f6rsta stycket krivs tillstind. Om
det redan finns ett tillstdindsprévat inhimtningsuppdrag ska ansokan
om tillstdnd och prévning ske enligt 5 a § tredje stycket. I annat fall
far en ny ansokan goras enligt 4 a §.

Av andra stycket foljer att en upptagning eller uppteckning som
hirrér frdn signaler mellan en avsindare och en mottagare som bida
befinner sig i Sverige inte méste férstéras om f6rutsittningarna i forsta
och andra punkten ir uppfyllda.

Enligt andra stycket forsta punkten ska upptagningen eller uppteck-
ningen innehilla uppgifter om en bridskande situation. Det ska alltsd
vara friga om uppgifter om en nira férestdende hindelse.

Av andra stycket andra punkten f6ljer att upptagningen eller upp-
teckningen ocksd ska innehilla uppgifter som bedéms vara av av-
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gorande betydelse f6r att skydda minniskors liv eller hilsa eller for
att undvika omfattande forstorelse av egendom. Det miste sdledes
finnas uppgifter om fara som hotar minniskors liv eller hilsa eller om-
fattande forstorelse av egendom. Forsvarets radioanstalt ska gora en
bedémning av om rapportering av uppgifterna skulle fi en avgdrande
betydelse 1 att forhindra eller avvirja faran. Beddmningen fr géras
utifrdn den kunskap som myndigheten har vid tidpunkten samt upp-
gifternas art och karaktir. Vid bedémningen bér exempelvis vigas in
hur konkreta uppgifterna om faran ir.

Om Forsvarets radioanstalt bedémer att upptagningen eller upp-
teckningen inte ska forstoras, och inte heller férstéras enligt nigon
bestimmelse i 7 §, fir rapportering ske till berérda myndigheter i en-
lighet med 8 §.

Med omfattande forstorelse av egendom avses 1 bdda styckena ex-
empelvis forstorelse av bostadsfastigheter, fastigheter innehillandes
samhillsviktiga funktioner och kritisk infrastruktur.

49

I'lagen (2000:130) om f6rsvarsunderrittelseverksamhet finns bestimmelser
om regeringens och myndigheters inriktning av sidan verksamhet. Inrikt-
ning av signalspaning fir anges endast av regeringen, Regeringskansliet, For-
svarsmakten, Sikerhetspolisen, Nationella operativa avdelningen i Polismyn-
digheten och Inspektionen for strategiska produkter.

Regeringen bestimmer inriktningen av sddan verksamhet som bedrivs en-
ligt 1 § andra stycket 9 och tredje stycket.

Regeringen och Férsvarsmakten bestimmer inriktningen av sddan verk-
sambet som bedrivs enligt 1 a §.

En inriktning av signalspaningen far inte avse endast en viss fysisk person.

Paragrafen innehiller bestimmelser om inriktning av signalspaning.
Overvigandena finns i avsnitt 6.3.3 och 8.3.3.

Férsta stycket har indrats pa sddant sitt att Inspektion for strate-
giska produkter ges ritt att inrikta signalspaning 1 férsvarsunder-
rittelseverksamhet.

I tredje stycket, som far nytt inneh8ll, anges att regeringen och For-
svarsmakten bestimmer inriktningen f6r signalspaning 1 évnings-
verksamhet. Férsvarsmaktens inriktning omfattar inte internationellt
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signalspaningssamarbete 1 6vningsverksamhet eftersom sddan verk-
samhet sker enligt regeringens nirmare bestimmande enligt 9 §.
Det nya fjirde stycket motsvarar det tidigare tredje stycket.

4a§

Signalspaningsmyndigheten ska anséka om tillstind hos Forsvarsunderritt-
elsedomstolen for signalspaning enligt 1 och 1 a §§. En sddan ansékan ska
innehlla uppgifter om

1. det inhdmtningsuppdrag som ansékan avser, med en nirmare redo-
gorelse for det behov som féranleder ansékan och uppgift om vilken inrikt-
ning uppdraget hinfér sig till,

2. vilken eller vilka signalbirare avseende signaler 1 trdd som signalspanings-
myndigheten behéver ha tillgdng till {or att fullgdra uppdraget samt en dver-
gripande redovisning av dvrig inhdmtning,

3. de sokbegrepp eller kategorier av sokbegrepp som ir avsedda att an-
vindas vid inhimtningen,

4. vilken tid tillstindet ska gilla, och

5. de omstindigheter 1 6vrigt som myndigheten vill 8beropa till stéd for
sin ansokan.

Paragrafen inneh3ller bestimmelser om ansékan om tillstind f6r signal-
spaning.

Forsta meningen har indrats pi sidant sitt att 1 a § lagts till. And-
ringen innebir att signalspaning 1 dvningsverksamhet omfattas av till-
stindskravet. Overvigandena finns i avsnitt 6.3.4.

Andra punkten har indrats genom att en évergripande redovisning
av 6vrig inhimtning har lagts till 1 friga om vad som ska redovisas i
ansokan. Bestimmelsen syftar till att tillgodose att Férsvarsunder-
rittelsedomstolen pd ett dvergripande plan fir information om all den
inhimtning som kan komma att bli aktuell under tillstindets giltig-
hetstid. Overvigandena finns i avsnitt 9.1.

S5a§

I ett tillstind ska anges

1. det inhimtningsuppdrag for vilket inhdmtning far ske,

2. vilken eller vilka signalbirare avseende signaler i trdd som signalspanings-
myndigheten ska {3 tillgdng till {6r att fullgdra uppdraget,
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3. vilka sokbegrepp eller kategorier av sokbegrepp som far anvindas vid
inhimtningen,

4. den tid som tillstindet avser, och

5. de villkor 1 &vrigt som behdvs for att begrinsa intrdnget 1 enskildas per-
sonliga integritet.

Ett tillstind fir ges for hogst sex ménader frin dagen f6r beslutet och
kan efter férnyad provning férlingas med hogst sex minader i taget.

Om det {6r fullgérande av inhimtningsuppdrag f6r vilket tillstdnd givits
uppstar behov av tillgdng till ytterligare signalbirare, anvindning av andra
tillstdndspliktiga sékbegrepp eller undantag enligt 2 b § féorsta stycket, ska
sirskilt tillstdnd sékas. Vid ansékan och prévning giller 4 2 och 5 §§ 1 tillimp-
liga delar. Ett sddant sdrskilr tillstdnd ska som lingst ha samma varaktighet
som tillstdndet {6r det inhimtningsuppdrag som der sirskilda tillstinder hin-
for sig till.

I paragrafen anges vad ett tillstdnd ska innehilla, ett tillstdnds varaktig-
het och vad som giller f6r kompletterande tillstdnd.

Genom en dndring 1 tredje stycket forsta meningen inférs en skyldig-
het f6r Forsvarets radioanstalt att ansdka om sirskilt tillstind om behov
av undantag enligt 2 b § forsta stycket uppstdr i ett redan tillstdnds-
provat inhimtningsuppdrag. Om behov av att tillimpa undantaget upp-
stir utan att det finns ett redan tillstdndsprévat inhimtningsuppdrag
far ansokan goras i enlighet med bestimmelsernai4 a §. Overvigan-
dena finns i avsnitt 5.3.2.

I tredje stycket andra meningen har hinvisning till vilken bestim-
melse som 1 tillimpliga delar giller vid ansékan om sirskilt tillstind
indrats frin 4 § till 42 §. Andringen innebir att hinvisningen gérs
till den bestimmelse som reglerar utformningen av ansékan och inte
som tidigare den bestimmelse som reglerar inriktning. Andringen
motsvarar vad som anges i friga om utformning av ansékan 1 tidigare
forfattningskommentar (se prop. 2008/09:201 s. 112). Overvigandena
finns 1 avsnitt 9.2.

Tredje stycket tredje meningen har indrats pd sidant sitt att ett
sirskilt tillstdnd kan ges kortare varaktighet dn det tillstdnd for det
inhimtningsuppdrag som det sirskilda tillstdndet hinfér sig till. Var-
aktigheten av ett sirskilt tillstind behover sdledes nodvindigtvis inte
vara densamma som det ursprungliga tillstindet. Ovriga indringar ir
endast sprikliga. Overvigandena finns i avsnitt 5.3.2.
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7§

En upptagning eller uppteckning av uppgifter som har inhimtats enligt denna
lag eller som signalspaningsmyndigheten har fitt frdn ett annat land eller en
internationell organisation inom ramen for ett internationellt samarbete ska
omgiende férstéras om innehillet

1. har bedémts sakna betydelse f6r verksamhet som avses i 1 och 7 a §§,

2. avser uppgifter for vilka tystnadsplikt giller enligt 3 kap. 3 § tryckfrihets-
férordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen, eller som omfattas
av efterforskningsférbudet 1 3 kap. 5 § tryckfrihetsférordningen eller 2 kap.
5 § yttrandefrihetsgrundlagen,

3. omfattar uppgifter 1 sddana meddelanden mellan en person som ir
misstinkt for brott och hans eller hennes férsvarare vilka skyddas enligt
27 kap. 22 § forsta stycket rittegingsbalken, eller

4. avser uppgifter limnade under bikt eller enskild sjilavrd, sdvida det
inte finns synnerliga skil att behandla uppgifterna fér syften som anges i
1 § andra stycket.

Paragrafen innehiller bestimmelser om f6rstdring av en upptagning
eller uppteckning. Overvigandena finns i avsnitt 6.3.5.

Forsta punkten har indrats pd sidant sitt att férstoringsskyldig-
heten omfattar en upptagning eller upptagning vars innehill bedémts
sakna betydelse f6r 6vningsverksamheten. Prévningen av uppgifternas
relevans ska ske I6pande. Relevansen av de inhimtade uppgifterna upp-
hér, oavsett tidigare beddmning, nir 6vningen avslutats och de slut-
satser och erfarenheter som 6vningen lett till har summerats. Det sak-
nas efter denna tidpunkt skal att hantera uppgifterna vidare.

8§

Underrittelser med uppgifter som inhimtats enligt denna lag ska rapporte-
ras till berérda myndigheter i enlighet med vad som f6reskrivs i lagen (2000:130)
om férsvarsunderrittelseverksamhet. Om uppgifterna berdr en viss fysisk
person, far rapporteringen endast avse férhillanden som ir av betydelse i de
hinseenden som anges i 1 § den lagen.

Uppgifter som inhdmtats med stéd av 1 a § fdr inte resultera i undervittelser.

Paragrafen innehéller bestimmelser om rapportering av underrittelser.

Andra stycket ir nytt. Av bestimmelsen framgir att uppgifter som
inhimtats vid signalspaning 1 6vningsverksamhet inte fir resultera i
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nigra underrittelser. Uppgifter som inhimtats 1 sédan verksamhet fir
siledes inte rapporteras. Overvigandena finns i avsnitt 6.3.6.

99

Ilagen (2000:130) om forsvarsunderrittelseverksamhet finns bestimmelser
om internationellt samarbete pd férsvarsunderrittelseomridet.

Signalspaningsmyndigheten fir for den verksamhet som anges i1 § tredje
stycket och 7 a §, enligt regeringens nirmare bestimmande, etablera och upp-
ritthdlla samarbete 1 signalspaningsfrigor med andra linder och internatio-
nella organisationer.

I paragrafen behandlas internationellt samarbete.

Andringen i andra stycket innebir att Forsvarets radioanstalt fir
bedriva internationellt signalspaningssamarbete 1 6vningsverksamhet,
enligt regeringens nirmare bestimmande. Overvigandena finns i av-
snitt 6.3.7.

10a§

Ett sirskilt beslutandeorgan 1 kontrollmyndigheten ir skyldigt att pa be-
giran av en enskild kontrollera om hans eller hennes meddelanden eller
lagrade uppgifter har inhimtats i samband med signalspaning enligt denna
lag och, om s4 ir fallet, huruvida inhimtningen och behandlingen av inhim-
tade uppgifter har skett 1 enlighet med lag. Beslutandeorganet ska underritta
den enskilde om att kontrollen har utférts. Underrittelsen ska inneh3lla en
motivering.

Beslutandeorganet fir besluta att inhimtning avseende den som begirt
kontrollen ska upphora eller att upptagning eller uppteckning av inhimtade
uppgifter ska férstéras, om det vid kontroll framkommer att inhimtningen
inte ir forenlig med tillstdnd som limnats enligt denna lag.

Ledaméterna i beslutandeorganet utses av regeringen for en bestimd tid.
Ordféranden och vice ordféranden ska vara eller ha varit ordinarie domare
eller ha motsvarande juridisk erfarenhet. Ovriga ledaméter ska utses bland
personer som foreslagits av partigrupperna 1 riksdagen.

Paragrafen inneh8ller bestimmelser om kontroll pd begiran av enskild.

Forsta stycket har indrats pd sddant sitt att det anges att kon-
trollen utéver den enskildes meddelanden ocksd omfattar lagrade upp-
gifter. Overvigandena finns i avsnitt 5.3.2.
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Andringen, som ir en fljd av indringen i 1 § forsta stycket, inne-
bir att kontrollen avser lagrade uppgifter som inhimtats frn den en-
skilde och som genom urvalsprocessen med s6kbegrepp blivit tillginglig
for Forsvarets radioanstalt f6r vidare bearbetning och analys. Det fram-
gdr numer tydligt att det avser lagrad information. De utrednings-
tgirder som kan vidtas dr avhingiga vilken information den enskilde

kan tillhandah4lla.

12b§

I lagen (2025:000) om signalspaning i forsvarsunderrittelseverksambet under
krig eller krigsfara finns bestimmelser om signalspaning i forsvarsunderrdttelse-
verksambet om Sverige dr 1 krig eller i krigsfara eller det rdder sddana extra-
ordindra forhillanden som dr foranledda av krig eller av krigsfara som Sverige
har befunnit sig 1.

Paragrafen, som ir ny, innehiller en hinvisning till regleringen om sig-
nalspaning 1 krig och krigsfara som 3terfinns i lagen om signalspaning
1 férsvarsunderrittelseverksamhet i krig och krigsfara.

11.3  Forslaget till lag om dandring av lagen
(2009:966) om Forsvarsunderrattelsedomstol

29

Forsvarsunderrittelsedomstolen bestir av en ordférande, en eller hogst tvd
vice ordférande samt minst tvd och hogst sex sirskilda ledamoter.

Ledaméterna ska vara svenska medborgare och fir inte vara underdriga
eller i konkurstillstind eller ha forvaltare enligt 11 kap. 7 § forildrabalken.
Innan en ledamot bérjar tjinstgéra i domstolen, ska han eller hon ha avlagt
domared.

I lagen (2010:1390) om utnimning av ordinarie domare finns bestimmel-
ser om utnimning av ordférande i domstolen. Vice ordférande och sirskilda
ledaméter férordnas av regeringen {6r hogst fyra 8r i sinder.

I paragrafen regleras domstolens sammansittning, grundliggande krav

pd ledamoterna och anstillningsforhallande f6r domstolens ordforande.
Overvigandena finns i avsnitt 9.4.1.
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Tredje stycket har indrats pa sidant sitt att vice ordférande och sir-
skilda ledamoter kan férordnas for en tid om hégst fyra ar i sinder,
i stillet f6r fyra &r. Utgdngspunkten ska fortsittningsvis vara att férord-
nande sker for fyra ir. Andringen innebir att regeringen har méjligt
att férordna for kortare tid in fyra 8r om det foreligger skil for detta.
S& kan exempelvis vara fallet om en vice ordférande eller sirskild
ledamot ska férordnas pd nytt och han eller hon p& grund av stund-
ande pensionsavging eller &lder sjilv har 6nskemal om en kortare for-
ordnandetid.

6§

Regeringen férordnar for hdgst fyra ar i sinder personer som kan tjinstgdra
som integritetsskyddsombud.

Ett integritetsskyddsombud ska vara svensk medborgare och ska vara eller
ha varit advokat eller ha varit ordinarie domare. Ett integritetsskyddsombud
far inte vara 1 konkurstillstdnd eller ha férvaltare enligt 11 kap. 7 § forildra-
balken.

Regeringen ska inhimta forslag pd limpliga kandidater frin Sveriges advo-
katsamfund och Domarnimnden.

I paragrafen anges hur integritetsskyddsombud férordnas och vilka som
ska férordnas till sidana ombud. Overvigandena finns i avsnitt 9.4.2.

Forsta stycket har indrats 1 friga om férordnandetiden for integritets-
skyddsombuden. Andringen innebir att integritetsskyddsombuden
kan férordnas for hogst fyra 8r, 1 stillet f6r som tidigare minst fyra ar.
Utgdngspunkten ska fortsittningsvis vara att f{érordnande sker f6r fyra
&r, men dndringen innebir att det finns utrymme att dven férordna f6r
en kortare tid om det foreligger skil for det. Férordnande f6r kortare in
tid dn fyra 4r bér, 1 likhet med vad som anges 1 5 §, exempelvis kunna ske
vid ett omférordnande och ombudet pa grund av stundande pensions-
avgang eller 8lder sjilv har 6nskemadl om en kortare férordnandetid.

10§

Ordféranden fir ensam pd Forsvarsunderrittelsedomstolens vignar

1. foreta forberedande dtgirder och besluta om avskrivning,

2. prova frigor enligt 5 a § tredje stycket lagen (2008:717) om signal-
spaning 1 férsvarsunderrittelseverksamhet om tillstind i pdgdende och till-
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stdndsprévade inhimtningsuppdrag, om prévningen ir av enkel beskaffenhet
och endast avser tillging till signalbirare eller anvindning av s6kbegrepp som
inte ir direkt hinforliga till viss fysisk person, och

3. fatta beslut om ersdttning till integritetsskyddsombud.

Ordféranden fir férordna en lagfaren tjinsteman vid domstolen att ensam
pi domstolens vignar vidta férberedande dtgirder.

I paragrafen anges bland annat i vilken utstrickning domstolens ord-
forande ensam fir vidta vissa dtgirder.

I forsta stycket tredje punkten, som ir ny, anges att ordfoéranden en-
sam fir fatta beslut om ersittning till integritetsskyddsombud. Beslut
behover siledes inte fattas vid sammantridet. Overvigandena finns
1avsnitt 9.4.5.

12§

Nir en ansokan om tillstdnd till signalspaning har kommit in till domstolen,
ska domstolen s snart som mojligt hlla ett sammantride. Vid samman-
tridet ska ansokande myndighet och det integritetsskyddsombud som domstolen
utser nirvara. Domstolen fir férordna att annan som kan limna upplysningar
av betydelse {or prévningen far nirvara vid sammantridet.

Om drendet dr s bridskande att ett drojsmal allvarligt skulle riskera syftet
med ans6kan, fir sammantride hdllas och beslut fattas utan att ett integritets-
skyddsombud har varit nirvarande eller annars fitt tillfille att yttra sig.

N ett beslut enligt andra stycket bar fattats ska ett integritetsskyddsombud
underrdttas. Nir ett beslut enligt 10 § férsta stycket 2 har fattats av ordféranden
pd domstolens vignar ska det integritetsskyddsombud som varit nirvarande
vid prévningen av det inhimtningsuppdrag till vilket beslutet ir hinférligt
underrittas. Om integritetsskyddsombudets forordnande har upphort, far et
annat integritetsskyddsombud undervdttas.

Paragrafen innehiller kompletterande bestimmelser om handligg-
ningen av ansékan om tillstind till signalspaning. Overvigandena finns
1avsnitt 9.4.2 och 9.4.3.

Forsta stycket har indrats for att bittre motsvara den faktiska hand-
liggningen 1 Forsvarsunderrittelsedomstolen. I och med 4ndringen
behéver domstolen inte utse ett integritetsskyddsombud sd snart som
ansokan kommit in.
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Tredje stycket forsta meningen ir ny. Bestimmelsen innebir att ett
integritetsskyddsombud ska underrittas vid beslut enligt paragrafens
andra stycke.

Tredje stycket tredje meningen ir ny. Vid beslut av ordféranden 1 pa-
gdende och tillstindsprovade inhimtningsuppdrag giller enligt huvud-
regeln i tredje stycket andra meningen att det integritetsskyddsombud
som varit nirvarande vid prévningen av det inhimtningsuppdrag till
vilket beslutet dr hinférligt ska underrittas. Tredje stycket tredje men-
ingen innebir ett undantag frdn denna huvudregel. Bestimmelsen
mojliggdr f6r underrittelse till ett annat integritetsskyddsombud i de
fall férordnandet for det integritetsskyddsombud som nirvarade vid
den ursprungliga préovningen har upphért.

11.4  Forslaget till lag om andring av lagen
(2021:1172) om behandling av personuppgifter
vid Forsvarets radioanstalt

1 kap.
29

Denna lag giller vid behandling av personuppgifter i Férsvarets radioanstalts
forsvarsunderrittelse-, utvecklings-, och dvningsverksamber samt informa-
tionssikerhetsverksamhet.

I paragrafen regleras lagens tillimpningsomride. Paragrafen har dndrats
sd att den ocksd omfattar signalspaning vid 6vningsverksamhet.

2 kap.
Owningsverksambet
6as

Personuppgifter far bebandlas i Forsvarets radioanstalts 5vningsverksambet om
det dr nédvindigt for att bedriva sidan verksambet som anges i 1 a § lagen
(2008:717) om signalspaning i forsvarsunderrdttelseverksambet.
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Paragrafen, som ir ny, reglerar indamailet {6r behandlingen av person-
uppgifter i Forsvarets radioanstalts vningsverksamhet. Rubriken fére
paragrafen ir ocksi ny. Overvigandena finns i avsnitt 6.3.8.

Forsvarets radioanstalt fr enligt bestimmelsen behandla person-
uppgifter om det dr nédvindigt f6r att bedriva signalspaning i dvnings-
verksambhet.

6b§

Personuppgifter som bebandlas med stéd av 6 a § far dven behandlas om det dr
nodvéindigt for att tillbandabdlla information som behdvs

1. med anledning av samverkan med annan i friga om Gvningsverksambet,
eller

2. med anledning av samarbete om dvningsverksambet med andra linder eller
internationella organisationer enligt lagen (2008:717) om signalspaning i fér-
svarsunderriittelseverksambet.

Paragrafen, som ir ny, reglerar sekundira indamal {6r behandling av
personuppgifter som har behandlats i Férsvarets radioanstalts ¢vnings-
verksamhet. Overvigandena finns i avsnitt 6.3.8.

Enligt forsta punkten far Forsvarets radioanstalt dven behandla de
aktuella personuppgifterna for att tillhandah8lla information som be-
hévs med anledning av samverkan med annan i friga om 6vnings-
verksambhet.

Av andra punkten {5ljer att Forsvarets radioanstalt far behandla
personuppgifter med anledning av samarbete om évningsverksam-
het med andra linder eller internationella organisationer enligt lagen
(2008:717) om signalspaning i férsvarsunderrittelseverksamhet.

99

Forsvarets radioanstalt fir behandla personuppgifter som utgdr allmint till-
ginglig information om det ir nédvindigt {6r den verksamhet som anges i
2,5,6a0ch78§8.

Paragrafen ger stdd f6r behandling av personuppgifter som utgor all-
mint tillginglig information.

Genom indring 1 paragrafen fir Forsvarets radioanstalt behandla
personuppgifter som utgdr allmint tillginglig information ocksd om
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det ir nodvindigt for den verksamhet som anges i 6 a §. Overvig-
andena finns 1 avsnitt 6.3.9.

Forsvarets radioanstalt har 1 sin forsvarsunderrittelse- och utveck-
lingsverksamhet samt informationssikerhetsverksamhet behov av att
ha tillgdng till allmint tillginglig information {6r att kunna bedriva
dessa verksamheter effektivt. Det dr framfér allt friga om information
som utgdrs av personuppgifter som kan pitriffas vid sékning pd in-
ternet eller vid sokningar 1 6ppna databaser (se prop. 2020/21:224
s. 218). Forsvarets radioanstalt har vid signalspaning i1 évningsverk-
samhet motsvarande behov av tillgdng till allmint tillginglig infor-
mation for att bedriva en effektiv sddan verksamhet.

18§

Hantering av information som innebir behandling av personuppgifter ska
inte anses oférenlig med bestimmelsernail, 2,5, 64, 7,9, 11-14 och 16 §§
1 det skede av behandlingen dd det inte har kunnat faststillas vilka person-
uppgifter som informationen innehéller.

Paragrafen reglerar behandling av personuppgifter i vissa fall.

Paragrafen har indrats pa sidant sitt att 6 a § ocksd omfattas av
bestimmelsen. Overvigandena finns i avsnitt 6.3.10.

Andringen innebir att hantering av information som innebir be-
handling av personuppgifter inte ska anses oférenlig med 6 a § i det
skede di det dnnu inte har kunnat faststillas vilka personuppgifter som
informationen innehiller.

20§

Personuppgifter som behandlas med stod av denna lag far f6ras 6ver till ett
annat land eller en internationell organisation endast om det 4r nédvindigt
for att Forsvarets radioanstalt ska kunna fullgéra sina uppgifter inom ramen
for det internationella férsvarsunderrittelse- och sikerhetssamarbetet eller
dvningssamarbetet och

1. &verforingen riktas till en utlindsk underrittelse- eller sikerhetstjinst,
eller ett underrittelse- eller sikerhetsorgan i en internationell organisation,

2. sekretess inte hindrar en 6verféring,

3. mottagaren garanterar tillrickligt skydd fér personuppgifterna, och
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4. 6verforingen inte innebir ett oproportionerligt intring i den registre-
rades personliga integritet.

Regeringen kan med st6d av 8 kap. 7 § regeringsformen meddela féreskrif-
ter om att verforing fir ske dven i andra fall in som anges i forsta stycket 1.

Regeringen fir ocks3 besluta om sddan 6éverforing 1 ett enskilt fall.

Paragrafen innehéller bestimmelser om férutsittningar f6r dverforing
av personuppgifter till en mottagare utomlands. Overvigandena finns
1avsnitt 6.3.12.

Forsta stycket har indrats pd sddant sitt att dvningssamarbete har
lagts till. Andringen innebir att personuppgifter fir 6verféras till ett
annat land eller en internationell organisation om det ir nodvindigt
for att Forsvarets radioanstalt ska kunna fullgéra sina uppgifter inom
det internationella 6vningssamarbetet. Bestimmelsen ir sdledes tillimp-
lig ocksd vid sddan verksamhet. De villkor som enligt férsta stycket
ska vara uppfyllda for att 6verforing av personuppgifter till en mot-
tagare utomlands ska vara tilldten ska dirmed vara uppfyllda vid sddan
overforing inom ramen for internationellt samarbete 1 6vningsverk-
samheten.
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Kommittédirektiv 2022:120

Oversyn av lagen om signalspaning
i forsvarsunderrattelseverksamhet

Beslut vid regeringssammantride den 14 juli 2022

Sammanfattning

En sirskild utredare ska géra en éversyn av lagen om signalspaning i
forsvarsunderrittelseverksamhet. Syftet idr att sikerstilla en modern
och indamélsenlig reglering som ir anpassad efter den tekniska ut-
vecklingen, omvirldsutvecklingen och de foérsvars- och sikerhets-
missiga behoven samt som beaktar skyddet for den personliga integ-
riteten.

Utredaren ska bl.a.

e bedoma vilka dtgirder som krivs for att Forsvarets radioanstalt,
oavsett sikerhetslige, pd ett effektivt sitt ska kunna fullgéra sitt
uppdrag rorande signalspaning 1 férsvarsunderrittelseverksamhet,

e analysera vilka ytterligare dtgirder som behoéver vidtas for att ta
omhand de brister som Europadomstolen funnit 1 en dom den
25 maj 2021,

e beddma om fler myndigheter bér ges ritt att inrikta signalspaning
1 férsvarsunderrittelseverksamhet, och

e limna noédvindiga foérfattningsforslag.
Till utredaren ska det knytas en referensgrupp med foretridare fér
samtliga partier 1 riksdagen.

Utredaren ska senast den 1 april 2023 delredovisa de frigor som ror
Europadomstolens dom och internationellt samarbete inom signal-
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spaningsomridet, med forfattningsforslag. Uppdraget ska i 6vriga delar
slutredovisas senast den 1 april 2024.

Forsvarets radioanstalts férsvarsunderrittelse-
och utvecklingsverksamhet

Forsvarets radioanstalts forsvarsunderrittelseverksamhet gir ut pd att
inom ramen for gillande inriktningar uppticka pa férhand okinda fore-
teelser och uppgifter av relevans f6r dessa. Det kan exempelvis rora sig
om uppgifter om nya hot mot svenska sikerhetsintressen, samhills-
viktiga funktioner, eller underrittelsehot mot svensk kinslig infor-
mation som inte fir hamna i frimmande makts hiinder. Verksamheten
innebir dven att kartligga redan kinda féreteelser och folja férind-
ringar 1 dessa for att tidigt f8 kunskap om t.ex. hotaktérers nya am-
bitioner, avsikter och férmagor. Férsvarsunderrittelseverksamhet ir
ocks3 ett centralt verktyg vid kartliggning i efterhand av hindelser som
oférutsett intriffat, i syfte att finna forklaringar till det intriffade samt
for att kartligga eventuella innu inte identifierade inslag i en intriffad
hindelse. Genom sddan uppfoljning kan ytterligare underrittelseinfor-
mation produceras som dels ger bittre forstielse for orsakerna bakom
det intriffade, dels ger kompletterande information om t.ex. kvar-
varande oupptickta hot.

Forsvarets radioanstalt bedriver forsvarsunderrittelseverksamhet
som regleras i1 lagen (2000:130) om forsvarsunderrittelseverksamhet
och férordningen (2000:131) om férsvarsunderrittelseverksamhet,
lagen (2008:717) om signalspaning i férsvarsunderrittelseverksamhet
och férordningen (2008:923) om signalspaning i férsvarsunderrittelse-
verksamhet samt lagen (2022:482) om elektronisk kommunikation.
Forsvarets radioanstalts behandling av personuppgifter i myndighetens
forsvarsunderrittelse- och utvecklingsverksamhet regleras i lagen
(2021:1172) om behandling av personuppgifter vid Forsvarets radio-
anstalt och férordningen (2021:1208) om behandling av personupp-
gifter vid Férsvarets radioanstalt.

Enligt 1 § férsta stycket lagen om férsvarsunderrittelseverksamhet
ska forsvarsunderrittelseverksamhet bedrivas till stod for svensk ut-
rikes-, sikerhets- och férsvarspolitik samt 1 6vrigt f6r kartliggning av
yttre hot mot landet. Verksamheten fir endast avse utlindska for-

hillanden.

258



SOU 2024:59

Signalspaning ir en inhimtningsmetod 1 férsvarsunderrittelse-
verksamheten och sidan spaning utférs av Forsvarets radioanstalt.
Av 1 § andra stycket lagen om signalspaning i1 férsvarsunderrittelse-
verksamhet (signalspaningslagen) foljer att signalspaning endast fir
bedrivas for att kartligga vissa, i lagen sirskilt uppriknade, forete-
elser. Det ror sig bl.a. om yttre militira hot mot landet, strategiska
forhllanden avseende internationell terrorism och annan grov grins-
overskridande brottslighet som kan hota visentliga nationella intressen,
allvarliga yttre hot mot samhillets infrastrukturer, frimmande under-
rittelseverksamhet mot svenska intressen och om det ir nédvindigt
for ett samarbete i underrittelsefrigor med andra linder och inter-
nationella organisationer som Férsvarets radioanstalt deltar 1. Signal-
spaning far dven bedrivas f6r Forsvarets radioanstalts utvecklingsverk-
samhet om det ir nédvindigt for forsvarsunderrittelseverksamheten.
Inriktning av signalspaning i férsvarsunderrittelseverksamhet fir endast
anges av regeringen, Regeringskansliet, Forsvarsmakten, Sikerhets-
polisen och Nationella operativa avdelningen i Polismyndigheten.
Regeringen anger inriktningen av den signalspaning som sker for For-
svarets radioanstalts samarbete 1 underrittelsefrigor och fér utveck-
lingsverksamheten. Férsvarets radioanstalt rapporterar underrittelser
till berérda myndigheter.

Signalspaningslagen innehéller ett antal bestimmelser som syftar till
att virna skyddet for enskildas integritet. Som exempel kan nimnas att
inhimtning genom signalspaning kriver tillstind av Férsvarsunderritt-
elsedomstolen (4 a §). Forsvarsunderrittelsedomstolens organisation
och uppgifter regleras i lagen (2009:966) om férsvarsunderrittelsedom-
stol, signalspaningslagen och férordningen (2009:968) med instruktion
for Forsvarsunderrittelsedomstolen. Av dessa forfattningar framgar
bl.a. att domstolen ir domfér med en ordférande och tvd sirskilda
ledamoter. Aven ett integritetsskyddsombud ska nirvara under sam-
mantridet. Vid prévningen av tillstdnd till signalspaning ska integritets-
skyddsombudet pd ett generellt plan foretrida integritetsskydds-
intresset. Av ett tillstdnd ska det bl.a. framg vilket inhimtningsuppdrag
signalspaningen ska ske for, vilka signalbirare och sokbegrepp som fir
anvindas samt vilka villkor 1 évrigt som behovs for att begrinsa in-
trénget 1 enskildas personliga integritet. Domstolens beslut far inte
overklagas.

Inhimtning av signaler 1 elektronisk form fir inte avse signaler
mellan en avsindare och mottagare som bida befinner sig 1 Sverige.

259

Bilaga 1



Bilaga 1

SOU 2024:59

Inhdmtningstérbudet giller dock inte signaler som utvixlas autonomt
mellan tekniska system 1 sddana fall dir signalerna inte innehéller per-
sonuppgifter, eller signaler som sinds frin eller till utlindsk militir
personal, utlindska statsfartyg, statsluftfartyg eller militira fordon. Om
signaler trots forbudet har inhimtats ska upptagningen eller uppteck-
ningen forstoras sd snart det stdr klart att sddana signaler har inhimtats
(2 a§). Ett forstoringskrav giller ocksd fér upptagningar eller uppteck-
ningar av uppgifter som inhimtats genom signalspaning, bl.a. om inne-
hillet beror en viss fysisk person och har bedémts sakna betydelse
for verksamheten som anges i 1 § signalspaningslagen (7 §). Forstor-
ingskraven enligt 2 a och 7 §§ giller dven vid s&dana upptagningar eller
uppteckningar av uppgifter som Forsvarets radioanstalt har fitt av en
annan stat eller en internationell organisation inom ramen fér ett inter-
nationellt samarbete.

Inom Férsvarets radioanstalt finns det ett sirskilt integritetsskydds-
rdd som har till uppgift att fortlopande utéva insyn 1 de dtgirder som
vidtas for att sikerstilla integritetsskyddet i myndighetens signalspa-
ningsverksamhet (11 §). Det finns dven en sirskild kontrollmyndighet,
Statens inspektion for forsvarsunderrittelseverksamheten (Siun). Siun
kontrollerar att signalspaningslagen foljs och granskar dven Férsvarets
radioanstalts behandling av personuppgifter inom férsvarsunderrittelse-
och utvecklingsverksamheten enligt lagen om behandling av person-
uppgifter vid Forsvarets radioanstalt (1-3 §§ férordningen [2009:969]
med instruktion {6r Statens inspektion {6r férsvarsunderrittelseverk-
samheten). Siun fir besluta att viss inhimtning ska upphéra eller att
upptagning eller uppteckning av inhimtade uppgifter ska férstoras,
om det vid kontroll framkommer att inhimtningen inte ir férenlig
med tillstdnd meddelat enligt signalspaningslagen (10 § andra stycket
signalspaningslagen).

Siun har dven ensam ridighet 6ver de signalbirare som innehéller
signaler som 6verfors frén operatérer i enlighet med lagen om elek-
tronisk kommunikation. Siun ansvarar for att ge Forsvarets radio-
anstalt tillgdng till signalbirare 1 den utstrickning det foljer av till-
stdnd som har limnats i enlighet med 5 a eller 5 b § signalspaningslagen
(12 § signalspaningslagen).

For att kunna tillgodose uppdragsgivarnas underrittelsebehov be-
hover Forsvarets radioanstalt ingdende kunskap om signalmiljon f6r
att pd ett effektivt sitt kunna rikta inhimtningskapacitet mot ritt delar
av signalmiljon samt f6r att kunna urskilja, extrahera och tyda den rele-
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vanta informationen. For detta krivs omfattande expertkunskaper om
sdvil signalmiljons struktur som dess anvindning. Forsvarets radio-
anstalt bedriver dirfor en utvecklingsverksamhet for att etablera och
uppritthilla en tillrickligt god forstdelse av signalmiljon, samt tillrick-
ligt god f6rmaga att kunna bedriva inhimtning, bearbetning och analys
av den information som férekommer i signalmiljén. Utvecklingsverk-
samheten syftar till att etablera, vidmakthilla och utveckla en fortsatt
férmaga hos Forsvarets radioanstalt som ir nédvindig f6r férsvars-
underrittelseverksamheten.

Forsvarsunderrittelseverksamheten omgirdas av stark sekretess.
Exempel pd sekretessbelagda uppgifter som roér Forsvarets radioanstalt
ir uppgifter som avser myndighetens inriktning, metoder, férmdga,
underrittelser och samverkan. En stor mingd av uppgifterna ir av
synnerlig betydelse for rikets sikerhet och ett réjande av dem skulle
skada landets forsvar eller pd annat sitt villa fara for rikets sikerhet.
Dessa uppgifter omfattas av férsvarssekretess enligt 15 kap. 2 § offent-
lighets- och sekretesslagen (2009:400). Ett stort antal uppgifter om-
fattas ocksd av utrikessekretess enligt 15 kap. 1 § samma lag.

Uppgifter i underrittelser som Forsvarets radioanstalt rapporterar
till en annan myndighet i enlighet med lagen om férsvarsunderrittelse-
verksamhet far inte anvindas for att utreda brott (1 § lagen [2019:547]
om férbud mot anvindning av vissa uppgifter for att utreda brott).
De brottsbekimpande myndigheterna ska se till att tillgdngen till s3-
dana uppgifter begrinsas till vad var och en behéver for att kunna full-
gora sina arbetsuppgifter. Det ska sirskilt beaktas att uppgifterna inte
far anvindas for att utreda brott (2 §).

Varfor behovs det en utredning?

Det har inte gjorts ndgon allmin dversyn av signalspaningslagen sedan
dess tillkomst 2009. Forsvarets radioanstalts signalspaning 1 férsvars-
underrittelseverksamhet limnar ett betydande bidrag pi omrdden som
ir av 6kande betydelse for Sveriges sikerhet. Hir kan bland annat nim-
nas det 6ver tid férsimrade sikerhetsliget och den dterupptagna total-
forsvarsplaneringen. Signalspaning dr samtidigt en nationell férméiga
vars forutsittningar ytterst pdverkas av mojligheterna att méta en allt-
mer accelererande teknik- och telekommunikationsutveckling.
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Europadomstolen i stor sammansittning (Grand Chamber) fann
den 25 maj 2021 1 sitt avgdrande 1 milet Centrum fér rittvisa mot
Sverige (35252/08) att den svenska lagstiftningen om signalspaning
1 forsvarsunderrittelseverksamhet 1 huvudsak ir férenlig med Euro-
peiska konventionen om skydd {6r de minskliga rittigheterna och de
grundliggande friheterna (Europakonventionen), men att det finns
brister 1 nigra avseenden. En av de pdtalade bristerna har till delar
3tgirdats genom inforandet av ett krav i lag som innebir att Forsvarets
radioanstalt bland annat mdste bedéma om en viss mottagare utom-
lands garanterar ett tillrickligt skydd for personuppgifterna innan de
overfors (prop. 2020/21:224, bet. 2021/22:F6U2, rskr. 2021/22:45).
Det behovs dock ytterligare analys for att kunna ta stillning till hur
man ska komma till ritta med de kvarstiende brister som Europa-
domstolen har uppmirksammat.

Riksdagen har tillkinnagett for regeringen att den bor se dver moj-
ligheten att ge Inspektionen fér strategiska produkter ritt att inrikta
signalspaning frin Forsvarets radioanstalt (bet. 2017/18:F6U5 punkt 3,
rskr. 2017/18:178 och rskr. 2017/18:179).

Sammanfattningsvis bor en éversyn av signalspaningslagen genom-
foras 1 syfte att sikerstilla att Sverige har en lagstiftning som, med hin-
syn till Europakonventionen, sikerhets- och teknikutvecklingen och
totalférsvarets férindrade behov, i fred, kris och krig, erbjuder ett
effektivt och indaméilsenligt st6d for svensk utrikes-, sikerhets- och
forsvarspolitik och for kartliggning av yttre hot mot landet. I en sddan
lagstiftning ska dven fortsatt tillborlig hinsyn tas till enskildas per-
sonliga integritet.

Uppdraget att gora en allmin 6versyn av signalspaningslagen
Overgripande om uppdraget

Utredaren ska gora en 6versyn av signalspaningslagen. Syftet med 6ver-
synen ska vara att sikerstilla ett modernt och indamalsenligt regelverk.
Uppdraget inbegriper en sdvil saklig som forfattningsteknisk éversyn
av regleringen. Sveriges folkrittsliga forpliktelser ska respekteras.
Utredaren ska limna de férfattningsforslag som ¢vervigandena ger
anledning till. Om utredaren anser det motiverat och utredningstiden
medger det, f&r utredaren dven ta upp andra frigor som har nira an-
knytning till signalspaningsverksamheten. Utredaren ska limna férslag
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till f6rfattningsindringar och andra dtgirder som utredaren anser vara
befogade.

Nedan limnas en nirmare redogorelse for vissa frigor som utredaren
sirskilt ska uppmirksamma.

Den séikerbetspolitiska utrvecklingen och teknik-
och telekommunikationsutvecklingen

Sedan signalspaningslagen tridde i kraft har det sikerhetspolitiska liget
1 Sveriges niromrade och 1 Europa 6ver tid alltmer férsimrats. Med
anledning av det forsimrade omvirldsliget och den 6kade osikerheten
1niromradet dterupptogs 2015 arbetet med en sammanhingande planer-
ing for totalférsvaret. Den negativa sikerhetsutvecklingen har forstirkts
under 2022 med krig i Sveriges absoluta nirhet. Det kan inte heller ute-
slutas att militira maktmedel eller hot om sddana kan komma att an-
vindas mot Sverige — ett vipnat angrepp mot Sverige kan inte uteslutas
(se t.ex. prop. 2020/21:30 och regeringens utrikesdeklaration den
16 februari 2022). Sverige blir oundvikligen paverkat om en sikerhets-
politisk kris eller vipnad konflikt uppstar i Sveriges niromrade. Sveriges
niromride priglas 1 6kad utstrickning av en storre nirvaro av militira
styrkor och 6kad militir aktivitet. Hot genom icke-militira maktmedel,
t.ex. olika former av hybridaktiviteter, blir alltmer férekommande inslag
frén antagonistiska staters sida. Hot i form av pdverkansoperationer
och cyberattacker féorekommer redan i fredstid. Terrorhotet kvarstar.
Den samlade hotbilden har blivit alltmer komplex och betydelsen av
en effektiv forsvarsunderrittelseverksamhet har 6kat 1 takt med detta.

Regeringen beslutade den 16 maj 2022 att anséka om medlemskap
1 Nato. En ansékan limnades in den 18 maj 2022. Den 5 juli 2022 under-
tecknade samtliga Natolinder anslutningsprotokollet vilket ger Sverige
status som ansdkarland under perioden som Natos medlemslinder
ratificerar medlemskapet.

Sedan 2009 har teknik- och telekommunikationsutvecklingen varit
mycket omfattande. Nya och utvecklade tekniker f6r kommunikation
och 6verforing av signaler i elektronisk form har revolutionerat kom-
munikationsutvecklingen och 6kat den globala spridningen och anvind-
ningen av sivil fasta som mobilt tillgingliga kommunikationstjinster.
Dynamiken och férinderligheten i var och hur information éverférs
frin en stund till en annan stiller signalspaningsverksamheten infér
delvis helt nya utmaningar i dag jim{ért med f6r 15 &r sedan. Paral-
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lellt har alltmer anvindarvinliga krypteringstjinster bidragit till att
kryptering 1 dag anvinds i allt hégre grad av sdvil individer som stater
och telekommunikationsaktérer.

Frigan ir om den alltmer férsimrade sikerhetspolitiska situationen
1 omvirlden, den dterupptagna totalférsvarsplaneringen och teknik-
och telekommunikationsutvecklingen motiverar en anpassning av sig-
nalspaningsregleringen for att Forsvarets radioanstalt pd ett effektivt
sitt ska kunna fullgéra sitt uppdrag.

Utredaren ska dirfor

e beskriva den sikerhetspolitiska omvirldsutvecklingens och teknik-
och telekommunikationsutvecklingens konsekvenser for svensk
signalspaning i férsvarsunderrittelseverksamhet,

o beddma vilka dtgirder som krivs {6r att Forsvarets radioanstalt,
oavsett sikerhetslige, pd ett effektivt sitt ska kunna fullgéra sitt
uppdrag rérande signalspaning i férsvarsunderrittelseverksamhet,

¢ beddéma om det finns annan reglering pd omrddet som behéver an-
passas till ovan nimnda férhdllanden, och

o foresld de forfattningsindringar som behévs.

Europadomstolens synpunkter

Europadomstolen identifierade i en dom den 25 maj 2021 féljande
brister 1 den svenska signalspaningslagstiftningen:

— avsaknad av en tydlig reglering om nir inhimtat material som inte
innehiller personuppgifter ska férstoras,

— avsaknad av tydliga riktlinjer 1 signalspaningslagstiftningen eller
annan relevant lagstiftning som féreskriver att den personliga inte-
griteten ska beaktas nir beslut fattas om att dela insamlat material
med andra linder och ett rittsligt bindande krav fér Forsvarets
radioanstalt att analysera och bedéma huruvida mottagaren av upp-

gifterna erbjuder ett tillrickligt skydd fér uppgifterna, och

— avsaknad av en effektiv efterhandskontroll (ex post facto review)
nir det giller den enskildes ritt att av Siun {4 information om huru-
vida hans eller hennes meddelanden har inhimtats 1 samband med
signalspaning i férsvarsunderrittelseverksamhet.
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Utredaren ska darfor

e analysera Europadomstolens dom och bedéma vilka dtgirder som
ir limpliga for att ta omhand Europadomstolens synpunkter, och

o foresld de forfattningsindringar som behovs.

Inriktning av signalspaning i forsvarsundervittelseverksambet

I samband med att lagen om signalspaning i forsvarsunderrittelse-
verksamhet tridde 1 kraft 2009 begrinsades antalet myndigheter som
har ritt att inrikta signalspaning. Enligt nuvarande reglering far in-
riktning av signalspaning i férsvarsunderrittelseverksamhet endast an-
ges av regeringen, Regeringskansliet, Forsvarsmakten, Sikerhetspolisen
och Nationella operativa avdelningen 1 Polismyndigheten.

Signalspaning fir bedrivas 1 syfte att kartligga utveckling och sprid-
ning av massforstorelsevapen, krigsmateriel och produkter med dubbla
anvindningsomrdden (1 § andra stycket 4 signalspaningslagen). In-
spektionen for strategiska produkter har inte ritt att inrikta signal-
spaning frdn Forsvarets radioanstalt for att uppnd detta syfte.

Inspektionen fér strategiska produkter fir stéd frén olika myn-
digheter, diribland Forsvarsmakten och Sikerhetspolisen, 1 sitt export-
kontroll- och tillsynsarbete mot bl.a. spridning av massforstorelsevapen.
Inspektionen for strategiska produkter bedriver iven myndighetssam-
verkan 1 egenskap av svensk kontaktpunkt enligt EU-férordningen om
utlindska direktinvesteringar. Inspektionen fér strategiska produkter
kan dven 1 egenskap av berérd myndighet delges relevanta underritt-
elserapporter i enlighet med 2 § lagen om forsvarsunderrittelseverk-
samhet. Frigan dr om Inspektionen for strategiska produkter behéver
{3 ritt att inrikta Forsvarets radioanstalts signalspaning 1 forsvarsunder-
rittelseverksamhet for att pd ett effektivt sitt kunna fullgéra sitt upp-
drag.

Myndigheten for psykologiskt forsvar inrittades den 1 januari 2022.
I myndighetens uppgifter ingdr att identifiera, analysera och kunna
limna stéd 1 bemotandet av otillbérlig informationspaverkan och
annan vilseledande information som riktas mot Sverige eller svenska
intressen. Myndigheten ska 1 sin verksamhet virna det 6ppna och demo-
kratiska samhillet. Myndigheten f6r psykologiskt férsvar ir en sddan
myndighet som enligt 2 § lagen om férsvarsunderrittelseverksamhet
kan delges relevanta underrittelserapporter. Frigan ir om Myndig-
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heten for psykologiskt férsvar, 1linje med vad Psykforsvarsutredningen
foresldr i betinkandet En ny myndighet for att stirka det psykologiska
forsvaret (SOU 2020:29), behéver {8 ritt att inrikta Forsvarets radio-
anstalts signalspaning i férsvarsunderrittelseverksamhet for att pé ett
effektivt sitt kunna fullgéra sitt uppdrag.

Utover de nu nimnda myndigheterna kan det finnas ytterligare
myndigheter for vars behov ritt att inrikta signalspaning i férsvars-
underrittelseverksamhet kan 6vervigas. Vid bedémningen om inrikt-
ningsritten bor ges till fler in dem som nu har sddan ritt, behéver bl.a.
hinsyn tas till om myndigheten kan {3 sitt behov av underrittelser till-
godosett pd annat sitt.

Utredaren ska dirfor

o oversiktligt beskriva Inspektionen fér strategiska produkters, Myn-
digheten for psykologiskt férsvars och andra myndigheters behov
av inriktningsritt f6r signalspaning i férsvarsunderrittelseverk-
sambhet,

e analysera och bedéma om ytterligare myndigheter utéver de be-
fintliga bor {8 inrikta signalspaning 1 férsvarsunderrittelseverk-
samhet,

e vid sin bedémning om eventuellt tillkommande myndigheter ana-
lysera konsekvenserna fér de myndigheter som nu far inrikta sig-
nalspaning i férsvarsunderrittelseverksamhet, och

o foresld de forfattningsindringar som behévs.

Konsekvensbeskrivningar

Utredaren ska bedéma de ekonomiska konsekvenserna av forslagen
for det allminna och f6r enskilda. Om forslagen kan forvintas leda
till kostnadsékningar f6r det allminna ska utredaren féresld hur dessa
ska finansieras. Utredaren ska ocksd redovisa forslagens konsekven-
ser f6r den personliga integriteten och for eventuella verksamhets-
missiga konsekvenser. Aven i 6vrigt ska forslagens konsekvenser redo-
visas enligt kommittéforordningen (1998:1474).
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Kontakter och redovisning av uppdraget

Utredaren ska gora de internationella jimférelser som bedoms rele-
vanta.

Till utredaren ska det knytas en referensgrupp med foretridare
for samtliga partier 1 riksdagen. Under uppdraget ska utredaren i den
utstrickning det bedéms limpligt ha en dialog med och inhimta upp-
lysningar frin berérda myndigheter och andra som kan vara berérda
av aktuella frigor.

Utredaren ska hilla sig 16pande informerad om och beakta relevant
arbete som bedrivs inom bl.a. Regeringskansliet, utredningsvisendet
och Europarddet.

Utredaren ska senast den 1 april 2023 delredovisa de frigor som rér
Europadomstolens dom och internationellt samarbete inom signal-
spaningsomradet, med férfattningstérslag. Uppdraget ska i dvriga delar
slutredovisas senast den 1 april 2024.

(Forsvarsdepartementet)
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Kommittédirektiv 2023:29

Tillaggsdirektiv till Utredningen om en dversyn av lagen
om signalspaning i forsvarsunderrattelseverksamhet
(F6 2022:02)

Beslut vid regeringssammantride den 23 februari 2023

Forlingd tid for uppdraget

Regeringen beslutade den 14 juli 2022 kommittédirektiv om en éver-
syn av lagen om signalspaning 1 férsvarsunderrittelseverksamhet
(dir. 2022:120). Enligt direktiven skulle uppdraget delredovisas 1 fré-
gor som roér Europadomstolens dom och internationellt samarbete inom
signalspaningsomridet, med forfattningsforslag, senast den 1 april 2023
och slutredovisas i 6vriga delar senast den 1 april 2024.
Utredningstiden f6rlings. Uppdraget ska i stillet delredovisas senast
den 1 september 2023 och slutredovisas senast den 1 september 2024.

(Forsvarsdepartementet)
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Statens offentliga utredningar 2024

Kronologisk férteckning

—_

. Ett starkare skydd for offentlig-
anstillda mot vild, hot och trakasserier.
Ju.

2. Ett samordnat vaccinationsarbete

— for effektivare hantering av kom-

mande vacciner. Del 1 och 2. S.

)

. Ett starkt judiskt liv for framtida
generationer. Nationell strategi f6r att
stirka judiske liv i Sverige 2025-2034.
Ku.

. Inskrinkningarna i upphovsritten. Ju.

(SN

. Foérbittrad ordning och sikerhet

vid forvar. Ju.

6. Steg mot stirkt kapacitet. Fi.

7. Ett sikrare och mer tillgingligt
fastighetsregister. Ju.

8. Livsmedelsberedskap fér en ny tid. LI.

9. Utvecklat samarbete f6r verksamhets-
forlagd utbildning — 1dngsiktiga dtgir-
der for sjukskoterskeprogrammen. U.

10. Preskription av avligsnandebeslut och
vissa frigor om dterreseférbud. Ju.

11. Ritt frigor pi regeringens bord —
en indamélsenlig regeringsprovning pd
miljsomradet. KN.

12. M3l och mening med integration. A.

13. En effektivare kontaktférbuds-
lagstiftning — ett utdkat skydd
for utsatta personer. Ju.

14. Arbetslivskriminalitet — myndighets-
samverkan, en gemensam tipsfunktion,
lirdomar frin Belgien och grinséver-
skridande arbete. A.

15. Nya regler for
arbetskraftsinvandring m.m. Ju.

16. Vixla yrke som vuxen — en reformerad
vuxenutbildning och en ny yrkesskola
for vuxna. U.

17. Skolor mot brott. U.

18. Nya regler om cybersikerhet. Fo.

19.

20.

2

—_

22

23.

24.

25.

26.

27

28.

29.
30.

3

—_

32.

33.

34.

35.

En ny beredskapssektor
— for 6kad forsorjningsberedskap. KIN.

Maskinellt virde for vissa industribygg-
nader — ett undantag frin fastighets-
skatt. Fi.

. Ett inkluderande jimstilldhets-
politiskt delm3l mot vild. A.

. En ny organisation fér férvaltning
av EU-medel. Fi.

En trygg uppvixt utan
nikotin, alkohol och lustgas. S.

Ett effektivt straffriteslige skydd for
statliga stod till foretag. Fi.

En mer effektiv tillsyn 6ver
socialtjinsten. S.

En utvirdering av férindringar
1 sjukforsikringens regelverk
under 2021 och 2022. S.

. Kamerabevakning i offentlig
verksamhet — littnader och utskade
méjligheter. Ju.

Offentlighetsprincipen eller insyns-lag.
Allminhetens insyn 1 enskilda aktérer
inom skolvisendet. U.

Goda mojligheter till dkat vilstind. Fi.

En statlig ordning med
brottsforebyggande dtgirder
f6r barn och unga. S.

. En indamadlsenlig vapenlagstiftning.
Del 1 och 2. Ju.

Atgirder mot mervirdesskatte-
bedrigerier. Fi.

Delad hilsodata — dubbel nytta.

Regler for 6kad interoperabilitet

i hilso- och sjukvérden. S.

Ansvar och oberoende

— public service 1 oroliga tider. Ku.

En framtid for alm och ask

— foridling, forskning och finansiering.
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36. Férenkla och forbittra! Fi. 59. Signalspaning i férsvarsunderrittelse-
37. Forbittrade rinteavdragsregler for Verksamh‘?t —en modern och dndamils-
foretag. Fi. enlig lagstiftning. Fo.
38. Digitala fastighetskop & Forkopsritt
vid fastighetstransaktioner. LI.
39. Skirpta regler om ungdomsévervak-
ning och straffreduktion f6r unga. Ju.
40. Genomférande av
16netransparensdirektivet. A.

41. Styrkraft for lyckad integration. A.
42. Bildning, utbildning och delaktighet

— folkbildningspolitik i en ny tid. U.
43. Staten och kommunsektorn

— samverkan, sjilvstyrelse, styrning. Fi.

44, Stirkt kontroll av fusk i livsmedels-
kedjan. LI.

45. Kompletterande bestimmelser till EU:s
reviderade férordning om elektronisk
identifiering. Fi.

46. Ny lag om internationella sanktioner.

Genomférande av EU:s sanktions-
direktiv. UD.

47. Digital myndighetspost. Fi.

48. Ett indamalsenligt samhillsskydd.
Vissa reformer av straff- och

straffverkstillighetslagstiftningen.
Volym 1 och 2. Ju.

49. Arbetsloshetsforsikringen vid stérning,
kris eller krig. A.

50. Nitt och jimnt. Likvirdighet och
effektivitet i kommunsektorn. Del 1
och 2. Fi.

51. En mer rittssiker och effektiv
domstolsprocess. Ju.

52. Allminna sammankomster och Sveriges
sikerhet. Ju.

53. Stdd till invandrares utvandring. Ju.

54. Vigar till ett tryggare samhille.
Atgirder f6r att motverka 3terfall
i brott. Ju.

55. En 6versyn av 23 kap. brottsbalken. Ju.

56. Animalieproduktion med hég
konkurrenskraft och gott djurskydd. LI.

57. Ett nytt regelverk for hilsodataregister.
S.

58. Ett nytt regelverk mot penningtvitt

och finansiering av terrorism.
Volym 1 och 2. Fi.



Statens offentliga utredningar 2024

Systematisk férteckning

Arbetsmarknadsdepartementet
M3l och mening med integration. [12]

Arbetslivskriminalitet — myndighets-
samverkan, en gemensam tipsfunktion,
lirdomar frin Belgien och grinsdver-
skridande arbete. [14]

Ett inkluderande jimstilldhetspolitiskt
delmil mot vald. [21]

Genomférande av
l6netransparensdirektivet. [40]

Styrkraft for lyckad integration. [41]

Arbetsléshetsforsikringen vid stérning,
kris eller krig. [49]

Finansdepartementet

Steg mot stirkt kapacitet. [6]

Maskinellt virde for vissa industribyggna-
der — ett undantag frin fastighetsskatt.
[20]

En ny organisation fér férvaltning
av EU-medel [22]

Ett effektivt straffrittsligt skydd for
statliga stod till foretag. [24]

Goda méjligheter till 6kat vilstind. [29]

Atgirder mot mervirdesskatte-
bedrigerier. [32]

Forenkla och forbittral [36]

Forbittrade rinteavdragsregler for
foretag. [37]

Staten och kommunsektorn — samverkan,
sjilvstyrelse, styrning. [43]

Kompletterande bestimmelser till EU:s
reviderade férordning om elektronisk
identifiering. [45]

Digital myndighetspost. [47]

Nitt och jimnt. Likvirdighet och

effektivitet i kommunsektorn. Del 1
och 2.[50]

Ett nytt regelverk mot penningtvitt
och finansiering av terrorism.
Volym 1 och 2. [58]

Forsvarsdepartementet

Nya regler om cybersikerhet. [18]

Signalspaning i férsvarsunderrittelseverk-
samhet — en modern och indamilsenlig
lagstiftning. [59]

Justitiedepartementet

Ett starkare skydd f6r offentliganstillda
mot vild, hot och trakasserier. [1]

Inskrinkningarna i upphovsritten. [4]

Forbittrad ordning och sikerhet
vid férvar. [5]

Ett sikrare och mer tillgingligt
fastighetsregister. [7]

Preskription av avligsnandebeslut och
vissa frigor om 4terreseférbud. [10]

En effektivare kontaktférbuds-
lagstiftning — ett utdkat skydd
for utsatta personer. [13]

Nya regler for arbetskraftsinvandring m.m.
[15]

Kamerabevakning i offentlig
verksamhet — littnader och utokade
mojligheter. [27]

En dndaméilsenlig vapenlagstiftning.
Del 1 och 2. [31]

Skirpta regler om ungdomsovervakning
och straffreduktion f6r unga. [39]

Ett indamilsenligt samhillsskydd.
Vissa reformer av straff- och
straffverkstillighetslagstiftningen.
Volym 1 och 2. [48]

En mer rittssiker och effektiv
domstolsprocess. [51]

Allminna sammankomster och Sveriges
sikerhet. [52]



Stéd till invandrares utvandring. [53]
Vigar till ett tryggare samhille. Atgirder
for att motverka aterfall i brott. [54]

En 6versyn av 23 kap. brottsbalken. [55]

Klimat- och naringslivsdepartementet

Ritt frigor pd regeringens bord — en
indamilsenlig regeringsprévning pd
miljdomridet. [11]

En ny beredskapssektor
— for okad forsorjningsberedskap. [19]

Kulturdepartementet

Ett starke judiske liv for framtida
generationer. Nationell strategi for att
stirka judiskt liv i Sverige 2025-2034. [3]

Ansvar och oberoende
— public service i oroliga tider. [34]

Landsbygds- och infrastrukturdepartementet

Livsmedelsberedskap fér en ny tid. 8]

En framtid f6r alm och ask
- foridling, forskning och finansiering.
(35]

Digitala fastighetskop & Forkopsritt vid
fastighetstransaktioner. [38]

Stirkt kontroll av fusk i livsmedelskedjan.
[44].

Animalieproduktion med hég konkurrens-

kraft och gott djurskydd. [56].

Socialdepartementet

Ett samordnat vaccinationsarbete — fér
effektivare hantering av kommande
vacciner. Del 1 och 2. [2]

En trygg uppvixt utan
nikotin, alkohol och lustgas. [23]

En mer effektiv tillsyn &ver socialtjinsten.
(25]
En utvirdering av férindringar i sjukfor-

sikringens regelverk under 2021
och 2022. [26]

En statlig ordning med
brottsforebyggande dtgirder
f6r barn och unga. [30]

Delad hilsodata — dubbel nytta.

Regler for kad interoperabilitet
i hilso- och sjukvirden. [33]

Ett nytt regelverk for hilsodataregister.
(57]

Utbildningsdepartementet

Utvecklat samarbete for verksamhets-
forlagd utbildning — langsiktiga
atgirder for sjukskoterskeprogrammen.
(9]

Vixla yrke som vuxen — en reformerad
vuxenutbildning och en ny yrkesskola
fér vuxna. [16]

Skolor mot brott. [17]

Offentlighetsprincipen eller insynslag.
Allminhetens insyn i enskilda aktérer
inom skolvisendet. [28]

Bildning, utbildning och delaktighet
— folkbildningspolitik i en ny tid. [42]

Utrikesdepartementet

Ny lag om internationella sanktioner.
Genomforande av EU:s sanktions-
direktiv. [46]
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