Q) Kartlaggning av tillampningen

6.1 Inledning
6.1.1 Kartlaggningsuppgiften i direktiven

Utredningen ska analysera tvingsmedlens effekt pd den personliga
integriteten och tvingsmedlens nytta (kapitel 7). For att detta ska
kunna ske krivs kinnedom om hur de aktuella lagarna har
tillimpats. Utredningen ska sdledes kartligga tillimpningen.

I direktiven betonas att det ir en komplicerad uppgift att
beskriva effekterna av tvingsmedelstillimpning. Faktorer som ir
relevanta for nyttobedémningen ir t.ex. att uppgifter som inhimtats
genom tvdngsmedlet utgjort underlag 1 en férhorssituation, anvints
som tilliten &verskottsinformation, lett till stirkta misstankar mot
den misstinkte eller lett till att ett annat tvingsmedel anvints. Om
dtal vickts eller lagféring skett pd grund av tvdngsmedlet, ir dven
detta relevant. Gemensamt for dessa exempel dr dock, anges det, att
de inte, vare sig enskilt eller tillsammans, bor utgéra absoluta métt
pd lagstiftningens effektivitet utan att de 1 stillet bér ingd 1 en mer
resonerande och samlad analys.

Det gir alltsd inte att begrinsa kartliggningen till vissa angivna
kvantitativa uppgifter. Som en del 1 kartliggningen ska dock
utredningen redovisa uppgifter om hur de tre aktuella lagarna har
tillimpats 1 en mingd olika — i direktiven fastslagna — avseenden.
Uppgifterna giller bdde tvingsmedelsanvindningens omfattning
och tvingsmedelsanvindningens nytta. Vad betriffar omfattningen
ror uppgifterna bl.a. antalet tillstdnd, antalet misstinkta, tillstdnds-
och verkstillighetstider, vilka platser eller teleadresser som
tillstdnden gillt samt 1 vilken utstrickning tredje man omfattats.
Vad giller nyttan ska redovisningen avse bla. flertalet av de
exempel pd relevanta faktorer som angetts ovan.
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6.1.2  Utredningens tillvigagangssatt m.m.
Flera tillvigagdngssiitt dr maojliga

Det finns flera tillvigagingssitt som skulle kunna anvindas vid
kartliggningen. Inget av dem ir oproblematiskt, och olika tillviga-
gingssitt kan vara limpliga f6r olika typer av uppgifter.

Flertalet av de frigor som ror omfattningen och karaktiren av
tvingsmedelstillimpningen rér kvantitativa uppgifter (antalet
tillstdnd som meddelats, varaktigheten av dessa, vilka teleadresser
eller platser de avsett osv.). Frigorna gir att formulera pd ett sidant
sitt att ndgot egentligt beddmningsutrymme inte finns nir de ska
besvaras. Sidana uppgifter limpar sig dirfor att limnas av de
brottsbekimpande myndigheterna — t.ex. 1 blankettform — for vart
och ett av de drenden dir de aktuella lagarna tillimpats.

Betriffande frigor om effekterna av tvingsmedelstillimpningen
ir liget mer komplicerat. Endast vissa indikatorer kan fingas upp
genom specifika forutbestimda frigor i en blankett eller ett
frigeformulir (t.ex. betriffande hur ménga tillstdnd anvindningen
av tvdngsmedlet lett till ett annat tvingsmedel eller lett till ett 3tal).
Spérsmilet om nytta — sdrskilt kvalitativ sddan — kriver dock en
helhetsbedémning som ger anledning till mer &ppna frigor och
svar. Dessutom limnar iven specifikt stillda frigor avseende
kausalitet med nédvindighet ett utrymme f6r beddmningar. For
denna typ av frigestillningar kan det vara indamailsenligt for en
utredare att sjilv tringa in 1 grundmaterialet genom att ta del av
handlingar eller intervjuer med olika aktorer. En undersékning av
tillimpningen med ett sddant tillvigagdngssitt har efterfrigats i
doktrinen (se t.ex. Cameron i SvJT 2007 s. 96). Inte heller en sidan
metod ir dock problemfri. Inte minst eftersom materialet 1 de
enskilda drendena ofta ir omfattande och svirgenomtringligt kan
det vara svirt fér en utomstiende att skaffa sig en vilgrundad
uppfattning om férhdllandena (se t.ex. Eklundh 1 JT 2003-04 s. 21).
Dirtill kan resursskil medféra begrinsningar i det antal drenden
som kan granskas.

Nir uppgifter om omfattning och nytta av tillimpningen av
hemliga tvingsmedel tidigare samlats in 1 Sverige har detta nistan
uteslutande gjorts genom att sammanstillningar limnats frin de
brottsbekimpande myndigheterna till regeringen eller dess utredare
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(se avsnitt 6.2.2-6.2.4)." Aven i de 6vriga nordiska linderna synes
detta ha varit det huvudsakliga tillvigagdngssittet (6.3.2-6.3.4).> 1
Tyskland har diremot mer ingdende studier av killmaterial 1
tvingsmedelsirenden gjorts 1 samband med undersékningar av bl.a.
nyttan av olika hemliga tvingsmedel (6.3.5).

Utredningens kartliggning stdr pa tre ben

Utredningen har valt en kartliggningsmetod som star pa tre ben.

For det forsta har utredningen inhimtat uppgifter frén de brotts-
bekimpande myndigheterna om varje enskilt irende dir nigon av
de tre aktuella tvingsmedelslagarna har tillimpats. Detta ir sdledes
en totalundersokning. Den omfattar tiden frin det att respektive
lag tridde 1 kraft till och med den 31 december 2011. Inhimtningen
har gitt till s& att det inom utredningen utformats en blankett att
besvaras for varje drende. Blanketten har vandrat frin handliggande
polismyndighet till 8klagare, och de har gemensamt svarat for att de
uppgifter som limnats varit korrekta. Bearbetningen av blankett-
svaren har i sin helhet skett inom utredningen. Blanketten har
innefattat huvuddelen av de specifika frigor om omfattning och
effekter av tvingsmedelsanvindningen som berdrs i utredningens
direktiv.

For det andra har utredningen 1 ett urval av irenden dir lagen
om hemlig rumsavlyssning eller 2007 &rs preventivlag tillimpats
dels tagit del av killmaterial, dels héllit intervjuer med
rittsvisendets aktorer. Det skriftliga material som gdtts igenom 1
denna djupundersékning har innefattat bla. ansokningarna om
tvingsmedel och de promemorior som dessa grundar sig pd samt
domstolens beslut. Intervjuer har sedan i vart och ett av irendena
hillits med handliggande polis’ och &klagare. Betriffande ett antal
drenden har dven det offentliga ombudet och beslutande domare
intervjuats. Fokus har hir varit att, pd konkret drendenivd, tringa
djupare i frigorna om behov, nytta och integritetsintring.

! Ett undantag ir den utvirdering som gjordes infér 2008 4rs utredningslag, se avsnitt 6.2.4.2.
Nir tillsyn sker av att myndigheternas verksamhet sker i enlighet med lag gors ocksd
inspektioner och genomgéngar av material pi plats, se avsnitt 9.3.3.

2 1 Norge dock kompletterat med en enkit dir poliser, 3klagare, domare och offentliga
ombud svarat pd frigor om nytta och integritetsintrdng utifrdn sin allminna erfarenhet av
irenden om hemliga tvingsmedel, se avsnitt 6.3.2.2.

* Hos Sikerhetspolisen har de intervjuade handliggarna dock inte alltid varit polisutbildade,
utan de har ibland haft en annan bakgrund.
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For det tredje har utredningen — utan anknytning till enskilda
irenden — sammantriffat med aktorerna fér att informera sig om
deras allminna erfarenheter av tillimpningen av de tre lagarna. Ett
flertal moéten har silunda skett med poliser, dklagare, offentliga
ombud och domare. S8dana méten med foretridare ur samtliga av
de nimnda kategorierna har hillits 1 Stockholm, Malmé och
Goteborg.

Kapitlets disposition

I det foljande berdrs inledningsvis visst bakgrunds- och jimforelse-
material, nimligen tidigare kartliggningar 1 Sverige och utomlands
(de nordiska linderna och Tyskland). Sedan redogors nirmare f6r
hur utredningens kartliggning gitt till och — framfér allt — f6r vad
som kommit fram vid denna. De tre benen i kartlaggnmgen
behandlas dirvid 1 olika avsnitt. Dessa avsnitt kommunicerar 1 viss
méan med varandra. De slutsatser som dras utifrdn kartliggningen
terfinns emellertid huvudsakligen i kapitel 7, dir analysen av
behov, nytta och integritetsintring gors.

6.2 Tidigare kartlaggning av tvangsmedel

6.2.1 Beslag, husrannsakan och frihetsberévande
tvangsmedel

Nigon statistik eller andra uppgifter som speglar hur ofta, eller for
vilka indamail, beslag eller husrannsakan anvinds finns tyvirr inte
tillginglig (se t.ex. Lindberg, Straffprocessuella tvdngsmedel, 2
uppl. 2009, s. 373 och 539). Eftersom frihetsberdvanden ir en typ
av tvingsmedel som skiljer sig betydligt frin de hemliga
tvingsmedlen finns inte anledning att hir 1 detalj presentera
kartliggningar som skett av gripande, anhillande eller hiktning.
Nigon fortlopande statistik kring de frihetsberévande tvings-
medlen har heller inte forts. Detta har medfért att varje storre
oversyn av reglerna har foregitts av empiriska undersékningar (se
Lindberg 1 SvJT 2007 s. 54). En sidan undersokning gjordes t.ex. av
1983 4rs hiktningsutredning (se SOU 1985:27 s. 87-100). Det ir 1
detta sammanhang tillrickligt att anteckna féljande om vad som d&
kom fram betriffande ir 1982.
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- Av de som anhélls (30 400) blev tre fjirdedelar dtalade.

- En tredjedel av de anhillna begirdes hiktade. Tingsritten
ogillade tolv procent av hiktningsframstillningarna.

- Avde som hiktades &talades nistan samtliga (98 procent).

- Totalt var det sju procent av dtalen som inte ledde till fillande
domar. Endast f6r tv8 procent av de som hiktades blev talet
ogillat eller nedlagt.

6.2.2  Tvangsmedel enligt 27 kap. rattegangsbalken
6.2.2.1 Inledning

Det kan vara av nigot storre intresse att redogora for vissa av de
uppgifter som limnats 1 regeringens darligen &terkommande
skrivelse till riksdagen om tillimpningen av bestimmelserna i
rittegdngsbalken om hemlig teleavlyssning, hemlig televervakning
och hemlig kameradvervakning. Uppgifterna om hemlig kamera-
overvakning avser ocksd tillimpningen av bestimmelserna 1 lagen
(1995:1506) om hemlig kameradvervakning. Den lagen upphérde
att gilla 8r 2008. Redogorelsen nedan ir baserad pd en samman-
stillning som Integritetsskyddskommittén gjort. Den stricker sig
lingre tillbaks 1 tiden och ir mer utférlig och innefattar
kommentarer som utelimnats hir (se SOU 2007:22 del 2 s. 141-
152).* Uppgifter har dock hir lagts till frin skrivelserna avseende
dren 2006-2010. Sikerhetspolisens anvindning av tvingsmedlen
innefattas inte i redovisningen till riksdagen och dirmed heller inte
i redogorelsen hir.

Det sitt pd vilket uppgifter redovisats i skrivelsen till riksdagen
har férindrats 6ver tiden. Detta giller sirskilt mittet for att mita
effekten/nyttan av tvingsmedlen. T.o.m. redovisningen for &r 2008
mittes denna med utgingspunkt frin “itgirdens betydelse for
féorundersokningen”. Innebérden av denna formulering bestimdes
dock olika fér olika perioder. Under en lng tid var innebérden
oklar. For 8ren 1999-2002 gillde att dtgirdens betydelse for
férundersdkningen betriffande den misstinkte skulle avse att
“misstanken hade bekriftats genom avlyssningen”. Frin och med
redovisningen fér dr 2005 skulle till fall dir dtgirden haft betydelse

* Se dven den kartliggning/analys betriffande lagstiftningens tillimpning under 1960- och
1970-talen som finns i prop. 1975/76:202 s. 115-120.
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1 stillet riknas endast de fall dd &tgirden hade lett till anvindningen
av ett annat tvingsmedel. Fr.o.m. redovisningen fér ir 2009 gav
regeringen Aklagarmyndigheten och Rikspolisstyrelsen ett mer
precist redovisningsuppdrag. Den redovisning till riksdagen som
regeringen gett f6r &ren 2009 och 2010 gir 1 vissa avseenden inte att
jimfora med redovisningarna for tidigare ir (men diremot med
varandra). Nyttan redovisades t.ex. for dessa dr 1 relation till antalet
forundersdkningar och definierades pd si sitt att dtgirden skulle ha
fort utredningen framdt genom att den lett till vissa utrednings-
dtgirder (se skr. 2010/11:66 samt 2011/12:39).

6.2.2.2 Hemlig teleavlyssning

Tabell 6.1 Hemlig teleavlyssning - Antalet meddelade tillstand

kr Totalt antal  Varav grov Ar Totalt antal  Varav grov
tillstand narkotika- tillstand narkotika-

brottslighet brottslighet

1983 435 418 1997 439 281
1984 427 414 1998 312 251
1985 239 233 1999 281 216
1986 228 213 2000 312 242
1987 220 205 2001 398 271
1988 225 210 2002 533 367
1989 238 214 2003 531 446
1990 227 214 2004 7114 493
1991 274 243 2005 833 542
1992 319 258 2006 893 583
1993 345 261 2007 966 640
1994 390 309 2008 990 600
1995 416 333 2009 1659 (se nedan)
1996 397 306 2010 2531 (se nedan)

Antalet tillstdind tll hemlig teleavlyssning har som synes o6kat
under en l&ng tid. Under den senare tiden, frdn &r 2001 och framit,
har mer betydande dkningar skett jimfort med de féregdende &ren.
Mest markant ir detta for dren 2009 och 2010 (en 8kning med 67
procent respektive 52 procent jimfort med ret fore).

Regeringen har limnat vissa férklaringar till 6kningarna. I friga
om 6kningen under dr 2002 anférde regeringen att denna till stor
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del berodde pi att polisen fitt bittre tekniska mojligheter till
avlyssning och kunde avlyssna andra typer av telefoner (skr.
2003/04:36). I sammanhanget nimndes att ett flertal personer ofta
ir inblandade 1 samma kriminella verksambhet, sirskilt nir det gillde
narkotikabrottslighet. Detta medférde enligt regeringen att ett
stort antal tillstdnd kunde meddelas inom ramen f6r en och samma
férundersokning. Samma forklaring limnades betriffande den
betydande 6kningen under ir 2003 (skr. 2004/05:36). I skrivelsen
2006/07:28 anfordes dven att grov brottslighet i dag har en mer
organiserad struktur och att det dr vanligt att storre grupperingar
deltar 1 planeringen och utférandet av brott. Den nya lagstiftningen
om hemlig teleavlyssning och hemlig teleévervakning som tridde 1
kraft den 1 oktober 2004 hade ocksd medfort att antalet meddelade
tillstdnd okat. Vad giller 6kningen &r 2009 har regeringen instimt i
Aklagarmyndlghetens och Rikspolisstyrelsens slutsatser att denna
beror dels pd en forindring av telefonkulturen hos kriminella (mot
anvindning av telefoner, teleadresser och kontantkort som ofta
byts ut), dels pd en nationell myndighetsgemensam satsning mot
grov organiserad brottslighet (skr. 2010/11:66). Liknande slutsatser
drogs betriffande 6kningen ar 2010 (skr. 2011/12:39).

Av de mer detaljerade redovisningarna fér dren 2009 och 2010
framgar dven bl.a. foljande. Varje tillstdnd till hemlig teleavlyssning
hade 1 genomsnitt ornfattat ungefir tvd teleadresser. Avlyssningen
avsdg 1 flertalet fall teleadresser som innehades av den misstinkte.
Under &r 2008 avsdg en knapp tredjedel av tillstdnden teleadresser
som avlyssnats eller 6vervakats innehades av annan in den
misstinkte, t.ex. gemensamma telefoner i hemmet och teleadresser
dir en arbetsgivare innehade teleadressen. Under ir 2009 sjénk
denna andel till en femtedel och under ar 2010 sjonk den ytterligare
till ungefir en tiondel. Av samtliga avlyssnade teleadresser avsdg 70
(3r 2009) respektive 74 procent (&r 2010) oregistrerade kontant-
kort som innehafts av den misstinkte och elva respektive 15
procent den misstinktes eget mobilabonnemang eller fasta telefon.
Resterande andel avsdg bl.a. annans abonnemang (tre respektive en
och en halv procent) eller annans abonnemang i gemensam bostad
(tvd respektive en och en halv procent). Fem ansokningar om
tillstdnd till hemlig teleavlyssning avslogs &r 2009 och 29 avslogs ar
2010. Detta var under respektive cirka en procent av det totala
antalet ansdkningar vilket var 1 nivd med vad som redovisats for ar
2008. I huvudsak alla tillstdnd till hemlig teleavlyssning under &ren
2009 och 2010 hade verkstillts.
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Huvuddelen av tillstdnden avser misstankar om grovt narkotika-
brott och grovt smugglingsbrott eller bdda. Det antal av tillstdnden
som avsett sddan brottslighet t.o.m. ir 2008 framgir av tabellen
ovan. En mer detaljerad redovisning for tillstdndens férdelning pd
olika brott finns i redogorelserna f6r &ren 2009 och 2010:

- grovt narkotikabrott eller grovt smugglingsbrott (bla. dven
dopningsbrott), 70 procent ar 2009 respektive 76 procent ar
2010,

- valdsbrott  (bla. mord, valdtikt, grovt koppleri och
minniskohandel), 14 procent respektive elva procent,

- tillgreppsbrott (bl.a. rin, grov stéld och grovt bedrigeri), elva
procent respektive sju procent,

- ekonomisk brottslighet (bla. grovt skattebrott och grovt
bokforingsbrott), tvd procent respektive tre procent, och

- 6vriga brott (bl.a. grov mordbrand och grovt vapenbrott), tre
procent fér vart och ett av dren.

Tabell 6.2 Hemlig teleavlyssning - genomsnittlig avlyssningstid (i dagar)

1985 60 1994 43 2003 37
1986 53 1995 50 2004 40
1987 54 1996 47 2005 41
1988 48 1997 49 2006 39
1989 44 1998 37 2007 47
1990 46 1999 36 2008 47
1991 44 2000 39 2009 31
1992 47 2001 45 2010 43
1993 43 2002 38

Nigon tydlig trend avseende utvecklingen av den genomsnittliga
avlyssningstiden vid hemlig teleavlyssning finns inte. Dock
minskade denna fér &r 2009 med 34 procent jimfért med det
nirmast foregdende dret. Regeringen konstaterade att tillstdnden
salunda blivit fler men verkstillts under kortare tid under det &ret.
Den totala avlyssningstiden (antal timmar) hade stigit med endast
tio procent trots att antalet tillstdnd 6kat med 67 procent. Detta
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anknéts till den analys avseende indrade telefonvanor hos
avlyssnade som berérts ovan (skr. 2010/11:66).

Tabell 6.3 Hemlig teleavlyssning - "haft betydelse for forundersokningen
betrdffande den missténkte" (i procent)

1985 71 1994 52 2003 46

1986 64 1995 51 2004 50

1987 68 1996 49 2005 42

1988 44 1997 47 2006 47

1989 51 1998 45 2007 47

1990 47 1999 52 2008 54

1991 48 2000 46 2009 (se nedan)
1992 47 2001 42 2010 (se nedan)
1993 56 2002 46

Betydelsen av redovisningen fér tidigare &r avseende nytta och
effekt av hemlig teleavlyssning ir svirbedomd, eftersom kriterierna
for beddmningen ibland har varit oklara och i alla hindelser har
varierat over tiden (se ovan). Det kan konstateras att andelen
tillstdnd dir anvindning av tvingsmedlet “haft betydelse for
féorundersokningen” ofta understigit 50 procent. Det har dock
ifrgasatts av praktiker om dessa siffror ger en riktg bild av
verkligheten (se t.ex. Wollstad 1 SvJT 2007 s.24 och Hilding
Qvarnstrom 1 Sv]T 2007 s. 136).

Av den mer detaljerade redovisningen av nytta for ir 2009 och
2010 framgir bla. foljande (skr. 2010/11:66 och 2011/12:39).
Tillstdnd till hemlig teleavlyssning hade meddelats 1 390
féorundersdkningar &r 2009 och 368 forundersokningar ir 2010.
Tvingsmedlet hade enligt myndigheternas redovisning varit till
nytta 1 212 respektive 263 av dessa forunderskningar vilket
motsvarar 54 respektive 71 procent. I samma férundersokning
kunde den hemliga teleavlyssningen ha lett till nytta pd flera olika
sitt. I de forundersékningar myndigheterna hade bedémt att den
hemliga teleavlyssningen hade varit till nytta redovisades detta for
&r 2009 s& hir:

- 29 procent — uppgifterna hade lett till frihetsberévande i form av
att den misstinkte gripits, anhdllits eller hiktats,

- 22 procent — uppgifterna hade lett till annat tvingsmedel sdsom
husrannsakan, beslag eller annat hemligt tvingsmedel,
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- 14 procent — uppgifterna hade anvints vid férhér,

- 12,5 procent — uppgifterna hade lett till frihetsberévande av
ndgon annan i férundersékningen,

- 11,5 procent — uppgifterna hade lett till att den misstinkte
aviorts frin férundersékningen,

- sex procent — uppgifterna hade 8beropats som bevisning vid
huvudférhandling, och

- fem procent — uppgifterna hade anvints som &verskotts-
information enligt 27 kap. 23 a § rittegdngsbalken.

Den nyttoférdelning som redovisades for dr 2010 var visentligen
densamma som f6r dr 2009, utom betriffande uppgifter som lett till
att den misstinkte aviorts (endast tvd procent &r 2010) och
uppgifter som &beropats vid huvudférhandling (en 6kning tll 13
procent ar 2010).

6.2.2.3 Hemlig teledvervakning

Tabell 6.4 Hemlig teledvervakning - Antalet meddelade tillstand

Ar Totalt antal Varav grov ir Totalt antal Varav grov
tillstand narkotika- tillstand narkotika-
brottslighet brottslighet
1990 42 38 2001 414 285
1991 41 35 2002 549 369
1992 60 57 2003 645 450
1993 60 54 2004 753 495
1994 68 62 2005 1027 562
1995 44 33 2006 1119 594
1996 99 70 2007 1315 644
1997 165 115 2008 1455 659
1998 333 258 2009 2134 (se nedan)
1999 297 219 2010 3250 (se nedan)
2000 358 251

Antalet meddelade tillstind till hemlig teledvervakning okade
kraftigt under &ren 1997 och 1998. Nivin bibehélls sedan de
nirmaste foljande ren. Under vart och ett av dren fr.o.m. 2002 kan
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dter markanta dkningar noteras. Den storsta 6kningen avser — som
betriffande hemlig teleavlyssning — dren 2009 och 2010. De &ren
dkade antalet tillstdnd med 47 respektive 52 procent.

I sin skrivelse 1998/99:21 anférde regeringen att 6kningen &r
1997 till stor del kunde férklaras med att praxis hade utvecklats sd
att ansdkningar om tillstdnd till hemlig teleavlyssning ofta
kombinerades med en ansékan om tillstind till hemlig tele-
overvakning. Det 6kade antalet tillstind till hemlig teleévervakning
kunde enligt regeringen ocksi forklaras med att den snabba
utvecklingen pd telemarknaden, bdde vad avsig trafikomfinget och
de tjinster som tillhandahélls — t.ex. det system som gjorde det
mojligt att anvinda mobiltelefon utan ndgot abonnemang som
kunde hirledas till viss person - hade forsvirat polisens
brottsbekimpande verksamhet. Samma férklaring limnades 1 friga
om t.ex. dkningarna under dren 2002 och 2003 (skr. 2003/04:36
och 2004/05:36). I det sammanhanget tillades att det hade visat sig
att den tekniska informationen om telemeddelanden som de
brottsbekimpande myndigheterna kunde {8 genom hemlig tele-
dvervakning var mycket betydelsefull och var ett viktigt komplement
till teleavlyssning vid utredning av brott.

Vad avser 6kningen f6r &ren 2009 och 2010 anférde regeringen
foljande (skr. 2010/11:66 och 2011/12:39). Enligt de brotts-
utredande myndigheterna ir det nédvindigt att fi tillgdng il
overvakningsuppgifter 1 samband med hemlig teleavlyssning for att
tvingsmedelsanvindningen ska vara indamélsenlig. Samtliga
tillstdnd till hemlig teleavlyssning férenades dirfor med tillstdnd till
hemlig teledvervakning. Den angivna 6kningen hingde siledes
samman med antalet tillstdnd till hemlig teleavlyssning. Under ar
2010 var dock o6kningen markant dven nir det gillde antalet
tillstdnd till enbart hemlig teledvervakning. Av det totala antalet
tillstdnd under dr 2009 avsdg 475 enbart hemlig teledvervakning,
vilket innebir en 6kning med tvd procent jimfért med dr 2008. For
&r 2010 var den siffran 719 tillstdnd, vilket innebar en 6kning med
51 procent jimfort med &r 2009.

Sex ans¢kningar om hemlig teledvervakning avslogs vart och ett
av dren 2009 och 2010, vilket var mindre 4n en procent av det totala
antalet ansékningar.

Fordelningen mellan olika brottstyper i sddana fall dir enbart
tillstdnd till hemlig teledvervakning meddelats skiljer sig ndgot frin
fordelningen betriffande hemlig teleavlyssning. Fér dren 2009 och
2010 var férdelningen foljande:
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tillgreppsbrott (bl.a. rdn, grov stéld och grovt bedrigeri), 58
procent &r 2009 respektive 59 procent &r 2010,

vildsbrott  (bl.a. mord, valdtikt, grovt koppleri och
minniskohandel), 22 procent respektive 21 procent,

grovt narkotikabrott och grovt smugglingsbrott (inklusive grovt
dopningsbrott), 13 procent respektive 16 procent,

ekonomisk brottslighet (bl.a. grovt skattebrott och grovt
bokforingsbrott), tvd procent respektive tre procent, och

dvriga brott (bl.a. grov mordbrand och grovt vapenbrott), fem
procent respektive en procent.

Tabell 6.5  Hemlig teledvervakning- genomsnittlig 6vervakningstid (i dagar)

1990 42 1997 49 2004 39

1991 43 1998 38 2005 42

1992 47 1999 36 2006 40

1993 35 2000 38 2007 51

1994 45 2001 45 2008 49

1995 49 2002 38 2009 32

1996 49 2003 37 2010 38

Tabell 6.6 Hemlig teledvervakning- "haft betydelse for forundersokningen
betréffande den misstankte" (i procent)

1990 19 1997 36 2004 51

1991 17 1998 48 2005 47

1992 25 1999 48 2006 50

1993 35 2000 44 2007 51

1994 28 2001 41 2008 40

1995 52 2002 46 2009 (se nedan)

1996 33 2003 46 2010 (se nedan)

Vad giller genomsnittlig 6vervakningstid och bedémningen av
nytta (fram till &r 2009) kan avseende hemlig teledvervakning i
visentliga delar hinvisas till det som anférts om hemlig
teleavlyssning ovan. Dock kan féljande noteras. Den hemliga tele-
overvakningen uppvisade under tidigare &r en simre effektivitet in
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hemlig teleavlyssning si tll vida att den 1 en ligre andel av
genomforda Svervakningar uppgavs ha “haft betydelse for
féorundersokningen betriffande den misstinkte”. Forhillandet
ansigs di vara naturligt med tanke pi tvingsmedlens olika
anvindningsomriden (se t.ex. skrivelse 1995/96:9). Under senare ar
visar Overvakningen 1 stort sett samma effektivitet som
avlyssningen. Nigon sirskild foérklaring till detta har inte limnats i
regeringens skrivelser. En anledning kan vara att hemlig
teleavlyssning under senare ir i storre utstrickning in tidigare har
kombinerats med tillstind till hemlig teleévervakning (se SOU
2007:22, del 2, s. 150).

I den mer detaljerade redovisningen avseende &ren 2009 och
2010 framgdr foljande om nytta i de fall tillstdnd till enbart hemlig
teledvervakning (dvs. inte dven hemlig teleavlyssning) hade
meddelats. Tvingsmedlet hade enligt myndigheternas redovisning
for vart och ett av dessa &r wvarit till nytta i 67 procent av
férundersékningarna. I en och samma férundersékning kunde den
hemliga teleévervakningen ha lett till nytta pa flera olika sitt. I de
forundersokningar dir myndigheterna bedémde att den hemliga
teledvervakningen hade varit till nytta redovisades denna s& hir for
ar 2009:

- 54 procent — uppgifterna har anvints vid f6rhér,

- 38 procent — uppgifterna har dberopats som bevisning vid
huvudférhandling, och

- 8 procent — uppgifterna har lett till frihetsberévande 1 form av
att den misstinkte gripits, anhillits eller hiktats eller har
anvints som 6verskottsinformation i enlighet med 27 kap. 23 a §
rittegdngsbalken.

For &r 2010 redovisades férdelningen istillet enligt f6ljande:

- 27 procent — uppgifterna har lett tll frihetsberévande av
misstinkt,

- 27 procent — uppgifterna har anvints vid férhér,

- 25 procent — uppgifterna har 3beropats som bevisning vid
huvudférhandling,

- 15 procent — uppgifterna har lett till ett annat tvingsmedel
(husrannsakan, beslag eller annat hemligt tvingsmedel),
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- tre procent — uppgifterna har lett till frihetsberévande av annan,

- tvd procent — uppgifterna har lett till att en misstinkt avforts,

och

- en procent — uppgifterna har anvints som 6verskottsinformation 1

enlighet med 27 kap. 23 a § rittegingsbalken.

6.2.2.4 Hemlig kameradvervakning
Tabell 6.7 Hemlig kameradvervakning - Antalet meddelade tillstand
ir Totalt antal Varav grov fr Totalt antal Varav grov

tillstand narkotika- tillstand narkotika-

brottslighet brottslighet

1996
(11 mén) 40 30 2004 29 19
1997 43 39 2005 49 23
1998 45 38 2006 53 33
1999 30 27 2007 51 32
2000 43 33 2008 77 50
2001 31 27 2009 82 (se nedan)
2002 33 30 2010 99 (se nedan)
2003 23 16
Tabell 6.8 Hemlig kameradvervakning-

genomsnittlig dvervakningstid (i dagar)
1996
(11 man) 32 2004 22
1997 47 2005 38
1998 38 2006 33
1999 32 2007 35
2000 27 2008 40
2001 34 2009 34
2002 29 2010 30
2003 26

268



SOU 2012:44 Kartlaggning av tillampningen

Tabell 6.9  Hemlig kameradvervakning- "haft betydelse for
forundersokningen betraffande den misstankte" (i procent)

1996

(11 mén) 48 2004 48

1997 28 2005 61

1998 51 2006 55

1999 50 2007 43

2000 44 2008 27

2001 35 2009 (se nedan)
2002 66 2010 (se nedan)
2003 39

Jimfoért med andra hemliga tvingsmedel har tillstdnd till hemlig
kameradvervakning meddelats i relativt f3 fall. Av redogérelserna
fér den aktuella perioden framgir att andelen fall dir over-
vakningen siga ha “haft betydelse for férundersokningen
betriffande den misstinkte” wvarierat ganska kraftigt. Enligt
regeringen har tvingsmedlet dock visat sig vara ett virdefullt
verktyg i polisens spaningsarbete (se t.ex. skr. 2006/07:28).

Av den mer detaljerade beskrivningen avseende &ren 2009 och
2010 framgdr foljande. Under &r 2009 avslogs ingen ansdkan om
tillstind till hemlig kameradvervakning av domstol. Under &r 2010
avslogs en ansdkan. Tillstdind tll hemlig kameradvervakning
meddelades under de tvd dren i1 36 respektive 52 férundersékningar.
Foérdelningen mellan olika brottstyper liknade fér r 2010 den som
framgdtt betriffande hemlig teleavlyssning, dvs. éver 70 procent av
tillstdnden avser narkotikabrott (iven inkluderat bl.a. smugglings-
och dopningsbrott). Tvingsmedlet hade enligt myndigheternas
redovisning varit till nytta i1 sex respektive 18 av dessa foérunder-
sokningar vilket motsvarar 17 respektive 35 procent. I samma
féorundersdkning kan den hemliga kameradvervakningen ha lett till
nytta pa flera olika sitt. I de férundersékningar dir myndigheterna
hade bedémt att den hemliga kameradvervakningen hade varit ll
nytta redovisades denna f6r dr 2009 enligt foljande:

- 31 procent — uppgifterna har lett till frihetsberévande 1 form av
att den misstinkte gripits, anhillits eller hiktats,

- 31 procent — uppgifterna har anvints vid férhér,
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20 procent — uppgifterna har dberopats som bevisning vid
huvudférhandling, och

18 procent — uppgifterna har lett till frihetsberévande av nigon
annan misstinkt i férundersékningen.

For &r 2010 redovisades férdelningen istillet enligt féljande:

34 procent — uppgifterna har lett till frihetsberévande av misstink,

26 procent — uppgifterna har lett till ett annat tvingsmedel
(husrannsakan, beslag eller annat hemligt tvingsmedel,

19 procent — uppgifterna har anvints vid f6rhor,

11 procent — uppgifterna har &beropats som bevisning vid

huvudférhandling,
sex procent — uppgifterna har lett till att en misstinkt aviorts,

fyra procent — uppgifterna har lett ull frihetsberévande av
annan, och

inte ndgot fall — uppgifterna har anvints som 6verskotts-
information 1 enlighet med 27 kap. 23 a § rittegdngsbalken.

6.2.3  Lagen om sarskild utldnningskontroll

Regeringen limnar 4rligen en skrivelse till riksdagen med
redogorelse for tillimpningen ocksd av lagen om sirskild
utlinningskontroll. Av redogérelsen framgir bl.a. antalet fall d&
lagen om sirskild utlinningskontroll har tillimpats. Detta antal

avs

er alla utvisningsirenden enligt lagen om sirskild utlinnings-

kontroll (skr. 2010/11:39). Nedan framgr antalet fall per redovisnings-
period (fr.o.m. den 1 juli ett visst &r t.o.m. den 30 juni dret diirp3).
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Tabell 6.10 Lagen om sarskild utldnningskontroll - tilldmpning av lagen

Period Antal fall Period Antal fall
199171992 3 2001/2002 0
1992/1993 3 2002/2003 5
1993/1994 0 2003/2004 2
1994/1995 5 2004/2005 2
1995/1996 4 2005/2006 2
1996/1997 0 2006/2007 1
1997/1998 1 2007/2008 0
1998/1999 0 2008/2009 1
1999/2000 3 2009/2010 0
2000/2001 4

Lagen tillimpas alltsd i relativt i fall. Det stora flertalet av de
redovisade fallen giller drenden avseende omprdvning av utvisnings-
beslut. Det senaste fall d lagen tillimpats, dir ocksa lagens tvingsmedels-
bestimmelser berorts 1 redogorelsen, intriffade under perioden 2004/2005.
Regeringen anforde d féljande (skr. 2005/06:61).

Rikspolisstyrelsen (Sikerhetspolisen) beslutade den 14 september
2004 att ta en person i forvar enligt 9 § lagen om sirskild utlinnings-
kontroll. Den 15 september 2004 anmilde Sikerhetspolisen forvars-
beslutet till regeringen samt ansékte om utvisning av personen enligt 1
§ forsta stycket 2 nimnda lag. Arendet gillde en person med irakiskt
ursprung som suttit frihetsberévad misstinkt fér medhjilp till
terroristbrott. Migrationsverket yttrade sig i drendet. Férhandlingar i
frdgorna om bl.a. férvar och utvisning hélls 1 Stockholms tingsritt vid
flera tillfillen.

Regeringen beslutade den 20 december 2004 att personen skulle
utvisas och férbjudas att dtervinda till Sverige. Regeringen férordnade
vidare att verkstillighet tills vidare inte fick ske (inhibition), att
personen skulle fullgéra anmilningsplikt samt att de sirskilda
bestimmelserna om tvingsmedel fick tillimpas.

6.2.4  Tvangsmedel enligt de for utredningen aktuella lagarna

6.2.4.1 Lagen om hemlig rumsavlyssning och 2007 &rs
preventivlag

Vid den utvirdering av lagen om hemlig rumsavlyssning och 2007
rs preventivlag som gjordes under &r 2009 (SOU 2009:70)
behandlades bl.a. hur lagarna tillimpats.
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Hemlig rumsavlyssning

Utredaren himtade in uppgifter frin de brottsbekimpande
myndigheterna avseende ar 2008. For den 6ppna polisen och tullen
beviljades under det dret tillstind till hemlig rumsavlyssning mot 25
personer. Inte i nigot fall hade domstolen avslagit ansékan om
hemlig rumsavlyssning. Betriffande 17 av tillstdinden avsig
brottsmisstanken grovt narkotikabrott. I resterande fall hade
tillstdnd getts f6r misstanke om annan grov brottslighet. Den
genomsnittliga tiden for tillstind till hemlig rumsavlyssning var 44
dagar, medan den genomsnittliga faktiska avlyssningstiden var 31,5
dagar.” Den lingsta tid som tillstdnd till avlyssning hade beviljats
fér var 137 dagar och den motsvarande faktiska avlyssningstiden
var 128 dagar. De 6vriga uppgifter som hade inhimtats redovisades

1 foljande tabell (a. SOU s. 140).

Under ar 2008 har tillstand till hemlig rumsavlyssning
meddelats gentemot 25 personer. |

4 fall har tillstdnd meddelats efter begéran om rattslig hjalp fran annat land

0 fall har domstolen avslagit ansékan om hemlig rumsavlyssning
3 fall har offentligt ombud &verklagat domstolens beslut®

15 fall har tillstdnd getts till att avlyssningsutrustningen installerats pa en plats som
annars skyddas mot intrang

1 fall har domstolen foreskrivit villkor for att tillgodose intresset av att enskildas
personliga integritet inte krdnks i onddan

1 fall har atgérden avsett ndgon annans stadigvarande bostad 4n den misstanktes

0 fall har tillstandet rort person med s.k. sarstélining, dvs. person som tillhdr vissa
sdrskilda yrkeskategorier t.ex. advokater, |dkare, praster eller journalister

7 fall har avlyssningen inte kunnat ske i 6nskad omfattning exempelvis pa grund av
att avlyssningsutrustningen inte kunnat installeras eller att den inte fungerat

* Vid hemlig rumsavlyssning kan verkstillighet ibland inte ske under viss tid som ett tillstdnd
omlfattar, t.ex. pd grund av svirigheter att installera den tekniska utrustningen.

¢ Utredningens anmdrkning: Denna uppgift ir inte forenlig med de som vi vid vir
kartliggning (irendeblanketten) himtat in fr&n de brottsbekimpande myndigheterna. Vi har
dirfér kontaktat landets samtliga sex hovritter. De uppgifter som vi fitt frn hovritterna
bekriftar resultatet frin vir drendeblankett. Se vidare avsnitt 6.4.3.5.
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Effekterna kunde enligt utredaren — med vissa reservationer —
redovisas pa foljande sitt (a. SOU s. 1471.).

Om man trots detta stiller det forsta drets 17 férundersékningar i
vilka hemlig rumsavlyssning har anvints av den &ppna polisen och
tullen mot nedan angivna effektivitetsmatt, framtrider foljande
resultat.

Effekt Antal fall i vilka
effekten uppnatts

Lett till fallande dom 1

Lett till att atal har vackts 2

Lett till att ytterligare tvdngsmedel har anvénts 3

Lett till att utredningen pa annat satt har forts framét 5

I de tvi fall som lett till att &tal har vickts, 3beropades uppspelning av
upptagningar frin den hemliga rumsavlyssningen som bevisning. I
bida fallen avsig brottsmisstanken grovt narkotikabrott sivil vid
tillstindsgivningen som nir det sedermera vicktes dtal.

I det ena drendet dir uppgifter frdn den hemliga rumsavlyssningen
3beropades som bevisning skedde avlyssningen i en killarlokal dir
polisen misstinkte att det pagick omfattande forsiljning av narkotika.
Den hemliga rumsavlyssningen som pagick under sju dagar hade
dessférinnan foregdtts av omfattande spaning samt sdvil hemlig
teleavlyssning som  hemlig kameradvervakning. Den hemliga
rumsavlyssningen avbréts nir tillslag gjordes 1 drendet. Uppgifter frin
den hemliga rumsavlyssningen 3beropades sedan som bevisning 1
malet. Enligt dklagaren 1 milet hade denna bevisning dock en mycket
begrinsad betydelse for utgdngen i1 méilet dir tvi personer
(huvudmannen) démdes f6r grovt narkotikabrott till 6 &rs respektive 4
ars fangelse Den avgorande bevisningen utgjordes i stillet av annan
bevisning sdsom hemlig teleavlyssning, hemlig kameradvervakning och
annan teknisk bevisning samt uppgifter om den narkotika som togs 1
beslag. Denna bevisning var, enligt dklagaren, ett resultat av
traditionellt spanings- och utredningsarbete och inte en f6ljd av den
hemliga rumsavlyssningen.

I det andra drendet dir uppgifter frén den hemliga rumsavlyssningen
dberopades som bevisning skedde avlyssningen i1 en bostad. Enligt
3klagaren 1 det mailet, som nir detta skrivs dnnu inte ir avgjort, var
uppgifterna som framkom genom rumsavlyssningen direkt avgérande
for att 3tal skulle kunna vickas i en del av en mycket omfattande
brottsutredning.

Utredningen hade dven himtat in uppgifter frin Sikerhetspolisen
om hur den anvint sig av hemlig rumsavlyssning. I det fallet
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bedémdes dock sekretessen s& stark att det inte var mojligt att
limna ndgon nirmare redovisning av vad som hade kommit fram,
annat dn att Sikerhetspolisen under ir 2008 inte hade beviljats
tillstdnd till hemlig rumsavlyssning i fler fall in den 6ppna polisen.

2007 drs preventivlag

Utredaren samlade in uppgifter frin de brottsbekimpande
myndigheterna om hur tvingsmedel hade anvints 1 preventivt syfte
men bedémde att huvuddelen av de uppgifter som myndigheterna
redovisat inte kunde limnas ut av sekretesshinsyn. Framstillningen
i betinkandet om tillimpningen gavs dirfér en 6versiktlig karaktir.

Savitt avser den Oppna polisens verksamhet framgir endast att
preventiva tvingsmedel under dr 2008 anvindes 1 tvd drenden som
berdrde sammanlagt tre personer. Sikerhetspolisen anvinde under
samma period hemliga tvingsmedel 1 preventivt syfte i firre dn 50
irenden. Sikerhetspolisen limnade féljande exempel pé nir s& hade
skett (a. SOU s. 165-167).

e Uppgifter inkommer tll Sikerhetspolisen om att en grupp
forbereder sig for att resa till ett triningsliger utomlands i syfte att
fi terroristtrining. Personerna i gruppen namnges bara med
fornamn. Sikerhetspolisen kinner till namnet p4 en 1 gruppen och
dennes telefonnummer. Preventiv hemlig teleévervakning av
dennes telefon gjorde det mojligt att identifiera gruppens &vriga
medlemmar. I ett senare skede kunde férundersékning inledas mot
dem.

e Det finns skil att tro att en aktor ingdr 1 en struktur som logistiskt
stodjer islamistisk extremism och terrorism med anknytning till al-
Qaida. Ytterligare information krivs for att klargéra aktérens roll.
Tingsritten beviljade tillstind till preventiv hemlig teleavlyssning
genom vilken det framgick att aktéren sannolikt frimst dgnade sig
it ekonomiska oegentligheter.

e En ung aktdr uppmanar andra ungdomar att utféra vildsddd och
har kontakter med ungdomar som misstinks vara pd vig {or att
utféra vipnad jihad. T aktdérens omedelbara nirhet finns flera
radikala individer. Tingsritten beviljade tillstind till preventiv
hemlig teledvervakning. Aktdren ir fortsatt av intresse och flera
andra aktérer av intresse kunde identifieras.

e En person som tidigare varit okind for Sikerhetspolisen uppmiirk-
sammas for att han flitigt borjat umgds med personer som var
aktuella 1 en férundersékning rérande terroristbrott. Det
inkommer uppgifter om att denne person skulle ha anmilt sig som
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frivillig for att bli martyr i ett konfliktomride, men &vertalats att
stanna i Sverige for att fylla en logistisk roll och finansiellt stodja
frivilliga stridande i andra konfliktomriden. Enligt killan hade
personen kontakter med andra personer i ett tredje land kopplade
till al-Qaida. Tingsritten beviljade tillstdnd till preventiv hemlig
teledvervakning.

e Sikerhetspolisen befarade att en person anvindes av ett kint
radikalt vildsbejakande islamistiskt nitverk fér att rekrytera nya
medlemmar och sympatisérer. Personen som var utlindsk
medborgare och inrest i Sverige var sedan tidigare kind av
Sikerhetspolisen. I Sverige umgicks personen med flera andra
personer 1 ovannimnda nitverk, vilka Sikerhetspolisen misstinker
utfér terroristbrott. Sikerhetspolisen begirde preventiv hemlig
teleavlyssning for att utréna personens avsikt och kontakter i
Sverige, vilket tingsritten beviljade. Arendet 6vergick sedan till en
férundersékning.

e Sikerhetspolisen fick information om att personer kopplade till
den grova organiserade brottsligheten kartlagt en myndighets-
person. Kartliggningen var ett forsta steg innan personen skulle
misshandlas eller dodas. Anledningen till att man skulle genomfora
detta vildsdid var att personen i sin myndighetsutdvning stért det
nitverk som personerna var kopplade till. Det var okint vem som
skulle utféra denna vildshandling. Sikerhetspolisen fick information om
tvd mojliga personer som skulle ge sitt godkinnande till vildsdidet och
dven ge uppdraget till nigon fysisk person. Sikerhetspolisen fick
tillstdnd att anvidnda preventiva tvdngsitgirder mot dessa tvd
personer.

o Sikerhetspolisen fick information om att en journalist utsatts for
hot. Journalisten arbetade med ett reportage om en person som
drev ett foretag som kunde kopplas till oegentligheter. Det fanns
indikationer p3 att den md&jlige hotutdvaren skulle utsitta
journalisten for ytterligare hot alternativt anvinda vild mot denne
om ytterligare arbete med reportaget skulle utforas. Sikerhets-
polisen fick tillstdnd att anvinda preventiva 3tgirder mot den
mojlige hotutdvaren.

o Sikerhetspolisen fick information om att girningsmin utfort ett
vildsddd mot en myndighetsperson. Det fanns indikationer pd att
dessa hade koppling till grov organiserad brottslighet och att
ytterligare vildsdid skulle utféras. Genomfért vldsdid och férvintat
framtida vildsdid var en himnd fér beslut som myndighetspersonen
fattat. Det var inte kint vilka personer som genomfort vildsdidet.
Underrittelseinformation pekade ut ett antal personer sisom
mojliga utdvare av ett eventuellt framtida vdldsddd mot myndighets-
personen eller annan myndighetsutévare. Sikerhetspolisen fick tillstdnd
att anvinda preventiva tvingstgirder.
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* Med anledning av eskalerande vildsanvindning mellan autonoma
och vit-makt relaterade extremistgrupperingar har Sikerhetspolisen
genomfért preventiv telefonavlyssning. Av information frin
avlyssningen framgir att b3da grupperingarna har anskaffat
skjutvapen. Sikerhetspolisen vet vilka av personerna som férvarar
vapnen och var dessa finns. Trots detta faktum kan
Sikerhetspolisen inte genomfoéra husrannsakan och beslag av
vapnen, eftersom information saknas som direkt anger att vapnen
ska anvindas i1 brottslighet mot person.

6.2.4.2 2008 irs utredningslag

2008 &rs utredningslag ersatte som bekant 1952 4rs lag. Infér
inférandet av den nya lagen genomférde regeringens sirskilde
utredare en granskning av hur 1952 irs lag 1 praktiken hade
tillimpats. Hon redogjorde 1 sin promemoria for bl.a. féljande (Ds
2007:2 s. 115 ff.).

Utredaren hade vid granskningen triffat foretridare for
myndigheterna och Stockholms tingsritt samt gitt igenom drenden
som handlagts vid den domstolen under dren 2004-2006. Med
hinsyn till ridande sekretess ansdgs inte ndgon detaljerad
redogérelse kunna limnas.

Utredaren fann att dklagaren nir tillstdnd begirdes regelmissigt
hinvisade till bdde de allminna bestimmelserna om tvingsmedel i
27 kap. rittegdngsbalken, respektive lagen om hemlig kamera-
dvervakning, och bestimmelserna 1 1952 &rs lag. I domstolens
beslut att meddela tillstdnd, vilket tecknades pa 3klagarens skriftliga
framstillning, angavs helt kortfattat att framstillningen bifélls.
Detta innebar att det inte direkt av handlingarna i drendena kunde
utlisas 1 vilken omfattning 1952 4rs lag hade varit en foérutsittning
for att bevilja dtgirden. Det gick dirmed inte att ta fram ett underlag
som visade den faktiska tillimpningen av sirbestimmelserna i 1952 ars
lag. Enligt den uppskattning Aklagarmyndigheten gjorde férutsatte
nigot mindre in hilften av besluten om hemliga tvingsmedel
tillimpning av 1952 irs lag.

Den brottsmisstanke som var mest frekvent férekommande
under dren 2004-2006 var forsok, forberedelse eller stimpling till
nigon form av terroristbrott enligt 2 och 3 §§ lagen om straff for
terroristbrott. Nigot firre dn hilften av besluten avsig sidan
brottsmisstanke. I 6vrigt férekom brotten allminfarlig 6deliggelse,
olovlig kdrverksamhet, olovlig underrittelseverksamhet, sabotage,
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mordbrand och spioneri. Bland de olika tvingsmedlen var beslut
om hemlig teleavlyssning tillsammans med hemlig teleévervakning
vanligast. Aven beslut om enbart hemlig teleévervakning férekom i
viss utstrickning, medan beslut om hemlig kameradvervakning
féorekom 1 mindre omfattning och beslut om postkontroll var
ovanliga. Enligt vad genomgingen av Stockholms tingsritts diarium
visade hade under perioden ett beslut om tllstdnd 6verklagats.
Overklagandet avslogs av hovritten, och Hoégsta domstolen
meddelade inte prévningstillstind.

Under samma tid — dren 2004-2006 — hade det vickts 4tal vid
Stockholms tingsritt 1 tre mal, varvid slutligt fem personer démdes.
For de méilen redogjorde utredaren enligt féljande (a. SOU s. 117—
118).

Ar 2005 démdes vid Stockholms tingsritt tva personer fér forberedelse till
terroristbrott och férberedelse till allminfarlig 6deliggelse till sju respektive
sex ars fingelse. Brotten bestod i1 insamling och mottagande av stora
summor pengar fér vidarebefordran till Irak. De tilltalade hade
anknytning till organisationer ansvariga for terrorattentat i Irak. Som
bevisning dberopades bl.a. uppspelning av avlyssnade telefonsamtal
och samtalslistor. I hovritten sinktes straffen for bida sedan
hovritten, till skillnad frin tingsritten, bedémt delar av talet som
brott mot lagen om finansiering av sirskilt allvarlig brottslighet 1 vissa
fall m.m.

I ytterligare ett mil vid Stockholms tingsritt démdes dr 2005 en
person for féretagsspioneri, grovt brott, och obehérig befattning med
hemlig uppgift. Den brottsliga verksamheten var riktad mot foretaget
Ericsson. Forundersokningen 1 malet bedrevs 1 samarbete med
sikerhetstjinster i utlandet vid vilka det enligt 8klagaren kan ha
forekommit anvindning av hemliga tvingsmedel. Eftersom den
tilltalade erkinde de faktiska omstindigheterna behovdes inte nigon
bevisning i den delen.

Ar 2006 démdes tvi personer for dels forsok, respektive medhjilp
till forsok, till terroristbrott avseende ett attentat riktat mot en
fastighet i Kista, vilken vid tillfillet anvindes som vallokal fér det
irakiska parlamentet, dels f6r stimpling till terroristbrott. I den
sistnimnda girningen deltog ytterligare en person. Den girningen
bestod i planering av ett attentat mot Livets Ords huvudbyggnad i
Uppsala. Vid foérundersokningen hade férekommit hemlig tele-
avlyssning och hemlig teledvervakning. Uppgifter som dirvid fram-
kommit dberopades som bevisning i milet. Efter 6verklagande
frikindes en av de tilltalade 1 hovritten medan de tvi 6vriga i stillet
démdes for forsok respektive medhyjilp till férsok till mordbrand och
stimpling till mordbrand med strafflindring som fél;d.
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Enligt Aklagarmyndigheten, fortsatte utredaren, hade det i samtliga
mal varit avgorande for de fillande domarna att 3klagaren hade
kunnat dberopa uppgifter som hade kommit fram genom hemliga
tvingsmedel. T vissa fall ledde uppgifterna till att den misstinkte
erkinde omstindigheterna vilket kunde innebira att uppgifterna
inte behdvdes for att styrka talet. Utdver de berérda domarna
hade uppgifter, i form av éverskottsmaterial, som kommit fram vid
tvingsmedelsanvindning lett till lagféring f6r annan brottslighet in
den som foranlett 3tgirden. Nigon utredning av 1 vilken
omfattning s& skett hade dock inte varit mojligt att goéra inom
ramen for utredarens uppdrag.

Utredaren hade dirutéver tagit del av Sikerhetspolisens
(sekretessbelagda) drliga redovisningar av tvingsmedelsanvindningen
till regeringen under dren 1998-2005. Dessa hade enligt utredaren
brister. De gav intryck av att det inte fanns nigon fast arligen
dterkommande struktur. Av redovisningarna kunde inte utlisas om
ett beslut hade fattats med stéd av de allmidnna bestimmelserna om
hemliga tvingsmedel, dvs. enligt reglerna i rittegingsbalken eller
lagen om hemlig kameradvervakning, eller med st6d av bestimmelserna
1 1952 ars lag. T stillet anges Sikerhetspolisens totala anvindning av
hemliga tvingsmedel. Redovisningarna visade dock — som utredarens
genomgang av tingsrittens drenden — att av det totala antalet beslut
de om hemlig teleavlyssning och hemlig teledvervakning var de i
sirklass vanligaste. Hemlig kameradvervakning férekom 1 betydligt
mindre omfattning, och beslut om postkontroll férekom sparsamt.
Antalet beslut hade tredubblats efter &r 2001 och direfter hillit sig
relativt konstant pd den hdgre nivin. En klar 6kning kunde noteras
frén &r 2001 ull &r 2002 nir det gillde tvingsmedelsanvindningen
inom kontraterrorismverksamheten. Frin och med &r 2004 kunde
det konstateras en avsevird okning av beslut med anknytning till
kontraspionaget, vilken enligt utredaren angetts kunna ha sin
forklaring 1 indrade redovisningsrutiner. Frin samma tid hade
antalet beslut inom férfattningsskyddet minskat avsevirt.

6.3 Andra landers tillampning
6.3.1 Inledning

Virdet av att mellan linder jimféra redovisningar och undersdkningar
avseende tillimpningen av hemliga tvingsmedel ir begrinsat.
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Olikheterna 1 sivil regelsystem som mitmetoder goér meningstulla
sifferjimforelser svira redan betriffande anvindningens omfattning (se
t.ex. Schwartz 1 The George Washington Law Review, Vol. 72, 2004,
s. 1245 och 1250 ff.). Vid jimférelser mellan nytto- och effektivitets-
uppskattningar tillkommer bla. att nyttobegreppet kan ha
definierats olika (jfr t.ex. NOU 2009:15 s. 120) samt att siffror och
andelstal svirligen kan anvindas till att mita annat dn kvantitativ
nytta.

Trots detta kan det vara av visst intresse att beskriva de andra
nordiska lindernas redovisningar av tillimpningen av hemliga
tvingsmedel. Detta inte minst for att illustrera olika sitt pa vilka
man kan nirma sig mitnings- och redovisningsproblematiken.
S&dana beskrivningar ges nedan. Dirtill behandlas vissa under-
sokningar som gjorts av Max Planck-institutet i Tyskland, vilka ir
de mest utférliga empiriska studier som hittills gjorts 1 Europa av
anvindningen av hemliga tvingsmedel. (For forstielsen av upp-
gifterna nedan rekommenderas lisaren att ta del av beskrivningen
av respektive lands regelsystem 1 kapitel 4.)

6.3.2 Norge

I Norge utvirderade en statlig utredning s3 sent som &r 2009
polisens anvindning av hemliga tvingsmedel (se avsnitt 4.3 ovan).
En del av uppdraget var att empiriskt underséka vilken betydelse
tvingsmedlen hade haft for utredningen av allvarlig brottslighet.
Undersokningen koncentrerade sig huvudsakligen p&8 motsvarig-
heterna wll hemlig teleavlyssning och hemlig teledvervakning
(gemensamt benimnda komunikasjonskontroll) men dven mot-
svarigheten till hemlig rumsavlyssning (romavlytting) berérdes i
viss min. Av utredningens betinkande (NOU 2009:15) framgir
bl.a. féljande.

6.3.2.1 Omfattningen av tvingsmedelsanvindningen

Det visade sig svért att {8 en fullstindig 6versikt 6ver omfattningen
av bruket av hemliga tvingsmedel i Norge eftersom det endast
fordes statistik betriffande vissa av tvingsmedlen. Rigsadvokaten
upprittade viss statistik betriffande sddan komunikasjonskontroll
och romavlytting som omfattades av straffeprosessloven. PST
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forde statistik 6ver sin anvindning i avvirjande och férebyggande
syfte. For de 6vriga hemliga tvingsmedlen férdes ingen statistik.

For komunikasjonskontroll hade Rigsadvokaten presenterat
foljande siffror (a. NOU s. 126 £.).

Tabell 6.11 Komunikasjonskontroll — anvandning per ar

Ar Antal drenden Antal teleadresser  Antal misstankta
("saker”) ("telefoner/kom.anlegg”)

2001 117 547

2002 296 1107

2003 288 1099 512

2004 349 1464 726

2005 288 1344 602

2006 291 1595 657

2007 229 1306

I de allra flesta av fallen rérde det sig om motsvarigheterna till bdde
hemlig teleavlyssning och hemlig teledvervakning. Orsaken till att
det rérde sig om betydligt fler teleadresser 4n misstinkta personer
angavs vara att mdnga misstinkta hade flera telefoner och att minga
bytte telefon ofta for att undgd polisens évervakning. Ett klart
flertal av de avlyssnade teleadresserna avsdg mobiltelefoner, och
den andel av telefonerna som var tillgingliga fér “ett storre antal
personer” var mycket 1dg (ir 2007 var den 2 procent). Utredningen
noterade att antalet personer per innevinare som utsattes for
kommunikasjonskontroll var nigot hogre 1 Norge dn i Sverige.
Trots detta ansdgs att anvindningen av tvingsmedlet inte kunde
anses vara sirskilt omfattande.

Vad gillde mojligheten till hemlig rumsavlyssning, som hade
inforts &r 2005, si hade denna endast nyttjats av den 6ppna polisen
i ett fital fall. Under &r 2006 meddelades sju beslut om hemlig
rumsavlyssning och under &r 2007 meddelades tio beslut.

Statistiken angiende PST:s bruk av hemliga tvingsmedel var inte
offentlig. Det kunde dock anges att denna visade att huvuddelen av
PST:s anvindning av tvingsmedlen skedde i1 foérebyggande syfte
och bara 1 begrinsad utstrickning som del i en férundersékning.

7 Av &rsrapporter frin Kontrollutvalget for kommunikasjonskontroll (tillsynsmyndigheten)
framgir vissa siffror fér senare r. Av rapporten fér &r 2009 kan t.ex. utlisas att
kommunikasjonskontroll under det &ret brukades 1 195 drenden, avseende 1 030 teleadresser
och 436 misstinkta.
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EOS-utvalget (ett kontrollorgan fér bla. PST med uppgifter
liknande de som Sikerhets- och integritetsskyddsnimnden har i
Sverige) hade genomgdende beskrivit omfattningen av PST:s
anvindning av hemliga tvingsmedel som blygsam.

6.3.2.2  Nytta, integritetsintrdng m.m.
Nyttan av kommunikasjonskontroll m.m.

Den norska utredningen skulle alltsd inom ramen for sitt uppdrag
undersoka vilken betydelse tvingsmedlen hade haft {6r utredningen av
allvarlig brottslighet (dvs. &tgirdernas nytta). Utredningen betonade
inledningsvis svirigheterna i detta.

Den forsta friga som uppstod i sammanhanget var vilken
brottslighet som skulle riknas som allvarlig. Utredningen anvinde
dock utgdngspunkten att sddana brott som enligt gillande ritt
kunde foranleda tillstdnd till de hemliga tvingsmedlen skulle ses
som allvarliga. Att definiera begreppet “betydelse fér utredningen”
pd sd sitt att betydelsen blev mitbar var betydligt mer besvirligt.
Olika utredningsmetoder kunde ha betydelse pd olika sitt, och det
var inte sjilvklart vad som var en bra mittenhet (a. NOU s. 109 {.).
Utredningen stannade vid att sdvil direkt betydelse for lagféringen
av brottet (t.ex. som underlag i dtalsfrigan eller bevis vid en
huvudférhandling) som indirekt betydelse (t.ex. som underlag for
andra utredningsdtgirder som fir betydelse eller att misstanken
stirks eller bortfaller) var relevant. Dessutom borde 3tgirdens
betydelse for att utreda andra allvarliga brott in det som
tvidngsmedelstillstindet avsig beaktas.

Utredningens undersékning av nytta koncentrerades alltsd
huvudsakligen till kommunikasjonskontroll. Det konstaterades att
Rigsadvokaten, p& grundval av rapporter frin polismistare, &rligen
presenterade en uppskattning av den andel av irendena dir
kommunikasjonskontroll anvints och dir denna gett resultat i
form av ”gripanden, beslag och/eller information av stor bevis- och
utredningsmissig betydelse”. For dr 2007 bedémdes att detta var
fallet i mer dn hilften av drendena, medan det for 8r 2006 upplystes
att sddana resultat ndtts 1 knappt 60 procent av irendena. For ar
2005 var den resultatandel som angavs knappt 50 procent.
Rigsadvokaten hade dock pdpekat att detta inte betydde att
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tvingsmedlet var utan betydelse 1 de 6vriga drendena (a NOU
5. 115).8

Ursprungligen hade den norska utredningen ambitionen att
gora en genomgang av handlingar i drenden om kommunikasjons-
kontroll, 1 viss m&n motsvarande den som vi har gjort avseende de
for oss centrala tvingsmedlen (se avsnitt 6.5-6.9 nedan). Detta
visade sig dock av praktiska skil inte vara mojligt. I stillet ombads
forskare vid Politihegskolen att genomfora en enkitundersékning.
En enkit med 58 frigor skickades till dklagare, jurister hos polisen,
domare och advokater. 736 personer svarade pd enkiten (av 1 800
personer totalt). Svarsandelen var ungefir densamma 1 de olika
respondentgrupperna. Av de som svarade uppgav 452, eller drygt
60 procent, att de kinde till att kommunikasjonskontroll hade
forekommit i nigot irende eller mdl som de varit involverade i
under det senaste &ret (2008). Det var endast dessa personer som
leddes vidare till den materiella delen av enkiten (se a. NOU s. 112
f. och 385).

Frigorna om nytta av kommunikasjonskontroll i enkiten kunde
indelas 1 fem kategorier;

- generell betydelse f6r utredning och lagforing,

- direkt betydelse f6r utredningen betriffande den misstinkte,

- indirekt betydelse for utredningen betriffande den misstinkte,

- betydelse som bevisning,

- betydelse for annat in f6érundersdkningens ursprungliga

indamail.

I den férstnimnda kategorin stilldes bl.a. frigan om i hur stor
andel av fallen de svarande upplevt att tvingsmedlet hade fort
utredningen framdt. Svaren férdelade sig pd olika svarsalternativ

enligt f6ljande (a. NOU s. 387).

¥ Den nyttoandel som uppskattas av de brottsbekimpande myndigheterna synes dven
fortsatt hilla sig kring samma niv8. Av Aarsrapporten frin Kontrollutvalget for
kommunikasjonskontroll f6r &r 2009 framgar att andelen dir sidan nytta uppnitts under det
aret enligt polisen var "nistan hilften”.
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Tabell 6.12 Kommunikasjonskontroll - fért utredningen framat (andel av
svaren per alternativ i procent)

Svarsalternativ Domare  Advokater  Polisjurister  Aklagare  Totalt
| dver 75 % av fallen 435 21,4 52,9 51,4 40,9
150 %-75 % av fallen 17,0 24,6 19,3 35,1 21,3
|25 %-50 % av fallen 1.5 11,9 57 - 7.6
110 %-25 % av fallen 34 15,1 2,1 2,7 6,2
| under 10 % av fallen 8,8 13,5 10,7 54 10,4
Inte i ndgot av fallen - 3,2 - - 0,9
Vet inte 19,7 10,3 9,3 5,4 12,7
Totalt 100 100 100 100 100

I genomsnitt drygt 60 procent av de svarande bedémde sdlunda att
tvingsmedlet fért utredningen framdt 1 mer dn hilften av fallen,
och drygt 40 procent av de svarande ansdg att s3 var fallet i mer in
75 procent av fallen. Variationen mellan de olika kategorierna av
svarande var emellertid relativt stor — vilket gillde dven svaren pd
flertalet andra frigor 1 enkiten — och det kan sirskilt noteras att
advokaterna upplevde att nytta forekommit 1 firre fall in de 6vriga
tillfrigade.

Vad betriffar de vriga frigor som stilldes kring nytta i enkiten
kan foljande nimnas (a. NOU s. 118 {. samt 388 {f.).

- I genomsnitt 57 procent av de svarande ansig att kommunikasjons-
kontroll hade varit av visentlig betydelse f6r utredningen i 6ver
hilften av de drenden eller mal dir de deltagit.

- 65 procent svarade att tvingsmedlet i 6ver hilften av fallen lett
till att misstanken mot den misstinkte stirkts. P4 frigorna om i
hur stor andel av fallen som lett till att misstanken mot den
misstinkte forsvagades respektive avskrevs bedémde diremot
huvuddelen av de svarande som hade nigon uppfattning att
detta skett 1 under 10 procent av fallen respektive att det inte
skett 1 ndgot av fallen.

- Ungefir 50 procent av de svarande bedémde att tvingsmedlet
hade lett till fillande bevis mot den misstinkte i mer dn hilften
av fallen. P3 frigan om hur ofta information frin kommunikasjons-
kontroll 1 sig sjilv varit viktig som bevis vid rittegingen svarade
drygt 36 procent att s var fallet i mer dn hilften av drendena.
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- Knappt 75 procent av de svarande uppgav att de kinde till fall
dir kommunikasjonskontroll hade lett till anvindningen av ett
annat tvdngsmedel, som i sin tur fitt betydelse som bevis.
Knappt 39 procent av dessa svarande bedémde att s3 var fallet i
mer in hilften av drendena.

- Drygt 42 procent av de svarande ansdg att tvdngsmedlet 1 mer dn
hilften av fallen lett till misstanken kommit att avse dven nya
misstinkta.

- Drygt 55 procent av de svarande uppgav att de kinde till fall dir
kommunikasjonskontroll lett till f6rundersékning avseende nya
misstankar mot den misstinkte. Av dessa bedémde dock endast
drygt 6 procent att sd skett 1 mer dn hilften av fallen. Knappt 48
procent bedémde istillet att detta skett antingen 1 mellan 10 och
25 procent av fallen eller i mindre in 10 procent av fallen.

- Endast knappt 45 procent av de svarande uppgav att de kinde
till nigot fall dir upplysningar frin kommunikasjonskontroll
hade lett till forundersékning mot tredje man avseende andra
straffbara handlingar dn den som 18g till grund f6r tvingsmedlet.
Av dessa bedomde en klar majoritet att si skett i under 10
procent av fallen.

Den norska utredningen fann sammantaget — efter att ha beaktat
dven svenska och tyska nyttouppskattningar (se avsnitt 6.2.2
respektive 6.3.5) — att regeringens maélsittning, vilken antogs vara
att tvingsmedlen hade betydelse i minst 50 procent av fallen, var
uppfylld. Samtidigt understréks att frigan om ett tvingsmedel ska
tilldtas inte endast kunde beddémas utifrdn kvantitativa effekt-
ivitetsbedomningar. Detta eftersom ocksd en nyttoeffekt i ett litet
antal mycket allvarliga fall i sig sjilv mdste kunna utgéra ett
uillrickligt skil att tilldta tvingsmedlet. Det kunde alltsd inte krivas
samma effektivitet av metoder som endast fir anvindas 1 mycket
allvarliga fall som av metoder med ett vidare tillimpningsomrade.
Slutligen férde utredningen en diskussion av vilken det framgick
att det ir av betydelse att skilja pd olika arter och grader av nytta,
dvs. vilken typ av betydelse dtgirden har i det enskilda fallet och
hur stor denna bedéms vara (a. NOU s. 120 f. och 128).
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Nyttan av hemlig rumsavlyssning

Vad avser nyttan av hemlig rumsavlyssning néjde sig den norska
utredningen 1 huvudsak med att redogora for vad tillsyns-
myndigheten (kontrollutvalget for kommunikasjonskontroll) hade
redovisat 1 sina arsrapporter fér &ren 2006 och 2007 (a. NOU
5. 204).

Betriffande &r 2006 framgick att tvingsmedlet gett resultat i
fyra av de sju drenden dir det nyttjats. Betriffande &r 2007 angavs
foljande betriffande de 10 drenden dir hemlig rumsavlyssning fore-
kommit. I ett av drendena hade avlyssningen gett resultat pd s sitt
att misstanken stirktes, samt att underlag gavs foér gripande och
beslag. T ett annat drende gav avlyssningen virdefull 6éverskotts-
information. I de &vriga irendena var nyttan begrinsad. Det
hinvisades 1 dessa fall till tekniska problem och tll stérningar 1
form av buller. Tillsynsmyndigheten anmirkte att nyttan av hemlig
rumsavlyssning dirmed framstod som ligre in den vid hemlig
teleavlyssning. Samtidigt pipekades dock att det rorde sig om en
liten mingd drenden, och dirmed ett knapphindigt underlag for
olika bedémningar. Dessutom fanns vid hemlig rumsavlyssning en
storre osdkerhet dn vid hemlig teleavlyssning, bide betriffande
mojligheten att faktiske f3 till stdnd avlyssning efter ett beslut och
betriffande det tekniska resultatet av densamma. Mot bakgrund av
detta — och eftersom hemlig rumsavlyssning var ett férhdllandevis
nytt verktyg for polisen dir en utveckling pigick pd det praktiska
planet — ansdg tillsynsmyndigheten att det inte fanns skil att rikta
ndgon kritik mot polisens anvindning av tvingsmedlet.

Integritet

Utredningen skulle ocks& underséka om integritetsintressen, sivil
betriffande den misstinkte som betriffande andra berorda, 1
tillricklig utstrickning hade tillvaratagits. Eftersom utredningen
ansdg att den inte hade att Overprova de rent rittspolitiska
avvigningar som gjorts nir tvingsmedelsreglerna inférdes,
begrinsade den sig dock till frigan om reglerna hade fitt andra
effekter for integriteten dn de som forutsatts nir reglerna inférdes
(. NOU s. 111).

I den enkitundersékning som Politihegskolan utférde 4t
utredningen stilldes iven frigor inriktade pd den personliga
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integriteten. Inledningsvis tillfrigades de svarande hur minga av de
samtal som avlyssnades som de ville benimna ”av privat karaktir
(med nirstdende familjemedlemmar eller sambor/pojkvinner/flick-
vinner)”. Svaren fordelade sig enligt féljande (a. NOU s. 396).

Tabell 6.13 Kommunikasjonskontroll — avlyssnade samtal av privat karaktar
(andel av svaren per alternativ i procent)

Svarsalternativ Domare  Advokater  Polisjurister  Aklagare  Totalt
Over 75 % av samtalen 3,4 27.8 43 2,7 10,4
50 %-75 % av samtalen 48 19,8 7.9 243 11,6
25 %-50 % av samtalen 838 18,3 13,6 54 12,7
10 %-25 % av samtalen 6,1 4.0 13,6 54 7,8
Under 10 % av samtalen 3,4 4.0 2.9 2,1 33
Inte ndgot av samtalen 0,7 0,8 - 2,7 0,7
Vet inte 72,8 25,4 57,9 56,8 53,6
Totalt 100 100 100 100 100

Alltsd bedéomde 22 procent av de svarande att ¢ver hilften av de
avlyssnade samtalen var av privat karaktir. Andelen som svarade att
de inte visste var betriffande denna friga — och betriffande de
ovriga frigorna om de avlyssnade samtalen — var dock relativt hog
(hir knappt 54 procent). Advokaterna skiljde ut sig frin de andra
grupperna av svarande, bdde genom att betydligt fler av dem ansig
att de kunde svara pd frigor om samtalens innehdll och genom att
de 1 betydligt hogre utstrickning bedémde att de samtal som
forekom var av privat karaktir.

Bland de 6vriga frigor som stilldes i denna del var hur ofta
svarandena uppskattade att avlyssningen av samtal av privat
karaktir ledde till information som var till nytta i utrednings-
sammanhang” respektive till information som anvindes som
bevisning under rittegdngen. Endast fem respektive tre procent
svarade hir att nytta férekom 1 mer dn hilften av fallen (a. NOU
s.397).

Utredningen konstaterade pd grundval av detta att samtal av
privat karaktir utan betydelse f6r utredningen ofta fingades upp
genom kommunikasjonskontroll, och att regeringens méilsittning
att tvingsmedlet frimst skulle omfatta de som var aktiva 1
kriminella miljéer inte nédvindigtvis alltid var uppfylld. Vissa

286



SOU 2012:44 Kartlaggning av tillimpningen

forslag presenterades f6r att komma till ritta med detta, bl.a. att det
offentliga ombudet skulle ges uppgiften att tillvarata iven tredje
mans integritetsintresse (a. NOU s. 123 {. och 128).

6.3.3  Danmark
6.3.3.1 Statistik frin Rigspolitiet och Rigsadvokaten

Varje ar avger danska Rigspolitiet en s.k. rstabell. Denna tabell
innefattade till och med &r 2008 ett avsnitt som avsdg s.k. ingepp 1
meddelandehemligheten. Dirav framgick omfattningen av den
oppna polisens anvindning av telefonaflytning, anden aflytning,
teleoplysning, utvidet teleoplysning, brevibning och brevstandsning
(anden aflytning ir den danska motsvarigheten till hemlig
rumsavlyssning, betriffande innebérden av de andra tvingsmedlen se
avsnitt 4.4.1).

Nedan har uppgifter sammanstillts ur tabellerna fér dren 2004
2008. Notera att uppgifterna fér ar 2007 endast innefattar
anvindningen under det andra halviret.

Tabell 6.14 Antal tillstand till hemliga tvangsmedel (inom parantes anges
det antal som avsett narkotikabrottslighet)

2004 2005 2006 2007, 2008
halvar 2
Telefonaflytning 1361 1725 2 054 986 2 658
(882) (1190) (1505) (613) (1311)
Anden aflytning 65 (51) 82 (47) 148 (55) 50 (31) 156 (47)

Teleoplysning 1390(549) 1777(689) 1806(975)  672(296) 1823 (411)
Utvidet

teleoplysning 94 (35) 122 (53) 49 (16) 10 (3) 152 (10)
Brevahning 15(10) 28 (11) 14 (7) 11(2) 11 (1)
Brevstandsning 17 (11) 25(12) 27 (11) 8 (3) 11 (1)

Statistik 6ver ingrepp 1 meddelandehemligheten f6r &ren 2009-2011
har publicerats av Rigsadvokaten. Medan den statistik som polisen
tidigare tillhandahéll var baserad pd en manuell sammanstillning
och inrapportering frén olika polisdistrikt i den som
Rigsadvokaten presenterat himtad frin en central databas
(Rigspolitiets Telecenter). Redovisningen avser firre hemliga
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tvingsmedel dn tidigare. Bla. foljande framgdr av Rigsadvokatens
tabeller.

Tabell 6.15 Antal tillstand till hemliga tvangsmedel (inom parantes anges
det antal som avsett narkotikabrottslighet)

2009 2010 20M

Telefonaflytning 3311 (929) 3734 4448
(1472) (1576)

Internetaflytning 17 (5) 23 (11) 7(0)
Teleplysning - - 4492 (516)

Uppgifter om antalet fall av teleoplysning kan ur databasen inte ges
for dren 2009-2010 eftersom detta tvingsmedel inférdes 1 systemet
forst fr.o.m. november det sistnimnda iret.

Det ovan 3tergivna visar pd en trend med en tydlig 6kning av
antalet tvingsmedelstillstdnd. I anslutning till Rigsadvokatens
statistik har som férklaringar till detta bl.a. nimnts en kraftsamling
hos polisen under senare ir mot gingkriminalitet och organiserad
brottslighet, samt att de avlyssnade och &vervakade i hogre
utstrickning in tidigare anvinder ett flertal mobiltelefoner och
SIM-kort.

Nigra sirskilda undersékningar med avseende pid nyttan,
effektiviteten eller integritetsintringet av de hemliga tvingsmedlen
har inte gjorts av de danska myndigheterna.

6.3.3.2  Ovriga uppgifter frin Rigsadvokaten

Utredningen har efter en forfrigan till den danska Rigsadvokaten
erhdllit dven foljande uppgifter.

Med anledning av vira frigor kontaktade Rigsadvokaten fem
danska polisdistrikt (politikredse). Polisdistriktens erfarenheter av
anvindningen av de hemliga tvngsmedlen beskrevs samman-
fattningsvis som mycket goda. Tvingsmedlen ansdgs oumbirliga i
den Dbrottsutredande verksamheten, sirskilt avseende grov
brottslighet. Betriffande organiserad brottslighet betraktades de
hemliga tvingsmedlen som helt avgérande foér uppklaringen av
brott.

De flitigast anvinda tvingsmedlen var alltjimt telefonaflytning
och teleoplysning, normalt i samband med varandra. Anden
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aflytning och observation med kamera anvindes fortsatt ockss,
men 1 betydligt mer blygsam omfattning in de forstnimnda
tvingsmedlen. Det betonades nir det gillde tillstdnds- och
verkstillighetstider att det inte fanns nigon statistik. En
telefonaflytning kunde pigd alltifr8n ndgra timmar tll flera
ménader. Anden aflytning och observation med kamera varade
normalt en ndgot kortare tid. De brott som tvdngsmedlen typiskt
sett anvindes betriffande var — utdver narkotikabrottslighet — bl.a.
terrorism, minniskohandel, koppleri samt allvarlig ”personfarlig”
brottslighet och allvarlig ekonomisk brottslighet. Ofta var brotten
relaterade till organiserad brottslighet eller gingbrottslighet
(bandekriminalitet).

Det material som kom frin tvingsmedelsanvindningen spelade
en viktig roll som bevis i domstol. Den allminna erfarenheten var
att den klara merparten av de tillstdind som hade verkstillts hade
lett till uppklaring av de utredda brotten samt bidragit till en
fillande dom. I vissa fall nir tvingsmedel hade anvints hade det
inte direfter vickts dtal, men detta hade inte berott pd de lagliga
férutsittningarna fér tvingsmedlen, utan pd omstindigheter som
t.ex. att de misstinkta hade undvikit att diskutera sin brottsliga
verksamhet per telefon. Ibland hade tvingsmedlen lett till att
misstankar hade kunnat avskrivas betriffande en viss person.

6.3.4 Finland

Det finska inrikesministeriet avger A4rligen en rapport il
Justitiecombudsmannen avseende polisens inhimtande av information
genom hemliga tvingsmedel. I rapportens offentliga del omfattas dock
inte Sikerhetspolisens anvindning av tvingsmedlen. Mest detaljerad ir
rapporten betriffande teletvingsmedlen. Aven motsvarigheterna till
hemlig kameradvervakning (optisk 6vervakning) och hemlig
rumsavlyssning (teknisk avlyssning) berérs dock. Framstillningen
nedan dr — dir inte annat anges — baserad p8 rapporten (offentliga
delen) for &r 2010.°

? Rapport den 18 mars 2011, SMDno/2011/613.
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6.3.4.1 Omfattningen av anvindningen m.m.
Tvdngsmedel under forundersékning

Teleavlyssning respektive teledvervakning har enligt rapporten
under de senaste &ren anvints 1 foljande utstrickning under
forundersokning  (enligt  tv8ngsmedelslagen, se avsnitt 4.2
betriffande regleringen).

Tabell 6.16 Teleavlyssning - tillstand, avlyssnade personer, teleadresser

kr Antal tillstand Antal avlyssnade Antal avlyssnade

personer teleadresser
2005 1506 562 1331
2006 1756 568 1614
2007 1810 541 1719
2008 1672 563 1714
2009 1832 604 2123
2010 1798 636 2122

Tabell 6.17 Teledvervakning - tillstand, 6vervakade personer, teleadresser

kr Antal tillstand Antal dvervakade Antal dvervakade

personer teleadresser
2005 1419 1116 1894
2006 1479 1154 2103
2007 1461 1084 2188
2008 1724 1305 2630
2009 1671 1287 2535
2010 1819 1421 3120

En klar 6vervikt av de tillstdnd till teleavlyssning som meddelades
&r 2010 avsig grovt narkotikabrott (70 procent av tillstdnden).
Betriffande teledvervakning var diremot det vanligast fore-
kommande brottet grov stéld (30 procent av tillstinden).

Betriffande optisk dvervakning och teknisk avlyssning (dvs.
motsvarigheterna till hemlig kameradvervakning och hemlig
rumsavlyssning) redovisas 1 2010 &rs rapport inte historiska
uppgifter i samma omfattning som for teletvingsmedlen. Vid en
jimforelse med tidigare &rs rapporter framgdr dock att tillstdnd till
teknisk avlyssning meddelats enligt féljande.
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Tabell 6.18 Teknisk avlyssning — antal tillstand

Ar Antal tillstand Varav i bostad
2005 70 11
2006 47 6
2007 38 4
2008 55 4
2009 79 7
2010 139 18

Aven betriffande teknisk avlyssning synes den vanligaste brotts-
misstanken vara grovt narkotikabrott.

Tillstdnd tll optisk 6vervakning meddelades enligt 2010 &rs
rapport 1 29 fall under 2010, jimfért med 6 fall under 2009.

Tvdngsmedel enligt polislagen (preventiva tvingsmedel)

Enligt polislagen fir tillstdnd till samtliga de ovan berérda tvings-
medlen under vissa forutsittningar meddelas for att avvirja,
forhindra eller avsléja brott. Tillstdndsbeslut meddelas av domstol,
men polisman fir besluta interimistiskt om teledvervakning (se
avsnitt 4.2.3 ovan).

Antalet tvingsmedelsbeslut enligt polislagen ir relativt sett f3.
Tillstdnd till teleavlyssning meddelades &r 2010 1 21 fall och avsig
sex personer, jimfort med nio fall och sex personer &r 2009.
Utvecklingen av antalet tillstdnd till teledvervakning ser ut pd
foljande sitt.

Tabell 6.19 Preventiv teledvervakning— antal tillstand m.m.

ir Antal tillstand Antal polisbeslut

(domstol) (interimistiskt)
2005 34 29
2006 37 11
2007 61 10
2008 78 8
2009 12 8
2010 90 12
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De sammanlagt 102 besluten om tillstind till teledvervakning ar
2010 avsdg totalt 79 personer, medan de sammanlagt 80 besluten ar
2009 avsdg 66 personer.

Ar 2010 meddelades 29 beslut om optisk dvervakning enligt
polislagen, medan endast ett sidant beslut meddelades dr 2009.

Vid en jimforelse med rapporter frin tidigare dr framgdr att
teknisk avlyssning enligt polislagen férekommit enligt f6ljande.

Tabell 6.20 Preventiv teknisk avlyssning — antal tillstind m.m.

kr Antal tillstand
2005 6
2006 6
2007 13
2008 10
2009 6
2010 10

Den preventiva tekniska avlyssningen dr 2010 avsdg frimst grova
narkotikabrott och ekonomisk brottslighet.

6.3.4.2  Uppskattningar av nytta m.m.

De brottsbekimpande myndigheterna (undersékningsledaren) har
uppskattat nyttan av de olika teletvingsmedlen i de fall dir de
forekommit. Foljande resultat redovisas i rapporten for dr 2010.

Tvdngsmedel under forundersékningen

Tabell 6.21 Nytta av tvangsmedlen- andel av fallen ar 2010

Betydelse av dtgérden Teleavlyssning Teledvervakning

(procent av fallen) (procent av fallen)
Avgbrande betydelse 16 16
Viktig 52 51
Mindre betydelse 25 25
Ingen betydelse 6 7
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Som synes bedomdes alltsd resultatet av teleavlyssningen under ar
2010 ha varit antingen av avgorande betydelse eller viktigt 1 68
procent av fallen. Detsamma gillde for teledvervakning 1 67 procent
av fallen. Vid en blick pa rapporter frén tidigare dr framgdr dock att
siffrorna oftast varit ndgot ligre. Detta kan &skidliggoras enligt
foljande.

Tabell 6.22 Nytta av tvangsmedlen— Avgdrande betydelse eller viktig

Ar Teleavlyssning Teledvervakning

(procent av fallen)  (procent av fallen)
2005 59,5 57
2006 75 61
2007 62 60
2008 56 56
2009 54 53
2010 68 67

Av redovisningen for dr 2004 framgdr att teknisk avlyssning ansigs
ha avgoérande betydelse — eller vara viktig — for utredningen i 44
procent av fallen (jfr prop. 2005/06:178 s. 40). Det har direfter
pipekats att det vid tiden f6r den uppskattningen inte var tilldtet
med teknisk avlyssning 1 bostad 1 Finland (se SOU 2007:22, del 1,
s. 183). Nigon uppskattning av nyttan av teknisk avlyssning har
inte gjort i redovisningarna fér ngot senare ar.

Tvdngsmedel enligt polislagen (preventiva tvingsmedel)

Uppskattningar av nytta har, betriffande de preventiva tvings-
medlen, endast gjorts for reledvervakning. Nyttosiffrorna dr hir
ndgot ligre in under forundersékning.

Tabell 6.23 Nytta av preventiv teledvervakning — andel av fallen ar 2010

Betydelse av atgarden Procent av fallen
Avgbrande betydelse 18
Viktig 38
Mindre betydelse 18
Ingen betydelse 26
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Under &r 2010 bedémdes silunda den preventiva teledvervakningen
ha varit antingen av avgdrande betydelse eller viktig i 56 procent av
fallen. Detta kan jimféras med rapporter frin tidigare &r enligt

foljande.
Tabell 6.24 Nytta av preventiv teleévervakning — Avgdrande betydelse eller
viktig

Ar Procent av fallen

2005 51

2006 54

2007 60

2008 56

2009 56

2010 56

6.3.5 Tyskland

I Tyskland har Max Planck-institutet for utlindsk och internationell
straffritt (institutet) inom ramen fér tre olika projekt kartlagt
anvindning, nytta och integritetsintring betriffande motsvarig-
heterna till hemlig teledvervakning, hemlig teleavlyssning och
hemlig rumsavlyssning. Undersékningarna har huvudsakligen
inriktat sig pd anvindningen av dessa tvingsmedel enligt den tyska
Straffprocesslagen (se om denna i avsnitt 4.5).

6.3.5.1 Institutets metod m.m.

Huvuddragen i den metod som institutet har anvint ir densamma i
de olika projekten. Tre parallella undersékningssitt har anvints;
s.k. aktanalys, en skriftlig enkitundersékning och expertintervjuer.
Vid aktanalysen har primirdata 1 form av skriftligt material 1 ett
antal irenden gitts igenom. P4 grundval av erfarenheterna frin
genomgingen har enkiter utformats. Dessa har skickats till ett
storre antal praktiker (polis, dklagare och domare). Slutligen har
intervjuer héllits med experter. Som experter riknas dirvid
personer med praktisk erfarenhet av tvingsmedelsirendena (i en av
undersékningarna dras grinsen vid att intervjupersonen ska ha
deltagit 1 minst sex drenden).
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Svirigheterna med att mita nytta (effizienz) inom ramen fér
polisarbete har betonats av institutet. Utvirderingen av tvings-
medlen miste ske i relation till utredningsarbetet i sin helhet.
Indikatorer pd nytta kan vara tvingsmedlets betydelse for dtal och
dom. Man bér skilja pd betydelse som bevisning och som ”generell
kunskap” (t.ex. kartliggning av brottsstruktur).

6.3.5.2 Hemlig teleavlyssning (2003 och 2005)

Det férst inledda av de tre projekten avsig motsvarigheten till
hemlig teleavlyssning (frimst enligt reglerna i 100a och 100b §§
Straffprocesslagen).'® Huvudsyftet med projektet var att mita
omfattningen av tvingsmedlets anvindning. Aven relationen
mellan information som erhdllits genom tvingsmedlet och
information frin andra undersékningsmetoder — samt vilken nytta
informationen frin tvingsmedlet medfért — undersoktes.

Aktanalysen omfattade 611 drenden dir tvingsmedlet anvints,
samtliga frén &r 1998. I irendena omfattades 2 035 ”tillfillen” d&
tvingsmedlet anvints, 1488 misstinkta och 3 176 teleadresser.
Enkiter skickades till 6 000 praktiker varav 46 procent svarade.
Antalet expertintervjuer var 51.

Omfattningen av anvindningen

Nigot anférdes forst om bakgrunden. Det konstaterades att
anvindningen av teleavlyssning ¢kat radikalt sedan &r 1995. Trots
att tillstdnden ofta avsig narkotikabrottslighet kunde 6kningen inte
forklaras med en 6kning av sddan brottslighet. Diremot medforde
det 6kade antalet mobiltelefoner att antalet tillstind (*anordningar”) i
relation till antalet mobiltelefonanvindare 1 realiteten hade minskat.
Fore &r 1997 fanns det 0,5 tillstdnd per 1 000 registrerade mobil-
telefoner, medan motsvarande siffra fér ren 1997-2001 var 0,3
tillstdnd. Det ansdgs att pdstiendet att teleavlyssning anvindes for
att det var en bekvim spaningsmetod inte var en férklaringsmodell

' Informationen om detta projekt har himtats dels frin Albrecht m.fl., Rechtswirklichkeit
und Effizienz der Uberwachung der Telekommunikation nach den §§ 100a, 100b StPO und
anderer verdeckter Ermittlungsmafinahmen, forschnung aktuell — research in brief, maj 2003
(Albrecht 2003), dels frin Forschungsbericht 2005 - Max-Planck-Institut fir auslindisches
und internationales Strafrecht, www.mpg.de/jahrbuch/forschungsbericht?obj=866359
(forskningsbeskrivning 2005). Resultaten som 4terges dr frimst hinférliga till den
sistnimnda — mer aktuella — killan.
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som holl. Detta eftersom insamlingen och analysen av materialet
for alla inblandade innebar ”en enorm och ibland ohanterlig
arbetsbelastning”.

Den genomsnittliga avlyssningstiden fér tillstind som omfattades av
undersokningen var 40 dagar (varje enskilt tillstdind). Antalet samtal
som avlyssnades skiljde sig markant mellan tillstdnden. I vissa fall
rorde det sig bara om ett fital samtal, medan det i andra avlyssnades
mellan 1 000 och 5 000 samtal.

Betriffande vem som avlyssnades framgir att den misstinkte i
tvd tredjedelar av fallen var den ende anvindaren, eller en
medanvindare, av teleadressen. I en tredjedel av fallen anvindes
tvingsmedlet dock mot teleadresser vars dgare och anvindare
uteslutande var en tredje man. Det totala antalet personer som
utsatts for tvingsmedlet ansdgs svirt att berikna. Under &r 1998
overvakades dock sammanlagt 19 476 personer. Medelantalet
misstinkta avlyssnade per tillstdind beriknades tll 2,4 medan
medelantalet icke-misstinkta beriknades till 4,8.

Det konstaterades att det fanns ett antal problem 1 anslutning
till avlyssningen relaterade till b.la. sprik (svira dialekter och brist
pa oversittare) och teknik (fel 1 dataprogram, f6rdréjd start pd grund av
tekniska problem och hanteringsfrigor/bristande  kunskaper i
avlyssningsteknik).

Nytta

I 62 procent av de undersokta drendena bedémdes tvingsmedlet ha
haft nigon form av positiv effekt. I de resterande fallen ledde
teleavlyssningen inte till nigon framging. Vanliga orsaker till
bristande framging bedémdes vara att den misstinkte antog sig
vara avlyssnad och dirfér betedde sig mer forsiktigt eller att den
misstinkte ovintat frihetsberévades av orsaker som inte var
relaterade till drendet. I de processer dir betydelsen av den
genomforda avlyssningen var tveksam hade ofta teleavlyssning
begirts tidigt 1 férundersokningen, och det fanns en relation till
narkotikabrottslighet.

Framgingsgraden skiljde sig beroende pi brott. Overlag
bedomdes hemlig teleavlyssning vara mest framgingsrik vid s.k.
transaktionskriminalitet. Detta definieras som brott som innefattar
t.ex. narkotika- och minniskohandel, vilka till skillnad frin de
klassiska ”enskilda” brotten kriver ett kontinuerligt utbyte av
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information om tillgdng och efterfrigan. Transaktionskriminaliteten
bygger pd nitverk av aktdrer och pd mekanismer for tillging och
efterfrigan, rekrytering, samordning, motivering, propaganda och
planering.

Vidare hade tvdngsmedlet varit mer framgingsrikt dir det
funnits “specifika mal” med anvindningen 4n dir malet varit mer
allmint hillet. T det forra fallet anses nigon form av framging
foreligga 1 69,5 procent av irendena, medan motsvarande siffra i det
senare fallet ir 58,9 procent.

Det gjordes skillnad pi olika typer av framging, nimligen
indirekt, direkt och ”annan” sidan. Direkt framging exempli-
fierades bla. med att individen “avsljat sig sjilv” eller att
misstanken kunnat avskrivas. Med indirekt framging avsigs t.ex.
att anvindningen av tvingsmedlet lett till information om tredje
persons brottslighet eller till bevis om att den misstinkte begir
annan brottslighet. Annan framgdng var t.ex. att insikt vanns om
strukturen och strategiskt viktiga personer inom gruppen. Direkt
framging ansigs dirvid vara nddd 1 28 procent av framgéngsfallen,
indirekt framging 1 62 procent av fallen och annan framging 1 10
procent av fallen.

Nir det gillde 8tal och domslut konstaterades det att hemlig
teledvervakning — sett till samtliga domar och 3tal i landet — spelade
en relativt liten roll. En motvilja fanns mot att anvinda information
frin tvingsmedlet som bevismaterial. En avgorande orsak till detta
bedémdes vara att de brottsbekimpande myndigheterna — eftersom
det rorde sig om en mycket kostsam undersékningsmetod — avstod
frdn att anlita tvdngsmedlet nir andra bevis var tillrickliga.

Nigra generella slutsatser drogs 1 undersdkningen. Hemlig
teleavlyssning bedémdes som en betydelsefull metod inom omradet for
transaktionskriminalitet (se definitionen ovan) eftersom den ger
grundliggande och begriplig information. Betriffande sidan
kriminalitet hade den hemliga teleavlyssningen dven ett proaktivt
virde. Det betonades att dterhdllsam och fokuserad anvindning av
tvdngsmedlet var viktig.
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6.3.5.3 Hemlig rumsavlyssning (2004)

Det andra av institutets projekt gillde motsvarigheten till hemlig
rumsavlyssning (enligt regeln i 100c § Straffprocesslagen)." Syftet
med projektet var att undersdka anvindningen av hemlig rums-
avlyssning samt orsakerna till — och konsekvenserna av — denna.
Bide nyttan och effekterna pi den personliga integriteten sattes
dirmed i centrum.

Studien omfattade totalt 119 drenden under perioden 1998-2001. I
89 av irendena hade hemlig rumsavlyssning anvints. I de resterande 30
hade ansokan om tvingsmedlet avslagits eller verkstillighet av andra
skil inte skett. Betriffande aktanalysen betonades att man for att
utrona vilken roll hemlig rumsavlyssning spelat som bevisning 1 s3
stor utstrickning som mojligt — utdver tillstindsakterna — gitt
igenom dven 3tal, huvudférhandlingsprotokoll och domar. Enkit-
undersékningen genomfordes pd sd sitt att den skickades ut till
departementen i1 de olika delrepublikerna. Expertintervjuerna genom-
fordes med domare som fattat minst sex beslut om hemlig rums-
avlyssning, med tolv avdelningschefer och prefekter vid 3klagar-
myndigheter samt med 30 polistjinstemin frin olika specialenheter
och med olika arbetsomriden.

Omfattning av anvindningen

Antalet irenden angfende hemlig rumsavlyssning per &r hade
varierat under undersékningsperioden och de tvd dren direfter (se
tabellen nedan). Trenden var 6kande, men anvindningen bedémdes
i allminhet vara 3terhillsam. Den skedde i “enskilda fall” och
tvingsmedlet kunde inte sigas utgora ndgon utbredd spanings-
metod.

! Informationen om detta projekt har himtats frin Meyer-Wieck, Rechtswirklichkeit und
Effizienz der akustischen Wohnraumiiberwachung (,grofler Lauschangriff) nach § 100c
Abs. 1 Nr. 3 StPO - Eine rechtstatsichliche Untersuchung im Auftrag des Bundes-
ministeriums der Justiz, oktober 2004 (Meyer-Wieck).
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Tabell 6.25 Hemlig rumsavlyssning - antal &renden per ar

Ar Antal 4renden
1998 11
1999 27
2000 33
2001 17
2002 30
2003 37

Hemlig rumsavlyssning anvindes frimst betriffande brotten
mord/drdp och narkotikabrott. Ndgon av dessa brottsrubriceringar
gillde f6r 87 procent av den totala anvindningen av tvingsmedlet.
Det noterades en klar skillnad mellan dessa tvd8 brottstyper.
Betriffande mord/drdp var det oftast friga om enskilda hindelser
och brott som skett ”Inom nira sociala relationer”, medan
narkotikabrottsligheten berérde en verksamhet som innefattade
flera individer. Syftet med tvingsmedelsanvindningen skilde sig
dirmed &t betriffande de olika typerna av brottslighet. En 6kande
trend fanns betriffande anvindningen av hemlig rumsavlyssning
avseende grova rdn (under perioden 6 procent av anvindningen).

Totalt bedomdes 54 procent av fallen av hemlig rumsavlyssning
ha en anknytning till organiserad brottslighet. En sidan koppling
fanns 1 87 procent av narkotikafallen men endast i tolv procent av
de fall som avsig mord/drip.

Den genomsnittliga avlyssningstiden fér tillstind som omfattades av
undersékningen var 27,2 dagar. Det fanns i detta avseende stora
skillnader mellan olika brottskategorier. Betriffande mord och drip
var tiden kortare (23,3 dagar), medan den betriffande narkotika-
brott var lingre (35,6 dagar).

Det ansdgs svirt att med ledning av akterna bedéma vilka
personer som berdrdes av avlyssningen. Det konstaterades dock att
kretsen som berordes var storre in den som avlyssningsbesluten
riktades mot. I de 116 drendena kunde 487 misstinkta identifieras.
Genomsnittet var silunda 4,4 misstinkta per irende. Utdver de
misstinkta kunde iven 542 berérda personer identifieras. Antalet
icke-misstinkta avlyssnade som identifierats var cirka dubbelt sd
stort 1 utredningar om mord/drdp som i utredningar om narkotika-
brottslighet.
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De platser som avlyssnats hade huvudsakligen varit “privata
ligenheter”. Vid mord/drip hade 88 procent av fallen avsett denna typ
av plats, medan andelen vid narkotikabrottslighet varit 55 procent.
Ovriga tillstdnd hade bla. avsett affirslokaler och offentliga platser.
For att komma till ritta med organiserad brottslighet bedémdes
undersokningsresultaten visa att det fanns ett behov av att avlyssna
privata lokaler.

I 13 procent av de undersokta fallen avslog domstolen ansékan
om hemlig rumsavlyssning.

I 19 procent av fallen dir tillstdnd meddelades verkstilldes de
inte. De frimsta orsakerna var praktiska svirigheter som medforde
att utrustningen inte kunde installeras. Detta var ocksd den frimsta
orsaken nir forlingning av tillstdnden begirdes (den dberopades i
46 procent av forlingningsfallen).

Betriffande 40 procent av de tillstdnd som verkstillts foreldg
problem betriffande sprik eller avlyssningskvalitet.

I sju fall framgick att avlyssningsmekanismen hade upptickts av
den misstinkte. I tvd fall anvindes sirskild utrustning for att
uppticka ”buggar” men utrustningen uppticktes ind3 inte. I andra
fall talade de misstinkta pd ett sddant sitt att det gick att anta att de
visste att de var avlyssnade.

Det granskades dven i vilken min andra informations-
inhimtningsmetoder anvints 1 de fall di hemlig rumsavlyssning
forekommuit. I cirka 90 procent av fallen hade idven hemlig teleavlyssning
forekommit. I samma andel av fallen hade killuppgifter/vittnen funnits.
Spaning/6vervakning férekom 1 ungefir 60 procent av fallen.

Utifrdn undersokningen bedémdes att det fanns en mingd
praktiska faktorer som inverkade pd den faktiska omfattningen av
anvindningen av hemlig rumsavlyssning. Dessa innefattade

- vilken tillgdng tll information som fanns genom andra spanings-
metoder,

- risken att bli upptickt,

- svarigheterna med det tekniska genomfoérandet (dessa var
mycket storre dn betriffande de andra hemliga tvingsmedlen),

och

- den stora mingd arbete som hemlig rumsavlyssning medfér.

Det konstaterades att beslutet att anvinda hemlig rumsavlyssning
var starkt kopplat till “kvaliteten” pa fallet och tillging pi resurser,
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samt att polisen verkade vilkomna héga rittsliga krav for att
anvinda tvingsmedlet.

Slutligen anmirktes att det enligt vissa bedémare fanns ett visst
utrymme enligt gillande lagstiftning att anvinda hemlig rums-
avlyssning 1 preventivt syfte. Utifrin den aktuella aktanalysen fanns
det dock inga tecken pd tendenser till sddan anvindning.

Nytta

Betriffande nytta (effizienz) framhills att det 1 expertintervjuerna
betonats att det idr svirt att isolerat redogdra for nyttan av hemlig
rumsavlyssning eftersom detta tvingsmedel ir relaterat till — och
beroende av — andra informationsinhimtningsmetoder. Experterna
har pekat pd att informationen frin hemlig rumsavlyssning kan vara
till indirekt hjilp, t.ex. genom att den “visar pd att man ir pa ritt
vig” eller ger underlag for att avgora vilka andra typer av dtgirder
som bor anvindas.

Nyttan av hemlig rumsavlyssning ska inte, betonas det, mitas
med ndgot “schablonbelopp” utan virderas beroende pd vilken typ
av brottslighet tvingsmedlet anvinds mot och vad maélet med
anvindningen ir. Trots detta gors 1 undersékningen en kvantitativ
berikning av nyttan.

Av de undersokta fallen bedémdes anvindningen i omkring 30
procent ha varit helt eller delvis framgingsrik. Nytta férekom di
enligt foljande.

- Isju procent av fallen resulterade den hemliga rumsavlyssningen
1 direkta bevis (t.ex. avseende narkotikatransaktioner).

- 119 procent av fallen gav den hemliga rumsavlyssningen indicier
men inte avgdrande bevis (detta var sirskilt vanligt betriffande
mord/drdp).

- I 15 procent av fallen gav anvindningen “indirekt framging”
(t.ex. underlag for vidare insatser eller strukturkunskap).

Trots att nyttan av hemlig rumsavlyssning pdverkas starkt negativt
av praktiska svdrigheter vid genomforandet betyder detta inte,
betonades det, att anvindning av tvingsmedlet inte kan vara en
limplig och framgdngsrik metod.

Framgingsgraden skiljer sig mellan olika typer av brottslighet.
Den ir betydligt hogre for kategorin narkotikabrottslighet dn for
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kategorin mord/drdp. En férklaring till det kan vara att hemlig
rumsavlyssning betriffande den sistnimnda typen av brott ofta
anvinds som en sista 16sning 1 vad som redan ir mycket svirlosta
utredningar. Detta ir mer sillan effektivt. Narkotikabrottslighet
kinnetecknas 1 stillet av stindigt &terkommande transaktioner, och
hemlig rumsavlyssning anvinds fér att £8 kunskap om strukturen
for dessa transaktioner och vilka personer som ir involverade.
Frdgan om anvindningen varit framgdngsrik kan inom mord/drip-
kategorin ofta besvaras med ett ja eller nej (t.ex. ledde den till att
bevisning erholls). Framgdngen inom narkotikabrottsligheten har
mer formen av en griskala dir informationen inte nédvindigtvis
ger bevismaterial som leder till beslag men som dnd3, pd andra sitt,
kan féra utredningen framit. Effektiviteten hos hemlig rums-
avlyssning miste sdlunda virderas olika beroende p4 vilken brotts-
kategori tvdngsmedlet anvinds mot.

6.3.5.4 Hemlig tele6vervakning (2008)

Det senaste av de tre projekten giller motsvarigheten till hemlig
teledvervakning (enligt reglerna 1 100g och 100h §§ Straffprocess-
lagen)."

Syftet med undersdkningen var att undersoka tillimpningen av
tvingsmedlet. Omfattningen av anvindningen var central, och
effektivitet/nytta berérdes i mindre utstrickning in i de andra tvd
studierna.

Aktanalysen roér sammanlagt 467 fall (i fyra delrepubliker)
under &ren 2003 och 2004. Dessa ir valda genom ”stickprovs-
metoden”. Enkitundersokningen ir rikstickande och omfattar
3klagare (totalt 874 svarande jimfért med 4 650 utskickade enkiter,
medfoérande en svarsfrekvens pi 19 procent). Expertintervjuerna
har omfattat domare, 3klagare, poliser, forsvarsadvokater och
anstillda 1 telekommunikationsforetag (totalt 53 personer).

2 Informationen om detta projekt har himtats frdn Albrecht m.fl., Rechtswirklichkeit der
Auskunftserteilung iiber Telekommunikationsverbindungsdaten nach §§ 100g, 100h StPO
Forschungsbericht im Auftrag des Bundesministeriums der Justiz, februari 2008 (Albrecht
2008).
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Omfattning av anvindningen

Nigot anférs forst om bakgrunden. Det anges att hemlig
teledvervakning inte bara kompletterar klassiska undersoknings-
metoder utan har kommit att utvecklas tll en sjilvstindig
undersdkningsmetod som har stora ekonomiska férdelar. Metoden
anvinds dven avseende “konventionell kriminalitet” och ses inte
lingre som den sista utvigen utan snarare som en forsta dtgird.
Forutom att tvingsmedlet kan anvindas for att faststilla vem som
talar med vem, nir och hur linge i telefon eller hur de pd nigot
annat sitt kommunicerar elektroniskt, kan uppgifterna ocksd
anvindas for att bestimma var personerna befinner sig. Tvings-
medlet kan anvindas dven tll att identifiera annan form av
bevisning eller avslgja strukturer och nitverk inom transaktions-
brottslighet (se definition 1 avsnitt 6.3.5.2).

Eftersom det saknades officiell nationell statistik som kan
beskriva i vilken omfattning tvingsmedlet anvinds var det svért att
limna sikra uppgifter om detta. Utifrén forfrigningar som gjorts
till de brottsbekimpande myndigheterna gjordes dock en uppskattning.
Enligt denna var tendensen kraftigt 6kande. En jimforelse med data
fran studien av hemlig teleavlyssning visade att antalet ansokningar om
dessa tvd tvingsmedel varit ungefir jimbordiga under ar 2005, en
likhet som d& noterades for férsta gdngen (avseende vart och ett av
tvingsmedlen finns drygt 40 000 beslut). Under tidigare ar var
antalet tillstdnd till hemlig teleévervakning betydligt ligre in
antalet tillstdnd till hemlig teleavlyssning.

Den typ av brottslighet som hemlig teledvervakning riktas mot
var mer varierad in den som hemlig teleavlyssning riktats mot. I
huvuddelen av fall rérde den ”genomsnittsbrottslighet”. T endast 18
procent av alla undersdkta fall fanns det en koppling till organiserad
brottslighet.

Undersdkningen bekriftar att hemlig teledvervakning frimst
anvinds 1 inledningsskedet av undersékningen. I tvi tredjedelar av
de undersokta forfarandena var ansékan om detta tvingsmedel det
forsta tillfillet for inblandning av 3klagare. Hemlig teledvervakning
anvindes framfoér allt 1 kombination med avlyssning men iven
tillsammans med andra utredningsitgirder, sdsom husrannsakan

och beslag.
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Nytta

Det noterades att hemlig teledvervakning ofta tjinar ull att
forbereda hemlig teleavlyssning. Tillsammans bidrar dessa tvings-
medel till att ge en heltickande bild av kommunikationsménstren. I
det avseendet ansdg praktikerna att hemlig teledvervakning ir en
mycket resurssparande 4tgird. Information frin hemlig tele-
overvakning anvinds dven vid senare utredningsitgirder.

Vad giller dtal och domar férekom hemlig teledvervakning
endast i var femte fillande dom (21 procent) och endast 16 procent
av de domda fick ett fingelsestraff pd mer in fem ar.

6.4 Utredningens drendeblankett
6.4.1 Inledning

Det anges uttryckligen i direktiven att utredaren, med beaktande av
eventuell sekretess, ska redovisa bl.a.

— det totala antalet tillstdnd och antalet tillstdind uppdelat pad
misstanke om brott eller brottslig verksambhet,

— antalet och andelen avslag 1 domstol pd ansékningar om
tillstand,

— antalet misstinkta i férhillande till antalet tillstind,

— antalet och andelen férundersékningar med mer in en misstinkt
person,

— genomsnittlig, kortaste och lingsta tid for tillstdnd,
— genomsnittlig, kortaste och lingsta tid for verkstillighet,
— eventuella inskrinkningar i tillstindsbesluten,

— vilka platser som i férekommande fall avlyssnats (egen/annans
bostad eller annat),

— vilka teleadresser som 1 férekommande fall avlyssnats (misstinkt
eller annan in misstinkt),

— 1 vilken utstrickning tredje man omfattats av tvingsmedels-
tillimpningen,
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1 vilken wutstrickning de offentliga ombuden &verklagat
domstolens beslut om tillstdnd till tvdngsmedel,

— antalet och andelen tillstdnd samt avlyssnade och &vervakade
personer dir anvindningen av tvingsmedlet lett till anvindande
av ett annat tvingsmedel mot den misstinkte eller mot en annan
person,

— antalet och andelen tillstdnd samt avlyssnade och &vervakade
personer dir anvindningen av tvdngsmedlet lett till att en
misstinkt aviorts frin brottsutredningen,

— antalet och andelen tillstind samt avlyssnade och overvakade
personer dir anvindningen av tvdngsmedlet lett tll atc 3tal
vickts mot den misstinkte,

— antalet och andelen tillstdnd samt avlyssnade och &vervakade
personer dir anvindningen av tvingsmedlet foéranletts av en
begiran om rittslig hjilp frin ett annat land, och

— antalet och andelen tillstdnd samt avlyssnade och overvakade
personer dir forundersékning overlimnats till ett annat land
med anledning t.ex. av 6verflyttande av lagféring.

For att besvara dessa och vissa nirliggande frigor har utredningen
alltsd inhimtat uppgifter frin de brottsbekimpande myndigheterna
om varje tvingsmedelsirende med hjilp av en s.k. irendeblankett.
Detta har skett pd sd sitt att polis- eller tullmyndighet 1 samarbete
med 3klagare fyllt 1 en sirskild blankett f6r varje drende dir ndgon
av de tre aktuella lagarna tillimpats (se bilaga 5)." Blankettsvaren
har sedan bearbetats och analyserats inom utredningen.

I det foljande redovisas resultaten for varje lag enligt en struktur
som i huvudsak foljer den ordning i1 vilken frigorna stillts i
direktiven.

6.4.2 Vissa definitioner och forklaringar

Foljande definitioner anvinds 1 vir redogérelse. Dessa har framgatt
dven av den blankett som myndigheterna fyllt 1.

Flera frigor ir relaterade till antalet #//stind. Det mitt som
dirvid anvints, nir inte ndgot annat sirskilt anges, ir antalet initiala

" Inledningsvis inhimtades uppgifter om lagarnas tillimpning t.o.m. ir 2010. Direfter
himtades med samma metod in kompletterande uppgifter for 4r 2011.
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tillstdnd och deras varaktighet. Beslut som inneburit endast att ett
tidigare meddelat tillstdind forlingts har inte riknats sirskilt. Att
forlingning av tillstdndet skett (tillstdnd f&r meddelas fér hogst en
ménad &t gingen) har i stillet fitt framgd nir tillstdndstiden och
verkstillighetstiden angetts. Dessa tider har angetts sammanlagt fér
initiala beslut och eventuella férlingningar. Om ett beslut har
omfattat ett nytt tvingsmedel, en ny misstinkt en ny plats eller en
ny teleadress, har det i den delen riknats som ett nytt initialt beslut
och inte ett forlingningsbeslut, iven om ett tidigare tillstind
meddelats i drendet.

Motsvarande distinktion har gjorts mellan initiala ansékningar
om tvingsmedel och férlingningsansékningar samt mellan avslag
pd initiala ansékningar och avslag pd forlingningsansékningar. I
den mén inte annat anges avses alltsi initiala ansékningar och
avslag.

Flera av frigorna om nytta innefattar att tvingsmedlet ska ha lett
till en viss effekt. Inom ramen fo6r den aktuella blanketten har detta
definierats pd foljande sitt.

Med lett till avses att effekten ska ha varit ett direkt resultat av
tvdngsmedlet. Diremot finns inget krav pd att tvingsmedlet ska ha
varit ensamt avgdrande for den redovisade effekten.

En typ av effekt som dirvid har efterfrigats ir om det aktuella
tvingsmedlet har lett till att ett annat tvingsmedel anvints. I
blanketten har di klargjorts att denna effekt, utdver hemliga
tvingsmedel, kan avse anvindning av nigot oppet tvingsmedel
(t.ex. ett frihetsberévande).

Nir domstolen beslutar om tvingsmedel tecknas beslutet pd
8klagarens ansdkningshandling och formuleras normalt pd si sitt
att ansokan bifalls (eller avslds). Till detta antecknas 1 bifalls-
besluten eventuella inskrinkningar eller villkor som domstolen
bedémer limpliga. Diremot férekommer regelmissigt inte ndgra
beslutsskil. Nir 3klagaren har &beropar alternativa brotts-
misstankar till st6d for sin framstillan medfér detta att det inte gir
att avgora pa grundval av vilken av dessa som tingsrittens tillstind
har meddelats.
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6.4.3 Hemlig rumsavlyssning
6.4.3.1 Antalet tillstdnd
Oppna polisen

Inom den 8ppna polisens verksamhet har tillhopa under &ren 2008-
2011 meddelats 153 (initiala) tillstdnd till hemlig rumsavlyssning.
Dessa fordelar sig enligt foljande betriffande &r och brotts-
misstanke.

Tabell 6.26 Antalet tillstand - 6ppna polisen

Brottsmisstanke Ar2008 Ar2009 Ar2010 Ar2011 Sammanlagt
Grovt narkotikabrott 15 14 39 9 77
Mord 4 26 21 5 56
Grovt rén 3 4 6 - 13
Terroristhrott - 1 - - 1
Synnerligen grov misshandel - - - 1 1
Grov allmanfarlig 6deldggelse 1 - - -

Grov mordbrand - 1 - 3 4
Sammanlagt 23 46 66 18 153

Vissa av tillstdnden har — utéver den brottsmisstanke som framgir
av tabellen ovan — avsett dven en alternativ brottsmisstanke.'* Tre
av de tillstdnd som avsett mord har silunda alternativt avsett grov
allminfarlig 6deliggelse, och tre av de tillstdnd som avsett grovt
narkotikabrott har alternativt avsett grov narkotikasmuggling.

Tillstdinden har i ndgra fall avsett osjilvstindiga brottsformer
(forsok, forberedelse eller stimpling). S& har uppgetts vara fallet
betriffande 21 av de 153 tillstdnden, dvs. i 14 procent av fallen.
Forsok, forberedelse eller stimpling till mord har dirvid varit klart
vanligast (18 av de 21 tillstinden).

Som synes har det sammanlagda antalet tillstdnd till hemlig
rumsavlyssning inom den dppna polisens verksamhet under ren
2009 och 2010 o6kat jimfért med foregiende &r, for att sedan
kraftigt minska under dr 2011. Vid kontakter med poliser frin de
fyra polismyndigheter i landet dir klart flest tillstdnd forekommer

'* Nir &klagaren har dberopat alternativa brottsmisstankar till stéd f6r sin framstillan gir det
normalt inte att avgéra pd grundval av vilken av dessa som tingsrittens tillstdnd har
meddelats eftersom domstolen i sitt beslut endast anger att ansékan bifalls (se 6.4.2 ovan).

307



Kartlaggning av tillampningen SOU 2012:44

har féljande forklaring limnats till detta.” Det relativt sett hoga
antalet tillstdnd under &r 2010 berodde enligt dem delvis pd att det
under det dret pigick ett antal mycket omfattande utredningar dir
flera tillstdnd till hemlig rumsavlyssning meddelades. Under &r
2011 foérekom inte sidana utredningar 1 samma utstrickning.
Minskningen under &r 2011 torde dock enligt de tillfrigade
poliserna dven bero pi att myndigheterna — efter att hemlig
rumsavlyssning anvints 1 nigra ir — fitt ett bittre underlag att
virdera 1 vilka fall tvdngsmedlet kan férvintas vara s3 effektivt att
detta uppviger de resurser som krivs for att anvinda detsamma.
Det har konstaterats, anger samtliga nu tillfrigade poliser, att sdvil
den praktiska anvindningen av hemlig rumsavlyssning (t.ex.
installation av avlyssningsutrustning) som hanteringen av den
mingd information som kan erhillas ir mycket resurskrivande.
Ibland har dirtill, trots nedlagda resurser, verkstillighet inte kunnat
ske eller tekniska problem funnits som pdverkat resultatet. Hemlig
rumsavlyssning har mot den bakgrunden oftare prioriterats bort
nir tvingsmedlet vigts mot annan resursanvindning.

Tullen

Inom tullens verksamhet har tillhopa under &ren 2008-2011
meddelats 19 (initiala) tillstdnd till hemlig rumsavlyssning. Dessa
fordelar sig enligt f6ljande betriffande &r och brottsmisstanke.

Tabell 6.27 Antalet tillstand - tullen

Brottsmisstanke Ar2008 Ar2009 Ar2010 Ar2011 Sammanlagt
Grovt narkotikabrott 1 6 2 7 16
Grov narkotikasmuggling - 3 - - 3
Sammanlagt 1 9 2 1 19

Femton av de 16 tillstinden som angetts avse grovt narkotikabrott har
innefattat dven en alternativ brottsmisstanke om grov narkotika-

smuggling.

® De poliser som utredningen kontaktat i denna frdga dr de som vid respektive
polismyndighet fyllt i irendeblanketterna fér ir 2011.
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Séikerbetspolisen

Inom Sikerhetspolisens verksamhet har tillhopa under &ren 2008-
2011 meddelats 45 (initiala) tillstind till hemlig rumsavlyssning.
Dessa har avsett tvd olika brott, terroristbrott eller grovt spioneri,
och férdelar sig enligt f6ljande mellan de olika &ren.

Tabell 6.28 Antalet tillstand - Sakerhetspolisen

Ar2008 Ar2009 Ar2010 Ar2011 Sammanlagt
Antal 12 7 18 8 45

6.4.3.2  Antalet avslag, inskrinkningar m.m.
Avslag

Antalet avslag ir — som betriffande tvingsmedel enligt 27 kap.
rittegdngsbalken — f4.

Inom den dppna polisens verksamhet har tvd initiala ansokningar
om hemlig rumsavlyssning helt avslagits (1,3 %), inom Sdkerbets-
polisens verksamhet har en initial ansékan helt avslagits (2,2 %) och
inom tullen har ingen initial ansékan avslagits. Inte inom nigot av
de tre verksamhetsomrddena har en férlingningsansékan helt
avslagits.

Inskrinkningar

Vanligare ir att domstolen inskrinker tillstindets omfattning 1
jimforelse med den ansékan som &klagaren gett in.

Tabell 6.29 Antalet (andelen) tillstand med inskrankningar/villkor

Oppna polisen Tullen Sakerhets-
polisen

Tillstdnd som av domstolen forenats med
villkor fér att tillgodose intresset av att
enskildas personliga integritet inte krdnks i
onddan 35 st (23 %) Ast(21%) 15st(33 %)
Tillstand som i 6vrigt av domstolen inskréankts i
forhallande till dklagarens anstkan 3st(2 %) - -
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Aterkallade ansokningar

I sammanhanget kan nimnas att det bara ir inom tullen som det
férekommit att nigon initial ansékan om hemlig rumsavlyssning
som getts in till ritten terkallats innan domstolen hunnit fatta
beslut 1 frigan. Inom tullens omride har detta skett betriffande tvd
ansokningar.

6.4.3.3 Tillstindens innehdll och omfattning

Tillstinds- och verkstillighetstid

Tabell 6.30 Tillstandstid och verkstallighetstid (dagar)

Genomsnittlig Kortaste tid Langsta tid

tid
Oppna polisen Tillstandstid 55 1 202
Verkstallighetstid 42 0 185
Tullen Tillstandstid 74 4 189
Verkstallighetstid 39 0 166
Sakerhetspolisen  Tillsténdstid 69 1 379
Verkstallighetstid 27 0 194

Utgdngspunkten f6r berikningen av tillstindstid och verkstillighetstid
har varit samtliga tillstind som inte fortfarande l6pte nir blanketten
besvarades.

Som synes ir den genomsnittliga verkstillighetstiden betydligt
kortare 4n den genomsnittliga tillstindstiden.

Platser som avlyssnats

Av de ullstdnd all hemlig rumsavlyssning som meddelats har nistan
samtliga avsett endast en plats. Tre av tillstdnden (varav ett inom den
Oppna polisens och tvd inom Sikerhetspolisens verksamhet) har dock
avsett tvd platser vilka varit av olika karaktir. De platser som
tillstinden har avsett har varit féljande.
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Tabell 6.31 Antalet tillstind som avsett viss typ av plats

Plats Oppna polisen Tullen Sakerhets-

polisen
Den missténktes bostad 35 2 13
Annans stadigvarande bostad 5 2 1
Fordon 70 6 12
Hotellrum 10 3 5
Hakte eller anstalt 8 3 -
Publika service- eller affarsstallen 18 - 5
Qurigt 8 3 11
Sammanlagt 154 19 41

Vanligast ir alltsd att avlyssning sker i fordon. Det kan vidare
konstateras att en klart évervigande del av tillstinden avsett andra
platser in bostider, samt att avlyssningen av bostider i de flesta
fallen avsett en misstinkts bostad.

Antalet misstinkta

Enligt direktiven ska kartliggningen omfatta uppgift om antalet
misstinkta i férhillande till antalet tillstind.

I ett och samma tvingsmedelsirende kan flera initiala tillstdnd
till hemlig rumsavlyssning forekomma. Vart och ett av dessa
tillstdnd kan avse en eller flera misstinkta. Flera av tillstdnden 1
drendet kan emellertid avse ocksd en och samma misstinkta person
(t.ex. kan ett tillstdnd avse dennes bil medan ett annat tillstind
avser dennes bostad).

I genomsnitt férekommer i irenden inom den Sppna polisens
verksamhet 1,96 initiala tillstdnd och 1,96 misstinkta per irende.
Motsvarande siffror foér tullen ir 2,71 respektive 2,29 och for
Sikerhetspolisen 2,5 respektive 1,56. P4 en idrendenivd ligger
sdlunda det genomsnittliga antalet tillstind och det genomsnittliga
antalet misstinkta nira varandra.

Miter man 1 stillet hur minga misstinkta vart och ett av
tillstdnden riktar sig mot giller f6ljande.

311



Kartlaggning av tillampningen SOU 2012:44

Tabell 6.32 Antal misstankta per tillstand

Genomsnitt  Minsta antal  Hogsta antal

Oppna polisen 2,01 1 8
Tullen 1 1 1
Sakerhetspolisen 1,20 1 4

Varje drende om hemliga tvingsmedel ir 1 sin tur anknutet till en
forundersokning. Enligt direktiven ska antalet och andelen fér-
undersdkningar med mer in en misstinkt person redovisas.

De brottsbekimpande myndigheterna har dirfér ombetts att,
for vart och ett av tvingsmedelsirendena, ange det totala antalet
misstinkta personer som omfattas av den férundersdkning till
vilken det aktuella drendet varit kopplat. Féljande har kommit
fram.

Tabell 6.33 Antalet misstankta i den férundersokning till vilken
tvangsmedelsarendet varit kopplat

Antal misstankta i forundersdkningen Oppna polisen Tullen Sakerhets-
antal (andel)  antal (andel) polisen

arenden arenden antal

(andel)

arenden

1 misstankt 6 (20 %) - 7 (39 %)
2-3 misstinkta 2 (28 %) 2(29 %) 3(17 %)
Fler 4n 3 misstankta 7 (47 %) 5(71%) 8 (44 %)
Inget svar (pagéende férundersdkning) 3(5%) - -

Frdgan om hur stor andel av férundersékningarna som riktats mot
mer dn en misstinkt har pd senare ir har stillts ocksd 1 samband
med regeringens redovisningar till riksdagen av den 6ppna polisens
anvindning av hemlig teleavlyssning, hemlig teleévervakning och
hemlig kameradvervakning vid férundersékning 1 brottmal (se t.ex.
skr 2010/11:66 samt skr 2011/12:39). Andelen av férundersok-
ningarna som avser tvi eller fler misstinkta har vid dessa redo-
visningar varit ca 55 procent, dvs. ligre in enligt vér enkit.

Det kan dock ifrigasittas om antalet misstinkta i férundersok-
ningarna ger nigot relevant métt pd utredningarnas komplexitet
eller karaktir. Utredningar som avser misstankar om brott inom en
organiserad milj6 kan ju avse en misstinkt (iven om organisationen
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innefattar ett flertal personer), medan t.ex. ett mord inom ramen
for en sliktuppgorelse kan avse flera misstinkta.

6.4.3.4 Tillstindens nytta

Antalet och andelen tillstdnd som lett till nyttoeffekter framgir av
tabellen nedan. Samma tillstdnd kan ha lett till flera av de effekter
som anges 1 tabellen.

Vid lisningen av siffrorna bor noteras att 33,3 procent av tillstdnden
som hinfér sig till den 6ppna polisens verksamhet meddelats i drenden
som fortfarande pdgick nir uppgifterna om nytta limnats av de
brottsbekimpande myndigheterna.'® For Sikerhetspolisens  vid-
kommande ir motsvarande andel 8,7 procent. Det kan si klart
forekomma att ytterligare nytta tillkommer betriffande tillstdnd 1
pigdende drenden. Inget av tillstinden som meddelats inom tullens
verksamhetsomrade har varit hinforligt till ett pdgdende drende.

Vidare bér uppmirksammas att procentsiffrorna nedan avser en
jimforelse med samtliga meddelade tillstdnd. Vissa tillstind kan
dock — av praktiska skil — aldrig verkstillas. Niarmare 30 procent av
tillstdnden har inte medfort ndgon avlyssning alls. Dessa tillstdnd
kan heller inte leda till nigon nytta."”

16 Ett drende har ansetts pdgdende till dess dklagaren beslutat i dtalsfrigan — eller beslutat att
ligga ner férundersékningen — betriffande samtliga misstinkta som omfattas av drendet.

7" Av de sammanlagt 153 tillstinden inom den 6ppna polisens verksamhetsomride har
verkstillighetstiden 1 vir drendeblankett uppgetts som noll dagar betriffande 28 tillstdnd.
Motsvarande férhéllande giller for tio av de 19 tillstdnden inom tullens verksamhetsomrade
och f6r 15 av de 45 tillstinden inom Sikerhetspolisens omride.
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Tabell 6.34 Antalet tillstind som lett till olika typer av nytta

Anvandningen av tvangsmedlet lett till Oppna polisen Tullen Sékerhets-
polisen

anvdndande av ett annat tvdngsmedel mot

den misstankte 26 st (17 %) 4(21 %) 45t (9 %)

anvdndande av ett annat tvdngsmedel mot

annan an den misstankte 13 st (9 %) 3 (16 %) 3 st (7 %)

att en misstankt avforts fran

brottsutredningen 3st(2%) - -

uppgifter som anvénds vid forhor i drendet 31 st (20 %) 3(16 %) 3st(7 %)

att atal vackts mot den missténkte 19 st (12 %) 3 (16 %) 1st(2 %)

uppgifter som aberopats som bevisning vid

huvudférhandling 20 st (13 %) 2 (11 %) 1st(2 %)

uppgifter som anvénts som

gverskottsinformation enligt 12 § lagen om

hemlig rumsavlyssning 6 st (4 %) 1(5%) 1st(2 %)
annan effekt av betydelse for

utredningen/lagféringen av det brott

tillstandet avser 6 st (4 %) 21 st (47 %)
nytta pa nagot av de satt som anges ovan 41 st (27 %) 4st(21 %) 22st(49 %)

Nir det angetts att tillstdnden lett till en “annan effekt av betydelse
for utredningen/lagféringen av det brott som tillstdndet avser” har
myndigheterna ombetts specificera denna effekt. I 19 av de 27
aktuella fallen har d& angetts att effekten varit att den misstinkte
eller dennes nitverk kartlagts. I fyra av fallen har det i stillet
uppgetts att tvingsmedlet lett till information som varit till hjilp
vid spaningsinsatser. I tvd fall har angetts att effekten varit att
fullbordat brott avstyrts. I ett fall vardera har angetts att
tvingsmedlet lett till uppgifter som foranlett stirkt misstanke
respektive lett till en fillande dom.

I direktiven efterfrigas dven en redovisning av nyttoeffekterna i
relation till antalet avlyssnade personer. Det gir inte att redovisa
statistik pd hur minga — utdver de misstinkta som tillstinden avser
— som avlyssnats vid verkstilligheten av tillstdnden.

Nyttan dr i viss man svir att relatera dven till antalet misstinkta
personer som Overvakats (jfr 6.4.3.3 ovan). Av det totala antalet
misstinkta 1 de tvdngsmedelsirenden som innefattat hemlig rums-
avlyssning har dock inom den dppna polisens verksamhetsomride 39 %
forekommit 1 drenden dir ett wllstdnd wll hemlig rumsavlyssning
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medfért nytta pd ndgot av de sitt som angett ovan. For Sikerbetspolisen
ir motsvarande siffra 50 % och fér tullens del ir den 31 %.

6.4.3.5 Overklagande av det offentliga ombudet

Det ir mycket ovanligt att ett beslut om hemlig rumsavlyssning
overklagas av det offentliga ombudet. Endast 1 ett fall har
rapporterats att detta skett.” Det rérde sig om ett initialt
tillstdndsbeslut inom den éppna polisens verksamhetsomrdde. Det
gillde avlyssning 1 den misstinktes bostad, och yrkandet 1
overklagandet var att tillstdndet skulle férenas med villkor. S8 kom
ocksd att ske. Hovritten beslutade att avlyssning fick ske endast
nir det stod klart att den misstinkte befann sig i den aktuella
ligenheten.

6.4.3.6  Ovrigt

Enligt direktiven ska dven antalet och andelen tillstind samt
avlyssnade och évervakade personer redovisas dir anvindningen av
tvingsmedlet foranletts av en begiran om rittslig hjilp frin ett
annat land, eller dir en férundersékning dverlimnats till ett annat
land med anledning t.ex. av éverflyttande av lagféring.

Tabell 6.35 Internationell réttslig hjalp m.m. — Antalet och andelen tillstand

Oppna polisen Tullen Sakerhets-
polisen
Anvindningen av tvngsmedlet har féranletts 3 st(2%) 1st(5%) -
av en begéran om rattslig hjalp fran ett annat
land

Forunderstkning har dverlamnats till ett annat 1st(0,7%) 1st(5%) 4st(9%)
land med anledning t.ex. av dverflyttande av
lagforing

Ovan framgdr antalet och andelen tillstdnd 1 de relevanta avseendena. P4
samma sitt som betriffande nytta finns vissa svirigheter att relatera

'8 Detta 6verensstimmer inte med det kartliggningsresultat som presenterades i SOU
2009:70. Enligt den undersékningen hade under ar 2008 i tre fall offentligt ombud &verklagat
domstolens beslut (se a. SOU s. 140 samt avsnitt 6.2.4.1 ovan). Utredningen har med
anledning av detta kontaktat landets samtliga sex hovritter. De uppgifter som erhillits frin
hovritterna bekriftar resultatet frin utredningens irendeblankett.
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siffrorna pd det nu aktuella omridet tll antalet avlyssnade personer.
Foljande kan dock anges.

De tillstdnd som foranletts av en begiran om rittslig hjilp frin
ett annat land riktades vart och ett mot en misstinkt person.

Ett allstdndsirende per gren (6ppna polisen, tullen och Sikerhets-
polisen) var knutet till férundersokningar som 6verlimnades till ett
annat land. I den 6ppna polisens och tullens drenden avlyssnades en
misstinkt person vardera. I Sikerhetspolisens drende avlyssnades
tvd misstinkta personer.

6.4.4  Tvangsmedel enligt 2007 ars preventivlag
6.4.4.1 Antalet tillstdnd
Oppna polisen

Inom den 6ppna polisens verksamhet har tillhopa under dren 2008—
2011 meddelats 11 (initiala) tillstdnd till tvingsmedel enligt 2007
drs preventivlag. Dessa fordelar sig enligt foljande betriffande ar
och tvingsmedel.

Tabell 6.36 Antalet tillstand - 6ppna polisen (uppdelat pa tvangsmedel)

Tvangsmedel Ar2008 Ar2009 Ar2010 Ar2011  Sammanlagt
Hemlig teleavlyssning och

hemlig teledvervakning 2 5 - 1 8
Hemlig teledvervakning

(endast) - 1 - -

Hemlig kamerabvervakning 1 1 - - 2
Hemlig postkontroll - - - - -
Sammanlagt 3 1 - 1 11

Samtliga tillstdnd utom ett avser brottslig verksamhet enligt 1 § 6 1
2007 éars preventivlag (mord, drip, grov misshandel eller olaga
frihetsberévande med avsikt att pdverka ett offentligt organ eller
den som yrkesmissigt bedriver nyhetsférmedling eller annan
journalistik att vidta eller avstd fr@n att vidta en dtgird eller att
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himnas en 4tgird).” Det kvarvarande tillstindet avser 1§ 3
(hégmailsbrott; uppror, brott mot medborgerlig frihet m.m.).

Sikerbetspolisen

Inom Sikerhetspolisens verksamhet har tillhopa under &ren 2008-
2011 meddelats 132 (initiala) tillstdnd till tv8ngsmedel enligt 2007
drs preventivlag. Dessa fordelar sig enligt féljande betriffande ar
och tvingsmedel respektive brottslig verksamhet (3beropad punkt 1
1 § 2007 &rs preventivlag).

Tabell 6.37 Antalet tillstand - Sdkerhetspolisen (uppdelat pa tvangsmedel)

Tvingsmedel Ar2008 Ar2009 Ar2010 Ar2011 Sammanlagt
Hemlig teleavlyssning och

hemlig teledvervakning 40 33 15 19 107
Hemlig televervakning

(endast) 9 4 1 5 19
Hemlig kameradvervakning 1 - - 5 6
Hemlig postkontroll - - - - -
Sammanlagt 50 37 16 29 132

19 ARklagarens framstillning om tvingsmedel avser normalt brottslig verksamhet som
innefattar brott enligt en viss punkt i 1 § 2007 irs preventivlag. Vilket av brotten i punkten
som avses specificeras d4 inte. Mot bakgrund av detta — och eftersom domstolen i sitt beslut
normalt endast anger att framstillningen bifalls (se avsnitt 6.4.2) — gdr det inte att direkt pd
grund av beslutshandlingarna avgéra om tillstindet hinfor sig till nigot visst av brotten i den
aktuella punkten.
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Tabell 6.38 Antalet tillstand — Sakerhetspolisen (uppdelat pa brottslig
verksamhet)®

Brottslig verksamhet Ar2008 Ar2009 Ar2010 Ar2011 Sammanlagt

Punkt 1 (sabotage, grovt

sabotage) - - - - -
Punkt 2 (allménfarliga brott;

mordbrand, allménfarlig

ddelaggelse m.m.) - 9 - - 9
Punkt 3 (hégmalsbrott;

uppror, brott mot

medborgerlig frihet m.m.) 12 13 8 9 42
Punkt 4 (brott mot rikets
sékerhet; spioneri m.m.) 2 - - - 2

Punkt 5 (terroristrelaterade
brott; terroristbrott,
terrorismfinsansiering m.m.) 26 7 2 19 54

Punkt 6 (systemhotande
brottslighet; mord m.m. med
visst syfte) 10 8 6 1 25

Sammanlagt 50 37 16 29 132

I tre av de fall dir punken 2 8beropats (och som riknats under den
punkten i tabellen ovan) har alternativt ocksd punkten 6 dberopats.

Som framgir ir brottslighet hinférlig till punkten 3 (hogmalsbrott;
uppror, brott mot medborgerlig frihet m.m.) en av de vanligast
forekommande tillstdndsgrunderna, vid sidan av terroristrelaterad och
systemhotande brottslighet. Se vidare om detta i avsnitt 6.8. Vad
giller mojliga forklaringar till det minskade antalet tillstdnd under
ar 2010, se avsnitt 6.10.4 nedan.

6.4.4.2  Antalet avslag, inskrinkningar m.m.

Antalet avslag betriffande preventiva tvingsmedel ir nigot hogre
in betriffande hemlig rumsavlyssning.

Inom den dppna polisens verksamhet har dock inga avslag eller
inskrinkningar av 3klagarens ansdkan forekommit. Men for Sikerbets-
polisens verksamhet giller foljande.

2 Uppdelningen giller de olika punkterna i 1 § 2007 &rs preventivlag. Det gir det inte att pd
grund av beslutshandlingarna avgéra om tillstindet hinfor sig till nigot visst av brotten i den
aktuella punkten (se féregdende fotnot).
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— 13 initiala ansékningar (9 %) har avslagits av domstol. T ett av
dessa fall bifélls dock ansékan sedan av hogre ritt.

— Aven fyra ansokningar om forlingning av pigiende hemliga
tvingsmedel har avslagits.

— I to fall har tllstdnd, utan att 8klagarens ansdkan avslagits
betriffande ndgot tvingsmedel, av domstolen inskrinkts 1i
forhillande till ansékan.

Det boér dock noteras att tio av de 13 avslagen pd initiala
ansokningar hinfoér sig till &r 2008, dvs. det forsta &r di lagen
tillimpades.”!

Varken inom den éppna polisen eller inom Sikerhetspolisen har
det forekommit att en ansdkan &terkallats av 8klagare innan
tingsritten beslutat 1 frigan.

6.4.4.3 Tillstindens innehdll och omfattning

Tillstands - respektive verkstillighetstid

Tabell 6.39 Tillstandstid och verkstallighetstid

Genomsnittlig Kortaste tid Langsta tid

tid
Oppna polisen Tillstandstid 31 11 60
Verkstallighetstid 26 4 58
Sakerhetspolisen  Tillstandstid 33 5 122
Verkstallighetstid 29 1 122

Vissa tillstdnd har innefattat dven historisk hemlig telebvervakning
(dvs. hemlig teledvervakning som avser tid som infaller fore
tillstdndsbeslutet). Den tiden har inte riknats med i tabellen. For
historisk hemlig teledvervakning giller f6ljande.

Hilften av ullstinden avseende teletvingsmedel inom den
Oppna polisens verksamhetsomride har innefattat historisk hemlig
teledvervakning. Den genomsnittliga lingden som 3tgirden avsett
ir 17 dagar.

2 Vid intervjuer inom ramen foér utredningens djupundersdkning har 3klagare och
handliggare vid Sikerhetspolisen angett att det till dess att viss domstolspraxis utbildats
(fr&n underritt sivil som 6verritt) forelig viss osikerhet om hur tillstdindsférutsittningarna
12007 4rs preventivlag skulle uppfattas.
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Inom Sikerhetspolisens omride har knappt hilften (56 st) av
tillstdinden till teletvingsmedel innefattat historisk hemlig tele-
overvakning. Den genomsnittliga lingden som denna &vervakning
omfattat dr 102 dagar.

Teleadresser som avlyssnats m.m. (teletvangsmedlen)

Eftersom tillstdnd till hemlig teleavlyssning och hemlig tele-
dvervakning ofta avser flera teleadresser ir det intressant att ange
hur ménga teleadresser som avlyssnats med stdd av vart och ett av
tillstdnden. Detta framgdr av tabellen nedan.

Tabell 6.40 Antal teleadresser i tillstand till hemlig teleavlyssning och
hemlig teledvervakning

Genomsnittligt  Hogsta antal Langsta antal

antal
Oppna polisen 1,67 4 1
Sakerhetspolisen 2,37 15 1

Enligt direktiven ska anges vilka teleadresser som 1 férekommande
fall avlyssnats (misstinkt eller annan in misstinkt). Inte nigon av
de teleadresser som avlyssnats eller dvervakats inom den 6ppna
polisens verksamhetsomride har tillhért ndgon annan in den som
tillstdndet avsett. Inom Sikerhetspolisens omride har sammanlagt
nio (3 %) av teleadresserna tillhért annan dn den som tillstdndet
avsett.”

Platser som dvervakats (hemlig kameracvervakning)

Vad betriffar platsen for de tillstind till hemlig kameradvervakning
som meddelats — sammanlagt nio platser — giller féljande. Inom
den 6ppna polisens verksamhet avsdg ett av de tvd tillstinden en
bostad (tillhérande den person som tillstindet avsdg). Det andra
avsdg en plats dir den brottsliga verksamheten kunde antas komma

22 Med tillhért nigon annan avses i detta sammanhang fall dir teleadressen varken anvints
eller kan komma att anvindas av den person som tvingsmedlet avser, utan dir det finns
synnerlig anledning att anta att personen har kontaktat eller kommer att kontakta adressen
(se 2 § 2007 &rs preventivlag). Jfr betriffande abonnemang som tillhér annan men som
brukas av den person som tvingsmedlet avser avsnitt 6.8.15.
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att utdvas. Tillstnden till hemlig kameradvervakning inom
Sikerhetspolisens verksamhetsomrdde gillde 1 fyra fall misstinktas
bostider, 1 ett fall en lokal (ej bostad) och i ett fall bdde en
misstinkts bostad och en lokal.

Antalet misstinkta

Enligt direktiven ska kartliggningen omfatta antalet misstinkta 1
forhdllande till antalet tillstdnd. Som framgdtt ovan i avsnittet om
hemlig rumsavlyssning ir detta i viss mén problematiskt. Féljande
kan dock anges.

Vart och ett av tillstdinden avser en person (betriffande vilken
sirskilda skil finns att anta att denne kommer att utdva brottslig
verksamhet). Till skillnad fr@n betriffande hemlig rumsavlyssning
forekommer sdledes inte att ett och samma tillstind har riktat sig
mot mer dn en person.

I genomsnitt forekommer 1 drenden om preventiva tvingsmedel
inom den &ppna polisens verksamhet 1,57 initiala tillstdnd och 1,14
misstinkta per drende. Motsvarande siffror for Sikerhetspolisen ir
2,10 respektive 1,49. Det finns alltsd fler tillstdnd dn misstinkrta i
drendena (flera initiala tillstdnd har silunda i ndgra fall riktats mot
samma misstinka person).

6.4.4.4 Tillstindens nytta

Antalet och andelen tillstdnd som lett till nyttoeffekter enligt de
svar som kommit in framgar av tabellen nedan. Samma tillstdnd kan
ha lett till flera av de effekter som specificeras i tabellen.

Inget av tillstdnden dr hinforligt till ett pdgiende drende.”

# Ett drende har ansetts pigdende till dess det avslutats i enlighet med 16 § 2007 &rs
preventivlag.
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Tabell 6.41 Antalet tillstand som lett till olika typer av nytta

Anvandningen av tvangsmedlet lett till Oppna polisen Sékerhets-
polisen

anvandande av ett annat tvdngsmedel enligt
2007 &rs preventiviag mot den person som
tillstandet avser - -

anvidndande av ett annat tvangsmedel enligt

2007 ars preventiviag mot annan 4n den

som tillstadndet avser - -
att det inte 1dngre funnits anledning att

anta att person som tillstdndet avser ska

komma att utova sddan brottslig verksamhet

som tillstidndet omfattar - blst(39%)
att en forundersokning inletts angéende

forberedelse, stdmpling eller forsok till

sadant brott som innefattas i den brottsliga

verksamhet som tillstandet avser - 23st(17 %)
att brottslig verksamhet som tillstand i
arendet avser kunnat forhindras - 3st(2%)

att annan brottslig verksamhet 4n den som

tillstdnd i drendet avser kunnat forhindras - -
uppgifter som anvénts som

dverskottsinformation enligt 12 § 2007 ars

preventivlag - 1(1%)
annan effekt av betydelse for att forhindra

brott Ist(9%) 24st(18 %)
nytta pa nagot av de satt som anges ovan 1st(9%) 94st(71 %)

Som framgdr har endast ett av de tillstdnd till preventiva tvingsmedel
som meddelats inom den 6ppna polisens verksamhetsomride medfort
nytta pid ndgot av de sitt som specificerats ovan. Den effekt av
betydelse for att forhindra brott som av brottsbekimparna
bedémde folja av tvingsmedlet 1 det fallet var att uppgifter erholls
vilka var betydelsefulla for hur polisens resurser skulle anvindas vid
det risktillfille som tvingsmedelsansdkan avsdg.

Vid lisningen av de siffror som rér Sikerhetspolisens verksamhet
bor foljande noteras.

Den klart vanligaste nytta som anges dr att det inte lingre
funnits anledning att anta att person som tillstindet avser ska
komma att utdéva sidan brottslig verksamhet som tillstdndet
omfattar. I 50 av de 51 fall dir sddan nytta antecknats ir detta ocksd
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den enda nyttoeffekt som uppgetts. Detta innebir att om denna
effekt riknas bort, nytta kvarstr 1 44 (33 %) av fallen.

I 18 % av fallen har angetts att tillstindet medfért "annan effekt
av betydelse for att férhindra brott”. I samtliga dessa fall har
effekten specificerats till att avse ndgon form av kartliggning av
den som tillstindet avser eller den gruppering eller det nitverk som
denne tillhor.

I direktiven efterfrigas dven en redovisning av nyttoeffekterna i
relation till antalet avlyssnade personer. Det gir som nimnts inte
att redovisa statistik pd hur minga — utéver de som tillstinden
avser — som 1 ndgon mén avlyssnas eller dvervakats vid verkstillig-
heten av tillstinden.

Av det totala antalet misstinkta i de tvingsmedelsirenden som
innefattat preventiva tvingsmedel har dock 68 % férekommit 1
irenden dir ett tillstdnd till avlyssning eller 6vervakning medfort
nytta pd ndgot av de sitt som angetts ovan.

6.4.4.5 Overklagande av det offentliga ombudet

Det ir mycket ovanligt att beslut om preventiva tvingsmedel
overklagas av det offentliga ombudet. Endast 1 ett fall har detta
skett. Det rorde sig om ett initialt tillstdndsbeslut inom Sikerhets-
polisens verksamhetsomride. Tingsritten avslog pd det offentliga
ombudets begiran en ansékan om hemlig teleavlyssning och hemlig
teledvervakning, medan hovritten efter 6verklagande frén 3klagaren
meddelade tllstdnd till anvindning av tvingsmedlen. Det offentliga
ombudet 6verklagade hovrittens beslut. Hogsta domstolen meddelade
provningstillstdnd men avslog dverklagandet (NJA 2009 s. 917, se
vidare om detta fall i avsnitt 8.4.3.1).

6.4.4.6 Ovrigt

Enligt direktiven ska dven vissa andra uppgifter redovisas. Dessa
uppgifter roér tvingsmedelsanvindning efter begiran om rittslig
hjilp frin ett annat land, eller dir férundersékning éverlimnats till
ett annat land med anledning t.ex. av overflyttande av lagféring.
Eftersom de preventiva tvingsmedelsirendena inte ir knutna till
nigon forundersokning, och inte heller omfattas av internationell
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rittslig hjilp 1 brottmadl, dr detta inte relevant betriffande 2007 &rs
preventivlag.

6.4.5 2008 ars utredningslag
6.4.5.1  Arenden dir lagen tillimpats

Som framgdtt har ambitionen varit att genom utredningens
irendeblankett genomfoéra helhetsundersokning av irenden dir de
aktuella lagarna har tillimpats. Betriffande 2008 4rs utredningslag
ir frigan om nir lagen tillimpats dock inte helt okomplicerad.

Aklagaren hinvisar regelmissigt till bide de allminna bestimm-
elserna om tvingsmedel 1 27 kap. rittegingsbalken och bestimmelserna
12008 &rs utredningslag nir hemliga tvingsmedel begirs betriffande
sddana brott som omfattas av den senare lagen. I domstolens
beslut, som tecknas pd ans6kningshandlingen, anges helt kortfattat
att framstillningen bifalls. Det gir dirmed inte att direkt pd
grundval av beslutshandlingarna avgoéra det antal drenden i1 vilka
2008 rs lag har tillimpats.

En tidigare utredare har, stilld infér en samma problematik, valt
att beakta alla drenden dir den aktuella lagen har dberopats (den
klart vanligaste brottsmisstanken var di terroristbrott, se avsnitt
6.2.4.2 ovan). Utredningen anser dock att denna metod inte ger en
rittvisande bild av lagens tillimpning och betydelse. Detta
eftersom 2008 ars utredningslag — bortsett frdn mojligheten will
interimistiska beslut — inte erbjuder nigon sirreglering fér brott
med ett straffminimum pd tvd &r eller mer. I fall di interimistiska
beslut inte kommit i friga kan siledes lagen, iven om den
dberopats, inte ha tillimpats avseende sddana brott (t.ex. just
terroristbrott, och dven grovt spioneri). Dessa brott bor dirmed —
utom vid interimistiska beslut — undantas frin redovisningen.
Utredningen har anvint en sddan avgrinsning.

6.4.5.2 Antalet tillstind
Initiala tillstdnd i domstol

Inom Sikerhetspolisens verksamhet har — efter tillimpning av den
avgrinsning som angetts ovan — tillhopa under dren 2009-2011 av
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domstol meddelats 173 (initiala) tillstdnd till tvdngsmedel enligt
2008 &rs utredningslag.*
Tillstdnden férdelar sig enligt f6ljande betriffande tvingsmedel.

Tabell 6.42 Antalet tillstand - Sikerhetspolisen (uppdelat pa tvangsmedel)

Tvangsmedel Antal tillstand
Hemlig teleavlyssning och

hemlig teledvervakning 86
Hemlig teledvervakning

(endast) 64
Hemlig kameradvervakning 23
Kvarhéllande av forsandelse -
Sammanlagt 173

Vissa tillstdnd till hemlig teledvervakning har avsett historisk hemlig
teledvervakning (dvs. hemlig teledvervakning som avser tid som
infaller fore tillstdndsbeslutet). 37 av de ovan angivna 64 tillstinden
till hemlig teledvervakning har avsett endast historisk sddan. Tre
tillstdnd har avsett bdde historisk och realtidsévervakning.

Som synes idr andelen tillstind till hemlig kameradvervakning
hég jimfért med vad som giller betriffande hemliga tvingsmedel
enligt annan lagstiftning (13 % av det totala antalet tillstdnd enligt
2008 &rs utredningslag).

Fordelningen av tillstinden mellan olika brottsmisstankar ir
foljande.

Tabell 6.43 Antalet tillstand — Sakerhetspolisen (uppdelat pa
brottsmisstanke)

Brottsmisstanke Antal tillstand
Spioneri 98
Olovlig

underrattelseverksamhet 73
Brott mot medborgerlig frihet 2
Sammanlagt 173

** Eftersom 2008 &rs utredningslag tridde ikraft den 1 januari 2009 har samtliga tillstdnd som
det 4ret gavs enligt lagen vid det foérsta beslutstillfillet kommit att ses som initiala.
Betriffande 47 av dessa tillstdnd 16pte dock redan vid rsskiftet 2008/2009 tillstdndsbeslut
till motsvarande tvingsmedel enligt dessférinnan gillande lagstiftning (1952 &rs lag). Det
skulle silunda kunna argumenteras {6r att dessa 47 tillstdnd borde riknas till tidigare &r, och
att de dirmed inte pd det sitt som skett borde riknas till den redovisade perioden.
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I flera av de fall som upptagits under spioneri har idven alternativa
brottsmisstankar foérekommit. 43 av dessa tillstdnd har siledes
alternativt avsett olovlig underrittelseverksamhet, och 1 13 av dem
har dessutom 1 forsta hand gjorts gillande att det varit friga om
grovt spioneri.”’

Det kan noteras att lagen nistan uteslutande har anvints
betriffande brott som bekimpas inom kontraspionaget. Lagen har
avseende flertalet av de brott som ingdr i dess brottskatalog inte
anvints alls.

Interimistiska dklagarbeslut

I ulligg till de initiala domstolstillstind som anges ovan har fyra
interimistiska tillstdnd meddelats av 8klagare. Samtliga interimistiska
beslut har avsett forberedelse till terroristbrott. Tva av tillstdinden har
avsett hemlig teleavlyssning och hemlig teledvervakning (bide
historisk och realtidsévervakning), medan tvd har avsett kvar-
hillande av forsindelser.

6.4.5.3  Antalet avslag, inskrinkningar m.m.

Avslagsfrekvensen ir 18g. Fem initiala ansékningar om tillstind
enligt 2008 &rs utredningslag har avslagits av domstol (dvs. tre
procent av ansékningarna). Fyra av dessa avslag hinférde sig till ir
2010, och brottsmisstanken var olovlig underrittelseverksamhet.
Det femte avslaget, dir brottsmisstanken var spioneri, meddelades
&r 2011. Tv4 av de avslagna initiala ansdkningarna avsig hemlig
teleavlyssning och hemlig televervakning, medan tre avsig endast
hemlig teledvervakning. Dirtill har tre forlingningsansdkningar
avslagits.

Inte 1 ndgot fall har ett tillstind av domstolen férenats med
villkor fér att tillgodose intresset av att den enskildes personliga
integritet krinks 1 ondédan. Tv4 tillstdnd har, utan att ansékan
avseende nigot tvingsmedel avslagits, inskrinkts av domstolen 1
forhdllande till 8klagarens ansékan.

» Som framgatt gdr det, nir 3klagaren har 3beropar alternativa brottsmisstankar till stéd for
sin framstillan, normalt inte att avgdra pi grundval av vilken av dessa som tingsrittens
tillstdnd har meddelats. Detta beror pd att domstolen 1 sitt beslut endast anger att ansékan
bifalls (se 6.4.2 ovan).
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Det har inte 1 nigot fall férekommit att nigon ansokan iter-
kallats av 8klagare innan tingsritten beslutat i frigan.

6.4.5.4 Tillstindens innehdll och omfattning

Tillstands- respektive verkstillighetstid

Tabell 6.44 Tillstandstid och verkstallighetstid

Tvangsmedel Genomsnittl.  Kortaste Langsta
tid tid tid
Hemlig teleavlyssning och Tillstandstid 106 14 592
hemlig teledvervakning Verkstallighetstid 98 4 581
Endast hemlig Tillstandstid 110 28 413
teledvervakning (realtid) Verkstallighetstid 105 11 413
Historisk hemlig
teledvervakning 107 1 639
Hemlig kameradvervakning Tillstandstid 160 6 413
Verkstallighetstid 154 6 413

Som synes ir tillstdnds- och verkstillighetstiderna lingre in
betriffande de 6vriga hemliga tvingsmedel som utredningen
utvirderar. Detta kan delvis bero p& karaktiren av den brottslighet
som 2008 &rs utredningslag huvudsakligen anvinds mot (inom
kontraspionagets verksamhetsomride), se avsnitt 6.10.4.

Teleadresser som avlyssnats m.m. (teletvingsmedlen)

Eftersom tillstdnd till hemlig teleavlyssning och hemlig tele-
dvervakning ofta avser flera teleadresser dr det av visst intresse hur
ménga teleadresser som avlyssnats med stéd av vart och ett av
tillstdinden. Det genomsnittliga antalet dr 1,64 teleadresser. Det
hogsta antalet teleadresser 1 ett tillstdnd ir dtta och det ligsta
antalet ir en. Av de sammanlagt 250 6vervakade/avlyssnade tele-
adresserna tillhorde 14 adresser (sex procent) ndgon annan in den
som tillstdndet avsig.
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Platser som dvervakats (hemlig kameradvervakning)

Av de 23 ullstind till hemlig kameradvervakning som meddelats
har sju avsett endast en plats, medan 16 har avsett tvd platser.
Sammanlagt 39 platser har sdlunda 6vervakats.

Tabell 6.45 Tillstand som avsett viss typ av plats

Plats Antal
Den missténktes bostad 15
Andra platser (ej bostéader) 24
Sammanlagt 39

De tillstind som avsett tvd platser har oftast avsett den misstinktes
bostad och dennes arbetsplats. Eftersom tilltridestillstdnd inte meddelas
betriffande hemlig kameradvervakning 6vervakas bostider och lokaler
med kameror placerade pd andra platser, och kamerorna riktas mot
det objekt som tillstdndet avser.

Antalet misstinkta

Det férekommer 1 varje irende om tvingsmedel enligt 2008 ars
utredningslag en misstinkt. Vart och ett av tillstinden avser ocksd
en misstinkt. Det forekommer alltsi inte att ett och samma
tillstdnd har riktat sig mot mer in en person. Diremot férekommer
1 varje drende 1 genomsnitt 3,7 initiala tillstind tll hemliga
tvdngsmedel. Det ir silunda inte ovanligt att flera initiala tillstdnd
till hemliga tvingsmedel enligt 2008 3rs utredningslag riktas mot
samma person.

Varje irende om hemliga tvingsmedel ir i sin tur anknutet till
en forundersdkning. Enligt direktiven ska antalet och andelen
forundersdkningar med mer dn en misstinkt person redovisas.
Endast sex av de 49 tvingsmedelsirendena enligt 2008 A&rs
utredningslag (dvs. 12 %) har varit kopplade till férundersokningar
med mer in en misstinkt person.”

% Sannolikt férekommer i en betydligt storre andel av fallen ett antal personer i
férundersokningarna som ir intressanta for Sikerhetspolisen, men som inte anses som
misstinkta inom ramen f6r den aktuella utredningen (jfr t.ex. avsnitt 6.10.4.2). Nigon friga
om detta har dock inte stillts i vdra direktiv eller inom ramen f&r vir drendeblankett.
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6.4.5.5 Tillstindens nytta

Antalet och andelen tillstdnd som lett till nyttoetfekter enligt de
svar som kommit in framgar av tabellerna nedan.

Av de totalt 177 tillstdnden (varav 173 initiala domstolstillstdnd
och fyra interimistiska tillstdnd) hinfor sig 65 stycken (37 %) till
irenden som fortfarande pigick nir uppgifterna om nytta limnats
av de brottsbekimpande myndigheterna.”” Ytterligare nytta kan
alltsd tillkomma.

Foljande resultat framkom betriffande de nyttoalternativ som
specificerats av utredningen i drendeblanketten (se dock vidare i
det fortsatta betriffande alternativet “annan effekt av betydelse”).
Samma tillstdnd kan ha lett till flera av de effekter som specificeras i
tabellen.

Tabell 6.46 Tillstand som lett till olika typer av nytta

Anvindningen av tvangsmedlet lett till Antal Andel
anvdndande av ett annat tvangsmedel mot

den misstankte 11 6 %
anvindande av ett annat tvangsmedel mot

annan 4n den missténkte 13 1%
att en misstankt avforts fran

brottsutredningen 7 4%
uppgifter som anvénds vid forhor i drendet 5 3%
att atal vackts mot den missténkte 4 2%
uppgifter som aberopats som bevisning vid

huvudférhandling 4 2%

uppgifter som anvénts som
dverskottsinformation enligt 27 kap. 23a §
rattegéngshalken 10 6 %

annan effekt av betydelse for
utredningen/lagféringen av det brott

tillstandet avser (se nedan) (se nedan)
nytta pa nagot av de sitt som anges ovan 40 23 %
Nyttoandelen var silunda - sett till de svarsalternativ som

utredningen tillhandah3llit — ndgot ligre dn betriffande de tvd andra
kartlagda lagarna med ndgon form av nytta i endast knappt en

¥ Ett drende har dirvid ansetts pdgdende till dess dklagaren beslutat i dtalsfrigan — eller
beslutat att ligga ner férundersdkningen — betriffande samtliga misstinkta som omfattas av
irendet.
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fjirdedel av fallen. De brottsbekimpande myndigheterna ansig
dock vid besvarandet av idrendeblanketten att de specificerade
formerna av nytta inte fingade upp de nyttoeffekter som
tvingsmedelsanvindning enligt lagen faktiskt haft. De antecknade
dirfor 1 anslutning till varje drende vilka 6vriga effekter de ansett
att lagen haft.

Nyttoeffekter av annat slag angavs ha férekommit betriffande
112 tillstdnd (dvs. 63 % av tillstinden). Dessa foérdelade sig enligt
foljande. Aven hir kan samma tillstind ha lett till flera av de i
tabellen specificerade effekterna.

Anvéandningen av tvangsmedlet lett till Antal Andel

att den missténkte som haft diplomatisk
immunitet blivit ombedd att ldmna landet
vilket ocksa skett 18 10 %

att information erhallits som medfort att det

enligt dklagarens beddmning hade funnits

tillrackligt underlag att driva

forundersokningen mot atal, om den

misstdnkte inte haft diplomatisk immunitet

(men den missténkte inte ombetts [dmna

landet) 7 4%
att Sakerhetspolisen kunnat kontakta

mélpersoner som den misstdnkte avsett att

varva i spioneriverksamhet, och att varvning

darmed omdjliggjorts 29 16 %

att nya férundersékningar kunnat inledas
avseende personer i den missténktes

gruppering eller natverk 22 12 %
att den misstankte personen och/eller
dennes natverk kunnat kartldggas 51 29 %

att person med anknytning till den

misstankte nekats visum/tilltrade till

Sverige 3 2%
uppgifter som anvéants som bevisning

betrdffande annan person &n den

misstankte som omfattas av

forundersdkningen 6 3%

Kartliggningseffekten har — utéver f6r lagféringen av brott som
tillstdnden avsett — uppgetts ha stor betydelse bla. for att
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forebygga brott av det aktuella slaget.”® Foér forklaringar av de
ovriga av dessa effekter, se avsnitt 6.10.4.2 nedan.

Skulle man godta bide sidana effekter som utredningen frigat
efter och sddana som de brottsbekimpande myndigheterna
beskriver, har nigon form av nytta férekommit betriffande 126
tillstdnd (dvs. 171 % av fallen).

I direktiven efterfrigas som framgitt dven en redovisning av
nyttoeffekterna i relation till antalet avlyssnade eller &vervakade
personer. Eftersom varken nigot irende eller ndgot tillstind enligt
2008 &rs utredningslag har avsett mer dn en misstinkt person torde
nyttosiffrorna ovan — i den min detta dr mojligt att gora — kunna
anses beskriva nyttan dven i forhdllande till antalet 6vervakade
personer.

6.4.5.6  Overklagande av det offentliga ombudet

Inte i1 nigot fall har rapporterats att det offentliga ombudet har
overklagat ngot tillstdnd enligt 2008 4rs utredningslag.

6.4.5.7 Ovrigt

Enligt direktiven ska dven antalet och andelen tillstind samt
avlyssnade och évervakade personer redovisas dir anvindningen av
tvingsmedlet foranletts av en begiran om rittslig hjilp frin ett
annat land, eller dir en férundersékning dverlimnats till ett annat
land med anledning t.ex. av 6verflyttande av lagféring. Ingen av
dessa foreteelser har forekommit betriffande tillstdnd enligt 2008
drs utredningslag.

6.5 Allmant om utredningens djupundersokning
6.5.1  Metod for djupundersokningen

De kvantitativa uppgifter som kommit fram genom svaren pd
utredningens drendeblankett ir inte tllrickliga foér att forstd
lagstiftningens tillimpning och dess effekter. Utredningen har

28 Kartliggningseffekten har dirfér upptagits bland de 6vriga effekter som brottsbekimparna
angett istillet for bland de av utredningen tillhandah3llna svarsalternativen (som en “annan
effekt av betydelse for utredningen/lagféringen av det brott tillstdndet avser”, se ovan).
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alltsd dirfor 1 en urvalsundersokning tringt djupare i ett urval av de
irenden dir lagen om hemlig rumsavlyssning eller 2007 &rs
preventivlag har tillimpats. I samband med djupundersékningen
har utredningen 1 vart och ett av de drenden som gitts igenom dels
tagit del av skriftligt killmaterial, dels hillit intervjuer med
aktorerna. I det foljande redovisas vad som kommit fram
betriffande varje lag och verksamhetsomride (6ppna polisen
respektive Sikerhetspolisen) var for sig. Inledningsvis bor nigra
allminna anmirkningar dock goras om utredningens metod vid
denna djupundersokning.

Det skriftliga materialet 1 irendena vid de aktuella polis-
myndigheterna har granskats. Det giller 8klagarens ansékan till
tingsritten om tillstdnd att anvinda hemlig rumsavlyssning och
polisens foérhdllandevis fylliga bakomliggande promemorior. Dessa
handlingar innehiller tillsammans de omstindigheter som dberopas
infér domstolen fér att ett tvingsmedelsbeslut ska meddelas.”” T
vissa fall har dven forundersékningsmaterial och domar ingdtt i
undersokningen. Intervjuer har sedan hillits med den eller de
poliser, eller handliggare inom Sikerhetspolisen, som arbetat
operativt med fallet och med ansvarig 3klagare. Dessa tjinstemin
kinner vil till alla detaljer i drendet, och intervjuerna har dirfor gett
mycket information.”

I flera drenden har iven beslutande domare och offentligt
ombud intervjuats. Domarens och ombudets kunskap 1 drendet
grundas enbart pd uppgifter frin polis och &klagare. Det ir dels
3klagarens ansokan och polisens promemoria, dels vad som
kommer fram vid domstolssammantridet. Det har ocks3 gitt en tid
sedan drendena var uppe 1 ritten. Intervjuerna med domarna och
ombuden har dirfér inte tillfére sirskilt mycket uppgifter 1 sak
utan handlat mer om hur de brukar agera, vilka frigor de stiller och
vilka omstindigheter som de vill {8 belysta. Dirfér gjordes inte
intervjuer med domarna eller de offentliga ombuden i samtliga
irenden (jfr Eklundh i JT 2003-04 s. 22).

Vid genomgingen av handlingarna 1 irendet och under
intervjuerna har ett frigeschema anvints som hjilp {6r att samla in
relevanta uppgifter. Detta har tagits fram med bl.a. hjilp av tidigare

# Ibland tillkommer omstindigheter under domstolssammantridet, t.ex. di svar ges pd
domarens eller det offentliga ombudets frigor. Detta ska d3 antecknas av domstolarna.

%% Vad giller 8klagarna kan dock anmirkas att de haft en mer detaljerad minnesbild av
omstindigheterna i de drenden som rort hemlig rumsavlyssning 4n de som rért tvingsmedel
enligt 2007 4rs preventivlag. De har sjilva angett att detta sannolikt beror pj att deras roll
normalt sett ir storre i de drenden dir en férundersékning inletts.

332



SOU 2012:44 Kartlaggning av tillampningen

forskning om organiserad brottslighet. Efter hand som undersékningen
genomfors har frigeschemat byggts pa. En sirskild anpassning har skett
av frigeschemat betriffande tillimpningen inom Sikerhetspolisens
verksamhetsomride. Framfér allt har faktorer for riskbedémningar
tillkommit. Det som nedan redovisas 1 citatformaterad text (med
indrag) dr — om inte annat anges — himtat direkt frén utredningens
eget underlag, dvs. det som antecknats nir genomging och
intervjuer skett 1 de enskilda drendena i enlighet med det nimnda
frigeschemat.

Avslutningsvis har en samlad bedémning gjorts av vilken nytta
anvindningen av det aktuella tvingsmedlet har haft 1 det enskilda
irendet. De tydligaste bedémningarna giller 1 de fall dir
tvdngsmedlet antingen inte varit till ndgon nytta alls eller irenden
dir det gett en mycket tydlig effekt. De flesta drenden ligger
emellertid mellan dessa ytterligheter pd en glidande skala. Eftersom
de flesta drenden giller personer som misstinkts verka inom eller
ha nira anknytning till organiserad brottslighet (6ppna polisen)
eller andra nitverk eller organisationer som ir kinda for de
brottsbekimpande myndigheterna (Sikerhetspolisen) har polisen
redan nir de aktuella tvingsmedlen sitts in normalt mycket
kunskap om den aktuella personkretsen. Ofta ir det ett pussel med
olika bitar som polisen ligger under ling tid. Det betyder att —
under forutsittning att avlyssning/évervakning faktiskt kan ske —
tvingsmedlen ganska ofta ger ndgon form av information, dven om
den langt ifrdn alltid ir avgérande fér att bevisa eller foérhindra
brott. Vid undersékningen har ambitionen varit att ge underlag for
en si nyanserad bedémning som mojligt om nyttan av denna
informationsmingd.

Det bér betonas att de uppgifter som utredningen med den
ovan nimnda metoden kunnat inhimta betriffande anvindningen
av hemliga tvingsmedel och om féljderna av denna i huvudsak
kommit frin de brottsbekimpande myndigheterna. Detta ir svért
att komma ifrn — det ir ju dir informationen finns — men ir inte
helt oproblematiskt. Det saknas skil att anta att sakuppgifter som
limnats tll oss skulle vara oriktiga. Beskrivningar av 1 vart fall mer
komplicerade sakférhéllanden innehdller dock oundvikligen ett
visst mitt av virdering. Nir effekter och kausalitet ska forklaras
och bedémas ir det subjektiva utrymmet med nédvindighet in
storre. Aven i den del av kartliggningen som utgérs av djup-
undersokningen har dirmed myndighetspersonerna en viss makt
over underlaget. Beskrivningarna av de uppgifter som kommit fram
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1 de olika operationerna och féljderna av dessa kan silunda inte
lisas helt okritiskt. Denna begrinsning miste ocksd beaktas nir
utfallet virderas.

Djupundersékningen har betriffande den Oppna polisen
genomforts huvudsakligen av forskare frin Brottsférebyggande
ridet (Brd). Vad betriffar den del som avser Sikerhetspolisen har
undersokningen gjorts av en forskare frin Brd (tillika expert i
utredningen) tillsammans med utredningssekreteraren.

6.5.2 Vissa begrepp

I det underlag vi tagit del av hinvisas ibland av brottsbekimparna
till konspirativa metoder eller ett konspirativt beteende hos personer
som tvingsmedlen riktats mot. Ndgot bor anges om dessa begrepp.

I dagligt tal avses med konspiration ett hemligt samarbete, vanligen 1
illasinnat eller dunkelt syfte.’! I det nu aktuella sammanhanget har
begreppet konspirativ, som vi uppfattat det, anvints for att beteckna
dtgirder eller beteenden som syftar till att hemlighdlla och dirmed
mojliggora brott eller brottslig verksamhet. Exempel som limnats 1
samband med att begreppet anvints av brottsbekimparna har varit
vidtagande av olika antidvervakningsitgirder.”

6.6 Djupundersékning av hemlig rumsavlyssning
inom den 6ppna polisen

6.6.1 Sammanfattning

Inom ramen f6r djupundersékningen har samtliga fall av hemlig
rumsavlyssning inom den &ppna polisen undersékts dir det
ursprungliga  tingsrittsbeslutet meddelats nigon ging under
tolvmanadersperioden 1 juli 2009 — 30 juni 2010. Sammanlagt innefattas
21 idrenden. I de granskade irendena har domstolarna fattat 71 beslut
(initiala tillstdndsbeslut och férlingningar). Besluten har riktat sig
mot 57 olika misstinkta personer. De platser som det varit

°! Enligt Nationalencyklopedin, maj 2012.

7 Utredningen om forstirkt skydd mot frimmande makts underrittelseverksamhet (Ju
2010:03) har ett uppdrag som medfér att innebérden av begreppet konspirativa metoder kan
komma att klargéras, i vart fall inom kontraspionagets omride. Det uppdraget ska redovisas
senast den 31 december 2012.
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vanligast att besluten avsett dr bilar och bostider. Aven publika
platser, som caféer, har varit vanliga.
Av 21 granskade drenden har den hemliga rumsavlyssningen 1

— nio drenden inte haft nigon betydelse alls eller mycket liten
betydelse

— tre drenden haft viss betydelse
— tre irenden innehéllit virdefull information

— sex drenden haft stor betydelse for férundersékningen, &tal eller
dom.

Hemlig rumsavlyssning anvinds nir polis och 3klagare redan
provat andra tvingsmedel och bedémer att det inte gir att {4 fram
information pi annat sitt in genom dolda mikrofoner. Avlyssning
sitts in efter taktiska beslut 1 situationer nir myndigheterna
bedémer att de misstinkta har mycket att avhandla. Underlaget for
besluten ir bla. iakttagelser genom fysisk spaning och uppgifter
frin hemlig teleavlyssning.

6.6.2 Inledning, metod och grundldggande fakta

Samtliga fall av hemlig rumsavlyssning inom den 6ppna polisen har
undersokts dir det ursprungliga tingsrittsbeslutet meddelats nigon
ging under tolvménadersperioden 1 juli 2009 — 30 juni 2010. Det ir
alltsd inte, som vid drendeblanketten, frdga om en totalundersékning.

Det ir viktigt att notera att djupundersékningen avseende den
dppna polisen skiljer sig frin irendeblanketten pd s sitt att den
inte avser en period som avgrinsas av kalenderdr. Skilet tll att
tolvmanadersperioden forlagts pa det sitt som skett dr for att en sd
aktuell period som mojligt ska kunna omfattas, samtidigt som det
gitt s3 ldng tid efter periodens slut att det i mojligaste min gir att
mita effekterna av tvingsmedelsanvindningen (dvs. att eventuella
effekter hunnit intriffa).

Vissa andra skillnader finns ocksd mellan irendeblanketten och
djupundersékningen. Djupundersékningen har 1 denna del
(betriffande den 6ppna polisen) tagit sikte enbart pd verkstillda
beslut i betydelsen att mikrofonerna faktiskt installerats. En inte
ovanlig situation ir att det finns ett beslut om hemlig rums-
avlyssning, men att detta av olika skal aldrig verkstills. Dirtill avses
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1 djupundersokningen avseende den Oppna polisen, nir det
refereras till antalet tillstdnd, ett antal dir sivil initiala beslut och
eventuella forlingningsbeslut medriknats (till skillnad frin
redovisningen 1 drendeblanketten, dir antalet tillstdnd avser endast
initiala beslut, se avsnitt 6.4.2).

De ovan nimnda skillnaderna medfoér att siffrorna 1 enkit-
undersdkningen och djupundersdkningen — dven om de 1 de flesta
fall andelsmaissigt dr jimforliga — inte direkt korresponderar med
varandra.

En f6rsta friga for utredningen 1 denna del av djupundersékningen
avsdg att identifiera de aktuella drendena. Det finns inte nigon central
forteckning dver drenden som avser hemlig rumsavlyssning inom den
oppna polisen. Rikskriminalpolisen har dock god éverblick eftersom
det ir myndighetens tekniker som vid sidan av Sikerhetspolisen
installerar mikrofonerna. Kontakter har sedan tagits med varje
polismyndighet fér att gora en avstimning mot Rikskriminal-
polisens uppgifter. P4 det sittet har nigra irenden tillkommit.
Slutligen har djupundersokningens irenden stimts av mot
enkitundersékningen (irendeblanketten). Hirigenom ir vi sikra
pd att samtliga drenden under undersokningsperioden ingdr i
undersékningen.

Direfter har det skriftliga materialet 1 drendena vid de aktuella
polismyndigheterna gétts igenom och intervjuer hillits (se ovan).
Poliser och 3klagare har intervjuats i samtliga fall, medan offentliga
ombud har intervjuats 1 drygt en fjirdedel av irendena.

Sammanlagt omfattar djupundersékningen i denna del 21
irenden. Med irende avses hir att den hemliga rumsavlyssningen
anvints vid misstankar om en 1 tiden bestimd kriminell operation,
t.ex. att ta in ett smugglingsparti, eller i en fér myndigheternas
tidsmissigt avgrinsad férundersékning mot en lépande narkotika-
hantering. Ett drende kan ocksd avse ett bestimt brott, exempelvis
ett mord. Ett och samma irende kan omfatta flera beslut och gilla
avlyssning av flera olika rumsliga utrymmen och avse flera
misstinkta personer. Ett beslut om hemlig rumsavlyssning giller
ofta en ménad, och det ir vanligt med forlingningar. I de granskade
drendena har domstolarna fattat 71 beslut (ursprungsbeslut och
forlingningar).

Arendena finns p4 flera olika orter i landet. Flest drenden finns
dock i Stockholm (7), Skdne (4) och Vistra Gotaland (4).

Hemlig rumsavlyssning anvinds huvudsakligen vid misstankar
om brott inom ramen fér organiserad brottslighet (16 irenden)
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eller vid brottsmisstankar mot personer som bedémts ha koppling
till sddan kriminalitet (tvd drenden). I mindre grad sitts hemlig
rumsavlyssning in mot personer utan koppling till kriminella
miljéer (3 drenden).

Vid organiserad brottslighet ir hemlig rumsavlyssning nistan
uteslutande inriktad pid grova narkotikabrott och grov narkotika-
smuggling (13 irenden), men forekommer ocksd vid rin (tvd
irenden) och mord (tre drenden).

De tre fall som gillt personer utanfér kriminella miljéer avser
mord och forsok till mord.

Andelen mordfall ir som synes hégre 1 enkitundersékningen
(irendeblanketten, se avsnitt 6.4.3.1) in 1 djupundersokningen.
Denna skillnad beror bl.a. pd att flertalet av de irenden under ar
2009 som avsett mordmisstankar — diribland tre storre drenden
som tillsammans omfattat mer dn hilften av det drets tillstdnd — har
handlagts under det inledande halvdret och siledes inte omfattats
av djupundersékningen.

Personkretsen avlyssnade misstinkta har bestdtt av 50 min och
sju kvinnor.

6.6.3  Organiserad narkotikabrottslighet

De 13 narkotikairendena handlar féretridesvis om personer som
misstinks vara 1 det 6vre grossistledet i form av hég- eller
mellannividistributdrer. Det ir personer som antingen svarar for
import av stora partier, ofta flera hundra kilo, eller képer stora
partier av sidana hognivddistributérer f6r forsiljning till andra
grossister.

Omstindigheterna begrinsar ibland anvindningen av hemlig
rumsavlyssning till personer som misstinks samarbeta med de mer
centrala aktdrerna. Det kan gilla en viktig kurir eller mottagare av
narkotikapartier. Huvudminnen kan befinna sig utomlands och
styra operationerna dirifrin.

I ndgot enstaka fall har huvudminnen bedémts ha betydelse for
storre marknader (linder), men det vanliga ir att de bedémts som
viktiga distributorer i en storre stad eller region. Nigra exempel ir
en hognivddistributér med tillgdng till mycket pengar, en central
person 1 en viss stads narkotikakretsar, en central person i en annan
stads narkotikakretsar, en huvudman 1 utlindsk gruppering och en
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person som karaktiriseras som spindeln 1 nitet 1 en omfattande
bide kriminell och legal affirsverksamhet.

Hanteringen har 1 nigra fall angetts vara s§ omfattande att
forsiljning skett dven till nordiska grannlinder och till och med pd
kontinenten. Ett tecken pd storskalighet ir att inkop forekommit
direkt frin sydamerikanska karteller och liknande stora leverantérer pd
det internationella planet. De flesta preparat hanteras, men framfor allt
heroin, kokain, amfetamin, cannabis och hasch.

Samtliga operationer avser grupperingar. Narkotikafallen giller
frimst ad hoc-grupperingar, det vill siga nitverk som pd projektbasis
misstinks genomfora storskaliga narkotikaoperationer. Broderskaps-
grupperingar som namngivna ging (exempelvis mc-ging) fore-
kommer ocksd. Det ir inte ovanligt att ad hoc-grupperingar har
kontakt med centrala personer i broderskapsgrupperingar.

6.6.4  Mord och ran med koppling till organiserad brottslighet

Ett mordirende bottnar i utpressning och mordet pdstds ha skett
inom ramen f6r omfattande aktiviteter dir ekonomisk brottslighet,
organiserad brottslighet och legal affirsverksamhet méts. Vissa
spdr gidr in 1 det legala niringslivet. Det andra mordfallet
(forberedelse till mord) har privata hedersrelaterade fortecken,
dven om den misstinkte ir en ledande person i en gruppering. Det
tredje mordet uppges ha utfoérts av en person med kriminell
bakgrund, och tvd ytterligare personer (medhjilp) befann sig i
utkanten pd en kriminell milj6.

De tv4 rinfallen skiljer sig 8t. Det ena omfattar manga personer,
har utlindska férgreningar, ir vilplanerat och omfattar stora
belopp, medan det andra ir ett virdetransportrin av enklare
beskaffenhet. I det senare fallet har de misstinkta dock koppling
till kinda grupperingar.

6.6.5  Mordfall utanfor kriminella miljéer

De tre mordfallen, varav ett giller f6rs6k, bottnar 1 konflikter eller
overgrepp 1 nira relationer, 1 nigot fall i forfluten tid. T ett fall
giller det konflikter grannar emellan. Aven mot denna bakgrund
synes tvd av fallen omfatta socialt etablerade personer. Samtliga
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dessa fall har omfattat minst tv8 misstinkta, och det finns
konspirativa inslag.

6.6.6 Alder

Vid organiserad brottslighet uppges de misstinkta vara etablerade i
den kriminella miljén, och de ir foljaktligen dldre in vad som ir
vanligt f6r personer som begir brott. I de granskade fallen ir de
misstinkta foretridesvis fodda pd sjuttiotalet eller tidigt &ttiotal.
Det férekommer dven nigot ildre personer. Vid brotten som inte
haft koppling till organiserad brottslighet ir dldrarna mer varierande,
och 1 nigra fall har brottsmisstankarna omfattat personer i tvd
generationer.

6.6.7 Rumsliga utrymmen for hemlig rumsavlyssning

Det ir vanligt att hemlig rumsavlyssning sitts in i bilar (15).%
Bostider ir ocksd forhdllandevis vanliga (13). Vid organiserad
brottslighet sker méten ocksé pd hotellrum, och dirfér sitts hemlig
rumsavlyssning in dven dir (5). Dessutom har hemlig rums-
avlyssning anvints 1 ett konferensrum (1) och i bostider (2) som
dven haft karaktir av kontor. Avlyssning anvinds ocksd 1 publika
utrymmen dir moten idger rum (23). Sirskilt personer med
koppling till organiserad brottslighet ror sig 1 sidana miljéer for
affirssamtal.

6.6.8 Kombination med andra hemliga tvangsmedel

Hemlig rumsavlyssning ir nistan uteslutande ett komplement till
hemlig teledvervakning och hemlig teleavlyssning. Av de granskade
drendena har udigare eller parallell anvindning av hemlig
teledvervakning och hemlig teleavlyssning férekommit 1 dtminstone 17
drenden. En vanlig situation ir att hemlig teledvervakning och hemlig
teleavlyssning anvinds i ett forsta skede. Sedan sitts hemlig

¥ Andelen avlyssnade bilar jimfért med andra platser ir inte lika hdég som 1
helhetsundersékningen i drendeblanketten (se avsnitt 6.4.3.3). Detta beror bl.a. p4 att de tre
irenden dir flest bilar har avlyssnats (4-6 initiala tillstind avseende bilar i vart och ett av
irendena) alla har fallit utanfér den period som djupundersékningen avser. Diremot finns
under den tid som djupundersdkningen omfattat ett stort irende dir en stor andel av
tillstdnden under 2008-2011 till avlyssning p4 publika service- eller affirsstillen meddelats.
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rumsavlyssning in fér att f8 mer information eller for att over
huvud taget kunna komma vidare 1 utredningen.

Hemlig kameradvervakning anvinds ocksd, 1 sammanlagt elva
renden. Syftet dr att 6vervaka vilka personer som befinner sig i de
genom hemlig rumsavlyssning avlyssnade utrymmena.

6.6.9 Justerad ansoékan eller dndrat beslut

Det idr ovanligt att tingsritten inte fullt ut bifaller 8klagarens
ansokan. Det forekommer dock att dklagaren justerar ansdkan eller
i efterhand ger anvisningar av inskrinkande karaktir. Ofta beror
det pd de diskussioner som fors vid férhandlingen. Av intervjuerna
med de offentliga ombuden framgir tydligt att de vill ha
klargoranden som inte enbart tar sikte pd att bedoma grunden for
ans6kan utan ocksi hur tredje man ska skyddas. Domstols-
kontrollen och det offentliga ombudets funktion har foéljaktligen
ett synligt genomslag genom sidana justeringar.

I elva av de 21 irendena skedde inga forindringar av den
ursprungliga ansokningen. I de terstdende tio drendena

— preciserade 3klagaren att avlyssning skulle ske enbart nir nigon
av huvudminnen var 1 den aktuella publika lokalen,

— justerade &klagaren att avlyssning skulle ske enbart nir polis
befann sig inne i lokalen, och ritten meddelade att avlyssning
fick ske enbart nir den misstinkte befann sig pa platsen,

— preciserade ritten hyttnummer pd ett fartyg och angav att
avlyssning fick ske enbart pa svenskt territorium,

— upplystes att rittshjilp fanns for avlyssning i tvd namngivna
linder,

— meddelade ritten att tillstdndet inte gillde d& bilen brukas av
annan person in den misstinkte,

— angav ritten att man inte fick lyssna nir bilen var uthyrd till
annan, samt

— bestimde &klagaren att avlyssning inte fick ske nir den
misstinkte befann sig utomlands.
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6.6.10 Status i drendet vid tiden for undersokningen

Vid tiden {6r undersokningen hade 1 de granskade irendena
utredningarna hunnit leda till fillande domar (sju drenden) eller si
hade foérundersokningen lagts ned (sex irenden). En av domarna
gillde dock annan brottslighet in den for vilken hemlig
rumsavlyssning hade beviljats. T 3tta drenden bedrevs fortfarande
forundersokning, och i tvi av dessa fanns hiktade personer. Aven
om férundersdkningen formellt hade lagts ned i fem irenden,
férekom anda viss aktivitet frin polisens sida. Frimst rorde det sig
om vad som betecknades som kinda narkotikadistributérer som
myndigheterna “misslyckats med den hir gingen”.

6.6.11 Hemlighallande av information inom organiserad
brottslighet

Organiserad brottslighet tar for det mesta sikte pd en lépande
kriminell affirsverksamhet dir varor och tjinster tillhandahills. Ett
tydligt exempel ir narkotikabrott. Mdnga personer idr inbegripna i
operationernas olika logistiska led. Samtidigt som kommunikations-
behovet idr stort for att hantera alla frigor som kommer upp i den
16pande kriminella verksamheten, ir de inbegripna personerna som
regel mycket forsiktiga. Med andra ord ir det svira motstindare
som myndigheterna moter vilket ocksd tydligt framgir 1
undersokningen av drendena om hemlig rumsavlyssning.
Grundliggande ir att personerna ir observanta pd omgivningen
och undviker att tala om kinsliga frgor i telefon. Som regel har de
ocksd mainga telefoner och abonnemang, bla. oregistrerade
kontantkort. En vanlig strategi dr att ha en telefon fér sociala
sammanhang men att anvinda andra telefoner i den brottsliga
verksamheten. Telefoner och abonnemang kan anskaffas i andra
stider dn dir personerna ir verksamma, och inkép kan ocksd ske
utomlands. Nir kinsliga frigor avhandlas per telefon anvinds
kodord, som ”vixla” och att ”tvitta strumpor” eller talar man i
gitor. Konversationen kan ocksi medvetet ske pd ovanliga sprik.
Man diskuterar ocksd teledisciplin och andra sikerhetsfrigor. I ett
fall omfattades dven familjen av samtalsdisciplinen, och de misstinktas
barn var férbjudna att prata om vissa saker och att stilla vissa frigor.
Anvindning av krypterade telefonitjinster och kommunikation
over internet ir relativt vanligt. ”Vi méste prata, vi gir 6ver till [en
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viss telefonitjinst]”. I ndgot fall forekommer till och med
satellittelefoner. Det finns ocksd exempel pd att de misstinkta sjilva
dvervakar sina bostider med kameror och buggningsutrustning.

Kinsliga frigor diskuteras foéretridesvis 6ga mot 6ga, “vi miste
triffas”. Det ir dirfér vanligt att méten dger rum 1 bostider, bilar
eller offentliga lokaler. De som ir sirskilt f6rsiktiga har moten ute 1
det fria, exempelvis 1 ett skogsparti eller pd en parkeringsplats, *vi
triffas pd vanliga stillet”. Ett inte ovanligt scenario ir att man mots
pa ett stille, som ett kafé, men gir ut i det fria nir viktiga frigor ska
avhandlas.

Nigra som dr mycket forsiktiga har helt évergett modern teknik
inklusive telefoner och évergdtt till “old school” med fysiska méten
pa platser som ir svéra eller omgjliga att avlyssna.

I det foljande redovisas, som en illustration av férmédgan att
hemligh&lla information, nigra anteckningar som vid genomgingen
av handlingar och intervjuer gjorts betriffande individuella
renden.

Hoégnividistributér som anvinder kodord och gér narkotikaaffirer
frdn en viss publik plats. Dir dger ocksd méten rum. Andra méten sker
i bostaden eller ute i det fria. Han ir observant pi omgivningen. Han
har minga telefoner och abonnemang och undviker att tala om kinsliga
frigor 1 telefon. Han har tv4 datorer med internetuppkoppling, pratar med
hjilp av en krypterad telefonitjinst och anvinder mail.

Disciplinerad person som anvinder telefonkiosker eller foéredrar
personliga méten pd offentliga platser, serveringar och hotellrum eller
ute i det fria. Han anvinder kodord, ir observant pd omgivningen och
undviker att tala om kinsliga frigor i1 telefon. Han har ett tiotal
mobiler och ett tjugotal SIM-kort samt oregistrerade kontantkort och
anvinder en telefon foér sociala samtal och en annan {ér kriminell
kommunikation. Mobiler limnas hemma eller tas ut ur rummet.
Anvinder mail i stillet for telefon och gemensamt mailkonto med
andra personer; tecken finns pd fé6r myndigheterna okinda telefoner.
Han har tillging till utrustning for att ”svepa” bilar och diskuterar
kommunikationssikerhet. Han trodde att en viss lokal var avlyssnad.
Han begir in polisens férundersékning.

De anvinder kodord, oregistrerade kontantkort och limnar mobiler
hemma. De riknar med att vara avlyssnade, iven rumsavlyssning, och
skriver pd servetter eller i mobilen. De talar ocksi bara nir det ir
storande musik. Undviker att tala i telefon, har tillging ull en
krypterad telefonitjinst och anvinder gemensamt mailkonto. Méten
sker pd offentliga platser, ute 1 det fria eller pd parkeringar. De
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diskuterar teledisciplin och kommunikationssikerhet. De har fér
polisen okinda telefoner.

Mycket forsiktiga personer som siger att ”vi ses pd kaféet” och di ir
det forutbestimt vilket det dr. Ibland triffas de och promenerar. Sedan
kan de gi in pd ett kafé som de viljer f6r dagen. Tidvis kan det samma
dag forekomma flera méten med olika personer pd flera olika kaféer.
Moten sker siledes pd offentliga platser och ibland i skogspartier. De
pratar aldrig om kinsliga saker i bostaden. De ir observanta pi
omgivningen, anvinder kodord, har minga telefoner och abonnemang
med oregistrerade kontantkort. Ibland limnar de mobiler hemma och
anvinder telefonkiosk. De har tillging till en krypterad telefonitjinst
och anvinder mail 1 stillet {6r telefon. Det mirks att de aldrig ir riktigt
sikra att tala i telefon. Anvinder gemensamt mailkonto. De anvinder
hyrbilar och diskuterar sikerhetsfrigor.

De som avlyssnas har dnd3 svirt att uppritthélla disciplinen hela
tiden, sirskilt 1 stressfyllda situationer. Alla personer 1 nitverket
har inte heller samma sikerhetstinkande. Aven personer som i
regel undviker att tala om kinsliga frigor och varnar fér risken for
avlyssning kan ind3 emellandt féra samtal om det som ir kinsligt.
Formodligen spelar ocksd missbruk en roll {6r brister 1 disciplinen.

6.6.12 Kommunikation utanfor kriminella miljoer

I de drenden dir hemlig rumsavlyssning satts in mot personer utan
misstinkt koppling till kriminella miljéer dr sikerhetstinkandet
visentligt ligre utvecklat. Det ir ofta personer med bristande insikt
1 hur myndigheterna arbetar, och de har heller inte ndgon vana att
uppritthilla en hog sikerhetsnivd. Men dven om det dr friga om
vanliga minniskor”, agerar de konspirativt och 1 ett fall triffades
de misstinkta f6r att undvika att “hela storyn kan ryka” om en
person pratade bredvid mun. Polisen hade dock installerat
mikrofoner for att man riknade med att de misstinkta hade ett
behov av att omedelbart triffas efter en viss hindelse for att
”snacka ithop sig”.

I ett annat drende var de misstinkta observanta pd omgivningen
och undvek att tala om kinsliga frigor i telefon. De diskuterade
teledisciplin och annan kommunikationssikerhet. De samtalade ute
i det fria eller gick ut nir de skulle avhandla kinsliga frigor.
Intervjuade poliser var forvdnade over att de var si forsiktiga
eftersom de inte hade nigon kind kriminell bakgrund. Teorin ir att
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de fict rdd att vara forsiktiga, kanske frén sliktingar med kriminell
erfarenhet.

I ett annat drende var personerna mycket observanta. De undvek
att tala om kinsliga frigor i telefon. Kanske misstinkte de att
bostaden var avlyssnad eftersom de viskade nir de talade med
varandra och upptridde mycket mystiskt. Ands avslsjade de sig till
slut.

6.6.13 Logistik och skydd inom organiserad brottslighet

Personer med koppling till organiserad brottslighet ligger inte
enbart ned mycket méda pd att hemlighdlla kommunikation, utan
de skyddar sig dven pd annat sitt. Deras logistik dr anpassad till att
verksamheten dr kriminell. En vanlig metod ir att huvudminnen
anlitar personer for riskfyllda uppgifter och anvinder mellanhinder
for att inte exponera sig for myndigheterna. Giller det narkotika,
brukar huvudminnen undvika att ha partier i sin besittning eller se
till att de sprids snabbt till andra leverantérer. "Det ir lugnt, forstar
du, jag ser inte ens skiten. Det dr nigon annan som skoter ... det ir
jag som styr upp.”

Manga forsoker ocksd leva diskret och inte vicka uppmirksamhet.
Vissa l3ter pengarna rulla utomlands, och det férekommer ocksd
investeringar i andra linder.

For att {8 information om vad myndigheterna hiller pd med eller
for att f3 tjinstemin att titta 3t andra héllet synes vissa misstinkta
igna sig at otilliten paverkan.

Organisationen ir indelad i celler i den meningen att det finns en
“tirtbit” for narkotika och andra foér olika andra kriminella
verksamheter. De anvinder mellanhinder, riskfyllda uppgifter liggs ut
pd personer med lite kunskap om verksamheten, kurirer anlitas,
penningkurirer férekommer, och dven personer utanfér det kriminella
nitverket engageras for uppgifter. Stora narkotikapartier tas in fér att
gora det mojligt att fokusera och ligga mycket resurser pi sikerheten.
De ser till att inte ha nigot som kan kompromettera dem 1 bostider
etc. Narkotikapartier sprids snabbt till minga stillen och képare. Det
finns misstankar om otilliten pdverkan och vissa kopplingar till en
polis. Hustrur och andra stdr som igare till egendom.

Vattentita skott finns mot huvudmannen. Mellanhinder anvinds.
Riskfyllda uppgifter liggs ut pd andra, exempelvis kurirer. Det ir stora
partier som tas in. Penmngkurlrer anvinds ocksd. De anvinder
hyrbilar. Stora partier tas in it gingen for att kraftsamla pd sikerheten.
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De lever diskret pd ytan. Familjen bor 1 ett hus i en férort. De
investerar utomlands. De utnyttjar befintliga kontakter dir det finns
en fungerande logistik fér olika moment. De anvinder hemliga
gomstillen. De har olika informationskillor. De kommer 6ver
férundersékningar.

Han hiller sig ofta i ett visst land fér att undgd myndigheterna. Han
ror pd sig 1 en svensk stad och har flera ligenheter, varav han héller
nigon hemlig fér andra.

De ligger ut dimridder, uppgifter i telefon om fel resland och fel stad.
De anmilde en polis for trakasserier for att fi bekriftat att det var en
polis.

Han anvinder flickvinnens ovetande sliktingar f6r forvaring av
narkotika och mobiler och har tillgdng till hemliga gomstillen.
Dessutom ir han observant (kollar att medhjilpare inte ir férfoljda av
polisen) och diskuterar sikerhetsstrategier. Han hanterar inte
narkotikan sjilv. Omger sig med personer som utdvar otilliten
piverkan. Han ir sjilvsiker och talar i material frin den hemliga
rumsavlyssningen om att polisen aldrig kan ni honom.

Huvudmannen avsléjade samtliga polisens spaningsfordon (5-6 bilar).
Han kérde pa ett sitt sd att han kunde se vilka som féljde efter. Sedan
genomférdes ett “skendverlimnande” av en viska som inte innehdll
nigot olagligt.

Det férekommer dock enstaka fall dir polisen karakteriserar
organisationen som ostrukturerad och klantig. I ett drende menar
polisen att ”skulderna exponerar honom liksom festerna i egen
bostad”. En del sjilvsikra personer blir évermodiga och slipper
som framgdtt pd sikerheten ibland.

6.6.14 Logistik och skydd utanfér kriminella miljéer

Minniskor som misstinks f6ér enstaka allvarliga brott och
foljaktligen inte bedriver nigon kriminell verksamhet saknar
anledning att bygga upp rutiner {6r logistik och skydd. Samtidigt ir
det inte mojligt for polisen att dvervaka en kriminell verksamhet,
utan brottet ir en enskild hindelse.
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6.6.15 Varfor satte polis och aklagare in hemlig
rumsavlyssning?

6.6.15.1 Anknytning till en viss hindelse

Av understkningen framgir att hemlig rumsavlyssning inte sitts in
rutinmissigt, utan att det alltid finns en sirskild anledning till ett
sddant beslut. Ofta ir det en nira férestdende hindelse som polis
och &klagare bedémer kan ge fruktbar information, t.ex. att de
misstinkta personerna ska métas. I ett drende anges att huvud-
distributérerna skulle diskutera viktiga narkotikaaffirer i bostaden,
1 ett annat anges att den innersta kretsen skulle triffas i ett publikt
utrymme under vissa former. I flera irenden anvinds hemlig
rumsavlyssning vid méten pd hotell. Ofta dr det en misstinkt
narkotikadistributér som kommer resande till Sverige.
Det féljande ir exempel avseende olika drenden.

Han upprepar ett modus att ta in pd hotell f6r att troligen genomféra
en narkotikaaffir. Husrannsakan genomférdes och en stor summa
pengar pétriffades. En bulvan var hotellgist.

Huvudmannen och en kurir skulle 3ka till [en viss stad] f6r att himta
narkotika. Dessutom visste polisen att huvudmannen gér upp affirer i
bilen, férhandlar om priser och dven tar kontakt med kopare frin

bilen.

En rittegdng pigick och, polisen bedémde att huvudmannen pi [en
viss plats] skulle tala om mordet eftersom det d& var hogaktuellt.
Enligt uppgift skulle han ocksd dir méta grovt kriminella.

Teleavlyssning mot en annan person gav vid handen att den misstinkte
planerade ett mord och att han skulle skaffa en ”puffra”. En viktig
person skulle beséka den misstinkte pd ett visst stille, och det fanns
goda skil att tro att de skulle tala om det planerade mordet.

De misstinkta personerna skulle {4 tilltride till den fastighet 1 vilken
brottet hade begitts. Polis och 8klagare antog att personerna pa nigot
sitt skulle beréra det som hade utspelat sig dir.

Aven utanfér kriminella miljéer intriffar givetvis hindelser som
myndigheterna utnyttjar for att sitta in hemlig rumsavlyssning.

Det kan ocksd vara mojligt att utnyttja situationen efter att
ndgot viktigt har intriffat. Antagandet ir personerna inte ska kunna
avhilla sig frin att kommentera det som nyss har hint och som har
stor betydelse for dem.
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Nir polisen kartligger organiserad brottslighet har girnings-
personerna for det mesta initiativet och myndigheterna féljer efter.
Girningspersonerna misstinks bedriva en kriminell verksambhet,
och det dr den polisen foérsoker kartligga. Nir minniskor utanfér
kriminella miljoer misstinks for allvarliga brott har myndigheterna
dock storre mojligheter att styra ett skeende. I tv3 av drendena har
forhoppningen varit att de misstinkta skulle bérja prata med
varandra efter att de varit 1 kontakt med polisen, vilket de ocksi
gjorde.

Utan resultat hade man f6rsokt fa dem att ligga korten pa bordet. Det
var svirt att styrka brott. Efter en viss hindelse dir personerna hade
varit 1 kontakt med myndigheterna hade man satt in hemlig
rumsavlyssning for att f3 klarhet 1 vad som hade hint.

6.6.15.2 Hemlig rumsavlyssning som sista utvig

Som tidigare nimnts har myndigheterna redan férsoke & fram
tillrickliga uppgifter med hjilp av hemlig teledvervakning och
hemlig teleavlyssning. Fore 1 princip alla beslut om hemlig
rumsavlyssning har myndigheterna redan férsékt med andra
tvingsmedel. Hemlig rumsavlyssning sitts dd in som en sista utvig
for att £3 fram bevis eller annan avgérande information.

Andra tvingsmedel gav ingen information om huvudmannen och hans
nirmaste medarbetare. Det var personliga méten, och polisen ville
forsoka att komma nirmare. Det var ett steg att nd hogre upp i
hierarkin.

Man ville ha ett bevisprovokationstillfille. Teleavlyssningen hade inte
gett nigot. Huvudmannen hade dessutom lite svirt att hilla sig helt
borta frin leveranserna.

Nir polisen inte fick tillrickligt med information via teleavlyssning
buggades den f6rmodade kurirens bil.

Aven utanfér kriminella miljéer har hemlig rumsavlyssning satts in
for att forsoka f4 fram uppgifter frin personer som aldrig talade om
kinsliga saker 1 telefon.
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6.6.15.3 Avlyssning pa publika platser

Det har framhallits 1 vissa drenden att de mest forsiktiga narkotika-
distributérerna ir ytterst disciplinerade och aldrig talar om kinsliga
frigor 1 telefon eller inomhus. De riknar med att vara stindigt
overvakade. Myndigheterna har dirfér férsoke avlyssna pd olika
publika platser.

De sa aldrig ndgot kinsligt i telefon. Polisen bedémde att killdrivning
inte fungerade eftersom grupperingen var s sluten.

Dessa avlyssningsoperationer har givetvis bl.a. av tekniska skl varit
sirskilt komplicerade. Den tekniska utvecklingen leder dock till att
kvaliteten pd utrustningen efter hand forbittras.

6.6.16 Kalkylerad information vid anvandning av hemlig
rumsavlyssning

Polis och &klagare dr regelmissigt optimistiska nir de sitter in
hemlig rumsavlyssning och riknar med att i del av virdefull
information. Vid den vanligaste typen av irenden - organiserad
narkotikabrottslighet — férvintar sig myndigheterna att i uppgifter om
kommande leveranser, helst tid och plats. Aven planer av olika slag
riknar de med ska komma fram.

Polisen riknade med att fi nirmare upplysningar om viktiga leveranser
och planer av olika slag.

Man riknade med att 3 uppgifter om tid och plats for viktiga moten
och leveranser samt omfattningen av brottsligheten och uppgifter om
priserna.

Av intresse ir ocksd uppgifter om organisation, struktur och
ledning. Myndigheterna hoppas ocksd fi storre klarhet 1 dessa
frigor.

Dessutom riknade man med att uppgifter skulle komma fram om
struktur i ledning och organisation, nya fordon och personer. En friga
var om en viss namngiven gruppering stod bakom inférsel av en stor
mingd cannabis eller om det bara var enskilda medlemmar som var

inblandade.
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Eftersom det handlar om en kriminell affirsverksamhet antar
myndigheterna 1 vissa irenden att hemlig rumsavlyssning ska
avsloja tidigare brottlighet.

Forhoppningen var att {3 information om tidigare brottslighet kopplad
till aktuellt fall.

Optimismen ir lika pataglig vid anvindning av hemlig rumsavlyssning
mot annan brottslighet in narkotika. Férhoppningen ir att girnings-
personerna ska avsloja sig.

Polisen riknade med att kunna identifiera ritt girningsperson och fi
klarhet i vad som hade hint.

Uppgifter om mordet som skulle fora polisen vidare.

Polisen riknade med att de sammansvurna skulle tala om mord-
branden, och att uppgifter skulle komma fram om hur brottet hade
begitts och vem som hade gjort vad.

Vid ett torsoksbrott hoppades polisen kunna ridda liv genom att {4
klarare besked om mordplanerna.

6.6.17 Faktisk information

Eftersom dven hemlig teledvervakning och hemlig teleavlyssning
anvinds fore hemlig rumsavlyssning eller parallellt 4r det givetvis
svirt att med stor precision beskriva vilken information
myndigheterna ftt del av enbart genom hemlig rumsavlyssning
och vad just den betyder. En vanlig kommentar vid intervjuerna ir
att olika informationskillor och hemliga tvingsmedel stoder
varandra. En pusselbit liggs till en annan. Det blir dirfor lict
missvisande att bryta ut den hemliga rumsavlyssningen frin
helheten. Dessutom undviker vissa 8klagare att 8beropa hemliga
tvingsmedel som bevisning for att inte avsldja vilka resurser
myndigheterna har och vilken taktik de anvinder.

Trots goda intentioner och stora férhoppningar ger inte hemlig
rumsavlyssning lika mycket information som myndigheterna
hoppas pi eller till och med riknar med. I nio av de 21 granskade
irendena medférde hemlig rumsavlyssning inte ndgon information
alls, eller praktiskt taget inget alls. I tre av irendena kom viss
information fram som var av betydelse for utredningen. I
ytterligare tre drenden kom dnnu mer information fram. I ndgot av
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dessa fall pagdr fortfarande férundersékning. I sex av drendena gav
hemlig rumsavlyssning virdefull information fér utredningen.

Ett avgérande skil till att hemlig rumsavlyssning ledde till
virdefull information i endast knappt en tredjedel av drendena ir
att de misstinkta ir mycket forsiktiga.

Den hemliga rumsavlyssningen gav ingenting eftersom de misstinkta
gick ut nir de diskuterade affirer.

De gick ut och talade om sidant som uppenbarligen var kinsligt.

De limnade den avlyssnade platsen nir brottslighet skulle diskuteras.
Polisen 6vervigde om det var méjligt att avlyssna dven utomhus, men
man forsokte aldrig. I bostaden diskuterade de aldrig brott. Bara 1 bilen
fick polisen en indikation p att personerna dgnar sig &t kriminalitet.

P34 grund av att den misstinkte anar ordd eller att planerna indras
har avlyssning av hotellrum inte alltid fungerat.

Han &tervinde aldrig till rummet utan checkade ut och férsvann.

Ingenting. De misstinkta var knappt dir.

Tekniska problem ir ocksd en férklaring tll varfér hemlig rums-
avlyssning inte gett ndgon information.

Trots stora insatser gav avlyssningen ingenting pd grund av tekniska
problem med att f§ en tillrickligt bra avlyssning.

Ingen information kom fram som kunde anvindas. Det fanns ocksg
vissa brister 1 tekniken och kvaliteten p4 avlyssningen var dilig.

Det var ocksd dilig kvalitet pd avlyssningen p4 en viss publik plats.

Som nidmnts ir bdde kunskapen om hur myndigheterna arbetar och
formigan att uppritthilla disciplin hég, men sikerheten ir dock
ojimn inom de kriminella nitverken. Det ir inte ovanligt att
sikerheten brister hos nigon person i en viss konstellation. Ibland
har nog de misstinkta kint sig trygga och inte haft en aning om att
de var avlyssnade.

De skvallrar mycket om huvudmannen, om hans férmégenhet och
snilhet. De talar ocksd om detaljer kring brottsligheten. Polisen fir
ocksd fram &verskottsinformation om tvi rin. Det kom siledes fram
uppgifter om aktuell brottslighet och tidigare brottslighet, bdde med
och utan koppling till aktuellt fall.
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De berittar om penningtvitt, hur stora belopp det ir friga om, hur
mycket de tjinar. De talar om illegala transporter, risker och fingelse.
En person gav instruktioner frin fingelset att egendom skulle siljas 1
Sverige. P4 det sittet kunde 8klagaren ta egendom 1 kvarstad.

Fick klarhet om allt samt om tidigare brottslighet utan koppling till
aktuellt fall.

Den information som polisen fick var struktur i ledning och
organisation, nya personer och typ av personer samt mycket om
modus. Vidare planer av olika slag, omfattningen av brottsligheten,
priser och skulder och information om tidigare brottslighet.

De fick fram nya personer och relationer, viktiga adresser, mer om tid
och plats, dven annan brottslighet och ny kunskap om girnings-
personens kapacitet (allvarligt brott). Han visste mycket om polisen,
om spaningsbilar och bevismedel.

Han pratade om mordet i allmiinna ordalag vid tv4 tillfillen. Det visade
att polisen var pd ritt spdr och stirkte misstankarna. Uppgifterna ir
dock inte tydlig bevisning. Polisen fick dven kunskap om hur
huvudmannen tinker och arbetar.

Nir polisen lyssnar pd misstinkta som inte finns i1 kriminella
nitverk kommer dnnu mer information fram. Som tidigare nimnts
saknar sidana personer kunskap om hur myndigheterna arbetar.

De talade aldrig i direkta ordalag om mordet, i stillet om motivet och
var de hade gjort av kroppen.

I ett fall som gillde brott utanfér den kriminella miljén kom dock
ingen information fram. En férklaring kan givetvis vara att polis
och 3klagare tagit miste och att personerna ir oskyldiga, 18t vara att
de upptridde konspirativt.

De talade aldrig om mordet.

6.6.18 Kalkylerat och faktiskt integritetsintrang

Vilket integritetsintrdng riknade polis och dklagare med nir de
ansokte om hemlig rumsavlyssning? Aven om intervjupersonerna
inte alltid kan svara pd var mikrofonerna var placerade, ir intrycket
att platserna valts med omsorg for att utan onddiga integritetsintring fa
s mycket information som méjligt. Hemlig rumsavlyssning har ocksi
anvints pa ett sddant sitt att det i ringa min ska drabba tredje man.
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De intervjuade offentliga ombuden har sirskilt framhallit att de vid
domstolssammantridena férsikrat sig om att inte utomstiende
personer ska avlyssnas.

Det faktiska integritetsintrdnget har nistan alltid dverensstimt
med det kalkylerade, vilket framgdr av f6ljande sammanstillning.

Kalkylerat intrang Faktiskt intrang

Bostad om 2 rok med huvudman, fastmd Som kalkylerat. Dalig kvalitet pa

samt bekanta och affarspartners. upptagningen pa grund av att TV:n ofta var
pa.

11 personer i konferensrum och 1 person i Som kalkylerat.

hotellrum

Avlyssning vid dagliga moten pa vissa Som kalkylerat. Dalig kvalitet pa

publika platser i (stad). Tredje man drabbas inspelningen.
i begrdnsad omfattning

Avlyssning vid mdten pé vissa publika Som kalkylerat. Délig ljudkvalitet.
platser i (stad), d4r enbart affarspartners
och garningspersonen kunde héras.

Bostad och bil: makar och ett barn Som kalkylerat.
Hotellrum, bara huvudmannen och hans Han atervénde aldrig till hotellrummet.
affarspartner.

Fyra personbilar ska avlyssnas. 7 personer  Enbart tva bilar avlyssnades.

missténkta.
Hotell, tvd misstankta personer och Nastan inget alls, lyssnade bara nagra
eventuella besokare for att genomféra dagar.

narkotikaaffaren.

Bostad dar tva personer vistades Som kalkylerat.
(mikrofoner i tvd olika rum), barnen

utflugna.

2 bilar, foérare jamte passagerare. Som kalkylerat.
Bostad, en person jdmte besokare. Som kalkylerat.
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Ett par med varsin bostad, minimalt
umgénge.

Personbil med forare och passagerare.

2 ldgenheter som anvandes som kontor dér
huvudmannen och den ndrmaste kretsen
traffades.

Personbil med huvudman och kurir.

Bil med misstdnkt och medmisstankta,
mojligen ocksa nagon flickvan.

Lagenhet, huvudmannen bor ensam och &r
mycket hemma, ibland kompisar hemma for
att anvénda narkotika.

En persons tvd bestk hos den misstankte pa
viss plats (ett mdtesrum). Bestkaren var
redan féremal for hemlig teleavlyssning.

Tva bostdder dar en misstankt bor ensam i
den ena (har dock en relation) och den andre
misstdnkte med pojkvén i den andra.
Besdkande.

Bostad med misstankt person och
medmisstédnkta besokare.

Bil, den missténkte och andra som &ker i
bilen.

Bil, den missténkte och andra som &ker i
bilen.

Bil, den misstankte och misstankt
passagerare samt partner och andra som
kan vara passagerare.

Tva personers tillfalliga bostader.

Kartlaggning av tillimpningen

Som kalkylerat.

Som kalkylerat

En kamrat till huvudmannen bodde i en

ldgenhet under viss tid. | vrigt som
kalkylerat.

Som kalkylerat.

Som kalkylerat.

Som kalkylerat.

Som kalkylerat.

Som kalkylerat. Den forste misstanktes nya
relation var aldrig i 4genheten. Nagon
granne tittade in.

Som kalkylerat.

Som kalkylerat.

Inget intrdng alls. Lyssnade aldrig.

Som kalkylerat.

Som kalkylerat.
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6.6.19 Kalkylerad effekt

Polis och 3klagare tror att de ska f& fram mycket information genom
hemlig rumsavlyssning. Foljaktligen har de stora férhoppningar om att
de kommande uppgifterna ska vara tillrickligt substantiella foér att de
ska leda till gripande och beslag och i ett senare skede hiktning,
dtal och fillande dom. I vissa fall lyfter de dock fram att det finns
kompletterande informationskanaler som killdrivning. I nigra fall
ir beddmningen att uppgifterna i vart fall kan leda till att ndgon av
de inblandade girningspersonerna déms. I alla fall riknar man med
att informationen kan anvindas fér vidare spaning och kan
anvindas vid férhor. I tvd fall kalkylerar polisen med att foérhindra
brott.

6.6.20 Faktisk effekt

P4 liknande sitt som for den faktiska informationen som kommer
fram genom hemlig rumsavlyssning ir den faktiska effekten mattlig
1 jimforelse med den kalkylerade. Som tidigare nimnts ir tskilliga
misstinkta forsiktiga, och det gér att de inte diskuterar den
kriminella affirsverksamheten om de tror att ndgon kan lyssna. I
nio av de 21 granskade fallen gav hemlig rumsavlyssning ingen
effekt alls eller mycket lite information.

Ingen effekt alls med hemlig rumsavlyssning, inte en enda pusselbit.
Polisen avbrét spaningen mot mannen.

Aven om hemlig rumsavlyssning, ocksi i kombination med andra
informationskanaler, inte leder till nigra 3tgirder frin myndig-
heternas sida, kan uppgifterna i det linga loppet vara till viss nytta.
Lite nytta bor uppgifterna ha haft 1 tre av de 21 irendena. I
dtminstone ett av dessa drenden spelades delar av avlyssningen upp
under huvudférhandlingen.

Uppgifter om narkotika och annat som bevarades som registerinformation.

Enbart en indikation p4 att de dgnar sig &t brott. Férundersékningen
nedlagd, men polisen tar kanske upp drendet pa nytt.

I kombination med andra uppgifter kan hemlig rumsavlyssning ha
ganska stor effekt fér féorundersokningen. Det bor gilla 1 tre av de
granskade drendena.
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Viktig information om kriminellt nitverk kom fram, det stirkte
misstankarna, och uppgifterna anvindes vid spaning. Installationen
skedde dock vil sent och [viktig hindelse] var inte lingre lika aktuell.

Hemlig rumsavlyssning kan ocksd ha stor betydelse fér forundersok-
ningen och utgdngen 1 mélet. S3 har det varit 1 sex av de granskade
drendena.

Hemlig rumsavlyssning var avgorande fér fillande dom.

Gripande och stort narkotikabeslag ir resultatet av en kombination av
hemlig teleavlyssning och hemlig rumsavlyssning dir den hemliga
teleavlyssningens nytta 6vervigde. Man kunde ocksi binda personer
vid brott delvis tack vare hemlig rumsavlyssning. Man kunde ocks3 ta
egendom 1 kvarstad delvis tack vare hemlig rumsavlyssning. Det giller
huvudman och ekonomiansvarig person.

Spaningen styrdes av hemlig rumsavlyssning, och det var spaningen
som anvindes som bevisning. Aklagaren behovde inte iberopa den
hemliga rumsavlyssningen som polis och 3klagare girna vill hemlig-
halla. Tvd personer fick fleririga fingelsestraff. Dessutom démdes
ytterligare personer. Ett narkotikanitverk rullades upp.

Hemlig rumsavlyssning var avgérande for anhillande och hiktning.
Domstolen refererar till den hemliga rumsavlyssningen i domen.

Ledde till ital mot 4tta personer, synnerligen framgingsrikt.

Personen hiktades, men bevisningen rickte inte till 4tal.

6.6.21 Nagra slutsatser
6.6.21.1 Svarfingad brottslighet

Hemlig rumsavlyssning anvinds foretridesvis mot organiserad
brottslighet som ir mycket svirbekimpad eftersom girnings-
personerna har god kunskap om hur myndigheterna arbetar. De
som misstinks ir sikerhetsmedvetna och disciplinerade. Dirfér
kan man inte rikna med att hemlig rumsavlyssning alltid ska ge
goda resultat. Myndigheterna moter helt enkelt kvalificerade
personer.

Hemlig rumsavlyssning ir framgingsrikare mot “vanliga”
minniskor eftersom de ir i regel ir orutinerade.
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6.6.21.2 Inriktning pa narkotika

Det ir tydligt att hemlig rumsavlyssning 1 hog grad anvinds mot
narkotikabrottslighet och 1 mindre utstrickning mot andra brotts-
typer som ir typiska fér organiserad brottslighet.

Narkotikabrott bedéms ofta ha ett sirskilt hogt straffvirde
varvid mingdresonemang hittills tillskrivs en stor vikt. Ett rimligt
antagande ir att lagstiftningens utformning (straffvirdeventilen)
och hogt stillda krav 1 viss min styr in anvindningen p& narkotika.
Dessutom finns ocksd sedan linge rutiner for att anvinda hemliga
tvingsmedel mot narkotikabrottslighet, och nir hemlig rums-
avlyssning inférdes utvidgades bara verktygslddan.

6.6.21.3 Taktik

Hemlig rumsavlyssning har varit sirskilt framgingsrik nir den satts
in d& polis och 3klagare pd goda grunder antar att de inblandade har
ett starkt behov av att tala med varandra. Det kan vara 1 samband
med olika sirskilda hindelser eller andra kritiska situationer. I vissa
fall har myndigheterna agerat pd ett sidant sitt att de kan utnyttja
situationen.

6.6.21.4 Teknik

Att en del operationer med hemlig rumsavlyssning misslyckas kan
forklaras av bristande teknik. Atskilliga intervjuade myndighets-
personer har klagat pd kvaliteten och 1 vissa fall menat att den varit
s& dilig att avlyssningen inte gick att anvinda.

Ibland har det tagit mycket ling tid innan mikrofoner har
kunnat installeras, och i vissa situationer har det inte varit mojligt
pd grund av att det stindigt funnits minniskor 1 en fastighet.

6.6.21.5 Ar hemlig rumsavlyssning framgingsrikt eller inte?

I sex av de 21 granskade drendena har hemlig rumsavlyssning haft
stor betydelse for utredningen. I ytterligare sex irenden har hemlig
rumsavlyssning haft viss eller ganska stor betydelse for
férundersékningen. I nio drenden har hemlig rumsavlyssning inte
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gett nigon nytta alls. Innebir detta att hemlig rumsavlyssning ir
framgingsrikt?

En analys av detta kommer att ske senare 1 betinkandet
(kapitel 7). Redan nu bér dock féljande anmirkas. Hemlig rums-
avlyssning anvinds foretridesvis mot organiserad brottslighet dir
de misstinkta personerna har utvecklat sikerhetsstrategier och ir
disciplinerade 1 kommunikation och upptridande. Dessutom kan
sddana personer som férekommer i utredningarna snabbt indra sig
och bryta ett hindelseménster. I flera av direndena har mikrofoner
tex. installerats 1 hotellrum som sedan aldrig anvints av den
misstinkte hotellgisten. Hinsyn mdiste ocksd tas tll tekniska
brister som pd sikt bér kunna 6vervinnas. Med utvecklingen av
teknik och metoder for att installera mikrofoner kan effektiviteten
1viss min forvintas forbittras.

6.6.21.6 Integritetsintring

Hemlig rumsavlyssning sitts in vid misstanke om allvarlig
brottslighet dir myndigheterna har svirt att fram information pd
annat sitt. Inte 1 ndgot av de granskade irendena finns en antydan
om att hemlig rumsavlyssning satts in slentrianmaissigt eller pé 16sa
boliner. Polisen har valt utrymmen dir de pd goda grunder antar att
kommunikation om brottsligheten ska dga rum. I tskilliga fall har
taktiken varit att lyssna under en begrinsad tid, infér eller efter en
specifik hindelse som man riknar med kommer att generera
virdefull information. Det visar att det taktiska kunnandet ir hogt.

Domstolskontrollen och de offentliga ombudens inflytande
leder ibland till att 8klagaren justerar sin ansdkan eller att beslutet
inskrinks. Intervjuerna med offentliga ombud ger vid handen att
de har en viktig funktion genom att stilla kritiska frigor.

Det ir dock ofrinkomligt att hemlig rumsavlyssning leder till
integritetsintring. Aven tredje min, frimst nirstiende till de
misstinkta, har avlyssnats 1 vissa fall.
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6.7 Djupundersékning av hemlig rumsavlyssning
inom Séakerhetspolisen

6.7.1  Sammanfattning

Sju av sammanlagt tio drenden avseende hemlig rumsavlyssning
inom Sikerhetspolisens verksamhet under &ren 2008-2010 har
undersdkts inom ramen fér djupundersékningen. I de granskade
irendena har domstolarna meddelat 30 initiala tillstdndsbeslut, vilka
avsett 15 olika misstinkta personer och sammanlagt 27 olika
platser. I nistan samtliga fall har platserna utgjorts av bostider eller
bilar.

Av de sju granskade irendena om hemlig rumsavlyssning har
avlyssningen 1

— samtliga drenden utom ett medfért att information av nigon

betydelse erhillits.

— tvd drenden haft direkta effekter av mycket stor betydelse, bl.a.
motsvarande den kalkylerade effekt som bedémts som viktigast
for avlyssningen (att férhindra att attentatsbrott fullbordas).

— fem drenden inte haft ndgon av de kalkylerade effekterna.

6.7.2 Inledning, metod och grundldggande fakta

Samtliga fall av hemlig rumsavlyssning inom Sikerhetspolisens
verksamhet avseende kontraterrorism och férfattningsskydd under dren
2008-2010 har undersokts inom ramen fér djupundersékningen.
Sévitt avser kontraspionaget har diremot endast ett av fyra drenden
under den perioden granskats. De andra tre irendena — som vid
undersokningen varit pigdende — har av Sikerhetspolisen bedomts
som si kinsliga att granskning inte bor ske. Samtliga tillstdnd till
hemlig rumsavlyssning i de granskade drendena har omfattats av
undersdkningen (dvs. iven de som inte verkstillts).
Sikerhetspolisen  har identifierat samtliga drenden under
undersokningsperioden och tillhandahdllit det skriftliga underlag som
granskats av utredningen (ansokningar, ansékningspromemorior och
beslut). I vissa fall har férundersékningsmaterial och domar ingtt 1
undersokningen. Intervjuer har i samtliga fall hdllits med en utredare
hos Sikerhetspolisen som arbetat operativt med irendet samt med
ansvarig aklagare hos Aklagarkammaren f6r sikerhetsmal. Beslutande
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domare har intervjuats i huvuddelen av drendena, och offentliga
ombud har intervjuats i nirmare hilften av dem.

Sammanlagt omfattar djupundersékningen 1 denna del sju
irenden. Ett och samma drende kan — precis som ett drende hos den
oppna polisen — omfatta flera beslut och gilla avlyssning av flera
olika rumsliga utrymmen och avse flera misstinkta personer. Ett
beslut om hemlig rumsavlyssning giller ofta en minad, och det ir
vanligt med férlingningar. I de granskade irendena har dom-
stolarna fattat 30 initiala tillstdndsbeslut vilka avsett sammanlagt 27
olika platser.

Av de granskade drendena hor alltsd ett till kontraspionagets omrade.
Fem irenden avser kontraterrorism och ett drende forfattningsskydd.
Med undantag for ett drende har domstolshandliggningen skett vid
Stockholms tingsritt. Vad betriffar verkstilligheten s3 hinfér sig
dven denna huvudsakligen till Stockholmsomridet. Brotts-
misstanken har i samtliga drenden utanfér kontraspionagets
omrdde (det drendet gillde grovt spioneri) gillt stimpling eller
forberedelse till terroristbrott.

I samtliga irenden har den hemliga rumsavlyssningen riktats
mot personer som ingdr i eller ir kopplade till organisationer eller
nitverk dir iven andra misstinks utdva brottslig verksamhet som
innefattar brott av det slag som tvingsmedelstillstdnden avser.

Besluten har riktats mot 15 olika misstinkta personer. Person-
kretsen har bestitt endast av min.

6.7.3  Forfattningsskydd

Det idrende som hinfor sig till foérfattningsskyddets omride ror
personer i en gruppering inom den svenska vit makt-miljén.
Grupperingen vill avskaffa statsskicket och i stillet inféra ett
auktoritirt styre. Grupperingen har tidigare legitimerat och visat
sig vara beredda att anvinda vald i sin politiska kamp.

Arendet rér misstankar om en planerad vildshandling i Sverige.

6.7.4 Kontraterrorism

Arendena som hinfér sig till kontraterrorism avser inte pd samma
sitt klart avgrinsade organisationer. Flertalet av de misstinkta mot
vilka hemlig rumsavlyssning anvinds har kopplingar till personer
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utanfér Sverige som 1 sin tur bedéms vara medlemmar av eller nira
kopplade till organisationer som ir terrorstimplade eller som i
ovrigt bedéms nyttja terror som metod. Ett exempel pd en sddan
organisation som ofta férekommer 1 drendena ir al-Qaida. Tre av
de fem idrendena ror girningar i en verksamhet som de misstinkta
uppges utdéva inom ramen for ett visst svenskt valdsbejakande
radikalt islamistiskt nitverk. I alla dessa fall bedéms de misstinkta
ocks3 ingh i den innersta kretsen i det svenska nitverket. Aven i de
tvd kvarvarande drendena uppges de misstinkta — utdver att de har
internationella kontaktnit — vara kopplade till aktiva nitverk eller
“miljéer” 1 Sverige.

P3 kontraterrorismens omride innefattar fyra av drendena
misstankar om planerade attentat. I tv av dessa fyra drenden finns dven
misstankar om sddana girningar som utgér s.k. verksamhetshot, dvs.
rekrytering, logistik eller finansiering av terroristverksamhet (utan
att det foreligger definierade attentatshot). Det kvarvarande
irendet avsig endast verksamhetshot.

6.7.5 Kontraspionage

Arendet som giller kontraspionage bedéms av Sikerhetspolisens
handliggare som inte typiskt.

Ett frigetecken var den misstinkta personens status. Denne var
inte anstilld vid nigon utlindsk ambassad. Han var heller inte
anstilld 1 den svenska statsforvaltning eller pd ndgot svenskt
foretag. I sitt arbete hade personen dock nira kontakter med en
viss underrittelseofficer vid en utlindsk ambassad och dven med
dennes eftertridare. Dessutom forekom ett socialt umginge med
ambassadens underrittelseofficerare.

Mycket tydde pd att den misstinkte personen inte var en virvad
agent som hade genomgtt sedvanlig utbildning. Hans formella
status beddmdes vara sddan att han var ett mellanting mellan virvad
agent och uppgiftslimnare.

En springande punkt i drenden pd kontraspionagets omride ir
vilken typ av information som en misstinkt person tillhandahiller
frimmande makt. I det hir fallet kunde det gilla nigon form av
politiska uppgifter. I ett inledande skede fanns ocksd misstankar
om att personen var inblandad 1 signalspaning mot viktiga samhalls-
funktioner.
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6.7.6  Alder

Aldern p3 de misstinkta varierar nigot. Fodelsedren stricker sig
frin tidigt 1960-tal ull 1980-talets mitt. Betriffande terrorist-
brottsligheten skiljer sig &ldersprofilen mellan attentatshot och
verksamhetshot. De som misstinks som potentiella attentatsmin ir
genomsnittligt yngre (fédda huvudsakligen under 1970-80-talen) in de
som misstinks f6r rekrytering, logistik och finansiering (fodda pa 1960—
70-talen).

6.7.7 Rumsliga utrymmen for hemlig rumsavlyssning

Som framgdtt vid redovisningen av drendeblanketten har Sikerhets-
polisen anvint hemlig rumsavlyssning frimst 1 bostider och
fordon. I de hir granskade irendena har av de sammanlagt 27
platserna tolv varit bostider och nio varit fordon. De 6vriga sex har
avsett publika utrymmen sdsom exempelvis restauranger.

6.7.8 Kombination med andra hemliga tvangsmedel m.m.

Hemlig rumsavlyssning har i samtliga genomgingna idrenden
anvints som ett komplement till andra hemliga tvingsmedel. I alla
sju drendena har sdlunda dven hemlig teleavlyssning och hemlig
teledvervakning beslutats. I samtliga drenden utom ett har iven
hemlig kameradvervakning férekommit. Dirvid kan noteras att
hemlig teleavlyssning och hemlig teleévervakning nistan alltid
hunnit pdgd under en tid innan hemlig rumsavlyssning kommit 1
friga, medan hemlig kameragvervakning ofta inletts samtidigt som
rumsavlyssningen. Kameradvervakningen har di normalt riktats
mot ingdngen till en bostad eller lokal som buggats. I tvd av de sju
irendena har det férekommit kvarhllanden av férsindelser.

Det kan slutligen noteras att det i huvuddelen av irendena,
parallellt med tvdngsmedelsanvindningen, pdgitt dven informations-
inhimtning genom andra metoder. Exempel pd sddana metoder ir
fysisk spaning och killdrivning (jfr avsnitt 6.8.11 nedan).
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6.7.9 Justerad anso6kan eller dndrat beslut

Det ir mycket ovanligt att tingsritten helt avsldr 3klagarens
ansdkan om hemlig rumsavlyssning (detta har skett endast 1 ett
fall). Diremot har drygt en tredjedel av det totala antalet tillstind
pd Sikerhetspolisens omrdde férenats med villkor fér att tillgodose
integritetsintressen (se 6.4.3.2 ovan). Det ir heller inte ovanligt att
dklagaren justerar sin ansdkan 1 inskrinkande riktning vid
domstolssammantridet 1 samband med att ritten eller det
offentliga ombuden stiller frigor eller limnar synpunkter. Detta
har dock inte fingats upp av irendeblanketten.

I tv& av de sju drenden som granskats inom ramen fér djup-
undersdkningen skedde inga férindringar i relation till den ursprungliga
ansokningen, vare sig genom justeringar frin 3klagaren eller genom
inskrinkningar/villkor frin ritten. I ett av dessa tvd irenden
avslogs dock dklagarens tillstdndsansdkan 1 sin helhet betriffande
en plats. I de dterstiende fem irendena

— justerade 8klagaren sin ansékan pid si sitt att den begirda
avlyssningsperioden minskades frin en minad till en vecka,

— inskrinkte &klagaren sin ansdkan avseende avlyssning i en bostad
tillhérande annan dn den misstinkte pd s8 sitt att avlyssning fick ske
endast nir det konstaterats att den misstinkte vistades pa
adressen,

— specificerade dklagaren, vid avlyssning i den misstinktes bostad,
platsen ytterligare genom att ange vem som var ligenhets-
innehavare,

— specificerade 3klagaren vid avlyssning pd en publik plats att
avlyssningen skulle ske “utomhus”,

— begrinsade ritten tillstindet till avlyssning i den misstinktes
bostad i forhéllande till dklagarens ansdkan genom att uttryckligen
uppge att avlyssning inte fick ske i viss del av bostaden,

— inskrinkte ritten, betriffande avlyssning i bostad tillhérande
annan in den misstinkte, tillstdndet 1 forhillande till ansékan pd
s& sitt att avlyssning fick ske endast nir den misstinkte var
nirvarande, samt

— uppstillde ritten, 1 ett tillstdnd till avlyssning pd en publik plats,
villkoret att avlyssning tillits endast nir den misstinktes nirvaro
hade konstaterats genom fysisk spaning.
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6.7.10 Status i drendet vid tiden for undersokningen

Vid tiden f6r undersékningen var sex av de sju undersdkta
drendena avslutade.

I det pdgdende drendet (kontraterrorism) skulle 3tal vickas i
Danmark mot de tvd misstinkta betriffande vilka hemlig rums-
avlyssning beslutats.”

I fem av de sex avslutade drendena har férundersékningen mot
de misstinkta lagts ner. I vissa fall har detta skett i samband med
att Sikerhetspolisen hillit samtal med den (avlyssnade) misstinkte.
Direfter har nigon hotbild — sdvitt avser fullbordande av det misstinkta
forberedelse- eller stimplingsbrottet — inte lingre ansetts foreligga.

I det sjitte avslutade drendet vicktes dtal mot tvd misstinkta
betriffande vilka hemlig rumsavlyssning beslutats samt mot
ytterligare en person, for stimpling till terroristbrott. Atalen bifélls
vid tingsritten men ogillades av majoriteten 1 hovritten (se
Goteborgs tingsritts dom den 8 december 2010 1 mal nr B 7277-10,
samt Hovrittens for Vistra Sverige dom den 2 mars 2011 i m3l nr B
4645-10).

6.7.11 De misstanktas vilja och formaga att bega brott

Vid genomgingen av irendena om hemliga tvingsmedel inom
Sikerhetspolisens verksamhetsomrade har det visat sig att bedomningar
av den misstinktes vilja och férmaga att begd det ifrigavarande brottet
ofta dr av viss betydelse f6r de misstankar och riskbedémningar
som ligger till grund tvingsmedelsansékan och beslut. I det
foljande redogors for nigra av de faktorer som framhillits om de
misstinkta och deras grupperingar eller nitverk i detta avseende.

6.7.11.1 Kontraterrorism

Betriffande drendena inom kontraterrorism finns vissa skillnader 1
beskrivningarna av vilja och férmiga mellan de delar som ror
attentatshot och de delar som ror verksamhetshot.

* Anmiérkning: Efter att djupundersékningen slutférts har 3tal vickes, huvudférhandling
hallits och dom fallit i mélet. De tv4 avlyssnade misstinkta och tv3 ytterligare min har démts
till vardera tolv irs fingelse fér terrorbrott. Material frdn den hemliga rumsavlyssningen
dberopades dirvid som bevisning (se t.ex. Dagens Nyheter den 4 juni 2012, tillginglig via
http://www.dn.se/nyheter/varlden/fyra-falls-for-terrorbrott).
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Betriffande bida typerna av hot framhdlls nir de misstinkta har
deltagit 1 s.k. triningsliger eller olagliga vildshandlingar 1 konflikt-
omriden. Detta ir vanligt bland de misstinkta, och sidan information
finns 1 nistan samtliga genomgingna irenden pd kontra-
terrorismens omride. Betriffande attentatshoten verkar det ofta
vara en viktig del i misstanke- och riskbedémningen nir de
misstinkta ir nyligen anlinda till Sverige efter sidan vistelse.
Betriffande de for verksamhetshoten centrala personerna ligger
ofta de misstinktas vistelser pd triningsliger betydligt lingre
tillbaka 1 tiden. Informationen synes hir i hogre grad ses som
bakgrundsinformation.

Bida misstinkta har nyligen itervint fr@n triningsliger i [ett visst
land]. Den ena av dem har — enligt uppgift — fitt instruktioner att “3ka
hem och genomféra sitt kall hir”. Det att de varit borta frin Sverige
under relativt kort tid gor intrycket av att de utbildats och skulle
utféra attentat hir dn tydligare.

Den ene (av tvd misstinkta) har rest till [ett visst land] dir han greps
och satt 1 fingelse och sedan utvisades. Enligt uppgifter frdn flera
killor var syftet med resan till [det aktuella landet] att delta 1 ett
triningsliger dir. Bida misstinkta har uppehillit sig pi platser i [det
aktuella landet] som ir kinda for triningsliger.

Den misstinkte har deltagit 1 triningsliger styrt av [en viss
organisation] och blev klar med sin trining under sommaren 2009.

Den misstinkte (en central person i ett svenskt nitverk) reste [vid en
tidpunkt foér ett visst antal ir sedan] tillsammans med en tidigare
ledare i det svenska nitverket till ett triningsliger 1 Afghanistan.

Aven i de fall den misstinkte deltagit — eller férsokt delta — i strid
eller attentat synes detta konsekvent framhéllas. S3dana uppgifter
forekommer 1 tre av de sex drendena.

Tidigare brottslighet i Sverige — eller misstankar om sidan — ir
en annan omstindighet betriffande de misstinktas bakgrund som
ibland lyfts fram. Nir det giller attentatshoten har det rort sig om
valdsbrottslighet (tvd irenden), medan annan brottslighet berérts 1
anslutning till verksamhetshoten (tv8 irenden).

Den misstinkte har bl.a. démts f6r misshandel och olaga hot.
Den misstinkte ir domd for olaga hot. Under 2003-2005 bedrevs en

férundersékning mot honom angiende allminfarlig 6deliggelse — dven
det terroristrelaterat.
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Den misstinkte har under viren/vintern 2010 misstinkts vara
involverad 1 s.k. terrorrelaterad reseverksamhet frin Sverige till [ett
visst land]. Han har enligt uppgifter varit i kontakt med minnisko-
smugglare och s.k. facilitators.

Tidigare har bedrivits fé6rundersékning mot den misstinkte angiende
misstanke om avsikt delta olaglig i vipnad kamp 1 [ett visst land], dvs.
terroristbrottslighet.

En annan omstindighet som framhills bide betriffande attentatshot
och verksamhetshot ir nir den misstinkte bedéms ha ett internationellt
kontaktnit med likasinnade. Sidana uppgifter férekommer i fem av de
sex drendena.

Den misstinkte har knutit kontakter under triningsligret samt levt 1
[ett visst land] och bl.a. haft regelbunden kontakt med ”sin Emir” dir
som sagt it honom ”vad han ska gora”.

Den misstinkte har flera kontakter utéver de frdn triningsligret. Han
kommunicerar frdn Sverige bl.a. med terrorristledare baserade i [ett
visst land].

Den misstinkte tillhor al-Qaida.

Flera indikatorer hinfor sig sirskilt till drenden med attentatshot.
En sddan omstindighet kan vara att misstinkta for uttryckliga
samtal om attentat. Kinnedom om detta synes ovanligt. Sddana
exempel finns dock 1 tvd drenden.

I en ansékan om forlingning av ett tillstidnd till hemlig rumsavlyssning
dberopas att det genom rumsavlyssningen kommit fram att de tvd
misstinkta talar om att de ”inte ska géra om de misstag tjetjenerna

o . ; : N
gjorde”, att de inte ska diskutera med regeringen, att de ska férsoka
déda s& minga som mojligt utan att déda sig sjilva samt att de ska g
till tidningen med vapen”.

Den misstinkte efterfrigade en s.k. giftmanual som framstillts av en
kind giftexpert inom al-Qaida. Han uppgav som skil att han hade
“mdnga broder i Sverige som arbetar med fienden och kan anvinda gift
i maten och till andra saker”.

Mer vanligt ir att indikatorerna ir mer indirekta. I tre irenden
forekommer uppgifter om att en misstinkt forklarat sig villig att bli
martyr eller annars visat tecken pd detta.

Den misstinkte har hotat sin fru med att han ska delta i sjilvmords-
attentat.
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Den misstinkte har uppgett sig vilja ”skingra sina tillgdngar” (nigot
som ir sed att gora infér att man blir martyr) samt betalat skulder 1
fortid och 1 relation till detta pratat med en broder betriffande
praktiska arrangemang “om jag dor”. Han har dven rakat sig och ir
kortklippt vilket ibland ir en indikation p4 att nigon avser skrida till
handling. Dirtill har han ”skickat bort familjen” vilket ir ett uttryck
for vilja.

Den misstinkte har uttryckt vilja att sjilv delta 1 vipnad jihad samt
hyllat sjilvmordsbombare. Han har antytt fér sin fru att han kanske
inte kommer att vara vid liv s§ linge och sagt att han goér ndgot viktigt
med “bréderna” samt att sjilvmordsattacker ir sanktionerade enligt
islam.

I nigot fall har férekommit uppgifter om att misstinkta tar del av
extremistisk propaganda (ett irende), att de utfér informations-
sokning kring attentat (ett drende) eller att de rekognoserar vad
som kan vara tilltinkta attentatsplatser (ett drende).

Den misstinkte uppsoker internetforum som foéresprikar global
vipnad jihad och visar sin respekt f&r Usama bin Laden.

Vid ett méte 1 den misstinktes ligenhet gjordes sokningar pd internet
om svenska styrkor utomlands — bla. Afghanistan - och om
bombattentat mot svenska styrkor samt om springimnen och vapen
av olika slag.

Den misstinkte har enligt uppgifter besékt Danmark [trolig
attentatsplats] flera gdnger under den senaste tiden.

Nigot som ocksd férekommer i ett drende dr information om att de
misstinkta bevipnar sig. Detta bedémdes som central information.

Den ena av de tvd misstinkta har i kontakter med extremister en i
nybildad terrororganisation i [ett visst land] som gor ansprik pi att
representera al-Qaida efterfrigat en s.k. giftmanual som framstillts av
en kind giftexpert inom al-Qaida. Han har ocksi gjort specifika
sokningar pd nitet som antyder att han har tillgdng till manualen samt
avhimtar ofta paketférsindelser. Den andre misstinkte har enligt
uppgift varit i kontakt med kriminella element i syfte att skaffa sig
vapen och springmedel — uppgifterna tydde dock p4 att han dnnu inte
lyckats. Han inforskaffade 1 samband med det triningsliger som han
bevistade i vart fall ett automatvapen.

I tvd irenden som avsett attentatshot har yttre omstindigheter
sirskilt framhillits som vid den for ansékan aktuella tidpunkten
kunnat paverka viljan eller férmagan.
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Den misstinkte har blivit tillsagd av en terrorristledare baserad i [ett
visst land] att de kommer att behéva hans hjilp mycket snart”.

Den tidigare ledaren fér det svenska nitverket — och nira vinnen till
den misstinkte — hade nyligen dédats av amerikanska styrkor i Irak.

Ett antal indikatorer finns ocksd som frimst hinfor sig till verksamhets-
hoten. Aven hir synes information om uttryckliga viljeférklaringar vara
ovanligt férekommande, men en sidan lyfts fram 1 ett drende.

Den misstinkte har en plan att ”ta med alla till [ett visst land]”. Med
alla menar han sina vinner i jihadist-kretsar.

Andra omstindigheter som lyfts fram som en indikation p4 vilja ir
att den misstinkte visat intresse for att etablera kontakter for
rekrytering eller finansiering (tvd irenden), eller sokt skaffa sig
andra resurser for att kunna tillhandahilla finansiellt eller logistiskt
stod (ett drende).

Enligt uppgifter ir den misstinkte intresserad av kontakter med
personer 1 [ett visst land] for att kunna férmedla pengar till “ritt
stille”.

Den misstinkte har efterfrigat ett forfalskat pass for eget bruk.

Nir den misstinkte redan har resurser i ett visst avseende kan detta
ha betydelse for dennes formdga. T.ex. kan detta gilla att den
misstinkte har kontakter med rekryterbara vdldsbejakande islamister 1
Sverige (tvd drenden) eller tillgdng tll finansiella resurser (tre
irenden).

Den misstinkte hade méten 1 sin ligenhet under en period med tre-
fem yngre personer it gingen dir bla. vipnad jihad diskuterades.
Enligt uppgifter var detta for att rekrytera personerna. Den misstinkte
hade ocksd ”broder” boende hos sig och bedrev en radikaliserings-
process av personer runt sig. Den misstinkte och ”bréderna” planerar
att starta en ungdomsférening och bedriva verksamhet fér barn och
ungdomar mellan 6 och 20 4r.

Den misstinkte har kontakt med vinner (jihadister) 1 Sverige som kan
rekryteras

Den misstinkte férfogar inom ramen fér nitverket over ritt stora
pengar i en “jihad-kassa”.
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Erfarenhet av hur man férmedlar pengar har framhillits som
relevant i sig (ett drende).

Indikatorer som frimst hinfér sig till verksamhetshoten ir
slutligen ocksg att misstinkta stodjer utlindska organisationer som
har en samhillsomstértande inriktning (ett idrende) eller att
misstinkta 1 propaganda féresprdkar vald (ett drende).

Den misstinkte vill stodja Al-Shabaabs upprittande av en islamsk stat i
Somalia.

Det ir vil kiint 1 muslimska kretsar att den misstinkte dr salafist med
extremistisk inriktning som féresprikar jihad och vipnad kamp. Vid
ett tillfille har han uppmanat unga min att 8ka till [ett visst land] och
gora jihad eftersom han och de ildre “bréderna” har ansikten som ir
kinda och inte kan dka. Han visar filmer f6r unga om sjilvmords-
bombare. Han uttalar glidje &ver vissa springattentat 1 [det aktuella
landet]. Han talar enligt en killa om hur man ska skira halsen av
amerikanska fingar for att sitta skrick i de otrognas hjirtan.

6.7.11.2 Forfattningsskydd

I det dirende som hinfor sig till forfattningsskyddet — som rérde ett
attentatshot — framholls att grupperingen hade en samhills-
omstortande inriktning och i propaganda foresprikade vald. Det
hade inom grupperingen ocksd pd senare tid visats en Okad
aggressivitet.

Vildsanvindningen legitimeras genom att tala i sjilvférsvarstermer —
konkreta aktioner ir nédvindiga for att de som anses vara svenskar ska
kunna bibehilla ritten till sitt land och sin kultur.

Organisationen skulle ocks8 rent faktiskt ha bevipnat sig.

En av medlemmarna ska ha tillging till springmedel. En medlem ska
ha uttalat ambitionen att skaffa ett skjutvapen.

Flera husrannsakningar mot individer med koppling till organisationen har
under tidigare &r resulterat 1 beslag av skjutvapen.

Kontakter pd Balkan ska ha etablerats {or att skaffa fler tyngre vapen.

Det angavs att flera medlemmar i organisationen hade begdtt och
blivit démda foér grova valdsbrott (bl.a. flera mordférssk och flera
fall av grov misshandel).
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Det férekom uppgifter frin flera killor om att det samtalades
om attentat och att det inom organisationen hade bildats en hemlig
terrorgrupp med planer pd att attackera vissa bestimda (i drendet
specificerade) mal i Sverige. Denna grupp skulle ha tillgdng till bl.a.
automatvapen och springimnen.

En av de misstinkta skulle ha rekognoserat en av de tilltinkta
attentatsplatserna och skapat ritningar av denna.

Det har framgdtt i drendet att gruppen ska ha en strukturerad
organisation. Det uppgavs ocksd finnas ett internationellt kontaktnit
med likasinnade, och kopplingar finns till organiserad brottslighet.

6.7.11.3 Kontraspionage

I det drende som avser kontraspionaget innebir den misstinktes
ovanliga stillning — ett “mellanting” mellan en virvad agent och
anlitad uppgiftslimnare — att drendet inte dr typiskt f6r omridet
heller vad avser vilja och fé6rmiga. Sikerhetspolisen bedémde dock
att den misstinkte hade en stor vilja att gi frimmande makt
tillhanda. Han hade ocksd ett stort kontaktnit bestdende bl.a. av
underrittelseofficerare.

6.7.12 Att hemlighalla information och logistik

Generellt kan sigas att sikerhetsmedvetandet varit mycket hogt
bland de misstinkta som férekommit i de genomgingna drendena
om hemlig rumsavlyssning. Som ir fallet betriffande den organiserade
brottsligheten synes de vara observanta pd omgivningen och undvika att
prata om kinsliga frigor 1 telefon. Ofta verkar sikerhetsfrigor och
kommunikationsdisciplin diskuteras uttryckligen av de misstinkta.

6.7.12.1 Kontraterrorism

Foljande kan pi ett allmint plan sigas om vad som framgdr av de
genomgangna drendena pa kontraterrorismens omrdde. De misstinkta 1
drendena ir oftast knutna till ett svenskt nitverk. Antingen de
misstinkta sjilva eller nitverket har dirtill ett internationellt kontaktnit.
Det férekommer dirmed behov av biade lokal och lingviga
kommunikation. De lokala frigorna av central natur avhandlas
huvudsakligen vid personliga méten. Dessa sker 1 stor utstrickning
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1 motesligenheter. Vad giller mer l8ngviga kommunikation (t.ex.
med internationella kontakter) si anvinds ofta t.ex. chatrum pd
internet eller en krypterad telefonitjinst. Aven vissa andra metoder
anvinds. For sddan — normalt mindre central — kommunikation
som avhandlas per telefon innehar flertalet av de misstinkta flera
mobiltelefoner och kontantkort. Vid telefonsamtal anvinds inte
sillan kodat sprik.

I det foljande redovisas ndgra anteckningar frin individuella drenden
som en illustration av férmdgan att hemligh&lla information.

I ett drende forekommer uttryckliga uppgifter om att de misstinkta i
viss mén trinats 1 kommunikationssikerhet.

Vid utbildning i terroristtriningsligret dir de tvi deltog ska ha
férordats att all kommunikation skulle ske genom brev eller annan
skriftvixling pd papper.

I flera drenden har betonats att de misstinkta och det svenska
nitverket har ett hogt sikerhetsmedvetande och ir observanta pd
omgivningen.

Det finns ett extremt sikerhetstinkande inom nitverket, de tar inte
ens med sig mobiltelefonerna nir de ska ndgonstans och prata. De ir
skolade frin triningsligren.

De diskuterar storningsutrustning.

Den misstinkte talar om att polisen évervakar honom.

Vid flera tillfillen under tillstindsperioderna diskuterar den misstinkte
och ”bréderna” polisen. Bland annat diskuteras hur man ska undvika

dvervakningskameror.

Den misstinkte lever i forvissning om att Sipo &vervakar honom
eftersom han varit p4 jihad.

Bida de misstinkta har vid flera tillfillen framfort ridsla for att
telefonsamtal spelas in av Sipo.

Den misstinkte var vid ett tillfille arg pd en person for att denne i en
viss situation pratat per telefon.

Den avlyssnades medmisstinkta talar om risken fér avlyssning.

I samtliga sex irenden framgdr att de misstinkta undviker att tala
om kinsliga frigor 1 telefon eller pd annat sitt som gir att avlyssna.
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Méten sker alltsd ofta 1 stillet nir detta dr méjligt. I dvrigt framgir 1
olika fall att en sida pd internet anvinds fér kommunikation (tv3
irenden), att krypterade telefonitjinster anvinds (fyra idrenden), att
datorer pd internetcaféer anvinds av de misstinkta trots att de har
datorer hemma (tvd irenden) eller att kommunikation sker pd
”gammaldags” sitt genom skriftvixling pd papper (tv8 irenden).

Den misstinkte anvinder ett visst anvindarnamn pi ett visst chat-
forum. Enligt uppgift har detta anvindarnamn uppgett planer pi
terrorattentat i Danmark.

Den misstinkte ir medlem pd &tminstone tvd extremistiska
islamistiska internetsidor dir man kan chatta samt skicka och ta emot
e-brev.

Den misstinkte 8kte till en annan stadsdel och anvinde en dator p3 ett
internetcafé, varvid han skickade meddelanden till héga al-Qaida
medlemmar och erhdll klartecken f6r didet.

Den misstinkte anvinder trots dator hemma en dator hos ett visst
internetcafé for att kommunicera med kind terrorristledare.

Den misstinkte upptridde konspirativt och limnade ut en adress
genom ett fénster.

For sddan kommunikation som indd sker per telefon anvinds
tillvigagdngssitt som forsvirar évervakning av den. De misstinkta
innehar i flera irenden manga telefoner och kontantkort eller 1nar
av varandra. I tre irenden férekommer uppgifter om att kodord
eller annat kodat sprik anvinds.

Den misstinkte talar per telefon i fortickta ordalag om pengar och
P g peng
personer.

Den misstinkte talar om att “gifta sig”, vilket ir ett vedertaget begrepp
for terrorister och betyder attentat.

Bortsett frin sikerhetstinkandet betriffande kommunikation har 1
de olika irendena framgitt att de misstinkta vidtar vissa andra
dtgirder for att skydda sig frin upptickt och évervakning. Det har
framhillits att minga ad hoc-l6sningar anvinds och att agerandet
dirfér inte dr forutsebart over tid, att kurirer och penningkurirer
anvinds, att hyrbilar anvinds, att otilliten piverkan anvinds samt
att pengar flyttas for att man ska undgd husrannsakan.
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Den misstinkte vill inte férvara stora summor av pengar hemma
eftersom han ir ridd for att Sipo eller polisen ska géra tillslag.

6.7.12.2 Forfattningsskydd

Det ir svirt att pi samma sitt som betriffande kontraterrorismen
dra ndgra sirskilda slutsatser av genomgingen betriffande
forfattningsskyddet, eftersom det pd detta omride under den
aktuella perioden endast férekommit ett drende som avser hemlig
rumsavlyssning. Inom den gruppering som det irendet avser synes
dock sikerhetsmedvetandet hégt och kommunikationsménstren
vara 1 huvudsak desamma som 1 irendena pd kontraterrorist-
omrddet, med den skillnaden att méten forliggs pd andra platser dn
bostider. Foljande anges 1 en férlingningsansékan avseende hemlig
rumsavlyssning.

Genom pdgdende hemlig teleavlyssning och hemlig rumsavlyssning har

det framkommit att medlemmarna 1 organisationen ir mycket sikerhets-

medvetna och kinslig information diskuteras bl.a. 6éver internet och vid
personliga méten.

Tv4 av de misstinkta kommunicerar i princip dagligen via en krypterad
telefonitjianst och avhandlar inte nigot av stérre vikt via vanlig telefon.
De tv3 misstinkta ir vildigt mdna om att kryptera allt datamaterial och

all datatrafik.

Denna bild bekriftas bdde av det 6vriga skriftliga materialet i
irendet och av vad som kommit fram vid intervjuerna. Utdver det
som angetts ovan férekommer bl.a. féljande.

— Man anvinder oregistrerade kontantkort.
— Tecken finns pd f6r myndigheterna okinda telefoner.
— En misstinkt har nigon form av krypteringsmaskin.

— Personer inom organisationen anvinder gemensamt mailkonto
och behover dirfér inte skicka meddelanden.

— Moéten sker i hemliga” moteslokaler, pd offentliga platser eller
serveringar eller i bilar. Man undviker att tala om kinsliga frigor
1 bostider.

Vad giller sikerhetstinkande 1 6vrigt framgir bl.a. art organisationen ir
indelad 1 mindre enheter, atr mellanhinder anvinds, a# hemliga
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gomstillen anvinds (hemliga vapengémmor), att man inhimtar
polisens férundersékningar, att man utdvar otilliten paverkan, att
man spanar inom organisationen efter lickor (bla. genom att
anvinda skeninformation) samt att man riggar utrustning si att den
forstors vid husrannsakan.

6.7.12.3 Kontraspionage

Vid spionage ir sikerhetstinkandet mycket hogt, och under-
rittelseofficerarna har genomgatt sirskild utbildning fér att kunna
kommunicera hemligt, upptrida diskret, avsldja dvervakning och
skaka av sig spanare. I praktiken ir dirfor likheterna stora med
personer inom organiserad brottslighet, men med den skillnaden
att underrittelseofficerarna har stérre resurser och inte lirt sig det
mesta genom livets hirda skola. Trots utbildning varierar dock
sikerhetsmedvetandet dven bland underrittelseofficerarna, och det
forekommer slarv dven inom denna krets. For underrittelse-
officerarna tillkommer dessutom svérigheten att den virvade
agenten (spionen) ocksd miste ges nigon form av utbildning eller
instruktioner fér att denne inte ska roja bide underrittelse-
officerens och agentens dolda verksamhet.

Eftersom ménga underrittelseofficerare dr knutna till ambassader
och dirfér méste rikna med att vara 6vervakade stills sirskilt hoga krav
for att forsvira sikerhetstjinstens kartliggning. Kinsliga frigor
avhandlas inte per telefon, koder anvinds och korta méten sker pd
offentlig plats. Hemliga moten sker ofta enligt ett 1 forvig
overenskommet schema s3 att motena inte ska behova foregds av
t.ex. telefonkontakt. Sikerhetsarrangemang diskuteras, och kritik
férs fram om sikerheten brister hos nigon av de inblandade. De
mest forsiktiga antyder dock inte ens att det skulle finnas nigot
oegentligt 1 bakgrunden.

Ibland kunde de siga: Nej, det hir tar vi inte pd telefon. Det tar vi nir

Vi ses.

De triffades vildigt mycket. Det var snabba och konstiga méten.
Ibland kunde ett mote vara bara nigon sekund nir informationen
limnades 6ver.

Hans motpart hade hoégt sikerhetsmedvetande. Han agerade
konspirativt och avsléjade spanare.
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6.7.13 Varfor satte polis och aklagare in hemlig
rumsavlyssning?

Minga av de omstindigheter som beaktats nir hemlig rums-
avlyssning bedémts som nédvindig i1 de aktuella drendena har nu
redan behandlats. Silunda har det som beskrivits ovan avseende de
misstinktas vilja och férméga att begd brott utgjort en viktig del av
bakgrunden nir misstanken — och samtidigt risken for ett
fullbordat brott — virderats. P4 samma sitt har det som beskrivits
betriffande hemlighdllande av information och logistik varit av stor
betydelse f6r bedémningen av tvdngsmedelsitgirdens virde for att
komma framit (relativt andra utredningsmetoder). I samtliga fall
har det dock, i bida de nimnda hinseendena, tillkommit nigot
ytterligare som &beropats som skil fér att under den tid som
tillstdndsbeslutet avsett avlyssna en viss person och plats.

6.7.13.1 Kontraterrorism

Vad giller brottsmisstanken skiljer sig de tillkommande skilen pd
kontraterrorismens omride Dbetriffande attentatshot och verk-
samhetshot. I de drenden som rér attentatshot har det normalt funnits
firska” och konkreta indikationer pd en risk fér en viss fullbordad
attentatsgirning.

Sipo hade trovirdig information om att de misstinkta planerade att
utfora ett terrorattentat 1 Danmark 1 nirtid, att attentatet ska utforas
med vapen samt att ett antal personer ska filmas nir de halshuggs och
att detta ska liggas ut pd internet. Detta var avgorande for begiran om
hemlig rumsavlyssning.

Uppgifter fanns om att en av de misstinkta, i samband med att han
limnade terroristtriningsligret, tillsagts att 3tervinda till Sverige for
att “fullgora sitt kall” hir. Det avgérande hir var frimst arten och
allvaret av hotet.

Betriffande verksamhetshoten, dir det varit friga om en pdgiende
verksamhet snarare dn ett befarat handlande vid ett enskilt tillfille,
liknar skilen mer de som behandlats betriffande organiserad
brottslighet (se 6.6.15, sirskilt om "Hemlig rumsavlyssning som
sista utvig”). Det synes slunda ofta ha funnits en brottsmisstanke
mot en eller flera personer under en nigot lingre tid. I vissa fall
(tvd idrenden) har uttryckligen angetts att det dirtill varit av
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betydelse att den misstinkta personen hade en central roll i
nirverket.

Det fanns inga “nu ir nigot pi ging-vibbar” utom den pigdende
verksamheten.

Vad betriffar tillkommande skil att avlyssna viss plats synes dessa
kunna indelas 1 tre kategorier. Vanligast ir att moten regelbundet
vintas héllas pd platsen (tre irenden). Direfter kommer att en viss
plats av andra skil kan férvintas anvindas f6r fértroliga samtal (tv3
drenden). Sist kommer att ett visst mote vid en viss tid ska ske pd
platsen (ett drende).

Betriffande den misstinktes bostad fanns uppgifter om att han
regelbundet ordnade méten f6r “bréderna” i nitverket dir. Det hade
konstaterats genom fysisk spaning att minga hade besokt ligenheten.
Ocks3 det att han skickade ivig familjen var ett tecken pd att
ligenheten skulle vara méotesplats.

Det holls regelbundna nitverksméten i ligenheten.

Den misstinkte besokte ofta ligenheten — som tillhérde en annan — f6r
att méta andra f6r utredningen intressanta personer (tillstindsansékan
begrinsades till att avse nir den misstinkte var i ligenheten).

I bilen skulle medlemmar i nitverket féreta en gemensam resa fran ett
mote i en annan stad.

Eftersom den misstinktes familj bodde i hans ligenhet fanns
forhoppningar att han skulle forligga fortroliga samtal tll den
avlyssnade bilen.

Nir flera alternativa platser varit tinkbara har det ibland handlat
om att “ta den plats man kommer 4t”.

6.7.13.2 Forfattningsskydd

I det drende som avsdg ett attentatshot pd forfattningsskyddets
omride fanns uppgifter frin flera killor om planer pd vissa
specifika terroristattentat 1 Sverige. De avlyssnade platserna valdes 1
ett fall pd grund av att ett mote skulle hillas dir vid en viss
tidpunkt (en bostad) och i ett annat fall pd grund av att en viss
person skulle komma p8 besok (iven detta en bostad).
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6.7.13.3 Kontraspionage

Skilet till att Sikerhetspolisen anvinder hemlig rumsavlyssning ir
att inte ndgra andra medel str till buds for att nirmare kartligga
brottsligheten. Ibland kan informationslimnare vara av det slaget
att Sikerhetspolisen kan sitta in motdtgirder och f& spionen att
samarbeta. Om s inte ir fallet, till exempel nir personen ir starkt
knuten (dvs. virvad och redan kan befaras ha begitt brott) till
frimmande makt, och andra tvingsmedel inte ricker tll, ir
rumsavlyssning ett komplement.

Det studerade drendet bedéms av Sikerhetspolisens handliggare
som idealistiskt f6r att anvinda hemlig rumsavlyssning eftersom
det forekom ldnga moten. Uppenbarligen hade de inblandade
personerna mycket att tala om. Till detta kom att andra
tvingsmedel inte hade gett nigonting. Det fanns inte heller nigra
mojligheter till motdtgirder genom att samtala med den misstinkte
personen.

6.7.14 Kalkylerad information vid anvandning av hemlig
rumsavlyssning

Inom Sikerhetspolisens omride synes de brottsbekimpande
myndigheterna inte vara fullt si optimistiska som pd den 6ppna
polisens omride betriffande den information som férvintas
erhillas genom rumsavlyssningen (jfr avsnitt 6.6.16). I flera
irenden betonas att man pd grund av organisationens eller
nitverkets sikerhetsmedvetande inte i nigon egentlig utstrickning
férvintar sig konkret och uttrycklig information om verksamheten.
I stillet dr férhoppningen att erhdlla pusselbitar som blir virdefulla
tillsammans med annan information. Indikationer finns dock p3 att
hogre forhoppningar om direkt information stills pd hemlig
rumsavlyssning dn pd andra hemliga tvingsmedel.

Det fanns inga forhoppningar om att man ska prata om operativa
planer ritt ut, t.ex. om vem som ska gora vad. Det blir 1 stillet friga
om pusselbitar som far tolkas i ljuset av annat.

Nitverkets sikerhetsmedvetande gor att det inte gir att f central
information/konkreta planer med de andra tvingsmedlen (kan
diremot 3 pusselbitar som var moten ska ske eller vem man ska
triffa). Hemlig rumsavlyssning ir dirfér centralt. Hemlig kamera-

376



SOU 2012:44 Kartlaggning av tillampningen

dvervakning var i detta fall ett virdefullt komplement till den hemliga
rumsavlyssningen.

6.7.14.1 Kontraterrorism

Den yttersta férhoppningen ir 1 flertalet fall som avser attentatshot
att genom den hemliga rumsavlyssningen erhilla information om
attentatsplaner, sdsom tid, plats, tillvigagingssitt eller tilltinkta
(med)girningsmin. Vad giller verksamhetshoten har man 1 stillet
hoppats pd information om t.ex. tid, plats eller firdvig for leveranser,
nya resmdl (fér frivilliga), om pengar eller om omfattning av
brottsligheten (hur verksamheten skottes eller fungerade).

Samtidigt har det 1 flertalet fall — bide betriffande attentatshot
och verksamhetshot — ansetts vara av betydelse att erhilla
information om nya personer och typ av personer i organisationen
eller nitverket samt om nya relationer och strukturer i detsamma.
Oftast har detta intresse inte varit det primira.

6.7.14.2 Forfattningsskydd

I irendet frin forfattningsskyddets omrdde var det primira intresset
att erhdlla information om attentatsplaner. Sekundirt hoppades man pa
information om strukturer i ledning och organisation hos grupperingen.

Frigan gillde om det lig ndgot 1 alla dessa uppgifter och signaler som
kom fram att nigot allvarligt var pd gdng? Vad hiller X pd med? Aker
han runt och héller en rad hemliga méten? Vilka kontakter fanns med
organiserad brottslighet.

6.7.14.3 Kontraspionage

Vid kontraspionage ir Sikerhetspolisen intresserad av vilken typ av
information som limnas 6ver till frimmande makt och hur kinsliga
uppgifterna ir. Till detta kommer virdet av kunskaper kring de
involverade personernas modus. Det kan gilla férekomsten av
hemliga telefoner, nya personer och relationer, viktiga platser och
planer av olika slag.

I det studerade irendet riknade Sikerhetspolisen med att f3
kunskap om dels vilken information som var aktuell, dels olika
uppgifter om modus. Dessutom fanns férhoppningar att fa
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uppgifter om tidigare brottslighet med anknytning till det aktuella
fallet.

6.7.15 Faktisk information

Som pipekats ir det — eftersom annan informationsinhimtning
(bl.a. hemlig teleavlyssning) sker parallellt med hemlig rums-
avlyssning — svirt att med precision beskriva vilken information
myndigheterna fitt del av enbart genom hemlig rumsavlyssning
och vad den betyder (“en pusselbit liggs till en annan”). Den
information som erhdlls i samband med den hemliga rums-
avlyssningen skiljer sig dock 1 vissa avseenden frin vad som
kalkylerats.

6.7.15.1 Kontraterrorism

I samtliga fem drenden som rérde kontraterrorism kom det fram
information som pd nigot sitt bedémdes vara av betydelse for
utredningen. Endast 1 tre av idrendena hinforde sig dock
informationen direkt till planer av olika slag. I tvd av dessa drenden
kan informationen betecknas som mycket betydelsefull (se vidare
avsnitt 6.7.18 nedan).

Typen av information motsvarade den kalkylerade och ”informationen
var si klar den kan bli”. De misstinkta pratade bl.a. om platsen och
tidpunkten f6r det planerade attentatet, om sin resa dit, om vilka
medgirningsmin som skulle rekryteras, om tillvigagingssittet (bl.a.
vilka vapen som skulle anvindas och hur).

Den misstinkte talar bl.a. om att han “har ett viktigt uppdrag”. Han

» »

talade mycket om ”training”, “training” och ”training”. Han talade om
att han skulle "ta med sig alla till [ett visst land]”.

I flertalet drenden erholls dirutdver information som beddémdes
vara av betydelse for beddmning av relationer och strukturer i
nitverket eller organisationen (fyra drenden) och/eller information
om nya personer (tvd drenden). I ménga fall gillde detta smd
detaljer. T ndgot irende bedéms dock denna information som
mycket viktig.

Genom att lyssna pd de moten ledningen 1 nitverket hade kunde man
forstd rangordningen i gruppen samt dynamik och roller — inklusive
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t.ex. om ndgon var mindre begivad och littare kunde bli styrd. Denna
typ av forstielse gir inte att bygga upp genom att lyssna pd
telefonsamtal och utgér en viktig pusselbit. Man fick ocksa reda pd att
det rddde viss osimja mellan "bréderna”, vilket i sin tur ledde till ett
indrat beteendeménster hos den misstinkte.

Man erhéll information om den misstinktes nirhet/relation till en
annan terroristmisstinkt, samt information om att den misstinkte
bérjat bjuda in unga till méten hos sig.

Information erhélls om att de tvd misstinkta inte kom &verens. Detta
ledde, tillsammans med viss annan information, 1 sin tur till att
misstanken kom att forindras frin att avse ett gemensamt attentat till
att de var och en for sig férberedde olika attentat.

Det kunde konstateras att den misstinkte nu hade tagit rollen som
ledare for nitverket.

Information erhélls om att den misstinkte hade en hég befattning
(emir).

I vissa fall har information erhéllits som bekriftat ”ingdngsvirdena”
1 drendet, t.ex. att de misstinkta varit pd triningsliger eller utovat
visst vald (tvd drenden).

I nigra drenden erholls nya uppgifter om metoder for att
hemlighdlla kommunikation (tvi drenden) eller om hur framtida
kommunikation kunde komma att ske (ett drende).

Den misstinkte anvinde en krypterad telefonitjinst frin bostaden
samt pratade om pengar i fortickta ordalag.

Den misstinkte anvinde andras telefoner.

Nytt méte med organisationen skulle ske i pd viss ort i Sverige (ny
plats foér eventuell avhandling av den typ av frigor som féranledde
avlyssningen).

Slutligen erholls 1 tvd drenden information om annan brottslighet,
utan direkt koppling till den som féranlett avlyssningen. Denna
information fick dock inte anvindas fér att utreda brotten (se
nedan 6.7.19).

Den misstinkte misshandlade sin fru.

En bestkare hos den misstinkte innehade skjutvapen.
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6.7.15.2 Forfattningsskydd

I irendet som avser ett attentatshot inom férfattningsskyddets
omride erholls ingen information om attentatsplaner. Bristen pd
sddan information — frin bide hemlig rumsavlyssning och frin
andra killor — foranledde slutsatsen att nigra sidana planer inte
fanns (innebirande att de uppgifter som féranlett irendet var
felaktiga). Viss information erhélls om strukturen i ledning och
organisation hos grupperingen.

6.7.15.3 Kontraspionage

I drendet om kontraspionage kom det inte fram ndgra uppgifter.
Den tekniska kvaliteten var fér dilig. Enbart nigra brottstycken
kunde uppfattas.

6.7.16 Kalkylerat och faktiskt integritetsintrang

Av bide de genomgangna handlingarna och av intervjuerna framgar
att det forvintade integritetsintringet utretts noggrant i de olika
irendena. I de drenden som avser avlyssning i bostider presenteras
regelmissigt vilka andra — utéver den misstinkte — som kan
forvintas uppehilla sig dir. T de flesta fall anges detta redan i den
promemoria som ges in till domstolen tillsammans med
ans6kningen. Nir detta inte skett tillrickligt detaljerat klargors
forhallandena genom frigor frin det offentliga ombudet eller frén
ritten (att s dr fallet har framgdtt av anteckningar 1 domstolsakten
och genom intervjuerna med de inblandade). Relativt ofta
foranleder integritetshinsyn sirskilda inskrinkningar 1 tillstinden
(se ovan 6.7.9).

Det ir virt att anmirka att det kalkylerade integritetsintringet
vid avlyssning 1 bostad inom Sikerhetspolisens verksamhetsomrade
— 1 vart fall inom kontraterrorismen — skiljer sig ndgot frin det som
redovisats betriffande drendena hos den 6ppna polisen. Detta beror
pd att avlyssning i bostad pd kontraterrorismens omride ofta avser
de s.k. motesligenheter som anvinds av nitverken. De eventuella
familjemedlemmar som bor 1 dessa ligenheter, men som inte ingdr i
nitverken eller deras verksamhet, brukar innan sidan anvindning
kommer pd friga “skickas bort” (ofta pd utlandsresa) av ligenhets-
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innehavaren. Tredje man drabbas i dessa fall 1 mindre utstrickning
av den hemliga rumsavlyssningen.

Det ir av stort intresse att jimfoéra det kalkylerade integritets-
intrdnget i de olika drendena med det faktiska. Dessa har 1 huvudsak
dverensstimt med varandra. Nir det faktiska integritetsintrdnget inte
overensstimt med det kalkylerade har det faktiska intringet varit
mindre in vintat. Oftast har detta berott pd att verkstillighet inte
kunnat ske som planerat. Antingen har tillfille inte getts att
installera avlyssningsutrustningen, eller si har den fungerat déligt
nir den funnits pa plats.

I ett drende har uttryckligen uppgetts att skilet wll att
utrustning inte kunde installeras var att domstolstillstdndet inte
kunde erhillas tillrickligt fort. Tillstindet avsdg en hyrbil, och
behovet att avlyssna denna uppstod under en helg. Nir tillstdndet
gavs fanns inte tillricklig tid att montera utrustningen 1 bilen.

Nedan framgdr det kalkylerade och faktiska integritetsintringet
1vart och ett av de genomgangna drendena.

Faktiskt intrang (per drende)
Endast betrdffande en av bostédderna (den

Kalkylerat intrang (per drende)
Beslut betrdffande sammanlagt fem

Kartlaggning av tillimpningen

misstdnkta, avseende fyra bostader och fem
bilar. Betraffande bostaderna fanns i tva
fall inte uppgifter om att de skulle bo med
nirstaende. | de andra tva fallen levde dven
fru/sambo och barn i bostéderna. | en av
dessa tvd bostader beslutade domstolen att
avlyssning inte fick ske i sovrummet. |
bilarna kunde, utdver de fem misstankta
med passagerare, i ett fall en utomstdende
(agaren till den bilen) eventuellt bli
avlyssnad.

Beslut avseende tvd missténkta, avseende
en bostad och tva bilar. | bostaden bodde
normalt dven den misstanktes fru, men hon
skulle resa utomlands dagen efter att
tillstandet meddelades s det kalkylerades
inte att man skulle lyssna pa henne.

dar sovrummet var undantaget) kunde
verkstéllighet ske, och verkstéllighet skedde
dér endast i 4 dagar. | bostaden kunde ljud
hdras endast fran hallen. Verkstallighet
kunde vidare endast ske betraffande tva
bilar (verkstallighetstid 23 respektive 8
dagar). | §vrigt som kalkylerat.

Verkstallighet kunde inte ske betraffande en
av bilarna. | 8vrigt som kalkylerat. Frun
forekom saledes inte i nagot samtal, utan
endast de misstankta som beslut om hemlig
rumsavlyssning meddelats mot och en
medmissténkt.
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Beslut avseende tva misstankta, i tva
hostader, varav en inte tillhdrde ndgon av de
misstankta, utan en bekant till denne, och
enien bil. I den bostad som tillhérde en av
de misstankta bodde dven dennes fru och
tvé barn. | viss man raknade man med att
avlyssning skulle kunna komma att ske aven
betraffande dem, &ven om avlyssningen —
inte minst av resursskal — i praktiken skulle
begréansas till tillfallen nar den misstankte
befann sig hemma. Tillstdndet avseende den
ldgenhet som tillhdrde en misstédnkts bekant
avsag uttryckligen endast avlyssning nar
den misstankte befann sig dar.

Beslut avseende en misstankt, betraffande
dennes bostad samt bil. Bara den
misstdnkte bodde i Idgenheten eftersom han
nyligen skickat sin fru och sina barn
utomlands. | bilen skulle enligt uppgift den
misstankte och andra i ndtverket fardas.
Man raknade salunda med att avlyssningen i
stort sett uteslutande skulle beréra den som
beslutet meddelats mot samt dennes
medmisstankta.

Beslut avseende en misstankt, betréffande
dennes bostad. Den missténktes barn och
fru hade flyttat utomlands, och det var ingen
annan dn den missténkte och personer ur
ndtverket som skulle vistas i I&genheten.
Anges uttryckligen i ansdkningspromemorian
att "med tanke pé hur resurskravande
atgarden 4r kommer bearbetning av
avlyssningen att koncentreras till de
tillfallen ndr annan tillgdnglig information
indikerar att natverket kommer att tréffas i
ldgenheten”. Man riknade saledes inte med
att lyssna pd ndgon annan 4n de i nitverket
—och inte med lyssning pa "vardagsliv eller
familjeliv”. Detta uppges ha varit en central
h&nsyn ndr man beslutade att anséka om
hemlig rumsavlyssning i drendet.
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Verkstéllighet kunde inte ske betraffande
den bostad som tillhérde en bekant till en
misstankt. | 6vrigt som kalkylerat.

En resa som var viktig betraffande
avlyssningen i bilen stélldes in. | dvrigt som
kalkylerat.

Huvudsakligen som kalkylerat. Det var
salunda "inget personligt prat alls” nar man
lyssnade, utan endast prat om religion, jihad
och "verksamheten”. Mycket av det som
sades var ohorbart. Det tog ockséd en stund
innan man kunde montera utrustningen.
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Beslut meddelades mot tva misstankta Beslutet avseende mantalsadressen
avseende sammanlagt 3 bostader. verkstilldes aldrig. Savitt gallde en av
Betraffande den en misstankt - som bodde  lagenheterna forelég vidare vissa tekniska
med hustru och ett minderédrigt barn - brister i den utrustning som monterades. |
meddelades tillstdnd avseende bade gvrigt dverensstamde integritetsintranget
mantalsadressen och en adress pa vilken ungefarligen med det kalkylerade. Bl.a.
hans fru ordnat en ldgenhet. Detta pga. vissa samtal mellan den ena missténkta

osékerhet om var de skulle bo. Tillstanden personen och dennes hustru avlyssnades och
begrénsades initialt till att gélla nér den kom sedermera ocksé att dberopas som
misstankte ndrvarade. Betréffande den bevis i domstol.

andre misstankta personen avsag tillstandet

en ldgenhet dar denne bodde med en

oidentifierad inneboende. Viss avlyssning av

andra 4n de misstankta berdknades sélunda

kunna komma att ske.

Beslut meddelades mot en misstankt Eftersom det inte gick att hora vad
avseende sex publika utrymmen. personerna sa blev det faktiska
Sdkerhetspolisen raknade med att enbart de integritetsintranget minimalt.
misstankta personerna skulle avlyssnas.

Tredje mans samtal skulle mdjligen kunna

uppfattas som ett brus.

6.7.17 Kalkylerad effekt

For att hemlig rumsavlyssning ska fi anvindas krivs att nigon ir
skiligen misstinkt for ett brott och att dtgirden ir av synnerlig vikt
for utredningen av detta. Att utreda och lagféra brottet — med
effekter som dtal och dom — madste alltsd alltid vara en del av det
slutliga resultat som efterstrivas nir tvingsmedlet anvinds. Det
brott som misstanken avser ir dock, nir tvingsmedlet anvinds av
Sikerhetspolisen, normalt ett osjilvstindigt sddant (dvs. forsok,
forberedelse eller stimpling). Brotten dr ocksd sidana — t.ex. ett
terroristattentat — att de skulle kunna medféra mycket allvarliga
konsekvenser om de fullbordades. Det har framhillits vid inter-
vjuerna 1 irendena att de effekter som Sikerhetspolisen och
dklagarna vill uppnd genom tvingsmedelsanvindningen bor ses mot
bakgrund av detta och av Sikerhetspolisens uppdrag i allminhet (se
om detta uppdrag avsnitt 3.1.2).
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6.7.17.1 Kontraterrorism

I fem av de sex drendena har en kalkylerad effekt varit att f6rhindra
skada pd grund av (fullbordat) brott. I flertalet av dessa fall har
uttryckligen uppgetts att detta varit den effekt som varit viktigast.
Vid attentatshoten ir detta dven den direkta foljd som efterstrivas.
Vid verksamhetshoten har det dock férekommit att en férhopp-
ning varit att férhindra framtida brottslighet genom lagféring av
pgdende sidan.

Man ville férhindra ett terrordid som — av allt att déma — skulle ske 1
Sverige.

Man ville férhindra den misstinktes resa till [ett visst land] och dennes
deltagande i terrorism dir.

Man hoppades genom lagféring “ta den misstinkte ur spelet” och
dirmed férhindra framtida brottslighet.

Sévitt avser utredningen och lagféringen av det misstinkta (oftast
osjilvstindiga) brottet har férvintningarna strickt sig frin att
informationen frin tvingsmedlet ska leda till stirkta brottsmisstankar
till att den ska leda till gripande, hiktning, dtal, bevisning vid huvud-
forhandlingen och till en fillande dom.

6.7.17.2 Forfattningsskydd

Aven i drendet pi forfattningsskyddets omride var forhoppningen
att forhindra skada pd grund av (fullbordat) brott samt att lagfora
det osjilvstindiga brottet.

6.7.17.3 Kontraspionage

Eftersom det kalkylerades att man skulle erhlla virdefull
information genom &tgirden fanns férhoppningar ocksd att man
skulle kunna vidta dtgirder med hjilp av denna. Det bedémdes —
som framgitt — inte finnas ndgra mojligheter till motdtgirder
genom att samtala med den misstinkte personen. Férhoppningarna
var 1 stillet att relevanta rittsliga eller folkrittsliga tgirder skulle
kunna vidtas (t.ex. &tal eller att personer med diplomatisk
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immunitet som varit inblandade i brottsligheten skulle ombes
limna landet).

6.7.18 Faktisk effekt

Den faktiska effekten skiljer sig — precis som den erhillna
informationen — frin den kalkylerade.

6.7.18.1 Kontraterrorism

I tv4 drenden kan den hemliga rumsavlyssningen anses ha medfort
effekter av stor betydelse vilka kan sigas ha dverensstimt med vad
man 1 forsta hand velat uppnd. I bida dessa irenden bedémer
brottsbekimparna att man pi grundval av information frin
tvingsmedlet kunnat férhindra skada pa grund av brott.

P4 grund av uppgifterna kunde man avstyra ett terroristattentat. Dddet
skulle enligt planerna genomféras med 40-50 personer nirvarande.
Skjutvapen skulle anvindas 1 begrinsad utstrickning. Frimst skulle
knivar anvindas.

Betriffande utredning och lagféring 1 dessa tvi irenden giller
foljande. Det ena drendet pdgir. De misstinkta ir frihetsberévade i
Danmark. Information frin den hemliga rumsavlyssningen har
anvints vid forhér och kommer att anvindas som bevis vid
huvudférhandlingen.” I det andra irendet frihetsberévades en av
de tvi 1 tvingsmedelsirendet misstinkta (samt ytterligare en
person). De démdes for stimpling till terroristbrott i tingsritten
men frikindes i hovritten. Information frdn den hemliga rums-
avlyssningen 8beropades som bevis vid huvudférhandlingarna.

I de tre 6vriga irendena ledde den hemliga rumsavlyssningen
inte till nigot av de kalkylerade resultaten. I ett av dessa fall
kvarstod misstanken, men proportionalitetsprincipen medférde att
3klagaren bedomde att den hemliga rumsavlyssningen inte borde
fortgd. I de tvd andra bedémdes hotbilden betriffande fullbordade
terroristbrott falla bort pid grund av andra mellankommande

3% Anmdrkning: Efter att djupunderskningen slutférts har huvudférhandling hillits och dom
fallit i dansk domstol. De tv4 avlyssnade misstinkta och tv3 ytterligare min har domts till
vardera tolv &rs fingelse fér terrorbrott. Material frdn den hemliga rumsavlyssningen
dberopades som bevisning (se t.ex. Dagens Nyheter den 4 juni 2012, tillginglig via
http://www.dn.se/nyheter/varlden/fyra-falls-for-terrorbrott).
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omstindigheter. I tvd av idrendena forekom vid den hemliga
rumsavlyssningen information om annan brottslighet (misshandel
respektive vapenbrott) vilken pd grund av reglerna om
overskottsinformation inte kunde anvindas for att utreda brotten.
I ovrigt forekom annan information som bedémdes som
betydelsefull, om t.ex. personerna eller strukturerna i de aktuella
nitverken (se 6.6.17 ovan).

6.7.18.2 Forfattningsskydd

I irendet pd forfattningsskyddsomridets omrdde ledde den hemliga
rumsavlyssningen inte i sig till ndgot av de kalkylerade resultaten.
De brottsbekimpande myndigheterna gér bedémningen att de
attentatsplaner som den aktuella misstanken avsig aldrig fanns.
Underlaget for denna bedémning utgérs av bristen pd information
om sddana planer frn samtliga anvinda metoder (diribland hemlig
rumsavlyssning).

6.7.18.3 Kontraspionage

I irendet som avser kontraspionage ledde rumsavlyssningen inte till
nigon effekt (en foljd av att man inte erholl nigon information
eftersom tekniken inte fungerade).

6.7.19 Sarskilt om overskottsinformation

Som framgitt kom det vid den hemliga rumsavlyssningen i tvi av
irendena fram uppgifter om brott vilka enligt den gillande
regleringen inte fir anvindas for att utreda dessa.

I det ena fallet rérde uppgifterna att en av de misstinkta
misshandlade sin hustru. Det kunde pd inspelningarna frin den
hemliga rumsavlyssningen horas att en misshandel pagick.

I det andra fallet framgick av inspelningar vid hemlig
rumsavlyssning att en besdkare hos den misstinkte hade ett
skjutvapen. P4 inspelningen kunde héras hur han pratade om — och
hanterade — vapnet.

Aklagaren har vid intervjuerna i de tv4 drendena sirskilt framhgllit att
de brottsutredande myndigheterna upplevt situationen som otillfreds-
stillande.
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6.7.20 Nagra slutsatser

6.7.20.1 Atgirder p3 ett tidigt stadium for att hindra
tullbordade brott

Sikerhetspolisen har 1 de genomgingna irendena huvudsakligen
anvint hemlig rumsavlyssning avseende forsok, forberedelse eller
stimpling till terroristbrott. Oftast har detta avsett attentat. Aven
om syftet med hemlig rumsavlyssning enligt dagens reglering alltid
mdste vara att utreda ett brott (3tgirden ska beddmas vara av
synnerlig vikt fér utredningen), ir det tydligt att det i flertalet av
dessa fall har bedémts som in viktigare att forhindra att brottet
(attentatet) fullbordas. Utfallet av en utvirdering av tvingsmedlets
nytta blir beroende av hur framging i det senare avseendet virderas.

6.7.20.2 Svarfingad brottslighet

I in hoégre min in betriffande den 6ppna polisen synes gilla att
hemlig rumsavlyssning inom Sikerhetspolisens omride anvinds
mot sviarbekimpad brottslighet dir girningspersonerna har god
kunskap om hur myndigheterna arbetar och disciplinen med
sikerhet ir hég. Man kan dirfor inte rikna med alltfér goda
andelsmissiga resultat frin hemlig rumsavlyssning.

6.7.20.3 Montering och teknik

Att en del operationer med hemlig rumsavlyssning misslyckas kan
delvis forklaras av bristande teknik. An oftare kan en del av skilet
vara att det inte gir att verkstilla beslutet, dvs. att man inte
kommer 3t att montera utrustningen i det utrymme som man vill
avlyssna. Detta bor beaktas nir framgingsfrekvensen per drende
miits.

6.7.20.4 Ar hemlig rumsavlyssning framgingsrikt eller inte?

Av sju granskade idrenden om hemlig rumsavlyssning har
avlyssningen 1 samtliga irenden utom ett medfért att information
erhillits av nigon betydelse. I det irende dir nigon sidan
information inte erholls fungerade inte tekniken. I tvd drenden har
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den hemliga rumsavlyssningen haft direkta effekter som av de
brottsbekimpande myndigheterna har bedémts vara av mycket stor
betydelse (att forhindra att attentatsbrott fullbordas). I de 6vriga
irendena har ingen av de kalkylerade effekterna intriffat, och
informationen som har erhéllits synes huvudsakligen ha varit av
betydelse for att kartligga personer och verksamhet i nitverken.
Vad giller utredningen och lagféringen av brotten kan konstateras
att det endast i ett av irendena, som f6r nirvarande pdgdr, kan bli
friga om en (slutlig) fillande dom mot de misstinkta.”® I ett annat
irende domdes de misstinkta i tingsritten, men friades av
hovritten.

Sett endast till lagféring av den brottslighet som tillstinden
avser kan hemlig rumsavlyssning dirmed knappast anses som
framgingsrikt, ens med beaktande av det som anférts ovan om att
brottsligheten ir svirbekimpad. Med ett bredare perspektiv — dir
forhindrandet av fullbordade brott beaktas — kan dock bedémningen bli
en annan (se vidare 1 kapitel 7).

6.7.20.5 Integritetsintring

Som betriffande den 6ppna polisen kan inledningsvis konstateras
att det inte i ndgot av de granskade drendena finns en antydan om
att hemlig rumsavlyssning satts in slentrianmissigt. Ett lokalt
kommunikationsbehov har 1 de olika irendena bedémts foreligga,
och det har funnits indikationer pd att kommunikationen sker
genom moten. Nir avlyssningen avsett bostider har det i flertalet
fall rore sig om s.k. motesligenheter dir nitverkets medlemmar
triffas och tredje min befinner sig i mycket begrinsad utstrickning.
Frigan om integritetsintringet synes ha behandlats noggrant vid
domstolssammantridena, och tillstinden har begrinsats nir detta
bedémts mojligt och limpligt.

Hemlig rumsavlyssning dr dock ett tvingsmedel wvars
anvindning, iven om den begrinsas pd det sitt som framgir ovan, i
vissa fall kan medféra beaktansvirda integritetsintring. Detta
sirskilt nir &tgirden riktas mot bostider. Aven uppgifter som
medfér nytta kan t.ex. himtas frdn situationer som upplevs som

3% Anmirkning: Efter att djupundersékningen slutférts har dom fallit i férsta instans i det
maélet. De tvd avlyssnade misstinkta och tvd ytterligare min har démts till vardera tolv &rs
fingelse for terrorbrott. Material frin den hemliga rumsavlyssningen &beropades som
bevisning (se t.ex. Dagens Nyheter den 4 juni 2012, tillginglig via
http://www.dn.se/nyheter/varlden/fyra-falls-for-terrorbrott)
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mycket privata. I det av irendena dir huvudférhandling hallits
dberopades exempelvis vissa samtal som den misstinkte hade med
sin fru 1 bostaden som bevisning. Utredningen miste beakta iven
sddana oundvikliga integritetsintring vid sin avvigning mot tvdngs-
medlets nytta.

6.8 Djupundersokning av preventiva tvangsmedel
inom Sakerhetspolisen

6.8.1 Sammanfattning

Samtliga fall dir tvingsmedel anvints enligt 2007 4rs preventivlag
inom Sikerhetspolisens verksamhet under iren 2008-2010 har
undersokts 1 djupundersokningen. Undersokningen omfattar 56
operationer inom ramen fér vilka domstolarna sammantaget har
meddelat 103 initiala tillstdndsbeslut. Av dessa beslut har samtliga
utom ett avsett hemlig teleavlyssning och/eller hemlig tele-
dvervakning.”” Vart och ett av besluten har riktats mot en person,
men det ir inte ovanligt att besluten avsett flera teleadresser. Klart
vanligast r att tvingsmedlen riktar sig mot mobiltelefonnummer,
ofta oregistrerade kontantkort som uppgetts brukas av den som
tvidngsmedlet avser.

Flera av de genomgingna operationerna har avsett risker for
omfattande person- och sakskador. Det har ofta rort sig om
attentat mot ett stort antal personer. Andra operationer har ocksd
gillt risker for person- och sakskador, men riktade mot enskilda
objekt och av mindre omfattande natur.

Information som beddmts vara av nigon betydelse foér Sikerhets-
polisen — och som ansetts inte rimligen kunna tkommas p4 annat sitt
in genom tvingsmedel — har erhdllits i nistan samtliga fall.

Det medfor, frimst av kausalitetsskil, sirskilda svirigheter att
kartligga de faktiska effekterna av preventiva tvingsmedel sdvitt
avser att férhindra brott. Det dr mycket svart att beligga att en viss
dtgird letr till att viss brottslighet har férhindrats.” Det kan inte i
nigon av de 56 preventiva operationer som granskats 1 djup-

7 Det kvarvarande initiala tillstindsbeslutet avsdg hemlig kameradvervakning. Betriffande
denna kameradvervakning finns dven ett forlingningsbeslut.

% Detta har varit tydligt nir nyttoeffekten redovisats av brottsbekimparna i den s.k.
irendeblanketten (se avsnitt 6.4.4.4). Belagd kausalitet av sidan styrka har dir endast gjorts
gillande i tre fall. Dessa avser samtliga ir 2011 och rér dirmed inte de operationer som
omfattas av djupundersékningen.
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undersdkningen med absolut sikerhet sigas att si har skett. I sex
av operationerna (dvs. drygt 10 procent av fallen) har dock
uppgifter kommit fram som ger i vart fall goda grunder att anta att
information frin tvingsmedlen bidragit till att brott har hindrats.
Nigra av dessa har varit av allvarlig natur.

Betydligt oftare har vid en granskning av operationerna kunnat
avgoras att information frin tvingsmedlen medfért att olika
tgirder vidtagits frin de brottsbekimpande myndigheternas sida,
sdsom t.ex. att samtal i forhindrande syfte hillits med olika
personer eller att en forundersdkning har inletts dir fortsatt
informationsinhimtning skett. Den vanligast férekommande
effekten som kunnat iakttas har dock varit att risken kunnat
klarliggas pd sd sitt att vissa personer ansetts kunna avskrivas eller
nedvirderas som hot.

6.8.2 Inledning, metod och grundldggande fakta

Som nyss nimnts har samtliga fall dir tvingsmedel anvints enligt
2007 &rs preventivlag inom Sikerhetspolisens verksamhet under
dren 2008-2010 undersdkts 1 djupundersékningen. For dessa ar ror
det sig alltsd om en totalundersokning.

Sikerhetspolisen har identifierat samtliga tillstdind under
undersdkningsperioden och tillhandahdllit det skriftliga underlag
som granskats av utredningen (ansékningar, ansékningspromemorior
och beslut). I de fall tillstdnden rért samma eller mycket nirliggande
brottslig verksamhet (till bla. tid, personer och sammanhang) har
utredningen behandlat dem gemensamt. Tillstdnden har d& samlats
inom vad som i det fortsatta benimns operationer.”” Intervjuer har
hillits om samtliga operationer med en eller flera utredare eller
handliggare hos Sikerhetspolisen som arbetat 1 denna samt med
ansvarig  3klagare hos Aklagarkammaren for sikerhetsmal.
Beslutande domare har intervjuats om knappt hilften av fallen, och
offentliga ombud har intervjuats om ungefir en femtedel av dem.
Sammanlagt omfattar djupundersékningen i denna del 56
operationer. Inom ramen f6ér dessa operationer har domstolarna
sammantaget meddelat 103 initiala tillstdndsbeslut. Av dessa har 88
beslut avsett hemlig teleavlyssning och hemlig teleévervakning, 14

% Denna avgrinsning 6verensstimmer i flertalet — men inte alla — fall med den
irendeindelning som anvints av de brottsbekimpande myndigheterna vid besvarandet av
irendeblanketten.
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beslut avsett endast hemlig teledvervakning och ett beslut avsett
hemlig kameradvervakning (jfr avsnitt 6.4.4.1).

Den omfattning 1 vilken tvingsmedel enligt 2007 4rs
preventivlag har anvints skiljer sig kraftigt mellan Sikerhets-
polisens tre olika grenar. Av de granskade operationerna hor 32 ill
forfattningsskyddets omride, 21 till kontraterrorismens och tre till
kontraspionagets. Vilken punkt 1 1 § 2007 ars preventivlag som har
dberopats — dvs. vilken brottslig verksamhet som befarats — skiljer
sig ocksd mellan grenarna. Inom kontraterrorismen har punkten 5
(terroristbrott m.m.) 3beropats 1 samtliga fall, och inom kontra-
spionaget giller detsamma f6r punkten 4 (spioneri m.m.). Inom
forfattningsskyddet ror det stora flertalet av de initiala tillstinden
punkten 3 (bla. brott mot medborgerlig frihet) eller punkten 6
(systemhotande brottslighet). I ett fital fall har dock punkten 2
(mordbrand, allminfarlig 6deliggelse m.m.) eller punkten 5
(terroristbrott m.m.) 8beropats.

Domstolshandliggningen har 1 samtliga fall skett vid Stockholms
tingsritt.*

6.8.3 Kontraterrorism

Den brottsliga verksamhet som befarats i operationerna enligt 2007
drs preventivlag har pd kontraterrorismens omrdde stora likheter
med de misstinkta girningarna 1 irenden om hemlig rums-
avlyssning (se avsnitt 6.7.4). Konkretionen med vilken den
brottsliga verksamheten beskrivs 1 ansékningarna ir dock av
naturliga skil generellt sett ligre 1 preventivlagsoperationerna.

I nio av de 21 operationerna pd kontraterrorismens omrdde
befaras de personer som tvingsmedlet riktas mot delta i eller
planera ett attentat eller annan olaglig vldshandling. I sex av dessa
nio fall avser den angivna risken ett attentat i nirtid, oftast i Sverige
eller pd ndgon annan plats 1 Norden, medan risken i tre av fallen ir
nigot mera lingsiktig (t.ex. att den som tvdngsmedlet avser efter
att ha deltagit i ett visst triningsliger kommer att delta 1 strid eller
attentat). Flertalet av operationerna (de kvarvarande tolv) avser
dock mera renodlade s.k. verksamhetshot, dvs. att den som
tvingsmedlet riktas mot bedriver rekrytering, logistik eller
finansiering av terroristverksamhet (utan att det foreligger

* Detta ir en naturlig f6ljd av forumregeln i 6 § 2007 &rs preventivlag.
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definierade attentatshot). Fokus ligger siledes — i hogre grad in i

are

ndena om hemlig rumsavlyssning — p& verksamhetshoten.
Nigra exempel pd hur den brottsliga verksamheten beskrivs i

utredningens underlag betriffande operationerna (dvs. i det
skriftliga materialet eller intervjuerna) ir foljande.

392

Attentat 1 relativ nirtid

Terrorattentat nigon ging under en viss tviméinadersperiod med
primira/sekundira mal pa tvd definierade platser och enskilda personer
som 1 sin yrkesroll skulle vistas dir. Ett eventuellt mal var ocksi ett
storre politiskt mdte under samma period i den stad dir en av de
aktuella platserna fanns.

Springattentat under Sveriges ordférandeskap 1 EUj tre tinkbara mal
nimns.

Okint attentatsmél med hjilp av innehavda vapen/springmedel. Vissa
potentiella mil inom niromridet den nirmaste tiden redovisas (ett
politiskt partis partidagar, ett besok fr8n justitieministern, en
kvillsaktivitet i en frikyrklig organisation).

Ett attentat mot ett visst lands premidrminister under dennes
Sverigebesdk vid en konferens.

Deltagande i attentat eller annan olaglig vildshandling p3 lingre sikt

15 mycket radikala och vildsbejakande unga som en viss sommar
planerade en resa till ett namngivet konfliktomride for att delta i
extremistiska triningsliger. Sannolikt att de efter genomford trining
skulle komma att delta i olagliga vdldshandlingar.

Rekrytering/finansiering m.m.

En person befaras finansiellt stodja frivilliga stridande 1 konflikter 1 tv3
olika konfliktomriden utomlands dir internationella terrornitverk var
aktiva (logistisk roll) — han uppges fungera som ”spindeln i nitet”
mellan al-Qaida och ett svenskt nitverk.

En person planerar att vara mellanhand och skéta logistiken 1 att slussa
[viss namngiven person] och en medresenir till ett terrortriningsliger
1 [ett visst land].

Tv4 personer som befaras 6verfora pengar/resurser frin Sverige till en
internationell, terrorlistad organisation i ett visst konfliktomride.
Detta sannolikt genom att resa med pengar, dvs. agera som s.k.
finansieringskurirer.
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En person som befaras rekrytera ungdomar for att delta i vipnad kamp
samt logistiskt stddja deras resor till konfliktzoner. Enligt information
har denne propagerat for sjilvmordsattentat. Agerar som férbindande
link mellan ungdomar och aktiva i terrornitverk utomlands.

6.8.4  Forfattningsskydd

Av de 32 operationerna inom forfattningsskyddets omrdde gillde
17 autonoma grupperingar; tre vit makt-miljon, tio organiserad
brottslighet och tv8 fall dir autonoma grupperingar och
organiserad brottslighet pdstods ha samrére med varandra.

Av de 32 operationerna har tillfredsstillande svar inte kunnat
inhimtas 1 ett fall om vilken information som méjligen kom fram
med hjilp av tvingsmedlen och vilken nytta operationen kan ha
inneburit. Skilet dr att det inte varit mojligt att nd vissa intervju-
personer.

Som kommer att utvecklas nedan giller operationerna inom
forfattningsskyddets omrdde 1 praktiken dels vild som vit makt-
och autonoma miljéer utévar mot politiska motstdndare, inte minst
mot varandra, dels allvarligare former av otilliten piverkan frin
organiserad brottslighet.

De operationer om otilliten pdverkan som utredningen gitt
igenom handlar om myndighetspersoner 1 hela kontroll- och
rittskedjan, frimst poliser och 3klagare men dven tjinstemin inom
Skatteverket och Kronofogden. I ett fall giller det en journalist.
Den otillitna pdverkan som befaras i operationerna avser grova
valdsbrott som mord, drip, grov misshandel, minniskorov och
olaga frihetsberévande.

I de tvd operationer dir det fanns uppgifter om en koppling
mellan autonoma grupperingar och organiserad brottslighet ir de
mojliga girningar som beskrivs ocksi en kombination av otilliten
paverkan och attentat mot viktiga samhillsfunktioner.

6.8.5 Kontraspionage

Som framgdtt har tvingsmedel enligt 2007 &rs preventivlag anvints
1 endast ett fatal fall pd kontraspionagets omride.

I det fall dir uwllstdnd inte beviljades roérde den brottsliga
verksamheten s.k. flyktingspionage. I de tv4 tillstdndsfallen handlade det
om utlindsk underrittelsetjinsts verksamhet som riktades mot en viss
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operation som bedrevs av den svenska underrittelsetjinsten, respektive
verksamhet som bedrevs med plattform i en internationell organisation
i Sverige. Den brottsliga verksamheten beskrevs bl.a. s3 hir.

En man befaras vid sidan av sin tjinst som ridgivare vid en viss
internationell organisation (tickbefattning) verka fér ett visst lands
underrittelsetjinst och bedriva underrittelsearbete. Det framhills
indikationer pd att han dels samlar in information som han &verlimnar
it identifierade och misstinkta underrittelseofficerare, dels odlar
kontakter 1 malsékningssyfte fér att sedan 6verlimna dem till
identifierade underrittelseofficerare.

En man befaras agera som “underrittelseplattform” i Sverige for ett
visst lands underrittelsetjinst. Risken uppdagas i samband med att det
1 samband med en viss operation framstdr som om mannen agerar som
stodfunktion &t en resande utlindsk underrittelseofficer. Den man
som tvingsmedlet s6ks mot misstinks bedriva sin verksamhet utifrin
en tickmantel av konsultbolag med svenska teknikforetag bland
uppdragsgivarna.

6.8.6 Personerna och deras roll
6.8.6.1 Kontraterrorism

Beslut om preventiva tvingsmedel inom Kkontraterrorismens
omride har meddelats mot 30 personer. Alla utom en av dessa ir
min. Fodelsetalen stricker sig frdn 1960-talet till 1980-talets slut.

Betriffande de avlyssnade/dvervakade personernas organisations-
tillhorighet finns manga likheter med irendena om hemlig
rumsavlyssning. Operationerna avser silunda inte klart avgrinsade
organisationer. De personer som tvingsmedelsbesluten avser
uppges dock 1 nistan samtliga fall pd nigot sitt ha kopplingar —
ibland dock genom andra personer och 1 flera led - il
internationella nitverk eller organisationer som nyttjar terror som
metod, exempelvis al-Qaida. De dr ocksd i flera fall knutna till
nitverk eller miljéer 1 Sverige dir andra som ir misstinkta for
terroristrelaterad brottslighet férekommer. Den senare anknytningen
framstdr dock 1 operationerna om preventiva tvingsmedel inte som lika
pitaglig som 1 drendena om hemlig rumsavlyssning. Sirskilt
betriffande attentatshoten férekommer hir att det uppges att
personerna sdvitt kint inte har nigon tydlig anknytning tll nigot
kint svenskt nitverk.
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Det féljande utgoér ndgra exempel pd hur nitverk och personer
har Dbeskrivits 1 operationerna enligt 2007 &rs preventivlag,
sorterade efter den befarade typen av brottslig verksamhet.

Attentat 1 relativ nirtid

Ingen uppgift om att personen som tvingsmedlet s6ks mot (X) tillhor
viss grupp/nitverk 1 Sverige. En person som X hade frekventa
kontakter med — och som befaras ha rekryterat X som attentatsman —
ir dock ledargestalt inom ett visst nitverk i Sverige. Den personen
hade 1 sin tur triffat och diskuterat vapen med en man som
rekognoserat 1 det omrdde dir attentatet befarades och som har en
bundsférvant som ir ansedd ledare/operatér inom ett visst utlindskt
terrornitverk.

Ingen av de tre som tvingsmedlen avser (vilka bla. ska ha
innehaft/hanterat vapen/ spréingmedel samtidigt som de pratat om att
ndgot skulle ske) beskrivs pd sd sitt att indikationer finns pd att de har
en roll 1 en viss organlsatlon i Sverige. Diremot har en av dem
kontakter inom tvd namngivna organisationer som nyttjar terror som
metod och har 1 Sverige bl.a. bott hos en person som misstinkts for
forberedelse till mord p3 ett visst lands ambassadér 1 landet.

Inte kint att personen som tvingsmedlet riktats mot (som bl.a. anges
ha uttalat att han ska doda en identifierad person i Sverige) ir medlem i
grupp/nitverk i Sverige. Han har dock vissa kopplingar till terrorist-
misstinkta i Sverige. Fadern radikal vildsféresprikare och i sin tur
anknuten till ett visst nitverk i landet.

Ingen uppgift alls finns om koppling till nigot nitverk/grupp.

Deltagande i attentat eller strid pi lingre sikt

Ledargestalten bland de som tvingsmedlen riktades mot (personer
som befarades vara p3 vig till ett terroristtriningsliger) hade starka
kopplingar till utlindsk organisation som nyttjar terror och ska ha
erhdllit direkta instruktioner frin ledare {6r denna organisation i [ett
visst land]. Han anses under den aktuella perioden ha grundlagt ett
stodndtverk 1 Sverige till organisationen. Han bedrev 1 Sverige en
”omfattande ungdomsverksamhet Aven vissa av de andra som
tvingsmedlet avsdg hade internationella kontakter i kretsar med
terroristmisstinkta utomlands.

Rekrytering/finansiering m.m.

Inga uppgifter om att personen som tvingsmedel séks mot (som
befarades ha fitt i uppdrag att finansiellt st6dja frivilliga stridande 1 ett
visst konfliktomride dir terrorism ir Vanhgt forekommande) har
nigon stark anknytning till grupp/nitverk i Sverige. Han stdr vildigt

395



Kartlaggning av tillampningen SOU 2012:44

nira en av ledarna i ett svenskt nitverk men tillhér sjilv inte den
innersta kretsen. Han har diremot enligt uppgift flera internationella
kontakter kopplade till en internationell terrororgamsatlon Han vistas
med individer i Sverige som enligt uppgift ir pd vig att resa utomlands
for att delta 1 olaglig vipnad kamp. Bl.a. har en person sovit &ver hos
honom som nista dag avreste till ett visst konfliktomride fér vipnad

jihad.

Personerna som tvingsmedel avser i operationen (befarade finansierings-
kurirer) ansdgs arbeta for eller vara kopplade till en internationell
terrororganisation med férgrening i1 Sverige.

Den som tvingsmedlet avsig (befaras rekrytera till och finansiera
terrorism) har en framtridande roll i ett nitverk inom en internationell
terrororganisation med forgrening i Sverige och i ett nitverk bestdende
av radikala vildsbejakande personer inom 1 en viss svensk stad.

Den som tvingsmedlet avser och som befaras finansiera terrorism
ingdr i krets 1 en viss svensk stad (central roll) med kopplingar till
terrorverksamhet utomlands. Han ir utpekad som anhingare till
internationell terroristorganisation och dr bekant med ledare inom
denna organisation. Den person vars roll han kan misstinkas ha tagit
6ver 1 organisationen hade enligt uppgift en koordinerande roll i
forbindelser mellan utlindska finansiirer och den nimnda
organisationen samt ansvarade for att ta personer frin Sverige till ett
visst konfliktomride for att dir delta i olagliga vildshandlingar.

6.8.6.2  Forfattningsskydd

Av de 53 personer som inom forfattningsskyddets omride varit
foremdl for preventiva tvingsmedel ir 45 min och &tta kvinnor.
Samtliga kvinnor tillhér den autonoma miljén, och féljaktligen har
inga tvingsmedel riktats mot kvinnor inom vit makt-miljon eller
den organiserade brottsligheten. Sikerhetspolisens promemorior
och intervjuerna ger ocksi vid handen att kvinnor har en
underordnad roll inom vit makt-miljén 1 friga om vildsutdvning
och inom den organiserade brottsligheten nir det giller otilliten
paverkan.

Preventiva tvingsmedel har riktats mot sammanlagt tjugo min
inom den autonoma miljén. Nigra tydliga skillnader framtrider
inte nir dessa mins vildsutévning och organisatoriska ansvar
jimfors med de &tta kvinnornas. Kvinnorna ir 1 medeltal f6dda &r
1985 och minnen 1986. Bilden av de autonoma som en ungdoms-
rorelse bekriftas alltsd av undersdkningen.
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De fem min inom vit makt-miljén som ingdr 1 undersékningen
ir i medeltal f6dda &r 1981. De dr dirfér ndgot dldre in personerna i
den autonoma miljén. Av intervjuerna framgar att nir en aktivist i
den autonoma miljén blir dldre — ungefir 1 25-8rsdldern — s§ avtar
ofta det vldsamma engagemanget.

De sexton min inom organiserad brottslighet som varit féremal
for tvingsmedel ir 1 medeltal f6dda &r 1975. Det dr framfor allt
personer inom mc-miljén som drar upp medeldldern, medan de
som tillhor en yngre generation av gingmedlemmar ligger nirmare
medeltalet for vit makt-miljon.

Personerna i den autonoma miljén och deras roller

Ofta sitts tvingsmedlen in mot ledande personer i den lokala
autonoma miljén. Det kan ocksd vara personer som uppges pd
annat sitt tillhéra den inre kirnan. Det dr personer som anges
planera och leda konfrontationer. ”Skulle grupperingen hitta pd
nigot skulle hon kinna till det”, som en intervjuad handliggare pd
Sikerhetspolisen uttryckte det. Ansvaret kan dven gilla sikerhets-
arrangemang eller ekonomi. Tanken ir att, genom att utgd frin en
nyckelperson, s kan Sikerhetspolisen fi en god bild av miljén och
den befarade brottsligheten. Dessutom synes det vara vanligt att de
befarade brotten begds i grupp genom samordnade aktioner och
med likvirdig maskering. For att genomféra sddana aktioner krivs
en hel del logistik. Om det kommer tillresta, behéver de assistans
och hjilp. Med andra ord kan det bli en ganska stor apparat att hilla
samman. Allt detta férutsitter styrning och samband. I det féljande
dterges ur underlaget frin operationerna nigra beskrivningar av
personer som tvingsmedel har riktats mot.

Han ir kind sedan 2003 och ir i dag en av de mest drivande
personerna i en viss stad. Han spelade en aktiv roll i ett storre internt
mote som anordnades f6r nidgot &r sedan. Han har ett stort
internationellt kontaktnit och har deltagit i en rad ockupationer och
liknande olagliga aktioner.

Hon ir en ledande och respekterad person i den svenska autonoma
miljon.

Han har en central stillning inom en viss gruppering 1 en viss stad och
ir bland annat ansvarig for rekrytering.
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Hon har en nyckelfunktion och planligger och organiserar aktioner.
Moten hélls emellandt hemma hos henne. Hon fungerade som mentor
nir en antifascistisk organisation bildades i en grannstad. Hon har
goda kontakter och ir en respekterad och ledande person inom den
autonoma miljén 1 Sverige.

Han har ett stort kontaktnit i landet, och aktivister vinder sig till
honom for att f§ information om aktioner i en viss stad. Han har en
samordnande funktion. Dirfér riknar man med att han kommer att ha
en sidan vid en viss manifestation.

Han ir ledargestalt i en viss organisation och en driven ideolog. Han
dgnar sig bland annat 4t att kartligga poliser. Han har deltagit 1
kravallerna pd tvd orter och misstinks vara delaktig i mordbrand mot
en kind meningsmotstdndare 1 vit makt-miljon.

Hon har sedan linge haft en stark stillning inom den autonoma miljén
i en viss stad, sirskilt pi det organisatoriska planet. Det stora
kontaktnitet med vildsamma personer ir bide nationellt och
internationellt. Hon beskrivs som mycket strukturerad och har
erfarenhet av att samordna resor till olika evenemang utomlands. Det
ir enbart hon och ett fital andra personer som har bide avsikt och
férmiga att planera och genomféra aktioner under vissa hindelser.

Han ir en ledargestalt inom en viss organisation i en viss stad och ir
den som i mingt och mycket planerar och organiserar aktioner. Han
har varit engagerad i tio ir och har dirfér ett stort kontaktnit. Det ir
han som skoter samarbetet med en viss annan organisation. Han har
sjilv deltagit i flera mer eller mindre vildsamma aktioner genom 4ren.

Han har varit med sedan &r 2001 och tillhér det ledande skiktet. Hans
roll dr att utbilda aktivister. Han har kopplingar till en fotbollsklack.

Personerna i vit makt-miljon och deras roller

P4 samma sitt som {6r den autonoma miljon riktar sig de hemliga
tvingsmedlen mot vad som uppges vara ledande personer inom vit
makt-rorelsen. Dessa ledande personer anges 1 grund och botten ha
samma funktioner som inom den autonoma miljén, som att planera
och koordinera aktioner med vildsinslag. Vissa personer har varit
med linge, och nigra av dem ir grundare av lokala kampgrupper.
Utmirkande for de personer som utsitts f6r tvingsmedlen ir att de
har ett dokumenterat vildsamt férflutet och fortfarande anses vara
aktiva vildsverkare. I det foljande ges nigra exempel pa karaktiristika
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som beskrivits i det underlag om olika operationer som utredningen
tagit del av.

Han har en ling historia inom vit makt-miljon. Han ir aktivist och
central ledargestalt, ansvarig {6r rekrytering av nya medlemmar.

De tillhér ledarskiktet inom den lokala hégerextrema grupperingen.
De forekommer ofta i samband med vildsamma konfrontationer med
politiska motstindare.

Han ir en ledarfigur som varit med frin starten.

Han har tillhért vit makt-miljon sedan bérjan av 1990-talet. Dessutom
har han kontakter med kriminella mc-ging.

Personerna inom den organiserade brottsligheten och deras roller

P2 liknande sitt som fér den autonoma och vit makt-miljén sitts
avlyssningarna ofta in mot personer som bedéms ha ledande roller i
de kriminella gruppermgarna I nagra fall anvinds 1 Sikerhets-
polisens promemorior begrepp som “legend” och “kultstatus” for
att beskriva personernas position i den kriminella miljén. Tanken ir
att sddana personer rimligtvis méste ge order eller pd annat sitt
bekrifta anvindningen av otilliten piverkan. P4 motsvarande sitt
boér de fa rapporter om utférda uppdrag om otilliten pdverkan. For
att skydda sig sjilva utfér de inte den otillitna piverkan utan anlitar
andra. Till foljd av sina positioner har de ett stort kontaktnit.
Betriffande nigon operation finns uppgifter om att den ledande
personen inte kunde avlyssnas eftersom han var hiktad pd grund av
andra brott in vad tvingsmedlet avsdg.

Avlyssning sker ocksi av personer utan ledande roller som i
stillet bedoms ha uppgiften som utforare. Sikerhetspolisen menar
att dessa praktiker ser den otillitna piverkan som en vig att hoja
sin status och kanske fi ett &trdvirt medlemskap i en gruppering
eller meritera den egna grupperingen tll fullvirdig medlem. I
bakgrunden skymtar ocksd ett visst mdtt av utnyttjande av
utférarna. Det foljande ir exempel pd hur utredarna/handliggarna
karaktiriserat ndgra personer i operationerna.

Han har redan hég status och ir pd uppitgdende. Av husrannsakan

framgar att han har en sammanhéllande roll inom en viss broderskaps-

gruppering. Fungerar som nigon slags torped genom att utdéva
otilldten paverkan mot myndighetspersoner.
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Han ir ansvarig f6r vapen och vild samt rekryterar personer till en viss
broderskapsgruppering.

Han betecknas som farlig och ir en ledargestalt f6r ungdomar. Han
uppges hata samhillet, myndigheter och poliser. Han tycks njuta av
situationer di poliser blir utsatta f6r stenkastning och annat vild. Han
sigs ligga bakom de brinder som intriffade 1 en viss stad. Han ir démd
for bland annat rin, olaga hot och 6vergrepp 1 rittssak.

I flera fall avlyssnas personer som finns med pd myndigheternas
Alcatrazlista eller liknande forteckningar éver sirskilt brottsaktiva
personer. I ett fall riktades tvingsmedlen mot en person som
karaktiriserades som kind inom mc-miljon. Avlyssningen uppgavs
dock ha visat att han inte var si framstende och att han hade f&
anhingare. Snarare var det hans karismatiska utstrilning och bilden
1 medierna som gjorde att han “hade ett rykte som overstiger
verkligheten”.

I ett fall riktades tvingsmedlen mot en person som enbart hade
kopplingar till broderskapsgrupperingar i form av sociala kontakter.

6.8.6.3 Kontraspionage

Beslut om preventiva tvingsmedel har inom kontraspionagets
omride meddelats mot tre personer.

Den verksamhet som faller inom detta omrdde bedrivs normalt
som underrittelsetjinster som dr i1 hog grad organiserade, med
olika befattningar och tjinster. Ingen av de fyra initiala ansékningar
om tvingsmedel som férekommit (varav en avslogs) har dock
avsett identifierade eller misstinkta underrittelseofficerare vilka
har haft vad som kan ses som traditionella tickbefattningar (pd
t.ex. ambassader). I stillet har tvingsmedlen gillt misstinkta
agenter eller s.k. invalda medarbetare, dvs. personer som inte ir
kaderanstillda av underrittelsetjinsterna utan ir virvade som deras
uppgiftslimnare. Foéljande exempel kan ges pi hur detta har
beskrivits.

Den person som tvingsmedlet riktas mot (X) befaras verka fér ett
visst lands underrittelsetjinst och bedriva underrittelsearbete.
Normalt har underrittelseofficerarna 1 den gren av underrittelse-
yjinsten som X misstinks tillhora sin tickbefattning vid landets
ambassad 1 Stockholm. X ir dirfor — med sin befattning hos en viss
internationell organisation — i viss min atypisk. Dock ir det 1 och fér
sig inte nigon ovanlig tickbefattning att ha en position vid en
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internationell organisation. (X visade sig dock inte vara underrittelse-
officer utan en s.k. invald medarbetare. En invald medarbetare ir en
typ av agent. En sidan ir inte anstilld av underrittelseorganisationen
utan befinner sig 1 praktiken nigonstans mitt emellan rollerna som
underrittelseofficer, som malsdker/driver killor, och killa, som sjilv
har tillgdng till information.)

6.8.7 Justerad ansoékan eller dndrat beslut

Som framgitt vid redovisningen av drendeblanketten har avslag
varit nigot vanligare vid ansékningar om tvingsmedel enligt 2007
drs preventivlag dn vid hemlig rumsavlyssning. Sledes har avslag
meddelats betriffande tretton av de initiala ansékningarna (dvs. nio
procent) och betriffande fyra forlingningsansokningar. Samtliga
dessa avslag skedde under den period som omfattas av djup-
undersokningen. Flertalet av dem meddelades dock under det
forsta &r som lagen var i kraft, och den hogre avslagsfrekvensen har
av de brottsbekimpande myndigheterna forklarats med att det
under en tid — 1 avsaknad av praxis — var oklart hur lagens rekvisit
skulle tillimpas (se avsnitt 6.4.4.2).

Det dr — 1 motsats till vad som giller betriffande hemlig
rumsavlyssning — relativt ovanligt att beslut om tvingsmedel enligt
2007 ars preventivlag férenas med villkor eller 1 &vrigt inskrinks
jimfort med 3klagarens ansokan. I vissa fall har besluten dock
inskrinkts i tiden jimfért med vad dklagaren begirt. I nigra fall har
ocksd tillstindet inskrinkts till att avse firre teleadresser dn de som
ans6kan omfattat.

6.8.8  De aktuella personernas vilja och formaga (att bega
brotten)

Som angetts har det vid vir genomging hos Sikerhetspolisen
kommit fram att férmodad vilja och férmdga att begd det befarade
brottet har stor betydelse f6r de bedémningar som ligger till grund
for tvingsmedelsansokan och beslut (se avsnitt 6.7.11).

6.8.8.1 Kontraterrorism

Precis som 1 drendena om hemlig rumsavlyssning finns i de preventiva
operationerna  betriffande  kontraterrorism  vissa  skillnader 1
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beskrivningarna av vilja och férmiga mellan attentatshot och rena
verksamhetshot.

Betriffande attentatshoten har uppgifter om en uttryckt vilja att
utféra ett sidant 1 de preventiva operationerna varit en mycket
vanlig indikator. Sddana uppgifter har férekommit — och synes ha
bedémts som viktiga — 1 samtliga sex operationer dir den angivna
problembilden ir ett attentat 1 nirtid. Nigra exempel kan ges pd
hur viljeyttringarna enligt utredningens underlag betriffande de
olika operationerna beskrivits.

Den aktuella personen har uttalat att han vet hur man anvinder en
bilbomb och att *vi ska anvinda det nir Sverige leder EU”. Han har
ocksd uttalat missndje Sver att polisens insats gjort det omojligt att
genomféra aktioner mot ett visst sportarrangemang och sagt att “det
kommer fler tillfillen”. Vid ett mote har han anmilt sig som s.k.
mujahedin.

Den aktuella personen har sagt att han ska déda en svensk konstnir.

Den aktuella personen har enligt en killa uppgett att han skulle offra
sig sjilv om det behovs.

I tvd andra operationer (en avser ett mer ldngsiktigt attentatshot
och en ett verksamhetshot) fanns uppgifter om att personerna
forklarat sig villiga att bli martyrer, och i ytterligare en operation
(I&ngsiktigt attentatshot) hade uppgetts att den person som
tvingsmedlet avsdg uttryckt visst stdd for att en nirstiende skulle
bli martyr.

Uppgifter om en uttryckt vilja att sjilv begd attentat har —
mdhinda av naturliga skil — 1 operationer som avsett renodlade
verksamhetshot férekommit i endast ett av tolv fall. Diremot har 1
flertalet av dessa operationer (sju av tolv) framhdllits att nigon som
tvingsmedel riktats mot har foéresprdkat vild i propaganda eller
hyllat personer som utfért sjalvmordsattentat.

Personen ska ha uttalat en s.k. fatwa som rittfirdigar mord pa varje

individ som svor/krinkte islam samt vid ett senare tillfille ha

uppmanat muslimerna “hir i norr” att gemensamt attackera fienden

som ir emot islam. Han ska dven bla. ha legitimerat sjilvmords-
attentat 1 Irak som sjilviorsvar.

Personen ska ha férordat att man ”ska hugga huvudet av de otrogna”.

Personen har vid méten uppmanat folk att ansluta till jthad 1 ett visst
konfliktomride och tagit fram en lista dir de fick anteckna sina namn.
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Personen ska propagera for sjilvmordsattentat och ska ha sagt att ”det
ir bra att kriga for Islam”. Dock uttalar han sig endast pd det sittet
enskilt eller 1 slutna sillskap”.

Aven uppgifter om att de som tvingsmedlet riktas mot tar del av
extremistisk, véldsbejakande propaganda synes i viss mén ha
beaktats. Sddana férekommer 1 tre operationer.

Vid en husrannsakan i den aktuella personens hem hittades radikalt
vildsbejakande material.

Vad giller uppgifter som férekommit om personernas bakgrund
och erfarenhet — vilka ju kan ha betydelse f6r att bedoma sdvil vilja
som férmdga — kan féljande noteras.

Uppgifter om att de som tvdngsmedlen riktats mot har deltagit i
s.k. terroristtriningsliger férekommer endast i tvd operationer
(bdda avseende attentatshot).

Diremot dr uppgifter om tidigare brottslighet  vanligt
forekommande. Uppgifter om domar avseende valdsbrottslighet fére-
kommer i fyra operationer varav tre avser attentatshot. Uppgifterna
giller att personer som tvingsmedlen riktas mot démts fér bla.
rdn, grov misshandel, misshandel och vild mot tjinsteman.

Aven misstankar om tidigare terroristrelaterad brottslighet
framhalls, frimst 1 verksamhetshotsfallen. Redogorelser f6r sddana
misstankar finns 1 nio operationer (varav sex stycken giller
verksamhetshot).

Personen har varit frihetsberévad i [ett visst konfliktomride] for att
han levererat pengar till terrorklassade organisationer och wvar
finansiir/kurir 3t dessa. Han medgav vid gripandet att han

tillhandahsll logistikstsd.

Personen misstinks ha sysslat med terrorismfinansiering d4 han bodde
1 [ett visst konfliktomrade].

Personen har enligt uppgift sjilv angett att han under en viss
tidsperiod handlade med vapen frdn en stor stold ur ett vapenforrdd 1
[ett visst land].

Erfarenhet och kunskap som 1 ¢vrigt framhéllits 1 operationer avseende
attentatshot ir kunskap om hur man allverkar springmedel/bomber
samt att en person hade tagit ett flygcertifikat.

I operationer om verksamhetshot har i évrigt framhdllits uppgifter
om retoriska kunskaper och en upplevd pondus hos likasinnade samt
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om kunskap/erfarenhet betriffande att flytta storre summor pengar
mellan linder eller 1 legala system.

Personen har varit delaktig 1 éverforingen av USD 20 000 via [ett visst
land] till Sverige. Han driver flera affirsverksamheter. Uppgift finns
om att han har anvint foretag for att vidarebefordra pengar till en
internationell terrororganisation i ett konfliktomrade.

Personen férde enligt underrittelseinformation in cirka tvd miljoner
kronor i ett land som ir ett vanligt transitnav for att féra in pengar till
ett visst konfliktomrdde. Det finns dven uppgifter om att han vid en
annan tidpunkt férsékt agera mellanhand i en markaffir i utlandet.
Sidana markaffirer dr en vanlig metod for att dverfora pengar till
internationella terrororganisationer i konfliktomriden.

Personen har bla. frin sitt bolag flyttat pengar via ett eget konto
genom flera dverforingar till tre olika terroristmisstinkta, till en av
dem uppemot 400 000 kr.

En annan grupp indikatorer hinfér sig till de resurser de aktuella
personerna har — utéver den egna kunskapen/erfarenheten — att
utfora den befarade brottsliga verksamheten. Ndgot som framhalls i
nistan samtliga operationer ir uppgifter om att de personer som
tvingsmedlen avser har ett internationellt kontaktnit med likasinnade.

Personen hade — vid sidan av ett svenskt nitverk — kontakter bl.a. 1 [ett
visst land] vilka i1 sig var kopplade till en internationell terror-
organisation. Han kunde dirmed vara en férmedlande link. Det kom
efter operationens slut fram att han hade kontakter dven i ett annat
land dir vipnad konflikt pdgick och dir terror som metod var vanligt
férekommande.

Hos personen hittades telefonnummer till flera radikala valds-
bejakande bdde 1 [ett grannland till Sverige] och i [ett annat land].

Personen hade kontakt bl.a. med en logistiker i [ett visst land]. Han
hade iven kontakter — vissa av dem gripna — i [ett visst konflikt-
omrdde]. Det beskrevs som att han hade ett anmirkningsvirt gott
kontaktnit.

Personen hade kontakter med personer som féresprikade vild 1 [en viss
organisation i ett konfliktdrabbat land] samt, genom viss undervisnings-
verksamhet, med ungdomar 1 Sverige som kunde rekryteras.

I de verksamhetshotsfall som avser rekrytering framhalls ofta — vid
sidan av att de personer som tvingsmedlen riktas mot har ett
internationellt kontaktnit med likasinnade — uppgifter om att
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personerna har kontaktytor med personer som kan rekryteras
(normalt ungdomar, genom undervisningsitaganden). S&dana
uppgifter finns 1 fem operationer.

I de verksamhetshotsfall som avser finansiering framhalls i
stillet tillgdng till ekonomiska resurser eller mojligheter att flytta
pengar (t.ex. en foretagsstruktur). Uppgifter om sddana resurser
behandlas uttryckligen i tre operationer.

Personen har ett bolag som denne kan anvinda {ér att flytta pengar.
Han har genom bolaget tidigare flyttat pengar till terroristmisstinkta.

Personen driver foretag utomlands och befaras anvinda dem for
overforing till en internationell terrororganisation. Han har iven
startat foretag 1 Sverige.

Personen har tlllgang till forum dir pengainsamling kan ske genom
hans stillning inom en organisation.

Nir det giller attentatshoten har av naturliga skil konkreta uppgifter
om tillgéng till vapen eller springmedel i férekommande fall lyfts fram.
S4 har skett i tre operationer.

En uppgiftslimnare uppger sig ha sett de personer som tvingsmedlen
soks mot med skjutvapen, ammunition, handgranater och hemgjorda
springladdningar i en ligenhet i en viss svensk stad.

Personen hade enligt en uppgiftslimnare pratat om att han pa visst sitt
kunde fi tag pa skjutvapen.

Uppgifter om att de personer som tvingsmedlen avser soker skaffa
sig resurser ir ocksd vanliga 1 attentatshotsfallen. Exempelvis
forekommer uppglfter om att personerna vidtar itgirder for att
bevipna sig, f4 tag 1 imnen som kan anvindas vid attentat eller sokt
arbete inom sikerhetskinslig verksamhet.

Sammanfattningsvis kan konstateras att det - enligt det
underlag som utredningen tagit del av — inom ramen fér samtliga
operationer pd kontraterrorismens omride férekommit uppgifter
om konkreta indikationer pd vilja och férmdga. Den typ av
omstindigheter som framhillits kinns till den storsta delen igen
frdn irendena om hemlig rumsavlyssning (se avsnitt 6.7.11). Tvd
skillnader kan dock vara virda att nimna. Uppgifter om deltagande
1 s.k. triningsliger finns i en betydligt stérre andel av drendena om
hemlig rumsavlyssning dn i de operationer som avser tvingsmedel
enligt 2007 4rs preventivlag. Diremot finns 1 dessa operationer,
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betydligt oftare in 1 drendena om hemlig rumsavlyssning, uppgifter
om en uttryckt avsikt att utfora attentat.

6.8.8.2  Forfattningsskydd

Indikationerna pd vilja och férmdga i samband med operationer
inom forfattningsskyddets omride hinfor sig ofta tll tidigare
brottslighet hos de personer som tvingsmedlet riktas mot samt
resurser — frimst tillgdng till vapen — inom de aktuella miljéerna.

Den autonoma miljon

Det typiska ir att de preventiva tvingsmedlen riktas mot personer i
den autonoma miljén med en dokumenterad véldsbrottslighet. Vid
sidan av domar finns ofta uppgifter om misstankar om annan
brottslighet. Vissa personer uppges ha deltagit vid ett flertal
konfrontationer med politiska motstdndare. Hir foljer nigra exempel
pa beskrivningar av personerna som framgir av utredningens underlag
betriffande olika operationer.

Han ir domd for grov skadegérelse och har i olika sammanhang visat
prov pd pitaglig vildsbenigenhet. Han ir tidigare misstinkt for
mordbrand.

Han ir misstinkt f6r mordbrand efter att molotovcocktails kastades in
i en viss verksamhet. Han var ocksg drivande i upploppet mot polisen i
samband med reclaim the city.

Han ir tidigare démd for politiskt motiverad misshandel. Aven gripen
efter angrepp pa sverigedemokrater. Gjort sig skyldig till olaga hot och
ofredande mot politiska motstdndare. Han dr en aktiv vildsverkare
med ett lingvarigt engagemang bakom sig.

Maskerade personer hade brutalt misshandlat en vit makt-anhingare,
och en av minnen hade identifierats pd évervakningsfilmen.

Hon har gripits efter att ha sparkat en polis vid en viss manifestation. I
samband med husrannsakan pétriffades tirgas. Hon har ocks8 deltagit
i manifestationer utomlands.

Han pistds i 6kande grad anvinda politiskt vild. Han ir misstinkt for

olaga hot, misshandel och férsék till mord. Han har varit inblandad 1
flera sammandrabbningar mellan vinster- och hogermiljén.
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Hon har suttit i fingelse efter misshandel mot en person i vit makt-
miljon.

Det ir egentligen enbart 1 en operation dir det enligt den férsta
ans6kan uttrycktes en tvekan om hur involverad en person var 1
vildsutdvningen. Som en intervjuperson uttryckte det gillde frigan
om det handlade om ”“en gatudemonstrant, en ung engagerad
person, eller en vildsverkare”. Anstkan avslogs av ritten. I
samband med en senare ansdkan, som bifélls, kom dock tillrickliga
uppgifter fram om att det rorde sig om en vdldsam aktivist som
dessutom fungerade som organisator.

Det forekommer ocksi uppgifter 1 operationerna om att
valdsbenigna personer inom den autonoma miljén gér sig skyldiga
till brott som inte har nigot att géra med deras politiska
engagemang. Uppgifter om narkotika férefaller vara inte helt
ovanliga. Vissa intervjupersoner menar att narkotika till och med ir
vanligt férekommande. Nigon 1 miljén uppges di ha kontakt med
en person som kan tillhandah8lla narkotika och sedan silja denna
vidare till sina kamrater.

Diremot framstdr det som ovanligt att uppgifter férekommer
om att personer i den autonoma miljén har kontakter lingt in i
narkotikakretsar. I en operation finns dock uppgifter om att en
person som 1 hog grad dgnade sig &t politisk brottslighet dven sélde
narkotika, till och med i ganska stor omfattning. I en ovanlig
operation uppgavs de personer som tvingsmedlen avsig ha kontakt
med grovt kriminella personer som ignade sig it vapenhandel,
utpressning och narkotikabrottslighet.

Inom operationerna som ror den autonoma miljon finns ofta
uppgifter om tillgdng till vapen, men det rér sig nistan uteslutande
om gatustridsvapen fér konfrontationer aktivist mot aktivist. Det
handlar om knogjirn, kraftiga slangbellor, knivar, jirnrér,
teleskopbatonger, grona laserpekare och pepparsprej. Syftet synes
visserligen vara att skada, men inte f6r mycket.

Uppgifter finns dock om en falang som gér ett steg lingre och
utdver gatustridsvapen anvinder bomber som kan stilla till med
stor skada. Det forekommer exempelvis molotovcocktails,
slangbomber och brandbomber. Kunskap tycks ocksd finnas om
hur man tillverkar bomber. I en operation med koppling mellan
autonoma och organiserad brottslighet férekommer uppgifter om
konventionella springmedel och fjirrutlosare.
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En styrka fér de autonoma ir de personella resurser som stér till
forfogande. Det forefaller av materialet vanligt att personer frin
miljéer 1 andra orter och till och med linder kommer resande for
att understddja aktioner. Uppgifter finns om att sirskilda grupper
tar fram materialpaket till de tillresta som innehdller kartor,
maskering, skydd mot tdrgas och liknande utrustning. Miljén
bedéoms 1 dessa fall av intervjupersonerna ha férmiga uill
systematiska och intensiva angrepp.

Uppgifter finns 1 underlaget frin operationerna ocksd om att
utbildning och trining sker 1 konfrontationstaktik. Exempelvis ska
dvningar ha férekommit 1 hur man vilter och flyttar personbilar.
Den autonoma miljén studerar ocksd polisens f6rmiga och taktik.
Det framhills iven uppgifter om att vissa aktivister trinar
kampsport.

Vit makt-miljon

De uppgifter om tidigare brottslighet som lyfts fram i de olika
operationerna ger vid handen att personer i vit makt-miljén som
utsatts foér preventiva tvingsmedel har en tyngre kriminell
bakgrund in sina meningsmotstindare i den autonoma miljon.
Intervjupersonerna pipekar ocksd att historiskt sett har vit makt-
miljéon begitt grovre brott in de autonoma. Foljaktligen
forekommer bland de tidigare brotten uppgifter om bl.a. mord,
forberedelse till rdn, olaga innehav av springmedel och olaga
vapeninnehav. Med tydlig ideologisk koppling finns ocksd
uppgifter om girningar av hatbrottskaraktir som hets mot
folkgrupp.

Tvingsmedel riktar sig inte sillan mot personer som avtjinat
fingelsestraff foér vildsbrott. Nigra av dem har suttit linge 1
fingelse. P4 samma sitt som f6r den autonoma miljon framhalls vid
sidan av konstaterade brott dven uppgifter om tidigare misstankar
om allvarlig brottslighet som springattentat. I det féljande
redovisas ndgra exempel pd hur personer som utsatts for
tvidngsmedel beskrivits i det underlag som utredningen tagit del av.

Han ir aggressiv och var tidigare ddmd f6r misshandel, vapenbrott och
en hel del annat.
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Han har varit involverad 1 flera av de grévsta politiskt motiverade
brotten i Sverige, och Sikerhetspolisen har f6ljt hans férehavanden
sedan [viss tid].

De tillhor ledarskiktet och férekommer ofta 1 samband med
vildsamma konfrontationer med politiska motstdndare.

Materialet tyder pd att personer i vit makt-miljén i hogre grad
begdtt brott som inte ir politiskt motiverade in personer inom den
autonoma miljén. Uppgifter om dopningsbrott finns med i en del
personers bakgrund.

Det forekommer ocksd uppgifter om att personer 1 vit makt-
miljén finansierar sitt politiska engagemang genom traditionell
brottslighet som stélder. Aven uppgifter om ekobrott forekommer.

I likhet med den autonoma miljén finns 1 operationerna uppgifter
om gatustridsvapen hos vit makt-aktivister. Sirskilt knivar 4r vanligt.
Jimfért med den autonoma miljon uppges de vildsamma vit makt-
anhingarna ha en betydligt tyngre bevipning, med skjutvapen och
springmedel. Uppgifter finns till och med om automatkarbiner
(Ak 47 och Ak 5). I en operation uppgavs att en tidigare
vapengdmma hade avslojats, och att det fanns indikationer pi
ytterligare en gémma. Information finns i vissa fall om forsok hos
de aktuella personerna att skaffa vapenlicens, bl.a. for att kunna
képa ammunition till illegala vapen med samma kaliber som
licensvapnen.

Intervjupersoner menar att vapen ingdr som ett led i den
nationella ideologin som gir ut pd att med vild forsvara de
nationalistiska virdena. Det skulle innebira att vapen har en
nirmast symbolisk innebérd. Det férekommer ofta 1 utredningens
underlag uppgifter om ett utpriglat vapenintresse hos personer
inom vit makt-miljén. Det uppges inte sillan att de har genomgatt
vapenutbildning, gjort virnplikt och varit med i Hemvirnet. En del
ir jigare eller medlemmar i skytteforeningar. Det framhills dven att
det finns kunskap om hur man tillverkar springmedel. T.ex. anges
att polisen vid husrannsakan har triffat pd imnen som kan
anvindas f6r bombtillverkning.

En person 1 en operation misstinktes fér vapensmuggling.
Enligt materialet har berérda personer kontakter i kriminella
kretsar som gor det mojligt att ocksd skaffa vapen och spring-
medel. Detta bedéms vara en skillnad jimfért med de autonoma
miljéerna.

409



Kartlaggning av tillampningen SOU 2012:44

Aven om vit makt-miljén férsvagats, gérs bedémningen ofta i
de olika operationerna att forekomsten av automatvapen och
springmedel innebir att det finns materiella resurser att utfoéra
terrorddd och dirmed orsaka mycket allvarlig skada. Det ir inte
minst dessa resurser som gor att det bedéms foreligga en viss risk
for att en allvarlig situation kan uppsta.

Organiserad brottslighet

De personer med koppling till organiserad brottslighet som har
utsatts for avlyssning har sedan linge varit kinda av polisen.
Nistan utan undantag har de domar bakom sig for olika vildsbrott.
Olaga hot férekommer ocksd i brottsregistren. Ofta framhaills
dirutdver 1 operationerna misstankar om ytterligare brott som inte
lett till &tal eller dom. Flera av dessa brott utgér mord. Men hemlig
teleavlyssning har riktats dven mot personer som aldrig domts for
grova brott i Sverige vilka bedéms vara ledande personer inom
broderskapsgrupperingar.

Ofta karaktiriseras personerna som aggressiva med en vrede
som snabbt kan blossa upp. Hir féljer ndgra beskrivningar som
forekommer 1 utredningens underlag av personer som varit aktuella
for preventiva tvingsmedel.

Han ir kind f6r flera vdldsbrott och har tidigare misstinkts for
mordet vid en viss plats.

Han kan vinna lagrar och bli fullvirdig medlem om han utfér otilliten
pdverkan mot poliser.

Det 4r en ung klubb som vinner status genom otilliten pdverkan mot
poliser.

Han har en nyckelposition 1 en gruppering och ir tidigare démd for
valdsbrott.

Han ir démd foér bland annat misshandel, &vergrepp 1 rittssak,
narkotikabrott och grov st6ld. Han har hotat en polis som vittnade.
Han lir vara inblandad i anlagda brinder och férsokt dra iging
kravaller.

Han missbrukar anabola steroider och misstinks bedriva utpressning
och narkotikaaffirer.
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Han ir tidigare ddmd for valdsbrott och idr kopplad till en person som
ir misstinkt fér ett bombattentat mot en dklagare.

Intervjupersonerna  bedémer att det, sirskilt inom de
sjilvmarkerande broderskapsgrupperingarna, finns ett starkt
kriminellt kapital, bide att skrimmas och att utféra véldsbrott. I de
olika operationerna framhélls ocks3 sjilva organisationen, nitverket
och kontakterna vara en styrka nir en gruppering vill markera.
Kontaktnitet beskrivs som regel vara stort och vissa personer
uppges ha ett diligt rykte som hjilper dem i deras otillitna
paverkan. Det finns uppgifter om att personerna befinner sig i en
kriminell miljé dir det dr nira till automatvapen och konventionella
springimnen. Det finns 1 nigot fall uppgifter om stolder i militira
vapenforrdd dir vapen skulle ha hamnat i den kriminella miljén.
Vissa personer anges dessutom vara mycket vapenkunniga. Det
framhalls att det vid husrannsakningar pdtriffats illegala vapen.

Det finns ocksd uppgifter om personer som ir villiga att utféra
”smutsiga jobb”. Enligt flera intervjupersoner finns supporter-
klubbar som till och med utfér mord 4t huvudorganisationen. I en
operation finns uppgifter om rykten om att en hemlig finansiir ir
beredd att stodja otilldten pdverkan.

6.8.8.3 Kontraspionage

Det har pi kontraspionagets omrdde férekommit endast tre
operationer med tvingsmedel enligt 2007 4rs preventivlag.
Underlaget ir dirmed s& begrinsat att det dr svdrt att dra generella
slutsatser om de omstindigheter som pi omrddet ir av betydelse
for att bedéoma vilja eller féorméiga.

Eftersom organisationerna som ir aktuella inom kontra-
spionaget pd ett helt annat sitt i4n inom kontraterrorismen ir
strukturerade och fasta hinfér sig dock fler av indikatorerna — nir
nigon befaras som knuten till en viss underrittelseorganisation —
till organisationen som sidan. De omstindigheter som di framhills
torde ha viss allmingiltighet. T samtliga operationer beskrivs
relativt detaljerat vad som ir kint om den aktuella underrittelse-
organisationens struktur och arbetssitt.

Betriffande organisationerna framhdlls i operationerna — bortsett
frin omstindigheter som giller konspirativt agerande (dessa behandlas 1
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det foljande avsnittet) — bla. féljande omstindigheter som ir av
betydelse f6r beddmningen av vilja och férméga.

Organisationen arbetar mycket ldngsiktigt. Bl.a. malsoks personer i de
politiska ungdomsorganisationerna, sd att mojlighet finns att styra
potentiella agenters liv och karridrval.

Ett av grupperingens mil ir att kartligga pi ett sitt som férutsitter
brottslig verksamhet. Nitverket, som inte bestir av 6ppna underrittelse-
officerare, har som mél att kartligga/dvervaka oppositionella utomlands.

Som framgdtt (avsnitt 6.8.6) avser dock inte nigon av ansdkningarna
om tvingsmedel enligt 2007 &rs preventivlag identifierade eller
misstinkta underrittelseofficerare utan misstinkta agenter och
uppgiftslimnare till underrittelsetjinsterna. Beddémningen av
personernas vilja och férmiga - och av risken foér brottslig
verksamhet frdn deras sida — synes vad avser de preventiva tvings-
medlen dirfér 1 stor utstrickning ha berott pd i vilken min de
ansetts kunna knytas till underrittelseorganisationer. I samtliga
operationer har siledes uppgifter om personernas kontakter med
identifierade eller misstinkta underrittelseofficerare framhallits.

Personen har intensiva och nira relationer med ett antal
underrittelseofficerare frin ett visst land, bide inom dess civila och
militira underrittelsetjinst.

Personen sammantriffar under mycket konspirativa férhdllanden med
en man som misstinks vara en resande utlindsk underrittelseofficer pd
uppdrag i Sverige.

I en operation uppges att det 1 en tidigare férundersdkning funnits
misstankar mot en person fér nirmast identisk verksamhet med
anknytning till en underrittelseorganisation.

I 6vrigt framhalls omstindigheter knutna till personerna som avser
hur de kan skaffa och férmedla information till underrittelsetjinsterna.
I utredningens underlag betriffande tv3 av operationerna framhalls
uppgifter om att personerna har tillgdng till limpliga s.k. platt-
formar f6r att samla information och/eller triffa personer som kan
rekryteras.

Personen har genom sin befattning hos en viss internationell
organisation tillgdng till information och miljéer dir informations-
inhimtning och malsékning kan ske. Han har inte bara politiska
kontakter pd i stort sett samtliga departement, Férsvarsmakten,
Riddningsverket och andra myndigheter som p8 nigot sitt sysslar med
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en viss typ av frdgor som ir intressanta for underrittelsetjinsten utan
dven stor insyn i de ekonomiska spérsmil som dryftas i den internationella
organisationen. Den internationella organisationen fungerar siledes som en
perfekt plattform.

Personen har tllgdng ull  “klassisk  plattform  for en
underrittelseaktér”, nimligen ett konsultbolag med uppdrag mot
teknikbranschen som ir ett kint underrittelsema3l.

I den tredje operationen betonas uppgifter om att personen har
kontakt med personer som ir intressanta for den utlindska
underrittelsetjinsten att kartligga. I tvd av operationerna framhalls
omstindigheter som indikerar att personerna som tvingsmedels-
ansokan avser soker kontakter med vissa ytterligare personer som
anges kunna vara av betydelse i underrittelseverksamhet.

6.8.9  Att hemlighalla information och logistik

Omstindigheter knutna till metoder f6r att hemlighdlla information
och logistik hos de personer som hemliga tvingsmedel sokts mot — eller
deras organisationer och nitverk — har i operationer enligt 2007 &rs
preventivlag inte lyfts fram i samma utstrickning som 1 drendena
om hemlig rumsavlyssning. Detta kan till stor del antas bero pd att
sddana omstindigheter fir sirskild betydelse vid en ansokan om
hemlig rumsavlyssning som 1 minga situationer kan vara det mest
integritetskrinkande tvingsmedlet (vid en sidan ansékan mdste
normalt visas att de andra tvingsmedlen, bla. hemlig tele-
avlyssning, inte ir tillrickliga — och sdledes t.ex. att 1 vart fall vissa
typer av information inte kan férvintas féormedlas per telefon). Det
som 1 operationerna indd framhillits om kommunikationssikerhet
och logistik visar stora likheter med de som kommit fram i
irendena om hemlig rumsavlyssning (avsnitt 6.7.12). Se betriffande
omstindigheter knutna till sikerhetsmedvetande hos personerna
och organisationerna 1 operationer enligt 2007 drs preventivlag dven
avsnitt 6.8.11 nedan.

6.8.9.1 Kontraterrorism

Inom kontraterrorismens omride framstdr nivin pd kommunikations-
sikerhet hos de som tvingsmedlen riktar sig mot — 1 vart fall betriffande
attentatshoten — som ndgot mer varierad 1 operationerna enligt 2007
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drs preventivlag dn i drendena om hemlig rumsavlyssning. Detta
kan, enligt vissa av intervjupersonerna, ha ett samband med att de
personer som forekommer i de preventiva operationerna inte i
samma utstrickning tillhér den inre kretsen 1 etablerade nitverk i
Sverige som de personer som férekommer i rumsavlyssnings-
drendena (jfr avsnitt 6.8.6 ovan).

I utredningens underlag avseende tvd av de operationer som
avser attentatshot forekommer sdlunda anmirkningar om en l3g
medvetenhet om kommunikatiosnssikerhet.

Personen ir inte sirskilt sikerhetsmedveten.

Gruppen som personerna tillhérde hade en grundliggande sikerhets-
medvetenhet, men denna var inte jimférbar med den i [ett av de
etablerade nitverken i Sverige].

I andra operationer — avseende verksamhetshot — har dock betonats
att sikerhetsmedveten varit hog.

Det fanns ett tydligt sikerhetstinkande i organisationen. Man stingde
t.ex. av mobiler dd man gick in 1 méten.

Eftersom tillstdnden 1 operationerna frimst gillt teletvingsmedel
(se avsnitt 6.8.2) har de omstindigheter som framhillits om
kommunikationssikerhet frimst varit relaterade till dessa.

I nistan samtliga operationer innehar de som tvingsmedlen
riktas mot flera telefoner eller telefonabonnemang. I drygt hilften
av operationerna (elva stycken) framgir uttryckligen av utredningens
underlag att beslut om teletvingsmedel avser oregistrerade kontantkort.
Givetvis kan detta bero pd annat dn konspirativa skil. T vissa fall (tre
operationer) dberopas dock uppgifter om att personerna anvinder
olika telefoner for olika indamadl, dvs. att de har s.k. operativa
telefoner eller verksamhetstelefoner. I tvd operationer anges ocks3
att det finns tecken pi att det finns f6r de brottsbekimpande
myndigheterna okinda telefoner.

Personen anvinder en kontantkortstelefon endast for att ringa tvd
nummer 1 [ett visst land] varav ett tillhér en kind terroristmisstinkt.
Detta ir alltsd sannolikt en s.k. operativ telefon.

I en tredjedel av operationerna (sju stycken) har i underlaget getts
exempel pd att kodord eller annat kodat sprdk anvinds vid olika
telefonsamtal.

414



SOU 2012:44 Kartlaggning av tillampningen

Personen talar med folk om att han éverfért stora penningsummor till
[ett visst land] och stiller frigor som “har ni fitt mj6lken” och “har
katten fatt mat”.

I en knapp tredjedel av fallen (sex operationer) anges att
personerna soker undvika att tala om kinsliga frigor i1 telefon eller
pd annat sitt som gir att avlyssna. I fyra av dessa operationer
handlar uppgifterna om att personerna anger att de 1 stillet ska
triffas for att diskutera frigorna.

Vid ett avlyssnat samtal frigar en av de personer som tvingsmedel
riktats mot om en annan person “tror att grisarna lyssnar” och fir
svaret “nej jag har just bytt”.

Personen siger sjilv vid telefonsamtal att ”allt spelas in”. Man kommer
dverens per telefon om att triffas, ofta nattligen i en kollektiv
moteslokal. Man har regelbundet sidana méten di man diskuterar det
man inte vill ta per telefon.

Férutom méten ir de alternativ till telefonsamtal pd vilka konkreta
exempel ges i utredningens underlag bl.a. skriftvixling pd papper,
samt anvindning av krypterade telefonitjinster, dator pd internetcafé,
gemensamt e-postkonto och s.k. stingda chatforum pi internet.

Personen anvinder vid kommunikation med annan terrormisstinkt —
trots aktivt internet hemma — allmint tillginglig dator pa bibliotek.

Personen har fitt instruktioner att skapa mailkontot tillsammans med
annan samt att skicka halva l8senordet till den andra personen per mail
och beritta den andra halvan per telefon.

Vissa omstindigheter har ocksd framhillits 1 operationerna som
inte avsett formen fér kommunikation. Bl.a. har dessa gillt att
personer anvint flera olika alias, att de undvikit att foresprika
extremism annat dn 1 enskilda samtal/mindre slutna sillskap samt
att de under fysisk spaning uppfért sig konspirativt.

6.8.9.2  Forfattningsskydd

I operationerna inom férfattningsskyddets omride skiljer sig det
som har kommit fram om metoder f6r att hemlighilla information
och logistik ndgot mellan de olika typerna av miljéer.
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Autonoma miljon

Utifrin de uppgifter som limnats 1 utredningens underlag frin de
olika operationerna ir sikerhetstinkandet forhillandevis hogt hos
de vildsbenigna aktivisterna inom den autonoma miljén, men ldngt
ifrdn pd den nivd som den organiserade brottsligheten visar upp.
Det finns uppgifter om att det inom den autonoma miljén
forekommer viss utbildning 1 att hemlighdlla kommunikation.
Eftersom det idr en politisk rorelse avhandlas ocksd kinsliga frigor
pd moten. I vissa fall anges 1 underlaget att méten hills 1 bostider,
men ibland anges att de héllits 1 publika eller allminna lokaler. P4
sddana moten diskuteras ocksd sikerhetsfrigor. Foljaktligen
undviker aktivisterna att i telefon tala om sddant som ir kinsligt,
men de “glommer bort sig ibland”, som en intervjuperson uttryckte
det. Det hinder ocksd att de rdkar forsiga sig.

Vissa intervjupersoner menar att sikerhetsmedvetandet ©kat
inom den autonoma miljén och att det blivit vanligare med
krypterade telefonitjinster och andra krypterade férbindelser.
Forklaringen bedéms ligga i att minga riknar med att de ir
stindigt avlyssnade.

I vissa operationer finns uppgifter om att personer inte har med
sig mobiler pd moten eftersom de gir att avlyssna. "De gor som vi”
kommenterar en sikerhetspolis och syftar pd att besokare till
Sikerhetspolisen miste limna in sina mobiler i myndighetens
reception.

Det foérekommer 1 underlaget frdn operationerna uppgifter om
tecken pd fér myndigheterna okinda telefoner. Det finns ocksd
exempel pd att flera personer anvinder en och samma telefon for
att det ska vara svért att knyta personer till samtal.

Vissa delar inom den autonoma rérelsen bedéms ha ett sirskilt
hogt sikerhetstinkande. Medlemmar tas in efter sirskild prévning
och de méste avligga tysthetslofte.

Sikerhetsfrigor beskrivs som levande inom miljén, och 1 vissa
operationer finns uppgifter om tekniskt kunniga personer. Det
skulle ocksi forekomma utrustning foér att stéra ut polisens
radiosamband. Aktivisterna anges ofta vara observanta pd
omgivningen, och de siga anteckna bilnummer pi misstinkta
spaningsfordon. I vissa fall uppges ocksd personer undvika att ha
foton 1 sina mobiltelefoner eftersom telefonerna kan hamna i oritta
hinder. Vissa undviker ocksi namn p& Facebook. Eftersom
aktivister kinner till att polisen genom masttémningar kan ta reda
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pd var mobiltelefoner befinner sig geografiskt stings dessa av vid
aktioner.

Det framstdr som vanligt med skyddade personuppgifter. En del
personer ir skrivna pd tickadresser. I en operation angavs att
personen var folkbokférd 1 en lokal f6r att skydda boendeadressen.
Aktivister kan ocksd vara skrivna hos férildrarna for att délja den
egentliga bostadsadressen. Vissa har ocksd boxadresser.

Det har i nigot fall framhéillits att polisen nir husrannsakan
gjorts har upptickt vapen som varit placerade pd ett sidant sitt att
de kan anvindas for att skydda sig mot angrepp i bostaden. I de
flesta operationer finns ocksid uppgifter om forekomsten s.k.
aktivisttelefoner. Med hjilp av dessa kan varningar skickas ut till
andra pi en SMS-lista.

For att undgd att uppgifter faller i myndigheternas hinder finns
sirskilda strategier for att viktiga dokument inte ska kunna
patriffas vid husrannsakan. I en operation framkom uppgifter om
hur datorer forstérts £6r att undanhilla bevis om brott.

Intervjupersoner har angett att det till och med finns exempel pd
personer i den autonoma miljén som gtt under jorden och dndrat
sitt utseende for att inte kunna pekas ut som girningspersoner
efter attacker.

Frin ndgon operation finns uppgifter om att otilliten pdverkan
har tillimpats f6r att tysta vittnen och medgirningspersoner. Ett
exempel som forekom 1 utkanten av en operation gillde brev som
uppgavs ha skickats till ett antal ungdomar som tidigare lockats
medverka 1 en attack dir vit makt-anhingare hade misshandlats. T
breven erbjéds ungdomarna “hjilp” med vad de skulle siga i férhor
och under rittegdngen. Pdverkan bedémdes vara for subtil for att
karaktiriseras som olaga hot eller o6vergrepp 1 rittssak. En
intervjuperson lyfter fram att aktivisterna pd liknande sitt som
personer inom den organiserade brottsligheten lir sig var de
straffrittsliga grinserna gar.

Vit makt-miljon

Olika personer inom vit makt-miljén som misstinks utdva
politiskt vild uppges undvika att tala om kinsliga frigor i telefon.
Det forekommer ocksi uppgifter om att personerna anvinder
krypterade telefonitjinster. P4 samma sitt som i den autonoma
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miljon tycks det dock finnas brister i sikerhetstinkandet, och det
forekommer att avlyssnade personer forsiger sig.

Organisationsgraden inom vit makt-miljon tycks vara hogre dn i
den autonoma miljon. Detta ses av intervjupersonerna inte enbart
som en resurs for att genomféra vildsamma aktioner utan ocksd
som ett skydd eftersom lokala grupperingar ir indelade 1 celler. P3
samma sitt som delar av den autonoma miljén finns sm3
personkretsar med olika aktivistomrdden vilket bedéms medféra
att verksamheten blir mindre sirbar.

Personerna inom vit makt-miljén ir ofta mycket observanta pd
omgivningen. Sirskilt giller det att skydda sig mot poliser och
vinsteraktivister.

Organiserad brottslighet

Av underlaget frin de olika operationerna framgdr att sikerhets-
tinkandet ir férhdllandevis hoégt hos de for tvingsmedel aktuella
personer som misstinkts vara involverade 1 organiserad
brottslighet. De dr observanta pd omgivningen och diskuterar
sikerhetsstrategier. De avlyssnade tycks utgd frin att de ir stindigt
overvakade och att polisen lyssnar pid dem hela tiden. Personerna
undviker dirfor troligen att tala om kinsliga frigor i telefon.
Framfor allt pratar de inte om nigot som ir olagligt. De anvinder
kodord eller uttrycker sig kryptiskt. Det férekommer ocksd
uppgifter om bestk pd internetkaféer och om att moten sker pd
offentliga platser. Eftersom det handlar om personer som bedéms
ingd 1 broderskapsgrupperingar férekommer ofta uppgifter om
“klubblokaler” eller girdar dir méten idger rum. Dessa lokaler
uppges ha hog sikerhet, och dirfér kan fértroliga samtal dga rum
utan risk for att ndgon annan avlyssnar.

Det ir vanligt att personerna har olika telefoner fér olika
indamdl. Ofta dr det d& det som bedéms vara “arbetstelefonen”
som avlyssnas. Det idr inte ovanligt med kontantabonnemang och
att de avlyssnade personerna képer ménga telefoner som de gor sig
av med efter hand.

And§ ir intrycket att de personer som ingdr i broderskaps-
grupperingar och som de preventiva tvingsmedlen riktas mot har
ett ligre sikerhetstinkande jimfért med ad hoc-grupperingar som
ofta dr féremal f6r hemlig rumsavlyssning. Ett tydligt tecken pd det
ir att teleavlyssning mot personer 1 ad hoc-grupperingar minga
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gdnger inte gett sirskilt mycket information. Detta ir ocks3 ett av
skilen till att polisen férsoker med hemlig rumsavlyssning. Att
sikerhetstinkandet inom broderskapsgrupperingarna varierar stéds
ocks8 av att de preventiva tvingsmedlen gett en hel del information
om deras brottslighet 1 allmidnhet (se nedan).

Det finns dven operationer mot konstellationer som bedéms ha
ett ligt sikerhetstinkande och sakna den férslagenhet som annars
anses utmirka organiserad brottslighet. Enligt intervjupersoner ir
forklaringen en kombination av en generationsfrdga och utanfor-
skap 1 socialt utsatta miljder.

Intervjuade handliggare pd Sikerhetspolisen menar att vissa
personer inom den organiserade brottsligheten har ett sikerhets-
tinkande i nivi med utlindska underrittelseofficerare. Aven om
det motsigs av vad som nyss sagts om broderskapsgrupperingar, ir
ett rimligt antagande att den individuella variationen ir stor. Det
finns i underlaget fr8n vissa operationer uppgifter om personer
inom organiserad brottslighet som uppfattas ha 1 det nirmaste
forfoljelsemani och som dirfor uppticker polisens spaningsbilar.
Dessa personer uppges vara stindigt observanta pd omgivningen.

Det fital grupperingar som har ett ligt sikerhetstinkande synes
ocksd ha begrinsad kapacitet att skydda sig. Det finns uppgifter i
en av operationerna om att de kan gi omkring med stoldgods eller
gripas fér mindre brott. Detta uppgavs ocksd ha skett i operationen.

6.8.9.3 Kontraspionage

De preventiva operationerna pa kontraspionagets omride ir fi.
Som nimnts kan dock, eftersom organisationerna inom kontra-
spionaget ir sd strukturerade och fasta, ett flertal av indikatorerna
hinfoéras till organisationen som sidan. Vad som betriffande
féormdgan och sitten att hemlighdlla information och logistik
anforts om organisationerna 1 allminhet och med avseende pd
hemlig rumsavlyssning blir silunda relevant dven betriffande de
preventiva tvingsmedlen (se avsnitt 5.3.2.2 och 6.7.12). I korthet
kan sigas att sikerhetsnivin generellt sett synes vara mycket hog
Inom organisationerna.

I underlaget frin operationerna enligt 2007 4rs preventivlag har
de omstindigheter betriffande sikerhetsnivin som uttryckligen
framhillits i huvudsak avsett fall dir de kunnat knytas tll de
personer som tviangsmedlen riktats mot (dvs. personer som inte
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varit underrittelseofficerare utan har befarats vara knutna till
underrittelsetjinsterna p& annat sitt). Det har t.ex. kommit fram
uppgifter om att dessa personer foérmdtts undvika att tala om
kinsliga frigor 1 telefon eller pa annat sitt som gir att avlyssna, att
de deltagit 1 moten under konspirativa former eller haft bankkonto
1 ett land med stark banksekretess.

Personen bérjar per telefon en diskussion med en underrittelseofficer
om hur han kan bistd denne, men underrittelseofficeren avbryter
samtalet och siger att de fir prata nir de triffas.

I anslutning tll ett mote med personen har en misstinkt
underrittelseofficer betett sig mycket konspirativt. Denne har bl.a.
utfért s.k. antidvervakningsslingor och vidtagit plétsliga hotellbyten.

6.8.10 Sannolikheten for den brottsliga verksamheten

Det som har beskrivits ovan avseende de aktuella personernas vilja
och férmdga har utgjort viktiga omstindigheter nir sannolikheten
for pastddda brottsliga verksamheten har virderats. Aven andra
indikatorer har dock haft betydelse.

6.8.10.1 Kontraterrorism

Som framgatt har uppgifter om en uttalad avsikt hos en eller flera
personer att begd attentat eller bli martyrer funnits 1 de flesta
preventiva operationerna betriffande attentatshot. Nir denna
avsikt har rort ett till tid, rum eller person konkretiserat ml — och
indikationer funnits pd att personen eller personerna (bl.a. med
beaktande av erfarenhet och resurser) har férmiga att utféra
attentatet — synes detta ofta i sig ha ansetts medfora att tillricklig
sannolikhet funnits fér den befarade brottsliga verksamheten.
Uttalandena om avsikt har 1 dessa fall varit relativt firska.

I de attentatshotsfall nir den uttalade avsikt som framhdllits i
underlaget frin operationerna har varit mindre konkret har normalt
dven andra omstindigheter dberopats. Dessa omstindigheter har
ofta avsett att olika evenemang planeras som skulle kan medfora
attraktiva madl for attentaten, t.ex. aktiviteter som planeras av
meningsmotstdndare eller som medfér mycket publicitet.

Ett internationellt politiskt méte skulle under den aktuella tiden pdgd i
ett nordiskt land, och ett stort antal virldspolitiker skulle delta.
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I den stad dir de som enligt uppgift nyligen bevipnat sig befann sig
skulle flera evenemang inom en mycket kort tid hillas.

Ett visst lands premiirminister skulle beséka en konferens i Sverige
med stor medial uppmirksamhet.

I ett par operationer som avser attentatshot har tillkommande
omstindigheter bestdtt i uppgifter om att temperaturen hdjts inom
den milj6 som personen befinner sig.

En ledare inom det svenska nitverket dédades i en vipnad konflikt
utomlands under denna period.

En temperaturhdjning skedde i miljén 1 direkt anslutning till att ett
visst verk av en svensk konstnir offentliggjordes.

Slutligen har i nigot attentatshotsfall dberopats uppgifter om att
vad som befaras vara rekognosering skett av en tilltinkt attentats-
plats.

Vad giller operationerna som avser verksamhetshot férhiller sig det
sig ndgot annorlunda. Hir innefattar den brottsliga verksamheten brott
som kan vara pagdende, dvs. frimst finansiering/rekrytering men dven
andra former av logistik. Hir dberopas ofta (itta operationer)
indikationer pd att den eller de som tvingsmedlen avser i relativt
nira anslutning till ansékningstillfillet deltagit i sddan verksamhet.

Uppgifter fanns om att personen (som befarades vara s.k.
finansieringskurir) ett par mdnader innan ansckningen dter bérjat resa
frdn [ett visst konfliktomrdde] till Sverige och att verka 1
[konfliktomridet]. Direfter hade underrittelseinformation inkommit
om att han fortfarande ir verksam inom ndgon terrororganisation”.

Firska uppgifter fanns om att personen planerade att “dverraska
Sverige nir svenska folket minst anar det” och att ”pengar samlas in till
al-Qaida”, samt att personerna rekryterar unga min till attentat
utomlands.

I andra fall av verksamhetshot dberopas uppgifter om férindringar
av strukturen — eller olika behov — i det nitverk som personen
tillhér eller kan rekryteras till.

Den tidigare ledaren i det svenska nitverket fanns inte kvar, och det
fanns en “lucka att fylla” fér ndgon med den aktuella personens
egenskaper.
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Personen hade nyss anlint till Sverige frin [ett visst konfliktomride]
med firsk erfarenhet dirifrin — bl.a. misstinkt terrorismfinansiering —
och kom omedelbart i kontakt med terroristmisstinkta i en viss svensk
stad.

Personen hade nirmat sig ett visst svenskt nitverk och limnat vissa
rad. Man kunde se att de ocks3 var intresserade av honom och han var
motiverad eftersom han i viss min var "utstott 1 sin hemmiljs”.

Personens roll i organisationen blev mer central, eftersom hans
foéretridare greps i [ett visst land].

6.8.10.2 Forfattningsskydd

Av utredningens underlag frin de olika operationerna framgsr att,
nir det ir aktuellt med tillstdnd att anviinda preventiva tvingsmedel
inom forfattningsskyddets omrdde, det alltid finns nigra ytterligare
omstindigheter utéver en dokumenterad vilja och férmdga som
dberopas till stdd for att risknivan héjts dnnu ndgot eller ndgra steg.
Ofta ir det friga om uppgifter om yttre omstindigheter som
bedéms pdverka den politiska temperaturen eller, 1 friga om
otilliten pdverkan, uppgifter om att myndigheterna vidtar olika
dtgirder.

Den autonoma miljon

Eftersom den autonoma miljons kirna av befarade vildsverkare
normalt agerar organiserat ir de ofta i behov av planering, méten
och kommunikation fér att genomféra aktioner. Ofta finns 1
operationerna uppgifter om att “underrittelsekorgarna” bérjat
fyllas med information om att vildsamma aktioner kan vara pd
ging. Behovet av att fi veta mer bedéms d& 6ka och det kan vara
aktuellt med preventiva tvingsmedel.

Det ir ganska vanligt i operationerna att det framhaills
underrittelseinformation om att aktivister kommer tillresande f6r
att medverka 1 aktionerna. Ibland kan det ocksd finnas uppgifter
om ett intresse frdn den autonoma miljén utomlands att aktioner
sker 1 Sverige, exempelvis nir det finns kopplingar till G8-méten
eller liknande. T det féljande redovisas ndgra exempel frin
operationerna vilka kan knytas till att den politiska temperaturen
hojs.
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Som en f6ljd av valet 6kar de systematiska angreppen. Diskussionerna
ror alle frin sabotage av valstugor och partilokaler till personangrepp.
Ett uttalat mil 4r Sverigedemokraternas torgméten.

Sveriges ordférandeskap i EU behandlar frigor som engagerar den
autonoma miljén, som en uppfattad ©kad statlig repression och
inskrinkningar av de medborgerliga fri- och rittigheterna samt
migrations- och asylfrgor. Vissa frigor har kopplingar till FRA- och
Ipredlagstiftningarna.

Den politiska temperaturen hojs till foljd av 2009 &rs val till
Europaparlamentet.

Miljokonferensen i Képenhamn 2009 kommer att leda till en mer
auktoritir virldsordning menar de autonoma. Métet ska dirfor storas,
saboteras och om méjligt stoppas.

Som tidigare nimndes forsoker de autonoma hindra den drliga
Salemmarschen. Ar 2010 var det dessutom tio r sedan dédsfallet i
Salem intriffade.

Vit makt-miljén 4r pd tillbakaging och flera evenemang har stillts in.
Arets marsch blir dirfér sirskilt viktig fér de autonoma att stéra.

Det kan ocks8 vara den egna miljén som uppges mobilisera och 6ka
sin politiska aktivitet. I spdren kan befaras att vldsamma aktioner
ska félja. I bland uppges den politiska aktiviteten redan ha lett till
vldsaktioner, och Sikerhetspolisen kan i dessa fall befara en
upptrappning av brottsligheten.

Misstankar finns att aktioner kommer att riktas mot Sverigedemokraterna
till f6ljd av partiets framgingar 1 valet.

Tonen har blivit allt aggressivare, och det finns uttryck som ’vinta till
reclaim the streets!’.

Grupperingen sprider aggressivare propaganda in tidigare.

Uppgifter kan ocksd finnas om att den politiska temperaturen
tillfilligt befaras hojas vid vissa sirskilda dagar.

Planer finns infor férsta maj att gora hembesdk hos moderata
lokalpolitiker och personer med vit makt-anknytning.

I ett fall framholls uppgifter om att en rad butiker hade utsatts for
allvarlig skadegorelse dir bomber férekom. Flygblad uppgavs ha
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spritts med budskapet att det intriffade “bara var borjan”.
Sikerhetspolisen befarade dirfér att risken var dverhingande for
att nya attentat skulle intriffa.

Det kan ocks3 vara en domstolsférhandling som anses medféra
att risken for angrepp ska 6ka. I en sddan operation fanns uppgifter
om att ndgot “historiskt” skulle intriffa samma dag som tingsritten
avkunnade dom.

Vit makt-miljon

P4 samma sitt som for den autonoma miljén Svervakar
Sikerhetspolisen vad som bedéms vara vildsaktiva personer och
grupperingar inom vit makt-miljon. Utifrdn det underlag som
utredningen tagit del av betriffande operationerna om preventiva
tvingsmedel synes Sikerhetspolisen betriffande vissa personer anse
att det finns en nirmast stindig risk for att brott ska begds. Nir
preventiva tvingsmedel begirts har dock dirtill alltid konkreta
omstindigheter framhillits vilka pekat pd en viss risk, t.ex. att en
upptrappning av vildet sker eller att en sidan kan befaras.

En vanlig situation nir tvingsmedel aktualiseras dr nir
konflikten mellan vit makt-rérelsen och de den autonoma miljén
blossar upp och uppgifter finns om att en vildsupptrappning sker.
Ofta uppges att det finns tydliga signaler pd hemsidor samtidigt
som vildet ¢kar i den fysiska miljon. Spriket pd hemsidorna uppges
vara aggressivt och exempelvis uppges att motstdndarna
karaktiriseras med férklenande omdomen och beteckningar som
”|3tsasrevolutionirer” och “rédingar” som ska plockas”.

I vissa konflikter synes bedémningen vara att det finnas tydliga
inslag av himnd, dir exempelvis en knivskirning mot en vit makt-
anhingare leder till att miljén ger igen, som i sin tur kan féljas av
vedergillning. I kombination med att egna anhingare déms till
langa fingelsestraff befaras att behovet av himnd kan ta sig
vildsamma former. I det foljande redovisas nigra uppgifter ur
utredningens underlag frin olika operationer vilka avser
indikationer av betydelse f6r beddmningen att risken f6r vild har
okat.

Det var vapen och vildsamheter. Konflikten trappades upp. Nigot var
pd gdng. Dessutom fanns uppgifter om en vapengdmma.
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De gir ut med att de ska sl hirdare mot personer 1 den autonoma
miljon.

Det forekommer ocksd att uppgifter framhdlls om att enskilda
aktivister mot en fond av allmin upptrappning sirskilt utmirker sig
for valdsutévning. I ett sidant lige bedéms ibland en sirskild
anledning finnas att f6lja den personen med hemliga tvingsmedel.
Som nimnts férekommer ofta uppgifter om tyngre vapen vilket
anses Oka risken dnnu mer for att ett allvarligt brott ska begs.

Han var vildigt aggressiv och ’pd” under den hir tiden.

Organiserad brottslighet

Betriffande sannolikheten f6r brottslig verksamhet av det slag som
2007 4rs preventivlag avser frin personer inom organiserad
brottslighet har vissa allminna bedémningar redovisats 1 samband
med utredningens intervjuer avseende operationerna. Handliggare
inom Sikerhetspolisen har dirvid framhillit att de bedomer att
mobiliseringen mot den organiserade brottsligheten pd ett generellt
plan har okat spinningen och risken for otilliten paverkan.
Resonemanget kan utvecklas pd féljande sitt.

Samhillet mobiliserar mot den organiserade brottsligheten, och
foljaktligen kinner sig dtskilliga personer tringda. Samordnade
aktioner genomfors pa flera stillen 1 landet, exempelvis mot klubbgardar
eller foretag med koppling till broderskapsgrupperingar. Vissa aktioner
som myndigheterna vidtagit har ocksd enligt intervjupersoner
uppfattats som krinkande av gingmedlemmar enligt vad som
kommit fram genom avlyssning. Ibland har myndigheternas
dtgirder uppfattas som rena uppvisningar. Det giller exempelvis
nir poliser firats ned i rep frin helikoptrar.

Mpyndigheterna gir ocksd pi& bredden. Forsikringskassan
omprdvar bidrag. Skatteverket granskar inblandade foretags
deklarationer och redovisningar med péféljande skattekonsekvenser.
Kronofogden gor utmitningar. Det kan sammantaget handla om stora
belopp och 1 hég grad paverka enskilda personer och deras familjer.

Myndigheterna har ocksi punktmarkerat personer som funnits
pi sirskilda listor eller tillhér broderskapsgrupperingar. De ir
papassade av myndigheterna och blir stindigt stoppade av polisen.
Gingmedlemmar har uppfattat att de blir trakasserade av myndig-
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heterna och har signalerat genom otilliten pdverkan att de inte
tolererar punktmarkeringen.

Medierna har f6ljt myndigheternas insatser och skildrat tillslag
och andra 3tgirder. Vissa tidningar har till och med publicerat
namn och bild pd medlemmar i broderskapsgrupperingar. Det har
ytterligare spitt pi motsittningen mellan gingen och det etablerade
samhillet.

Nir sedan myndigheterna vidtar konkreta 3tgirder mot en
gruppering eller person anses risken 6ka ytterligare for otilliten
paverkan.

Av utredningens underlag betriffande flera av operationerna
framgdr uppgifter som indikerar att det ir i samband med sidana
konkreta dtgirder frdin myndigheterna som preventiva tvingsmedel
satts in. Vid riskbedémningen synes dirvid ha beaktats vad
Sikerhetspolisen erfarenhetsmissigt anser sig kinna till om hur
personer 1 vissa broderskapsgrupperingar reagerar nir de kinner sig
pressade och krinkta.

I underlaget frin en operation finns uppgifter om att liget
mellan de brottsbekimpande myndigheterna och en broderskaps-
gruppering hade skirpts och att en myndighetsperson hade fitt sin
bostad beskjuten. Ligenheten var tom och det ansigs att syftet
sannolikt var att gora en kraftig markering.

I ett annat fall finns uppgifter en journalist hade skrivit om en
viss brottslighet som egentligen inte hade nigot med organiserad
brottslighet att gora. I stillet hade en nirstdende person pekats ut
som kriminell. Reaktionen mot journalisten uppgavs bli foértickta
hot.*!

Betriffande en operation finns uppgifter att dverskottsinformation
frin den 6ppna polisen gav vid handen att en kind person inom en
broderskapsgruppering hade uttalat att han skulle ”straffa” vissa
myndighetspersoner och deras familjer. I bakgrunden uppgavs en
rad f6r mannen negativa beslut finnas. ”De talar om himnd och att
nigot stort ska hinda.” T ett annat fall uppgavs att rekognosering
skett av en tilltinkt angreppsplats vilket var en polis bostad.

Sett 1 backspegeln menar nigra intervjupersoner att de i
samband med vissa operationer 1 ndgon min &vertolkat hotbilden
frdn den organiserade brottsligheten. Sikerhetspolisen hade inte

! En intervjuad handliggare pd Sikerhetspolisen forklarar dock utan hinvisning till detta
speciella fall att problemet inte ir att journalister blir f6r nirgingna utan pj vilket sitt de
beskriver de utpekade personerna. Sker det neutralt utan nedsittande kommentarer hinder
sillan nigonting, men om férklenande omdémen férekommer kan reaktioner férekomma.
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arbetat med uppgiften under ndgon lingre tid, och det tog tid innan
de lirde sig personerna, grupperingarna och deras modus. I nigra
fall har de personer som tvingsmedlen riktats mot och deras
grupperingar dock karaktiriserats som oberikneliga. "Vad som
helst skulle kunna hinda”, menade en handliggare och berittade
om hur han kinde ”daliga vibbar”.

6.8.10.3 Kontraspionage

Den brottsliga verksamhet som operationerna inom kontra-
spionage avser liknar kontraterrorismens verksamhetshot 1 det
avseendet att det ror sig om brott som kan vara pigdende (t.ex. ett
kontinuerligt utlimnande av information). I tv8 av de tre
operationerna dberopas indikationer pd att den som tvingsmedlet
avser 1 nira anslutning till ansékningstillfillet deltagit 1 brottslig
verksamhet av den aktuella typen. I den tredje operationen — dir en
politisk temperaturhdjning tillsammans med ildre misstankar mot
personen om den aktuella typen av verksamhet var den huvudsakliga
grunden — avslogs ansékan om preventiva tvingsmedel.

6.8.11 Forhallandet till andra
informationsinhdamtningsmetoder m.m.

En central friga nir behovet och effektiviteten av hemliga tvingsmedel
1 preventivt syfte ska beddémas ir hur tvingsmedlen férhiller sig till
andra informationsinhimtningsmetoder.

Inom ramen f6r Sikerhetspolisens verksamhet ir ett antal sitt
att inhimta information betydelsefulla. En metod som ofta anvinds
ir s.k. killdrivning. En person agerar di inom den aktuella miljén
for att skaffa sidan information som efterfrigas. Information
inhimtas dven frin andra uppgiftslimnare med insyn i de
forhdllanden som ir av intresse. En annan vanligt férekommande
metod ir fysisk spaning. Dirutéver himtas information frin en rad
oppna killor och i viss mén frin andra myndigheter. Samarbetande
utlindska sikerhetstjinster tillhandahller ocksd viss information.
De olika hemliga tvingsmedlen utgor siledes inte bara komplement
till varandra utan en del av en stérre verktygslida.

Tvingsmedlens forhillande till andra informationsinhimtnings-
metoder behandlas inte uttryckligen 1 de skriftliga ansékningarna
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(eller promemoriorna) om tvingsmedel enligt 2007 Aars
preventivlag. Diremot framgdr ofta av dessa handlingar att viss
annan informationsinhimtning pigdr eller planeras. De domare
som vi har intervjuat har pekat pi att en vanlig friga som stills
under sammantridet med &klagaren och det offentliga ombudet
ocksd ir om det inte finns andra &tgirder in hemliga tvingsmedel
att ta till. ”Varfér ricker det inte med att bara spana?”, brukar en
intervjuperson t.ex. ofta friga under férhandlingarna i tingsritten.

De foretridare fér de brottsbekimpande myndigheterna som
inom ramen fér vir djupundersdkning intervjuats har betriffande
de olika operationerna tillfrigats om de avvigningar som gjorts
avseende de hemliga tvdngsmedlens férhéllande till annan inform-
ationsinhimtning. Féljande har kommit fram.

I nistan samtliga operationer har inhimtning av killinformation
och/eller fysisk spaning férekommit fére eller parallellt med
tvingsmedlen enligt 2007 &rs preventivlag. Ofta har dven annan
information funnits eller himtats in, t.ex. frdn samarbetande tjinst,
andra myndigheter eller 6ppna killor. Ibland har dven information
erhillits genom s.k. frivilliga samtal med den person som
tvidngsmedlet riktats mot eller frdn signalspaning.

Generellt kan sigas att de huvudskil som har angetts for att
dven de preventiva tvingsmedlen behovs 1 detta skede hor till tvd
olika kategorier; nimligen skil hinforliga till tidsaspekten (vikten
av att erhdlla information snabbt) och skil hinférliga till
informationens  karaktir (den typ av information som
tvingsmedlen ger gir inte att erhdlla pd annat sitt). Resonemang
kring detta férdes under flertalet av vira intervjuer. Vid en av
intervjuerna — som fir anses representativ — angavs foljande om
forhdllandet 1 allminhet mellan preventiva tvingsmedel och andra
informationsinhimtningsmetoder.

Tidsaspekten: Det gir fort att komma 1 ging med de hemliga
tvdngsmedlen. Att rikta en killa kan ta fér 1ang tid och att virva en ny
tar dnnu lingre tid. Spaning i detta initiala skede kan vara svirt,
eftersom man kan ha bristfillig bakgrundsinformation och inte har
identifierat personerna. Den typ av information som kan erhillas:
Aven om spaning/killor finns, ir den information som kan erhillas
frin hemliga tvingsmedel av en annan karaktir in den som kan
dtkommas genom dessa metoder. Det ror sig om s.k. Al-information,
dvs. direkt information som 1 flera avseenden inte behdver
virderas/beddémas. Det ror sig ocksd om information som ir mycket
virdefull i inledningsskedet och som kan anvindas till kartliggning av
rorelsemonster och kontaktnit. Detta dr inte mojligt att pd samma sitt
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gbra med andra informationsinhimtningsmetoder. Mycket information
erhills fort och detta ger en “tillfredstillande mingd att bedéma/jobba
med”.

Det har ocks betonats att det dr mycket svirt att bedriva fysisk
spaning utan att samtidigt ha hemlig teleévervakning och hemlig
teleavlyssning och pd si sitt kunna férutse och folja personernas
forflyttningar.

6.8.11.1 Kontraterrorism

Betriffande tidsaspekten kan inom kontraterrorismens omride
konstateras att denna oftare har ansetts som sirskilt viktig i
operationer som avser attentatshot in 1 fall som avsett verksamhetshot.
I de senare fallen har 1 stillet svirigheterna att erhdlla information pa
annat sitt betonats sirskilt starkt.

Nigra exempel ges 1 det féljande pi vilka parallella informations-
inhimtningsmetoder som enligt vad som uppgetts f6r utredningen
forekommit och vilka skil som anférts f6r att preventiva tvingsmedel
varit nédvindiga vid sidan av dessa.

Attentatshot

Ingdngsuppgifterna var detaljerade uppgifter frin en sedan tidigare
okind uppgiftslimnare som kontaktade Sikerhetspolisen om ett nira
forestdende attentat. Ingen kinnedom fanns om de tvd personer som
skulle planera attentatet, och de var inte kopplade till ndgon kind
miljé. Inga killor att styra/kontrollera uppgifterna mot fanns siledes.
Fysisk spaning skulle komma att bedrivas parallellt med de hemliga
tvingsmedlen men kunde inte vara effektivt direkt (man miste forst
t.ex. hitta personerna). De preventiva tvingsmedlen — hemlig
teledvervakning och hemlig teleavlyssning — var siledes mycket viktiga
for att kunna positionera den aktuella personen. Detta bide som stéd
till spaningen och fér att veta om han rérde sig nira en tilltinkt
attentatsplats. Dirtill var tvingsmedlen viktiga for att snabbt kunna fi
en dverblick bide 6ver personens kontaktnit (fanns dir personer som
tidigare ir kinda av Sikerhetspolisen?) och 6ver innehllet 1 hans
kommunikationer (var detta konspirativt med nigon viss kontakt —
kryptiska kommunikationer?). Alltsd: tvngsmedlen var det enda
sittet att tillrickligt snabbt kunna kontrollera risken.

Ingdngsvirdet var killuppgifter. Parallellt med tvingsmedlen férekom
viss killdrivning. Dock fanns inga killor inne i gruppen och dirmed
ingen egentlig access. Viss spaning mot en av personerna bedrevs
ocks3. Spaning ir emellertid svirgenomférbar 1 miljén och inte
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indamilsenlig for att kartligga miljder/kontakter. Det gir t.ex. sillan
att identifiera alla de som personen triffar/pratar med. Hemlig
teledvervakning och hemlig teleavlyssning limpar sig mycket vil for
att fi fram den typen av info man behovde (dvs. kontaktstruktur)
Hemlig teleavlyssning har ett stort virde, inte bara for att fi reda pd
vissa uppgifter 1 innehdllet utan ocksd {or att sortera ut vilka kontakter
som ir relevanta.

Verksamhetshot

Det pigick spaning och fanns information frin olika uppgiftslimnare.
Dirull - fanns information frin hemliga tvingsmedel (hemlig
teleavlyssning och hemlig tele6vervakning) riktade mot andra i
nitverket dn den person som operationen avsig. Man gjorde dven en
ekonomisk granskning av den aktuella personen. Man fick information
frdn dessa killor som inte rickte upp till skilig misstanke men som
ind3 ledde till att man inte vigade vinta eftersom risken var att “nigot
skulle hinda”. En pétaglig risk foreldg alltsd, men den sista pusselbiten
saknades. Man bedémde att man kunde fi en typ av information frin
preventiva tvingsmedel mot den aktuella personen som man inte
kunde f3 frén de nimnda killorna; detta kunde ge en 6verblick dver
dennes kommunikation vilket ir mycket virdefullt nir ngon ir si
sikerhetsmedveten och pusselbitar miste sittas ihop. Det var
bridskande att agera.

Det fanns ingen tidigare och/eller parallell anvindning av hemliga
tvingsmedel. En killa fanns men var inte i den aktuella personens
nirhet. Ingen annan killa i personens nirhet fanns heller. Vid nigon
tidpunkt hade Sikerhetspolisen haft fysisk spaning mot den aktuella
personen. Det fanns viss information frin samverkande tjinst.
Samtidigt med tvingsmedlen holl man ocksd frivilliga samtal med
personen sjilv. De preventiva tvingsmedlen behovdes dels eftersom
man inte hade nira killaccess, dels eftersom den typ av information
man behdvde - frimst kartliggningsinformation betriffande vem
personen pratade med/var kopplad till — inte gick att f§ p4 annat sitt.
Denna typ av uppgifter beh6vs ocksi som stéd, om man ska anvinda
spaning samt for att verifiera de uppgifter man hade frin andra killor.
Det var inget akut tidsperspektiv.

6.8.11.2 Forfattningsskydd

Killdrivning bedéms som en viktig informationskilla for att f6lja
vdldsamma personer 1 de for forfattningsskyddet aktuella
miljderna. Det kan dock vara en brist pd informatérer. I vissa
operationer har Sikerhetspolisen helt saknat informatérer. ”Vi
hade ganska diligt med informatorer, inte tillrickligt med killor. Vi
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kunde inte pd det sittet beligga uppgiften om vapengémma”, som
en intervjuperson sa om en operation riktad mot vit makt-miljén.

En sikerhetspolis som linge f6ljt de politiska extremist-
rorelserna lyfter fram betydelsen av att anvinda flera killor for att
fd korrekt information. ”Det gir inte att helt lita pd en enda killa
som kan ha en egen uppfattning om tid och rum och om vad som
har hint.” Andra intervjupersoner trycker ocksd pd problemet med
att kunna lita pd uppgifterna, och ofta behévs flera killor for att
korrekt kunna virdera informationen och situationen. Saknas flera
killor, anses betydelsen av att anvinda preventiva tvdngsmedel 6ka.
Nir Sikerhetspolisen “har bra tickning, dd behovs inga tvings-
medel”. Motsatsvis giller att “har vi inga informatérer miste vi
oftare ta till preventiv teleavlyssning”.

De intervjuade handliggarna har iven framhéllit féljande.

Aven om informatérer finns, kanske de inte beddéms ha
tillricklig dverblick 6ver den brottsliga verksamheten. P& grund av
praktiska svdrigheter dr det inte heller alltid méojligt att limna
information s3 snabbt som vore onskvirt. Flera intervjupersoner
menar att, om det ska gd att foérhindra ett tinkbart brott,
killinformation kan vara en fér lingsam metod. Sikerhetspolisen
hiller kontakt med sina informatérer via telefon, men det ir inte
alltid som det ir mojligt att ringa. Moten kan ocksd ske pa
overenskomna tider. Vid hastiga férlopp kan dessa méten inte
alltid ske s ofta att Sikerhetspolisen fir informationen tillrickligt
udigt.

Det giller ocksd att tinka pd informatdrernas sikerhet. En
sikerhetspolis berittade att en informatér 1 den ”innersta kretsen”
fick hora av sina kamrater att de tyckte att det var underligt att
uniformerad polis alltid var s& snabbt och tidigt pd plats. ”Svansen”
som deltar 1 manifestationer fir nimligen uppgift timligen sent om
nir och var f6r att minska risken for lickage. Misstanke uppkom
dirfor att ndgon nirmare centrum informerade polisen.

Killor fir inte heller vara f6r angeligna och frigvisa. I syfte att
skydda killor kan det hinda att deras information inte kan
anvindas operativt. D3 kan preventiva tvingsmedel vara till god
hjilp, menade en intervjuperson.

Teletvingsmedlen gor det mojligt att f6lja aktivisterna 1 realtid,
och som nimnts kombineras tvingsmedel ofta med fysisk spaning.
Det betonas dock vid intervjuerna att miljerna kinnetecknas av
oberiknelighet och spontanitet. Ibland bestimmer man sig sent {6r
att genomfora en aktion.
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”V1 hade for £ killor 1 [en viss stad]. Det var mer i hégermiljon.
Men en killa i Stockholm gav tips” berittade en sikerhetspolis om
skilet till att tvdngsmedel sattes in.

Aven om det finns informatérer, ir ind3 den sikraste
informationen uppgifter som kommer direkt frin killan utan
filtrering. De som lyssnar lir ocksd kinna personen och kan hora
pd rosten nir det dr ndgot i gérningen. "Man hor personen sjilv,
och det ir viktigt for att forstd vad som kan vara pd gdng”, menade
en handliggare. ”Man hér hur personen liter. Det hir miste vara
ndgot viktigt”, férklarade en sikerhetspolis.

Skilen som &beropas fér att anvinda preventiva tvingsmedel
skiljer sig ndgot nir det kommer till otilliten piverkan frin
organiserad brottslighet. Hir har Sikerhetspolisens handliggare
framhillit f6ljande. Det ir ofta som den 6ppna polisen varskor
Sikerhetspolisen om risken fér otilliten pdverkan. Skilet ir att
Sikerhetspolisen 1 begrinsad utstrickning f6ljer aktdrerna med
koppling till organiserad brottslighet. Det ir huvudsakligen den
oppna polisens sak. Informationen kommer genom killdrivning
eller som o&verskottsinformation vid teleavlyssning. Det ir
underrittelseuppgifter som pekar mot att otilliten piverkan kan
ske. Om bedémningen ir att de befintliga killorna inte ger
tillrickligt med uppgifter eller ir nog snabba, kan det vara aktuellt
med preventiva tvingsmedel.

6.8.11.3 Kontraspionage

I de {8 operationerna pd kontraspionagets omride synes den typ av
information som kan inhimtas genom de hemliga tvingsmedlen —
jimfért med andra informationsinhimtningsmetoder — ha varit
viktigast. I en av operationerna anges féljande.

Ingen tidigare och/eller parallell anvindning av tvingsmedel mot den
aktuella personen — det fanns ingen aktiv uppféljning mot honom
innan operationen med preventiva tvingsmedel inleddes. Diremot
fanns tidigare och pigdende forundersdkningar mot olika underrittelse-
officerare dir personen férekom. Info om personens telefonkontakter med
en underrittelseofficer (som befarades ”driva” honom) fingades upp
genom pagiende forundersokning mot underrittelseotficeren. Det var
inte mojligt att {4 information genom killdrivning. Detta eftersom
killdrivningsoperationer miste pigd en tid innan man kan bor]a erhdlla
information. Det tar tid eftersom spionage ir en si lingsiktig
verksamhet — man kan sillan nirma sig de som vet mycket eftersom de
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da redan sjilva kan vara inblandade 1 brottslig verksamhet. Dessutom
behovs en viss kartliggning innan man kan rekrytera killor. Man
samlade in information frin olika uppgiftslimnare, t.ex. inom UD och
bedrev ocksd spaning. For att fi en lopande bild av den aktuella
personens verksamhet och kontakter med andra in den nimnda
underrittelseofficeren behévdes dock teletvingsmedlen. I viss mén
hade samma typ av information kunnat fis frin dygnetruntspaning pd
den aktuella personen, men sidan spaning hade dels varit omojlig
eftersom den inom dessa kretsar forr eller senare hade blivit upptackt
dels varit omojlig av resursskil.

6.8.12 Skada

For att beskriva de risker vid vilka de preventiva tvingsmedlen
anvinds mdste ndgot nimnas om den skada som befaras.

6.8.12.1 Kontraterrorism

Redan vid beskrivningen ovan av den brottsliga verksamhet har
sdvitt avser kontraterrorismens omrdde framgdtt vilken skada som
befaras (se avsnitt 6.8.3). I sex operationer ror det sig sdlunda om
terrorattentat i nirtid med dirav féljande skador pd person och
egendom. Attentatshoten riktar sig 1 vissa fall mot flera (inte
bestimda) personer och i andra fall mot t.ex. fértroendevalda eller
ideologiska motstdndare. Ofta befaras springattentat, men vapen
forekommer ocksd. I de fall som avser l8ngsiktiga attentatshot (de
aktuella personerna utbildar sig” och skada uppstdr direfter
genom att de utfor icke specificerade attentat eller deltar i strid)
har den befarade slutliga skadan inte pd samma sitt kunnat
konkretiseras. Detsamma giller av naturliga skil de renodlade
verksamhetshoten. Nir det handlat om deltagande 1 strid har dock
normalt det aktuella konfliktomridet angetts.

6.8.12.2 Forfattningsskydd
Autonoma miljon

Den omedelbara skada som befaras félja av de brott som
operationerna om preventiva tvingsmedel syftar till att férhindra ir
foretridesvis personskador pd politiska motstdndare, frimst 1 vit
makt-miljén. Angrepp kan dock riktas iven mot personer i
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etablerade partier. Det kan ocksa gilla politiker pd hég niv3, till och
med utlindska ministrar. Aven poliser i frimsta ledet kan skadas
nir manifestationer urartar.

Vid sidan av personskadorna kan idven befarade sakskador
féorekomma. Det kan ske 1 samband med angrepp pd personer, men
ocksd specifikt mot vissa foretag. I utredningens underlag
betriffande en operation finns uppgifter om skadegorelse av
nirmast terrorkaraktir och mer omfattande in vad som ir vanligt
féor den autonoma miljéns politiska markeringar. Reclaim the
streets kan befaras 6vergd 1 upplopp, varvid skadegorelsen dirfor
blir mindre fokuserad.

En form av skada ir negativa foljder for det politiska systemet.
Det kan vara allt frén attacker mot lokalpolitik till internationella
toppmoten.

Vit makt-miljon

P3 motsvarande sitt som fér den autonoma miljén syftar de
preventiva tvingsmedlen att férhindra vildsbrott mot politiska
motstdndare, men hir p3 vinsterkanten. Aven om vit makt-miljén
uppges ha tillgdng till tung bevipning och ett forflutet med
dtskilliga grova vildsbrott med dodlig utgdng, riknar intervju-
personerna sillan med att det finns en risk for regelritta attentat.
Miljén bedéms vara férsvagad, och intervjupersonernas bedémning
ir att det for tillfillet dr en mindre risk for de allvarligaste
vildsdiden jimfort med situationen for ett antal &r sedan. Som
tidigare nimnts gor dock resurser 1 form av tunga vapen och
springmedel att det alltid anses finnas en potentiell risk f6r mycket
allvarliga skador och fér att situationer kan spira ur.

En likhet som vit makt-miljén har med organiserad brottslighet
ir otilldten piverkan genom hot och vald. Den befaras utdvas mot
journalister som griver fér djupt 1 vit makt-miljon och mot
personer inom rittsvisendet. Otilliten péverkan har inte varit
sirskilt framtridande 1 de operationer som undersékts men finns
med i bakgrunden i en operation.

Vid sidan av skador pd person befaras i vissa fall skador pd
egendom.
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Organiserad brottslighet

Den omedelbara skada som befaras folja 1 de granskade
operationerna ir personskador till £6]jd av vildsbrott. Det giller allt
frin misshandel till innu grévre brott. Aven sakskador kan komma
1 friga, men mer som en foljd av att en person angrips med vapen
eller springmedel. En metod som uppges anvindas ir ocksd att
angripa myndighetslokaler eller tjinstefordon. Det kan ske genom
skjutning eller springning.

6.8.12.3 Kontraspionage

Inom kontraspionaget rér den befarade skadan frimst att utlindsk
underrittelsetjinst erhiller information/utfér pdverkanshandlingar
som kan skada Sverige (se avsnitt 6.8.5). I ett fall dir preventiva
tvidngsmedel soktes, men ansékan avslogs, var det friga om s.k.
flyktingspionage. Det angavs di uttryckligen att konsekvenser av
flyktingspionaget mot en viss folkgrupp tidigare har varit att
personer inom folkgruppen som ir bosatta i Sverige har utsatts for
hot och trakasserier.

6.8.13 Kalkylerad information vid anvindning av tvangsmedlet

De tvingsmedel som huvudsakligen anvinds preventivt ir hemlig
teleavlyssning  och  hemlig  teledvervakning. Genom  hemlig
teledvervakning forvintar sig Sikerhetspolisen erhdlla positionerings-
information och information om kontaktnit. Vad giller hemlig
teleavlyssning giller detsamma som betriffande hemlig rums-
avlyssning, dvs. att Sikerhetspolisen sillan forvintar sig att erhilla
konkret och uttrycklig information om olika brottsplaner, t.ex.
attentat. Diremot hoppas man pd pusselbitar vilka kan bli
virdefulla tillsammans med annan information (jfr avsnitt 6.7.14).

Man har egentligen aldrig ndgon férhoppning pa att de avlyssnade per
telefon ska prata ritt ut om attentatsplaner. Diremot ir man
intresserad av pusselbitar. P4 detta tidiga stadium ir det ofta intressant
om beteendet dver huvud taget ir konspirativt.

Som pusselbitar kan — sirskilt vad giller politisk extremism inom
forfattningsskyddets omridde — inte endast uppgifter om ett visst
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agerande relaterat till brottslig verksamhet vara viktiga utan dven
uppgifter som ger en uppfattning som stimningsliget 1 en mil}o.

6.8.13.1 Kontraterrorism

Vad ska di — mer specifikt — de erhdllna pusselbitarna avse? I
samtliga fall pd kontraterrorismens omride har det enligt vad som
angetts for utredningen ansetts vara av betydelse att erhilla
information om personens kontaktnit. Detta har varit ett mer
framstdende syfte dn vid hemlig rumsavlyssning. Delvis foljer detta
av tvingsmedlens karaktir (hemlig teledvervakning ir ju pd ett
annat sitt in de andra tvingsmedlen ignat att inhimta sidan
information). Att denna information bedéms viktig synes dock
bero ocksd pd att de preventiva tvdngsmedlen oftare riktats mot
personer dir kinnedomen om nitverket sedan tidigare inte ir
sirskilt omfattande. Detta torde 1 sin tur bero dels pd att
tvingsmedlet anvinds i ett tidigt stadium (innan en férunder-
sokning inletts och innan annan tvingsmedelsanvindning skett),
dels pd att personerna som tvingsmedlet riktats mot inte som vid
hemlig rumsavlyssning regelmissigt dr knutna tll kinda svenska
nitverk (se avsnitt 6.8.6). Forekomsten hos den person som
tvidngsmedlet avser av konspirativt beteende i férhillande till vissa
kontakter har uppgetts i sig kunna vara en virdefull uppgift.

Som betriffande hemlig rumsavlyssning giller pd kontra-
terrorismens omride att den yttersta férhoppningen i flera av de
fall som avsett attentatshot 1 nirtid uppgetts vara att — 1 tilligg till
uppgifter om kontaktnit och eventuellt konspirativt beteende — fa
indikationer om tid, plats, eller tillvigagingssitt vid attentatet. Vad
giller verksamhetshoten har man i stillet hoppats pd information
om tex. tid, plats eller firdvig for leveranser, nya resmil, om
pengar eller om omfattning av brottsligheten (jfr avsnitt 6.7.14).
Det pipekas emellertid 1 flera operationer att dven fullstindig
avsaknad av sidan information som nu nimns — sirskilt om iven
konspirativt beteende saknas hos den aktuella personen — kan
utgora en betydelsefull pusselbit d& en risk ska klarliggas. I ndgra
operationer som avser attentatshot, dir ett viktigt ingdngsvirde har
varit uppgifter om en uttryckt vilja eller avsikt hos den person som
tvingsmedlet avser att begd ett sddant, har det bedémts som
centralt att erhdlla ytterligare information kring viljan/avsikten
(finns det t.ex. en genuin avsikt eller ”var det bara prat”?).
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Ibland har det i den promemoria som lagts fram f6r domstolen
vid en tvingsmedelsansékan uttryckligen angetts vilken typ av
information som Sikerhetspolisen hoppats fi genom tvingsmedels-
anvindningen. Nigra exempel pd hur detta formulerats ir f6ljande.

Tvingsmedelsanvindningen ir att betrakta som ett steg for att
klargéra hur hans kontakter med radikala vdldsbejakande nitverk ser
ut samt for att utreda huruvida han har avsikt och kapacitet att
anvinda vild ut terrorsynpunkt. En sidan kartliggning och
identifiering av individer bidrar till att férhindra att terroristbrott
férbereds av den aktuella personen i Sverige.

Detta ir ett forsta steg for att klarligga hur personens kontakter med
radikala nitverk i Sverige ser ut samt hans rorelsemonster. En sidan
kartliggning och identifiering av intressanta individer bidrar till att
forhindra att ett terroristbrott férbereds av den aktuella personen. [...]
Detta ir ett forsta steg for att klarligga om personen aktivt verkar for
virvande till eller underlittande av terrorbrott.

Tidigare uppgifter har gjort gillande att kretsen kring den aktuella
personen haft vetskap om att personer rest ivig for att utféra vipnad
jihad 1 vissa konfliktomriden, samt att de uppdaterats angiende
jihadisternas situation medan dessa varit utomlands. Det 4r dock okint
hur de haft kontakt med dessa personer di de varit i konfliktzonerna
och detsamma giller nu. Darfér dr det viktigt att kontrollera personens
nuvarande kontakter.

6.8.13.2 Forfattningsskydd
Autonoma grupperingar och vit makt-miljon

En typ av pusselbitar som Sikerhetspolisen tror sig kunna f3
genom hemliga tvingsmedel mot autonoma grupperingar eller vit
makt-miljon ir sddana som kan ge nirmare uppgifter relaterade till
kommande brott. Typiskt sett handlar det om att identifiera
méltavlan och f& uppgifter om tidpunkt och liknande. Det kan
ocksd gilla uppgifter om tillresande aktivister. Av intresse dr ocksd
att 4 kunskap om anvindning av vapen och springmedel. Eftersom
avlyssning ofta sker av centralt placerade personer kan syftet ocksd
vara att identifiera andra vdldsverkare. Eftersom tvingsmedlen
riktar sig mot brottsaktiva personer kan uppgifter om tidigare
valdshindelser ocksi komma fram, dven om detta inte ir skilet till
att tvingsmedlet anvinds.
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Ofta uppges det finnas en ovisshet om vad extremistmiljoerna
tinker gora. Ska de utdva skadegorelse, angripa motstdndare,
ockupera hus eller kan det bli tal om mordbrand? Metoderna ir
ménga och vissa befaras leda till allvarligare skador in andra. Dirfor
forvintar sig Sikerhetspolisen att genom tvingsmedlen fi nirmare
besked om “hur det puttrar i miljén”, som en intervjuad hand-
liggare uttryckte det.

I flera fall har det funnits indikationer pd mycket allvarliga brott
dir vapen och springimnen figurerat tillsammans med att under-
rittelseuppgifter pekar pd att det finns planer pd att angripa den
centrala statsledningen. Det har dirfor ansetts finnas ett stort
behov av att {8 nirmare klarhet 1 om det ir realistiska planer eller
bara fantasier.

Organiserad brottslighet

Skilet till att avlyssning sitts in avseende organiserad brottslighet
ir att fi information om planer pd att utfora allvarliga former av
otilliten pdverkan. Det kan exempelvis avse om personen har
konsulterat andra f6r att utfora otilldten paverkan eller att brottet
ska ske 1 maskopi med andra. Sirskilt giller det kontakterna mellan
personer i huvudgrupperingen och prospects som avlyssningen ir
tinkt att f8nga upp. Sdkerhetspolisen riknar med att det behovs
kommunikation fér att ge order om att utféra otilliten piverkan
eller rapportera vad som skett. Aven uppgifter om eventuella vapen
och springmedel ir nigot som efterfrigas. I ett fall bedomdes den
overvakade personen inte befinna sig inom ndgon broderskaps-
gruppering, men det fanns misstankar om att han skulle be om
hjilp frén en sddan gruppering.

En central friga ir om personerna menar allvar och om de
kommer att sitta sina planer 1 verket. Det kan vara svirt att skilja
mellan & ena sidan upprorda kinslor och uttalanden som kan tolkas
som att otilliten pdverkan kommer att ske och & andra sidan en
bestimd plan att faktiskt realisera det som uttalats.

Eftersom tvingsmedel som regel anvinds under laddade
forhallanden som féregdtts av otilliten piverkan menar intervjupersoner
att de ocksd — dven om detta inte ir det direkta syftet — hoppas 3
klarhet i tidigare hindelser med koppling till den aktuella
situationen. Nigot konkret brott har alltsd intriffat innan tele-
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avlyssningen sitts in som pekar mot nya brott. Det kan ha varit
skjutningar, hotelsebrev och liknande.

6.8.13.3 Kontraspionage

De fi operationer enligt 2007 &rs preventivlag som finns pd
kontraspionagets omride tyder pd att huvudsakligen samma typ av
information ir intressant vid preventiva tvingsmedel som pd
kontraterrorismens omride. Att klarligga de overvakade/avlyssnade
personernas kontaktnit samt att uppticka eventuellt konspirativt
beteende synes silunda viktigt. Ytterst finns dock i de aktuella
operationerna iven en férhoppning om indikationer pi vilken
information som kan komma frimmande maket till handa.

6.8.14 Faktisk information

I samtliga operationer dir tillstind erhillits — utom nigot fall dir de
teleadresser som tillstindet avsett inte alls har anvints — har
uppgetts att information erhillits om personernas kontaktnit.
Detta kan 1 viss min anses folja av tvingsmedlens (oftast hemlig
teleavlyssning forenad med hemlig teledvervakning) natur.
Mingden och anvindbarheten av informationen har varierat. Ofta
uppges ocksd information som bedémts som 1 nigon mén
intressant ha kommit fram om planer eller verksamhet av nigot

slag.

6.8.14.1 Kontraterrorism

Information om kontaktnit och strukturer uppges alltsd ha
erhillits i nistan samtliga operationer. Foljande ir nigra exempel
frén utredningens underlag betriffande operationer pd kontra-
terrorismens omréde.

En av de som tvingsmedlen avsig hade kontakt med vissa personer i
Sverige som kan kopplas till terrorverksamhet. En annan av dem hade
kontakter dels med personer med terrorkopplingar, dels med en
person som uppmirksammats for att syssla med penningtvitt.
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Det klargjordes att personen hade fler kontakter med rekryterbara
ungdomar och med minniskor i terrornitverk. Personens roll som
inspiratdr snarare in rekryterare klargjordes ocksa.

Personen hade kontakter med flera som sedan tidigare var kinda i
terrorristkretsar.

Man fick information som visade pd att personen blivit mer central i
organisationen.

Personen hade inte kontakt med nigra av Sikerhetspolisen kinda
personer.

Fler personer inom den aktuella gruppen identifierades.

perationer om dir attentatshot skulle klargéras har positionerings-

information kommit fram som bedémts som viktig.

Personen stannade 1 Stockholm (den befarade brottsliga verksamheten
var ett attentat pi annan plats).

Vad giller annan information som uppges ha erhillits, s& har den

oft

a avsett pdgdende verksamhet. Denna information har varit

relevant for bedémningen av det hot som tvingsmedlet avser
frimst i fallen som avser verksamhetsstdd. Ibland har den pdgdende
verksamheten avsett annan brottslighet in den som tvingsmedlet
rort.

Personen anvinde insmugglad billig arbetskraft i sitt bolag pd s sitt
att mycket blev &ver, tjinade pengar pd minniskosmuggling samt hade
kontakt med folk som 6verférde pengar genom vixlingskontor.

Personen hade samlat in pengar och skickat till [ett visst
konfliktomride].

Det kom fram viss information om personens engagemang i de tvd
utresta ungdomarna (som befarades delta i ett triningsliger).

Det kom fram att en viss tidigare okind person, utan att den person
som tvingsmedlet gillde vad inblandad, skulle resa till terror-
triningsliger.

Ibland uppges information ha erhillits om konspirativt beteende
eller sikerhetsmedvetenhet.
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Det kom fram att ytterligare telefoner fanns (men inte vilka).

I vissa fall, sirskilt 1 operationer som avsett verksamhetshot, har
omstindigheter kommit fram som pi annat sitt ansetts ha haft
betydelse for bedémningen av personernas férmiga. Uppgifterna
har i nigra fall varit nya och 1 andra fall ansetts ge beligg for
ingdngsuppgifter 1 operationerna.
Omfattningen av personens affirsverksamhet klargjordes (misstanken
gillde terrorismfinansiering).

Beligg gavs for uppgifterna om penningtransaktioner och kontakter
till personer med terrorkopplingar.

A andra sidan har det ibland uppgetts att det kommit fram
information om avsaknad av vilja att genomféra den brottsliga
verksamheten, eller avsaknad av diskussioner om planer eller
konspirativt beteende, hos de aktuella personerna. (Detta har ofta
lett till att hotet kunnat nedvirderas eller avskrivas, se nedan
6.8.17.)

Inledningsvis kom genom teleavlyssningen viss information om
intresse av kemikalier. Den bild som avlyssningen sedan gav av
personens lojaliteter/radikalisering visade dock att han - trots de
uttalanden han gjort om attentat — var “mer intresserad av den egna
vardagen in av attentatsplanering eller ideologi”.

P34 grundval av den information som kom fram kunde man inte hivda
att personen foresprakade vald 1 religionens namn.

Det kom ingen information om terrorplaner, endast om traditionell
kriminalitet som narkotikabrottslighet.

Det saknades konspirativt beteende.

Ingen av den information om planer eller strukturer som hade befarats
kom fram.

Vad det giller den faktiskt erhdllna informationens relation till den
kalkylerade har ofta angetts under intervjuerna att utredarna/hand-
liggarna 1 de olika operationerna fitt ungefir den typ av information
som man férvintat sig.

Informationen motsvarade den kalkylerade — man kunde bevaka risken
(som visade sig vara liten).
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Man fick alltsd information av ungefir den karaktir som man hade
riknat med genom de preventiva tvingsmedlen (vilket ju ocksd ledde
till att man inledde en f6rundersékning).

Man fick — som man hade hoppats — information om personens
kontaktnit. Man fick en "nitverksforstdelse”. Diremot fick man inte
nigon information om att personen planerade den brottsliga
verksamheten.

Den faktiska informationen var ungefir av den férvintade karaktiren.
Den rérde nya relationer och strukturer samt nya personer och typ av
personer.

6.8.14.2 Forfattningsskydd
Den autonoma miljon

Eftersom tvingsmedlen sitts in f6r att forhindra brott som kan
komma att ske framstdr de uppgifter som erhills ofta som timligen
vaga till sin natur. Sikerhetstinkandet hos de inblandade personerna
uppges medverka till detta; "konspirativa samtal dr svéra att tolka” och
att det kan komma fram uppgifter om “attentatsplaner fast de ir
vaga”.

I ett fall anges att uppgifter kom fram genom teleavlyssningen
om att ett angrepp skulle ske mot ett politiskt parti. I en annan
operation gillde informationen att nigra aktivister var pa vig med
bil till en annan stad for att utféra en bestimd attack. I ett tredje
fall som liknar de andra uppges ocksd uppgifter ha kommit fram
om att aktivister var i fird med att genomféra en attack.

I tre andra operationer uppges att Sikerhetspolisen fick liknande
information som — utan att lika direkt avse ett nira férestdende did
— var av substantiellt slag. T det féljande ges tvd exempel.

I ett fall bekriftades misstankarna att aktivisterna spanade efter en
samling vit-maktanhingare men utan att lyckas hitta dem. Den 6ppna
polisen kunde bekrifta spaningsinsatsen. Ndgon konfrontation kom

dock aldrig till stind.

Vid en avlyssning framgick att aktivisterna inte skulle angripa de
fértroendevalda som hade livvakter utan i stillet ge sig pd oskyddade
lokalpolitiker. Dessutom skulle nigra aktivister inte dka till Stockholm
for att delta 1 en aktion. Det fick tll foljd att den &ppna polisens
resurser kunde utdkas och dessutom styras bittre for att férhindra
konfrontationer, samtidigt som Sikerhetspolisen kunde prioritera
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underrittelseinhimtningen mot andra potentiella tillresande till den
befarade aktionen 1 Stockholm.

I en operation tjinade uppgifterna som underlag fér framtida
anvindning av tvingsmedel.

De vanligaste uppgifterna som anges komma fram genom de
preventiva tvingsmedlen ir att de indikationer som fanns om att
brott skulle kunna utféras inte lingre ir aktuella. Sddana uppgifter
har kommit fram 1 sju av de granskade operationerna eller i drygt
40 procent av dessa. Ett sidant exempel ir att det vid en avlyssning
visade sig att det inte var nigra samlingar ”pd stan”. Luften
bedémdes ha gdtt ur bide den autonoma och vit makt-miljén till
foljd av det eskalerande vildet som nira nog hade lett till mord.
“Dirfor fir de inte thop sina grupper. Minga kommer med
ursikter. Mdnga drar sig ur”, forklarade en handliggare.

I ett fall visade de uppgifter som erhllits pd att den ledande
personen dgnade sig &t enbart fredliga aktiviteter. P4 hemmaplan
var den egna grupperingen fér liten for att kunna stilla till med
nigon skada. Den behovde hjilp utifrdn. Det kom dock inte ndgra
tillresta aktivister, mojligen pd grund av brist pd pengar. Minga
aktivister uppges ha dilig ekonomi och flera intervjupersoner har
berittat att minsta utgift kan vara ett problem.

I ett annat fall talade de om ett visst toppméte ”pd linorna”, men
inte om ndgra aktioner. "Hon var inte negativ till vild, men var
sjilv inte intresserad av att delta. Bilden av henne som organisator
bekriftades, men det kom inte fram nigot som indikerade att de
planerade brott och vi gick dirfor inte 6ver till férundersékning.”

P3 grund av informationen i en operation bedémde Sikerhetspolisen
att personerna inte var si centralt placerade och inflytelserika som de
hade trott. Aven om mycket allvarliga girningar hade intriffat,
bedémdes att enbart ett fital personer hade stitt bakom och risken
for framtida skada bedémdes som begrinsad.

Vid en annan avlyssning kom uppgifter fram om att en mycket
aktiv person inom den autonoma miljon till f6ljd av studier och en
framtida karridr inte lingre deltog 1 vildsamma aktioner. I stillet
skulle han fortsitta med mer administrativa sysslor. Sikerhets-
polisen ansdg sig foljaktligen ha fitt bekriftat att han inte lingre
var aktuell.

Liknande information kom fram vid ett annat fall dir den
avlyssnade inledde ett férhillande med en kvinna i miljén. Hon var
ocksd engagerad men sig girna att han var hemma pd kvillarna i
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stillet fo6r att utfora aktioner. Mer och mer drog han sig ur de
valdsamma aktionerna, och det ansdgs std klart att han inte lingre
begick politiska brott.

Vid en tredje avlyssning visade uppgifter pd att aktivisterna inte
skulle resa till ett toppméte utan i stillet stanna 1 Sverige och stora
en annan manifestation. Vidare ansigs komma fram att en viss
person inte var den ”spindel i nitet” som Sikerhetspolisen hade
antagit. Dessutom bedémdes hon inte lingre vara s3 "vildsint” utan
hade bérjat avveckla det vildsamma inslaget 1 det politiska
engagemanget.

Aven i fall dir inga konkreta uppgifter kommer fram om
brottsligheten, kan Sikerhetspolisen {8 en hel del sidoinformation
om vilka personer som kan vara involverade 1 brottsligheten och
vem som har vilka uppgifter.*

I de tvd operationer dir samarbete mellan de autonoma och den
organiserade brottsligheten befarades, ledde avlyssningarna till att
uppgifter som ansigs ge skil fér bedomningen att framtida brott
inte var aktuella. I en sidan operation fick Sikerhetspolisen
uppgifter om att kontakten mellan den autonoma miljén och en
broderskapsgruppering inte var si utvecklad som hade befarats.
Intresset av att samarbeta frin bida sidor tycktes vara ganska ljumt.
Personer inom den organiserade brottsligheten bedémdes pa
grundval av uppgifterna 1 sjilva verket vara negativa till att 6ka den
autonoma miljons styrkenivd. Det ansigs inte lingre finnas nigon
overhingande fara att aktioner skulle genomféras med grovre
bevipning frin broderskapsgrupperingen.

Nir tiden hade passerats och ingen information kom fram genom
avlyssning och fysisk spaning foérstod Sikerhetspolisen att planerna
inte lingre var aktuella. Inget akut var lingre p ging.

Vit makt-miljon

Enbart tre operationer med preventiva tvingsmedel har skett mot
vit makt-miljon. I ett fall upptickte Sikerhetspolisen att de hade
tagit fel pd telefonnumret och avlyssningen avbréts omedelbart. En
annan operation ir den som det varit svért att f3 nirmare uppgifter
om. Mojligen kom vissa uppgifter fram. I den tredje operationen

# Detta ir i dag information som sillan anses kunna anvindas, eftersom den ofta inte far
bevaras enligt Sikerhetspolisens tolkning av den bevaranderegel som knutits till
bestimmelserna om &verskottsinformation (se 13 § 2007 4rs preventivlag).
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visade sig att misstankarna om ett attentat var obefogade. "Det
fanns ingen gruppering”, som en intervjuperson uttryckte det.

Organiserad brottslighet

Inte 1 nigon av de tio operationerna som avsdg organiserad
brottslighet ledde tvingsmedlen till uppgifter om forestiende
otilliten pdverkan. I ett fall fick Sikerhetspolisen uppgifter som
ansdgs ge ytterligare stod for att personen hade utfért det hot som
var grunden till att tvingsmedel hade satts in. Ndgon framtida
otilliten pdverkan bedémdes dock inte vara aktuell och uppgifterna
bedémdes inte heller vara tillrickliga for att kunna styrka brott.

I ett annat fall greps personen innan avlyssmngen hade hunnit
paborjas. Foljaktligen kunde tvingsmedlen inte ge ndgon som helst
information.

Fem operationer uppges dock ha lett till information om annan
brottslighet 4n otilliten pdverkan enligt ansékningarna. Resultatet
ir inte sirskilt forvinande. Skilet ir att de personer som omfattats
av tvdngsmedlen ir brottsaktiva. Dessutom varierar deras siker-
hetsnivd. Handliggare pd Sikerhetspolisen har till och med lyft
fram att det dr ndgot av ett problem fér dem att de far kunskap om
annan brottslighet som kanske inte ir tillrickligt allvarlig for att
kunna anvindas fér att utreda brottet (se angdende 6verskotts-
information 6.8.18 nedan). Av intervjuerna framgir att Sikerhets-
polisens handliggare ofta kommer ihdg detaljer kring sidan
brottslighet som de inte kunnat agera mot, vilket ir ett tecken pd
deras frustration att vara handlingsférlamade wll foljd av
lagstiftningen.

Flickvinnen talade i telefon om en tidigare misshandel, information

som vi inte kunde anvinda.

I sex av operationerna kom information fram som beddmdes
innebira att befarad otilldten pdverkan inte lingre var aktuell. (Det
var i fem av dessa sex operationer som uppgifter kom fram om
annan brottslighet.)

Det fanns inga indikationer pi att ndgot var pd ging.

I ett annat fall byggde Sikerhetspolisens hotbedémning bland annat pa
uppgifter om att en tilltdnkt attentatsplats hade rekognoserats. Genom
avlyssningen uppges dock information ha kommit fram som gav en
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annan och helt naturlig forklaring till varfér personerna hade varit 1
det aktuella omrédet.

Ibland kan informationen ge bilden att de avlyssnade personernas
viljla och férmdga har overskattats. Det synes finnas mycket myt-
bildning kring vissa personer i broderskapsmiljén, och vid nirmare
undersokning visar sig en del inte ha den starka position som den
allminna bilden fé6rmedlar.

Det var mycket trivialiteter om vakthdllning pi girden, vem som
vaktat fér mycket, vem som skulle laga mat och skvaller av olika slag.
Det gav inte intryck av durkdrivna personer som ger sig pd
myndighetspersoner.

Ibland ir det svirt att veta om det finns en realistisk grund for
forestdende otilliten pdverkan eller om misstankarna kan avféras.
S& hir beskriver en handliggare problemet.

De linor vi lyssnade p& gav inget om attentatsplanerna. Uppenbarligen
kommunicerade de pid andra linor. Svirigheten med [broderskaps-
grupperingar] ir att de har en hdg sikerhet, och avlyssningen giller
enbart en del av deras telefoner. Dessutom gir det inte att lista ut
stimningsliget pd samma sitt som vid politisk extremism.

6.8.14.3 Kontraspionage

Tillstdnd till preventiva tvingsmedel inom kontraspionaget har
endast meddelats 1 tvd av de tre operationerna (i den tredje avslogs
ansdkan). I en av operationerna erhélls inte relevant information i
nigon omfattning.

Det var vissa samtal pd telefonerna och man fick veta lite om
kontaktnitet men inte ndgon sidan information som medférde att
man kunde g3 vidare eller avskriva risken.

I den andra operationen motsvarade informationen, enligt intervju-
personernas bedémning, i stort sett den kalkylerade. Den information
som erholls innefattade uppgifter sivil om den aktuella personens
kontaktnit som om att en viss typ av information limnades ut.

Det har kommit fram att personen limnar information till ett visst
lands underrittelsetjinst frin en internationell organisation rérande en
viss friga, samt att vissa kontakter som tas/férmedlas av personen i
t.ex. milsdkningssyfte. Personen har fortsatt haft tita kontakter med
flera olika underrittelseofficerare och triffar regelbundet flera av dem.
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6.8.15 Kalkylerat och faktiskt integritetsintrang

De tvingsmedel som anvints enligt 2007 &rs preventivlag ir alltsd
hemlig teleavlyssning, hemlig teledvervakning och - i ndgot fall —
hemlig kameradvervakning (se avsnitt 6.8.2). Dessa tvingsmedel
definieras 1 2007 4rs preventivlag genom en hinvisning till reglerna 127
kap. rittegingsbalken. I huvudsak samma faktorer som betriffande
tvingsmedlen enligt rittegingsbalken blir silunda relevanta nir
integritetsintrdnget bedéms (jfr avsnitt 6.2.2.2-6.2.2.4).

Vad avser teletvingsmedlen ir teleadressens karaktir (mobil-
telefon, fast telefon eller bredband) samt koppling till den person
som tvingsmedlet avser av intresse. Vanligast dr att tvingsmedlen
riktar sig mot mobiltelefonnummer, ofta oregistrerade kontantkort
som uppges brukas av den som tvingsmedlet avser. Ibland giller
tvingsmedlen dock fasta telefoner, och ibland tillhér abonne-
mangen tredje man (men det gors gillande att telefonen —1 t.ex. ett
gemensamt hem eller pd en arbetsplats — brukas av den som
tvingsmedlet avser). Enligt 8klagare, offentliga ombud och domare
ir de integritetsrelaterade frigor som frimst berdrs vid de
sammantriden dir tillstdndsfrigan behandlas de om teleadressens
anknytning till den person som tvingsmedlet avser samt, vid avlyssning
av fasta hemtelefoner, vilka personer som finns 1 hushéllet.

Allmint kan sigas att det faktiska integritetsintrdnget 1
operationerna om preventiva tvingsmedel synes ha varit ndgot
mindre in det kalkylerade. I ndgra fall har det visat sig att
teleadresserna anvints huvudsakligen av nigon annan in den som
tvingsmedelsbeslutet avsett. Tvingsmedelsanvindningen har d&
avbrutits. I andra fall har den som beslutet meddelats mot rest
utomlands under tillstindstiden. Aven i dessa fall har tvingsmedlet
kopplats ur, och beslutet har normalt hivts av dklagaren. Det ir
inte heller sillsynt att en person har tillging till ett stort antal
teleadresser (normalt olika mobiltelefoner) betriffande vilka
tillstdnd meddelas, men att endast nigon eller ett fital av
teleadresserna brukas under tillstindstiden.

Nigot som i sammanhanget har betonats av intervjupersonerna
ir att sidan kartliggning som kan ske genom teletvingsmedel i ett
tidigt skede kan leda till att personen kan avskrivas eller nedskrivas
som risk (se vidare avsnitt 6.8.17). Detta medfér i sin tur ofta att
man sedan inte behéver ha uppféljning pa personen och vidta olika
dtgirder som kan anses som integritetskrinkande, t.ex. killdrivning och
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spaning (se avsnitt 6.8.11 om de olika informationsinhimtnings-
metoderna).

6.8.15.1 Kontraterrorism

Av de tillhopa 82 teleadresser som omfattats av besluten om
teletvingsmedel inom kontraterrorismens omride har 60 avsett
mobiltelefoner, 17 avsett fasta telefoner och fem avsett bredbands-
adresser.

Exempel pd resonemang kring integritetsintringet som forts i
samband med ansékningarna ir féljande.

Man visste inte s§ mycket om personen s det var svirt att veta vem
som skulle prata pd telefonen. Han hade dock ingen kind familj s de
trodde att det bara skulle vara han. Samtalet férvintades eventuellt
innefatta kriminell planering men dven vara av social karaktir.

Personen bodde ensam. En av de fasta telefonerna var en
bostadstelefon, men man férvintade sig inte att ndgon annan skulle
anvinda den. Den andra fasta telefonen horde till ett foretag (utan
anstillda) och personen férvintades vara anvindaren dven av denna.
Forvintade sig ”socialt prat” i normal omfattning.

Personen hade fru och ett litet barn. Man riknade med att frun i viss
utstrickning skulle anvinda den fasta telefonen i hemmet, men att
telefonerna 1 6vrigt skulle anvindas av personen sjilv.

Personens stillning medférde att man riknade med att han skulle
anvinda telefonerna flitigt dven 1 legitim verksamhet. Han bodde med
fru och flera barn (frun var abonnent {ér den aktuella fasta telefonen).
Man riknade som alltid med att fru/barn kunde ringa vissa samtal,
dock bearbetas inte sidana samtal i stérre min dn vad som krivs.

Man vintade sig prat frimst med andra personer inom nitverket — och
mycket {3 samtal utanfor detta — livsstilen medger inte sirskilt mycket
socialt umginge utanfor grupperingen.

Det faktiska integritetsintringet har alltsd 1 flera fall, enligt
intervjupersonerna i huvudsak 6verensstimt med det kalkylerade. I
vissa fall har dock avvikelser funnits. T.ex. har d4 féljande uppgetts.

Utfallet blev ungefir som det kalkylerade. Samtal frin den aktuella
personen och vissa samtal frdn 1 vart fall tre familjemedlemmar
férekom. Man hade dock inte vintat sig att den person som tillstindet
avsdg skulle ha si mycket telefonaktivitet som han hade med

448



SOU 2012:44 Kartlaggning av tillampningen

utomstdende. Detta berodde frimst pd att han silde en stor mingd
féremal via Blocket, men ocksd pd kontakter han hade i sin yrkesroll.
Lyssningen var urkopplad under cirka en vecka av tillstindstiden nir
den aktuella personen var utomlands.

Som kalkylerat — man lyssnade/6vervakade under de sex dagar som
tillstdndet avsdg. Endast ett par av de fyra mobiltelefonnummer som
beslutet avsdg brukades, men ndgot annat hade man inte riknat med.

I huvudsak som kalkylerat — dock med det undantaget att det visade
sig att den aktuella personen endast var bulvan i sin roll som igare av
det foretag som ett fast nummer tillhorde. Foretaget drevs i
verkligheten av en annan person och det var denna som anvinde den
fasta foretagstelefonen. Telefonavlyssningen kopplades dirfor ur.

En av mobilerna visade sig huvudsakligen anvindas av frun till den
aktuella personen och avlyssningen avbréts. Intrdnget var — bortsett
frdn detta och att det var ett stdrre antal samtal i en féretags-
verksamhet 4n man riknat med — som kalkylerat.

Ungefir som kalkylerat. Personen var noggrann med att hélla isir sina
telefoner. Han anvinde en sirskild telefon fér den verksamhet som
hade antagen koppling till terrorism pid vilken han endast blev
uppringd.

Avlyssning en kortare tid dn tinkt pi grund av en utlandsresa p4 cirka
en vecka som den aktuella personen gjorde. En av mobiltelefonerna
utan kind abonnent — vilken troddes anvindas av personen — visade sig
anvindas av dennes fru. Typen av prat var ungefir den som kan
”¢verhoras pd bussen”.

Integritetsintringet blev minimalt — ingen aktivitet férekom pi
telefonen under perioden (att si var fallet var dirmed allt man fick
veta).

6.8.15.2 Forfattningsskydd

De granskade operationerna pd forfattningsskyddets omrdde giller
53 personer och tvingsmedlen avser 94 mobilabonnemang, 25 IMEI-
nummer, tio fasta telefonabonnemang, tio bredbandsabonnemang och
tva fall av hemlig kameradvervakning.

Som regel kombineras hemlig teleavlyssning med hemlig
teledvervakning (i 25 operationer). En operation gillde enbart
hemlig teledvervakning och férklaringen var enligt den intervjuade
handliggaren att det rérde sig om en inledande kartliggning via en
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central person 1 extremistmiljon. I en annan operation gav
domstolen tillstdnd till enbart historisk hemlig teleévervakning.
Sammanlagt &tta abonnemang (i sju operationer) har haft en annan
abonnent in den som anstkan om tvingsmedel avser (som regel
forildrar). I dessa operationer har &klagaren gjort gillande att
abonnemangen anvints av den aktuella personen.

Tvingsmedlen anvinds kortast mojliga tid. Som tidigare utvecklats
sitts tvdngsmedlen in nir den allminna risknivdn hojs och konkretiseras
tll foljd av sirskilda hindelser eller omstindigheter. Hela
tillstdndstiden (som regel en ménad) tas ofta inte 1 ansprik.
Forlingda tillstdnd dr inte en huvudregel, och det ir ovanligt att
tvingsmedlen sitts in under ldng tid (se avsnitt 6.4.4.3 ovan).

I ndgra fall har tillstinden uppgetts gilla en aktivisttelefon eller
en telefon som enbart eller i allt visentligt anvinds i "tjinsten”. Det
minskar integritetsintrdnget. Betriffande &tta abonnemang har
dock av utredningens underlag framgdtt att forildrar eller nigon
annan stdr for abonnemangen. I dessa fall gir det knappast att
undvika att tredje man drabbas av integritetsintrdng. I ndgra av
fallen uppges att abonnemanget bara anvindes av den aktuella
personen.

Som redan nimnts blir det faktiska integritetsintringet nigot
mindre in det kalkylerade eftersom vissa abonnemang aldrig
anvindes och nigra personer aldrig blev avlyssnade.

Integritetsintringet blev mindre, vi kopplade ned nigra linor.

Intervjupersonerna har inte nigon minnesbild av att de &tta
abonnemang som var skrivna pd andra personer 1 nigon visentlig
utstrickning ocks anvindes av dem.

6.8.15.3 Kontraspionage

Av de nio teleadresser som omfattats av ansékningarna om
teletvingsmedel inom kontraspionagets omride har endast tre
avsett mobiltelefoner. De 6vriga sex har rort fasta telefoner.
Underlaget (tre operationer) dr dock s& begrinsat att det inte gir
att siga om denna tyngdpunkt pd fasta teleadresser generellt
féorekommer inom kontraspionaget.

I de tvi operationer inom kontraspionaget dir tillstind
meddelats har vissa tillstdnd avsett fasta telefoner i hemmet. Det
har dirfér i bidda operationerna 1 samband med anstkan uppgetts
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att telefonerna kan komma att anvindas dven av de aktuella
personernas hustrur. Det faktiska integritetsintringet har i stort
motsvarat det kalkylerade. I det ena fallet hivdes dock tillstdndet av
dklagaren pd grund av att den aktuella personen vidtog en
utlandsresa. Bide tillstdnds- och verkstillighetstiden blev silunda
kortare dn vad som kalkylerats

6.8.16 Kalkylerad effekt

Enligt 2007 &rs preventivlag ir en forutsittning for att tvingsmedel
ska f8 anvindas att dtgirden dr av synnerlig vikt for att forhindra
den brottsliga verksamhet som ansdkan avser (och dirmed ocksd
den skada som kan uppst pd grund av verksamheten). Detta méste
sdlunda vara en effekt som slutligt kalkyleras vid en ansékan om
preventiva tvdngsmedel. Vid vir genomging har det dock blivit
tydligt att férvintningarna avseende det sdtr pd vilket informationen
frdn de preventiva tvingsmedlen ska bidra till den effekten skiljer
sig mellan olika typer av operationer.

En skiljelinje betriffande de kalkylerade effekterna av preventiva
tvingsmedel kan sdlunda dras mellan 4 ena sidan

— operationer dir den brottsliga verksamheten rér en viss hindelse
som befaras intriffa under den tidsperiod som de preventiva
tvingsmedlen omfattar (i realiteten hogst tvi minader®), t.ex.
operationer som avser attentatshot i nirtid eller otilliten
paverkan, och 4 andra sidan

— operationer dir den brottsliga verksamheten ir mer lingsiktig
eller ir perdurerande, t.ex. operationer inom kontraspionagets
omrdde eller avseende s.k. verksamhetshot inom kontra-
terrorismens omréde.

Det finns exempel pd operationer som ror politisk extremism i
bada grupperna.

I breda drag kan féljande sigas om skillnaderna mellan de
effekter som de preventiva tvingsmedlen beriknas ha 1 dessa tvd
typer av operationer.

# Preventiva tvingsmedel anvinds som framgitt inte under ndgra lingre perioder. Normalt
sett dr tillstindstiden en manad, och i ett fital fall har férlingning medgetts med ytterligare
en ménad. Operationer med preventiv tvingsmedelsanvindning som pigdr lingre dn tvd
ménader férekommer i praktiken inte.
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Vid operationer av den férstnimnda typen ir férhoppningen
ofta att (bl.a.) genom de preventiva tvingsmedlen kunna 6vervaka
personerna till dess att risken upphért, och att pd s sitt — redan pa
grundval av information frin dessa tvingsmedel — kunna ingripa
mot de aktuella personerna, om de synes vara i fird med att
forverkliga risken (t.ex. ett attentat eller ett angrepp mot politiska
motstindare). Tidsfaktorn ir hir betydelsefull, och det handlar ofta
om att snabbt fi tillrickligt med information fér att virdera och
under en kortare tid 6vervaka en risk samt vidta avbrytande
dtgirder, om detta behovs.

Vid operationer av den andra typen — som alltsd giller mer
langsiktig verksamhet eller mer langsiktiga hot — ses de preventiva
tvdngsmedlen 1 stillet ofta som ett nédvindigt forsta steg pa vigen.
Den direkta férhoppningen betriffande de preventiva tvings-
medlen ir ofta att de ska ge tillrickligt med information for att nd
upp till en sddan misstanke mot personen att en férundersékning
kan inledas (normalt om férsok, férberedelse eller stimpling), och
att den information som sedan kan inhimtas inom ramen for
férundersékningen ska vara tillricklig f6r att férhindra att brottet
fullbordas. Tidsfaktorn 4r normalt 1 dessa fall inte lika
betydelsefull, utan fokus ligger pd att det utan de preventiva
tvingsmedlen inte alls gdr att komma framdt. Nigon stark
férhoppning om att den inledda férundersékningen 1 sin tur ska
leda till dtal och dom finns relativt sillan. Forutom lagféring kan
dock 3tgirder for att forhindra brottsligheten som vidtas pd
grundval av den information som erhillits vara t.ex. samtal med den
som tvingsmedlet avser eller med andra som berérs av den
brottsliga  verksamheten. Foljande formuleringar frén en
tvingsmedelsansdkan fir i detta avseende anses som typiska.

Det ir dirfor av synnerlig vikt for Sikerhetspolisens férebyggande
uppdrag att kunna utréna anledningen till [personens] vistelse 1 landet,
vilka han har kontakt med och hur linge han kan férvintas bli kvar.
[..] Med anledning av den ovan nimnda informationen finns det
sirskild anledning att anta att [personen] deltar i verksamhet som ir
att betrakta som forberedelse och/eller medhjilp till terroristbrott.
Det gir mot bakgrund av den information som Sikerhetspolisen har
idag inte att slutgiltigt faststilla om s ir fallet eller inte. Ytterligare
information krivs fér att klargéra om [personen] kan anses som
skiligen misstinkt, och om férundersékning dirfor bor inledas.
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6.8.17 Faktisk effekt

Det medfoér sirskilda svirigheter att kartligga de faktiska
effekterna av preventiva tvingsmedel sdvitt avser att forhindra
brott. I de fall den befarade brottsliga verksamheten avser en
vildshandling inom en viss tidsperiod (t.ex. attentatshot i nirtid
och otilldten pdverkan) fir de brottsbekimpande myndigheterna i
och for sig ett facit genom att valdshandlingen intriffat eller inte.

Med kausalitetsfrigan foérhiller det sig emellertid pa ett annat
sitt. Det dr 1 de enskilda fallen mycket svirt att bedéma om den
information som de preventiva tvingsmedlen lett fram tll har
medfort att ett (tinkt) brott har forhindrats. Nir vild eller skada
uteblir kan detta t.ex. bero antingen pd att risken aldrig forelegat
(hotbilden har overskattats) eller pd att mellankommande
omstindigheter har intriffat som medfort att det befarade brottet
inte har blivit av. S8dana mellankommande omstindigheter kan
innefatta agerande frin polisens sida pd grundval av information
frdn tvingsmedlen men kan dven vara helt oberoende av polisens
agerande. Det gir silunda normalt att avgéra om informationen
som erhillits med hjilp av tvingsmedlen — ensam eller tillsammans
med annan information — har lett fram att de brottsbekimpande
myndigheterna vidtagit ndgon ytterligare 3tgird, t.ex. som att
inleda en férundersokning, att hilla samtal med olika personer eller
att vidta andra ”stérande” dtgirder. Vad som skulle ha intriffat om
dessa dtgirder inte hade vidtagits (dvs. skulle en viss risk ha
forverkligats) ir diremot ofta i det nirmaste omdjligt att beligga.*

Foljande kan noteras frin utredningens underlag betriffande de
olika operationerna.

6.8.17.1 Kontraterrorism

Inom kontraterrorismens omrdde kan konstateras att 13 av de 21
operationerna har avslutats utan att nigon ytterligare dtgird vidtagits (i
tre av dessa 13 operationer hade dock samtliga tvdngsmedels-
ansokningar avslagits). I sex av operationerna — dvs. en knapp tredjedel

* Dessa svarigheter avspeglas ocksd i brottsbekimparnas egen redovisning av nyttoeffekten i
den s.k. direndeblanketten (se avsnitt 6.4.4.4). I den redovisningen har det endast i tre fall
ansetts belagt att de preventiva tvingsmedlen har medfért att brott férhindrats. Inget sidant
fall frin drendeblanketten har avsett den period som omfattas av vdr djupundersékning (iren
2008-2010). Detta trots att det i de mer nyanserade svar som getts i samband med
djupundersékningen kommit fram omstindigheter och bedémningar som starkt talar for att
brott i vissa av fallen har férhindrats (se nedan).
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— inleddes en férundersokning 1 samband med att den preventiva
operationen avslutades. De resterande operationerna féranledde
inte att nigon férundersdkning inleddes men att frivilliga samtal
hélls med de som tvingsmedlet avsett eller med andra personer.

Exempel ur utredningens underlag betriffande de olika
operationerna pd vad som angetts betriffande fall som inte lett till
vidare 3tgirder sdsom forundersdkning eller samtal med olika
personer ir foljande.

Man nidde aldrig upp till skilig misstanke eller tillrickligt underlag for
att inleda en férundersdkning.

Att man inte ansdkte om férlingning betriffande tvingsmedlet
berodde inte pi att for lite kom fram for att juridiskt berittiga detta
utan pd bristande Sversittningsresurser samt prioritering mot andra
irenden och informationskillor.

Ingen vidare dtgird med anledning av operationen. Diremot inleddes
férundersékning senare (efter att vissa nya uppgifter inkommit bl.a.
om personens anknytning till ett visst nitverk).

Betriffande det vidare hindelseforloppet vid operationer dir
férundersékning inletts har bl.a. féljande anforts.

Forundersokning inleddes. Under férundersdkningen anvindes
hemliga tvingsmedel i cirka tvi minader. Sedan avbréts &tgirderna
trots att misstanken kvarstod eftersom personen flyttade till [ett visst
europeiskt land]. En tid direfter lades féorundersskningen ner ("brott
kan inte styrkas”).

Forundersdkning inleddes mot personen angiende den aktuella
brottsligheten. Under denna anvindes hemliga tvingsmedel under en
ménad. Det kom d& fram att personen hade kontakter med personer 1
[ett visst konfliktomride] och dirmed kunde ha en ”spindeln i nitet”-
funktion.

Det kan noteras att ingen av de aktuella férundersékningarna vid
tidpunkten for djupundersékningen hade lett till ndgon lagakraft-
vunnen fillande dom.

Vad slutligen giller de olika operationer dir férundersékning
inte inletts, men samtal med olika personer hillits, har bl.a. féljande
angetts.

Man holl efter tvingsmedlen samtal med den aktuella personen och
kunde avskriva honom som risk.
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Man kunde (pga. tvingsmedlen tillsammans med andra 8tgirder — bl.a.
samtal med de tvd som skulle ha planerat attentatet) avskriva risken.

Man kunde efter uppgifterna frin tvingsmedlet hilla samtal med en
person som — utan att den som tvingsmedlen avsig var inblandad -
planerade att resa till ett terroristtriningsliger. Den bedémning som
Sikerhetspolisen gor ir att personen annars hade rest.

Sikerhetspolisen har i tvd av operationerna — som bdda innefattat
samtal med olika personer — ansett att det gir att siga att
information frin de preventiva tvingsmedlen bidragit till att man
kunnat férhindra resor till triningsliger/konfliktzoner. Ett sddant
samband med ett potentiellt brott finns inte 1 nigra andra
operationer. Diremot har i tio av operationerna bedémts att man
uppnitt den “motsatta” effekten, nimligen att man kunnat avfirda
misstankar mot en viss person eller avskriva en viss risk. Det
foljande ir ett exempel pd vad man uppgett om detta.

Nir inget konspirativt forekom pd telefonerna och den tilltinkta
attentatsdagen nirmade sig holl man samtal med de aktuella
personerna. De vidgick att de pratat om att déda premiirministern,
men sade att det bara var "fyllesnack”. Detta verkade trovirdigt. Man
h6ll dem under uppsikt till tidpunkten (konferensen) passerat, men
inget tyder pd att de inte skulle tala sanning. De har sedan inte varit
aktuella hos Sikerhetspolisen.

I fem av de 13 operationer som inte foranlett ndgon ytterligare
tgird (dvs. ingen férundersdkning eller nigot samtal) har man
emellertid inte heller ansett sig kunna avskriva eller nedvirdera
risken. I dessa operationer kan tvingsmedlen silunda inte anses ha
haft nigon beaktansvird effekt.

6.8.17.2 Forfattningsskydd
Autonoma och vit makt-miljon

Foljande har kommit fram vid intervjuerna med Sikerhetspolisens
utredare/handliggare om férfarandet i1 allmidnhet pd férfattnings-
skyddets omrdde. Nir Sikerhetspolisen vidtar dtgirder mot befarad
brottslig verksamhet inom den autonoma eller vit makt-miljén sker
det ofta pd ett sidant sitt att Sikerhetspolisen inte sjilv synligt
agerar. 1 stillet kan den 6ppna polisen fi ett tips och 6ka
patrulleringen p3 ett visst omrdde eller liknande. Helst ska det se ut
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som en tillfillighet att fler poliser in normalt ir ute, gér kontroller
eller agerar pi ett visst sitt. P4 det sittet avslojas inte att
Sikerhetspolisen kint till vad som varit pd ging samtidigt som
risken for brott kan elimineras. Sikerhetspolisens handliggare
menar att deras information 1 kombination med att de vet hur de
véldsamma aktivisterna agerar och varfér gér att den 6ppna polisen
kan agera pd ett sidant sitt att konfrontation undviks. En
sikerhetspolis berittar att det vid skarpt lige 1 samband med storre
hindelser férekommer att Sikerhetspolisen har en handliggare
placerad hos den 6ppna polisens kriminalunderrittelsetjinst.
Denne handliggare fir I6pande information ocksi via
Sikerhetspolisens spaning, killdrivning och tvdngsmedel.

Betriffande de faktiska effekterna av tvdngsmedel enligt 2007
irs preventivlag 1 operationerna mot autonoma och vit makt-miljén
framgdr av utredningens underlag féljande.

I fyra operationer avseende autonoma grupperingar eller vit
makt-miljén anges informationen som erholls genom tvings-
medlen ha varit av sddan art att dtgirder kunde vidtas fér att
férhindra brott. Den &ppna polisen kunde 6ka bevakningen och
det bedéms att det var detta som medférde att ndgon
konfrontation aldrig kom till stdnd. T ett annat fall "rikade” den
dppna polisen utféra kontroller och stoppa en bil med aktivister
som var pd vig att utféra ett angrepp. "Polisen tipsades om att
angrepp kunde férvintas ske och dirfor okades den polisidra
nirvaron. Dirfér intriffade aldrig den planerade attacken.” T ett
tredje fall fick Sikerhetspolisen besked om att en grupp vit makt-
anhingare hade identifierats. Genom att kontakta den 6ppna polisen
anser Sikerhetspolisen att man kunde minska konfrontationens allvar,
dven om den inte helt kunde avvirjas. Nigra personer skadades, men
det hade enligt intervjupersonen varit virre om avlyssning inte hade
skett. I den fjirde operationen kunde den éppna polisen stoppa en
person som bedémdes vara pi vig att utféra en vildsam aktion i
samband med ett internationellt toppméte.

Formodligen ledde inte nigon av operationerna till rittsliga
dtgirder 1 form av 4tal eller dom. Osikerheten beror pd att
handliggarna inte alltid vet vad som sker efter det att den 6ppna
polisen varskotts.

P& goda grunder kan foljaktligen fyra av de 17 genomgingna
operationerna riktade mot den autonoma miljén antas ha
forhindrat brott tack vare anvindningen av tvingsmedel. Det ir
omkring 25 procent av operationerna. Det bor tilliggas att det
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givetvis dr svdrt att veta om och 1 si fall vilka brott som
forhindrades eftersom i tre av operationerna planerna aldrig kom
att sittas 1 verket. Troligen handlade det om mindre allvarliga brott
eftersom det inte finns nigra uppgifter om vapen eller spring-
medel. T ett av fallen férekom dock en pyroteknisk produkt. I den
tredje operationen skedde visserligen en konfrontation, och det ir
givetvis svart att veta vilka brott som polisen férhindrade genom
att vara pa plats.

I en operation som gillde vit makt-miljon foreldg uppgifter om
allvarliga attentatsplaner och en vapengémma. Inga sddana planer
avslojades, men diremot kom uppgifter fram vilka bedéms ha
foranlett att ett uppmirksammat brott av helt annat slag inom
extremistmiljon kunde klaras upp. Utredningen ledde till fillande
dom.

De trodde att det fanns fler vapengémmor, men inga uppgifter kom
fram om ndgra vapen.

Den vanligast féorekommande uppgivna nyttan med de preventiva
tvidngsmedlen ror inte fall dir det belagts att brott faktiskt kunnat
foérhindras, utan situationer dir Sikerhetspolisen fitt klarlagt risken
for att allvarliga brott skulle begds av personer inom extremist-
miljéerna. I de aktuella operationerna har resultatet for det mesta
varit att misstankar kunnat avféras. Det uppges att detta kunde ske
1 sju av operationerna mot den autonoma miljén och i en operation
mot vit makt-miljén.

Organiserad brottslighet

Det idr svirt att beddma nytta av anvindningen av preventiva
tvingsmedel mot organiserad brottslighet. Den pévisade nyttan 1
form av att avstyra otilliten pdverkan i form av grova valdsbrott ir
mycket begrinsad. Inte nigot sidant brott kunde med ndgon
sikerhet avstyras. Om 1 stillet nyttan ir att Sikerhetspolisen far
klarlagt att nigra faktiska angreppsplaner inte foreligger (dvs. att
risken kan avskrivas) dr tvingsmedlen betydligt framgingsrikare.
Ett vanligt uppgivet resultat ir foljaktligen att misstankar mot en
bestimd person eller planer inom en viss gruppering kunde avféras.

I fem av operationerna uppges uppgifter ha kommit fram om
otilliten paverkan eller andra brott som inte omfattades av
ansokan. T ett fall gillde det planerade brott mot en myndighets-
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person och en annan person. Det var i de fem operationerna som
information kunde anvindas och delges den 6ppna polisen. Sett till
kringliggande brottslighet synes operationerna siledes ha varit
mycket framgdngsrika.

Flera intervjupersoner vittnar om att de preventiva tvings-
medlen 6kat deras kunskap om den organiserade brottsligheten och
att det ir litt att Sverskatta de involverade personernas vilja och
formaga. Sirskilt viktig fér Sikerhetspolisen var en av de férsta
preventiva operationerna som bedémdes ge god inblick i hur den
kriminella broderskapsmiljon fungerar. ”Vi fick insyn i miljon.
Vem som umgds med vem, vem som har hand om klubbkassan,
vilka som skaffar vapen, deras jargong och sidant”, som en
handliggare uttryckte det. P4 ett mer strategiskt plan uppges att
denna insikt har fitt till f6ljd att virderingen av hotbilden blivit
mera realistisk. Man kan dirfér siga att den 6kade kunskapen om
broderskapsgrupperingarnas vilja och férmiga har fitt strategisk
betydelse for myndigheternas arbete med att hantera frigor om
otilldten paverkan.

6.8.17.3 Kontraspionage

I en av de tvd operationerna pd kontraspionagets omrdde dir
preventiva tvingsmedel beviljats ledde uppgifterna som erhélls inte
till ndgon effekt alls (risken kunde inte avskrivas och ingen vidare
dtgird vidtogs). I den andra operationen inleddes sedan en
forundersokning och det uppges att det var bl.a. uppgifter frin de
preventiva tvingsmedlen som ledde tll att detta kunde ske.
Forundersdkningen mynnade ut 1 en rekommendation frin dklagaren
att den aktuella personen (samt ytterligare en person) som hade
diplomatisk immunitet skulle ombes limna landet, samt att en viss
person skulle nekas inresetillstdnd i landet.

6.8.18 Sarskilt om overskottsinformation

Det har i flera av operationerna kommit fram uppgifter om annan
brottslighet in den som tillstdndet har avsett. Som framgitt har denna
dverskottsinformation 1 minga fall inte fitt anvindas for att utreda
brotten. Informationen har gillt bl.a. misshandel och minnisko-
smuggling (se 6.8.14 ovan). Ett stort antal av intervjupersonerna har
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uttryckt att de anser att de nu gillande reglerna om 6verskotts-
information ir orimliga. Detta har upplevts som frustrerande.

Ett typiskt exempel ir en av de intervjuade handliggarna hos
Sikerhetspolisen, som beskrivit hur hon har suttit och lyssnat pa
upptagningar dir misshandel pagitt, eller dir vapenbrott varit f6r
handen, men inte fitt géra nigot.

6.8.19 Nagra slutsatser
6.8.19.1 Svirfingad brottslighet

Inledningsvis kan konstateras att de preventiva tvingsmedlen,
precis som hemlig rumsavlyssning, anvinds mot svirbekimpad
brottslighet. De personer som tvingsmedlen riktas mot pd
kontraspionagets omriden synes i regel ha en sikerhetsdisciplin
som ir 1 nivi med den som konstaterats i drendena om hemlig
rumsavlyssning. P4 forfattningsskyddets omrdde ir sikerhetsnivin
som regel ndgot ligre dn vid operationerna om hemlig
rumsavlyssning, men 1 vissa fall 1 dr nivierna 1 paritet. Ocksd vad
giller kontraterrorismen ir — i vart fall 1 de operationer som avser
attentatshot i nirtid — sikerhetsnividn hos de avlyssnade/6vervakade
ndgot mer varierad. Hir ror det sig 1 vissa fall i stillet om personer
man vet mycket lite om vid ansékningstillfillet (men dir den
informationen som soks genom tvdngsmedlen inte kan dtkommas
tillrickligt snabbt med anvindning av andra inhimtningsmetoder).

6.8.19.2 De bedéomningar som gors infér ansokningar om
preventiva tvingsmedel

Infér att Sikerhetspolisen foéresldr &klagaren att anséka om
preventiva tvingsmedel bedéms givetvis om de lagliga forutsitt-
ningarna fér sidana tvingsmedel ir uppfyllda. En analys gors
sdledes bl.a. av om det finns sirskilda skil att anta att en person
kommer att utdva brottslig verksamhet av visst slag, och av om
tvidngsmedelsdtgirden ir av synnerlig vikt for att forhindra sddan
brottslig verksamhet.

I bakgrunden ligger dirvid en riskanalys som sker utifrin
konkreta riskindikatorer. Omstindigheter som bedéms som
relevanta ir bl.a. sidana som hinfér sig till den aktuella personen —
men ocksd sddana som hinfér sig till den miljo som personen
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befinner sig 1 — betriffande vilja och férmiga. Det kan gilla t.ex.
uttalade hot och vapeninnehav eller tillgdng till vapen.

I flera miljer bedomer Sikerhetspolisen att nirmast latenta
risker finns, och personer i dessa bevakas ofta mer eller mindre
kontinuerligt genom t.ex. killdrivning och spaning. Preventiva
tvingsmedel mot ndgon av personerna blir dock aktuella endast nir
risken for ett brott av ett visst slag med anledning av sirskilda
(konkreta) omstindigheter bedéms som sirskilt hog. Dirtill
bedéms risken i tvingsmedelsfallen inte kunna &vervakas och
hanteras — och dirmed inte den befarade brottsligheten férhindras
— utan anvindningen av hemliga tvingsmedel. Detta kan bero pi
tex. att de andra informationsinhimtningsmetoder som stdr till
buds inte kan férvintas ge resultat tillrickligt snabbt (eller inte kan
férvintas ge nigot resultat alls).

6.8.19.3 Atgirder p3 ett tidigt stadium — innan en
forundersokning om ett osjilvstindigt brott kan
inledas

Aven de hemliga tvingsmedlen under forundersokning p3
Sikerhetspolisens omrdde anvinds ofta i syfte att férhindra brott.
Detta ir mojligt eftersom férundersékningarna avser osjilvstindiga
brott — dvs. foérsok, férberedelse eller stimpling — och dtgirderna
for att utreda dessa dven kan ha till syfte att hindra att brottet
fullbordas (se betriffande hemlig rumsavlyssning avsnitt 6.7.20.1).
I de operationer dir tvingsmedel enligt 2007 &rs preventivlag har
beslutats har det bedémts att det, trots att sirskilda skil funnits att
anta brottslig verksamhet av visst slag, inte funnits ett tillrickligt
underlag for att inleda en férundersdkning om ett visst (normalt
osjilvstindigt) brott. Detta medfor att dtgirderna har satts in pd ett
jimforelsevis tidigt stadium.

Det har samtidigt av ett antal intervjupersoner framhillits att
den grad av konkretion som vid en ansékan om preventiva
tvingsmedel krivs betriffande den brottsliga verksamheten har
medfort att de preventiva tvingsmedlen kunnat anvindas endast pd
ett stadium dir underlaget ligger mycket nira det som krivs for att
inleda en férundersékning. Samtliga intervjuade 8klagare har ocksd
angett att de i ett flertal av operationerna ansett att det tillgingliga
materialet legat mycket nira grinsen f6r vad som skulle krivas for
en férundersokning med hemliga tvingsmedel. Det har inte varit
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ovanligt att férundersékningar f6ljt operationerna om preventiva
tvingsmedel.

Det kan noteras att det av de intervjuade handliggarna inte
synes uppfattas som problematiskt — utan snarare berittigat — att
ett krav pd konkretion stills betriffande de indikatorer som
dberopas for att en risk vid ansékningstillfillet foreligger for
brottslighet av ett visst slag (t.ex. ett attentat). Det upplevda
problemet hinfor sig i stillet till att konkretionskravet inriktas pd
att risken mdste avse en viss girning, dvs. att ett visst befarat
forlopp méste beskrivas. Som framgdtt av redovisningen kan i flera
fall en rad olika scenarier vara tinkbara.

6.8.19.4 Ar den preventiva tvingsmedelsanvindningen
framgangsrik eller inte?

Som framgdr dr det — frimst av kausalitetsskil — mycket svirt att
bedéma 1 vilken utstrickning preventiv tvingsmedelsanvindning
leder till att brott férhindras. Att en viss risk inte har férverkligats
kan ju bero sdvil pd att polisen vidtagit ndgon 4tgird eller pd att
nigon annan mellankommande omstindighet som att en fara aldrig
forelegat. Denna svdrighet maste beaktas nir effektiviteten
virderas.

Information som bedémts vara av nigon betydelse for
Sikerhetspolisen — och som ansetts inte rimligen kunna kommas 4t
pd annat sitt in genom tvangsmedel — har erhdllits 1 nistan samtliga
fall. Den vanligaste typen av information har rért de aktuella
personernas kontaktménster eller kontaktnit (vilket nirmast ir en
naturlig f6ljd av teletvingsmedlens karaktir). Ofta har information
ocksd kommit fram om planer eller verksamhet av ndgot slag.
Mingden och anvindbarheten av informationen har som framgatt
varierat.

Det ir alltsd mycket svart att beligga att en viss dtgird leder till
att ett brott férhindras.” I sex av de 56 preventiva operationerna
(dvs. 1 drygt 10 procent av fallen) har dock uppgifter kommit fram
i vdr djupundersékning som 1 vart fall ger goda grunder att anta att
information frin tvdngsmedlen bidragit till att brott har
forhindrats.

# Dessa svirigheter avspeglar sig som nimnts i redovisning av nyttoeffekten i den s.k.
irendeblanketten (se avsnitt 6.4.4.4).
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I en betydligt hogre andel av fallen har framgatt att information
frdn tvingsmedlen i vart fall medfért att olika dtgirder vidtagits
frdn de brottsbekimpande myndigheternas sida. Det har rort sig
bl.a. om samtal i férhindrande syfte med de som varit féremil for
tvingsmedlen eller med andra, eller om att en férundersékning har
inletts dir fortsatt informationsinhimtning skett. Den vanligast
forekommande effekten i de preventiva operationerna synes dock
vara att risken kunnat klarliggas pd s sitt att vissa personer kunnat
avskrivas eller nedvirderas som hot. Aven ett flertal andra effekter
har kommit fram (se avsnitt 6.8.17).

Den belagda “triffsikerheten” vid anvindning av preventiva
tvdngsmedel f6r att forhindra brott méste anses ndgot ligre dn den
ir vid Sikerhetspolisens anvindning av tvingsmedel under
forundersokning (se betriffande hemlig rumsavlyssning t.ex. avsnitt
6.7.20.4). Detta ir mihinda en naturlig foljd av att de preventiva
tvingsmedlen anvinds pd ett tidigare stadium, dd en mindre mingd
information normalt finns tillginglig betriffande det (fullbordade)
brott som riskeras. I sd fall ir forhdllandet nigot som fir
accepteras, om preventiva tvingsmedel tilldts.

Vid virderingen av de preventiva tvingsmedlens nytta — och
dirmed vid avgérandet om tvingsmedlen bor vara tillitna — méste
emellertid beaktas iven de konsekvenser som ett fullbordande av
de aktuella brotten skulle medféra. Flertalet av de genomgingna
operationerna har avsett risker for omfattande person- och
sakskador. Det har ofta rért sig om attentat mot ett stort antal
personer. De fall dir vi ansett att det finns goda grunder att anta att
brott férhindras har t.ex. dels gillt resor till s.k. terroristtriningsliger
och konfliktzoner (tvd fall) och dels attacker eller vildsamma
konfrontationer i Sverige (fyra fall).

6.8.19.5 Integritetsintring

De tvingsmedel som anvints enligt 2007 &rs preventivlag ir hemlig
teleavlyssning, hemlig teleévervakning och hemlig kamera-
overvakning. Det ror sig alltsd om tvdngsmedel som definieras 1 och
vid férundersdkningar tillimpas enligt regler i 27 kap. rittegings-
balken.

Oftast har det i1 de preventiva operationerna rort sig om
teletvingsmedel som riktats mot teleadresser kopplade till mobil-
telefoner. Integritetsintrdnget for tredje man synes siledes ha varit
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begrinsat och ofta inskrinkt sig till de som deltagit 1 telefonsamtal
med person som tvingsmedlet riktats mot. De integritetsrelaterade
frigor som frimst behandlats vid domstolssammantridena har rért
teleadressernas anknytning till den person som tvingsmedlet
avsett. Ibland har dven tllstdndstiden diskuterats. Nir tvings-
medlen rort fasta telefoner har dven frigan diskuterats vilka andra
personer in den mot vilken tvingsmedlet riktats om finns 1
hushéllet. T dessa fall har viss avlyssning iven skett av sidana
personer.

Det finns inget som tyder pd att de preventiva tvingsmedlen
satts in slentrianmissigt, eller att de fortsatt att anvindas trots att
de skil som gillde vid ansékningstillfillet upphort (t.ex. att en viss
risk inte lingre bedémts foreligga). Det har silunda inte varit
ovanligt att verkstilligheten under den tid som ett domstolsbeslut
gillt har avbrutits och att 8klagaren har hivt tillstdndet. S& har
ocksd skett 1 fall nir den person som tillstindet gillt under en
period inte anvint teleadressen, t.ex. 1 samband med utlandsresor.

6.9 Djupundersokning av preventiva tvangsmedel
inom den 6ppna polisen

6.9.1 Inledning

Utredningen har gitt igenom tre operationer dir den ppna polisen
anvint preventiva tvingsmedel. Samtliga operationer ir av
forfattningsskyddskaraktir och skulle lika girna kunnat ha handlagts av
Sikerhetspolisen. Dirfér redovisas den éppna polisens anvindning
oversiktligt.

Metoden vid understkningen har varit i huvudsak densamma
som betriffande preventiva tvingsmedel hos Sikerhetspolisen (se
avsnitt 6.8). De tre undersokta operationerna utgér sdledes samtliga
operationer betriffande preventiva tvingsmedel inom den 6ppna
polisens omrdde under &ren 2008-2010. Efter att operationerna
identifierats av Aklagarkammaren fér Sikerhetsmal, som handligger
samtliga ansékningar om preventiva tvingsmedel, har handlingarna
studerats pd plats hos de handliggande polismyndigheterna.
Intervjuer har hillits med handliggande poliser och 3klagare 1
samtliga operationer, samt med domare och offentliga ombud 1
samma omfattning som betriffande Sikerhetspolisens operationer.

463



Kartlaggning av tillampningen SOU 2012:44

6.9.2  Operationerna

Vid samtliga operationer har det varit friga om tvingsmedel enligt
1§ 612007 ars preventivlag, dvs. s.k. systemhotande brottslighet.

En operation giller otilliten paverkan fr@n organiserad
brottslighet, en annan operation otilliten pdverkan frin en person
utanfér kretsen av kriminella personer eller extremister och ett
tredje en kombination av attentatsplaner och otilldten péverkan
frin bidde den autonoma miljén och personer involverade 1
organiserad brottslighet.

De tre operationerna gillde sju personer, varav en var till
identiteten okind (hemlig kameradvervakning)

Sammanlagt omfattar undersékningen elva beslut (inklusive ett
forlingningsbeslut). Flertalet avser hemlig teleavlyssning och
hemlig teleévervakning. Tre av besluten — diribland férlingnings-
beslutet — avser dock hemlig kameradvervakning.* De beslut som
innefattar hemlig teleavlyssning giller sju mobilabonnemang och
fyra IMEI-nummer.

Den ena operationen gillde otilliten pdverkan mot en
fortroendevald 1 form av trakasserier och hot. Det uppgavs att
nigra hot anspelade pd den fértroendevaldes dod. For att kunna
identifiera den person som agerade och hindra allvarliga angrepp
sattes kameradvervakning in for att bevaka den hotades bostad och
parkering. Kamerorna installerades pd ett sidant sitt att tredje man
1 begrinsad utstrickning skulle filmas. Inget misstinkt registrerades
dock av kamerorna. Annan information ledde dock till att en person
anhélls. Den intervjuade polisen karaktiriserar den utpekade personen
som “ndgot av en rittshaverist”. Operationen skiljer sig dirfor
markant frdn samtliga undersékta operationer som giller
forfattningsskydd. Efter forhor slipptes mannen pd fri fot. Den
intervjuade polisen uppger att den fortroendevalde direfter “fick
vara i fred”.

En annan operation gillde befarad terroristbrottslighet 1 form av
en springning av en myndighetsbyggnad eller en annan viktig plats.
Det angavs att det fanns information bl.a. om ndgra personer som
skulle ”géra nigot historiskt” och att springmedel fanns
tillgingliga. Konstellationen bakom var ovanlig eftersom den
uppgavs bestd av personer i den autonoma miljén och nigra som

* Se vidare om beslutens fordelning mellan tvingsmedlen och deras varaktighet avsnitt
6.4.4.1 och 6.4.4.3. (Att det totala antalet tillstind for perioden 2008-2010 som anges dir dr
tio beror pd att férlingningsbeslut, som framgitt, inte riknats sirskilt 1 den summeringen.)
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var kopplade till en annan gruppering. I bakgrunden fanns
uppgifter om vissa aktuella hindelser som konspiratérerna
bedémdes ha intressen av att motverka. Hemlig teleévervakning,
hemlig teleavlyssning och hemlig kameradvervakning sattes in.
Domstolen inskrinkte kameraanvindningen i tiden. Information
kom fram som medférde att polisen kunde avskriva risken for
attentat.

Den tredje operationen handlade om tvd personer inom den
organiserade brottsligheten som uppgavs vara ”satta under hirt
tryck av myndigheterna”. Uppgifter om tidigare brottslighet
féorekom avseende narkotika, utpressning och bedrigerier. I
bakgrunden fanns dven uppgifter om grova vildsbrott. Vid olika
moten eller konfrontationer med myndighetspersoner uppgavs
forekomma bide fortickta och tydliga hot. Polisen befarade ett
attentat riktat mot myndighetspersoner, men uppgifterna bedémdes
inte vara tillrickliga for att inleda férundersékning. Dirfér sattes
preventiva tvingsmedel in i form av hemlig teleévervakning, dven
historisk, och hemlig teleavlyssning. Skilet till att operationen
genomférdes av den dppna polisen och inte Sikerhetspolisen var
enligt intervjupersonerna den omfattande kunskap som redan fanns
upparbetad hos den 6ppna polisen om de tvi personerna. Nigra
uppgifter kom dock inte fram, och en férklaring som limnats ir att
de inblandade var "otroligt skickliga” och ”disciplinerade”. De sade
“nistan ingenting pd telefonerna” och uppgavs anlita andra for
riskfyllda uppdrag, personer som mer in girna ville ha en del i det
lyxliv som huvudminnen levde. Nigon relevant information kom
sdledes inte fram genom tvdngsmedlen.

6.9.3 Vissa slutsatser

Den 6ppna polisen har alltsd endast genom{ért tre operationer med
preventiva tvingsmedel. Underlaget for slutsatser ir dirmed
begrinsat. Det omedelbara intrycket dr dock att det 1 huvudsak inte
ir nigon skillnad mellan den 6ppna polisens och Sikerhetspolisens
anvindning av tvingsmedlen.

Till f6]jd av brottslighetens natur hade tvd av operationerna lika
girna kunna utforas av Sikerhetspolisen. Skilet till att det var den
oppna polisen som anvinde tvingsmedlen var att den 6ppna polisen
hade bittre kunskaper om de involverade personerna och redan
upparbetade rutiner for att folja dessa. Operationen som gillde
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otilliten pdverkan mot en fértroendevald pi lokalplanet dr dock
inte ett lika typiskt drende for Sikerhetspolisen, eftersom inget
talade for att pdverkan kom frn organiserad brottslighet. Det ir
den 6ppna polisen som normalt hanterar otilliten pdverkan av det
slaget.

P4 liknande sitt som 1 Sikerhetspolisens operationer féreldg 1
botten vad som skulle kunna benimnas som en grundliggande
risknivi foér allvarlig brottslighet. Det var friga om kinda
valdsverkare som bedémdes ha bide vilja och férmiga att begd den
aktuella typen av brott. I fallet med den fértroendevalda handlade
det dock om en person som idnnu inte var identifierad.
Tvingsmedlen sattes 1 samtliga fall in f6r att klarligga en forhojd
risknivd och forséka avvirja brott. Antingen fanns det konkret
information om att allvarlig brottslighet skulle utforas, eller som 1
fallet med den fortroendevalda om en rad trakasserier och hot,
varvid ndgra hot bedomdes som allvarliga.

6.10 Utredningens moéten med aktdrerna
6.10.1 Inledning

Utredningen har, utan anknytning tll enskilda irenden eller
operationer, sammantriffat med aktérerna f6r att informera sig om
deras allminna erfarenheter av tillimpningen av lagarna. Ett flertal
moten har dgt rum med poliser, tulltjinstemin, dklagare, offentliga
ombud och domare. Métena har hillits med var och en av
kategorierna for sig. Méten med samtliga nimnda kategorier har
skett 1 Stockholm, Malmé och Géteborg.

I huvudsak kan sigas att det som framgdtt wvid dessa
diskussionsmoten  bekriftar  den  bild som framtritt genom
irendeblanketten och djupundersokningen. Det som anférts vid
motena kompletterar dock i vissa avseenden den information som
erhdllits genom uppgifterna om de enskilda drendena/operationerna.
Nedan terges ndgot av det som férekommit vid métena.

Det finns skil att redan inledningsvis framhdlla att nistan alla de
representanter for brottsbekimpande myndigheter som utredningen
sammantriffat med har framhillit att anvindningen av hemliga
tvidngsmedel i allminhet — och hemlig rumsavlyssning i synnerhet —
ir mycket resurskrivande. Detta giller inte endast tekniska utan
framfor allt  personella resurser. Savil forberedelserna for
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tgirderna som verkstilligheten och genomgingen samt den vidare
hanteringen av det insamlade materialet kriver mycket tid frin
personal hos polis och &klagare. Vid hemlig teleavlyssning och
hemlig rumsavlyssning méste ofta dven tolktjinster tas i bruk."
Det dr mot denna bakgrund, anser myndigheterna, som det faktum
att det dr fd avslag pd tvdngsmedelsansékningar ska ses. Manga fall
dir tvingsmedlen enligt de lagliga forutsittningarna skulle kunna
komma 1 frga sorteras bort av resursskil. Nir en tvingsmedels-
ansokan vil gors ir den alltid mycket vil grundad.

6.10.2 Polis och aklagare

De huvudsakliga synpunkter som kommit fram vid de olika métena
med polis och 8klagare dr mycket lika varandra.

Det har pipekats att reglerna om de hemliga tvingsmedlen,
eftersom de riktar in sig pd ett brott som begés av en girningsman
vid ett tillfille, inte stimmer 6verens med hur verkligheten ser ut i
dag. Inom den organiserade brottsligheten ir det i stillet friga om
en “pigdende verksamhet”. Det har dock samtidigt framhéllits att
det dr av vikt att brottsutredningen 1 mojligaste mén inriktas pd en
viss misstanke.

I de konstellationer som hemlig rumsavlyssning oftast riktats mot
finns ofta i vart fall 10 brottsmisstankar. Vid avlyssningen kommer det
sedan in dnnu fler misstankar. Man méste begrinsa sig och fir inte 13ta
utredningen vixa ohimmat. Man mdste ha resurser att ta hand om
informationen och ir inte intresserad av smibrott. Det giller att hilla
den roda triden i utredningen. Att utifrin avlyssnade samtal reda ut
ndgot annat idn den aktuella misstanken (triden) ir ofta oméjligt. Det
gdr helt enkelt inte att férstd. Framgingsprocenten blir for lig, om
man inte féljer den réda triden.

Betriffande resurser och prioriteringar har i ¢vrigt bla. féljande
anforts.

Hemlig rumsavlyssning ir mycket resurskrivande. Det leder till
terhillsamhet med att ans6ka om hemlig rumsavlyssning.

En analys av om det ir virt kostnaden ir avgt’)rande innan man gir in
med hemlig rumsavlyssning. Vid prioriteringen av 1 vilka irenden
hemlig rumsavlyssning ska anvindas (resursprioritering) gir brott mot

¥ De brottsbekimpande myndigheterna i Norge har £.6. uttryckt samma uppfattning i denna
friga som de svenska, se NOU 2009:15 s. 127.
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liv och lem oftast fére narkotikabrottslighet. I dvrigt r utsikterna till
framging avgdrande.

Det hinder att &klagarna hiller emot polisernas énskemil om en
framstillan om hemlig rumsavlyssning. Detta beror inte pj att skilig
misstanke saknas (det dr kvalificerade poliser som hanterar drendena
och de gor normalt ritt beddmning i detta avseende). Ibland kan det
bero pd felaktig straffvirdebeddmning (detta ir inte poliserna vana
vid). Emellant hiller polisen emot nir klagare vill anséka om hemlig
rumsavlyssning, di pga. resursskil.

Sdvitt avser den information som kalkylerats vid anvindning av
hemlig rumsavlyssning har bl.a. foljande angetts.

De

Typiskt sett ir den information man séker genom buggning vad folk
ska géra och var, alltsd detaljer kring nigot som de pd goda grunder
tror ska intriffa.

Normalt pratas inte ritt ut om begingna eller planerade brott.
Hemlig rumsavlyssning — dir man pratat i kod — dr normalt en viktig
del 1 bevisningen som en pusselbit. Ibland kan detta t.ex. pusslas thop med

1500 telefonsamtal. Tvingsmedlen kompletterar silunda varandra.

t har ocksd betonats att de olika hemliga tvingsmedlen i allt

hégre utstrickning miste ses som delar av ett pussel dir bdde de
ovriga tvdngsmedlen och andra informationsinhimtningsmetoder
ingdr. Detta har angetts bero delvis pa att de misstinkta blir allt

me
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r sikerhetsmedvetna.

Ingen teknik motsvarar virdet av att ha en killa (person) 1 den aktuella
miljon.

Nir hemlig rumsavlyssning anvinds férekommer nistan alltid ocksd
spaning.

Hemlig rumsavlyssning anvinds sillan i borjan av férundersokningen
utan kommer in senare. Ofta har man anvint hemhg teleavlyssning
och hemlig teledvervakning utan att detta har gett ndgot. Inte ens nir
det dr brittom kommer hemlig rumsavlyssning till stdnd omedelbart,
eftersom verkstillighet/installation tar ett tag.

Det har varit en glidning efter att de misstinkta blivit mer medvetna
om hemlig teleavlyssning. Nu triffas man i stillet 1 hégre utstrickning
och pratar. Det senaste ir att man anvinder gmail/hotmailkonton dir
bida har losenordet fér att kommunicera. Dirmed kan bida lisa
sparade meddelanden, och man behéver inte skicka dem.
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Polisen har ”en motstidndare som ir vird namnet” 1 dag. Motmetoder
anvinds, t.ex. krypterade telefonitjinster. Det ricker inte med en typ
av tvingsmedel i dag, utan det behdvs flera som ”griper in i olika
situationer”. Hemlig teleavlyssning kan 1 vissa situationer fortfarande
ge nigot. Sirskilt 1 stressade situationer slipper de misstinkta pd
disciplinen. Folk stimmer dock ofta endast triff per telefon och siger
det viktiga vid moten. Eftersom hemlig rumsavlyssning dr ett nytt
tvingsmedel finns dock inte disciplin fullt ut hos motstdndarna
betriffande detta tvingsmedel.

Det finns ett starkt Onskemdl att kunna anvinda hemlig
kameraévervakning vid hemlig rumsavlyssning. Detta ir inte bara en
effektivitetsfriga utan dven en rittssikerhetsfriga att man kan avgora
vem som siger vad. Ndgon ging har ocksg diskussionen dessutom gétt
over till anteckningar pd whiteboard nir det intressanta férekom.

Vissa kommentarer har gjorts 1 relation till integritetsintringet.

Man vill bl.a. av resursskil lyssna si lite som méjligt. Buggning av bilar
féranleder en mycket mindre arbetsbérda in buggning av bostider.
Man lyssnar inte i bilar annat in nir de misstinkta ir dir. Hemlig
kameradvervakning utanfér en ligenhet kan minska lyssningen
eftersom man kan se nir personer gir till eller frin denna. Ibland
villkorar domstolen pd s3 sitt att lyssning endast fir ske nir det
konstaterats att den misstinkte ir pd plats, t.ex. vid avlyssning som
avser publika platser.

Bostider buggar man ”i sista hand”, fér att detta ir mest
resurskrivande, med lyssning dygnet runt (ofta har de misstinkta vint

pd dygnet).

Vid avlyssning i bostad dr det oundvikligt att viss lyssning sker pd
andra in den misstinkte. Man har dock inte tid eller rdd "att lyssna pg
skitsnack”. Rutinen idr dirfor att ”si fort man har ovidkommande
personer i drat” sd slutar man lyssna.

Savitt avser dverskottsinformation har framhillits att den strikta
regleringen 1 lagen om hemlig rumsavlyssning i vissa fitt foljder
som upplevts som otillfredsstillande.

Det har intriffat att man hort om en valdtikt som skett men att man
inte fitt gdra nigot.

Det har hint att man fitt reda pd att nigon haft en pistol till
foérsiljning men inte kunnat gora nigot.
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t har slutligen anforts att buggning 1 vissa fall inte kunnat ske pd

grund av ett beslut inte kunnat erhdllas frin domstol i tid.

Man avstdr inte frdn att anséka om hemlig rumsavlyssning {6r att man
inte tror sig kunna {4 beslut i tid. Det har dock hint att man, efter att
ha ansoke, forlorat ”gyllene ligen” for att beslutet inte hunnit komma i

tid.

Tidsaspekten ir ofta sirskilt viktig vid narkotikabrottslighet. Det kan
bli akut med hemlig rumsavlyssning vid t.ex. en kontrollerad leverans.
Bide betriffande hemlig rumsavlyssning och betriffande hemlig
teleavlyssning/hemlig teledvervakning ir det hir viktigt med snabba
beslutsvigar. Vid en viss tingsritt kan detta oftast 18sas tack vare
vinligt instillda domare. Detta ir dock inte fallet vid en viss annan
tingsritt.

Det behévs en méjlighet till interimistiska beslut betriffande samtliga
hemliga tvingsmedel. Detta ir en viktig friga. I minga drenden har
hemlig rumsavlyssning fallit pga. att man inte kunnat fi in
utrustningen i tid.

6.10.3 Offentliga ombud och domare

Motena med offentliga ombud och domare behandlas ocksd i det
kapitel i utredningen som avser rittssikerhetsgarantier (kapitel 9).

Di

r framgdr bl.a. att sdvidl ombuden som domarna &verlag anser att

det material som presenteras for dem vid sammantridena utgor ett
tillrickligt underlag for att besluta i tvingsmedelsfrigan. Hir ska
endast kort dterges nigot av det som kommit fram och som hinfor

sig

tll tvingsmedlens integritetsintring samt till att avslags-

frekvensen ir lig betriffande tvingsmedelsansékningarna.

De offentliga ombuden har anfért bl.a. foljande.

Han tycker att de andra aktdrerna lyssnar pi honom. Nir han
argumenterar for inskrinkningar och villkor brukar han {3 gehér.

Han tycker att hans synpunkter beaktas.

Domarna har angett bl.a. foljande.
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Det ir {3 avslag, och skilet dr att det kommer bra framstillningar som
framstdr som motiverade.

Han har inget minne av att ndgon ansékan har terkallats av 3klagaren
vid nigot sammantride. Diremot férekommer att det jimfért med
3klagarens yrkande, efter diskussionen vid sammantridet, blir friga om
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inskrinkningar 1 tid eller genom att villkor stills upp. Exempel pd
villkor ir att det vid buggning kan krivas att det genom spaning ska ha
etablerats att den misstinkte befinner sig pi platsen. I samband med
dessa diskussioner retirerar ibland 8klagaren och justerar sin ansdkan.

Inskrinkningar eller villkor 1 tillstdnden ir vanligare dn avslag. Ofta
blir det en diskussion vid sammantridet som leder till detta (antingen 1
beslutet eller genom en justering 1 ansékan).

Ingen domare pd tingsritten har haft kinslan av att 3klagare/polis ir
ute efter ndgot annat dn det som anges som grunden fér ansdkan. Det
sker enligt hans uppfattning inget allmint fiskande”.

6.10.4 Sarskilt om Sakerhetspolisen

Vid samtal med foretridare f6r Sikerhetspolisen och Aklagarkammaren
for sikerhetsmal har dessa ansett sig féranledda att kommentera

— nedgingen i antalet ansokningar om — och dirmed tillstind till -
hemliga tvingsmedlen enligt 2007 &rs preventivlag,

— de sirskilda svirigheterna i1 att definiera och bedéma nyttan av
tvdngsmedlen inom Sikerhetspolisens verksamhetsomride, samt

— de omstindigheter som foéranleder att de genomsnittliga
tillstdnds- och verkstillighetstiderna sdvitt avser tillstdnd enligt
2008 &rs lag ir lingre dn betriffande hemliga tvdngsmedel enligt
andra lagar.

6.10.4.1 Nedgingen under i antalet ans6kningar om hemliga
tvingsmedel

Som framgitt har antalet tillstind till hemliga tvingsmedel enligt
2007 &rs preventivlag under dren 2009-2011 varit betydligt ligre in
under det inledande &ret 2008 (se avsnitt 6.4.4). Detta har f6ranletts av
en lika stor minskning av antalet ansékningar.

De brottsbekimpande myndigheterna har framhillic att
minskningen delvis torde bero pd att lagen inte utformats pa ett
indamailsenligt sitt vilket medfort att Sikerhetspolisen — nir detta
efter en tid sttt klart — varit mindre bendgen att begira tvingsmedel
enligt lagen. Minskningen har dock enligt Sikerhetspolisen ocksé varit
resurs- och prioriteringsrelaterad. Under &ret 2010 har ett antal
irenden foranlett storre utredningar avseende terroristrelaterad
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brottslighet. Dessa prioriterade drenden har varit sidana att
féorundersokningar med bla. hemliga tvingsmedel pdgitt eller
kunnat inledas, och preventiva tvingsmedel har dirmed inte varit
aktuella i drendena. Arendena har tagit stora resurser i ansprik
vilket lett till att annan verksamhet minskat i sin omfattning. Aven
en omorganisation som pagitt inom Sikerhetspolisen kan ha haft
en viss tillfillig betydelse f6r minskningen.

6.10.4.2 Sviarigheten att definiera och bedéma nytta

Vid moten med Aklagarkammaren for Sikerhetsmil och
foretridare for Sikerhetspolisen har understrukits att nyttan av
hemliga tvingsmedel ir sirskilt svdr att mita betriffande tillstind
inom Sikerhetspolisens verksamhetsomride. Detta beror, anser de,
dels pa att nytta knuten till Sikerhetspolisens huvuduppdrag — att
férebygga och forhindra brott — ofta ir svarare att konkretisera och
beligga idn regelritt utredningsnytta, dels pd de speciella férhdllanden
som rider betriffande den brottslighet som férekommer inom
Sikerhetspolisens omréde.

Brottstyperna som Sikerhetspolisen bekidmpar ir, betonas det,
av den arten att de helt enkelt inte fir fullbordas. Detta innebir att
hemliga tvingsmedel sitts in pd ett tidigt stadium, tidigare in vid
t.ex. ett mord, rin eller narkotikabrott. Ett syfte med hemliga
tvingsmedel under férundersékning ir forvisso alltid att sikra
bevisning {6r den brottsmisstanke som legat till grund tvings-
medlet, men resultaten av dessa kan 1 stillet leda till annan och
mycket angeligen nytta.

De har gett féljande exempel pd detta.

Kontraspionage

De brott som riktas mot rikets sikerhet ir typiskt sett en lingsiktig
verksamhet dir utévaren mailsoker, kultiverar, virvar och driver
killor vilket erfarenhetsmissigt kan ta &tskilliga &r. For att
forhindra skada dr det inte ovanligt att Sipo kontaktar mélpersonen
och dirigenom dven avbryter en mojlig lagforing.

Agentvirvaren kan ocksd ha diplomatisk status vilket
omdjliggdr lagforing. T de fall tillrickligt material kommit fram
som visar att en underrittelseofficer med diplomatisk tickmantel
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agerar enligt ovan kan personen formellt férklaras persona non
grata med foljd att férundersékningen liggs ned. Det kan ocksd
intriffa att en identifierad underrittelseofficer ombeds limna
landet efter ett informellt samtal med Sipo. Det kan vidare
férekomma att en underrittelseofficer piborjar en milsokning och
kultivering av en viktig informationsbirare men avslutar sin
yanstgoéring och eftertrids av en ny underrittelseofficer som
overtar agentdrivningen. Férundersékningen mot den férstnimnde
liges ner och en ny inleds mot eftertridaren. En annan ibland
nddvindig f6ljd av den lingsiktiga och lagintensiva verksamheten
ir att Sipo av resursskil nodgas omprioritera och upphoéra med
hemliga tvingsmedel fér att sedan vid behov &teruppta dessa. I den
speciella virld som kontraspionaget utgdr ir sikerhetstjinsterna
beroende av informationsutbyte med samverkande tjinster 1 andra
linder. En speciell nytta av vad som kommer fram tack vare de
hemliga tvingsmedlen (i realiteten att brottsmisstankarna stirks) ir
att en underrittelseofficer nekas ackreditering vid sitt hemlands
beskickning 1 ett annat land. Det kan dven férekomma att man
genom de hemliga tvingsmedlen uppmirksammar att en person
utnyttjar en befattning pd en utdt sett civil verksamhet men 1 sjilva
verket anvint denna som en underrittelseplattform f6r annan stats
rikning. Aven om lagfoéring inte ir mojlig, blir nyttan att
aktiviteten kan avbrytas och att befattningen inte &terbesitts.
Inledningsvis nimndes vikten av att férhindra allvarlig brottslighet.

Inte alla frimmande underrittelseofficerare har diplomatisk
immunitet. Sikerhetspolisen kinner till att det finns de som arbetar
under andra tickmantlar sisom foretagare, journalister, representanter
for flygbolag, gistforskare, inresande delegationer m.m. Dessa
underrittelseofficerare fir gripas och lagféras. En annan sak ir att de
skulle f8 konsekvenser for vra utrikespolitiska relationer och att
det sindande landet sannolikt skulle ingripa 1 processen. De
virvade agenterna (spionerna) fir alltid lagforas.

Kontraterrorism och forfattningsskydd

Ett exempel frén ett annat omrdde ir att information kommer in
om att vissa personer planerar terroristbrott. For att avstyra ett
fullbordat attentat mdste Sipo utnyttja hemliga tvingsmedel nir
forutsiteningar for det foreligger. Det ir inte ovanligt att det brott
som d& &beropas ir stimpling till terroristbrott, en brottsform som

473



Kartlaggning av tillampningen SOU 2012:44

1 sig erfarenhetsmissigt dr svirbevisad. For det fall man inte fir
tillricklig bevisning for ett tillslag och 4tal, ges indd den nyttan av
de hemliga tvingsmedlen att nitverk och kontakter kartliggs samt
att man fir en uppfattning om hur 6verhingande risken for ett
terroristbrott faktiskt dr. Det ir heller inte ovanligt att de hemliga
tvingsmedlen avbryts, férundersékningen liggs ned och ett samtal
hills med de som misstinkts for brott och/eller deras anhoriga.
Genom detta dstadkoms inte sillan den effekten att den brottsliga
viljan klingar av.

Aven p3 forfattningsskyddets omride anvinds hemliga tvings-
medel si gott som uteslutande for att avstyra att allvarliga brott
genomfors (fullbordas). Syftet med tvingsmedlen under férunder-
sokning ir, liksom fér Sipos 6vriga verksamhet pd det stadiet,
forstds dven att skaffa bevisning f6r kommande lagféring av de som
misstinks f6r brott.

6.10.4.3 De linga tillstinds- och verkstillighetstiderna savitt
avser tillstind enligt 2008 ars utredningslag

Den genomsnittliga verkstillighetstiden avseende hemlig teleavlyssning
och hemlig teledvervakning enligt 2008 irs utredningslag ir 98 dagar.
Detta kan jimféras med motsvarande tvingsmedel enligt 27 kap.
rittegdngsbalken, dir den genomsnittliga verkstillighetstiden fér ar
2010 var 43 dagar.

Att verkstillighetstiden ir relativt sett s& ldng enligt 2008 &rs
utredningslag forklaras enligt foretridare for Sikerhetspolisen och
Aklagarkammaren for sikerhetsmal frimst av att tillstinden enligt
denna lag nistan uteslutande avser brott inom kontraspionagets
omrdde. Som angetts dr de brott som riktas mot rikets sikerhet
typiskt sett en mycket l&ngsiktig och ligintensiv verksamhet, och
detta ger utslag dven avseende verkstillighetstiden for de
tvdngsmedel som riktas mot misstinkta for sidan verksamhet.
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/ Nytta, behov och integritets-
intrang — utgangspunkter, analys
och inledande avvagningar

7.1 Inledning

Utredningsuppdraget innefattar att analysera vilket behov av
hemliga tvingsmedel f6r sirskilt allvarlig eller annars samhillsfarlig
brottslighet som finns, vilken nytta tvingsmedlen enligt de tre
aktuella lagarna har gett samt vilken inverkan de tre lagarna haft pd
den personliga integriteten. Analysen ska goéras frimst utifrdn
utredningens Kkartliggning av hur lagarna har tllimpats (se
redovisningen 1 kapitel 6). Enligt direktiven ska behovsanalysen
vidare ske med utgdngspunkt i myndigheternas behovsbeskrivningar
och det syfte med tvingsmedlet som rittsordningen bestimmer samt
med beaktande av samhillsutvecklingen 1 stort (se kapitel 5 for en
redogorelse 1 dessa hinseenden).

Syftet med analysen ir att den ska ge en grund foér att ta
stillning till hur en framtida reglering av hemliga tvingsmedel for
sirskilt allvarlig eller annars samhillsfarlig brottslighet bér utformas. En
forutsittning for lagstiftning som tilldter hemliga tvingsmedel dr — med
utgdngspunkt 1 regeringsformens och Europakonventionens krav —
att den mdste vara nddvindig i ett demokratiskt sambhille (se
avsnitt 3.3). Det krivs dven i 6vrigt ingdende 6verviganden for att
finna en rimlig balans mellan intresset av att effektivt kunna
bekimpa brott och integritetsskyddsintresset (jfr t.ex. prop.
2011/12:55 5. 67).

I detta kapitel behandlas inledningsvis ndgra principiella och
praktiska utgingspunkter f6r den analys och de éverviganden som
utredningen har att gora. Analysen av nytta och effekter for den
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personliga integriteten presenteras sedan. Direfter redogors — sdvil
betriffande hemliga tvingsmedel under férundersdkningen som
betriffande preventiva tvingsmedel — fér behovet av tvingsmedlen
samt for utredningens grundliggande 6verviganden i friga om hur
intresset av en effektiv brottsbekimpning och integritetsintresset
bér balanseras.

Forslag till hur den framtida regleringen av de aktuella hemliga
tvingsmedlen boér utformas och mer specifika avvigningar i
anslutning till detta, dterfinns i kapitel 8-12.

7.2 Utgangspunkter och begrepp

7.2.1 Allmant om de avvagningar som utredningen har att
gora

Svdra och viktiga avvigningar — en nyanserad bedomning krévs

Lagstiftning innebir nistan alltid en avvigning mellan olika
intressen. Detta giller 1 hég grad regler om hemliga tvingsmedel
och andra liknande metoder for att samla information. Hir stills
behovet av en effektiv brottsbekimpning — eller 1 vissa fall behovet
av att uppritthdlla den allminna sikerheten — ofrdnkomligen mot
den grundlagsskyddade rittigheten till personlig integritet. De
stillningstaganden och grinsdragningar som méste goéras blir dirfor
bide viktiga och svira.'

Frigestillningarna ror ett tydligt och bestiende spinnings-
forhallande, och vi ir ldngt ifrdn de férsta som har haft att foreta den
aktuella typen av avvigningar.’

Vad som tidigare anforts i frigorna — bide av lagstiftaren och 1
den allminna debatten — ir naturligtvis betydelsefullt att beakta.
Vid en tillbakablick framstir det dock som om diskussionen 1
samband med tidigare lagforslag pd omrddet inte alltid har varit
fullt sd nyanserad som man skulle kunna énska.

! De nimnda motsittningarna och svirigheterna har tidigare konstaterats av bl.a. Lindblom.
Han har i sammanhanget anmirkt att det inte ir “"nigon enkel uppgift att reglera samvaron
[mellan integritet och effektivitet] pa ett sidant sitt, att man lyckas férena reformviljan vad
giller t.ex. straffprocessuella tvingsmedel med remissopinionens grundliggande virderingar
och dirmed ni fram till det politiskt mojliga”, samt att flera lagforslag pd omrddet dirfor
varit ”démda att sjunka in i glomska och mérker i stillet for att liggas till grund for
lagstiftning” (Lindblom i Festskrift till Hans Thornstedt, s. 467-470, se dven Abrahamsson
Sv]T 2006 s. 410 ff.).

21 SOU 2007:22, del 1 s. 493 ff. finns en exposé dver integritetsskyddsdebatten genom
nutidshistorien.
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Vad giller statsmakterna kan inledningsvis konstateras att
Integritetsskyddskommittén riktat skarp kritik mot hanteringen av
integritetsskyddet i lagstiftningen, inte minst pd brottsbekimpnings-
omrddet. Denna kritik avsig frimst forfarandet genom vilket
lagstiftningen arbetats fram. En genomggende brist ansdgs vara att
integritetsaspekterna hade uppmirksammats f6r lite; de integritets-
skadliga effekterna av nya lagférslag hade inte analyserats
tillrickligt, proportionaliteten av integritetskinsliga dtgirder hade
provats schablonmissigt eller inte alls, och jimférande resonemang
rorande olika dtgirders kvalitativa och kvantitativa inskrinkningar 1
medborgarnas ritt till ett fredat privatliv hade férekommit endast
sillan (SOU 2007:22, del 1 och 2, se om detta Abrahamsson 1 Sv]T
2009 s. 421).

Debatten 1 6vrigt pd omridet har av Integritetsskyddskommitténs
ordférande 1 ett senare sammanhang beskrivits pd foljande sitt
(Abrahamsson, a.a. s. 423).

Kinnetecknande fér integritetsskyddsdebatten har varit dess brist pd
nyanser. Sivil de som girna betonar vikten av att pi ett effektivt sitt
komma till ritta med brottsligheten och andra samhillsproblem
("6vervakningsanhingarna") som de for vilka virnandet av den
personliga integriteten ir en hjirtesak ("integritetsvinnerna") tenderar
att forenkla svirigheterna och bortse frdn motstiende argument. Ytliga
schabloner hiller sig envist flytande och férsvérar en férdjupad debatt.

Flera exempel nimns av Abrahamsson p& allmint hillna argument
som regelbundet anvints i de olika ligren. Ett argument som
anvinds av Overvakningsvinnerna dr t.ex. att "den som har rent
mjol 1 pdsen behdver inte bekymra sig om han ir dvervakad eller
inte”. Integritetsvinner anvinder i stillet ofta fraser som refererar
till George Orwell och hans framtidsskildring 1984 (t.ex. ”vi lever i
ett storebrorssamhille”). Sddana argument, betonar Abrahamsson,
ger upphov till onédiga diskussioner och flyttar fokus frin de
visentliga avvigningsproblemen. Alla de som intresserar sig for
saken stiller formodligen upp pi att de integritetsbegrinsande
inslagen i lagstiftningen inte fir vara fler eller stdrre dn vad som ir
nddvindigt for att uppnd andra angeligna mal. Det ir nir det
kommer till vad som idr en rimlig nivd och hur den ska
dstadkommas som enigheten upphor. De senare frigorna har dock
enligt Abrahamsson knappast ens intresserat lagstiftaren och inte
heller uppmirksammats i den allminna debatten (a.a. 424-427).

* Se betriffande balansargument och de skepnader som dessa kan ta Beckman i SvJT 2006

s. 1ff.
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Denna skildring manar till eftertanke och till hég ambition att
soka rimliga och nyanserade balanspunkter mellan motstiende
intressen.

Tillvigagdngssitt och underlag vid avvigningarna

Overviganden om hur intresset av en effektiv brottsbekimpning
och integritetsintresset bor balanseras 1 reglerna om hemliga
tvingsmedel forutsitter en analys av det faktiska behovet av
tvingsmedlen med beaktande av den nytta de kan forvintas
medféra. Vidare krivs en analys av det foérvintade integritets-
intringet. Analyserna bor — i den omfattning som det ir mojligt —
grunda sig pd ett empiriskt underlag avseende bl.a. den hittills-
varande tillimpningen. P4 grundval av analysen méiste sedan
resonemang féras dir argument som talar for tvingsmedlet prévas
och bryts mot de argument som talar mot.* Det ir endast i de fall
som tvingsmedlet direfter framstir som nédvindigt, proportionellt och
forsvarligt 1 ett demokratiskt samhille som tvingsmedlet ska till3tas.

Regleringen mdste vara rittssiker

Enligt utredningens direktiv ska behovet och nyttan av tvings-
medlen — utdver mot integritetsintresset — vigas dven mot vikten av
att virna rittssikerheten.

Redan nu bor understrykas att rittssikerhet inte ir detsamma
som integritetsskydd. I sjilva verket kan dessa bida intressen
ibland komma att st mot varandra. I kraven pd rittssikerhet ligger
bla. att regleringen méste vara tillrickligt tydlig, dess tillimpning
forutsebar och att det ska finnas ett tllrickligt skydd mot att
reglerna missbrukas. Begreppet personlig integritet, diremot, ror
en ritt for den enskilde till en privat sfir skyddad frdn fysiska och
psykiska intrdng. Betriffande hemliga tvingsmedel stir information om
den enskilde — oavsett om denna erhillits eller behandlats pd ett
rittssikert sitt eller inte — 1 blickpunkten. Mycket och pélitlig sidan
information kan stirka rittssikerheten. Man kan alltsd mycket vil
tinka sig att tvingsmedel ir rittssikra men indd integritetskrinkande
(se t.ex. Ulving 1 Sv]JT 2007 s. 12 och Abrahamsson Sv]T 2009 s. 425).

* Se SOU 2007:22, del 1, s.175 ff. samt det som ovan anférts om Integritetsskydds-
kommitténs kritik betriffande tidigare lagstiftningsirenden pd omridet.

478



SOU 2012:44 Nytta, behov och integritetsintrang — utgangspunkter...

Det idr for utredningen en sjilvklar utgdngspunkt att tvings-
medelsreglerna och deras tillimpning miste leva upp till hogt
stillda rittssikerhetskrav. Detta giller oavsett hur avvigningarna i
ovrigt gbrs mot integritetsintresset. Att hemliga tvdngsmedel
medfor relativt betydande integritetsintring kan accepteras, om det
belagda behovet av dem ir tillrickligt stort. Men det kan inte
godtas att regler om och tillimpning av tvingsmedlen brister i
rittssikerhet.’” En nirmare analys av den aktuella regleringen i
ritssikerhetshinseende finns i kapitel 9.

7.2.2 Om begreppen behov, nytta och integritetsintrang

Nigot bor inledningsvis anges ocksi om de begrepp som ir
centrala f6r var analys och vira verviganden.

7.2.2.1 Behov och nytta

For att sitta behovsbegreppet 1 ett sammanhang finns anledning att
ta ett steg tillbaka.

De brottsbekimpande myndigheterna har av staten tilldelats
vissa uppgifter. Till dessa hor att f6rebygga, férhindra och utreda
brott.® For att fullgéra uppgifterna har myndigheterna behov av
information.” Detta behov kan vara olika starkt beroende pa vilken
brottslighet och vilka aktérer det ir friga om.

Brottsbekimparna kan anvinda olika metoder for att skaffa sig
relevant information. Sddan kan inhimtas t.ex. genom spaning och
forhor samt kontakter med anmilare eller tipsare. Nir anvindning
av hemliga tvingsmedel ullits dr ocksd detta for att tllgodose
behovet av information.

Behovet av ett visst hemligt tvingsmedel — i sin tur — beror,
forutom pd hur starkt behovet ir av information och vad
informationen kan férvintas leda till, dels p vilka mojligheter som
finns att erhdlla informationen pd nigot annat sitt, dels pd vilka
mojligheter tvingsmedlet kan erbjuda att nd informationen (dvs.
hur effektivt det kan férvintas vara). Det ir silunda tre huvud-

> Se dven Ramberg i SvJT 2007 s. 154.

¢ Prevention kan betriffande de hemliga tvingsmedlen vara ett lika starkt intresse som
repression (se t.ex. Asp i SvJT 2007 s 78 f.) och det betonas i vira direktiv att det dr intresset
av att f§ information i ett tidigt skede och att kunna férebygga brottslighet som star i fokus
betriffande Sikerhetspolisen.

7 Informationsbegreppet anvinds hir i vid mening. Vid utredning av brott innefattar det
silunda dven att sikra bevisning.
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parametrar som utredningen ska beakta vid behovsanalysen,
nimligen styrkan av informationsbehovet, méjligheterna att erhilla
informationen pd annat sitt och tvingsmedlets forvintade effektivitet.

Begreppet nytta definieras inte uttryckligen 1 direktiven. Som
skil fér uppdraget 1 denna del anges dock att det — for att
tvingsmedelstillimpningens legitimitet ska kunna varaktigt uppritt-
hallas 1 samhillet — dr angeliget att 1 storsta mojliga mén redovisa vilken
effekt tillimpningen av tvingsmedlen enligt gillande regelverk har i
den brottsbekimpande verksamheten. Effekterna ska i mojligaste
mén beskrivas, och en analys ska goras i forhdllande till tvings-
medlens syfte (dvs. att forhindra brottslig verksamhet eller att
utreda brott).?

Behovs- och nyttobegreppen har silunda det gemensamt att de
ir relaterade till effekterna av ett tvingsmedel. Behovs- och
nyttoanalyserna blir i flera avseenden lika varandra. Det kan dock
konstateras att den i direktiven efterfrigade nyttoanalysen ir
historisk, medan den analys som efterfrigas betriffande behoven ir
framitsyftande.

7.2.2.2 Integritetsintring

Det finns inte nigon entydig definition av begreppet personlig
integritet i svensk ritt. Begreppet har dock 1 olika sammanhang
beskrivits som en ritt for den enskilde till en privat sfir skyddad
frén fysiska och psykiska intring (t.ex. SOU 1970:47 s. 58; SOU
2002:18 .52 f.). Integritetsskyddskommittén valde att avgrinsa
begreppet till den personliga integritetens kirnomriden, dvs. sddant
som ror individen och dennes personlighet. Det som omfattas av
integritetsbegreppet enligt denna definition ir information om den
enskilde inklusive identifieringsdata avseende den enskildes bild,
namn och liknande (SOU 2007:22, del 1 s. 63 f.). Enligt direktiven
ska utredningen vid analysen anvinda denna snivare definition av
integritetsbegreppet som utgdngspunkt.

Varje befogenhet for staten att bereda sig tillgdng till personlig
information om den enskilde — och varje nyttjande av en sddan
befogenhet — leder till ingrepp i den personliga integriteten. Graden
av integritetsintring varierar med befogenhetens (tvingsmedlets)
utformning och tillimpning.

¥ Det ir alltsd friga om ett effektivitetsmdtt som ir relaterat till ml och inte till medel, se
Ulving i SvJT 2007 s. 8.
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7.3 Den nytta som tvangsmedlen enligt de tre
lagarna medfort

7.3.1 Resonemang framst utifran djupundersokningen —
jamférelser av andelstal endast en startpunkt

Nyttan ska enligt direktiven beddémas utifrdn utredningens
kartliggning. Utredningen har vid kartliggningen stillt vissa frigor
om nyttoeffekter 1 det frigeformulir som brottsbekimparna
besvarat for varje drende dir nigon av de aktuella tre lagarna har
tillimpats (den s.k. drendeblanketten). Som framgitt ir denna
metod med specifika forutbestimda frigor och svarsalternativ
problematisk betriffande effektfrigorna. Detta dels eftersom
sporsmilet om nytta — sirskilt kvalitativ s8dan — kriver en helhets-
bedémning som ger anledning till mer éppna frigor och svar, dels
eftersom frigor avseende kasualitet med nédvindighet ger
utrymme fér bedémningar. Vid nyttoanalysen ir det dirfér i
allminhet mer intressant vad som kommit fram vid utredningens
djupundersékning dir utredningen tagit del av skriftligt kill-
material och hillit intervjuer i ett antal drenden.

En nirliggande iakttagelse ir att nytta och effektivitet pd grund
av frigornas komplexitet i allminhet inte limpar sig sirskilt bra for
att mitas 1 siffror och andelstal relaterade till vissa foljder. Nigon
pd forhand bestimd procentandel av samtliga fall dir hemliga
tvingsmedel ska leda till ett visst resultat har regeringen — klokt
nog — heller inte ansett att det ir limpligt att sl fast.” Det ir, t.ex.
om jimforelser ska ske med andra hemliga tvingsmedel, svirt att
helt undvika férenklade andelsresonemang.'® Dessa kan emellertid
endast tillitas utgéra en utgdngspunkt fér en fortsatt och mer
resonerande analys.

? Se skr. 2009/10:66 s. 17 som i denna del ocks3 iterges i vara direktiv. Att det ir viktigt att
inte stanna vid nigot “schablonbelopp” betriffande nytta har ocks3 betonats t.ex. i en stdrre
tysk studie om hemlig rumsavlyssning, se avsnitt 6.3.5.3. Jfr betriffande den norska
regeringens mél pd nytta i minst 50 procent av fallen avsnitt 6.3.2.2 ovan.

!0 Detta beror inte minst p3 att hur det tillgingliga jimférelsematerialet ir utformat. Nir
uppgifter om tillimpningen av hemliga tvingsmedel tidigare samlats in i Sverige har detta
nistan uteslutande gjorts genom att sammanstillningar limnats frdn de brottsbekimpande
myndigheterna till regeringen eller dess utredare, och nytta har normalt beskrivits
andelsmissigt (det procenttal av fallen dir tvingsmedlet haft samband med en viss effekt,
t.ex. “haft betydelse fér férundersékningen”). Aven utlindska undersékningar ir i huvudsak
utformade pd detta sitt.
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7.3.2  Kuvantitativa uppgifter om nytta — jamférelser av
andelstal

7.3.2.1  Allmint jimf6relsematerial (regeringens skrivelse till
riksdagen)

Vi bérjar alltsd genom att ange ndgot om andelsmissigt uppskattad
nytta betriffande de tre f6r utredningen aktuella lagarna. Nigot
bor dd forst nimnas om det material med vilket jimforelser 1 viss
mén kan ske.

Nigon Kkartliggning av nyttan av polisens anvindning i
allminhet av olika informationsinhimtningsmetoder — innefattande
t.ex. inre och yttre spaning eller informatérsverksamhet — finns inte att
tillgd. Diremot finns viss information betriffande tillimpningen 1 den
Oppna polisens verksamhet av de hemliga tvingsmedlen enligt 27 kap
rittegdngsbalken. Denna finns 1 regeringens &rliga skrivelse till
riksdagen vilken baseras pa uppgifter som regeringen inhimtat frin
de brottsbekimpande myndigheterna. Det kan noteras att dessa
tvingsmedel 1 huvuddelen av de fall di de anvints riktats mot
narkotikarelaterad brottslighet.

Ar 2009 bedémdes hemlig teleavlyssning har varit till nytta i 54
procent av de férundersékningar dir tvingsmedlet anvindes och ir
2010 var motsvarande andel 71 procent. Den klart vanligast
forekommande effekten var att uppgifter frin tvingsmedlet hade
lett wll att ett annat tvdngsmedel anvints. Betriffande hemlig
teledvervakning var nyttosiffran densamma fér de bdda &ren — 67
procent.'' De vanligaste effekterna var att uppgifterna hade anvints
vid forhor, lett till frihetsberévanden eller att de dberopats som
bevisning vid huvudférhandling. Under samtliga tidigare &r under
2000-talet bedomdes nytta betriffande hemlig teleavlyssning och
hemlig teledvervakning foreligga i mellan 41 och 54 procent av
fallen. Betriffande hemlig kameradvervakning har den uppgivna
andelen fall dir nytta férekommit varierat mer.”> Ar 2009 bedémdes
tvingsmedlet vara till nytta 1 17 procent av de férundersékningar dir det
forekom och &r 2010 var motsvarande andel 35 procent. Aren
dessférinnan varierade den andel di nytta rapporterades mellan 66
och 27 procent (se avsnitt 6.2.2.2-6.2.2.4).

" Siffran avser de forundersokningar dir det tvingsmedlet (och inte 4ven hemlig
teleavlyssning) hade anvints.

2 Detta 4r sannolikt i vart fall delvis en f8ljd av att underlaget — dvs. det antal fall dir
tvingsmedlet anvinds — ir betydligt mer begrinsat.
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7.3.2.2  Hemlig rumsavlyssning
Vissa utlindska undersékningar

I andra linder har vissa nyttoundersokningar tidigare gjorts
betriffande hemlig rumsavlyssning. I Norge bedémde Kontroll-
utvalget for kommunikasjonskontroll t.ex. att tvingsmedlet under
4r 2006 hade gett resultat 1 fyra av de sju drenden dir det nyttjats,
och att annat in begrinsad nytta férekommit i tvd av de tio drenden
dir tvdngsmedlet hade anvints. Det anmirktes 1 samband med
detta att nyttan av hemlig rumsavlyssning dirmed framstod som
mindre dn den vid hemlig teleavlyssning, men det papekades att en
storre osikerhet fanns betriffande det forra tvingsmedlet, bide vad
giller mojligheten att 3 till stdnd avlyssning efter ett beslut och
betriffande det tekniska resultatet av densamma (se avsnitt
6.3.2.2). I en mer omfattande undersékning i Tyskland av hemlig
rumsavlyssning (119 drenden under fyra 3r) bedémdes anvind-
ningen 1 omkring 30 procent av drendena ha varit “helt eller delvis
framgingsrik” (se avsnitt 6.3.5.3). Aven i Tyskland synes den
andelsmissigt uppskattade nyttan ha varit ligre vid hemlig
rumsavlyssning dn vid undersékningar av sddana tvingsmedel som
motsvarar hemlig teleavlyssning och hemlig teleévervakning (jfr
6.3.5.2).

Utredningens kartliggning

Enligt svaren pd utredningens irendeblankett har inom den 6ppna
polisens omrdde drygt en fjirdedel (27 procent) av tillstinden till
hemlig rumsavlyssning lett till nyttoeffekter. Motsvarande andel ir
inom Sikerhetspolisens omride knappt hilften (49 procent).”
Eftersom flera drenden dnnu pdgick vid besvarandet av blanketten —
sdvitt avser den 6ppna polisen en tredjedel av drendena — fir antas
att viss ytterligare nytta kommer att tillkomma. De vanligast
uppgivna effekterna har inom den 6ppna polisens omride varit att
tvidngsmedlet lett till ett annat tvingsmedel mot den misstinkte
eller ndgon annan, till uppgifter som anvints vid férhor 1 drendet,
till att dtal vickts mot den misstinkte och/eller till uppgifter som

3 Inom tullens verksamhetsomride ir det totala antalet tillstdnd dock s ligt (19 stycken)
att ndgra sikra slutsatser inte kan dras av materialet. Trots detta kan nimnas att
nyttoandelen hir 21 procent. Andelen tillstdnd som inte kunnat verkstillas och dirmed inte
ge nigon information eller nytta ir dock hégre jimfért med de andra verksamhetsgrenarna
(drygt hilften av tillstdnden).
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Sberopats som bevisning vid huvudférhandling. Aven inom
Sikerhetspolisens omrdde har i flera fall angetts att rumsavlyssningen
lett will att ett annat tvdngsmedel anvints mot den misstinkte eller
nigon annan. Den klart vanligaste effekt som 8beropats har dock
varit att den misstinkte eller dennes nitverk har kartlagts pd ett
sddant sitt att detta haft betydelse f6r utredningen/lagféringen av
brottet (se avsnitt 6.4.3).

I vir djupundersdkning har den hemliga rumsavlyssningen 1 nio
av de 21 drenden som undersdkts hos den 6ppna polisen inte haft
ndgon betydelse alls eller mycket liten betydelse. I de 6vriga tolv
drendena (57 procent) har avlyssningen haft betydelse/gett virdefull
information. I sex av dessa (dvs. 29 procent av det sammanlagda antalet
irenden) bedoms avlyssningen ha haft stor betydelse for for-
undersdkning, 3tal eller dom (avsnitt 6.6.1 och 6.6.20). Det kan
ocksd noteras att vid tiden f6r djupundersékningen utredningarna
hade hunnit leda till fillande domar i sju av irendena (dvs. en
tredjedel), samt att férundersokning fortfarande bedrevs 1 tta
irenden (se 6.6.10).

Betriffande Sikerhetspolisen omfattar djupundersékningen
endast sju drenden om hemlig rumsavlyssning (med sammanlagt 30
initiala tillstdndsbeslut). Forsiktighet ir dirfor sirskilt pdkallad nir
slutsatser dras. I samtliga drenden utom ett har dock konstaterats
att den hemliga rumsavlyssningen medfoért att information av
nigon betydelse erhillits, och 1 tvd drenden (dvs. 29 procent)
bedéms den hemliga rumsavlyssningen ha haft direkta effekter av
mycket stor betydelse bla. for att foérhindra att attentatsbrott
fullbordades (avsnitt 6.7.1). Férundersdkningarna hade vid tid-
punkten for djupundersdkningen lagts ned i1 fem av de sju
drendena. I vissa fall hade detta skett i samband med att Sikerhets-
polisen hade hillit samtal med den misstinkte, varefter nigon
hotbild avseende det fullbordande av det misstinkta férberedelse-
eller stimplingsbrottet inte lingre ansetts foreligga. I de tvd
dterstiende irendena ledde forundersdkningarna till dtal. Tvd av de
misstinkta 1 det ena av dessa drenden domdes for stimpling till
terroristbrott vid tingsritten men frikindes 1 hovritten. I det andra
drende dir tal vickts har de tvd avlyssnade misstinkta och tvd
ytterligare min 1 dansk tingsritt domts till vardera tolv ars fingelse
for terrorbrott (se avsnitt 6.7.10)."

" Nir vir djupundersdkningen slutférdes hade dom dnnu inte fallit i det danska milet.
Uppgifterna om domen har vi himtade ur nyhetsmedia (se t.ex. Dagens Nyheter den 4 juni
2012, tillginglig via http://www.dn.se/nyheter/varlden/fyra-falls-for-terrorbrott).
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Sammanfattningsvis

Stor forsiktighet méste iakttas vid jimférelser mellan de &tergivna
resultaten. Det synes dock inte vara ovanligt att nyttoetfekter av
betydelse anses belagda i omkring 30 procent av de fall di hemlig
rumsavlyssning anvinds. S3dana effekter synes vid hemlig
rumsavlyssning siledes rapporteras av brottsbekimparna i en nigot
mindre andel av fallen dn betriffande hemlig teleavlyssning eller
hemlig teledvervakning.

7.3.2.3 Tvangsmedel enligt 2008 ars utredningslag
Inget jaimforelsematerial som avser Sikerbetspolisens omrdde

Tvangsmedlen enligt 2008 4rs utredningslag ir 1 huvudsak desamma
som 1 27 kap. rittegingsbalken. Det ror sig siledes frimst om
hemlig teleavlyssning och hemlig teleévervakning och idven i viss
mén om hemlig kameradvervakning.” Den férstnimnda lagen rér
dock tvingsmedelstillimpning endast betriffande vissa brott inom
Sikerhetspolisens verksamhetsomrdde.' Lagen har nistan uteslutande
tillimpats betriffande brottslighet inom kontraspionagets omride (se
avsnitt 6.4.5.2).

Regeringens arliga skrivelse till riksdagen om tillimpningen avser
siledes de tvingsmedel det hir ir frdga om. Diremot omfattar
skrivelsen inte tvingsmedelsanvindning inom = Sikerhetspolisens
omride. Nigot andelsmissigt jimforelsematerial inriktat pd
Sikerhetspolisens tvingsmedelsanvindning under de senaste dren
finns inte.

Utredningens kartliggning

Inom ramen f{or utredningens irendeblankett tillfrigades de
brottsbekimpande myndigheterna betriffande vart och ett av
tillstinden med st6d av 2008 irs utredningslag om tvingsmedlet

15 Aven interimistiska beslut om kvarhillande av férsindelse och en utékad majlighet till
beslag omfattas av 2008 &rs utredningslag. Lagen har dock under dren 2009-2011 endast i tvd
fall tillimpats betriffande kvarhillande av férsindelse och den utdkade méjligheten till
beslag har inte anvints alls (se avsnitt 6.4.5.2).

'® Hemliga tvingsmedel under férundersskning betriffande brott inom Sikerhetspolisens
omride grundar sig i vissa fall direkt pd 27 kap. rittegdngsbalken och i vissa fall pi 2008 rs
utredningslag. Nir det inte dr friga om interimistiska beslut fir den sistnimnda lagen
betydelse endast betriffande brott som inte har ett straffminimum pa tv4 &rs fingelse eller
mer, t.ex. spioneri eller olovlig underrittelseverksamhet (se avsnitt 6.4.5.1 ovan).
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leet wll vissa nyttoeffekter, frimst med anknytning all
utredningen/lagféringen av det brott som tillstdndet avsett (frdgorna
liknar de som stills betriffande den dppna polisens anvindning av
hemliga tvingsmedel infér regeringens redovisning till riksdagen).
Betriffande 23 procent av tillstdnden ansdgs ndgon av dessa nytto-
effekter foreligga. De vanligast forekommande av dessa effekter var
att tvingsmedlet lett till ett annat tvingsmedel mot den misstinkte
eller annan, eller att uppgifter som anvints som éverskottsinformation
kommit fram (se avsnitt 6.4.5.5). De foretridare for de brotts-
bekimpande myndigheterna som besvarade blanketten ansdg dock
att de av utredningen specificerade formerna av nytta inte fingade
upp de nyttoeffekter som tvingsmedelsanvindningen hade haft.
Detta berodde enligt dem dels pd att Sikerhetspolisens uppdrag
medfér att myndigheten ofta ingriper (ocksd pi andra sitt in
genom lagforing) for att forhindra att den aktuella brottsligheten
fortgdr eller att ett osjilvstindigt brott fullbordas, dels pd att 2008
drs lag nistan uteslutande anvints pd kontraspionagets omride dir
ytterligare sirskilda férhillanden r3der (se avsnitt 6.10.4.2). Mot
denna bakgrund antecknade de nir de besvarade irendeblanketten i
anslutning till varje tillstdnd vilka 6vriga effekter de ansett att detta
haft. Nyttoeffekter av annat slag in de utredningen hade
specificerat angavs ha forekommit betriffande 63 procent av
tillstdinden. De vanligaste effekterna som di noterades var att den
misstinkte personen och/eller dennes nitverk kunnat kartliggas,
att nya foérundersokningar kunnat inledas betriffande personer i
den misstinktes gruppering eller nitverk samr att Sikerhetspolisen
kunnat kontakta milpersoner som den misstinkte avsett virva i
spioneriverksamhet och att virvning dirmed omgjliggjorts. Om de
av brottsbekimparna tillforda effekterna skulle godtas vid sidan av
de som utredningen frigat efter, skulle nigon form av nytta ha
féorekommit 1 71 procent av fallen (6.4.5.5).

Sammanfattningsvis

Sammantaget synes den andelsmissigt uppgivna nyttan — om man
ser till sidana effekter som efterfrigas infér regeringens &rliga
redovisning till riksdagen och i vir irendeblankett — siledes vara
betydligt ligre (mindre in hilften s§ hoég) nir 2008 ars utred-
ningslag tillimpas jimfért med motsvarande tvingsmedel inom den
oppna polisens verksamhetsomridde. Diremot uppges alltsd i en
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hoég andel av fallen andra effekter férekomma vilka de brotts-
bekimpande myndigheterna vill kvalificera som nytta (se vidare
7.3.4.1 nedan).

7.3.2.4 Tvangsmedel enligt 2007 irs preventivlag
Visst utlindskt material om effekter av preventiva tvingsmedel

Aven 2007 &rs preventivlag avser i huvudsak samma hemliga
tvingsmedel som 27 kap. rittegdngsbalken men rér 1 huvudsak
brottslighet inom Sikerhetspolisens verksamhetsomride. En viktig
skillnad mellan tvdngsmedlen under férundersokning och motsvarig-
heterna 1 2007 4rs preventivlag dr dock det i lagstiftningen angivna syftet
med tvingsmedelsanvindningen (i den senare lagen att férhindra —
inte att utreda — brott).

Nigot svenskt jimforelsematerial finns inte betriffande andels-
missig effektivitet av preventiva tvingsmedel. I Finland har vissa
siffror publicerats betriffande den 6ppna polisens preventiva
anvindning av motsvarigheten enligt finsk ritt tll hemlig
teledvervakning. Under &r 2010 bedémdes t.ex. den preventiva
teledvervakningen av brottsbekimparna ha varit antingen av
avgorande betydelse eller viktig 1 56 procent av de fall di sddana
tvingsmedel anvints. Detta ska jimféras med hur nyttan av de
finska brottsbekimparna bedémts betriffande samma tvdngsmedel
under férundersdkning. Hemlig teledvervakning bedémdes 1 det
senare fallet ha varit av avgérande betydelse eller viktig i 67 procent
— dvs. en ndgot hogre andel — av fallen (se avsnitt 6.3.4.2).

Utredningens kartliggning

Svarsalternativen 1 utredningens drendeblankett har avseende 2007
drs preventivlag utformats pd ett nigot annat sitt in betriffande de
andra tvd aktuella lagarna. Effekterna har av naturliga skil inte
huvudsakligen kopplats till utredning av brott utan 1 stillet till
faktorer som bedémts kunna vara relevanta fér att f6rhindra brott.
Det kan noteras att de av utredningen hir anvinda svarsalternativen
har vissa likheter med de alternativ som de brottsbekimpande
myndigheterna sjilva — utifrin bl.a. karaktiren av Sikerhetspolisens
uppdrag — ville ligga till nir de besvarade irendeblanketten
betriffande 2008 &rs utredningslag (se ovan).
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Inom Sikerhetspolisens verksamhetsomride har de handliggare
som fyllt 1 irendeblanketten utifrin de givna alternativen ansett att
anvindningen av tvingsmedlet lett till nytta 1 71 procent av tillstdnds-
fallen. Den klart vanligast férekommande av dessa nyttoeffekter har
varit att “det inte lingre funnits anledning att anta att en person som
tillstdndet avser ska komma att utéva sidan brottslig verksamhet
som tillstindet omfattar”. Om de fall dir endast denna effekt
noteras riknas bort, kvarstdr en nyttoeffekt 1 33 procent av fallen.
Den uppgivna nyttan har di frimst avsett att kartliggning kunnat
ske av den som tillstdndet avsett eller dennes gruppering, eller att
en forundersékning inletts avseende forsok, forberedelse eller
stimpling till ett sddant brott som innefattats i tillstdndet (jfr vad
som angetts ovan om 2008 &rs utredningslag och effekter inom
Sikerhetspolisens verksamhetsomride). Endast 1 tvd procent av
fallen har brottsbekimparna vid besvarandet av blanketten ansett
att ett orsakssamband varit belagt som gett grund att anféra att
brottslig verksamhet som ett tillstdnd 1 drendet avsett har kunnat
forhindras (se avsnitt 6.4.4.4).

Inom ramen f6r utredningens djupundersékning har det
kommit fram att information som bedémts vara av ndgon betydelse
for Sikerhetspolisen — och som inte rimligen ansetts kunna
kommas &t pd annat sitt in genom tvdngsmedel — har erhillits i
nistan samtliga fall nir tillstdnd enligt 2007 &rs preventivlag
meddelats. Kausalitetsproblematiken har betonats (se vidare 7.3.4.2
nedan), och det har inte i nigon av de 56 operationer som
undersdkningen omfattat med sikerhet ansetts kunna sigas att
tvingsmedlet har lerr till att viss brottslighet har foérhindrats.
Diremot har det 1 sex av operationerna, dvs. 1 drygt 10 procent av
fallen, kommit fram uppgifter som ger goda grunder att anta att
information fr@n tvingsmedlen har bidragit till att viss utpekad
brottslighet férhindrats. Betydligt oftare har det kunnat avgoras att
information frin tvingsmedlen har medfort att olika dtgirder har
vidtagits frin de brottsbekimpande myndigheternas sida, sdsom
t.ex. att samtal 1 férhindrande syfte har hillits med olika personer
eller att en forundersokning har inletts dir fortsatt informations-
inhimtning har skett. Den vanligast férekommande effekten som
har kunnat iakttas har dock varit att den aktuella risken har kunnat
klarliggas pd s sitt att vissa personer har ansetts kunna avskrivas
eller nedvirderas som hot (se avsnitt 6.8.1).

Inom den 6ppna polisens verksamhetsomride fir 2007 Ars
preventivlag anvindas endast betriffande vissa allvarliga brott nir
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dessa har ett s.k. systemhotande syfte. Endast mycket {3 fall av
tillstdnd enligt 2007 &rs preventivlag fér den Sppna polisen har
forekommit (elva initiala tillstdnd inom ramen {6r fyra operationer
under dren 2008-2011). Underlaget f6r slutsatser ir dirfér mycket
begrinsat. Det har endast 1 ett fall angetts nigon nytta vid
besvarandet av vdr drendeblankett sdvitt avser dessa operationer
(avsnitt 6.4.4.4). Det omedelbara intryck som vi fitt inom ramen
for vir djupundersékning ir dock att det — med det tillimpnings-
omride som 2007 ars preventivlag har i dag — inte dr ndgon storre
skillnad mellan Sikerhetspolisens och den 6ppna polisens anvind-
ning av tvingsmedel enligt lagen (avsnitt 6.9.3).

Sammanfattningsvis

Sammanfattningsvis kan konstateras att den andel av tllstinden
enligt 2007 4rs preventivlag som bedéms medféra nytta till stor del
beror pd vilka krav som stills pd belagd kausalitet och pd vilka
effekter som bedéms som relevanta indikationer pd nytta (se vidare
nedan 7.3.4.2). Det gir att sillan med sikerhet siga att information
frdn ett visst tvingsmedel har lerr /] att ett visst brott har
forhindrats. Diremot synes andra effekter, som de brottsbekimpande
myndigheterna anser vara av betydelse fér att férhindra brott,
forekomma i en beaktansvird andel av fallen.

7.3.3 Informationen som erhallits och betydelsen av denna
7.3.3.1 Inledning

Bl.a. kausalitetsproblematiken gor alltsd att det dr svirt att mita
tvingsmedlen mot vissa férutbestimda effekter. Det dr limpligt att
borja ett steg tidigare och att f6ra resonemang utifrdn den information
som eftersokts respektive erhillits genom tvingsmedlen.

Som framgitt synes information som har bedémts vara av
betydelse for de brottsbekimpande myndigheterna ha kommit
fram i de allra flesta fall dir tvingsmedelstillstdnd har meddelats."
Friga ir hur betydelsen av denna information for att utreda eller
forhindra brott ska virderas. Av intresse dr frimst vilken typ av

7 Undantag ir frimst fall dir tvdngsmedlet (frimst hemlig rumsavlyssning) inte kunnat
verkstillas eller tekniken inte fungerat, dir en teleadress som tillstdndet avsett inte kommit
att anvindas eller dir de misstinkta inte kommit att uppehilla sig pd den plats tillstindet
avsett. Se t.ex. avsnitt 6.6.17.
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information det varit friga om och 1 vilken min informationen
hade kunnat erhdllas pd nigot annat sitt.

Det finns skil att 1 detta sammanhang inledningsvis ange ndgot
om vad som framgdtt om de personer som de aktuella tvings-
medlen riktats mot, om betydelsen av de olika tvingsmedlens
karaktir f6r den information som kan férvintas genom dem samt
om hur de olika informationsinhimtningsmetoderna foérhiller sig
till varandra.

7.3.3.2 Nigot om de personer som tvingsmedlen riktats mot —
kommunikationsbehov och sikerhetsmedvetande

Vissa omstindigheter hinférliga till de personer som de aktuella
hemliga tvingsmedlen riktas mot och deras verksamhet synes ha
haft betydelse bide foér vilken typ av information som kunnat
erhillas genom tvingsmedlen och som argument fér att
informationen inte kunnat erhillas pd annat (mindre ingripande)
satt.

Nir de aktuella hemliga tvingsmedlen - dvs. hemlig
rumsavlyssning och preventiva tvingsmedel — har anvints av den
dppna polisen har dessa frimst riktats mot personer som har
bedémts vara verksamma inom organiserad brottslighet (se avsnitt
6.6.3, 6.6.4 och 6.9.2). Hir ir det ofta friga om en I6pande kriminell
verksamhet, och det finns dirmed ett stort kommunikationsbehov. Ett
tydligt exempel ir narkotikahantering vilket det varit friga om i en
hég andel av de drenden vi tittat pd. Detta skulle kunna tala fér att
en stor mingd relevant information borde ha kunnat erhillas
genom hemliga tvingsmedel (och kanske dven genom mindre
ingripande metoder).” Det stir emellertid ocksd klart att de
personer som utsatts for tvingsmedlen i irendena har wvarit
sikerhetsmedvetna och forsiktiga. De har tex. som regel varit
observanta pid omgivningen. Kinsliga frigor har ofta avhandlats
”¢ga mot 6ga”, och nir detta ind3 skett per telefon har ibland kodat
sprak anvints. Personerna har ocksd ofta haft flera mobiltelefoner och
anvint oregistrerade kontantkort (6.6.11). Forsiktighet uppvisas t.ex.
ocksd pd si sitt att huvudminnen undviker att ta befattning med
partierna och att olika personer anlitas for riskfyllda uppdrag

' T en tysk undersdkning har pipekats att hemlig teleavlyssning ir sirskilt effektiv
betriffande denna typ av brottslighet, dvs. sddan som kriver ett kontinuerligt utbyte av
information, se 6.3.5.2.
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(6.6.13). De nimnda faktorerna har férsvirat polisens informations-
inhimtning och minskat den genom tvingsmedlen tillgingliga
informationen. Samma omstindigheter minskar dock normalt dven
mojligheten att komma 3t information pd andra sitt in genom
tvingsmedlen.

Aven de personer som férekommer i vir djupundersékning
inom Sikerbetspolisens omride har i de flesta fall — till f6ljd av den
aktuella brottslighetens natur'” — haft ett starkt kommunikations-
behov. De har emellertid som regel uppvisat tecken pd en in hogre
sikerhetsmedvetenhet 4n den inom irendena som giller den 6ppna
polisen. Nivdn synes ofta ha varit betydligt hégre.” Férutom de
indikationer pa forsiktighet som uppgetts ovan férekommer uppgifter
om tex. diskussioner om stérningsutrustning och utbildningar i1
sikerhetsfrigor (se avsnitt 6.7.12 och 6.8.9). Inom Sikerhetspolisens
omrdde har silunda mojligheten att inhimta information i hég grad
paverkats av sikerhetstinkandet hos den krets mot vilken tvings-
medlen riktats.

7.3.3.3  Betydelsen av tvingsmedlets karaktir {6r den
information som kan forvintas

Olika sitt att inhimta information limpar sig for att soka olika
typer av information. Detta giller f6ga forvinande dven for de olika
hemliga tvingsmedlen. Vilken information ett visst tvingsmedel
kan férvintas ge beror siledes 1 vissa avseenden pd tvingsmedlets
karaktir. Hemlig teledvervakning och hemlig kameradvervakning
ger t.ex. inte nigon information om innehdllet i samtal eller
meddelanden. De ger i1 stillet huvudsakligen information om vem
som varit 1 kontakt med vem (och nir detta skett) samt
positioneringsinformation (var en person befunnit sig eller vilka
som vid ett visst tillfille befunnit sig pi en viss plats).”’ Hemlig
teleavlyssning och hemlig rumsavlyssning ger & andra sidan dven
information om innehéllet i tal eller samtal. Dirmed limpar sig de
forstnimnda tvd tvingsmedlen 1 huvudsak for att kartligga
kontaktnit och rorelseménster, medan de senare tvd dven kan ge

' T.ex. planering av ett terrorattentat eller f{srmedlande av viss information till frimmande
makt.

2% Skillnaden jimfért med den 6ppna polisen ir tydligast i drenden som avser kontraspionage
och direfter kommer irenden som avser kontraterrorism. I férfattningsskyddsirenden har
nivin pd sikerhetsmedvetandet ibland liknat den i drendena hos den 6ppna polisen.

2l Eftersom hemlig teledvervakning kan avse iven datakommunikation kan dock genom
tvingsmedlet erhillas t.ex. uppgifter om vilka hemsidor som ndgon besokt, nigot som ju ger
viss upplysning om innehéllet i information som den &vervakade tar del av.
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mer konkret information om t.ex. innehdllet i olika brottsplaner (se
t.ex. avsnitt 6.8.13 och 6.8.14).”

7.3.3.4  Enverktygslidda dir de olika metoderna att inhimta
information ger olika pusselbitar

Eftersom de som tvingsmedlen riktas mot normalt ir sikerhets-
medvetna och forsiktiga 1 sin kommunikation kan de brotts-
bekimpande myndigheterna sillan rikna med att erhilla all den
information som behévs for att utreda eller férhindra ett brott vid
ett enda tillfille eller pd ett enda sitt (se t.ex. 6.6.17, 6.7.15 och
6.8.14). Detta — och det att olika informationsinhimtningsmetoder
limpar sig for att séka olika typer av information — medfor att flera
olika metoder i nistan samtliga fall anvinds fér att erhdlla olika
“pusselbitar” om brottsligheten. Tillsammans med tex. fysisk
spaning och killdrivning ingdr di de hemliga tvingsmedlen i den
verktygsldda som anvinds (se 6.8.11). Nistan alltid anvinds fler in
ett av verktygen, antingen samtidigt eller i olika skeden av en
utredning. Nir effektiviteten mits kan det dirfor vara problematiskt —
och 1 vissa fall bli missvisande — att lyfta ut ett av dem, t.ex. ett visst
hemligt tvingsmedel, frén helheten (se t.ex. 6.6.17 och 6.10.2).%

7.3.3.5 Kalkylerad och faktisk information vid anvindning av
de olika tvingsmedlen

Det ir mot den nimnda bakgrunden som den information som
soks och erhdlls genom de olika hemliga tvingsmedlen méste
virderas. Vi har inom ramen {6r vir djupundersokning stillt frigor
till handliggarna i de olika drendena bdde om vilken information de
hoppats erhdlla nir de ansékt om ett visst tvingsmedel och om
vilken information som faktiskt erhéllits.

22 En annan viktig informationsinhimtningsmetod — kanske sirskilt nir det giller innehillet i
kommunikation misstinka emellan — ir killdrivning. Det kan noteras att den information
som erhdlls genom de hemliga tvingsmedlen i ett viktigt avseende skiljer sig frin
killinformation; informationen frdn tvingsmedlen ir s.k. Al-information, dvs. information
som inte behdver virderas/bedomas (se 6.8.11).

# Detta har konstaterats dven pd annat hill, t.ex. i en omfattande tysk studie som har gjorts
betriffande hemlig rumsavlyssning (se avsnitt 6.3.5.3).
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Information genom tvdangsmedel enligt 2007 drs preventivlag (hemlig
teleavlyssning och hemlig teleévervakning)

Betriffande hemlig teleavlyssning, hemlig teledvervakning och
hemlig kameradvervakning har vir djupundersékning varit inriktad
pd tillimpningen av 2007 4rs preventivlag. Det har silunda gillt
tvingsmedelsanvindning i ett tidigt skede, nistan uteslutande inom
Sikerhetspolisens verksamhetsomride.

Hemlig kameradvervakning enligt 2007 4rs preventivlag har
anvints endast 1 nigot enstaka fall. Frimst har preventiv hemlig
teleavlyssning och hemlig teledvervakning anvints. Oftast har de
bada beslutats samtidigt betriffande en viss teleadress, men 1 vissa
fall har det endast varit friga om hemlig teledvervakning. I det
senare fallet har fé6rhoppningen frimst varit att erhélla information
om en viss persons kontaktnit och kontaktménster. Nir det dven
varit friga om hemlig teleavlyssning har man dven hoppats pd att
andra pusselbitar av relevans for den befarade brottsligheten, t.ex.
indikationer om tid, plats eller tillvigagingssitt vid ett planerat
attentat eller om vilken information som halls frimmande maket till
handa. P4 grund av det hoga sikerhetsmedvetandet 1 miljéerna har
man dock sillan haft férhoppningar om att de avlyssnade i telefon
ska prata ritt ut om sina planer eller om sin verksamhet. Det har
framhillits av brottsbekimparna att tvingsmedlet, utdver annan
information, dven kan ge relevant information om beteende-
monster (6.8.13).

I de preventiva operationer som vi granskat har den typ av
information som erhdllits visentligen motsvarat det som férvintats.
Séledes har i samtliga operationer dir tillstdnd erhdllits — utom 1 nigot
fall dir de teleadresser som tillstdndet avser inte alls anvints —
ndgon information kommit fram om personernas kontaktnit. Ofta
har ocksd information om planer eller verksamhet av ndgot slag
kommit fram. Mingden och anvindbarheten av informationen har
varierat. Vid ndgra tllfillen har uppgifter kommit fram om
konkreta planer pd attentat eller did. Ibland har informationen gett
tydliga indikationer pd att sidana planer inte finns. Oftare har
uppgifter av en mer allmin betydelse kommit fram som t.ex. gett
ytterligare underlag f6r bedomningen av viljan eller f6rmigan att
begd ett befarat brott. Ibland har uppgifter kommit fram om annan
brottslighet in den tvingsmedlet avsett (6.8.14).
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Information genom hemlig rumsavlyssning

Tillstdnd till hemlig rumsavlyssning fir meddelas endast under
férundersékning, och endast nir det finns en skiligen misstinkt
person. Redan detta medfér att tvdngsmedlet anvinds pd ett senare
stadium in de nyss behandlade preventiva tvingsmedlen. En vanlig
situation nir hemliga tvingsmedel under en férundersékning
kommer 1 friga dr vidare att hemlig teledvervakning och hemlig
teleavlyssning anvints 1 ett tidigare skede. Forst senare beslutas
hemlig rumsavlyssning f6r att férsoka f8 mer information eller for
att 6ver huvud taget kunna komma vidare 1 utredningen (se 6.6.8).
Kunskapsliget ir silunda normalt ett annat — och underlaget storre
— nir hemlig rumsavlyssning beslutas dn nir t.ex. hemlig tele-
overvakning och hemlig teleavlyssning sitts in. Hemlig rums-
avlyssning synes huvudsakligen dels anvindas riktat 1 samband med
sirskilda hindelser eller méten som de brottsbekimpande myndig-
heterna kinner till, dels anvindas som en ”sista utvig” nir de andra
tvingsmedlen (ofta pd grund av ett sirskilt hogt sikerhetsmedvetande
hos den misstinkte) inte gett tillricklig information (se 6.6.15 och
6.7.13).2"

Bide den kalkylerade och faktiska informationen frin hemlig
rumsavlyssning skiljer sig i1 viss min mellan den 6ppna polisens och
Sikerhetspolisens omriden.

Inom den dppna polisens verksamhetsomrdde rér den vanligaste
typen av drende dir hemlig rumsavlyssning kommer i friga
organiserad narkotikabrottslighet. Polisen hoppas di ofta pd att
genom rumsavlyssningen fi uppgifter om kommande leveranser,
helst tid och plats. Man hoppas iven i drenden om annan
brottslighet att de misstinkta ska prata om planer av olika slag,
t.ex. betriffande planerad vildsbrottslighet. Nir drendena 1 stillet
giller fullbordade brott har polisen férhoppningar om diskussioner
om det som har hint. Polis och &klagare har sdledes relativt hogt
stillda férvintningar pd konkreta uppgifter om olika girningar nir
de begir tllstind till hemlig rumsavlyssning. Av intresse f6r dem ir
dock iven uppgifter om organisation, struktur och ledning som
kan fora utredningen framdt (6.6.16). I de drenden vi undersokte
erholl polisen sammantaget nigot mindre information in de hade

2 Enligt en tysk undersékning har betriffande ett annat tvingsmedel — motsvarigheten till
hemlig teleavlyssning — papekats att tvingsmedlet varit mest framgingsrikt i det férra av
dessa tv3 fall, dvs. d& det riktats mot ett "specifikt mil”, se 6.3.5.2. Motsatsvis konstaterades i
en tysk undersékning om hemlig rumsavlyssning att det mer sillan ir effektivt nir
tvingsmedlet anvinds som en sista utvig i svirldsta utredningar, se 6.3.5.3.
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hoppats nir hemlig rumsavlyssning sattes in. Forklaringar som
limnats till detta har varit bla. att de misstinkta varit mycket
forsiktiga (sikerhetsmedvetna), att planer av olika skil idndrats
(t.ex. att platsen for ett mote kommit att bli en annan in den
avlyssningen avsett) samt i vissa fall att avlyssningstekniken inte
har fungerat. I flera fall har de misstinkta dock pratat om den
aktuella brottsligheten, i nigra av fallen i viss detalj. Aven de andra
typer av information som forvintats har erhdllits i olika
utstrickning, dvs. uppgifter om nitverk och relationer samt om
annan brottslighet (6.6.17).

Inom Sikerbetspolisens omride synes de brottsbekimpande
myndigheterna inte vara fullt si optimistiska som p& den 6ppna
polisens omride betriffande den information som kan férvintas
genom hemlig rumsavlyssning. P4 grund av det hoga sikerhets-
medvetandet inom olika nitverk och organisationer pd omridet
férvintar man sig inte att i ndgon stor utstrickning erhdlla samlad
och konkret information om den misstinkta brottsligheten.
Foérvintningarna pd hemlig rumsavlyssning avser alltsd hir — liksom
betriffande de andra hemliga tvingsmedlen — huvudsakligen pusselbitar
som tillsammans med annan information kan fi betydelse for
utredningen. T.ex. kan det vara friga om lésryckta uppgifter om en
tidpunkt, ett tillvigagingssitt eller om nigon som kan vara en
medgirningsman. Ocksd information om nitverket eller
organisationen och om relationer och strukturer i detta bedéms
ofta vara viktiga pusselbitar, t.ex. hur man férhéller sig till varandra
under ett méte (jfr 6.7.14). Den faktiska information som erhllits
motsvarar inte heller inom Sikerhetspolisens omride helt den som
kalkylerats. Andrade planer och tekniska problem inverkade iven
hir. Resultatet ligger dock nirmare forhoppningarna in pd den
oppna sidan. I vissa fall har mycket betydelsefull information
erhillits, t.ex. avseende just plats, tidpunkt eller tillvigagingssitt
for ett planerat attentat. Oftast har den information av betydelse
som erhéllits dock rért den organisation eller det nitverk som den
misstinkte tillhort och innefattat uppgifter om t.ex. nya moten,
organisationsstruktur eller sikerhetsmedvetenhet (6.7.15).

Sammanfattningsvis

Vilken typ av information som férvintats och erhillits genom de
olika hemliga tvingsmedlen har av naturliga skil berott pd
tvingsmedlets karaktir. De brottsbekimpande myndigheternas
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férvintningar pd informationens mingd och innehdll har vidare
varit anpassade till det som varit kint om sikerhetsmedvetandet —
vilket allmint sett har varit hogt — hos de personer tvingsmedlen
riktats mot. Det har sillan forvintats att informationen sedd for sig
ska vara tillricklig for att lagfora eller férhindra ett brott, utan det
som har forvintats ir pusselbitar som kan forstds och anvindas
tillsammans med information frdn andra killor.

I stort synes den information som erhillits — med undantag f6r
vid hemlig rumsavlyssning — ha motsvarat den férvintade. Vid
hemlig rumsavlyssning har utfallet varit ndgot simre in foérvintat.
En viktig forklaring till detta ir att tekniken inte alltud fungerat
som planerat. Viss betydelse synes ocksi det ha haft att hemlig
rumsavlyssning, eftersom det ir knutet till en viss plats dir nigot
mote eller ndgon annan kommunikation férvintas, ir mer kinsligt
for indrade planer hos de som tvingsmedlet avser in t.ex. hemlig
teleavlyssning och hemlig teleévervakning dr. Ibland har mellan-
kommande omstindigheter siledes lett till att ndgot samtal eller tal
inte har kunnat avlyssnas.

Mingden och anvindbarheten av den information som har
erhillits 1 de olika drendena har varierat. I ett inte obetydligt antal
fall har det — bide vad avser de preventiva tvingsmedlen och hemlig
rumsavlyssning — varit friga om konkreta uppgifter om t.ex.
brottsplaner. Ofta har dock den information som bedémts som
relevant for utredningen eller f6r att forhindra ett brott avsett mer
allminna uppgifter om t.ex. personernas kontaktnit eller deras vilja
och fé6rmdga att utfora den aktuella typen av brott.

7.3.3.6  Mojligheten att {3 tillrickligt med information pa
andra (mindre ingripande) sitt

Olika informationsinhimtningsmetoder limpar sig som nimnts for
att soka olika typer av information, och de hemliga tvingsmedlen
ingdr tillsammans med flera andra metoder i de brottsbekimpande
myndigheternas verktygslada.

Om tillrickligt med information i ett visst hinseende kan
erhillas pd flera olika sitt, ska det minst ingripande av dessa
anvindas. Det méste dirfor beaktas vid bedémningen av tvings-
medlens nytta om den information som myndigheterna fitt genom
dem hade kunnat erhillas p ett mindre ingripande sitt.
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Flertalet av de andra metoder att inhimta information som
anvinds av de brottsbekimpande myndigheterna medfér i regel
mindre ingrepp 1 den personliga integriteten in de hemliga
tvingsmedlen (jfr dock 7.4.7.1 nedan). De hemliga tvingsmedlen
kan ocksd rangordnas i férhillande till varandra 1 detta hinseende,
varvid hemlig rumsavlyssning 1 bostider typiskt sett ir det som
medfor det storsta integritetsintringet (se 7.4.4-7.4.6).

Tvdngsmedel enligt 2007 drs preventivlag (hemlig teleavlyssning och
hemlig teledvervakning)

Nir det giller frigan om den eftersékta informationen kunnat
erhdllas pd nigot annat sitt in genom hemliga tvingsmedel ir det
limpligt att borja i vir djupundersékning betriffande 2007 ars
preventivlag. Detta dr den av de aktuella lagarna som tilldter
hemliga tvingsmedel i det tidigaste skedet.

Inom ramen foér vdr undersékning har bla. féljande framgtt
(6.8.11).

Bland de metoder att inhimta information som anvinds 1
Sikerhetspolisens verksamhet finns bla. killdrivning, fysisk spaning
och inhimtande av information frén en rad 6ppna killor. Samarbetande
utlindska tjinster tillhandahiller ocksd viss information. I nistan
samtliga av de preventiva operationerna har inhimtning av
killinformation och/eller fysisk spaning férekommit fore eller
parallellt med de hemliga tvingsmedlen. Ofta har iven annan
information himtats in.

De huvudskil som anférts for att de aktuella tvingsmedlen
behovts 1 tilligg till andra metoder att inhimta information tillhér
tvd olika kategorier; nimligen skil hinférliga till tidsaspekten
(vikten av att erhdlla information snabbt) och skil hinférliga till
informationens karaktir (den typ av information som tvings-
medlen ger gir inte att erhdlla pd nigot annat sitt).

Vissa typer av ren kartliggnings/positioneringsinformation har 1
allminhet av Sikerhetspolisen inte ansetts rimligen kunna dtkommas
annat in genom hemlig teledvervakning och hemlig teleavlyssning.
Flera av operationerna avser fall nir sddan information har ansetts vara
viktig. Tvingsmedlen bedéms ofta vara viktiga som ett komplement
iven nir fysisk spaning bedrivs.”

» Det har framhillits att det kan vara mycket svirt att bedriva fysisk spaning utan att
samtidigt genom tvingsmedlen kunna férutse och f6lja personernas férflyttningar.
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Det kan ocksd noteras att flera av tvingsmedelsoperationerna
verkar avse personer i miljder betriffande vilka Sikerhetspolisen
inte har haft tillging till centralt placerade killor eller informatorer
eller inte kunnat {8 relevant information frdn dessa tillrickligt fort.
Tidsaspekten verkar av naturliga skil ha varit sdrskilt viktig 1 de
operationer som avsett befarade attentat eller aktioner 1 nirtid.

Hemlig rumsavlyssning

Hemlig rumsavlyssning anvinds alltsd pd ett senare stadium in de
nyss behandlade tvingsmedlen. Tillstind kommer endast 1 friga
under férundersokning och oftast forst efter att andra, typiskt sett
mindre ingripande, hemliga tvingsmedel anvints. Anvindningen av
hemlig rumsavlyssning tycks, som nimnts, huvudsakligen ske 1
samband med sirskilda hindelser eller méten som de brotts-
bekimpande myndigheterna kinner till, eller som en ”sista utvig”
nir de andra tvidngsmedlen inte gett tillricklig information.

Det har varit relativt tydligt betriffande de irenden som vi
granskat — sivil inom den 6ppna polisens som inom Sikerhets-
polisens omride — att de brottsbekimpande myndigheterna inte
bedémt att det varit mojlige att komma 3t for utredningen viktig
information p8 annat sitt in genom den begirda rumsavlyssningen.
Detta har ofta berott pd ett sirskilt hogt sikerhetsmedvetande hos
de som tvingsmedlen riktats mot (se 6.6.8, 6.6.15, 6.7.8 och
6.7.13). P4 grund av tvingsmedlets ingripande karaktir har frigan
om alternativa metoder att komma 4t informationen uttryckligen
uppmirksammats 1 irendena om hemlig rumsavlyssning 1 hogre
utstrickning 4n 1 drenden betriffande de andra hemliga tvings-
medlen. Det kan ocksd nimnas att de brottsbekimpande myndig-
heterna har framhillit att rumsavlyssningens mycket resurskrivande
natur i sig medfor att tvingsmedlet anvinds endast dterhdllsamt och niir
andra metoder inte ir tillrickliga (se 6.10.2).

Sammanfattningsvis

I allminhet kan sigas att brottsbekimparna infér ansékningarna
om hemliga tvingsmedel synes ha gjort noggranna avvigningar
avseende de aktuella tvingsmedlens férhéllande till annan informations-
inhimtning. Vi har inte tagit del av nigra uppgifter som indikerar att
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den information som sékts 1 ndgon av operationerna rimligen borde
ha inhimtats p4 nigot annat och mindre ingripande sitt.

7.3.4  Effekterna av tvangsmedlen (vad har informationen
fran dem lett till?)

Trots svirigheterna att mita effekterna av den information som
erhdllits genom de hemliga tvingsmedlen bér naturligtvis nigot —
utdver de rena andelsresonemang som forts ovan (7.3.2) — anges
dven om detta.

7.3.4.1 Vilka effekter ir relevanta och hur ska de virderas?

Inledande frigestillningar ir vilka nyttoeffekter som betriffande de
olika hemliga tvingsmedlen ir relevanta, och hur dessa effekter ska
virderas 1 forhdllande till varandra. Det syfte med tvingsmedlet
som rittsordningen har bestimt f6r vart och ett av tvingsmedlen
har d3 avgorande betydelse.

2007 drs preventivlag

Nir det giller tvingsmedel enligt 2007 &rs preventivlag ir detta
syfte relativt okomplicerat att sl3 fast; dtgirden ska enhgt lagen ha
betydelse (vara av synnerlig vikt) f6r att forhindra vissa typer av
allvarliga brott. Lagen ir dgnad att anvindas frimst betriffande
brott inom Sikerhetspolisens verksamhetsomrdde, och det kan
konstateras att det nimnda syftet ligger vil i linje med den faktiska
inriktningen pd Sikerhetspolisens verksamhet (se t.ex. 3.1.2 ovan).
Prevention bor sdlunda prioriteras nir nyttoeffekterna mits.

Det idr dirmed oproblematiskt att indikatorerna pd nytta 1
huvudsak relateras till att f6rhindra brott. S3 har ocksi skett bide 1
vir drendeblankett och i vir djupundersékning.*® Lagens uteslutande
preventiva syfte gor dock tydligt att rent kvantitativa jimférelser med
nyttoeffekter av den utredande tvingsmedelsanvindningen inom den
oppna polisen inte blir sirskilt relevanta.

% En annan sak ir att svirigheterna vad avser kausalitet — och att vilja relevanta indikatorer —
kan vara mycket stora (se 7.3.4.2).
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Hemliga tvingsmedel under en forundersokning (2008 drs
utredningslag och lagen om hemlig rumsavlyssning)

Betriffande hemliga tvingsmedel under en férundersokning ér frigan
om relevanta och prioriterade nyttoeffekter mer komplicerad.

Syftet for dessa tvingsmedel dr som framgitt brottsutredande.
Dirvid ir det i férsta hand utredningen och lagféringen av det eller
de brott som den aktuella férundersékningen avser som ir relevant
(se t.ex. SOU 2009:70 s. 142). Aven att brott férhindras — eller i
vissa fall att annan allvarlig brottslighet utreds eller lagfors — méste
dock anses som legitima nyttoeffekter.”

Betriffande brott inom Sikerhetspolisens omrdde - dir
utredningar ofta avser brott som ir pd forberedelse- och forsdks-
stadierna — har i férarbetena uttryckligen angetts att ett viktigt skl
att under forundersokningar tillita hemliga tvingsmedel dr att man
dirigenom kan férhindra att allvarliga brottsplaner kan genomféras
(se prop. 2007/08:163 s. 49).

Utredningens kartliggning har betriffande den dppna polisens
anvindning av hemliga tvingsmedel under férundersékning varit
inriktad pd hemlig rumsavlyssning. Det kan betriffande detta
tvingsmedel konstateras att endast en begrinsad andel av tllstdinden
avsett osjilvstindiga brott (se 6.4.3.1). Utredningsnytta har 1 praktiken
ocks? prioriterats av den dppna polisen nir tvingsmedlet sattes in
(se 6.6.19). Att relatera relevant uppmitt nytta till 1 huvudsak
effekter for utredningen av det aktuella brottet medfér sammantaget
inte ndgon stor problematik vid férundersékningar inom den Sppna
polisens verksamhetsomride.

Betriffande Sikerbetspolisen forhdller det sig pd ett annat sitt.
Det som kommit fram 1 vir djupundersékning tyder pd att
inriktningen av Sikerhetspolisens uppdrag har slagit igenom 1 den
praktiska tillimpningen av tvingsmedlen pd s3 sdtt  att
forhindrandet av fullbordade brott — med den skada som skulle
folja av dessa — ofta har varit det hogst prioriterade eller slutliga
mélet med tvingsmedelsanvindningen ocksd under férundersékning
(se t.ex. 6.7.20 och 6.8.19.3). Detta — sett tillsammans med det ovan
dtergivna propositionsuttalandet — medfor att inom Sikerhetspolisens
verksamhetsomride nyttoindikatorerna iven vad betriffar tvings-
medlen under férundersdkning bor inriktas i vart fall delvis mot

77 Att detta hittills varit regeringens instillning framgir i viss mén av vira direktiv. Dir anges
bl.a. att en faktor som ir relevant vid analysen av nytta ir om uppgifter som inhimtats
genom tvingsmedlet har anvints som tilldten 6verskottsinformation.
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prevention, och att nyttojimforelser med den Sppna polisens
anvindning av hemliga tvingsmedel f6rsviras.”

Brottets allvar och den befarade skadan mdste beaktas

Vid virderingen av nyttoeffekter — sdvil for att utreda som for att
férhindra brott — bor det aktuella brottets allvar beaktas. Straffskala
och straffvirde utgor hir, som uttryck for hur rittsordningen ser
pd brottet, naturliga utgdngspunkter.

Betriffande nyttan av ett hemligt tvingsmedel for att férhindra
brott dr en viktig faktor for att virdera effekterna den skada som
brottet, om det fullbordades, skulle ha medfért (se dven 6.8.19.4).
Det kan noteras att det inom ramen fér vir djupundersokning
framgdtt att allvarliga skador ofta befarats nir Sikerhetspolisen
anvint de hemliga tvingsmedlen. Det har t.ex. rért sig om risker
for person- och sakskador vid ett attentat eller f6r att information
om viktiga samhillsfunktioner ska ¢verlimnas till frimmande makt
(se 6.7.3-6.7.5 samt 6.8.1, 6.8.3 och 6.8.12).

7.3.4.2  Svirigheterna att bedoma orsakssamband — effekter
som ir relevanta indikatorer pa nytta

Det kan som framgdtt vara svirt att beligga att den information
som kommit fram genom ett hemligt tvingsmedel har lest #ll en
viss nyttoeffekt.” Detta giller oavsett om effekten ir relaterad till
utredningen av ett brott eller till att férhindra ett sddant, och beror
1 stor utstrickning pd att informationen oftast blir relevant som en
del i ett storre pussel, och att betydelsen av en viss pusselbit f6r en
viss intriffad effekt ofta ir mycket svir att avgora (se ovan 7.2.2.1
samt t.ex. 6.6.17 och 6.7.15 och 6.3.5.3). Vad giller den slutligt
efterstrivade effekten — dvs. normalt lagféring eller prevention av
ett brott — forsviras beddmningen ytterligare av att det blir friga

2 De utredningsinriktade nyttoindikatorer som anvints i regeringens irliga skrivelse till
riksdagen om de hemliga tvingsmedlen enligt 27 kap. rittegingsbalken — och dven 1 vir
irendeblankett betriffande 2008 &rs utredningslag — blir t.ex. mindre intressanta. Detta
forklarar i viss man synpunkterna och tilliggen avseende nyttoeffekterna frén de handliggare
hos de brottsbekimpande myndigheterna som fyllt i vir drendeblankett betriffande 2008 &rs
utredningslag (se 7.3.2.3 ovan).

» Begreppet lett till innebir i sig svirigheter, dven om det s3 lingt som méjligt definieras. Vi
har inom ramen fér vir drendeblankett angett att “med lett #ill avses att effekten ska ha varit
ett direkt resultat av tvingsmedlet. Diremot finns inget krav p4 att tvingsmedlet ska ha varit
ensamt avgdrande for den redovisade effekten” (se avsnitt 6.4.2). Betriffande svirigheterna
att mita effekter av tillfillig lagstiftning se dven Munck 1 SvJT 2009 s. 502 f.
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om orsakssamband 1 minga steg (t.ex. tvingsmedel — férhor —
annat tvingsmedel — dtal — dom).

Nir det giller frigan om ett visst tvingsmedel lett till att ett
brott férhindrats tillkommer dessutom andra sirskilda svarigheter.
Det kan i ett enskilt fall vara i det nirmaste oméjligt att bedéma
orsaken till att en risk inte har forverkligats. Aven om information
frin ett tvingsmedel har lett tll att de brottsbekimpande
myndigheterna har vidtagit dtgirder i férhindrande syfte (t.ex. att
inleda en férundersékning, att hilla samtal med en viss person eller
att vidta andra ”storande” 3tgirder) gir det sillan att med nigon
sikerhet beligga vad som skulle ha intriffat om dessa dtgirder inte
hade vidtagits (se 6.8.17, 6.10.2.4 och 7.3.2.4 ovan).”®

P32 grund av dessa svdrigheter blir — férutom vilken information
som erhdllits genom tvingsmedlen — mer direkta, och dirmed i1 ndgot
hogre grad bedémbara, effekter av denna information nédvindiga som
indikatorer pd tvdngsmedlets nytta. Sddana indikatorer kan frimst
knytas till olika dtgirder som de brottsbekimpande myndigheterna
vidtagit pd grundval av informationen. Vilka indikatorer som blir
relevanta skiljer sig i viss min beroende pd om den slutligt efter-
strivade effekten 1 forsta hand ir att utreda eller att férhindra
brott. Aven vissa andra forhillanden pi ett visst omride, tex.
betriffande Sikerhetspolisens kontraspionage, bér kunna péverka
urvalet av indikatorer (se 6.10.4.2 samt 7.3.2.3 ovan).

Det dr mot denna bakgrund som flera av effektfrigorna 1 vir
irendeblankett och de effekter som diskuterats inom ramen for var
djupundersékning ska ses.”’

7.3.4.3  Vad som kommit fram om kalkylerade och faktiska
nyttoetfekter inom ramen f6r var djupundersékning

Det som betriffande nyttoeffekter kommit fram i samband med
var drendeblankett, och nigot av det som kommit fram i vir

% Se dven Ulving i SvJT 2007 s. 6 f.

31T vra direktiv anges att vi f6r tvingsmedlen enligt de aktuella lagarna ska redovisa bl.a.
antalet och andelen tillstdind som lett till anvindande av ett annat tvingsmedel, att en
misstinkt avforts frin brottsutredningen eller till att 3tal vickts mot den misstinkte. Det
anges ocksd att faktorer som ir relevanta f6r analysen av nytta ir om uppgifter som
inhimtats genom tvingsmedlet utgjort underlag i en férhérssituation, anvints som tilliten
overskottsinformation, lett till stirkta misstankar mot den misstinkte eller lett till att dtal
vickts eller att lagféring skett. Dessa indikatorer dr som synes huvudsakligen anpassade till
tvingsmedelsanvindning dir den prioriterade slutliga effekten ir utredning och lagféring av
brott.
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djupundersékning, har berdrts 1 avsnittet om kvantitativ nytta och
andelsjaimforelser ovan (7.3.2). Vissa ytterligare uppgifter ur djup-
undersdkningen kring kalkylerad och faktisk nytta av tvings-
medlen ir emellertid av intresse att nimna hir.

Hemlig rumsavlyssning

Polis och &klagare inom den dppna polisens verksamhetsomride har
som framgitt ofta varit optimistiska betriffande den mingd
information som hemlig rumsavlyssning ska ge. De har ocks3 haft
héga férhoppningar betriffande nyttoeffekterna av informationen,
vilka i vissa fall innefattat att uppgifterna tillsammans med annan
information inledningsvis skulle leda tll &tgirder som frihets-
berdvanden eller andra tvingsmedel och i ett senare skede till dtal och
fillande domar. I samtliga drenden som omfattas av djupunder-
sokningen har man 1 vart fall hoppats p& information som kan
anvindas f6r vidare spaning eller vid f6rhor (6.6.19). Eftersom den
erhdllna informationen inte har motsvarat férvintningarna har inte
heller de effekter som ansetts belagda gjort detta. I sex av de 21
granskade drendena hade tvngsmedlet som nimnts dock stor
betydelse for foérundersdkningen och utgdngen i méilet. Den
hemliga rumsavlyssningen synes 1 flera av dessa fall ha varit
avgorande for tal och fillande domar (6.6.20).

Vad giller Séikerbetspolisens anvindning av hemlig rums-
avlyssning ska de kalkylerade effekterna alltsd ses mot bakgrund av
det uppdrag som Sikerhetspolisen har. I sex av de sju drendena var
forhoppningen nir tvdngsmedlet anvindes att det pd ndgot sitt
skulle bidra till att férhindra skada pd grund av brott (6.7.17). I tvd
av drendena bedoms som nimnts av brottsbekimparna att detta
skett. Bida dessa fall ror terroristbrott. I ett av fallen bedémde man
att man pd grund av uppgifter frin tvdngsmedlet kunnat avstyra ett
attentat som skulle genomféras med 40-50 personer nirvarande. I
tvd andra drenden bedémdes hotbilden betriffande terroristbrott
falla bort pi grund av mellankommande omstindigheter. Aven
vissa indikationer pd utredningsnytta kan konstateras. I tvd av
drendena har 4tal vickts. I bdda dessa drenden dberopades uppgifter
frin den hemliga rumsavlyssningen ocksi som bevisning i domstol
(avsnitt 6.7.18).
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Tvdngsmedel enligt 2007 drs preventivlag

Eftersom den 6ppna polisens anvindning av 2007 &rs preventivlag
har varit s& begrinsad har vira iakttagelser i samband med
djupundersékningen om kalkylerade och faktiska nyttoeffekter
avsett tvingsmedel inom Sikerhetspolisens verksamhetsomride.

Det slutliga milet med tvingsmedlet har hir alltid varit att
forhindra brott. Férhoppningarna betriffande hur informationen
frin de preventiva tvingsmedlen ska bidra till detta har dock skiljt
sig mellan tvd olika typer av fall. Den ena typen ir nir den
brottsliga verksamhet som foranlett tvingsmedlet rort en viss
hindelse som befarats intriffa inom en begrinsad period (hégst tvd
médnader frin anstkan om tvingsmedlet), t.ex. ett attentatshot i
nirtid. Den andra typen av fall ir nir den brottsliga verksamheten
varit mer ldngsiktig eller perdurerande, t.ex. vid operationer inom
kontraspionagets omride. I det forra typfallet har férhoppningen
oftast varit att kunna &vervaka personerna till dess risken har
upphort och pd sd sitt — redan pd grundval av information frin
tvingsmedlen — kunna ingripa om de synes vara i fird med att
forverkliga risken. I den andra typen av fall, som giller mer
langsiktig verksamhet eller mer l8ngsiktiga hot, har de preventiva
tvingsmedlen 1 stillet ofta setts som ett nédvindigt forsta steg pd
vigen. Den direkta férhoppningen betriffande tvingsmedlen har dd
ofta varit att de ska ge tillrickligt med information fér att inleda en
féorundersdokning (normalt om forsok, forberedelse eller stimpling
till brott) och att ytterligare &tgirder ska kunna vidtas inom ramen
fér forundersokningen si att ett fullbordande av brottet kan
forhindras (se 6.8.16).

De faktiska nyttoeffekterna av de preventiva tvdngsmedlen ir
alltsd mycket svirbedémda. Som framgatt har det inte 1 ndgon av de
56 operationer som djupundersdkningen omfattat med sikerhet
ansetts kunna sigas att tvingsmedlet har lert #/] den slutligt
efterstrivade effekten, dvs. att viss brottslighet har forhindrats.
Med en viss littnad av det uttryckta kausalitetskravet 1 férhillande
till denna effekt har dock utredningen bedémt att det i sex av
operationerna kommit fram uppgifter som ger goda grunder att anta
att information frdn tvingsmedlen har bidragit till att brott
forhindrats (6.8.1).

Betydligt oftare har andra indikatorer pi nytta férekommit.
Operationerna pd kontraterrorismens omride kan anvindas for att
illustrera detta. Hir omfattades 18 operationer dir tillstdnd till
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hemliga tvingsmedel meddelades.’” I sex av dessa — dvs. en tredjedel —
inleddes en foérundersdkning i samband med att den preventiva
operationen avslutades. Inom ramen f6r dessa férundersékningar
meddelades 1 olika utstrickning tillstind till hemliga tvingsmedel.
Under vissa av forundersokningarna holl Sikerhetspolisen samtal
med personer som befarades ha avsikt att begd brott. Sddana samtal
holls dven i samband med vissa av de preventiva operationer som
inte foranledde att ndgon forundersdkning inleddes. I tvd av de fall
som innefattade samtal i férhindrande syfte ansdg Sikerhetspolisen
att det gick att siga att information frin de preventiva tvingsmedlen —
tillsammans med samtalen — hade bidragit till att man kunnat férhindra
resor till s.k. terroristtriningsliger och konfliktzoner (dessa tvd fall
ingdr bland de operationer dir vi funnit goda grunder att anta att
brott férhindrats). I tio av operationerna bedémdes i stillet att
informationen frin tvingsmedlen hade lett till att man kunnat
avfirda misstankar mot en viss person eller avskriva en viss risk

(6.8.17.1).

7.3.5  Avslutande kommentarer om nyttan
7.3.5.1  Allmint

Andelsresonemang knutna tll vissa effekter ir inte tillrickliga for
att forklara nytta. Eftersom nytta miste komma av den information
som erhdlls genom tvingsmedlen ir resonemang kring sidan
information en limplig utgdngspunkt. Dirvid ir intressant inte
bara vilken information som erhdllits utan ocksd om den hade
kunna &tkommas pi nigot annat (mindre ingripande) sitt.
Tvingsmedlets karaktir — dvs. om det tex. ror sig om hemlig
teledvervakning eller hemlig rumsavlyssning — far betydelse for bada
dessa frigor. Nir anvindbarheten och effekterna av informationen
sedan granskas bor dessa 1 mojligaste mén knytas till syftet med att
anvinda det aktuella tvingsmedlet. Vid tvingsmedelsanvindning
inom Sikerhetspolisens omride blir dirmed effekter knutna till att
forhindra brott centrala, inte bara betriffande de preventiva
tvingsmedlen utan ocksd betriffande tvingsmedel under férunder-
sokningen. Att en viss nyttoeffekt ir knuten till informationen frin
ett visst hemlig tvingsmedel ir ofta problematiskt att beligga.
Detta beror bl.a. pd att information blir relevant som en bit 1 ett

2 Dirtill omfattade undersékningen tre operationer dir samtliga tillstindsansékningar
avslogs och nigot tvingsmedel sdlunda inte férekom.
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storre pussel (betydelsen av den enskilda pusselbiten dr svir att
avgora) och att det blir friga om orsakssamband i flera led (t.ex.
tvingsmedel — forhér — annat tvingsmedel — §tal). Ar effekten att
ett visst brott férhindrats, blir svirigheten att beligga ett
orsakssamband innu stoérre. Problematiken 6kar ju tidigare en
brottstérhindrande itgird vidtas, och kausalitetsfrigor dr dirfor
ofta sirskilt svira betriffande tvingsmedel enligt 2007 Aars
preventivlag.

7.3.5.2 2008 ars utredningslag och 2007 ars preventivlag

Enligt 2008 &rs utredningslag och 2007 &rs preventivlag har frimst
hemlig teleavlyssning och hemlig teleévervakning men ocksd 1 viss
mén hemlig kameradvervakning anvints. Detta har skett nistan
uteslutande inom Sikerhetspolisens omride (den sistnimnda lagen
har endast i1 ndgra f8 fall tillimpats av den 6ppna polisen) och
frimst 1 syfte att forhindra sddana brott som Sikerhetspolisen
bekimpar. Avvindningen av 2008 irs utredningslag — som avsett
nistan uteslutande férundersdkningar pd kontraspionagets omride
— har ocks3 haft ett utredande syfte.

Information som bedémts som anvindbar har erhillits frin
dessa tvingsmedel 1 en mycket hog andel av fallen. Ibland har den
avsett konkreta uppgifter om brottsplaner, men ofta har det rort
sig om uppgifter av mer allmin betydelse i irendena. Inga tecken
har funnits pd att informationen borde ha inhimtats pd ndgot annat
mindre ingripande sitt.” Om vid en andelsbedémning betriffande
nytta sddana indikatorer som Sikerhetspolisen framhillit beaktas
har nytta 1 vdr drendeblankett markerats betriffande en hog andel
(71 procent) av de tillstdind som meddelats enligt 2008 4rs
utredningslag. Betriffande 2007 &rs preventivlag ir motsvarande
siffra lika hég. Dessa indikatorer ir i stor utstrickning sddana som i
en tinkt kausalkedja ligger nirmare att man fir informationen in
forhindrandet av ett brott. Exempelvis ror de kartliggningen av den
person som tvingsmedlet avser eller dennes gruppering eller —
betriffande 2007 4rs preventivlag — ”att det inte lingre funnits
anledning att anta att en person som tillstindet avser ska komma
att utéva sddan brottslig verksamhet som tillstindet omfattar”. I

» Vir djupundersékning — dir den erhillna informationen granskats — avser i denna del
endast 2007 irs preventivlag, men skil saknas att anta att den information som erhills genom
hemlig teleavlyssning och hemlig televervakning (vilka ir de tvingsmedel som i huvudsak
kommit ifrdga) skulle skilja sig pd ndgot betydande sitt mellan de tv4 lagarna.
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var djupundersékning har vi dock, trots de svirigheter som rider
betriffande orsakssambandet, ansett oss kunna avgéra att det
funnits goda grunder att anta att tvingsmedlet bidragit till att viss
utpekad brottslighet forhindrats 1 en dryg tiondel av fallen.

Sammanfattningsvis ir nyttan i enskilda fall av tillimpning av
hemliga tvingsmedel inom Sikerhetspolisens verksamhetsomride
sirskilt svar att bedéma. Vi anser dock att vir kartliggning ger st6d
for att beaktansvird sddan nytta férekommit vid tillimpningen av
bide 2008 &rs utredningslag och 2007 &rs preventivlag.

7.3.5.3 Lagen om hemlig rumsavlyssning

Hemlig rumsavlyssning har huvudsakligen anvints inom den éppna
polisens verksamhetsomrdde. I det flesta fall har det rort sig om
féorundersokningar som avsett grov organiserad brottslighet, och
den vanligaste typen av irende rér grovt narkotikabrott.”* Sikerhets-
polisen har i viss omfattning anvint tvngsmedlet avseende {orsok,
forberedelse eller stimpling till terroristbrott samt betriffande grovt
spioneri. Nir det giller de fall dir hemlig rumsavlyssning anvints
av Sikerhetspolisen giller betriffande syftet med tvingsmedels-
anvindningen detsamma som betriffande 2008 &rs utredningslag,
dvs. att forhindra fullbordade brott har varit centralt. Den &ppna
polisens anvindning av tvingsmedlet har diremot skett i utrednings-
syfte.

Hemlig rumsavlyssning anvinds pd grund av sin karaktir (bla.
kan det ofta vara mer ingripande in de évriga hemliga tvingsmedlen)
normalt 1 ett nigot senare skede av férundersokningen. Frigan om
alternativa metoder att komma 4t information har tydligt upp-
mirksammats 1 de drenden vi gtt igenom i vir djupundersékning. En
viktig faktor har hir varit att sikerhetsmedvetenheten hos de som
tvingsmedlen riktats mot oftast bedémts som mycket hég. Ibland
har tvingsmedlet uttryckligen beskrivits som en sista utvig i
utredningar betriffande mycket svdrutredda personer. Inte heller
betriffande hemlig rumsavlyssning har nigra tecken funnits pd att
informationen borde ha inhimtats pi ndgot annat mindre
ingripande sitt.

Den information som den &ppna polisen erhillit genom hemlig
rumsavlyssning har ibland varit konkreta uppgifter om brott (i

3% Aven tullen har anvint hemlig rumsavlyssning mot den nimnda typen av brottslighet, men
antalet fall ir mycket begrinsat. Det gir dirfor inte att gdra ndgon sirskild analys
betriffande tullen.
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vissa fall i detalj). T andra fall har uppgifterna rért nitverk och
relationer av betydelse fér brottsutredningen. Sikerhetspolisen har
mer sillan fitt information om brottsplaner i sin helhet men har
ibland fitt veta nigon betydelsefull detalj som t.ex. en plats, en
tidpunke eller ett tillvigagingssitt f6r ett planerat attentat. Oftast
har den information som erhillits av Sikerhetspolisen och som
bedémts vara av betydelse avsett organisationsstruktur, nitverk
eller liknande.

Det bor sirskilt noteras att det inte varit ovanligt att de
brottsbekimpande myndigheterna pd grund av att avlyssnings-
utrustningen inte kunnat installeras eller pd grund av tekniska
problem, trots att ett tillstind erhillits inte fitt del av nigon
information, eller i vart fall av mindre information in kalkylerat.
Av svaren pa vir irendeblankett framgir att nirmare 30 procent av
tillstinden inte medfért nigon avlyssning alls.”

Nyttoetfekter av den erhdllna informationen har vid besvarandet av
vér drendeblankett, trots de svirigheter betriffande bl.a. verkstillighet
och bedémning av orsakssamband som beskrivits ovan, indikerats
betriffande drygt en fjirdedel (27 procent) av tillstdnden inom den
dppna polisens verksamhet och knappt hilften av tillstinden inom
Sikerhetspolisens. Eftersom flera idrenden idnnu pdgick vid
besvarandet av blanketten — sivitt avser den &ppna polisen drygt en
tredjedel av drendena — fir antas att viss ytterligare nytta kommer
att tillkomma. Vid vir djupundersokning har noterats att tvings-
medlet inom den 6ppna polisens verksamhet 1 nirmare 30 procent
av irendena hade stor betydelse for férundersokningen och
utgingen 1 milet. Inom Sikerhetspolisens omride — dir underlaget
ir mer begrinsat — bedomde brottsbekimparna inom ramen fér
djupundersékningen att tvdngsmedlet bidragit till att férhindra
skada p& grund av brott 1 ungefir samma andel av drendena (tvd av
sju irenden).

Sammanfattningsvis anser vi iven betriffande lagen om hemlig
rumsavlyssning att vir kartliggning ger stod for att beaktansvird
nytta férekommit vid tillimpningen. Detta giller svil inom den
dppna polisens som inom Sikerhetspolisens omrade.

3 Betriffande denna andel av tillstdinden har verkstillighetstiden i vir irendeblankett
uppgetts som noll dagar. Se avsnitt 6.4.3.4.
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7.4 Den inverkan som de tre lagarna har haft pa den
personliga integriteten

7.4.1 Bade kvantitativa uppgifter och beskrivande
iakttagelser kravs

Den inverkan pd den personliga integriteten som de tre lagarna har
haft kan 1 viss utstrickning relateras till uppgifter som inte kriver
komplicerade bedémningar. T.ex. blir uppgifter om omfattning av
betydelse. Sidana uppgifter kan avse bla. antalet tillstind,
tillstdndens innehdll (vilka teleadresser eller platser), tillstdndens
varaktighet och tillstdindens verkstillighet (har verkstillighet alls
kunnat ske och 1 s fall i vilken utstrickning). De uppgifter som
utredningen erhillit genom sin drendeblankett kan 1 just dessa
avseenden ge relativt klara svar.

Det stir emellertid klart att det inte heller betriffande den
inverkan som tvingsmedlen haft pi den personliga integriteten ir
tillrickligt att fora resonemang som knyts till antal eller andelar.
Omstindigheter som hur tillstdnd nirmare utformats (med t.ex.
inskrinkningar eller villkor) och hur de nirmare verkstillts (t.ex.
vilken typ av kontakter som 6vervakats eller avlyssnats) ir av
mycket stort intresse. Svar pa dessa frigor far s6kas huvudsakligen
i det som kommit fram vid utredningens djupundersékning.

Tillvigagingssittet 1 detta avsnitt blir mot den bakgrunden
detsamma som 1 det forra. Inledningsvis anges och jimfors kvantitativa
uppgifter och direfter gors en mer resonerande analys.

7.4.2 Kuvantitativa uppgifter och jamforelser
7.4.2.1  Allmint jimforelsematerial

Antalet tillstdnd till hemlig teleavlyssning och hemlig teledver-
vakning har stadigt 6kat under de senaste dren. Under ir 2010
meddelades inom den &ppna polisens verksamhetsomride enligt
27 kap. rittegdngsbalken 2 531 tillstdnd till hemlig teleavlyssning
och 3 250 tillstdnd till hemlig teledvervakning. Nir ett tillstdnd till
hemlig teleavlyssning ges férenas detta alltid med ett tillstdnd till
hemlig teledvervakning. Skillnaden mellan de ovan angivna antalen
(719 tillstdnd) avser siledes fall dir endast hemlig teledvervakning
beslutats.

Forklaringar som i samband med redovisningen ovan getts till
att antalet tillstdnd 6kat under de senaste dren ir dels en férindring
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av telefonkulturen hos kriminella (mot anvindning av telefoner,
teleadresser och kontantkort som ofta byts ut), dels en nationell
myndighetsgemensam satsning mot grov organiserad brottslighet.*

Den genomsnittliga avlyssnings- eller 6vervakningstiden betriffande
tillstdnden tll hemlig teleavlyssning och hemlig teleévervakning har
varierat mellan olika &r men har oftast varit mellan 30 och 50 dagar.
For ar 2009 var den genomsnittliga tiden for hemlig teleavlyssning
31 dagar och for hemlig teledvervakning 32 dagar. Motsvarande
siffror fér &r 2010 var 43 respektive 38 dagar.

Betriffande hemlig teleavlyssning under &ren 2009 och 2010 har
noterats iven foljande. Varje tillstind till hemlig teleavlyssning
omfattade 1 genomsnitt ungefir tvi teleadresser. Avlyssningen
avsdg 1 flertalet fall teleadresser som innehades av den misstinkte.
Under &r 2009 avsig en femtedel av tillstdnden teleadresser som
innehades av annan in den misstinkte, t.ex. gemensamma telefoner
1 hemmet och teleadresser dir en arbetsgivare innehade tele-
adressen. Under &r 2010 sjonk den andelen till ungefir en tiondel.
Av samtliga avlyssnade teleadresser avsdg under de nimnda &ren
drygt 70 procent oregistrerade kontantkort som innehafts av den
misstinkte och mellan tio och femton procent den misstinktes
eget mobilabonnemang eller fasta telefon. Resterande andel avsdg
bl.a. annans abonnemang (under fyra procent) eller annans
abonnemang 1 gemensam bostad (cirka tvd procent). I stort sett alla
tillstdind under 2009 och 2010 hade verkstillts (avsnitt 6.2.2.2 och
6.2.2.3 ovan).

Hemlig kameradvervakning anvinds 1 en betydligt mer
begrinsad utstrickning in de ovan behandlade tvingsmedlen. En
viss Okning sker dock dven hir, och under den senaste femirs-
perioden har antalet tillstdind per ir okat frin omkring 50 till
knappt 100 (&r 2009 var antalet 82 och dr 2010 var antalet 99). Den
genomsnittliga ©vervakningstiden har historiskt huvudsakligen
legat mellan 30 och 40 dagar (&r 2009 var den 34 dagar och &r 2010
var den 30 dagar). Nigon uppgift om vilka platser som kamera-
overvakningen avsett finns inte 1 redogdrelserna betriffande
tvingsmedlen enligt 27 kap. rittegingsbalken (avsnitt 6.2.2.4).

% Se dven tex. 6.3.5.2 betriffande en tysk undersékning dir det o6kande antalet
mobiltelefoner i samhillet framh3llits som en forklaring till det dkade antalet avlyssnade
teleadresser.
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7.4.2.2 Hemlig rumsavlyssning

Antalet tillstdnd till hemlig rumsavlyssning ir 1dngt ligre in antalet
tillstdnd wll hemlig teleavlyssning och hemlig teledvervakning
under férundersékning. Nivdn ir betriffande den 6ppna polisen
mer jimforlig med men dnnu ndgot ligre in den som giller for
hemlig kameradvervakning.

Under &ren 2008, 2009, 2010 och 2011 meddelades inom den éppna
polisens verksamhetsomrade 23, 46, 66 respektive 18 tillstdnd till hemlig
rumsavlyssning. Inom tullens omride var motsvarande antal 1, 9, 2
respektive 7 tillstdnd och inom Sikerhetspolisens omride 12, 7, 18
respektive 8 (se avsnitt 6.4.3.1).” Det kan nimnas — om nu en
sddan jimforelse ska ske — att antalet tillstdnd till hemlig rums-
avlyssning per ir 1 Sverige dirmed ligger hogre dn antalet tillstind
fér nirmast motsvarande tvingsmedel i Norge, men betydligt
under nivierna i Danmark och Finland (se avsnitt 6.3.2.1, 6.3.3.1
och 6.3.4.1).°

Av svaren pi vir idrendeblankett har i &vrigt bla. foljande
kommit fram. Varje tillstdnd till hemlig rumsavlyssning har inom
den 6ppna polisens verksamhetsomrdde avsett i1 genomsnitt 2
misstinkta och inom Sikerhetspolisens omride 1,2 misstinkta.

Den genomsnittliga verkstillighetstiden foér ett tillstind om
hemlig rumsavlyssning ir ungefir i nivdi med den genomsnittliga
avlyssnings- eller 6vervakningstiden for (den oppna polisens)
anvindning av hemliga tvingsmedel enligt 27 kap. rittegdngs-
balken. Siledes ir den genomsnittliga verkstillighetstiden for
hemlig rumsavlyssning betriffande den 6ppna polisen 42 dagar och
betriffande Sikerhetspolisen 27 dagar.

Den typ av platser som tillstdnden till hemlig rumsavlyssning
oftast avsett ir fordon (40 procent av tillstdnden) och bostider (26
procent). De bostider som avlyssnats har 1 huvudsak tillhért den
misstinkte. Ett fital (fyra procent av det totala antalet tillstdnd)
har dock avsett annans stadigvarande bostad. Hotellrum och
utrymmen 1 hikte eller anstalt har ocksd avlyssnats i viss
utstrickning (fem respektive sex procent av tillstdnden). I 6vrigt
har avlyssningen frimst avsett olika publika platser (6.4.3.3, se dven
6.6.7 och 6.7.7).

7 Eftersom det totala antalet tillstdind inom tullens verksamhetsomride varit s§ ligt — och
underlaget dirmed ir s3 litet — behandlas nedan inga ytterligare siffror i anslutning till dessa
tillstdnd sirskilt. Se dock redovisningen 1 avsnitt 6.4.3.

*% Se betriffande det begrinsade virdet av denna typ av jimférelser avsnitt 6.3.1.
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Knappt en fjirdedel av de tillstind som meddelades inom den
oppna polisens verksamhetsomrdde hade av domstolen férenats
med villkor for att tillgodose intresset av att enskildas personliga
integritet inte krinktes i onddan. Motsvarande andelstal betriffande
tillstdnd inom Sikerhetspolisens verksamhetsomride var en tredjedel
(6.43.2).

Av vir djupundersokning framgdr att det inte varit ovanligt —
utdver de fall dir ritten gjort inskrinkningar i ett tillstdnd eller
forenat det med villkor — att 3klagaren justerat in sidana i sin
ans6kan om tvingsmedlet. Sddana villkor kan t.ex. avse att
avlyssning fr ske endast nir den misstinkte befinner sig pa platsen
(se 6.6.9 och 6.7.9).

7.4.2.3 Tvingsmedel enligt 2008 drs utredningslag

2008 4&rs utredningslag tillimpas som framgdtt endast inom
Sikerhetspolisens verksamhetsomride och nistan uteslutande vid
misstankar om spioneri och olovlig underrittelseverksamhet (se
6.4.5.1). Det totala antalet tillstdind som meddelats enligt lagen ir
relativt blygsamt. Under &ren 2009-2011 ir det fr8ga om
sammanlagt 173 tllstdind. Av dessa avser 86 hemlig teleavlyssning
och hemlig teledvervakning, 64 endast hemlig teledvervakning och
23 hemlig kameradvervakning (6.4.5.2). Det genomsnittliga antal
teleadresser som tvingsmedlet anvints mot dr dirtill 1,64, dvs.
ndgot ligre dn de tvd teleadresser som utgdr genomsnittet vid den
oppna polisens anvindning av tvdngsmedlen enligt 27 kap. rittegings-
balken. Inte ndgot av tillstinden har heller riktat sig mot mer in en
misstinkt person (6.4.5.4).

Den genomsnittliga verkstillighetstiden for tillstdnd enligt den
aktuella lagen ir diremot betydligt lingre in nir den 6ppna polisen
anvinder motsvarande tvingsmedel (30-50 dagar). Vad giller
hemlig teleavlyssning och hemlig teleévervakning enligt 2008 &rs
utredningslag rér det sig om knappt 100 dagar, och betriffande
hemlig kameradvervakning ir den genomsnittliga tiden knappt 155
dagar (6.4.5.4).”

De platser som den hemliga kameradvervakningen enligt 2008
drs utredningslag huvudsakligen riktats mot har varit andra platser
in bostider (62 procent). Den andel som avsett kameror som

% Den lingre tiden kan enligt brottsbekdmparna férklaras av karaktiren av den brottslighet
som 2008 irs utredningslag huvudsakligen anvinds mot (se 6.10.4.3).
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riktats mot bostider ir alltsd knappt 40 procent och silunda hogre
in den andel tillstdnd enligt lagen om hemlig rumsavlyssning som
avsett bostider (6.4.5.4).%

Det har inte 1 nigot fall férekommit att domstolen férenat ett
tillstdnd enligt 2008 4rs utredningslag med villkor for att tillgodose
integritetsintresset, och 1 endast tvd fall har ett tllstdind ull sin
utformning inskrinkts i férhdllande till 4klagarens ansékan (6.4.5.3).

7.4.2.4 Tvingsmedel enligt 2007 rs preventivlag

Aven 2007 4rs preventivlag har nistan uteslutande tillimpats inom
Sikerhetspolisens omride. Inom den 6ppna polisens omride har
totalt endast elva tillstind meddelats under ren 2008-2011.* Aven
inom Sikerhetspolisens omride ir antalet tillstdnd relativt l3gt. Det
ror sig om sammanlagt 132 tillstdnd (50 wllstdnd &r 2008, 37
tillstdnd &r 2009, 16 tillstdnd &r 2010 och 29 tillstind 4r 2011) som
huvudsakligen hinfort sig till foérfattningsskyddets och kontra-
terrorismens omraden (6.4.4.1).

Tillstdnden enligt 2007 &rs preventivlag har — bortsett frin dtta
tillstind till hemlig kameradvervakning® — avsett hemlig tele-
avlyssning och hemlig teledvervakning. Klart vanligast har varit att
tillstdnden avsett de tvd sistnimnda tvingsmedlen i férening (drygt
80 procent).

Det genomsnittliga antalet teleadresser per tillstdnd till hemlig
teleavlyssning och hemlig teleévervakning enligt 2007 4rs
preventivlag ir inom Sikerhetspolisens verksamhet 2,4, dvs. nigot
hégre dn det genomsnitt pa cirka tva teleadresser som gillt for den
oppna polisens anvindning av motsvarande tvdngsmedel under
férundersékning. Inte ndgot av tillstdnden har riktat sig mot mer
in en misstinkt person. Den genomsnittliga verkstillighetstiden
har dock enligt 2007 &rs preventivlag uppgatt till knappt 30 dagar
och har sdlunda varit ngot kortare in nir den 6ppna polisen under
forundersékning anvint tvingsmedlen.®

Betriffande de tillstdnd som ingdtt i vir djupunderstkning har
det kommit fram vissa ytterligare detaljer om de teleadresser som

# Kamerorna har dock — till skillnad frdn avlyssningsutrustningen — uteslutande varit
placerade utanfér bostiderna.

I Eftersom detta underlag ir s3 litet sker i detta avsnitt i det fortsatta ingen sirredovisning
betriffande den &ppna polisen. Det kan nimnas att den dppna polisens anvindning av
preventiva tvingsmedel synes vara mer omfattande i Finland, se avsnitt 6.3.4.1.

# Varav tvd inom den 6ppna polisens verksamhetsomrade.

* D3 riknas dock inte s.k. historisk hemlig teledvervakning in i tillstindstiden, se 6.4.4.3
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tvingsmedlen avsett. Av dessa har omkring 80 procent avsett
mobiltelefoner.” Cirka 15 procent har avsett fasta telefoner och
cirka fem procent bredbandsabonnemang (se 6.8.15). Den andel av
tillstdnden som varit knuten till mobiltelefoner har silunda Svervigt
mycket klart. I detta avseende har forhillandena ungefirligen motsvarat
vad som de senaste dren gillt betriffande hemliga tvingsmedel under
féorundersokningar inom den dppna polisens verksamhetsomride
(jfr 7.4.2.1 ovan).

Tillstdnden till hemlig kameradvervakning avsdg sammanlagt nio
platser, varav sex var bostider (6.4.4.3).

Det har inte férekommit att domstolen férenat ett tillstdnd enligt
2007 &rs preventivlag med villkor for att tillgodose integritetsintresset,
men 1 tio fall har ett tillstdind ull sin utformning inskrinkts 1
forhéllande till klagarens ansékan (6.4.4.2).

7.4.3  Avlyssning och dvervakning enligt de aktuella lagarna
forekommer i ett lagt antal fall

Utredningen ska enligt direktiven géra en samlad analys av vilken
inverkan de tre lagarna har haft pd den personliga integriteten.

De brottsbekimpande myndigheternas samlade anvindning av
olika metoder att inhimta information har sdvitt kint aldrig
kartlagts. T vilken utstrickning hemliga tvingsmedel anvinds i
jimforelse med andra informationsinhimtningsmetoder, t.ex.
fysisk spaning eller killdrivning, gir dirmed inte att med nigon
precision uttala sig om. Anvindningen av hemliga tvingsmedel
torde dock 1 jimforelse med anvindningen av flertalet andra
utredningsmetoder vara mycket begrinsad. T.ex. har den &ppna
polisen 1 samband med att de limnat uppgifter till regeringen om
tillimpningen av hemliga tvingsmedel enligt 27 kap. rittegdngs-
balken framhallit att sddana tvingsmedel anviinds bara i ett fital av
det totala antalet forundersokningar (skr 2010/11:66 s. 17).

Jimfoért med den 6ppna polisens anvindning av hemliga tvings-
medel enligt 27 kap. rittegdngsbalken, med tex. 3250 tillstdnd till
hemlig teledvervakning under &r 2010, ir den sammanlagda
anvindningen av tvingsmedel enligt de tre nu aktuella lagarna i sin
tur mycket begrinsad. Det drliga genomsnittet ir 54 (lagen om
hemlig rumsavlyssning), 36 (2007 irs preventivlag) respektive 58

# Dirvid inkluderas bide telefonnummer (som ir knutna till SIM-kortet i telefonen) och
s.k. IMEI-nummer (som identifierar sjilva telefonen).
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(2008 ars utredningslag) initiala tillstdnd. Hemlig rumsavlyssning
leder kan visserligen pd grund av sin karaktir 1 de enskilda fallen leda till
en storre informationsmingd in de andra hemliga tvngsmedlen (se
vidare nedan). Ovriga parametrar avseende tvingsmedelsanvindningens
omfattning som t.ex. verkstillighetstiden for vart och ett av tillstdinden
ir diremot pd det hela taget likartade betriffande tvingsmedel enligt
27 kap. rittegdngsbalken och tvingsmedel enligt de lagar som ir
under utvirdering.*

Mot den bakgrunden kan antas att den samlade mingd personlig
information som himtas in genom tvingsmedel enligt de nu
aktuella lagarna ir mycket begrinsad jimfért med den mingd
information som de brottsbekimpande myndigheterna samlar in pd
annat satt.

En analys av integritetsintringet kan dock av naturliga skil inte
stanna vid detta. Tvingsmedlen kan ju i enskilda fall — och 1 relation
till det antal fall dir de ullimpats — ha medfért mycket stora
integritetsintring. Detta mitt pd integritetsintrdnget ir 1 hogsta
grad relevant nir en jimforelse sker med nyttan i tillimpnings-
fallen.

Av stor vikt nir integritetsintringet 1 de enskilda fallen mits och
virderas dr vem som O6vervakats (t.ex. om det dr misstinkta eller
tredje min) samt vilken typ och mingd av personlig information
som inhimtningen omfattat. Dessa frigor behandlas nedan. Forst
anges dock nigot om hur de olika tvingsmedlen (hemlig tele-
overvakning, hemlig teleavlyssning, hemlig kameradvervakning och
hemlig rumsavlyssning) forhdller sig till varandra sivitt avser
“typiskt” integritetsintring.

7.4.4 Relationen mellan olika hemliga tvangsmedel -
"typiskt” integritetsintrang

Den typ och mingd av information som ett visst tvidngsmedel kan
ge beror alltsd till viss del pd tvingsmedlets karaktir (se t.ex. avsnitt
7.3.3.3). Detta fir betydelse for vilket integritetsintring de olika
tvingsmedlen kan medféra. De vanligast forekommande hemliga
tvingsmedlen brukar i1 detta avseende rangordnas pd féljande sitt.
Av de tvingsmedel som riktas mot elektronisk kommunikation
anses hemlig teledvervakning medfora ett klart mindre integritets-
intrdng in hemlig teleavlyssning, eftersom det forstnimnda

# Med undantag for 2008 &rs utredningslag dir verkstillighetstiderna ir lingre in
betriffande tillstind till hemliga tvingsmedel enligt 6vrig lagstiftning.
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tvingsmedlet inte ger nigon information om innehdllet 1 samtal
eller meddelanden (se t.ex. prop. 2002/03:74 s.23 f.). Hemlig
kameradvervakning och hemlig teleavlyssning har — trots att
metoderna ir mycket olika varandra och dirmed svira att jimféra —
ansetts medféra integritetsintring pa typiskt sett likvirdiga nivier
(t.ex. prop. 1995/96:85 s. 21 1.). Hemlig rumsavlyssning, slutligen,
har pekats ut som det tvingsmedel som medfor det storsta
integritetsintringet (prop. 2005/06:178 s. 44).*

Inget har kommit fram vid vdr kartliggning som talar mot att
det ovan anférda typiskt sett giller. I vart fall kan den nimnda
rangordningen mellan tvingsmedlen anses gilla f6r de mojligheter
till integritetsintrdng som lagstiftningen betriffande de vart och ett
av de olika tvingsmedlen erbjuder de brottsbekimpande
myndigheterna.

Samtidigt mdste betonas att vilket tvingsmedel som wid
tillimpningen ir det mest kinnbara frin integritetssynpunkt alltid
beror av omstindigheterna 1 det enskilda fallet. En hemlig rums-
avlyssning av ett mote pd en restaurang kan t.ex. frin integritets-
synpunkt vara avsevirt lindrigare in teleavlyssning av en bostads-
telefon som pigir under en lingre tid."

7.4.5 Vem har avlyssnats eller évervakats?
Personerna som tvingsmedelsbesluten bar riktats mot

Vid en bedémning av vilken personkrets som avlyssnats eller
dvervakats nir tvingsmedel enligt de tre aktuella lagarna anvints ir
det inledningsvis intressant att redovisa mot vilka personer
tvingsmedelsbesluten riktats.

Som framgdtt har tillstdnden till hemlig rumsavlyssning inom
den O6ppna polisens verksamhetsomrdde 1 genomsnitt avsett 2
misstinkta personer, medan motsvarande genomsnitt inom Sikerhets-
polisens omride r 1,2 misstinkta per tillstind. Samtliga tillstdnd till
tvadngsmedel enligt 2008 4rs utredningslag och 2007 &rs preventivlag
har riktat sig mot endast en person. Det ir sdlunda — 1 relation till

46 Se dven t.ex. Per Henrik Lindblom i Festskrift till Hans Thornstedt, s. 483 f.

¥ Se prop 2005/06:178 s. 43 f. Ett annat exempel ir att kort avlyssning av ett méte pj ett
hotellrum dir en narkotikaaffir gérs upp knappast innebir ndgot avsevirt okat
integritetsintring jimfért med om affiren hade gjorts upp via en avlyssnad telefon (se SOU
2009:70, s. 159 £.).
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antalet tillstdnd — inte nigot 6vervildigande antal personer som det
ir friga om.

I de drenden som omfattats av vir djupundersdkning har tvings-
medelsbesluten huvudsakligen riktats mot min. Vanligtvis har de
varit fédda pd 60-, 70- eller 80-talen (se 6.6.2, 6.6.6, 6.7.2, 6.7.6 och
6.8.6). Betriffande de aktuella personerna har vissa omstindigheter
framhéllits redan 1 samband med nyttoanalysen ovan. Siledes har
framgatt att personerna i sin (misstinkt brottsliga) verksamhet ofta
har haft ett stort kommunikationsbehov och att de i flertalet fall
har varit sikerhetsmedvetna (se 7.3.3.2). Till detta kan liggas att de
oftast av de brottsbekimpande myndigheterna bedémts vara i olika
grad anknutna till organiserad brottslighet eller till organisationer
eller nitverk som ir kinda inom ramen fér Sikerhetspolisens arbete
mot forfattningshotande verksamhet, terrorism eller spionage. Den
brottslighet som personerna misstinkts for eller befarats komma att
utéva har 1 dessa fall regelmissigt ocksd varit anknuten till
nitverken eller organisationerna (6.6.3, 6.6.4, 6.7.2 och 6.8.6).

Andra én de som besluten riktats mot (tredje mans)

Det ir dock oundvikligt att kretsen avlyssnade eller évervakade
personer ir storre in den krets mot vilken tvingsmedelsbesluten
riktats. S§ ir fallet redan eftersom tvingsmedlen i det stora flertalet
fall ger information ocksi om de personer med vilka den som
beslutet avser kommunicerar.* Det rér sig i viss utstrickning om
personer som anses vara relevanta fér utredningen eller irendet
(t.ex. medmisstinkta inom ramen {6r den aktuella férundersékningen).
Det kan dock ocksd vara friga om tex. nirstiende, vinner eller
affirsbekanta med vilka samtal eller moten dger rum. Dessa personer
kan 1 sammanhanget benimnas som tredje man.

I vilken mén tredje man utsitts f6r hemliga tvingsmedel ir
mycket svirt att mita.

Vissa forsok till andelsmissiga uppskattningar har gjorts 1
Tyskland och Norge. I en tysk undersokning betriffande
motsvarigheten till hemlig teleavlyssning mittes medelantalet
misstinkta avlyssnade per tillstind till 2,4 medan medelantalet icke-
misstinkta beriknades till 4,8 (se 6.3.5.2). En annan tysk under-
sokning avser motsvarigheten till hemlig rumsavlyssning. Trots att
det konstaterades att det var svirt att bedéma vilka personer som

* De hemliga tvingsmedlen ir ju — med undantag for hemlig kameradvervakning — inriktade
huvudsakligen pa en viss persons kommunikation.
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omfattades av avlyssningen angavs att antalet icke-misstinkta som
avlyssnats 1 direndena (542 personer) dversteg det antal misstinkta
som identifierats i dessa (487 personer), se 6.3.5.3. I Norge ombads
aktorerna (domare, advokater, poliser och dklagare) i en enkit att
betriffande motsvarigheten till hemlig teleavlyssning generellt
uppskatta hur stor andel av de samtal som avlyssnades som de ville
benimna som ”av privat karaktir (med nirstiende familjemedlemmar
eller sambor/pojkvinner/ flickvinner)”. Av de svarande bedémde 22
procent att 6ver hilften av de avlyssnade samtalen var av privat
karaktir. Svaren varierade dock mellan kategorierna av aktorer, och
det dr tveksamt om det gir att dra ndgra slutsatser av resultatet (se
6.3.2.2).

Nir det giller svenska férhillanden kan inledningsvis féljande
konstateras. Som framgitt har det stora flertalet av de teleadresser
som anvints vid hemlig teleavlyssning och hemlig teledvervakning
avsett mobiltelefoner som brukats av de personer som tillstinden
avsett. Teleadresser som innehafts av nigon annan dn den aktuella
personen eller t.ex. fasta telefoner 1 en gemensam bostad har endast
1 begrinsad utstrickning varit féremadl for tvingsmedel (se 7.4.2.1
och 7.4.2.4 ovan). Detta torde medféra att de tredje min som
berdrts av tvingsmedlen 1 merparten av fallen varit de som pd den
aktuella teleadressen kontaktat eller kontaktats av den avlyssnade
eller 6vervakade personen och endast i ett mindre antal fall varit
hushdllsmedlemmar eller andra.”

Vi har inom ramen f6r vr djupundersdkning stillt vissa frigor
till handliggarna om i vilken utstrickning kontakter med tredje
man foérekommit pd teleadresserna. Sidan information bevaras
dock inte, och nigon grundad andelsuppskattning liter sig inte
goras. Det har sttt klart att brottsbekimparna oftast forvintat sig vissa
("normala”) sociala kontakter utanfor den aktuella organisationen eller
nitverket. I ndgot fall har emellertid sirskilt betonats att den
avlyssnade personens livsstil inte medgav mycket socialt umginge
utanfér den aktuella grupperingen och att man dirfér inte vintat
sig detta. I vissa fall har det ocks3 varit friga om att tvingsmedlet
gillt sirskilda s.k. verksamhets- eller aktivisttelefoner som inte alls
forvintats anvindas for sociala kontakter. Det faktiska integritets-
intringet synes normalt ha motsvarat eller understigit det kalkylerade.

# De integritetsfrigor som tycks ha Zdgnats stdrst uppmirksamhet vid domstols-
sammantriden om preventiv hemlig teleavlyssning eller hemlig teledvervakning har varit de
om teleadressens anknytning till den person som tvdngsmedlet avsett, samt, 1 de fall som
avsett avlyssning av fasta hemtelefoner, vilka personer som funnits 1 hushéllet (6.8.15).
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Ibland har dock ndgon teleadress visat sig anvindas huvudsakligen av
ndgon annan in den som tvingsmedelsbeslutet avsett. Tvingsmedels-
anvindningen har d avbrutits (6.8.15).

Nir det giller hemlig kameracvervakning har tillstdnden enligt
de aktuella lagarna varit {4, och underlaget for att bedéma paverkan
for tredje man ir dirmed begrinsat. Tillstdinden har emellertid i
huvudsak avsett den misstinktes bostad (med kameror monterade
utanfor denna) eller publika platser (se 6.4.4.3 och 6.4.5.4).

Hemlig rumsavlyssning ir potentiellt sett sirskilt ingripande frin
integritetssynpunkt. Detta beror frimst pd typen och mingden
information som kan samlas in (se vidare nedan 7.4.6). Sdvitt giller
frigor som ror tredje man kan féljande konstateras. I de irenden
som avser hemlig rumsavlyssning presenteras vid domstols-
sammantridet regelmissigt vilka andra — utéver den misstinkte —
som kan foérvintas uppehdlla sig pa platsen. Nir villkor stills upp 1
tillstdnden avser de som framgatt ofta att avlyssning fir ske endast
nir den misstinkte ir pd platsen (6.6.9, 6.7.9 och 6.7.16). Hemlig
rumsavlyssning synes allmint sett ha anvints pd ett sidant sitt att
den 1 s8 ringa mdn som mojligt ska drabba tredje man. Det ir dock
tydligt utifrin vir djupundersdkning att vissa integritetsintring for
tredje man inte gétt att undvika (6.7.16 och 6.6.18).

Tillstdnden till hemlig rumsavlyssning har oftast rért fordon
eller bostider. I fordon synes helt utomstiende personer inte ha
avlyssnats i nigon storre utstrickning. Med bostadsavlyssningen
forhdller det sig pd ett annat sitt. Bostiderna har — utom i ett fital
fall — tillhért den misstinkte.” Trots detta har tredje man ofta
berérts. Detta giller sirskilt nir den misstinkte har bott med sin
familj (se 6.6.18 och 6.7.16).”!

Sammanfattningsvis kan konstateras att det inte gir att med
nigon exakthet mita i vilken utstrickning tredje man avlyssnats
eller 6vervakats genom de aktuella tvingsmedlen. Diremot stir
klart att ett visst integritetsintring for tredje man inte gir att
undvika vid nigot hemligt tvingsmedel, samt att hemlig rums-
avlyssning av vissa typer av platser typiskt sett medfért en storre
risk for ett sidant intrdng in de dvriga tvdngsmedlen.

%% Nir avlyssning skett i bostad som inte tillhért den misstinkte synes detta ofta ha berott pd
att man — pga. mycket hogt sikerhetstinkande — fitt ta den plats man kommer 4t och att
detta kan vara en plats den misstinkte besoker (6.7.13).

5! Se 6.4.2.2. Inom Sikerhetspolisens verksamhet fér kontraterrorism har det dock varit mer
sillsynt att den misstinkte bott med sin familj, eftersom de bostider som avlyssnats ofta
varit s.k. métesligenheter (avsnitt 6.7.16).

519



Nytta, behov och integritetsintrdng — utgangspunkter... SOU 2012:44

7.4.6  Vilken typ och miangd av personlig information har de
brottsbekimpande myndigheterna tagit del av

Av central betydelse nir integritetsintrdnget virderas ir vilken typ
och mingd av personlig information som de brottsbekimpande
myndigheterna har tagit del av.

Inledningsvis ir i detta sammanhang viktigt att notera att
uppgifter som har karaktiren av personlig information — och
dirmed 1 och fér sig idr integritetskinsliga — samtidigt kan vara av
stor betydelse for att utreda eller forhindra ett brott. Detta blir
sirskilt tydligt mot bakgrund av det som anférts ovan om att
tvidngsmedlen normalt riktas mot férsiktiga och sikerhetsmedvetna
personer, och att brottsbekimparna sillan kan férvinta sig att vid
ett enda tillfille eller pa ett enda sitt erhdlla all den information
som behovs (se 7.3.3.4). Pusselbitar som brottsbekimparna inom
ramen for drendena 1 vir djupundersokning samlat in och i flera fall
bedémt som viktiga for att utreda eller f6rhindra viss brottslighet
har varit t.ex. information om kontakter och relationer mellan
misstinkta och andra samt om olika personers forflyttningar (se
t.ex. 6.7.15). Aven konkreta uppgifter om viss brottslighet kan —
sirskilt vad giller hemlig rumsavlyssning — himtas frin situationer
som upplevs som mycket personliga (6.7.20).%

Aven integritetsintring som sker i samband med en 4tgird som
ocksd medfor nytta ska naturligtvis beaktas. Nir integritets-
intringet virderas ir det dock sirskilt allvarligt om en stor mingd
personlig information samlas in som ir utan betydelse for
utredningen eller {6r att forhindra brott.

Brottsbekimparna har pd ett allmint plan betonat att de har ett
intresse av att minimera sivil inhimtningen som den efterféljande
behandlingen av den aktuella typen av kringinformation, bl.a.
eftersom sidan hantering innebir ett beaktansvirt merarbete
(6.10.2). Skil saknas att ifrdgasitta att si ir fallet. Dirtll giller
regler som medfor att den aktuella typen av information endast i
mycket begrinsad wutstrickning fir bevaras och behandlas.
Upptagningar och uppteckningar frin tvingsmedlen ska granskas
snarast mojligt, och om de inte ir av betydelse frin brotts-
utredningssynpunkt eller f6r att forhindra férestdende brott ska de

52 Ett exempel som nimns i det nimnda avsnittet ir att samtal som den misstinkte fért med
sin fru i bostaden och som upptagits med hjilp av hemlig rumsavlyssning iberopas som
bevisning vid en huvudférhandling. Se idven avsnitt 6.3.2.2 betriffande en norsk
enkitundersékning dir de svarande bl.a. fick uppskatta hur stor del av avlyssnade samtal av
privat karaktir som ledde till utredningsnytta.

520



SOU 2012:44 Nytta, behov och integritetsintrang — utgangspunkter...

forstoras (se 3.4.4.2).” Inte desto mindre leder tvingsmedlen
oundvikligen till att viss information av detta slag inhimtas. Denna
inhimtning och den inledande granskning som maiste ske av
materialet medfor i sig ett integritetsintring.

Nir det giller hemlig teleavlyssning och hemlig telebvervakning
kan betriffande forekomsten av rent sociala samtal 1 huvudsak
hinvisas till det som anférts i det nirmast féregdende avsnittet.
Sidana forekommer alltsd normalt i viss utstrickning pd de
avlyssnade teleadresserna, men det gir inte att gora ndgra
andelsuppskattningar (se dven exemplen i 6.8.15.1).

Betriffande hemlig rumsavlyssning blir mingden kringinformation — 1
vart fall nir avlyssningen avser vissa typer av platser — oundvikligen
storre. Det forvintade integritetsintringet ir dirfor en viktig faktor
vid domstolens bedémning av om tvingsmedlet ska tillitas. Detta
utreds noggrant i de olika drendena (6.7.16).

Det nimndes ovan att av de tv3 vanligast avlyssnade platserna,
bilar och bostider, bostiderna var klart kinsligast 1 tredjemans-
hinseende. Aven vad giller mingden kringinformation i allminhet
torde detta vara fallet (se exemplen i1 6.6.18 och 6.7.16 samt
kommentarerna i 6.10.2).

De brottsbekimpande myndigheterna viljer som framgitt ofta
att ans6ka om hemlig rumsavlyssning 1 vissa taktiska situationer —
t.ex. 1 anslutning till sirskilda moéten eller hindelser — d3 det
férvintas att samtalet ska koncentreras wll fér utredningen
relevanta omstindigheter (6.6.15 och 6.7.13). Aven platserna for
mikrofonerna viljs av naturliga skil just for att f8 s§ mycket
relevant information som mdéjligt (6.6.18), och man har valt
utrymmen dir man pi goda grunder antar att kommunikation om
brottsligheten ska iga rum (6.6.21 och 6.7.20). Den nimnda
taktiken leder sannolikt sammantaget till att mingden kringinformation
som samlas in minskar nigot. I nigot fall, nir sikerhetsmedvetandet
hos den aktuella personen varit mycket hégt och hemlig rums-
avlyssning anvints som en sista utvdg, har man dock helt enkelt
tagit "den plats man kommer 4t” (6.7.13).

Sammanfattningen i denna del blir sdlunda mycket lik den i det
nirmast foregdende avsnittet. Viss insamling av personlig
information som inte ir av betydelse f6r utredningen eller for att
forhindra brott ir sdlunda oundviklig vid anvindning av de aktuella
tvingsmedlen. Den exakta utstrickning 1 vilket detta sker gir inte
att mita, men det stdr klart att hemlig rumsavlyssning — 1 vart fall

> En uppféljning sker ocks3, bl.a. genom Sikerhets- och integritetsskyddsnimndens tillsyn,
av att sd faktiskt sker (se vidare avsnitt 9.3.3.2).
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av bostider — typiskt sett har medfért att mer sddan information
inhimtats 4n de 6vriga tvingsmedlen. Integritetsintringet
betriffande den aktuella typen av kringinformation bestdr hir
frimst 1 sjilva insamlingen och den inledande granskningen av
upptagningarna och uppteckningarna frin tvdngsmedlen, eftersom
informationen direfter ska férstoras.

7.4.7  Anvandningen av flera metoder mot samma person

7.4.7.1  Andra metoder att inhimta information in hemliga
tvidngsmedel kan medfora integritetsintring

Aven andra metoder fér att inhimta information in hemliga
tvingsmedel kan medféra integritetsintring. Nigra exempel pid
sddana metoder idr (dold) fysisk spaning och nyttjandet av
informatorer/killor. Dessa dtgirder utfors 1 hemlighet eller pd s8 sitt att
de som utsitts for Atgirderna vilseleds om &tgirdernas verkliga
innebord. De som utsitts for dtgirderna har inte mojlighet att 3
dessa provade i domstol eller pd annat sitt (se t.ex. SOU 2010:103
s. 84).

Eftersom anvindningen av den nimnda typen av dtgirder sivitt
kint inte har kartlagts ir det svirt att bedéma vilket integritets-
intring &tgirderna typiskt sett leder till. Det miste dock antas att
anvindningen av dem 1 enskilda fall kan innebira ingrepp i den
personliga integriteten som kan vara lika stora som — eller éverstiga
— foljderna av hemliga tvingsmedel.

7.4.7.2  Flera metoder mot samma person

I irenden med hemliga tvingsmedel férekommer regelmissigt flera
metoder fér att inhimta information avseende den aktuella
brottsligheten och de aktuella personerna (se t.ex. 7.3.3.4 och
7.3.3.6).>" Dels anvinds metoder som fysisk spaning eller kill-
drivning ofta 1 anslutning till de hemliga tvingsmedlen, dels ir det
inte ovanligt att det férekommer mer in ett tvingsmedel. Nir detta
sker kan den samlade mingden information om de personer som

> S& synes vara fallet dven internationellt. I en tysk undersdkning om motsvarigheten till
hemlig rumsavlyssning framgir t.ex. att dven hemlig teleavlyssning hade férekommit i 90
procent av fallen, och att killuppgifter/vittnen funnits 1 samma andel fall.
Spaning/&vervakning férekom 1 ungefir 60 procent av fallen (se 6.3.5.3).
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dtgirderna riktas mot bli omfattande.” Detta bor fi betydelse for
hur integritetsintrdnget virderas.

P3 samma sitt bor beaktas om ett hemligt tvingsmedel 1 ndgot
fall medfor att andra mer integritetskrinkande 4tgirder kan
avvaras. Sker detta, kan det samlade integritetsintrdnget 1 praktiken
minska genom tvingsmedelsanvindningen. Som exempel pd detta
kan nimnas att det framhéllits i samband med vir djupundersékning
betriffande de preventiva tvingsmedlen att en kartliggning genom
hemlig teledvervakning och hemlig teleavlyssning 1 ett tidigt skede
kan leda tll att en viss person kan avskrivas eller nedskrivas som
risk. Detta kan 1 sin tur medféra att ndgon vidare uppfdljning
betriffande personen med &tgirder som t.ex. killdrivning och
spaning inte sker (se 6.8.15).

7.4.8 Avslutande kommentarer om integritetsintranget

Tvingsmedel enligt de nu aktuella lagarna har — bide 1 absoluta tal
och jimfért med andra metoder att inhimta information — anvints
1 ett mycket begrinsat antal fall. Besluten om tvingsmedlen har
heller inte riktats mot ndgot stort antal personer.

Sammanfattningsvis kan dock betriffande de enskilda fall dir de
aktuella tvingsmedlen tillimpas konstateras att personlig information
samlats in 1 inte obetydlig omfattning. Tvingsmedlen har silunda
medfort icke obetydliga integritetsintrdng. En del av den insamlade
informationen har varit sddan att den rért tredje man, och viss
information har varit sidan att den inte haft betydelse {6r att utreda
eller férhindra brott.

Vad giller hemlig teleavlyssning och hemlig teledvervakning
torde 1 dessa hinseenden inte f6religga nigon beaktansvird skillnad
jimfort med nir tvingsmedlen anvints med stéd av 27 kap.
rittegdngsbalken.

Reglerna om hemlig rumsavlyssning ger utrymme for dtgirder
som ir mer ingripande frin integritetssynpunkt in de som erbjuds
genom reglerna om de 6vriga hemliga tvingsmedlen. Detta frimst
pd grund av karaktiren och mingden av den information som kan
erhillas genom hemlig rumsavlyssning. I den praktiska tillimpningen
synes sdvil domstolarna som de brottsbekimpande myndigheterna pd
olika sitt — med viss framgdng — ha sokt begrinsa den mingd
kringinformation som erhdllits genom hemlig rumsavlyssning, och
dirmed iven integritetsintringet. I vart fall hemlig rumsavlyssning

5 Diremot torde en sidan omfattande kartliggningeffekt mer sillan drabba tredje min.
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som har avsett bostider har dock typiskt sett medfort storre
integritetsintrdng in de 6vriga tvingsmedlen.

7.5 Om behovet av tvangsmedlen - inledande
avvagningar mot integritetsintresset

7.5.1 Inledning

Den analys nu gjorts giller vilken nytta och vilket integritets-
intring som tvingsmedel enligt de tre aktuella lagarna har medfort.
Perspektivet har alltsd varit tillbakablickande. Nir vi nu gér 6ver till
frdgorna om vilket behov som finns av tvingsmedlen, samt hur
intresset av en effektiv brottsbekimpning bér balanseras mot
integritetsintresset, blir perspektivet ett annat. Det ir frdga om att
blicka framit och att pd ett mer direkt sitt séka ge en grund for
stillningstaganden kring hur lagstiftningen bor utformas.

Vid den nimnda framitblicken blir dock det som kommit fram
om effekterna av de aktuella tvingsmedlens hittillsvarande
tillimpning mycket betydelsefullt. Den nytta som tvingsmedlen
haft 1 brottsbekimpningen blir en nirmast avgorande indikation pa
om ett fortsatt behov finns av sidana itgirder inom lagarnas
nuvarande tillimpningsomraden, och det hittillsvarande integritets-
intringet ger god ledning avseende vilka effekter fér den personliga
integriteten som kan férvintas.”

I detta avsnitt gors vissa grundliggande behovsbedémningar och
avvigningar mot integritetsintresset. Nirmare sidana miste dock
ske 1 direkt anslutning tll vdra stillningstaganden om lagstiftningens
utformning. Ytterligare bedémningar och avvigningar av det aktuella
slaget finns sdlunda 1 kapitel 8-12.

7.5.2  Behovet av tvangsmedlen
7.5.2.1  Syfte, behovsbeskrivningar och samhillsutveckling

Vid behovsanalysen ska enligt utredningens direktiv, utdver det
som kommit fram vid kartliggningen, beaktas syftet med tvings-

5 Betriffande betydelsen av tvingsmedlets effektivitet och nytta fér behovsbeddmningen, se
t.ex. lagrddets yttrande den 9 maj 2000 angdende ett forslag att inféra hemlig rumsavlyssning
(prop. 2005/06:178 s. 152). Lagridet framhéll att ”[v]id bedémningen av om det foreligger
ett behov av ett nytt tvingsmedel spelar frigan om effektiviteten och det praktiska virdet av
buggning en stor roll”.
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medlen, myndigheternas behovsbeskrivningar och samhillsutvecklingen
i stort. Tvingsmedlens syfte har behandlats 1 samband med nytto-
analysen ovan (7.3.4.1). Resonemangen upprepas inte hir. Vad som
kommit fram 1 de tvd &vriga frigorna har behandlats 1 kapitel 5.
Kortfattat kan féljande sigas om detta.

Myndigheternas behovsbeskrivningar’”

Det kan konstateras att det som myndigheterna angett nir de
beskrivit sina behov 1 mycket stor utstrickning ror sidana
forhdllanden som har behandlats inom ramen {ér vir nyttoanalys.
Nigra exempel kan framhillas.

S&vil oppna polisen och tullen som Sikerhetspolisen har framhallit
att olika metoder att inhimta information ir komplement — inte
alternativ — till varandra. Den 8ppna polisen har formulerat detta s3 att
tvidngsmedlen ska ses som en mosaik, dir varje bit behovs for ett
lyckat utredningsresultat.

Den 6ppna polisen och tullen har anfért att de aktuella hemliga
tvingsmedlen inom deras respektive omrdden har sitt huvudsakliga
anvindningsomride vid bekimpningen av den grova organiserade
brottsligheten. Nir det giller hemlig rumsavlyssning har dock
ansetts att ett behov finns dven betriffande sirskilt allvarliga brott i
ovrigt. Ekobrottsmyndigheten har bedémt att det storsta behovet
iven betriffande ekonomisk brottslighet avser organiserad brottslighet.
Det har framhdllits att personer inom den grova organiserade
brottsligheten blir allt mer sikerhetsmedvetna.

Betriffande Sikerhetspolisens verksamhetsomride har myndig-
heterna framhallit att samtliga brott hir ir sddana svirutredda brott
som typiskt sett sker i [6nndom. Allra starkast har detta betonats
betriffande brott inom kontraspionagets omride.

Utover sddant som berorts vid nyttoanalysen har den 6ppna
polisen huvudsakligen uppehillit sig vid omstindigheter hinforliga
till den aktuella brottslighetens konsekvenser och till hur brottslig-
heten utvecklat sig under senare tid. Det har framhillits att
organiserad brottslighet har en stor péverkan p& samhillet.
Forutom allvarliga effekter pd fysisk och psykisk hilsa, genom
mord, misshandel, hot och trakasserier, otrygghet och social

7 De behovsbeskrivningar som de brottsbekimpande myndigheterna kommit in med till
utredningen har behandlats i avsnitt 5.4. Deras synpunkter avseende hur lagstiftningen
konkret bor utformas — t.ex. betriffande vilka brott som tvingsmedlen bor fi anvindas —
iterfinns dock 1 kap. 8-12.
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paverkan, medfér den bla. allvarliga negativa ekonomiska effekter
for enskilda och samhillet. Det anges ocksd att de senaste rens
brottsutveckling har priglats av en o6kad internationalisering,
forbittrad teknisk kapacitet och tydligt organiserade, resursstarka,
slutna kriminella grupperingar med ett allt hogre sikerhetsmedverande.
Brottsbekimpningens behov av hemlig rumsavlyssning har enligt den
oppna polisen ¢kat med teknikutvecklingen och beteendet hos de
kriminella.

Betriffande de preventiva tvingsmedlen har Sikerhetspolisen
betonat att den tvingsmedelsanvindning som 2007 &rs preventivlag
ger utrymme for inte 1 tillricklig utstrickning tillgodoser behovet
av att inhimta uppgifter 1 myndighetens arbete for att férhindra
brott. Med dagens utformning har preventiva tvingsmedel frimst
betydelse for att 1 en férutredning ta fram underlag for att bedéma
om en forundersdkning ska inledas. Den 6ppna polisen har, med
hinvisning frimst till den grova organiserade brottslighetens
karaktir av slutenhet, ansett att ett behov finns att anvinda
preventiva tvingsmedel dven betriffande sidan brottslighet. Sidana
tvingsmedel har dock med den utformning lagen har i dag blivit
ett relativt bortglomt hjilpmedel” i den 6ppna polisens under-
rittelseverksamhet.

Sambillsutvecklingen (brottsutvecklingen i vid mening)

Vi har tagit fram ett underlag betriffande utvecklingen av den
organiserade brottsligheten och av brottslighet inom Sikerhets-
polisens verksamhetsomride.” Det féljande ir nigra av huvud-
dragen i det som kommit fram.

Betriffande organiserad brottslighet har konstaterats bl.a. att det
har skett en utveckling genom en etablering av en stor mingd ging.
Detta har pdgdtt 1 Sverige sedan mitten av 90-talet, och gingen har
sedan dess blivit allt fler. Gingen synes inte minska i omfattning.
Vid sidan av gingen finns en mer affirsmissig gren av den
organiserade brottsligheten dir den frimsta handelsvaran ir
narkotika. Det ir tydligt att det dédliga vildet med anknytning till
kriminella uppgorelser har ¢kat. Hot och vild samt trakasserier,
skadegorelse och korruption ir redskap for otilldten piverkan
riktad mot myndighetspersoner, brottsoffer och vittnen. Dessa

%% Detta underlag — och vissa bedémningar i anslutning till det — har presenterats i avsnitt
5.3.2.
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problem riskerar att 6ka i framtiden. En annan utvecklingstendens
ir att kriminella entreprendrer 1 hogre grad dn tidigare samarbetar
med ekobrottslingar eller foéretagare. Flexibla organisationer,
vattentita skott, ett hogt sikerhetstinkande och forméga att ta till
otilliten paverkan medfor att organiserad brottslighet dr strykeilig
och svirbekimpad. En stor del av brottsligheten ir en utpriglad
affirsverksamhet utan tydliga brottsoffer och dir tinkbara vittnen i
sjilva verket medverkar vid brotten som siljare eller kopare. Till
myndigheternas utmaningar kommer dessutom att personer
involverade 1 organiserad brottslighet har en hég kommunikations-
sikerhet. Slutsatsen idr att organiserad brottslighet dr sirskilt
svirbekimpad, och att myndigheterna méiste anvinda ett brett
spektrum av kartliggnings- och spaningsmetoder.

Vad giller brottslighet inom Sikerhetspolisens omride har de
tre verksamhetsomrddena (kontraterrorism, férfattningsskydd och
kontraspionage) behandlats var for sig. Avseende terrorism har
anférts bla. att risken att Europa och Sverige kommer att 3 se
terrorddd 1 paritet med 11 september-attacken framstdr som liten. I
stillet tycks vi gd en framtid med fler men mindre terroristdid till
motes. En decentralisering av terroristnitverken ir en viktig
anledning till det. Att forutsiga och férhindra terroristddd kommer
1 likhet med i dag att vara svért. Den religiést motiverade terrorism
som priglat 90- och 00-talets hotbild tycks vara hir for att stanna,
dtminstone under en 6verskddlig framtid. Konflikter i forna
Sovjetlinder pekar dock pd att dven separatistiska och nationalistiska
terroristgrupper forflyttat sitt motstdnd till utanfér konfliktomridena.
Dagens mangfald av kommunikationsmedel har gjort det méjligt for
terrorister att stindigt forindra sitt sitt att kommunicera. Den
kommersiella tillgingen pd krypteringsmetoder anvinds for att
forsvira underrittelsetjinsternas  arbete. Terroristgruppernas
sikerhetsmedvetande och kommunikationsdisciplin stir sig vil i
jimforelse med underrittelsetjinsternas.

Nir det giller politiskt extremistiskt vild har konstaterats bl.a. att
det sedan 00-talets andra hilft finns det en tendens tll okad
militarisering av mindre grupper inom de autonoma och vit makt-
rorelserna. Frinvaron av statistik ¢ver tid gor det dock svdrt att
faststilla om tendensen faktiskt finner empiriskt stéd. Det dr ocksd
svart att bedoma vdldsanvindningens omfattning. Den brottsliga
aktivismen inom extremistiska rorelser, 1 likhet med terrorist-
aktioner, kan 6ka respektive minska till {6ljd av enskilda hindelser,
uppmirksammande vildsbrott eller politiska beslut. P& s vis
framstdr hotet frdn autonoma och vit makt-rérelserna mot Sveriges
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inre sikerhet som mer latent dn direkt. Samtidigt fortsitter
extremister inom bida rorelserna att utgéra ett allvarligt hot mot
enskilda individer. Ett rimligt antagande ir att hotet mot enskilda
individer pd sikt kommer att 6ka till f6]jd av att vissa extremister
blir mer militanta. Nir det giller den radikala miljororelsen
uppvisade denna visserligen en tillbakagdng under 00-talet. Det ir
dock rimligt att anta att rérelsen kan komma att dterupplivas 1
framtiden och méjligen dven dgna sig t s& kallad ekoterrorism. Det
finns flera orsaker till svirigheterna att férebygga och utreda brott
begingna av vildsbejakande extremister. Den frimsta anledningen
ir rorelsernas decentraliserade struktur. Rorelserna priglas ocksd av
hemlighetsmakeri. Den tekniska kunskapen ir god inom bida
rorelserna. For att motverka insyn frin staten ir de brottsliga
aktivisterna inom rorelserna hégst medvetna om vilka lagar och
dvervakningsmetoder som deras aktiviteter berérs av. Sikerhets-
medvetandet ir relativt hogt.

Det synes betriffande spioneri inte férekomma nigon
minskning — men inte heller nigon 6kning — av frimmande makters
underrittelseverksamhet 1 Sverige. De traditionella spioneriméilen
som politik och férsvar kommer rimligen att bestd om in 1 ndgot
mindre omfattning. P4 det ekonomiska omrddet ir konkurrensen
hird om marknadsandelar, och det giller dven varor och tjinster av
sikerhetspolitisk betydelse. Sveriges stora exportberoende stiller
hoga krav pd att ligga pd framkant med hogteknologiska [8sningar
och innovationer. Statsstyrt foretagsspioneri kommer dven
fortsittningsvis att vara en realitet. Mot bakgrund av att den
demokratiska utvecklingen under senare &r har foérsimrats i flera
geopolitiskt viktiga linder som Kina, Ryssland, Iran och Pakistan
kan flyktingspionage komma att bli vanligare 1 Sverige.
Underrittelsepersonal och agenter ir generellt mycket sikerhets-
medvetna. Den interna kommunikationen ir ofta dold och sker
vanligtvis genom koder. Samtalen ir ofta kryptiska, och
hinvisningar sker pd ett sidant sitt att enbart mottagaren forstar
vad som avhandlas. Arbetet diskuteras inte per telefon eller pd
platser som kan vara bevakade. Restauranger och andra offentliga
platser anvinds f6r méten. Olika metoder tillimpas ocksd for att
avsldja  svenska brottsbekimpande myndigheters bevakning.
Frimmande staters underrittelseofficerare har dessutom god
tillgdng till sofistikerade hjilpmedel och stora ekonomiska resurser.
Den tekniska utvecklingen delvis gjort det svirare att uppticka
spioneri, och brottets negativa effekter pd samhillet har 6kat.
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7.5.2.2  Behovet av de aktuella tvingsmedlen under
férundersokning

Ett behov kan uppstd vid utredningar av brott av ett visst allvar —
oavsett vilket brott eller vilken misstinkt det dr fraga om

Flertalet av de principiella resonemang som ovan forts avseende
nytta blir relevanta vid bedémningen av behovet av tvingsmedlen.
S&lunda kan inledningsvis f6ljande anmirkas.

De brottsbekimpande myndigheterna har ett behov av
information for att fullgéra sina uppdrag. Myndigheterna anvinder
en mingd olika metoder fér att himta in den information de
behover. Vilken typ och mingd av information som kan férvintas
beror pd metodens karaktir.

De hemliga tvingsmedlen ger information frimst betriffande olika
typer av kommunikation (férekomsten av och ibland innehéllet 1 sddan)
eller forflyttningar.” Sidan information kan vara relevant for
brottsutredningar nistan oavsett vilket brott det ror sig om.
Samtliga hemliga tvingsmedel skulle dirmed kunna vara av virde
vid 1 stort sett alla typer av brott (jfr prop. 1988/89:124 s. 37 och
Ramberg i Sv]JT 2007 s. 155).

For att ett beaktansvirt behov ska uppstd krivs — utéver att ett
hemligt tvingsmedel erbjuder ett sitt att nd information som ir av
betydelse — dven att informationen inte rimligen kan erhdllas p3 ett
mindre ingripande sitt. Detta medfoér en begrinsning betriffande
behovet av samtliga hemliga tvingsmedel. Betriffande hemlig
rumsavlyssning kan begrinsningen vara avsevird.

Tvingsmedlens resurskrivande natur medfér ocksd att brotten i
praktiken rimligen méste vara av ett visst allvar for att de brotts-
bekimpande myndigheterna ska 6verviga att anvinda dessa. Detta
sitter den nedre grinsen fér nir ett behov kan uppsta.

Utgingspunkten blir sammanfattningsvis att behov av att
anvinda hemliga tvingsmedel uppstir vid enskilda utredningar av
brott av ett visst allvar, oavsett vilken typ av brott (i meningen
rubricering) det ir friga om. Detta avser sdvil den ppna polisens
och tullens verksamhetsomrdden som Sikerhetspolisens. En senare
friga dr att avviga behovet mot tvingsmedlets forvintade
integritetsintrang.

% Sker kommunikation t.ex. elektroniskt, kan hemlig telesvervakning eller hemlig
teleavlyssning vara effektivt, medan hemlig rumsavlyssning kan vara verksam om
kommunikation sker vid ett méte.
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Utredningen har betriffande de hemliga tvingsmedlen under
féorundersokning att ta stillning till behovsfrigor som avser dels
hemlig rumsavlyssning, dels den utékade mojlighet som Sikerhets-
polisen for nirvarande har att betriffande vissa brott tillimpa
frimst hemlig teleavlyssning, hemlig teleévervakning och hemlig
kameragvervakning (2008 &rs utredningslag).

Behovet inom den éppna polisens och tullens omrdden (hemlig
rumsavlyssning)

Den 6ppna polisen har framhillit att det huvudsakliga behovet av
hemlig rumsavlyssning finns vid bekimpningen av den grova
organiserade brottsligheten, men att ett behov finns iven
betriffande sirskilt allvarliga brott 1 6vrigt.

Utredningens eget underlag betriffande utvecklingen av den
organiserade brottsligheten ger 1 huvudsak stéd for polisens
beskrivning av de problem som denna typ av brottslighet medfér
for de brottsbekimpande myndigheterna och fér samhillet 1 stort.

Kartliggningen av den hittillsvarande tillimpningen av lagen om
hemlig rumsavlyssning har visat att tvingsmedlet inom den éppna
polisens omrdde huvudsakligen har riktats mot personer som pi
goda grunder har bedémts vara verksamma inom organiserad
brottslighet. Den klart vanligaste brottsrubricering som tillstdinden
betriffande dessa personer har avsett har varit grovt narkotika-
brott, men dven mord och grova rdn har varit aktuella. Ett mindre
antal fall har avsett mord utanfér kriminella miljéer. Vi har bedémt
att en beaktansvird utredningsnytta férekommit vid tillimpningen
av lagen (se 7.3.5.3 ovan).

Sammantaget fir anses std klart att den 6ppna polisen har ett
pitagligt behov av att kunna anvinda hemlig rumsavlyssning
betriffande allvarliga brott med anknytning till organiserad
brottslighet samt 1 vissa fall betriffande annan mycket allvarlig
brottslighet (jfr prop. 2005/06:178 s. 36 ff.).

Den vanligaste brottstyp som hemlig rumsavlyssning anvinds mot —
grova narkotikabrott — bekimpas dven av tullen. Utredningens underlag
talar starkt for att flertalet av férhillandena kring den aktuella typen av
allvarlig brottslighet ir desamma i de fall dir den bekimpas hos
tullen som i de fall dir den bekimpas hos den &ppna polisen.®

€ Exempelvis rér det sig huvudsakligen om brott med anknytning till grov organiserad
brottslighet och dir sikerhetsmedvetenheten ofta ir hég (se t.ex. 5.3.2.5). Tullen har ocksd
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Aven med beaktande av det mycket begrinsade antalet fall i
vilka hemlig rumsavlyssning hittills anvints 1 tullens verksamhet
bedémer utredningen dirfér att tullens behov av tvingsmedlet, for
att utreda vissa allvarliga brott inom den myndighetens omrade,
motsvarar den dppna polisens.

Behovet inom Séikerbetspolisens omrdde (2008 drs utredningslag och
hemlig rumsavlyssning)

Sikerhetspolisen har betriffande brott inom sitt verksamhetsomride —
dvs. sddana som ir anknutna till forfattningshotande verksamhet,
terrorism och spioneri — framhllit att samtliga brott ir typiskt sett
svirutredda brott som sker i lénndom. Vid utredningens kart-
liggning av tillimpningen har tydliga tecken kommit fram p3 att s3
ir fallet. Detta vinner std dven 1 det underlag som vi himtat in om
utvecklingen av den aktuella brottsligheten av vilket det ocksd
framgar att brott inom dessa omrdden alltjimt innefattar allvarliga
hot mot samhillet eller enskilda individer.

Ett betydelsefullt syfte for att anvinda hemliga tvdngsmedel pd
Sikerhetspolisens omrdde — dven nir detta sker vid en férundersékning
— ér att forhindra att den nimnda typen av brott fullbordas. Vid vir
kartliggning av tillimpningen har det kommit fram att beaktansvird
sidan nytta férekommit vid Sikerhetspolisens tillimpning av sdvil
2008 4rs utredningslag®' som lagen om hemlig rumsavlyssning.

Sammantaget kan konstateras att det finns ett starkt behov av
att kunna anvinda hemliga tvdngsmedel vid férundersokningar
inom Sikerhetspolisens verksamhet avseende kontraterrorism,
kontraspionage och férfattningsskydd. Detta behov omfattar bide
sddana tvingsmedel som regleras 1 27 kap. rittegingsbalken och
2008 &rs utredningslag — dvs. frimst hemlig teleavlyssning, hemlig
teledvervakning och hemlig kameradvervakning — och hemlig
rumsavlyssning.

sirskilt betonat att sidan brottslighet dr grinslos och att just passerandet av nationsgrinser
utgdr incitament for brottsliga girningar (se avsnitt 5.4.2.2).

¢! Betriffande sidana brott som omfattas av 2008 &rs utredningslag har Sikerhetspolisen
framhallit att en sirskild reglering ir av avgérande betydelse eftersom straffskalorna fér flera
av brotten inte skulle medge hemliga tvingsmedel enligt de ordinarie bestimmelserna 1
27 kap. rittegingsbalken.
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7.5.2.3 Behovet av hemliga tvingsmedel {or att forhindra
brott

Allmént

Nir ett finns anledning att anta att ett brott fordvats ska en
férundersékning inledas. Bla. eftersom utredningarna kan avse
osjilvstindiga brott (férsok, forberedelse och stimpling) kan som
framgdct hemliga tvingsmedel under férundersékningar vara ett
verktyg for att {8 information for att kunna férhindra brott. Friga
kvarstdr dock 1 vilken min det finns behov fér de brotts-
bekimpande myndigheterna av att i preventivt syfte anvinda
hemliga tvingsmedel utom ramen for férundersékningar.

Aven inom ramen fér sin underrittelseverksamhet erhiller de
brottsbekimpande myndigheterna information pd en mingd olika
sitt. Flera av dessa sitt dr sddana som ocksi férekommer inom
féorundersdkningar, som t.ex. spaning och killinformation. Vad
som anforts om de olika metodernas — diribland tvingsmedlens —
karaktir och betydelse for den typ och mingd av information som
kan forvintas giller dven hir. Det som 1 var kartliggning och 1 det
ovriga underlag vi himtat in kommit fram sdvitt avser svirigheten
att erhdlla information om brott inom Sikerhetspolisens
verksamhetsomrdde och, om in inte i fullt samma utstrickning,
betriffande organiserad brottslighet ir siledes relevant fér behovs-
bedémningen.

Sikerbetspolisens behov

Tyngdpunkten 1 Sikerhetspolisens uppdrag ligger 1 att férebygga
och avsléja brott mot rikets sikerhet samt att bedriva terrorism-
bekimpning. Verksamheten kan inte bedrivas utifrdn brotts-
anmilningar, utan myndigheten miste sjilv ha en férmiga att
identifiera aktdrer som har avsikten att begd brott och bedéma
vilka foérutsittningar de har att sitta dessa 1 verket. Utifrn det
underlag vi har stdr det klart att personerna som ir aktuella ofta ir
mycket sikerhetsmedvetna.

2007 4rs preventivlag har som framgdtt nistan uteslutande
anvints inom Sikerhetspolisens omride. Det har varit friga om
situationer dir tillrickligt med information inte har funnits fér att
inleda en forundersékning, men dir allvarliga brott av visst slag
befarats och information fér att komma vidare inte har ansetts
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kunna erhillas pd nigot annat sitt in genom tvingsmedel. Vi har
bedémt att beaktansvird nytta har fsrekommit nir lagen tillimpats.*

Sammantaget finns ett pitagligt behov for Sikerhetspolisen att —
dven utom ramen for en forundersékning — kunna anvinda vissa
hemliga tvingsmedel for att f6rhindra vissa brott.

Den éppna polisens behov

Som ett skil for behovet av preventiva tvingsmedel inom den
Oppna polisens omride har hinvisats den organiserade brottsligheten
(och dess slutenhet). Att en sikerhetsmedvetenhet som forsvirar
informationsinhimtning ofta finns hos personer med anknytning till
sddan brottslighet vinner stéd i det material vi himtat in.

Den oppna polisens bekimpande av allvarlig organiserad
brottslighet har dock normalt sett, till skillnad frin Sikerhets-
polisens arbete, vanligen som huvudsakligt mél att {3 en lagforing
till stdnd. Oftast torde nir polisen fir uppgifter om en avsikt att
utféra brott av ett visst slag (t.ex. ett virdetransportrin), férhillandena
vara sidana att det finns anledning att anta att dtminstone stimpling till
ett visst brott har begdtts och att foérundersokning ska inledas (jfr Ds
2005:21 s.159). Bla. av dessa skil framstir, inom den 6ppna
polisens bekimpning av organiserad brottslighet 1 allminhet, behovet av
hemliga tvingsmedel utom ramen f6r en férundersékning inte som lika
patagligt som det ir inom Sikerhetspolisens verksamhet.

En del brott som férekommer inom den organiserade brottsligheten
ir dock av en sirskild natur. Det ror sig om sk. systemhotande
brottslighet. Detta dr brott som i paverkanssyfte riktar sig mot
befattningshavare inom rittsystemet, mot politiker eller mot
foretridare f6r massmedia.”’ Brottslighet av detta slag forekommer sdvil
inom den ppna polisens som inom Sikerhetspolisens (forfattnings-
skyddet) verksamhetsomriden. I samband med sddan brottslighet
kan slutenheten vara sirskilt pitaglig.

Vissa allvarliga brott med systemhotande syfte omfattas av 2007 &rs
preventivlag. Betriffande sidan brottslig verksamhet har lagen
tillimpats av sdvil 6ppna polisen som Sikerhetspolisen. Tillimpningen
inom den &ppna polisens verksamhet omfattar mycket 3 fall. Vi

¢ Det kan noteras att lagens tillimpning, bl.a. pi grund av hur dess misstankerekvisit
utformats, synes ha varit begrinsad frimst till drenden dir underlaget legat nira det som
krivs for att inleda en férundersékning (s.k. forutredning), se bl.a. 6.8.19.3 och 7.5.2.1 ovan.
 Begreppet systemhotande brottslighet ir en vedertagen definition av foreteelsen, trots att
enskilda brott med denna inriktning inte nddvindigtvis utgér hot mot samhillssystemet (jfr
avsnitt 5.3.2.4).
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har dock konstaterat att det pd detta omride inte tycks ha varit
nigon skillnad mellan den &ppna polisens och Sikerhetspolisens
anvindning av tvingsmedlen.*

Utredningen anser sammantaget att behovet att anvinda
hemliga tvingsmedel utom ramen fér en férundersdkning inte ir
lika starkt inom den Oppna polisens verksamhet som inom
Sikerhetspolisens. Ett patagligt behov foreligger dock dven for den
oppna polisen att utom en férundersékning kunna anvinda vissa
hemliga tvingsmedel {6r att férhindra vissa systemhotande brott.

7.5.3 Inledande avvagningar mellan intressena

Vi har nu var fér sig behandlat frigor om behov, nytta och
integritetsintring. Det som &terstdr ir éverviganden 1 frdga om hur
intresset av en effektiv brottsbekimpning och integritetsintresset
bér balanseras. Sidana &verviganden blir avgérande f6r om de
brottsbekimpande myndigheterna fortsatt bor ges mojlighet att
anvinda de aktuella tvingsmedlen och — 1 si fall — hur regleringen
av dem boér utformas.

Behovet och effektiviteten av ett tvdngsmedel avseende ett visst
brott mdste, med beaktande frimst av hur allvarligt eller svirutrett
brottet ir, nd en viss niva for att tvingsmedlet ska tillitas. Hur hog
den nivd ir som méiste uppnds beror pd den typiska integritets-
inskrinkning som det aktuella tvingsmedlet medfor.

Nigra inledande 6verviganden gors hir. Forslag till hur den
framtida regleringen bor utformas och mer specifika avvigningar i
anslutning till detta finns som nimnts 1 de féljande kapitlen.

7.5.3.1 Hemlig rumsavlyssning

Vi har ansett att behov av att anvinda hemliga tvingsmedel —
inklusive hemlig rumsavlyssning — uppstir vid enskilda utredningar
av brott av ett visst allvar, oavsett vilken typ av brott det ir friga
om. Ett pdtagligt behov av att kunna anvinda hemlig rums-

 Den &ppna polisen har under den period som omfattas av djupundersékningen endast
genomfdrt tre operationer med preventiva tvingsmedel. Underlaget for slutsatser dr dirmed
begrinsat. Till f6ljd av brottslighetens natur hade dock tv av operationerna lika girna kunna
utféras av Sikerhetspolisen. Skilet till att den tredje operationen genomférdes av den &ppna
polisen var den kunskap som redan fanns upparbetad dir om de aktuella personerna.
Riskbedémningar har gjorts pd ett liknande sitt som i Sikerhetspolisens operationer (se
vidare avsnitt 6.9.2 och 6.9.3).
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avlyssning har konstaterats inom Sikerhetspolisens verksamhets-
omrdde samt betriffande viss brottslighet inom den 6ppna polisens
och tullens verksamhet (allvarliga brott med anknytning till
organiserad brottslighet samt 1 vissa fall annan mycket allvarlig
brottslighet). Vi bedémer — bl.a. pd grundval av vir kartliggning —
att hemlig rumsavlyssning inom dessa omrdden kan forvintas
medféra en beaktansvird utredningsnytta. Frin integritets-
synpunkt kan anmirkas att lagen om hemlig rumsavlyssning har
tillimpats 1 ett mycket begrinsat antal fall. Den sammantagna
mingd personliga information som samlas in genom tvingsmedlet
kan dirfér, om tillimpningsomradet inte kraftigt, férvintas vara
relativt begrinsad jimfért med den som samlas in genom andra
metoder (bl.a. andra hemliga tvdngsmedel). Vi har dock ocksd
noterat att reglerna om hemlig rumsavlyssning ger utrymme f{o6r
tgirder som ir mer ingripande frin integritetssynpunkt in de som
erbjuds genom reglerna om de 6vriga hemliga tvingsmedlen, och
att 1 vart fall hemlig rumsavlyssning 1 bostider typiskt sett har
medfort storre integritetsintring in de Ovriga tvingsmedlen. I
enskilda fall kan tvingsmedlet silunda medféra betydande
integritetsintrang.

I samband med att lagen om hemlig rumsavlyssning inférdes
konstaterade regeringen att det som var kint om behovet av hemlig
rumsavlyssning och dess effektivitet som en brottsutredande dtgird
vigde s3 tungt och innebar sidana vinster {6r det allminna att den
aktuella inskrinkningen i rittigheterna 1 regeringsformen och
Europakonventionen var godtagbar (se prop. 2005/06:178 s. 46). Vi
gor utifrdn det betydligt mer omfattande underlag som nu féreligger
samma bedémning. Vi anser att en rimlig balans mellan effektivitets-
och integritetsintressena medfér att hemlig rumsavlyssning fortsatt i
vissa fall bér fi anvindas. Nir tillimpningsomridet for tvings-
medlet bestims méste dock, pd grund av vad som anférts om det
integritetsintring som regleringen kan ge utrymme for sirskild
restriktivitet iakttas (se vidare 8.3.3.5, 8.3.4.3 och 8.4.2.3).

7.5.3.2  Utokad anvindning av hemliga tvingsmedel enligt
27 kap. rittegingsbalken vid utredning av brott inom
Sikerhetspolisens omride (2008 drs utredningslag)

Utan en sirskild reglering av den typ som finns 12008 &rs utredningslag
skulle flera brott som Sikerhetspolisen har att bekimpa inte kunna
foranleda de tvingsmedel som regleras 1 27 kap. rittegingsbalken, dvs.
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frimst hemlig teleavlyssning, hemlig teledvervakning och hemlig
kameradvervakning. Detta eftersom straffskalorna inte skulle
medge tvingsmedel enligt de ordinarie reglerna.

Det sirskilda behovet av hemliga tvingsmedel vid férunder-
sokningar inom Sikerhetspolisens verksamhet som behandlats ovan
omfattar f6ga forvénande dven de nu nimnda tvingsmedlen. En
fortsatt anvindning av tvdngsmedlen vid férundersékningar inom
Sikerhetspolisens verksamhetsomrdde kan mot bakgrund av vir
kartliggning férvintas medfora beaktansvird nytta, inte minst for
att forhindra att brott pd omrddet fullbordas. Tvingsmedlen
medf6r integritetsintrdng. Var kartliggning har dock visat att det
antal fall 1 vilket tillstdnd till tvingsmedel meddelats med stod av
2008 &rs utredningslag har varit mycket litet. Av de nu aktuella
tvingsmedlen ir hemlig teleavlyssning och hemlig kamera-
overvakning de som typiskt sett 1 enskilda fall leder till det storsta
intringet. Integritetsintringet ir dock vanligtvis — sirskilt vad
giller information om tredje man och information som inte ir av
betydelse for att utreda eller férhindra brott — inte lika omfattande
som vid hemlig rumsavlyssning.

Utredningen gor vid sin inledande avvigning mellan intresset av
en effektiv brottsbekimpning och integritetsintresset inte nigon
annan beddémning ir den regeringen gjorde nir 2008 irs
utredningslag inférdes. De brottsbekimpande myndigheternas
behov viger tyngre dn det intrdng 1 den personliga integriteten som en
sirreglering medfor, och att fortsatt tillita en utékad anvindning av
tvingsmedlen inom Sikerhetspolisens omride ir sdvil proportionerligt
som rimligt (se prop. 2007/08:163 s. 58 ff.). Avvigningar angaende
vilka brott som bér omfattas av regleringen och hur denna i 6vrigt
bér utformas finns 1 avsnitt 8.3.3.5 och 12.2.

7.5.3.3 Tvangsmedel for att f6rhindra brott (utom ramen for
en férundersokning)

Vi har bedomt det finns att ett pitagligt behov for Sikerhetspolisen
att — dven utom ramen for en férundersdkning — kunna anvinda
vissa hemliga tvidngsmedel f6r att férhindra vissa brott. Behovet har
inte bedémts lika starkt inom den 6ppna polisens verksamhet som
inom Sikerhetspolisens. Ett pitagligt behov har dock ansetts
foreligga dven fér den 6ppna polisen att utom en férundersdkning
kunna anvinda vissa hemliga tvingsmedel f6r att foérhindra vissa
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systemhotande brott. Vi har bedémt att beaktansvird nytta har
féorekommit nir 2007 4rs preventivlag har tillimpats. Eftersom
lagen tillimpats i ett mycket begrinsat antal fall ir den samlade
mingd personlig information som dtkommits genom tvdngsmedel
enligt lagen ocksd begrinsad. Tvingsmedlen ir desamma som enligt
27 kap. rittegingsbalken och 2008 irs utredningslag. Vad giller
integritetsintringets karaktir i enskilda fall kan siledes hinvisas till
det nirmast féregiende avsnittet.

I samband med att 2007 &rs preventivlag inférdes bedémde
regeringen att medborgarnas berittigade krav pd trygghet och
skydd mot terrorism och annan sambhillsfarlig brottslighet vigde
tyngre in integritetsintresset hos de som tvingsmedelsbesluten
skulle komma att riktas mot. Behovs- och effektivitetsskilen pd
omridet ansigs ocksd viga si tungt att tredje mans integritets-
intresse 1 viss mdn maste std tillbaka. Mojligheterna att anvinda
hemliga tvingsmedel 1 férundersdokningar om osjilvstindiga brott
var inte tillrickliga, och det pipekades med avseende pd resultatet
att dven om detta endast skulle bli en mittlig 6kning av antalet
forhindrade brott pd det aktuella omridet, s kunde detta vara av
synnerligen stort virde fér samhillet och dess invinare. Det
bedémdes dirfér att en mojlighet att anvinda hemliga tvingsmedel
for att forhindra vissa sirskilt allvarliga brott borde ges (prop.
2005/06:177 s. 42 ff.). Vi gor utifrdn det empiriska underlag vi nu
har samma avvigning mellan intressena 1 detta hinseende.
Mojligheten att 1 vissa fall anvinda preventiva tvingsmedel bor
silunda finnas kvar. Utredningens bedémning betriffande hur
forutsittningarna f6r anvindning av sidana tvingsmedel bor
utformas, och nirmare 6verviganden 1 anslutning till denna, finns 1
avsnitt 8.4.2.3, 8.4.3.5 och 8.4.4.4.
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