Regeringen
Dir. 2023:150

Kommittédirektiv

Oversyn av underrattelseverksamheten

Beslut vid regeringssammantride den 26 oktober 2023

Sammanfattning

En sirskild utredare ska se 6ver underrittelseverksamheten till stéd f6r
svensk utrikes-, sakerhets- och férsvarspolitik samt 1 6vrigt f6r kartligening
av hot mot Sveriges sikerhet. Oversynen ska géras mot bakgrund av
omvirldsutvecklingen och den f6rsvars- och sikerhetspolitiska situationen,
den forindrade hotbilden samt den tekniska utvecklingen. Syftet med
utredningen ér att sikerstilla att de behov av underrittelser som regeringen,
andra statliga myndigheter och andra aktorer av relevans for Sveriges
sikerhet har tillgodoses.

Utredaren ska bl.a.

e beskriva den sakerhetspolitiska och tekniska utvecklingens konsekvenser
for svensk underrattelseverksamhet nir det giller dels forutsittningarna
tor inhamtning, bearbetning, analys och delgivning av underrittelser,
dels de behov som finns hos regeringen, andra statliga myndigheter och
andra aktorer av relevans for Sveriges sikerhet nir det galler
underrattelser till stod f6r svensk utrikes-, sakerhets- och férsvarspolitik
samt i Ovrigt for kartliggning av hot mot Sveriges sakerhet,

*  bedéma vilka behov av underrittelser som underrittelseverksamheten
bor tillgodose, inklusive vilka som bor vara mottagare, samt vilken
samordning och formaga att sammanstilla och analysera underrittelser

som beh6vs for att tillgodose behoven,



e o6vervaga och vid behov limna forslag pa forindringar i nuvarande
processer inom och mellan underrittelsemyndigheterna och gentemot
Regeringskansliet samt i hur underrittelseverksamheten ir organiserad,

* analysera och limna f6rslag pa hur kompetensférsorjningen inom
underrittelseverksamheten kan stirkas, och

e vid behov limna nodvindiga forfattningsforslag.

Uppdraget ska redovisas senast den 15 december 2024.

Underrattelseverksamhet
Allmant om underrattelseverksamhet

Underrittelseverksamhet i ordets vidaste bemirkelse bestér i inhimtning,
bearbetning, analys och delgivning av information och bedémningar av olika
aktorers avsikter och férmagor i syfte att ge underlag f6r en mottagares
ligesbedémningar, beslutsfattande och agerande. Underrittelseverksamhet
kan bedrivas med olika slags inriktning och organisatorisk anknytning.

Underrittelseverksamhet kan vara inriktad pa yttre hot mot ett land och i
Ovrigt pa frimmande staters och andra utlindska aktorers férhallanden. 1
Sverige anvinds i lagstiftningen begreppet forsvarsunderrittelseverksamhet
for att beteckna den del av underrittelseverksamheten som ir inriktad pa
yttre férhallanden.

Underrittelseverksamhet kan dven vara inriktad pa hot mot ett lands inre
sikerhet och dess visentliga intressen, t.ex. i form av spioneri, terrorism
samt subversiv och annan samhillsomstortande verksamhet.
Underrittelseinhimtning férekommer aven i andra sammanhang, t.ex. inom
ramen for brottsbekimpande myndigheters verksamhet som inte avser hot
mot landets sikerhet.

Underrattelseverksamhet kan bedrivas av saval civila som militira
organisationer. Det dr vanligt forekommande att det i ett land finns bade
civila och militira underrittelseorganisationer som verkar parallellt.

Mottagare av underrittelser dr framfor allt statsledningen (i Sverige
regeringen och Regeringskansliet) och andra statliga myndigheter.
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Den svenska underrattelseverksamheten

Enligt lagen (2000:130) om forsvarsunderrittelseverksamhet bedrivs
forsvarsunderrittelseverksamhet till stéd for svensk utrikes-, férsvars- och
sikerhetspolitik samt 1 Gvrigt for kartliggning av yttre hot mot landet. I
verksamheten ingér dven att medverka i svenskt deltagande i internationellt
sikerhetssamarbete. Forsvarsunderrittelsemyndigheterna far ocksa
samarbeta internationellt i underrittelsefragor, enligt regeringens nirmare
bestimmande. Forsvarsunderrittelseverksamhet far endast avse utlindska
torhallanden. Inom forsvarsunderrittelseverksamheten far det inte vidtas
atgarder som syftar till att 16sa uppgifter som ligger inom ramen for
Polismyndighetens, Sikerhetspolisens och andra myndigheters
brottsbekimpande och brottsférebyggande verksamhet. Om det inte finns
hinder enligt andra bestimmelser, far dock forsvarsunderrittelse-
myndigheterna limna stod till de brottsbekimpande och brottsférebyggande
myndigheternas verksamhet (4 § lagen om férsvarsunderrittelseverksamhet).

Det ar regeringen som bestimmer férsvarsunderrittelseverksamhetens
inriktning. Inriktningen bestims med beaktande av landets samlade behov av
forsvarsunderrittelser. Inom ramen for denna inriktning far de myndigheter
som regeringen bestimmer ange nirmare inriktning av verksamheten. Det dr
vidare regeringen som bestimmer vilka myndigheter som ska bedriva
torsvarsunderrittelseverksamhet. For narvarande bedrivs sidan verksamhet
av Forsvarsmakten, Forsvarets radioanstalt, Forsvarets materielverk och
Totalférsvarets forskningsinstitut (2 § férordningen [2000:131] om
torsvarsunderrittelseverksamhet). Forsvarsunderrittelseverksamhet bedrivs
saledes 1 Sverige av en militir och tre civila myndigheter. Samtliga ligger

under Forsvarsdepartementets ansvarsomrade.

Forsvarsunderrittelseverksamheten ska fullgéras genom teknisk och
personbaserad inhdmtning, bearbetning och analys av information.
Underrittelserna rapporteras till regeringen och berérda myndigheter (2 §
lagen om forsvarsunderrittelseverksamhet).

Forsvarsunderrittelseverksamheten syftar till att forse regeringen och
Regeringskansliet med underlag f6r bedomningar, beslut och agerande i
bredare utrikes-, sikerhets- och forsvarspolitiska fragor. Det ar framfor allt
Statsradsberedningen, Utrikesdepartementet och Forsvarsdepartementet
som dr mottagare i detta avseende, men en allt bredare hotbild har kommit
att innebira att flera departement har behov av sadant underlag.
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Dessutom stoder forsvarsunderrittelseverksamheten verksamhet till skydd
tor Sveriges sikerhet pa andra omraden, bl.a. den militira sikerhetstjansten,
det myndighetsévergripande cybersikerhetsarbetet, Polismyndighetens
arbete mot grov gransoverskridande brottslighet samt Sikerhetspolisens
arbete med kontraspionage och kontraterrorism.

Inom Forsvarsmakten bedrivs forsvarsunderrittelseverksamhet av den
militira underrittelse- och sikerhetstjansten (Must). Inom ramen {6r den
militira sikerhetstjansten, vilken Forsvarsmakten ansvarar for och som
syftar till att skydda de sikerhetsintressen som berér Forsvarsmakten och
dess tillsynsomrade enligt sikerhetsskyddslagen (2018:585), bedrivs
dessutom militir sikerhetsunderrittelsetjanst (utdver sikerhetsskydd och
signalskydd). Den militdra sikerhetsunderrittelsetjansten har till uppgift att
klarligga och analysera den sikerhetshotande verksamhetens mal, medel och

metoder.

Forsvarsmakten bedriver aven viss underrittelseverksamhet som syftar till
att skapa ligesbilder och ge beslutsunderlag t6r militira chefer. Must
bedriver t.ex. militir underrittelsetjanst till stod for 6verbefalhavaren, i
enlighet med dennes inriktning.

Forsvarsunderrittelseverksamhet 1 form av signalspaning, dvs. inhimtning av
signaler 1 elektronisk form, utférs av signalspaningsmyndigheten, vilken 4r
Forsvarets radioanstalt. Av 1 § andra stycket lagen (2008:717) om
signalspaning i forsvarsunderrittelseverksamhet (signalspaningslagen) foljer
att signalspaning endast far bedrivas for att kartligga vissa, 1 lagen sarskilt
uppriknade, foreteelser. Det r6r sig bl.a. om yttre militira hot mot landet,
strategiska forhallanden avseende internationell terrorism och annan grov
gransoverskridande brottslighet som kan hota visentliga nationella intressen,
allvarliga yttre hot mot samhallets infrastrukturer, frimmande
underrittelseverksamhet mot svenska intressen och om det dar nédvindigt
for ett samarbete i underrittelsefraigor med andra linder och internationella
organisationer som Forsvarets radioanstalt deltar 1. Signalspaning far dven
bedrivas for Forsvarets radioanstalts utvecklingsverksamhet om det ar
nédvandigt for forsvarsunderrittelseverksamheten. Inriktning av
signalspaning 1 forsvarsunderrittelseverksamhet far enligt 4 §
signalspaningslagen endast anges av regeringen, Regeringskansliet,
Forsvarsmakten, Sikerhetspolisen och Nationella operativa avdelningen i
Polismyndigheten. Regeringen anger inriktningen av den signalspaning som
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sker f6r Forsvarets radioanstalts internationella samarbete i
underrittelsefragor och for utvecklingsverksamheten. For signalspaning
krivs tillstaind fran Forsvarsunderrittelsedomstolen. Forsvarets radioanstalt
rapporterar underrittelser till ber6rda myndigheter. Det pagar for narvarande

en 6versyn av lagen om signalspaning i forsvarsunderrittelseverksamhet (dir.
2022:121 och dir. 2023:29).

Underrittelseverksamhet bedrivs dven av Sikerhetspolisen. Av 1 §
torordningen (2022:1719) med instruktion for Sikerhetspolisen framgar att
Sakerhetspolisen i egenskap av sidkerhetstjanst bedriver underrittelse- och
sikerhetstjanstarbete. En stor del av arbetet r sikerhetsunderrittelse-
verksamheten som bedrivs inom verksamhetsomridena kontraspionage,
kontraterrorism och forfattningsskydd.

Kirnan i sikerhetstjinstens verksamhet dr att skydda Sveriges sikerhet och
det svenska statsskicket. I begreppet Sveriges sikerhet ligger bade den inre
sakerheten for statsskickets bevarande och den yttre sikerheten f6r det
nationella oberoendet. Tyngdpunkten i verksamheten ligger pa att uppticka
och forhindra olika sikerhetshot, t.ex. genom att se till att attentatsplaner
inte kan sattas 1 verket. Dessa sikerhetshot innefattar ofta dven nagon form
av brottslig verksamhet och ibland inleds dirmed férundersékningar for att
utreda brott parallellt med sikerhetsunderrittelseverksamheten. Den
brottsutredande verksamheten utgdér dock endast en liten del av
Sakerhetspolisens samlade verksamhet.

Resultatet av Sikerhetspolisens sikerhetsunderrittelseverksamhet anvinds
primirt inom den egna organisationen for att reducera sikerhetshoten och i
térekommande fall 1 samverkan med de svenska
torsvarsunderrittelsemyndigheterna. Underrittelser delges dven regeringen
och Regeringskansliet (se 8 § forordningen med instruktion for
Sakerhetspolisen). Sikerhetspolisen samverkar aven med andra linders
sakerhets- och underrittelsetjdnster (16 § i instruktionen fo6r
Sakerhetspolisen).

Mot bakgrund av det forsimrade sikerhetsliget har samtliga myndigheter
med ansvar for underrittelseverksamheten fatt utékade resurser de senaste
aren. Samarbetet mellan underrittelsemyndigheterna — och déd framfor allt
mellan Must, Forsvarets radioanstalt och Sakerhetspolisen — har vidare
utvecklats mycket. Idag finns vilfungerande strukturer f6r samarbeten bade
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pa strategisk niva och pa operativ och taktisk niva inom ramen for den
verksamhet som bedrivs. Samarbetet dr nédvandigt for att skapa
helhetsbilder om bl.a. hotutvecklingen och hur den paverkar Sveriges
sikerhet. Dirutover finns det sedan linge etablerade samarbetet mellan
myndigheterna inom Nationellt centrum f6r terrorhotbedémning (NCT).

Det ska 1 sammanhanget framhallas att dven Polismyndigheten och andra
brottsbekimpande myndigheter, t.ex. Tullverket, Kustbevakningen och
Skatteverket, bedriver underrittelseverksamhet, men den verksamheten
avser annan brottslighet 4n den som omfattas av Sikerhetspolisens
verksamhetsomrade. Dessa myndigheters underrittelseverksamhet omfattas
inte av den aktuella Gversynen.

Varfor behovs det en utredning?

Sverige, liksom andra linder, har behov av en vil fungerande och effektiv
underrittelseverksamhet som sikerstiller regeringens och andra statliga
myndigheters behov av underrittelser till stéd f6r utrikes-, sikerhets- och
torsvarspolitiken samt 1 Gvrigt for kartligening av hot mot landets sikerhet.
Detta fordrar en underrittelseverksamhet som édr anpassad efter det radande
omvirldsliget och den tekniska utvecklingen. For att trygga det kontinuerliga
behovet av underrittelser dr det dven viktigt att sikerstalla att
underrittelseverksamheten 4r inrittad pa ett sitt som ar lingsiktigt
andamalsenligt.

Nigon allmin 6versyn av forsvarsunderrittelseverksamheten har inte gjorts
sedan slutet av 1990-talet (se SOU 1999:37 och prop. 1999/2000:25). De
storre forindringar som skett sedan dess har varit inriktade pa sirskilda
aspekter av férsvarsunderrittelseverksamheten (se bl.a. SOU 2003:32, SOU
2003:34, Ds 2005:30 och prop. 2006/07:63), sirskilt
signalspaningsverksamheten (se t.ex. Ds 2005:50, prop. 2006/07:46, Ds
2009:1, prop. 2008/09:201, SOU 2020:68 och prop. 2020/21:224). Sedan
den senaste allminna 6versynen har det skett stora férindringar i omvirlden,
1 den forsvars- och sikerhetspolitiska situationen och i den tekniska
utvecklingen.

Det finns mot denna bakgrund anledning att géra en Oversyn av
underrittelseverksamheten till stod for utrikes-, sakerhets- och
torsvarspolitiken samt i 6vrigt for kartligening av hot mot Sveriges sakerhet.

6 (14)



Det 6vergripande syftet med utredningen 4r att bidra till att sakerstilla att
regeringen och andra statliga myndigheter samt andra aktorer av relevans for
Sveriges sikerhet har tillrickligt tidig tillgang till relevanta uppgifter av
betydelse for ligesbedémningar, beslutsfattande och agerande nar det giller
yttre hot mot Sverige och i 6vrigt utlindska forhallanden samt andra
allvarliga hot mot landet.

Uppdraget att gora en 6versyn av underrattelseverksamheten

Omvarldsutvecklingens och den férandrade hotbildens konsekvenser for
underrattelseverksamhetens forutsattningar och behoven av underrattelser
Det sikerhetspolitiska lidget 1 Sveriges niromrade och i Europa har i 6kande
grad forsimrats over tid och dr idag det allvarligaste sedan andra varldskriget.
Fran att fokus under ling tid legat pa andra hot 4n militdra, befinner sig
Sverige i ett lige dir ett vipnat angrepp inte kan uteslutas (se t.ex. prop.
2020/21:30 och Ds 2023:19). Detta stiller storre krav pa underrittelser till
stod for svensk utrikes-, sikerhets- och forsvarspolitik. Det innefattar
underrittelser inriktade pa frimmande linders militira f6rmagor och
handlingsalternativ, samt underrittelser om antagonistiska aktérers politiska
6verviganden, i syfte att ge underlag for beslut om atgérder for att stirka
den svenska férsvarsberedskapen och att f6rvarna om ett vipnat angrepp.

Hotbilden ar samtidigt bade bredare och mer komplex én tidigare.
Resursstarka antagonistiska stater kan tillgripa en kombination av militira
och icke-militdra maktmedel och utnyttja hela bredden av sina
samhaillsresurser for att uppna sina mal. Hot som inte ar av sadan art att de 1
sig utgor vapnade angrepp, t.ex. anvandning av icke-militira maktmedel
sasom olika former av hybridaktiviteter, blir alltmer vanligt férekommande
inslag i antagonistiska staters agerande och kan i allt hégre grad ske
oberoende av avstand. Paverkansoperationer, utnyttjande av asymmetriska
ekonomiska beroenden och cyberangrepp férekommer dven i fredstid.
Otillborlig informationspaverkan och annan vilseledande information riktad
mot Sverige och svenska intressen hotar att paverka myndigheters
beslutsprocesser och forsimra motstandskraften hos befolkningen.
Informationstekniken innebir stora fordelar, men samhillets beroende av
sadan teknik medfor ocksa ytterligare sarbarheter. Cyberangrepp riktade mot
kritisk infrastruktur och andra visentliga samhillsintressen kan ge skadliga
effekter i paritet med militdra attacker. Dessa typer av angrepp utfors ofta pa
ett sitt som gor det svart att avgéra vem som ar aktoren.
Underrittelseverksamheten har bland annat en viktig uppgift 1 att
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tillhandahalla underlag f6r bedomningar av om det 6verhuvudtaget ror sig
om ett angrepp, vem som i sé fall stir bakom och f6r beslut om atgarder for
att motverka ett angrepp.

Samtidigt som de militira hoten och hot frin antagonistiska stater
aterkommit finns ett brett spektrum av yttre aktorsdrivna hot mot Sveriges
sikerhet 1 form av bl.a. internationell terrorism och valdsbejakande
extremism samt spridning av massforstorelsevapen. Redan befintliga hot i
form av olovlig underrittelseverksamhet riktad mot Sverige,
sikerhetshotande anskaffning av svensk avancerad teknologi och kritisk
infrastruktur, inhemsk terrorism och samhillsomstortande verksamhet

kvarstar.

Givet omvirldsutvecklingen, den tekniska utvecklingen och hotens
grinsoverskridande karaktir dr skiljelinjen mellan inre och yttre sdkerhet och
mellan statliga och privata aktorer inte alltid helt klar, vilket understryker
vikten av underrittelseorganens férmaga att limna en samlad bild och
behovet av samverkan mellan olika underrittelsemyndigheter. Vissa
mottagare, framfor allt regeringen, har vidare behov av att ta del av den
samlade hotbilden mot Sverige, vilket férutsitter att underrittelser fran olika
underrittelsemyndigheter kan samordnas och sammanstillas pa ett for
mottagarna indamalsenligt sitt.

Till detta kommer att det i vissa fall kan finnas behov for
underrittelsemyndigheter vars verksamhet primirt avser utrikes férhéllanden
att inkludera féreteelser inom landet, t.ex. da en sikerhetshotande
organisation som har sitt ursprung utom landet verkar genom representanter
inom landet. P4 motsvarande sitt har myndigheter med primirt ansvar for
inrikes forhallanden ett behov av underlag for att kunna sitta in nationella
foreteelser 1 en internationell kontext.

Det finns samtidigt starka skal f6r den grundldggande uppdelningen mellan
torsvarsunderrittelsemyndigheter vars verksamhet ér inriktad pa utlaindska
torhallanden och de som har att hantera landets inre sikerhet, vilket bl.a. har
att gora med att det stills olika krav pa rittslig reglering f6r utrikes respektive
inrikes verksamhet (jfr SOU 1999:37 avsnitt 5 och 12 samt prop.
1999/2000:25 s. 17). Det finns dven starka skil att virna principen om att
det inom den del av férsvarsunderrittelseverksamheten som avser yttre hot
mot Sverige och 1 6vrigt utlindska foérhallanden inte far vidtas atgarder som
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syftar till att 16sa uppgifter som ligger inom ramen for brottsbekimpande
och brottsférebyggande myndigheters verksamhet (jfr 4 § lagen om
forsvarsundertittelseverksamhet och prop. 2006/07:63 s. 40).

En allt bredare hotbild innebir dven att fler departement inom
Regeringskansliet och fler statliga myndigheter liksom andra aktérer av
relevans for Sveriges sikerhet kan ha behov av underrittelser.
Ateruppbyggnaden av det civila férsvaret ir vidare en omstindighet, som for
med sig ett utékat behov av underrittelser till fler mottagare.

Sammanfattningsvis har den samlade hotbilden blivit bredare och mer
komplex och behoven av en effektiv underrittelseverksamhet i syfte att
virna Sveriges sikerhet har 6kat i takt med detta.

Utredaren ska darfor

e beskriva den sikerhetspolitiska omvirldsutvecklingens konsekvenser for
svensk underrittelseverksamhet nir det giller férutsittningarna for
inhdmtning, bearbetning, analys och delgivning av underrittelser,

*  bed6ma vilka behov av underrittelser som underrittelseverksamheten
bor tillgodose, inklusive vilka som bor vara mottagare,

* bedéma behoven av samarbete mellan underrittelsemyndigheter och
samordning av underrittelseverksamheten samt behovet av formaga att
sammanstilla och analysera underrittelser fran olika
underrittelsemyndigheter i syfte att tillgodose mottagarnas, och 1
synnerhet regeringens, behov av underrittelser.

Den tekniska utvecklingens konsekvenser for underrattelseverksamheten

Sedan den senaste allmidnna 6versynen av underrittelseverksamheten har det
skett en omfattande teknisk utveckling. I takt med att det moderna
informationssamhillet fortsitter att utvecklas och alltmer forlitar sig pa
tekniska framsteg, blir ocksa den milj6é som underrittelseverksamheterna
verkar i alltmer teknikberoende. Detta innebar nya och 6kade krav pa
underrittelsemyndigheterna och erbjuder samtidigt ytterligare mojligheter att
bedriva underrittelsearbete.

Tillgangen till mycket stora mangder information, inklusive information fran
Oppna killor, utgor 1 sig en utmaning. Anvandning av artificiell intelligens
och system med maskininlidrning har potential att 6ka forutsattningarna for
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underrittelseverksamheterna att inhdmta, bearbeta och analysera
information. Aven inom det privata niringslivet finns resurser och férmégor
som kan vara till nytta inom underrittelseverksamheten. Utvecklingen av allt
starkare f6rméga till kryptering tillganglig f6r bade privata och statliga
aktorer utgdr savil en mojlighet for starkare skydd som en utmaning for
underrittelsemyndigheter. Cyberrymden har 6ppnats upp som en ny och
alltmer komplex sikerhetspolitisk arena. Statliga och andra resursstarka
aktorer, inklusive antagonistiska sidana, utvecklar sin formaga till forsvar i
cyberrymden men dven sin kapacitet for underrittelseinhdmtning och direkt
paverkan av objekt.

Rymden far allt storre sikerhetspolitisk betydelse. Den far ocksa allt storre
betydelse ur ett underrittelseperspektiv. Informationssamhillets utveckling
mojliggdrs genom Skande statlig och kommersiell etablering i rymden, vilket
skapar nya mojligheter och sarbarheter fo6r underrittelseverksamhet. Utéver
att utgora en miljé f6r underrittelseinhdmtning genom t.ex. foto-, radar- och
signalspaning far rymden en allt storre betydelse ur ett militirt perspektiv.

Sammanfattningsvis paverkar den tekniska utvecklingen var
underrittelsemyndigheterna bor verka och hur underrittelsearbete kan
bedrivas.

Utredaren ska darfor

e beskriva den tekniska utvecklingens konsekvenser for
underrittelseverksamhetens forutsattningar att inhamta, bearbeta,
analysera och delge underrittelser.

Internationellt samarbete

Det internationella samarbetet ndr det giller underrittelseverksamhet pa det
sakerhetspolitiska omradet ar av stor betydelse. I dagens férinderliga och
svarbedomda sikerhetspolitiska situation kan inget land inhimta ett
tullstandigt underrittelseunderlag helt pa egen hand. Det giller 1 synnerhet
ett litet land som Sverige. Sverige har redan idag ett betydande
underrittelsesamarbete med andra linder. Det forekommer dven ett
underrittelsesamarbete inom EU.

Sverige ansokte den 18 maj 2022 om medlemskap i Nato. Som medlem i
Nato kommer Sverige att delta i Natos gemensamma forsvarsplanering och
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beslutsfattande. Inom Nato bedrivs samarbete i underrittelsefragor i syfte att
skapa en gemensam ligesbild av omvirlden och férvarning om férindringar
1 denna. Detta forutsitter att svensk underrittelseverksamhet bidrar till
samarbetet, och stiller dirmed ytterligare krav pa den svenska

underrattelseverksamheten.
Utredaren ska darfor

e  beskriva vilka konsekvenser ett svensk Natomedlemskap far for

underrattelseverksamheten.

Nodvandiga forandringar av underrattelseverksamheten

Med utgangspunkt i slutsatserna om forutsittningarna for
underrittelsemyndigheternas verksamhet och de behov av underrittelser
som finns hos regeringen och statliga myndigheter samt andra aktérer av
relevans for Sveriges sikerhet, kan det finnas anledning att vidta atgarder for
att sikerstilla att behoven av underrittelser uppfylls. Dessa atgirder bor
utformas pa ett sitt som sikerstaller ett effektivt och sammanhallet
underrittelsesystem. Underrittelseverksamhetens forutsattningar att
inhdmta, bearbeta, analysera och delge underrittelser kan behéva stirkas.
Noédvandiga forindringar kan innefatta processer inom och mellan
underrittelsemyndigheterna och gentemot Regeringskansliet samt hur
underrittelseverksamheten ir organiserad. Om det vid 6verviganden kring
underrittelseverksamhetens organisering identifieras férindringsbehov som
bedoms kunna fa konsekvenser f6r ansvarsfordelningen 1 férhallande till
myndigheter som inte direkt omfattas av utredningens 6versyn eller andra
myndigheter utanfor underrittelsesfiren, bér vid behov en nirmare analys av
torutsittningarna for sidana forandringar ske 1 sarskild ordning. Det kan
dven vara aktuellt att se 6ver hur insyn och kontroll av
underrittelseverksamheten sikerstalls samt hur verksamhetens resultat kan
utvirderas i syfte att tillforsdkra att den bedrivs pa ett sitt som motsvarar
behoven och utvecklas 1 takt med férindrade forutsittningar. I 6versynen
bor aven inga jamforelse med hur underrattelseverksamheten ar organiserad
och bedrivs i andra jaimforbara linder.

Det kan, med anledning av forslagen, finnas skl att vidta forindringar i den
nuvarande forfattningsregleringen av underrittelseverksamheten. I syfte att
sakerstilla att den flexibilitet i arbetssitt och inriktning som kravs for att
tillvarata Sveriges sikerhet bibehalls dr det dock viktigt att
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underrittelseverksamheten inte forfattningsregleras i storre utstrickning an
vad som krivs enligt regeringsformen eller i 6vrigt befinns pakallat (jfr prop.
1999/2000:25 och SOU 1999:37 avsnitt 5 och 12).

For den del av férsvarsunderrittelseverksamheten som bestir av
signalspaning giller en férhallandevis detaljerad reglering. Detta
sammanhinger med att signalspaning édr en inhimtningsmetod som kriver
sarskild lagreglering, bl.a. i syfte att skydda den enskildes personuppgifter
och 1 6vrigt personliga integritet. Det ska i detta sammanhang framhallas att
Europadomstolen i stor sammansittning (Grand Chamber) i dom den

25 maj 2021 i mélet Centrum for rittvisa mot Sverige (35252/08) funnit att
den svenska lagstiftningen om signalspaning i
forsvarsunderrittelseverksamhet i huvudsak dr férenlig med den europeiska
konventionen om skydd for de minskliga rittigheterna och de
grundldggande friheterna (Europakonventionen), men att det finns brister i
vissa avseenden, bl.a. nir det giller skydd for hanteringen av personuppgifter
som Gverfors till en mottagare utomlands. Regeringen har gett en utredare i
uppdrag att genomfora en Gversyn av signalspaningslagstiftningen och i en
delredovisning analysera vilka atgarder som behover vidtas for att ta omhand
de brister som domstolen funnit (dir. 2022:120 och dir. 2023:29). Den 4
september 2023 delredovisade utredaren bl.a. sina forslag om hur de brister
som Europadomstolen funnit bor tas om hand (SOU 2023:51).
Utredningsuppdraget ska slutredovisas den 1 september 2024.

Mot bakgrund av detta, och av vikten att inte infora lagreglering som
himmar forutsattningarna for underrattelseverksamheten, finns det
anledning att sa langt maojligt bibehalla dagens reglering, inklusive férdelning
mellan lag och férordning. Vid utformningen av férslagen ska det
sikerstallas att dessa dr forenliga med Sveriges folkrittsliga forpliktelser,

inklusive Europakonventionen.

Tillgangen till kvalificerad personal inom ett stort antal olika
kompetensomraden ir av avgorande betydelse for
underrittelseverksamhetens effektivitet. Underrittelseverksamheten stiller
darut6ver sirskilda krav pa de anstillda. Mot denna bakgrund finns det
sarskild anledning att se 6ver hur kompetensférsorjningen inom
underrittelseverksamheten, savil nar det giller rekryteringar som
bibehallandet av personal, samt vidareutbildningen av den egna personalen
kan sikerstillas.
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Utredaren ska darfor

e redogora f6r hur underrittelseverksamheten dr organiserad i andra
jamforbara linder,

¢ Overviga och vid behov limna forslag pa forindringar i nuvarande
processer inom och mellan underrittelsemyndigheterna och gentemot
Regeringskansliet samt i hur underrittelseverksamheten dr organiserad,

e  o6vervaga och vid behov foresla forindringar 1 hur insyn och kontroll av
underrittelseverksamheten sikerstills,

e  6verviga och vid behov limna férslag pa hur
underrittelseverksamhetens resultat kan utvarderas i syfte att tillfGrsikra
att den bedrivs pa ett sitt som motsvarar behoven och utvecklas 1 takt
med forindrade forutsittningar, inklusive férhallandet mellan nytta och
kostnad,

* analysera och limna f6rslag pa hur kompetensférsorjningen inom
underrittelseverksamheten, savil nir det giller rekryteringar som
bibehallandet av personal samt vidareutbildningen av den egna
personalen, kan starkas, och

e  vid behov limna nédvindiga forfattningsforslag varvid det vid
utformningen av dessa ska sakerstillas att de dr forenliga med Sveriges
folkrittsliga forpliktelser, inklusive Europakonventionen.

Konsekvensbeskrivningar

Forslagens konsekvenser ska redovisas enligt kommittéférordningen
(1998:1474). Utredaren ska darutover redogora for offentligfinansiella och
andra konsekvenser av sina forslag. Organisatoriska konsekvenser ska
sarskilt belysas. Utredaren ska i detta avseende identifiera behov av vidare
utredning i den man foérslagen pa organisatoriska forandringar far
konsekvenser f6r andra myndigheter 4n de som ér direkt féremal for
utredningens 6versyn. Om forslagen forvintas leda till kostnadsokningar for
det allmanna ska utredaren foresla finansiering. Konsekvensutredningen ska
paborjas 1 ett tidigt skede av utredningen och utféras parallellt med det
ovriga arbetet.

Kontakter och redovisning av uppdraget

Utredaren ska i den utstrickning det ar limpligt ta de internationella
kontakter som behovs for att kunna gora relevanta internationella
jamforelser.
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Under uppdragets genomforande ska utredaren 1 limplig omfattning inhamta
uppgifter fran och ha en dialog med berérda myndigheter, diribland
Forsvarsmakten, Forsvarets radioanstalt, Forsvarets materielverk,
Totalforsvarets forskningsinstitut och Sikerhetspolisen.

Utredaren ska l6pande halla sig informerad om och beakta relevant arbete
som bedrivs inom Regeringskansliet och utredningsvisendet. Utredaren ska
sarskilt halla sig informerad om det arbete som bedrivs i utredningen om en
oversyn av lagen om signalspaning i forsvarsunderrittelseverksamhet (F6
2022:02, dir. 2022:121 och dir. 2023:29) samt 1 utredningen av
Sakerhetspolisens informationshantering (dir. 2023:64).

Uppdraget ska redovisas senast den 15 december 2024.

(Forsvarsdepartementet)
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