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Ett starkt skydd mot bedragerier vid betalningar online

Sammanfattning

1. Sveriges Konsumenter vilkomnar ansatsen att starka konsumentskyddet vid fakturakép
online.

2. Viuppmanar finansdepartementet att utoka konsekvensanalysen och kolla nirmare pa
situationen for konsumenter som av olika anledningar inte kan anvinda e-legitimation.

3. Det finns starka skal f6r att konsumenter vid fakturakép ska ha en explicit ritt att valja ocksa
enklare typer av tvafaktorsautentisering.

4. Vad giller forslaget om tillsynsansvar har Sveriges Konsumenter inget att invinda.

Angelaget att starka konsumentskyddet vid fakturakop

Uppgifterna fran Brottstorebyggande radet om att det arligen anmals upp till 15 000
identitetsbedrigerier i form av obehériga fakturakop ir allvarliga.' Att kort- och
kreditbedrigerierna pa det stora hela har minskat de senaste aren dr diremot positivt och kan
troligtvis, precis som promemorian gor gillande, tillskrivas kravet pa stark kundautentisering vid
kortkop.

Sveriges Konsumenter vilkomnar mot bakgrund av detta ansatsen att stirka konsumentskyddet
vid fakturakoép online.

Viktigt att inte forvarra digitalt utanforskap

Aven om en stor majoritet av svenska konsumenter i dag har och anvinder nigon form av e-
legitimation finns grupper som inte kan, inte klarar av eller behdver hjilp for att anvinda till
exempel BankID. Det handlar bland annat om vissa éldre, personer med funktionsnedsittningar,
asyls6kande och nyanlinda samt personer med gode min och forvaltare.

BREV Kabyssgatan 4D, 120 30 Stockholm
BESOK Hammarbybacken 27, plan 3
TELEFON 08 674 43 00
info@sverigeskonsumenter.se
www.sverigeskonsumenter.se



Enligt studien "Svenskarna med funktionsnedsittning och internet 2019” saknade en tredjedel av
personer med funktionsnedsittning nigot sitt att legitimera sig online.”> Och enligt ”Svenskarna
och internet 2021 behéver 13 procent av befolkningen hjilp med att installera BankID medan
tre procent behover hjilp med att anvinda sjilva legitimationstjinsten.’

De senaste dren har flera forslag limnats fran statliga utredningar kopplade till omradet om
tillgdnglighet och e-legitimation. ID-kortsutredningen (SOU 2019:14) foérslag om utfardandet av
en statlig e-legitimation har stottats av Stallféretradarutredningen (SOU 2021:36), som 1 sin tur
har framhallit vikten av att en sadan e-legitimation mojliggor anpassningar till kognitiv férmaga.

Dessutom foreslog den sistndmnda utredningen ett nationellt register for stallforetradare, vilket
ytterligare skulle mojliggéra anpassade e-legitimationer och digitala tjanster for personer med god
man.

Sveriges Konsumenter vill mot bakgrund av ovanstaende uppmana att noggrant se 6ver hur
kravet pa stark kundautentisering vid fakturakép paverkar grupper som redan i1 dag lever i eller pa
grinsen till digitalt utanforskap.

Innan ett sadant krav inférs bor det till exempel utredas i vilken utstrickning bland andra gode
min, anhoriga och nyanlinda anvinder fakturakép som ett sitt att (med goda avsikter och av
nédvandighet) komma runt de hégre identifikationskrav som giller f6r kortkop.

For att underlitta for de konsumenter som har svart att anvianda dagens e-legitimationer finns det
g g

starka skal for att tillgangliggora enklare former av tvafaktorsautentisering for just fakturakop. 1

promemorian nimns till exempel mojligheten “att pa sirskilt satt kombinera unika 16senord med

koder som skickas via exempelvis sms till en mobiltelefon for att verifiera identiteten”.*

Om en sadan mojlighet till enklare autentisering skulle komma att inféras bor den utformas som
en rittighet f6r konsumenten att sjilv vilja vilken typ av tvifaktorsautentisering som hen vill
anvinda, annars finns en risk for att metoderna aldrig erbjuds i handeln och att méjligheten
forblir rent hypotetisk.

Med vinlig hilsning,
Sinan Akdag
Expert pa digitala konsumentfragor

1 Sida 10 i promemorian Ett starkt skydd mot bedragerier vid betalningar online:
https://www.regeringen.se/490d30/contentassets/a1887a786dc34blcadaab561c9b03780/ett-starkt-skydd-
mot-bedragerier-vid-betalningar-online.pdf

2 Begripsam, Svenskarna med funktionsnedsattning och internet 2019, sida 12:
https://www.begripsam.se/download/18.68e39ecb17ede8bc2d91c7b3/1644845673268/SMFOI_rapport 2006
16%20(1).pdf
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3 De aldre i samhallet riskerar att hamna utanfor digitaliseringen, 2021:
https://svenskarnaochinternet.se/rapporter/svenskarna-och-internet-2021/digitala-hjalpbehov-och-
begrepp/de-aldsta-behover-ofta-hjalp-med-att-installera-mobilt-bank-id-och-genomfora-ett-videosamtal/

4 Sida 15 i promemorian Ett starkt skydd mot bedrégerier vid betalningar online.
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