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Propositionens huvudsakliga innehall

Dagens samhalle praglas av att anvandningen av informationsteknik
genomsyrar i stort sett alla sektorer. Myndigheter, foretag och
organisationer &r i hog grad beroende av fungerande informationssystem.
Den tekniska utvecklingen innebdr samtidigt att samhallet blir mer
sarbart for brottsliga angrepp. Det finns tecken pa att utvecklingen gar
mot allt farligare och mer storskaliga angrepp mot informationssystem.
Det ar angelaget att strafflagstiftningen ar utformad sa att denna typ av
brottslighet kan mdtas med paféljder som stdr i proportion till brottens
allvar.

| propositionen foreslas darfor att det infors en bestimmelse om grovt
dataintrang i brottsbalken. Straffet foreslds vara fangelse i lagst sex
manader och hdgst sex ar. Vid bedomningen av om brottet ar grovt ska
det sarskilt beaktas om gérningen har orsakat allvarlig skada eller avsett
ett stort antal uppgifter eller annars varit av sarskilt farlig art. Aven
forsok och forberedelse till grovt dataintrang ska vara straffbart.

Vidare foreslas att bestimmelsen om dataintrang inte langre ska vara
subsidiar i forhallande till straffbestimmelserna om brytande av post-
eller telehemlighet och intrang i forvar.

| propositionen behandlas &ven genomfdrandet av EU:s direktiv om
angrepp mot informationssystem. Genom den straffskdrpning som
foreslas uppfyller Sverige kraven i direktivet.

Lagandringarna foreslas trada i kraft den 1 juli 2014.
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1 Forslag till riksdagsbeslut Prop. 2013/14:92

Regeringen foreslar att riksdagen antar regeringens forslag till lag om
andring i brottsbalken.
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2 Forslag till lag om &ndring i brottsbalken

Harigenom foreskrivs® att 4 kap. 9 ¢ och 10 §§ brottsbalken ska ha

féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

4 kap.
9c§’

Den som i annat fall &n som
sags i 8 och 9 §8 olovligen bereder
sig tillgng till en uppgift som ar
avsedd for automatiserad
behandling eller olovligen éndrar,
utplanar, blockerar eller i register
for in en sddan uppgift doms for
dataintréng till boter eller fangelse
i hogst tvd ar. Detsamma galler
den som olovligen genom ndgon
annan liknande atgard allvarligt
stor eller hindrar anvandningen av
en sadan uppgift.

For forsok, forberedelse eller
staimpling il manniskorov,
manniskohandel eller  olaga
frihetsberévande och for
underlatenhet att avsl6ja sadant
brott déms till ansvar enligt vad
som sags i 23 kap. Detsamma
géller for forsok eller forberedelse
till olaga tvadng som ar grovt eller
till dataintring som om det
fullbordats inte skulle ha varit att

Den som olovligen bereder sig
tillgang till en uppgift som &r
avsedd for automatiserad
behandling eller olovligen &ndrar,
utplanar, blockerar eller i register
for in en sddan uppgift déms for
dataintrang till boter eller fangelse
i hogst tva ar. Detsamma galler
den som olovligen genom ndgon
annan liknande atgard allvarligt
stor eller hindrar anvandningen av
en sadan uppgift.

Ar brottet grovt, déms for grovt
dataintrang till fangelse i lagst sex
manader och hogst sex ar. Vid
bedémande av om brottet ar grovt
ska det s&rskilt beaktas om
garningen har orsakat allvarlig
skada eller avsett ett stort antal
uppgifter eller annars varit av
sarskilt farlig art.

10§°

For forsok, forberedelse eller
stampling till manniskorov,
manniskohandel eller  olaga
frihetsberévande och for under-
latenhet att avsloja ett sadant brott
doms det till ansvar enligt 23 kap.
Detsamma galler for forsok eller
forberedelse till olaga tvdng som
ar grovt, dataintrdng som om det
fullbordats inte skulle ha varit att
anse som ringa, eller grovt

* Jfr Europaparlamentets och rddets direktiv 2013/40/EU av den 12 augusti 2013 om
angrepp mot informationssystem och om ersittande av radets rambeslut 2005/222/RIF
(EUT L 218, 14.8.2013, s. 8-14, Celex 32013L.0040).

% Senaste lydelse 2007:213.
® Senaste lydelse 2004:406.
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Denna lag trader i kraft den 1 juli 2014,
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3 Arendet och dess beredning

Den 30 september 2010 lade Europeiska kommissionen fram ett forslag
till direktiv om angrepp mot informationssystem och om ersittande av
radets rambeslut 2005/222/RIF. Forslaget byggde i stora delar dels pa det
tidigare rambeslutet, dels pd Europaradets konvention om it-relaterad
brottslighet. En faktapromemoria om direktivforslagets innehall har
overlamnats till riksdagen (2010/11:FPM15).

Europaparlamentets och radets direktiv 2013/40/EU av den 12 augusti
2013 om angrepp mot informationssystem och om erséttande av radets
rambeslut 2005/222/RIF (fortsattningsvis direktivet) tradde i kraft den
3 september 2013. Direktivet ska vara genomfort senast den 4 september
2015. Direktivet finns i bilaga 1.

Regeringen gav den 27 oktober 2011 en sdrskild utredare i uppdrag att
efter en behovsanalys lamna forslag pd de forfattningsandringar som
kravs for att Sverige ska kunna tilltrada Europaradets konvention om it-
relaterad brottslighet och dess tillaggsprotokoll (dir. 2011:98).
Utredningen, som tog namnet Utredningen om it-brottskonventionen,
fick genom tillaggsdirektiv den 11 oktober 2012 i uppdrag att &ven
analysera behovet av och lamna forslag till de forfattningsandringar som
behdvs for att genomfora direktivet. Utredningen fick dessutom i uppgift
att Overvdga behovet av skérpta straff for brytande av post- eller
telehemlighet och dataintrang (dir. 2012:102).

Utredningen lamnade i juni 2013 betdnkandet Europaradets konvention
om it-relaterad brottslighet (SOU 2013:39). | betédnkandet lamnas bl.a.
forslag till de lagandringar som beddéms nddvéandiga for att tilltrada
konventionen och dess tillaggsprotokoll samt for att genomféra
direktivet.

Denna proposition behandlar de frdgor som omfattades av
utredningens tilldggsuppdrag, dvs. genomforandet av direktivet och
fragan om skérpta straff for dataintrdng och brytande av post- eller
telehemlighet. Utredningens &vriga forslag bereds vidare inom
Regeringskansliet.

En sammanfattning av betdnkandet och dess lagférslag i relevanta
delar finns i bilaga 2 respektive bilaga 3.

Betdnkandet har remissbehandlats och en forteckning Over
remissinstanserna  finns i bilaga 4. En sammanstillning av
remissyttrandena i nu  aktuella delar finns tillganglig i
Justitiedepartementet (Ju2013/4173/A).

Lagradet

Regeringen beslutade den 16 januari 2014 att inhamta Lagradets yttrande
over det lagforslag som finns i bilaga 5. Lagradets yttrande finns i bilaga
6. Lagradet har lamnat forslaget utan erinran.

I forhallande till lagradsremissens lagforslag har en mindre spraklig
andring gjorts.



4 Bakgrund och allméanna utgangspunkter

4.1 Angrepp mot informationssystem

Dagens samhalle praglas av att anvandningen av informationsteknik
genomsyrar i stort sett alla sektorer. Myndigheter, foretag och
organisationer &r i hog grad beroende av fungerande informationssystem.
Ménga foretag baserar sin verksamhet pé internet. Aven inom den
offentliga sektorn har beroendet av internet 6kat bl.a. med satsningar pa
sjalvbetjaningstjanster och 24-timmarsmyndigheter. Internet ar ocksa av
avgorande betydelse fér ménniskors vardag, t.ex. for att soka
information, kommunicera med andra eller skdta bankérenden. Denna
tekniska utveckling ar i allt vasentligt efterstravansvard och positiv.

Samtidigt har utvecklingen medfért att samhéllet & mer sérbart for
olika former av brottsliga angrepp som riktar sig mot
informationssystem. Det finns tecken pa att utvecklingen gar mot
farligare och mer storskaliga angrepp, till exempel intrdng i eller
Overbelastningsattacker mot bankers och myndigheters
informationssystem. Angreppen begas med allt mer sofistikerade
metoder och kan orsaka betydande ekonomiska skador pa grund av
avbrott i informationssystemens drift och i kommunikationen.
Angreppen kan &ven orsaka forlust eller forvanskning av hemlig eller i
Ovrigt integritetskanslig information som &r av stor betydelse for
enskilda.

Informationssystemens Okade betydelse visar att det ar en angeldgen
uppgift for samhallet att motverka och bekdmpa angrepp mot sidana
system. | det ligger att sdkerstdlla att brottsligheten kan moétas med
straffrattsliga paféljder som motsvarar brottens svérhetsgrad.

4.2 Tidigare atgarder inom EU och Europaradet

EU:s rambeslut om angrepp mot informationssystem (2005/222/RI1F)

Inom EU antogs i februari 2005 ett rambeslut om angrepp mot
informationssystem (2005/222/RIF). Rambeslutet omfattade &taganden
att kriminalisera olagligt intrdng i informationssystem, olaglig
systemstérning och olaglig datastérning samt forstadier till dessa
garningar. Det reglerade dven vilka pafoljder som gérningarna ska kunna
leda till. Vidare fanns bestammelser om férsvarande omstandigheter,
ansvar och sanktioner for juridiska personer, domsratt samt utbyte av
uppgifter. Rambeslutet féranledde andringar i brottsbalkens bestammelse
om dataintrdng. Bestammelsen utvidgades till att omfatta dels den som
olovligen blockerar en uppgift som &r avsedd for automatiserad
behandling, dels den som olovligen allvarligt stor eller hindrar
anvandningen av en sadan uppgift. Lagandringarna tradde i kraft den
1 juni 2007 (prop. 2006/07:66, bet. 2006/07:JuU13, rskr. 2006/07:147). |
och med antagandet av direktivet ersattes rambeslutet.

Prop. 2013/14:92
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Europaradets konvention om it-relaterad brottslighet

Europaradets konvention om it-relaterad brottslighet (Convention on
Cybercrime, ETS No.185) har till stor del utgjort en forebild for saval
EU:s rambeslut om angrepp mot informationssystem som direktivet.

Konventionen innehaller bl.a. bestammelser om vilka handlingar som
ska vara straffbelagda som olagligt intrang i datorsystem, olaglig
avlyssning, datastérning, systemstorning och missbruk av apparatur.
Dérutover innehaller konventionen ytterligare straffbestimmelser om it-
relaterade  brott. Konventionen innehaller ocksd processuella
bestdmmelser och bestdmmelser om internationellt samarbete.

Fragor om kriminalisering av garningar av rasistisk och
framlingsfientlig natur som har begéatts med hjalp av datorsystem
behandlas i ett tillaggsprotokoll till konventionen. Sverige har
undertecknat, men inte tilltratt, konventionen och tillaggsprotokollet.

4.3 Gallande ratt

Den centrala straffbestdmmelsen nér det galler olika former av angrepp
mot informationssystem &r bestimmelsen om dataintrdng i 4 kap. 9 ¢ 8
brottshalken. Bestammelsen fick sitt nuvarande innehdll genom en
lagandring 2007, som i huvudsak syftade till att genomféra EU:s
rambeslut om angrepp mot informationssystem. Samtidigt fértydligades
bestammelsen och moderniserades spréakligt.

For dataintrdng doms den som olovligen bereder sig tillgang till en
uppgift som &r avsedd for automatiserad behandling eller olovligen
andrar, utplanar, blockerar eller i register for in en sadan uppgift.
Detsamma galler den som olovligen genom nagon annan liknande atgéard
allvarligt stor eller hindrar anvandningen av en sadan uppgift.

Avsikten med begreppet “uppgift som &r avsedd for automatiserad
behandling” &r att alla uppgifter, dvs. fakta, information eller begrepp,
som uttrycks i en for en dator anpassad och lasbar form ska omfattas av
bestammelsen. Det &r for tillampningen av begreppet utan betydelse var
uppgifterna finns eller forvaras i systemet. Det innebar att alla uppgifter
oavsett pa vilket datamedium de finns omfattas. Aven uppgifter som &r
under befordran omfattas, oavsett pa vilket sitt befordran sker (prop.
2006/07:66 s. 38 f.).

Nar det géller uppgifter som befordras via radio géller dock som regel
att avlyssning av sadan radiokommunikation faller utanfor det straffbara
omradet. Det féljer av principen om att etern &ar fri och att
olovlighetskravet darmed inte kan anses vara uppfyllt. Om intranget
déremot sker i radiobefordrade uppgifter som t.ex. &r krypterade kan
dock ansvar for dataintrang komma i fraga (s. 49).

Det handlande som straffbelédggs i bestammelsen &r for det forsta att
nagon bereder sig tillgang till en uppgift som &r avsedd for automatiserad
behandling. Det kravs inte att det sker i ett visst syfte eller att det medfor
nagon sarskild effekt, tex. skada. Inte heller behéver négon
sakerhetsatgard kringgas.

Vidare straffbelaggs att dndra, utplana eller blockera en uppgift som ar
avsedd for automatiserad behandling. En andring kan direkt gélla den



uppgift som ska databehandlas eller goras i det datorprogram som styr
den aktuella databehandlingen. Att en uppgift utplanas innebér att den
helt eller delvis forstérs genom t.ex. radering. Med begreppet blockera
ska forstas atgarder som innebar att en sadan uppgift gors oatkomlig eller
att den hindras fran att floda.

Det kan &ven vara straffbart att féra in en uppgift som ar avsedd for
automatiserad behandling i ett register. Registerbegreppet medfér en
begransning av det straffbara omradet sa till vida att endast sddana
inforingar som sker i uppgifter som &r strukturerade pa visst satt
omfattas.

Slutligen omfattar dataintrangsbestimmelsen aven den som genom
nagon annan liknande &tgérd allvarligt stor eller hindrar anvandningen av
en uppgift som &ar avsedd for automatiserad behandling. Exempel pa
sadana atgarder ar tillganglighets- eller 6verbelastningsattacker.

Bestimmelsen om dataintrang &ar subsidiar i forhallande till
straffbestdmmelserna i 4 kap. 8 och 9 8§ brottsbalken om brytande av
post- eller telehemlighet respektive intrdng i forvar.

Straffskalan for dataintrang stricker sig fran boter till fangelse i hogst
tva ar. Forsok och forberedelse till dataintrang som om det fullbordats
inte skulle ha ansetts som ringa &r straffbart enligt 4 kap. 10 8§
brottsbalken. Av 23 kap. 2 § tredje stycket brottshalken framgar att
straffet for forberedelse ska bestimmas under den hogsta och far sattas
under den lagsta grans som galler for fullbordat brott. Hogre straff &n
fangelse i tva ar far bestimmas endast om fangelse i atta ar eller darover
kan folja pd det fulloordade brottet. Medverkan till dataintrang ar
straffbelagd enligt 23 kap. 4 § brottsbalken.

Forfaranden som innebér angrepp mot informationssystem kan &ven
vara straffbara som t.ex. brytande av post- eller telehemlighet (4 kap. 8 §
brottsbalken), skadegérelse (12 kap. 1 § brottsbalken), grov skadegérelse
(12 kap. 3 § brottsbalken), sabotage (13 kap. 4 8§ brottshalken), grovt
sabotage (13 kap. 5 § brottsbalken) eller under vissa forutsattningar som
terroristbrott enligt lagen (2003:148) om straff for terroristbrott.

5 EU:s direktiv om angrepp mot
informationssystem

Europaparlamentets och  radets direktiv. om angrepp  mot
informationssystem har ersatt det tidigare rambeslutet. Direktivets mal ar
att narma medlemsstaternas strafflagstiftning till varandra nar det galler
angrepp mot informationssystem genom att faststalla minimiregler for
brottsrekvisit och pafoljder. Syftet ar ocksa att framja forebyggandet av
sadana brott och forbattra samarbetet mellan rattsliga och andra behériga
myndigheter. Tyngdpunkten i direktivet utgérs av materiella
straffréttsliga bestdmmelser som till stor del dverensstimmer med dem
som finns i rambeslutet och konventionen.

Efter artikel 1 som innehaller en beskrivning av syftet med direktivet
foljer i artikel 2 definitioner av vissa begrepp som anvands i direktivet.

Prop. 2013/14:92
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I artiklarna 3-7 anges de gérningar som ska vara straffbelagda nar de
begas uppsatligen och orattmatigt. Ringa fall behdver dock inte
straffoeldggas. Artikel 3, Olagligt intrdng i informationssystem, reglerar
intrang i informationssystem nar det begds genom intrdng i en
sakerhetsatgard. Enligt artikel 4, Olaglig systemstérning, ska det vara
straffbart att allvarligt hindra eller avbryta driften av ett
informationssystem genom att mata in, 6verfora, skada, radera, forsamra,
andra, hindra flodet av eller gora det omdjligt att komma &t
datorbehandlingsbara uppgifter. Av artikel 5, Olaglig datastdrning, foljer
att det ska vara straffbart att radera, skada, férsdmra, &ndra, hindra flodet
av eller gora det omdjligt att komma &t datorbehandlingsbara uppgifter i
ett informationssystem. Enligt artikel 6, Olaglig avlyssning, ska
avlyssning med tekniska hjalpmedel av icke-offentliga dverforingar av
datorbehandlingsbara  uppgifter, till, fran eller inom ett
informationssystem,  inklusive  elektromagnetisk  strdlning  fran
informationssystem som innehaller sddana uppgifter vara straffbelagda.
Enligt artikel 7, Verktyg som anvénds for att begd brott, ska det vara
straffbart att tillverka, sélja, anskaffa i syfte att anvanda, importera,
distribuera eller pa annat satt tillgangliggora vissa uppraknade verktyg,
om det sker ordttméatigt och med uppsat att begd nagot av de brott som
avses i artiklarna 3-6. De verktyg som avses dr datorprogram som
utformats eller anpassats i forsta hand for att bega ndgot av de brott som
avses i artiklarna 3-6. Vidare avses ett lgsenord, en atkomstkod eller
liknande uppgifter som gor det mdjligt att fa tillgang till ett
informationssystem eller delar av ett sddant system.

| artikel 8 anges att anstiftan av och medhjalp till sddana garningar som
ska utgdra brott enligt direktivet ska straffbeldggas. Dér anges dven de
garningar for vilka forsok ska vara straffbart, ndmligen de i artiklarna 4
och 5.

Artikel 9 reglerar vilka paféljder som ska kunna démas ut. Enligt punkt
1 ska paféljderna vara effektiva, proportionella och avskrackande. Enligt
punkt 2 ska brott som avses i artiklarna 3-7 ha ett maximistraff pa minst
tva ars fangelse, atminstone i fall som inte &r ringa. Av punkt 3 foljer att
olaga systemstorning och olaglig datastorning ska ha ett maximistraff pa
minst tre &rs fangelse nar ett betydande antal informationssystem har
paverkats genom anvandningen av ett verktyg som avses i artikel 7 och
som har utformats eller anpassats i forsta hand for detta syfte. For dessa
brott stalls vidare i punkt 4 ett krav pa lagsta maximistraff pa fangelse i
minst fem ar om brottet:

a) begétts inom ramen for en kriminell organisation,

b) fororsakat allvarlig skada, eller

c) begétts mot ett informationssystem som utgor kritisk infrastruktur.

Av punkt 5 foljer att det ska ses som en férsvarande omstandighet nar
olaglig systemstorning och olaglig datastérning begatts genom missbruk
av personuppgifter.

I artiklarna 10 och 11 regleras juridiska personers ansvar samt
pafoljder for dessa. Fragor om domsratt regleras i artikel 12. Dérefter
foljer i artikel 13 bestammelser om informationsutbyte och i artikel 14
bestdmmelser om Overvakning och statistik. Avslutningsvis ges i
artiklarna 15-19 bestdmmelser om bl.a. inforlivande, rapportering och



ikrafttradande. Direktivet ska vara genomfort senast den 4 september
2015.

6 Genomforandet av direktivet

Regeringens beddmning: Svensk rétt uppfyller genom befintlig
lagstiftning kraven enligt direktivet med undantag for att det kravs
straffskarpning for brottet dataintrang.

Utredningens beddémning 6verensstdimmer med regeringens.

Remissinstanserna: Flertalet remissinstanser har pd ett évergripande
plan forklarat sig dela bedémningarna som utredningen har gjort i
betankandet. Enligt Stockholms universitet ar dock hallbarheten av
bedémningen betraffande olovlig avlyssning i artikel 6 beroende bade av
hur direktivbestdammelsen tolkas och av hur principen om eterns frihet
forstas. Fragan bor darfor Gvervdgas ytterligare under den fortsatta
beredningsprocessen. Hovréatten dver Skane och Blekinge har ansett att
eftersom bestdmmelsen i 4 kap. 9 b § brottsbalken endast omfattar en
mycket specifik befattning med det tekniska hjélpmedlet kan det finnas
anledning att 6vervaga om kraven i artikel 7 &r uppfyllda i svensk rétt.

Skalen for regeringens beddmning
Genomfdrandet av direktivet i svensk ratt

Ett EU-direktiv ar bindande med avseende pa det resultat som ska uppnas
men Gverlater &t de nationella myndigheterna att bestaimma form och
tillvagagangsatt for genomforandet. |1 den utstrackning som det som
foreskrivs i direktivet redan &r uppfylit ar det tillréckligt att hanvisa till
befintlig lagstiftning och andra atgarder. Det &r regeringen som ansvarar
for att EU-réttsliga direktiv genomfors korrekt och i ratt tid. 1 den
utstrackning det kravs lagéndringar for att genomféra hela eller delar av
ett direktiv sker det i enlighet med den ordinarie lagstiftningsprocessen,
vilket innefattar sedvanlig remiss- och riksdagsbehandling.

| samband med att det nu aktuella forslaget till direktiv presenterades
gjordes inom Regeringskansliet en analys av forslaget liksom av dess
konsekvenser for svensk lagstiftning vid ett kommande genomftrande.
En faktapromemoria som beskrev innehéllet i forslaget samt gallande
svenska regler och forslagets effekt pa dessa 6verlamnades till riksdagen.
| faktapromemorian redogjordes bl.a. for att artiklarna 6 och 7 om olovlig
avlyssning respektive befattning med vissa angivna verktyg var nya i
forhallande till rambeslutet och att det krdvdes ytterligare analys av
bestammelsernas dverenstdmmelse med svensk ratt. Vidare klargjordes
att aven direktivets bestammelser om paféljder och forsvarande
omstandigheter behdvde analyseras vidare.

Dérefter har en sérskild utredare haft i uppdrag att bl.a. analysera
behovet av och lamna férslag till de forfattningsadndringar som krévs for
att genomfdra direktivet i svensk rétt.

Prop. 2013/14:92
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Enligt utredningen kravs lagstiftningsatgarder for att uppfylla
direktivets bestammelse i artikel 9 om pafoljder. Utredningen har
konstaterat att punkten 2 stéller krav pa att vissa straffbara befattningar
med verktyg som avses i artikel 7 ska vara belagda med ett maximistraff
pd minst tvd &rs fingelse. Enligt utredningen uppfyller svensk ratt
kriminaliseringsatagandet  genom  framst  bestimmelserna  om
forberedelse till brott, bl.a. forberedelse till dataintrang. Eftersom
straffskalan for dataintrdng inte medger att ett fangelsestraff som uppgar
till tva ar doms ut for forberedelse till brottet, har utredningen ansett att
det krdvs en skarpning av straffskalan.

Vidare har utredningen konstaterat att punkterna 3 och 4 kraver att
sddana garningar som beskrivs i artiklarna om olaglig systemstérning och
olaglig datastorning i vissa fall ska vara belagda med ett maximistraff pa
minst tre respektive fem ars fangelse. Utredningen har gjort
beddmningen att svensk ratt uppfyller direktivets kriminaliseringskrav
framst genom dataintrangsbestimmelsen. Eftersom det hogsta straffet for
dataintrang ar fangelse i hogst tva ar, har utredningen gjort bedémningen
att direktivet dven i denna del kraver en skédrpning av straffskalan. Nér
det géller 6vriga artiklar i direktivet har utredningen gjort bedémningen
att svensk ratt uppfyller de krav som stalls.

Sverige uppfyller genom befintlig lagstiftning i huvudsak kraven enligt
direktivet

Regeringen delar utredningens bedémning av vilka lagstiftningsatgarder
som kravs for att Sverige ska uppfylla direktivets forpliktelser. I likhet
med utredningen anser alltsd regeringen att direktivet kraver en
skarpning av straffet for dataintrang.

Né&r det géller de synpunkter som remissinstanserna har framfort gor
regeringen foljande 6vervaganden.

Regeringen instdmmer inledningsvis i utredningens bedémning att det
som direktivet betecknar som olovlig avlyssning kan utgora brytande av
telehemlighet, om det &r frdga om overforing av meddelanden via ett
allmant kommunikationsnat. Likasd ansluter sig regeringen till
utredningens bedémning att forfarandet annars kan utgora dataintrang
bestdende i att ndgon bereder sig tillgang till uppgifter avsedda for
automatiserad behandling.

For straffansvar for brytande av telehemlighet och dataintrang kravs
dock ocksé att intranget varit olovligt. Som regel faller da avlyssning av
uppgifter som befordras via radio utanfor det straffbara omradet. Det
féljer av principen om att etern &r fri och att olovlighetskravet darmed
inte ar uppfyllt. Om intrdnget daremot sker i radiobefordrade uppgifter
som &r tex. krypterade kan dock ansvar for dataintrdng komma ifraga
(prop. 2006/07:66 s. 49).

Utredningen har uttalat att det ar osékert hur langt principen om eterns
frihet stracker sig nér det géller information som inte kan avlyssnas med
t.ex. en vanlig radiomottagare, utan vars avlyssning kréaver anvandning
av speciella tekniska hjalpmedel. Enligt regeringens mening saknas det
barande skal for att inom ramen for detta lagstiftningsarende gora
uttalanden om eller narmare beréra hur principen om eterns frihet ska
avgransas med beaktande av t.ex. den tekniska utvecklingen. En



avgorande utgangspunkt for denna bedomning ar att direktivet endast Prop. 2013/14:92

staller krav pa straffbelaggande av sddan avlyssning som sker
orattmatigt. |1 begreppet orattmatigt ligger bl.a. enligt definitionen i
direktivets artikel 2 d) att handlandet inte ar tillatet enligt nationell ratt.
Direktivet maste darfor forstds sa att ett handlande som ar tillatet i
enlighet med etablerade principer i ett land, t.ex. principen om eterns
frihet, inte kan anses begéds orattmatigt och darmed inte omfattas av
kriminaliseringséatagandet.

Regeringen anser darfor sammantaget att svensk ratt uppfyller kraven
pa vad som ska vara straffbelagt som olovlig avlyssning enligt artikel 6.

Betraffande sadan befattning med verktyg som ska vara straffbar enligt
artikel 7 instdmmer regeringen i utredningens bedémning att direktivets
krav uppfylls genom framst bestdammelserna om forberedelse till de brott
som motsvarar kriminaliseringsatagandena i artiklarna 3-6, dvs. i forsta
hand dataintrdng, men aven brytande av telehemlighet, skadegorelse och
sabotage. Ett handlande som faller utanfor tillampningsomradet for den
sérskilda bestammelsen om forberedelse till brytande av telehemlighet i
4 kap. 9 b 8 brottsbalken kan alltsd beroende pa omstandigheterna vara
straffbart som forberedelse till ndgot av de andra brott som namnts.
Dessutom kan vissa av de forfaranden som beskrivs i artikeln &ven
utgéra medverkan till brott. Regeringen beddmer darfor att direktivets
dtaganden i artikel 7 ar uppfyllda.

Sammanfattningsvis kan séledes konstateras att det som framkommit
vid remissbehandlingen inte foranleder regeringen att géra ndgon annan
beddémning av behovet av lagstiftning &n den som utredningen har gjort.
Regeringen anser foljaktligen att det kravs en lagéndring i form av skérpt
straff for dataintrdng for att Sverige ska kunna genomfora direktivet.
Regeringen gor vidare bedémningen att svensk rétt i évrigt uppfyller
direktivets krav.

7 Skarpt straff for dataintrang

Regeringens forslag: Straffbestammelsen om dataintrdng ska
kompletteras med en sérskild straffskala och egen rubricering for
grovt brott, grovt dataintrang. Straffet ska vara fangelse i lagst sex
manader och hogst sex ar. Vid bedomande av om brottet &r grovt ska
det sérskilt beaktas om gérningen har orsakat allvarlig skada eller
avsett ett stort antal uppgifter eller annars varit av sérskilt farlig art.
Det ska vidare sérskilt anges att forsok och forberedelse till grovt
dataintrang ar straffbart. Bestammelsen om dataintrang ska inte langre
vara subsidiar i forhallande till brytande av post- eller telehemlighet
och intrang i forvar.

Utredningens forslag 6verensstammer i huvudsak med regeringens.
Utredningen har som en sérskild omstandighet aven foreslagit att
garningen kunnat orsaka allvarlig skada.

Remissinstanserna: Majoriteten av de remissinstanser som yttrat sig
ar positiva till en sarskild straffskala for grovt dataintrang. Ingen
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remissinstans har yttrat sig over forslaget att sarskilt reglera forsoks- och
forberedelseansvaret  for grovt dataintrang eller  dataintrangs-
bestammelsens subsidiaritet. Aklagarmyndigheten, Rikspolisstyrelsen och
Sakerhetspolisen har sarskilt framhallit behovet av en sarskild straffskala
for grova dataintrang, eftersom utvecklingen synes ga mot allt farligare
och mer storskaliga angrepp. Stockholms universitet, som i och for sig
har godtagit férslaget, har dock ansett att det bor dvervagas ytterligare i
vilken utstrackning de garningar som bestammelsen tar sikte pa redan
utgor brott enligt andra kvalificerade bestammelser och hur stort behovet
ar av den forhojda straffskalan. Uppsala universitet har papekat att
inforandet av det nya sarskilda brottet skapar konkurrensproblem i
forhallande till brotten grov skadegorelse, sabotage och i speciella fall
&ven terroristbrott och att lagstiftaren darfor bor ange en prioritetsordning
mellan brotten. Lunds universitets internetinstitut har ansett att det tydligt
bor framgd att omstandigheten “allvarlig skada” ska tickas av
garningsmannens avsikt och uppsat. Dessutom har internetinstitutet
framhallit att antalet uppgifter inte bor vara vagledande for om ett brott ar
grovt eftersom det av den omstandigheten inte gér att dra nagon slutsats
om skadeverkningarna. Juliagruppen har framfort att det grova brottet
bor formuleras sa att det mer betonar fall dar nagon forsoker fa fram
synnerligen kansliga uppgifter eller anvénder sig av raffinerade och
avancerade metoder. Juliagruppen har vidare framfort att lagen maste
formuleras tydligare nér det géller bruk och innehav av olika verktyg for
datorintrdng samt att lagstiftningen bor gora skillnad pa intrang och
systemstdrning. Sveriges Advokatsamfund har ansett att brottet
dataintrdng bor kompletteras med en bestimmelse om datastérning.
Dessutom har samfundet pekat p& behovet av 6kade kunskaper inom it-
omrédet bland rattsvasendets foretradare och angett att mojligheterna for
offentliga forvarare att f& ersattning for allmanna medel for anlitandet av
tekniskt sakkunnig maste ses 6ver. Enligt Forsvarsmakten finns det mot
bakgrund av vad som avses med begreppet orattmatigt i Europaradets
konvention om it-relaterad brottslighet anledning att i svensk rétt
fortydliga vad som faller utanfor det straffbara omradet nar det galler
dataintrang.

Skalen for regeringens forslag
Behovet av skarpt straff

Straffskalan for dataintrdng, som stracker sig fran boter till fangelse i
hogst tva ar, har inte andrats sedan bestimmelsen forst infordes i
datalagen (1973:289).

Samhaéllsutvecklingen har inneburit att informationssystem har en
ojamforligt storre betydelse i samhéllet idag an de hade nar
bestammelsen inférdes. Samtidigt innebdr en oOkad anvandning av
informationsteknik en férhdjd risk fér att datorer och deras natverk
anvands som verktyg eller mal for att bega brott. Utvecklingen innebar
séledes att samhéllet har blivit allt mer sarbart for it-angrepp. Under de
senaste aren har ocksa flera allvarliga och omfattande angrepp mot
informationssystem mot myndigheter och organisationer
uppméarksammats i savél Sverige som utomlands. Det finns alltsa tecken
pa att utvecklingen gar mot allt farligare och aterkommande storskaliga
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utvecklingen av allt mer sofistikerade metoder, sdsom skapande och
anvandning av s.k. botnét, som innebar dvertagande och fjarrstyrning av
ett stort antal datorer genom att vid riktade it-angrepp infektera dem via
sabotageprogram.

Storskaliga angrepp kan orsaka betydande ekonomiska skador pa
grund av avbrott i informationssystemens drift och kommunikation. De
kan ocksa leda till forlust eller forvanskning av hemlig eller i 6vrigt
integritetskanslig information. Manga ganger kan dessa typer av angrepp
traffas av straffansvaret for sabotage i 13 kap. 4 § brottshalken. Aven
bestdammelserna om grov skadegérelse i 12 kap. 3 § brottsbalken och
terroristbrott i lagen (2003:148) om straff for terroristbrott kan i vissa fall
vara tillampliga. Beroende p& omstandigheterna, t.ex. att skadan i och for
sig & omfattande men av tillfallig karaktér eller att den infrastruktur som
skadas inte har avsevard betydelse for samhéllet, kan emellertid mycket
straffvarda beteenden falla utanfor de ndmnda bestdmmelsernas
tillampningsomraden. Ett sadant exempel kan vara olika typer av
tillganglighetsattacker riktade mot foretag och organisationer. Det kan
saledes bli aktuellt att tillampa dataintréngsbestammelsen pa garningar
som fatt allvarliga konsekvenser for informationssystem som kan ha stor
betydelse for saval foretag som enskilda.

Straffskalan for ett brott ska spegla dess allvar. Det &r en
grundlaggande princip att allvarligare brott ska bedémas strangare an
mindre allvarliga brott och att lika allvarliga brott ska bedémas lika
strangt. Straffskalan maste vara utformad s att ett straff som motsvarar
brottets svarhet kan domas ut.

Mot bakgrund av vad som anférts om konsekvenserna av allvarliga och
storskaliga angrepp mot informationssystem, kan det enligt regeringens
mening finnas fall som har ett betydligt hogre straffvarde &n vad som
ryms inom dagens straffskala. Hartill kommer, sdsom Kkonstaterats i
avsnitt 6, att direktivet kraver skarpta l&gsta maximistraff i vissa
avseenden. Regeringen delar darfér utredningens och flertalet
remissinstansers beddémning att det finns ett behov av att vid
straffvardebeddmningen kunna beakta allvaret i storskaliga och andra
betydande angrepp mot informationssystem och att straffskalan for
dataintrang darfor bor skarpas.

En sarskild straffskala och rubricering for grovt dataintrang

Regeringen anser, i likhet med utredningen, att straffskarpningen bor ske
genom att bestimmelsen om dataintrdng kompletteras med en sérskild
straffskala for grovt brott. Det grova brottet bor foras in i ett nytt andra
stycke i bestdmmelsen och ges en egen brottsrubricering, grovt
dataintrang.

Né&r det galler straffskalans utformning har utredningen foreslagit
fangelse i lagst sex manader och hogst sex ar. Som skal for sin
beddémning har utredningen inledningsvis lyft fram att direktivet kraver
ett minsta maximistraff om fem ar men ansett att ett sadant maximistraff
skulle passa mindre val in i den svenska systematiken ndr det galler
utformning av straffskalor. Utredningen har ocksd bedomt att den
foreslagna straffskalan ar tillrckligt vid for att medge en nyanserad
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bedémning av olika former av dataintrang. Slutligen har lyfts fram att
utformningen av straffskalan passar vél in i brottsbalkens systematik nar
det galler gradindelade brott.

Regeringen ansluter sig till utredningens bedémning och anser att den
foreslagna straffskalan framstar som val avvagd. Regeringen kan ocksa
konstatera att den foreslagna straffskalan medfér att det blir méjligt att
doma till fangelse i tva ar for forberedelse till dataintrdng, vilket ar
nodvandigt for att uppfylla forpliktelserna i direktivet.

I likhet med vad utredningen har foreslagit bor de omstandigheter som
sérskilt ska beaktas vid bedomningen av om brottet &r grovt anges i
lagtexten. En sadan utformning framjar forutsebarheten och ger en béttre
ledning och en storre enhetlighet i réattstillampningen. Samtidigt bor
framhallas att domstolen alltid maste gora en helhetsbedémning av
samtliga omsténdigheter i det enskilda fallet.

Nér det galler vilka omstandigheter som sarskilt bér ndmnas delar
regeringen i allt vasentligt utredningens beddmning. Som en forsta
sarskild omstandighet bor saledes anges att garningen har orsakat
allvarlig skada. De skador som uppkommer till féljd av ett dataintrang ar
som regel av ekonomisk karaktar men dven andra typer av skador kan
forekomma och bor kunna beaktas. Som utredningen har pekat pa finns
ett starkt intresse av att skydda sékerheten i systemen och allménhetens
tillit till dem. Darfor bor till exempel allvarliga skadeverkningar som ett
rubbat fortroende har fort med sig kunna beaktas. Aven annan allvarlig
skada &n ekonomisk som drabbar enskilda till foljd av dataintranget bor
kunna beaktas. Det kan handla om skada till foljd av ett intrdng som
innebar &tkomst till synnerligen kansliga personuppgifter som kan
komma att missbrukas med allvarliga konsekvenser for den enskilde.
Som exempel kan ndmnas uppgifter som kan rdja identiteten avseende en
person som har fingerade personuppgifter eller adressuppgifter for
personer som medgetts kvarskrivning.

En annan omstindighet som sérskilt bor beaktas &r garningens
omfattning. Typiskt sett ar det forsvarande att ett dataintrdng avsett ett
stort antal uppgifter. Detta bor darfor utgora en sarskild omstandighet
som ska beaktas vid beddmande av om brottet ar grovt. Under denna
omstandighet hor att en betydande mangd uppgifter har manipulerats pa
nagot av de sitt som namns i bestimmelsens forsta stycke eller att ndgon
har berett sig tillgang till en stor mangd uppgifter. Ett annat exempel &r
omfattande tillganglighetsattacker eller andra storskaliga attacker som
inneburit betydande ingrepp i viktiga kommunikationer genom att
gérningsmannen har allvarligt stort eller hindrat att ett stort antal
uppgifter kan anvandas pa avsett sitt. Som Lunds universitets
internetinstitut har framhallit bor enbart det forhallandet att géarningen
avsett ett stort antal uppgifter dock inte alltid medféra att garningen
beddms som grovt dataintrang. Omstandigheterna vid tex. en
tillganglighetsattack kan vara sadana att den endast fatt begrinsade
konsekvenser.

Slutligen bor &ven den omstandigheten att en garning varit av sarskilt
farlig art sérskilt anges i lagtexten. Den sista omstandigheten &r avsedd
att traffa bl.a. sddana fall déar sjalva forfarandet i sig eller det mal som
garningen riktat sig mot ar att se som en forsvarande omstandighet. Sa
kan vara fallet om tillvigagangsattet varit forslaget och gjort



brottsligheten svarupptackt. Den omstandighet som Juliagruppen har
pekat pa, dvs. att en garning begas med raffinerade och sarskilt
avancerade metoder, kan alltsa falla in under sarskilt farlig art. Det bor
dven beaktas om brottet begétts mot ett kritiskt infrastruktursystem som
uppratthaller viktiga samhallsfunktioner, t.ex. inom halso- och sjukvérd
eller allméanna kommunikationsmedel. Aven bankers informations- och
betalningssystem tillhor sarskilt skyddsvarda mal.

Utredningen har som ytterligare en sarskild omstandighet foreslagit att
garningen kunnat orsaka allvarlig skada. Enligt regeringens mening kan
ett handlande som kunnat orsaka allvarlig skada i vissa fall vara att anse
som av sarskilt farlig art, t.ex. pd grund av det tillvdgagangssétt som
garningsmannen anvant sig av eller det mal som garningen riktat sig mot.
Att gérningsmannens syfte stréckt sig langre &n till den effekt som
garningen fatt ar dessutom en omstandighet som ska beaktas i skarpande
riktning vid straffvardesbedémningen enligt 29 kap. 2 § 1 brottsbalken.

Under vissa omstandigheter kan géarningar som traffas av
dataintrangsbrottet aven omfattas av straffansvaret i bestimmelserna om
t.ex. sabotage eller skadegorelse. Regeringen anser dock inte att det finns
tillrackliga skal for att, sisom Uppsala universitet efterfragat, ange en
prioritetsordning mellan brotten. Utgangspunkten &r att sedvanliga
konkurrensregler ska tillampas. Det innebar normalt att nar det ar fraga
om konkurrens mellan dataintrangsbrottet och ett annat brott med samma
skyddsintresse ska domstolen doma enbart for det brott med den
strangare straffskalan. For ovriga konkurrenssituationer som kan
forekomma far domstolen goéra en prévning i varje enskilt fall enligt
géllande konkurrensprinciper.

Eftersom de objektiva rekvisiten for dataintrang i bestimmelsens forsta
stycke inte 4r foremal for 6vervaganden i detta lagstiftningsarbete finns
inte anledning att hdr gora nagra uttalanden om hur tex. rekvisitet
“olovligen” ska forstas sésom Férsvarsmakten har foresprakat.

Nér det galler Sveriges Advokatsamfunds och Juliagruppens forslag att
komplettera dataintrdngsbestimmelsen med en bestammelse om
datastérning konstaterar regeringen att en sadan andring kraver
dvervaganden och en omarbetning av dataintrangsbestammelsen som inte
later sig goras inom ramen for detta lagstiftningsarbete. Inte heller
fragorna om bruk av verktyg for datorintrdng och mojligheterna till
ersattning av allmanna medel for anlitandet av tekniskt sakkunnig kan
behandlas i detta sammanhang.

Konsekvenser av forslaget

Den foreslagna straffskalan for grovt dataintrang far vissa konsekvenser
bl.a. for mojligheten att anvéanda straffprocessuella tvangsmedel. Bland
annat medfor den mdjlighet att besluta om hemlig avlyssning av
elektronisk kommunikation och hemlig kameradvervakning under
forutsattning att domstolen gér bedémningen att brottets straffvarde ar
hogre &n tva ar.

Forslaget paverkar ocksa preskriptionstidens langd. For grovt
dataintrang kommer preskriptionstiden att bli tio ar.

Regeringen beddmer liksom utredningen att dessa konsekvenser &r
rimliga.

Prop. 2013/14:92
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Forsok och forberedelse till grovt dataintrang

Forsok och forberedelse till dataintrang som om det fullbordats inte
skulle ha ansetts som ringa &r straffbart enligt 4 kap. 10 § brottsbalken.
Eftersom en sérskild straffskala med en egen brottsrubricering inférs for
grovt brott bor 10 § kompletteras sa att det uttryckligen framgar att
straffansvaret for forsok och forberedelse géller dven grovt dataintrang.

Dataintrangsbestammelsens forhallande till brytande av post- eller
telehemlighet och intrang i forvar

Bestammelsen om dataintrang ar uttryckligen subsidiar i forhallande till
brytande av post- eller telehemlighet och intrang i forvar.

Nar bestimmelsen om dataintrang fanns i datalagen var den subsidiar i
forhallande till brottsbalken och straffbestammelserna i lagen (1990:409)
om skydd for foretagshemligheter. Nar dataintrAngsbestammelsen
overfordes till brottshalken slopades subsidiaritetsklausulen i forhallande
till lagen om skydd mot foretagshemligheter. Samtidigt klargjordes
forhallandet till bestammelserna om straff for brytande av post- eller
telehemlighet och intrang i forvar uttryckligen i bestammelsen.

Den 4ndring som regeringen nu foreslar innebar  att
dataintrangshestammelsen kompletteras med en sarskild straffskala och
brottsrubricering for grovt brott. Motsvarande straffskala och
gradindelning finns inte for brytande av post- eller telehemlighet eller
intrang i forvar. Mot den bakgrunden &r det inte lampligt att behalla
subsidiariteten i forhallande till de straffoestimmelserna. Inte heller i
évrigt finns det skal for att behalla den nuvarande ordningen.

Regeringen delar darfor utredningens beddmning att
dataintrangsbestammelsen inte langre bor vara subsididr i forhallande till
brytande av post- eller telehemlighet och intrang i forvar. Forhallandet
mellan bestimmelsen om dataintrang och bestimmelserna om brytande
av post- eller telehemlighet och om intrang i forvar far i fortsattningen i
stallet avgoras enligt sedvanliga principer for beddmningen av
konkurrens mellan éverlappande straffstadganden i brottsbalken.

Slutsatser

Sammanfattningsvis foreslar regeringen foljande. Straffbestimmelsen
om dataintrang kompletteras med en sarskild straffskala och egen
rubricering for grovt brott, grovt dataintrang. Straffet ska vara fingelse i
lagst sex manader och hogst sex ar. Vid bedémande av om brottet &r
grovt ska det sarskilt beaktas om garningen har orsakat allvarlig skada
eller avsett ett stort antal uppgifter eller annars varit av sarskilt farlig art.
Det ska vidare sérskilt anges att forsok och forberedelse till grovt
dataintrang ar straffbart. Bestammelsen om dataintrang ska inte langre
vara subsidiar i forhallande till brytande av post- eller telehemlighet och
intrang i forvar.



8 Straffskalan for brytande av post- eller
telenemlighet

Regeringens beddmning: Det finns inget behov av att &ndra
straffskalan for brytande av post- eller telehemlighet.

Utredningens beddmning 6verensstdimmer med regeringens.

Remissinstanserna: Det stora flertalet av remissinstanserna har inte
yttrat sig sarskilt i frdgan. Myndigheten for samhallsskydd och beredskap
har delat utredningens beddmning. Sveriges Advokatsamfund och IT &
Telekomforetagen har emellertid uppfattningen att straffskalan for
brytande av post- eller telehemlighet bor dndras pd samma sitt som
foreslas betraffande dataintrdng. Samfundet har dessutom framfort att
aven straffbestammelserna om intrang i férvar och olovlig avlyssning bor
kompletteras med ett grovt brott.

Skélen fér regeringens bedémning: Enligt 4 kap. 8 § brottsbalken
doms den som olovligen bereder sig tillgang till ett meddelande, som ett
post- eller telebefordringsforetag formedlar som postforsandelse eller i
telemeddelande for brytande av post- eller telehemlighet till boter eller
fangelse i hogst tva ar. Bestammelsen skyddar saval meddelanden i
traditionell form som elektroniska meddelanden. Den brottsliga
garningen bestar i att bereda sig tillgdng till meddelandet. For ansvar
forutsatts uppsat och att handlingen vidtas olovligen. Straffskalan har
varit ofdrdndrad sedan brottsbalkens tillkomst.

Av den officiella kriminalstatistiken framgar att antalet lagforingar for
brottet har varit ytterst fa. Totalt har det rort sig om ett 20-tal lagforingar
under den senaste tiodrsperioden. Som utredningen har konstaterat gar
det inte av statistiken att utlasa hur manga — om ens nagon - av
lagforingarna som har avsett intrang i elektroniska meddelanden.

Regeringen delar utredningens bedémning att det ar svart att se att det
forfarande som bestdmmelsen straffbeldgger skulle kunna orsaka
motsvarande skada och fa sd vittgdende konsekvenser som vissa av de
forfaranden som dataintrdngsbestimmelsen straffbeléagger. | de fall ett
intrang i ett elektroniskt meddelande under befordran utgor ett led i ett
storskaligt angrepp torde angreppet regelmassigt ocksa traffas av
straffansvaret i bestimmelserna om dataintrang, sabotage, skadegérelse
eller terroristbrott. Det finns heller inget krav i direktivet som innebdr att
straffskalan for brytande av post- eller telehemlighet maste andras.

I likhet med utredningen gor regeringen darfér bedémningen att den
nuvarande straffskalan ar val avvagd. En oforéndrad straffskala for
brytande av post- eller telehemlighet innebér vidare att straffskalan &ven
fortsattningsvis  kommer  att vara  densamma  som  for
straffbestammelserna om intrang i forvar och olovlig avlyssning. Det
finns inom ramen for detta lagstiftningsarbete inte forutsattningar att géra
en sadan Oversyn av straffskalorna for intrang i forvar och olovlig
avlyssning som Sveriges Advokatsamfund efterfragar.

Sammanfattningsvis anser regeringen att det for nérvarande inte finns
nagot behov av att &ndra straffskalan for brytande av post- eller
telehemlighet.
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9 Ikrafttrddande- och
dvergangsbestammelser

Regeringens forslag: Lagéndringarna ska trada i kraft den 1 juli
2014.
Regeringens beddmning: Nagra sarskilda dvergangsbestammelser

behovs inte.

Utredningens forslag och beddmning: Utredningen har foreslagit att
lagandringarna ska trada i kraft den 1 januari 2015. Utredningen har
bedomt att lagandringarna  inte  kraver  nagra  sarskilda
overgangshestammelser.

Remissinstanserna: Ingen av remissinstanserna har yttrat sig sarskilt i
fragan.

Skalen for regeringens forslag och bedémning: Lagéndringarna bor
trada i kraft sa snart som mojligt. Regeringen foreslar att detta sker den
1 juli 2014. Det kravs inga sarskilda dvergangsbestammelser.

10 Ekonomiska konsekvenser

Regeringens beddmning: De foreslagna andringarna leder inte till
annat an begrénsade kostnadsokningar. Dessa kan finansieras inom
ramen for befintliga anslag.

Utredningens beddémning dverensstdmmer med regeringens.

Remissinstanserna: Ingen av remissinstanserna har sarskilt yttrat sig i
fragan.

Skalen fér regeringens beddémning: De foreslagna lagandringarna
innebar bl.a. att dataintrdngsbrottet kompletteras med en sarskild
straffskala och egen rubricering for grovt brott, grovt dataintrang. Straffet
ska vara fangelse i lagst sex ménader och hogst sex &r. Andringen kan
antas resultera i att pafoljden for allvarliga dataintrang i fler fall an i dag
kommer att bestdimmas till fangelse, vilket kan medfora en viss dkning
av Kriminalvardens kostnader. Det kan heller inte uteslutas att
begriansade merkostnader kan uppkomma for Polisen, aklagare och
domstolarna till foljd av att mojligheten att anvanda vissa tvangsmedel
Okar genom forslaget och att en langre preskriptionstid kommer att galla
for grovt dataintrang i forhallande till dataintrdng. Regeringen gor
beddmningen att eventuella merkostnader kan finansieras inom
myndigheternas befintliga anslag.



11 Forfattningskommentar

Forslaget till lag om &ndring i brottsbalken
4 kap.

9 ¢ § Den som olovligen bereder sig tillgang till en uppgift som ar avsedd for
automatiserad behandling eller olovligen &ndrar, utplanar, blockerar eller i
register for in en sadan uppgift doms for dataintrang till boter eller fangelse i
hogst tva ar. Detsamma géller den som olovligen genom nagon annan liknande
atgard allvarligt stor eller hindrar anvandningen av en sadan uppgift.

Ar brottet grovt, déms for grovt dataintrang till fangelse i lagst sex manader
och hogst sex ar. Vid bedémande av om brottet ar grovt ska det sarskilt beaktas
om garningen har orsakat allvarlig skada eller avsett ett stort antal uppgifter
eller annars varit av sarskilt farlig art.

Andringen av paragrafen, som foreskriver straffansvar for dataintrang,
har behandlats i avsnitt 7.

Andringen i forsta stycket innebar att bestimmelsen inte langre &r
subsidiar i forhallande till straffbestimmelserna i 4 kap. 8 och 9 §§
brottsbalken om brytande av post- eller telehemlighet och intrdng i
forvar.

| andra stycket, som &r nytt, inférs en sarskild straffskala och
rubricering for grovt dataintrang. Straffskalan ar fangelse i lagst sex
manader och hogst sex &r. Andringen syftar till att det vid allvarliga fall
av dataintrang ska vara maéjligt att déma ut ett straff som star i proportion
till brottets allvar.

Vid bedémande av om brottet &r grovt ska det sarskilt beaktas om
gérningen har orsakat allvarlig skada eller avsett ett stort antal uppgifter
eller annars varit av sarskilt farlig art. Omstandigheten ska vara tackt av
den tilltalades uppsat.

Med allvarlig skada avses framst betydande ekonomiska skador. Vid
sidan av de rent ekonomiska effekterna kan det emellertid &ven finnas
andra skador som sérskilt bor beaktas. Allvarliga skadeverkningar som
ett rubbat fortroende har fort med sig for en verksamhet kan beaktas som
en allvarlig skada i bestimmelsens mening. Aven annan allvarlig skada
an ekonomisk som drabbar enskilda till foljd av dataintranget bér kunna
beaktas. Det kan handla om skada till foljd av ett intrang som innebar
atkomst till synnerligen kansliga personuppgifter som kan komma att
missbrukas med allvarliga konsekvenser for den enskilde. Som exempel
kan ndmnas uppgifter som kan roja identiteten avseende en person som
har fingerade personuppgifter eller adressuppgifter for personer som
medgetts kvarskrivning.

Med att garningen avsett ett stort antal uppgifter avses bl.a. omfattande
spridning av datavirus eller andra sabotageprogram. Aven fall dir ett
stort antal uppgifter har raderats eller andrats eller om nagon har berett
sig tillgang till en stor mangd uppgifter kan medféra att brottet bedéms
som grovt. Ett annat exempel &r omfattande tillganglighetsattacker eller
andra storskaliga attacker som inneburit betydande ingrepp i viktiga
kommunikationer genom att garningsmannen allvarligt har stort eller
hindrat att ett stort antal uppgifter kan anvandas pa avsett satt. Enbart det
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forhallande att garningen avsett ett stort antal uppgifter bor dock inte
alltid medfora att garningen bedéms som grovt dataintrang.
Omstandigheterna vid t.ex. en tillganglighetsattack kan vara sadana att
den endast fatt begransade konsekvenser.

Med att garningen annars varit av sarskilt farlig art avses bl.a. fall dar
sjalva forfarandet i sig eller det mél som garningen riktat sig mot &r att se
som en forsvarande omstindighet. S& kan vara fallet om
tillvagagangsattet varit forslaget och gjort brottsligheten svarupptackt.
Ocksd nar garningar begds med raffinerade metoder sdsom t.ex.
anvéandningen av botnét, det vill sdga dvertagande och fjérrstyrning av ett
stort antal datorer genom att infektera dem via sabotageprogram genom
riktade angrepp, kan det vara fraga om sérskilt farlig art. Det bor aven
beaktas om brottet begatts mot ett kritiskt infrastruktursystem som
uppratthaller viktiga samhallsfunktioner, t.ex. inom hélso- och sjukvard
eller allmanna kommunikationsmedel. Aven bankers informations- och
betalningssystem tillhor sarskilt skyddsvarda mal.

Upprakningen ar inte uttbmmande utan aven andra forsvarande
omstandigheter ska beaktas. Domstolen ska géra en helhetsbedémning av
samtliga omstandigheter i det enskilda fallet.

Forhallandet mellan dataintrdng och 6vriga brott far avgoras enligt
sedvanliga konkurrensregler. Det innebar normalt att nar det ar fraga om
konkurrens mellan dataintrangsbrottet och ett annat brott med samma
skyddsintresse, sd ska domstolen enbart déma for det brott som har den
strangare straffskalan. FOr Ovriga konkurrenssituationer som kan
forekomma far domstolen goéra en provning i varje enskilt fall enligt
géllande konkurrensprinciper.

10 § For forsok, forberedelse eller stampling till manniskorov, manniskohandel
eller olaga frihetsberévande och for underlatenhet att avsl6ja ett sadant brott
doms det till ansvar enligt 23 kap. Detsamma géller for forsok eller forberedelse
till olaga tvang som ar grovt, dataintrang som om det fulloordats inte skulle ha
varit att anse som ringa, eller grovt dataintrang.

Paragrafen har dndrats pa sa satt att grovt dataintrang har lagts till i sista
meningen. Andringen innebér att det uttryckligen framgar att forsék och
forberedelse till grovt dataintrang &r straffoart. Andringen har behandlats
i avsnitt 7. Paragrafen har ocksa andrats sprakligt.
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EUROPAPARLAMENTETS OCH RADETS DIREKTIV 2013/40/EU
av den 12 augusti 2013

om angrepp mot informationssystem och om ersittande av ridets rambeslut 2005/222/RIF

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR
ANTAGIT DETTA DIREKTIV

med beaktande av fordraget om Europeiska unionens funktions-
sitt, sarskilt artikel 83.1,

med beaktande av Europeiska kommissionens forslag,

efter oversindande av utkastet till lagstiftningsakt till de natio-
nella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommit-
téns yttrande ('),

i enlighet med det ordinarie lagstiftningsforfarandet (3), och

av foljande skal:

1

Malen for detta direktiv dr att tillnirma medlemsstaternas
straffrittsliga lagstiftning vad giller angrepp mot infor-
mationssystem, genom att faststilla minimiregler om
faststdllande av brottsrekvisit och pafoljder, och att for-
bittra samarbetet mellan behoriga myndigheter, inbegri-
pet polismyndigheter och andra specialiserade brotts-
bekdmpande organ i medlemsstaterna samt behériga spe-
cialiserade unionsbyrder och -organ sisom Eurojust, Eu-
ropol och dess europeiska it-brottscentrum samt Europe-
iska byrdn for nit- och informationssikerhet (Enisa).

Informationssystem ér av central betydelse for det poli-
tiska, sociala och ekonomiska samspelet i unionen. Sam-
hillet ar i hogsta grad och i vixande utstrickning bero-
ende av sddana system. Att dessa system fungerar smidigt
och sikert i unionen ir en forutsittning for utvecklingen
av den inre marknaden och for en konkurrenskraftig och
innovativ ekonomi. Sikerstillande av en limplig skydds-
nivd for informationssystem bor ingd i ett effektivt over-
gripande ramverk med forebyggande atgirder, tillsam-
mans med straffrittsliga dtgirder mot it-relaterad brotts-

lighet.

Angrepp mot informationssystem, sirskilt angrepp som
ar kopplade till organiserad brottslighet, dr ett vixande
problem bade inom unionen och pd global nivd, och
oron oOkar for terroristattacker eller politiskt motiverade
angrepp mot de informationssystem som ingdr i med-
lemsstaternas och unionens kritiska infrastruktur. Detta

(1) EUT C 218, 23.7.2011, s. 130.
(%) Europaparlamentets staindpunkt av den 4 juli 2013 (innu ¢j offent-

liggjord i EUT) och rédets beslut av den 22 juli 2013.

utgor ett hot mot arbetet for att skapa ett sikrare infor-
mationssamhille och ett omrdde med frihet, sikerhet och
rittvisa och kréver darfor dtgirder pd unionsnivd och
bittre samarbete och samordning pd internationell niva.

Inom unionen finns det en rad kritiska infrastrukturer for
vilka driftstorningar, eller vars forstorelse, skulle kunna fa
betydande grinsoverskridande konsekvenser. Det har vi-
sat sig att behovet av att forbittra formdgan att skydda
kritisk infrastruktur i unionen innebir att atgérderna mot
angrepp mot informationssystem bor kompletteras med
stringa straffrittsliga pafoljder som dterspeglar angrep-
pens svirhetsgrad. Med kritisk infrastruktur kan avses
anldggningar, system eller delar av dessa beligna i med-
lemsstaterna som &r nddvéndiga for att uppritthélla cen-
trala samhillsfunktioner, hilsa, sikerhet, trygghet och
minniskors ekonomiska eller sociala vilfird, sdsom kraft-
verk, transportnit eller myndighetsnitverk, och dir stor-
ningar i driften eller forstorelse av dessa skulle fi bety-
dande konsekvenser i en medlemsstat till foljd av att man
inte lyckas uppritthélla dessa funktioner.

Det finns tecken pa en utveckling mot allt farligare och
aterkommande storskaliga angrepp mot informations-
system som ofta dr av vital betydelse for medlemsstater
eller sirskilda funktioner i den offentliga eller privata
sektorn. Denna tendens dr forenad med utvecklingen av
alltmer sofistikerade metoder, sisom skapande och an-
vindning av sk. botnit, som omfattar flera skeden i en
brottslig girning, dir varje skede i sig kan utgéra ett
allvarligt hot mot allménna intressen. Detta direktiv syftar
bland annat till att infora straffrittsliga pafoljder for ska-
pandet av botnit, det vill siga overtagande och fjarrs-
tyrning av ett stort antal datorer genom att infektera
dem via sabotageprogram genom riktade it-angrepp.
Nir de vil har skapats kan de infekterade datorerna,
som utgor botnitet, utan anvindarnas vetskap aktiveras
for storskaliga it-angrepp, som i allminhet kan orsaka
allvarlig skada, pd det sitt som avses i detta direktiv.
Medlemsstaterna far faststilla vad som utgér allvarlig
skada enligt deras nationella ritt och praxis, exempelvis
stérning av systemtjdnster av stort allménintresse, orsa-
kande av stora ekonomiska kostnader eller forlust av
personuppgifter eller kinslig information.

Storskaliga it-angrepp kan orsaka betydande ekonomiska
skador pd grund av avbrott i informationssystemens drift
och i kommunikationen och forlust eller forvanskning av
hemlig information som &r viktig ur kommersiell syn-
punkt eller andra uppgifter. Sirskild uppmarksamhet
bor dgnas 4t att 6ka medvetenheten hos innovativa
smd och medelstora foretag om vilka hot sidana angrepp
utgor och deras sarbarhet for angrepp av detta slag, med
tanke pa att de i allt storre utstrickning 4r beroende av
att informationssystem fungerar korrekt och ér tillging-
liga, och de ofta begrinsade resurser de har for infor-
mationssikerhet.
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Gemensamma definitioner pa detta omrdde ar viktiga for
att sikerstilla att detta direktiv tillimpas enhetligt i med-
lemsstaterna.

Det finns ett behov av att faststilla en gemensam instill-
ning i friga om brottsrekvisit, genom att gemensamt
kriminalisera olagligt intrdng i informationssystem, olag-
lig systemstorning, olaglig datastorning och olaglig av-
lyssning.

Avlyssning omfattar, men ir inte nodvindigtvis begrin-
sad till, avlyssning, kontroll eller 6vervakning av kom-
munikationsinnehall och anskaffande av uppgifter, an-
tingen direkt genom &tkomst till och anvindning av in-
formationssystem eller indirekt med tekniska hjilpmedel,
genom anvindning av olika typer av elektroniska avlyss-
ningsanordningar eller avlyssning med tekniska hjilpme-

del.

Medlemsstaterna bor faststilla pafoljder for angrepp mot
informationssystem. De péfoljder som faststills bor vara
effektiva, proportionella och avskrickande och bér in-
begripa fingelsestraff och/eller béter.

I detta direktiv foreskrivs straffrittsliga pafoljder dtmin-
stone i fall som inte &r ringa. Medlemsstaterna far fast-
stilla vad som utgér ett ringa fall enligt deras nationella
ritt och praxis. Ett fall kan anses vara ringa till exempel
nir den skada och/eller risk som girningen medfor for
offentliga eller privata intressen, sdsom ett datasystems
eller datorbehandlingsbara uppgifters integritet eller en
persons integritet, rittigheter och andra intressen, dr obe-
tydlig eller av sidan art att aliggande av straffrittsliga
péfoljder inom den lagstadgade grinsen eller dliggande
av straffrittsligt ansvar inte dr nodvindigt.

Identifiering och rapportering av hot och risker frén it-
angrepp och svagheter i informationssystem bér ingd i
ett effektivt forebyggande av och effektiva dtgirder mot
it-angrepp och for att forbittra sikerheten i infor-
mationssystem. Effekten kan forstirkas genom incitament
att rapportera  sikerhetsbrister. Medlemsstaterna  bor
striva efter att ge i lag foreskrivna méjligheter att upp-
ticka och rapportera sikerhetsbrister.

Det ar lampligt att foreskriva stringare pafoljder nar ett
angrepp mot ett informationssystem gors inom ramen
for en sddan kriminell organisation som avses i ridets
rambeslut 2008/841/RIF av den 24 oktober 2008 om
kampen mot organiserad brottslighet (!), nir it-angreppet
ar storskaligt och didrmed péverkar ett betydande antal
informationssystem, inklusive nér angreppet syftar till att
skapa ett botnit, eller nir it-angreppet orsakar allvarlig
skada, inklusive nir det genomférs via ett botnit. Det dr

(') EUT L 300, 11.11.2008, s. 42.
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ocksa limpligt att foreskriva stringare péfoljder nar ett
sadant angrepp riktas mot kritisk infrastruktur i med-
lemsstaterna eller unionen.

Inférandet av effektiva dtgirder mot identitetsstold och
andra identitetsrelaterade brott utgor en annan viktig del
i en samlad ansats mot it-relaterad brottslighet. Behovet
av unjonsdtgirder mot denna typ av brottsligt beteende
kan ocksd overvigas vid utvirderingen av behovet av ett
overgripande horisontellt unionsinstrument.

Enligt rddets slutsatser av den 27-28 november 2008
bor det utarbetas en ny strategi i samarbete med med-
lemsstaterna och kommissionen, med hénsyn till Europa-
radets konvention frin 2001 om it-relaterad brottslighet.
Konventionen 4r den viktigaste rattsliga referensramen
nir det giller att bekdmpa it-relaterad brottslighet, inklu-
sive angrepp mot informationssystem. Detta direktiv byg-
ger pd den konventionen. Det bor dirfor ses som en
prioritet att alla medlemsstater slutfor ratificeringen av
konventionen si snart som mojligt.

Med hinsyn till de olika metoder som kan anvindas for
att angripa informationssystem och till den snabba ut-
vecklingen av hard- och programvara, hinvisar detta di-
rektiv till verktyg som kan anvindas for att begd brott
som anges i detta direktiv. Verktyg i denna mening ar
exempelvis sabotageprogram, inklusive sidana som kan
skapa botnit, som anvinds for it-angrepp. Aven om ett
verktyg ar limpat eller sirskilt limpat for att utfora ett av
de brott som anges i detta direktiv kan verktyget vara
tillverkat for lagliga dndamél. Eftersom det finns ett be-
hov av att undvika kriminalisering av fall dir sidana
verktyg tillverkas och saluférs for lagliga dndamadl, t.ex.
for test av it-produkters funktionssikerhet eller infor-
mationssystems sikerhet, maste, utover det allméinna kra-
vet pd uppsét, ocksd ett krav pd direkt uppsdt uppfyllas,
att dessa verktyg dr avsedda att anvindas for att begd ett
eller flera av de brott som anges i detta direktiv.

Detta direktiv aldgger inte straffrittsligt ansvar nér de
objektiva kriterier for brott som anges i detta direktiv
ar uppfyllda men dd gdrningarna begds utan brottsligt
uppsit, till exempel néir en person inte visste att det rorde
sig om obehorig atkomst eller vid foreskrivna test eller
skydd av informationssystem, till exempel nér en person
har fétt i uppdrag av ett foretag eller en leverantor att
testa styrkan hos dess sikerhetssystem. Avtalsenliga skyl-
digheter eller overenskommelser om att begrinsa at-
komst till informationssystem genom en anvindarpolicy
eller anvandarvillkor samt arbetsmarknadstvister om dt-
komst till och anvindning av arbetsgivarens infor-
mationssystem for privata dndamal, bor inte féranleda
straffrittsligt ansvar enligt detta direktiv, om dtkomsten
under dessa omstindigheter skulle bedémas vara otilliten
och siledes utgora den enda grunden for lagforing. Detta
direktiv pdverkar inte den rdtt till atkomst till infor-
mation som foljer av nationell ritt och unionsritt, men
far samtidigt inte fungera som undantag for att motivera
olaglig och godtycklig dtkomst till information.
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It-angrepp kan underldttas av olika omstindigheter, till
exempel nir forovaren har atkomst till de sikerhets-
system som ir inbyggda i de drabbade informationssyste-
men i tjinsten. Inom ramen for nationell ritt bor sidana
omstindigheter pd lampligt sitt beaktas vid lagforing.

Medlemsstaternas nationella ritt bor innehalla regler om
forsvirande omstindigheter i enlighet med de tillimpliga
regler om forsvdrande omstindigheter som faststillts ge-
nom deras rittsystem. De bor se till att rdtten vid pé-
foljdsbestimningen har méjlighet ta hinsyn till dessa
forsvirande omstindigheter. Det ar upp till ritten att
bedoma dessa omstindigheter, tillsammans med ovriga
faktiska sakomstandigheter i det enskilda fallet.

Detta direktiv reglerar inte villkoren for utovandet av
behérighet nir det giller de brott som avses i direktivet,
exempelvis att det ska foreligga en anmalan fran offret pd
den plats dir brottet begicks, en formell underrittelse
frdn den stat dir brottet begicks, eller att dtal inte vickts
mot garningsmannen pd den plats dir girningen har
begatts.

Stater och offentliga organ dr, inom ramen for detta
direktiv, skyldiga att till fullo garantera respekten for de
minskliga rittigheterna och grundliggande friheterna, i
enlighet med gillande internationella forpliktelser.

Genom detta direktiv stirks betydelsen av nitverk, sdsom
G8 cller Europarddets nitverk av kontaktpunkter, som ar
tillgdngliga dygnet runt alla dagar i veckan. Sddana kon-
taktpunkter bor kunna ge konkret stod och till exempel
underlitta utbyte av tillginglig relevant information och
tillhandahalla teknisk rddgivning eller rittslig information
i utredningar eller rittegangar rorande brott med anknyt-
ning till informationssystem och data som rér den begi-
rande medlemsstaten. For att sikerstilla att nitverken
fungerar smidigt bor varje kontaktpunkt kunna kom-
municera med kontaktpunkter i andra medlemsstater
omgéende, bland annat med hjilp av utbildad och utrus-
tad personal. Med hinsyn till hur snabbt storskaliga it-
angrepp kan genomforas, bor medlemsstaterna ha kapa-
citet att snabbt besvara bridskande forfragningar frin
detta nit av kontaktpunkter. I sidana fall kan det vara
lampligt att forfrigan om information &tféljs av en tele-
fonkontakt, for att se till att den anmodade medlems-
staten behandlar forfrigan snabbt och ger dterkoppling
inom atta timmar.

Samarbete mellan, & ena sidan, de offentliga myndighe-
terna och, & andra sidan, den privata sektorn och det
civila samhillet ar mycket viktigt for att forebygga och
motverka angrepp mot informationssystem. Det dr nod-
vandigt att frimja och forbattra samarbetet mellan tjins-
televerantorer, producenter, brottsbekimpande organ och
rittsliga myndigheter samtidigt som rittsstatsprincipen

(24)

(25)

beaktas fullt ut. Samarbetet kan inbegripa t.ex. stod fran
tjansteleverantorernas sida nar det giller att sikra poten-
tiella bevis, bidra till faststillandet av gdrningsméinnens
identitet och, som en sista utvig, i enlighet med nationell
ritt och praxis, helt eller delvis stinga ned informations-
system eller funktioner som har angripits eller anvints
for olagliga andamal. Medlemsstaterna bor ocksd Gver-
viga att inrdtta ndtverk for samarbete och partnerskap
med tjansteleverantérer och producenter for utbyte av
uppgifter om de brott som omfattas av detta direktiv.

Det finns behov av att samla in jamforbara uppgifter om
de brott som avses i detta direktiv. Relevanta uppgifter
bor goras tillgingliga for behoriga specialiserade unions-
byréer och -organ, t.ex. Europol och Enisa i enlighet med
deras uppdrag och informationsbehov, for att fi en mer
heltickande bild av problemet med it-relaterad brottslig-
het och nitverks- och informationssikerhet pa unions-
nivd och dirigenom medverka till utformningen av mer
effektiva atgarder. Medlemsstaterna bor 6versinda upp-
gifter om gdrningsmannens tillvigagngssitt till Europol
och dess europeiska it-brottscentrum for utarbetande av
hotbedémningar och strategiska analyser i samband med
it-relaterad brottslighet i enlighet med rddets beslut
2009/371/RIF av den 6 april 2009 om inrittande av
Europeiska polisbyrdn (Europol) (!). Tillhandahéllandet
av information kan bidra till bittre insikt om nuvarande
och framtida hot och darmed bidra till att bittre och mer
mdlinriktade beslut fattas om bekimpande och forebyg-
gande av angrepp mot informationssystem.

Kommissionen bor overlimna en rapport om tillimp-
ningen av detta direktiv och lagga fram nodvindiga for-
slag till lagstiftning som skulle kunna leda till att dess
tillimpningsomrade utvidgas med hinsyn till utveck-
lingen pd omréddet for it-relaterad brottslighet. Exempel
pd sddan utveckling ar tekniska Iosningar som till ex-
empel mojliggor en effektivare bekdmpning av angrepp
mot informationssystem, eller som gor det littare att
forebygga eller minimera konsckvenserna av sidana an-
grepp. Kommissionen bor for detta indamdl beakta till-
gingliga analyser och rapporter som utarbetats av rele-
vanta aktorer, sdrskilt Europol och Enisa.

For att man effektivt ska kunna bekdmpa it-relaterad
brottslighet ér det nodvindigt att 6ka informationssyste-
mens motstdndskraft genom limpliga atgirder for att
bittre skydda dem mot it-angrepp. Medlemsstaterna bor
vidta nédvindiga dtgirder for att skydda de informations-
system som utgdr del av deras kritiska infrastruktur fran
it-angrepp, och skyddet av deras informationssystem med
tillhérande data bor ingd i det. En viktig del i en heltic-
kande strategi for att effektivt motverka it-relaterad
brottslighet dr att se till att juridiska personer har en
tillrickligt hog skydds- och sikerhetsnivd pd infor-
mationssystem, tex. i samband med tillhandahdllande
av offentligt tillgingliga elektroniska kommunikations-
tjdnster i enlighet med gillande unionslagstiftning om
integritet och elektronisk kommunikation samt om

() EUT L 121, 15.5.2009, s. 37.

25



Prop. 2013/14:92
Bilaga 1

14.8.2013

Europeiska unionens officiella tidning

L 21811

@7

29

dataskydd. Limpliga skyddsnivaer bor tillhandahéllas mot
hot och svagheter som pd ett rimligt sitt kan identifieras
i enlighet med den senaste utvecklingen inom den speci-
fika sektorn och de konkreta situationerna for databe-
handlingen. De kostnader och bordor som ett sidant
skydd medfor bor std i proportion till den sannolika
skadan av ett it-angrepp for de drabbade. Medlemssta-
terna uppmanas att faststilla relevanta dtgrder i friga
om ansvar inom ramen for nationell ritt nir det ar
uppenbart att en juridisk person inte har haft en limplig
skyddsnivd mot it-angrepp.

Stora luckor och skillnader i medlemsstaternas lagstift-
ning och straffrittsliga forfaranden nar det galler angrepp
mot informationssystem kan férsvdra kampen mot orga-
niserad brottslighet och terrorism, och kan komplicera
ett effektivt polisidrt och rittsligt samarbete p detta om-
rdde. De moderna informationssystemens nationsover-
skridande och granslosa natur innebar att angrepp mot
sddana system ofta har en grinsoverskridande dimension,
vilket understryker det akuta behovet av ytterligare insat-
ser for att tillnirma den straffrittsliga lagstiftningen pd
detta omrade. For ovrigt bor adekvata dtgirder for ge-
nomforande och tillimpning av rddets rambeslut
2009/948/RIF av den 30 november 2009 om forebyg-
gande och lésning av tvister om utévande av jurisdiktion
i straffrittsliga forfaranden (') gora det ldttare att sam-
ordna dtal i fall av angrepp mot informationssystem.
Medlemsstaterna bor ocksd i samarbete med unionen
verka for bittre internationellt samarbete i friga om si-
kerheten i informationssystem, datornitverk och datorbe-
handlingsbara uppgifter. Vederborlig hinsyn till sikerhe-
ten vid datadverforing och lagring av uppgifter bor tas
med i alla internationella avtal som ror uppgiftsutbyte.

Bittre samarbete mellan behoriga brottsbekimpande or-
gan och rittsliga myndigheter i hela unionen dr nédvin-
digt for att man ska kunna bekdmpa it-relaterad brotts-
lighet pé ett effektivt sitt. I detta sammanhang bor okade
insatser for att ge adekvat utbildning till de berérda myn-
digheterna for okad forstdelse av it-relaterad brottslighet
och dess konsekvenser, och for att frimja samarbete och
utbyte av bista metoder, exempelvis genom de behoriga
specialiserade unionsbyrderna och -organen, uppmuntras.
Sadan utbildning bor bland annat syfta till att oka med-
vetenheten om de olika nationella rittssystemen, de even-
tuella rittsliga och tekniska svérigheter som kan uppstd
vid brottsutredningar eller fordelningen av befogenheter
mellan de relevanta nationella myndigheterna.

Detta direktiv respekterar de ménskliga rittigheterna och
de grundliggande friheterna och stir i 6verensstimmelse
med de principer som erkinns sarskilt i Europeiska unio-
nens stadga om de grundliggande rittigheterna och den
europeiska konventionen om skydd for de minskliga
rittigheterna och de grundliggande friheterna, inklusive

(') EUT L 328, 15.12.2009, s. 42.
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1)

(32

(34)

skyddet av personuppgifter, ritten till privatliv, yttrande-
och informationsfrihet, ritten till en rittvis ritteging,
oskuldspresumtion och ritten till forsvar, samt med le-
galitetsprincipen och principen om proportionalitet mel-
lan brottet och péféljden. Detta direktiv syftar sirskilt till
att sikerstilla att dessa rittigheter och principer respek-
teras fullt ut och méste genomforas i enlighet med detta.

Skyddet av personuppgifter r en grundliggande rattighet
i enlighet med artikel 16.1 i EUF-fordraget och artikel 8 i
Europeiska unionens stadga om de grundliggande rttig-
heterna. Dirfor bor all behandling av personuppgifter i
samband med genomforandet av detta direktiv vara helt
och hallet forenlig med den unionsratt som galler betraf-
fande uppgiftsskydd.

I enlighet med artikel 3 i protokollet om Forenade kung-
arikets och Irlands stillning med avseende pd omrddet
med frihet, sikerhet och rittvisa, fogat till fordraget om
Europeiska unionen och fordraget om Europeiska unio-
nens funktionssitt, har dessa medlemsstater meddelat att
de onskar delta i antagandet och tillimpningen av detta
direktiv.

I enlighet med artiklarna 1 och 2 i protokollet om Dan-
marks stillning, fogat till fordraget om Europeiska unio-
nen och férdraget om Europeiska unionens funktionssitt,
deltar Danmark inte i antagandet av detta direktiv, som
inte dr bindande for eller tillimpligt pd Danmark.

Eftersom madlen for detta direktiv, nimligen att under-
stilla angrepp mot informationssystem i alla medlems-
stater effektiva, proportionella och avskrickande straff-
rittsliga pafoljder och att forbattra och uppmuntra sam-
arbete mellan rittsliga och andra behériga myndigheter,
inte i tillracklig utstrickning kan uppnds av medlemssta-
terna, och de dérfor bittre kan uppnds pd unionsniva,
kan unionen vidta dtgirder i enlighet med subsidiaritets-
principen i artikel 5 i fordraget om Europeiska unionen. I
enlighet med proportionalitetsprincipen i samma artikel
gér detta direktiv inte utéver vad som ér nodvindigt for
att uppnd dessa mal.

Syftet med detta direktiv ér att dndra och utoka bestim-
melserna i rddets rambeslut 2005/222/RIF av den
24 februari 2005 om angrepp mot informations-
system (?). Med avseende pd de medlemsstater som deltar
i antagandet av detta direktiv bor rambeslut
2005/222/RIF for tydlighetens skull ersittas i sin helhet,
eftersom de dndringar som gors dr manga och visentliga.

(%) EUT L 69, 16.3.2005, s. 67.
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HARIGENOM FORESKRIVS FOLJANDE.
Artikel 1
Syfte

Detta direktiv faststiller minimiregler om faststillande av brotts-
rekvisit och péféljder inom omréddet angrepp mot informations-
system. Det syftar ocksd till att frimja forebyggande av sidana
brott och forbattra samarbetet mellan rittsliga och andra beho-
riga myndigheter.

Artikel 2
Definitioner

I detta direktiv avses med

&

informationssystem: en apparat eller en grupp av samman-
kopplade apparater eller apparater som hér samman med
varandra, av vilka en eller flera genom ett program auto-
matiskt behandlar datorbehandlingsbara uppgifter, samt da-
torbehandlingsbara uppgifter som lagras, behandlas, himtas
eller 6verfors med hjilp av en apparat eller en grupp av
apparater for att de ska kunna drivas, anvindas, skyddas
och underhllas,

=

datorbehandlingsbara uppgifter: framstillning av fakta, infor-
mation eller begrepp i en form som limpar sig for behand-
ling i ett informationssystem, inklusive program som limpar
sig for att fi ett informationssystem att utfora en viss upp-
gift,

o

juridisk person: enhet som har status av juridisk person enligt
tillimplig ratt, med undantag av stater, eller offentliga organ
vid utévandet av de befogenheter som de har i egenskap av
statsmakter samt internationella offentliga organisationer,

&

ordttmdtigt: handlande som avses i detta direktiv, inklusive
intrdng, storning eller avlyssning, utan tillstdnd frdn dgaren
eller annan rittighetshavare till systemet eller del av detta,
eller som inte ar tillitet enligt nationell ritt.

Attikel 3
Olagligt intring i informationssystem

Medlemsstaterna ska vidta de dtgdrder som ar nodvindiga for
att se till att ordttmitigt intring som begds uppsitligen i ett
informationssystem som helhet eller en del av ett sidant system
straffbelidggs nir det begds genom intrang i en sikerhetsatgird
och atminstone i fall som inte ér ringa.

Artikel 4
Olaglig systemstorning

Medlemsstaterna ska vidta de dtgirder som ér nodvindiga for
att se till att det ar straffbart att, uppsdtligen och orattmitigt,
allvarligt hindra eller avbryta driften av ett informationssystem
genom att mata in, overfora, skada, radera, forsimra, dndra,
hindra flodet av eller gora det oméjligt att komma &t datorbe-
handlingsbara uppgifter, dtminstone i fall som inte ér ringa.

Artikel 5
Olaglig datastorning

Medlemsstaterna ska vidta de dtgdrder som ar nodvindiga for
att se till att det ar straffbart att, uppsitligen och orattmitigt,
radera, skada, forsimra, dndra, hindra flodet av eller gora det

omojligt att komma &t datorbehandlingsbara uppgifter i ett
informationssystem, dtminstone i fall som inte dr ringa.

Artikel 6
Olaglig avlyssning

Medlemsstaterna ska vidta de dtgdrder som ar nodvandiga for
att se till att avlyssning med tekniska hjilpmedel, som sker
uppsitligen och ordttmitigt, av icke-offentliga overféringar av
datorbehandlingsbara uppgifter till, frin eller inom ett infor-
mationssystem, inklusive elektromagnetisk strdlning frin infor-
mationssystem som innchéller sidana uppgifter, straffbeliggs,
atminstone i fall som inte r ringa.

Atikel 7
Verktyg som anvinds for att begd brott

Medlemsstaterna ska vidta de dtgdrder som ar nodvandiga for
att se till att det dr straffbart att uppsétligen tillverka, silja,
anskaffa i syfte att anvinda, importera, distribuera eller pd annat
sitt tillgingliggora ett av foljande verktyg, om det sker oritt-
mitigt och med uppsdt att begd ndgot av de brott som avses i
artiklarna 3-6, atminstone i fall som inte 4r ringa:

a) Ett datorprogram som utformats eller anpassats i forsta hand
for att begd ndgot av de brott som avses i artiklarna 3-6.

b) Ett datorlosenord, en dtkomstkod eller liknande uppgifter
som gor det mojligt att f4 tillgdng till ett informationssystem
eller delar av ett sidant system.

Artikel 8
Anstiftan, medhjilp och forsok

1. Medlemsstaterna ska se till att anstiftan av och medhjilp
till de brott som avses i artiklarna 3-7 straftbelaggs.

2. Medlemsstaterna ska se till att forsok att begd de brott
som avses i artiklarna 4 och 5 straffbeliggs.

Artikel 9
Pifoljder

1. Medlemsstaterna ska vidta de dtgirder som ar nodvindiga
for att se till att de brott som avses i artiklarna 3-8 ir belagda
med effektiva, proportionella och avskrickande straffrittsliga
pafoljder.

2. Medlemsstaterna ska vidta de dtgérder som ér nodvindiga
for att se till att de brott som avses i artiklarna 3-7 ar belagda
med ett maximistraff pd minst tvd rs fingelse, dtminstone i fall
som inte dr ringa.

3. Medlemsstaterna ska vidta de dtgirder som ar nodvindiga
for att se till att de brott som avses i artiklarna 4 och 5 ar
belagda med ett maximistraff pd minst tre drs fingelse nir de

27



Prop. 2013/14:92
Bilaga 1

14.8.2013

Europeiska unionens officiella tidning

L 218/13

begds uppsdtligen och nir ett betydande antal informations-
system har paverkats genom anvindning av ett verktyg som
avses i artikel 7 och som har utformats eller anpassats i forsta
hand for detta syfte.

4. Medlemsstaterna ska vidta de atgarder som ar nodvindiga
for att se till att de brott som avses i artiklarna 4 och 5 ir
belagda med ett maximistraff pd minst fem ars fingelse nir de

a) begds inom ramen for en kriminell organisation enligt defi-
nitionen i rambeslut 2008/841/RIF, oberoende av den pé-
foljdsnivd som foreskrivs dari, eller

b) fororsakar allvarlig skada, eller

¢) begds mot ett informationssystem som utgér kritisk infra-
struktur.

5. Medlemsstaterna ska vidta de dtgérder som 4r nodvindiga
for att se till att det i enlighet med nationell ritt kan anses som
en forsvarande omstindighet, nér de brott som avses i artiklarna
4 och 5 begds genom missbruk av personuppgifter som rér en
annan person dn girningsmannen i syfte att vinna tredje mans
fortroende och dirigenom medfor skada for den som identite-
ten tillhor, om inte dessa omstindigheter redan ticks av ett
annat brott som ir straffbart enligt nationell ritt.

Artikel 10
Juridiska personers ansvar

1. Medlemsstaterna ska vidta de atgdrder som ér nodvindiga
for att se till att juridiska personer kan stillas till ansvar for de
brott som avses i artiklarna 3-8 och som begis till deras for-
mdn av en person som agerar antingen enskilt eller som en del
av den juridiska personens organisation och har en ledande
stillning inom den juridiska personen, grundad pd néigot av
foljande:

a) Behorighet att foretrida den juridiska personen.
b) Befogenhet att fatta beslut pd den juridiska personens vignar.
) Befogenhet att utova kontroll inom den juridiska personen.

2. Medlemsstaterna ska vidta de atgirder som 4r nodvindiga
for att se till att juridiska personer kan stillas till ansvar nir
brister i overvakning eller kontroll som ska utféras av en sidan
person som avses i punkt 1 har gjort det mojligt fér en person
som 4r understilld den juridiska personen att till férmén for
denna juridiska person begd ndgot av de brott som avses i
artiklarna 3-8.

3. Juridiska personers ansvar enligt punkterna 1 och 2 ska
inte utesluta lagforing av fysiska personer som begdr, anstiftar
eller medverkar till nigot av de brott som avses i artiklarna 3-8.

Artikel 11
Pifoljder for juridiska personer

1. Medlemsstaterna ska vidta de atgdrder som ér nodvindiga
for att se till att en juridisk person som har fillts till ansvar
enligt artikel 10.1 kan bli foremdl for effektiva, proportionella
och avskrickande péfoljder, som ska innefatta botesstraff eller
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administrativa avgifter och som fér inbegripa andra paféljder,
som

a) frintagande av ritt till offentliga forméner eller stod,
b) tillfalligt eller permanent niringsforbud,

¢) rittslig overvakning,

d) rittsligt beslut om upplésning av verksamheten,

e) tillfallig eller permanent stingning av inrittningar som har
anvints for att begd brottet.

2. Medlemsstaterna ska vidta de atgirder som dr nodvindiga
for att se till att en juridisk person som har fillts till ansvar
enligt artikel 10.2 kan bli foremal for effektiva, proportionella
och avskriickande péféljder eller andra dtgirder.

Artikel 12
Behorighet

1. Medlemsstaterna ska faststilla sin behorighet betriffande
de brott som avses i artiklarna 3-8, nir brottet har begtts

a) helt eller delvis pd deras territorium, eller

b) av en medborgare i medlemsstaten, dtminstone i sidana fall
dir girningen utgor ett brott pd den plats dir den begicks.

2. En medlemsstat ska vid faststillandet av sin behorighet
enligt punkt 1 a se till att behorigheten innefattar fall dar

a) girningsmannen ar fysiskt nirvarande pad dess territorium
nir brottet begds, oavsett om brottet riktar sig mot ett infor-
mationssystem pa denna medlemsstats territorium eller inte,
eller

b) brottet riktar sig mot ett informationssystem pa dess territo-
rium, oavsett om girningsmannen r fysiskt nirvarande pd
territoriet nir brottet begds eller inte.

3. En medlemsstat ska underritta kommissionen om den
beslutar att faststilla sin behorighet dver ett brott som avses i
artiklarna 3-8 vilket har begtts utanfor dess territorium, in-
begripet nir

a) girningsmannen har sin hemvist pi denna medlemsstats
territorium, eller

b) girningen har begitts till formén for en juridisk person som
ar etablerad inom denna medlemsstats territorium.

Artikel 13
Informationsutbyte

1. For utbyte av uppgifter om de brott som avses i artiklarna
3-8 ska medlemsstaterna se till att ha en operativ nationell
kontaktpunkt och att anvinda det befintliga nidt med operativa
kontaktpunkter som kan nds dygnet runt alla dagar i veckan.
Medlemsstaterna ska ocksa se till att ha forfaranden som gor att
de vid bradskande begiran om bistdnd inom hdégst 4tta timmar
efter mottagandet kan ange dtminstone huruvida begiran kom-
mer att besvaras samt formen och den beriknade tidpunkten
for svaret.
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2. Medlemsstaterna ska underritta kommissionen om sin ut-
sedda kontaktpunkt som avses i punkt 1. Kommissionen ska
vidarebefordra denna information till de andra medlemsstaterna
och behoriga specialiserade unionsbyrder och -organ.

3. Medlemsstaterna ska vidta de dtgirder som ir nodvindiga
for att se till att limpliga rapporteringskanaler r tillgingliga for
att underldtta att de brott som avses i artiklarna 3—6 rapporteras
till behoriga nationella myndigheter utan onédigt drojsmal.

Attikel 14
Overvakning och statistik

1. Medlemsstaterna ska se till att det finns ett system for
registrering, insamling och tillhandahéllande av statistiska upp-
gifter om de brott som avses i artiklarna 3-7.

2. De statistiska uppgifter som avses i punkt 1 ska dtmin-
stone omfatta befintliga uppgifter om antalet sddana brott som
avses i artiklarna 3-7 som registrerats av medlemsstaterna och
antalet personer som dtalats och démts for sidana brott som
avses i artiklarna 3-7.

3. Medlemsstaterna ska oversinda de uppgifter som samlas
in enligt denna artikel till kommissionen. Kommissionen ska se
till att en samlad 6versikt Gver dessa statistiska rapporter offent-
liggors och oversinds till behoriga specialiserade unionsbyréer
och -organ

Attikel 15
Ersittande av rambeslut 2005/222/RIF

Rambeslut 2005/222/RIF ersitts hirmed med avseende pd med-
lemsstater som deltar i antagandet av detta direktiv, utan att
detta péverkar medlemsstaternas skyldigheter vad giller tidsfris-
ten for inforlivande av rambeslutet med nationell ritt.

Med avseende pa de medlemsstater som deltar i antagandet av
detta direktiv ska hanvisningar till rambeslut 2005/222/RIF an-
ses som hdnvisningar till detta direktiv.

Artikel 16
Inférlivande

1. Medlemsstaterna ska senast den 4 september 2015 sitta i
kraft de lagar och andra forfattningar som ar nodvindiga for att
folja detta direktiv.

2. Medlemsstaterna ska till kommissionen 6verlimna texten
till de bestimmelser genom vilka skyldigheterna enligt detta
direktiv inforlivas med deras nationella lagstiftning.

3. Nir en medlemsstat antar dessa bestimmelser ska de in-
nehélla en hinvisning till detta direktiv eller tfoljas av en sadan
hinvisning nir de offentliggors. Narmare foreskrifter om hur
hinvisningen ska goras ska varje medlemsstat sjilv utfirda.

Artikel 17

Rapportering

Kommissionen ska senast den 4 september 2017 Gverlimna en
rapport till Europaparlamentet och rddet med en utvirdering av
i vilken utstrickning medlemsstaterna har vidtagit de atgarder
som ér nodvindiga for att folja detta direktiv, vid behov &tfoljd
av lagstiftningsforslag. Kommissionen ska 4ven beakta den tek-
niska och rittsliga utvecklingen pa omrddet for it-relaterad
brottslighet, sirskilt vad giller tillimpningsomradet for detta
direktiv.

Artikel 18
Ikrafttridande
Detta direktiv trider i kraft den tjugonde dagen efter det att det
har offentliggjorts i Europeiska unionens officiella tidning.
Attikel 19
Adressater

Detta direktiv riktar sig till medlemsstaterna i enlighet med
fordragen.

Utfédrdat i Bryssel den 12 augusti 2013.

Pd Europaparlamentets vignar
M. SCHULZ
Ordférande

Pd rddets vagnar
L. LINKEVICIUS
Ordférande
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Sammanfattning av betdnkandet Europaradets
konvention om it-relaterad brottslighet
(SOU 2013:39)

Behovet av lagandringar mot bakgrund av direktivet

Inom EU antogs 2005 ett rambeslut om angrepp mot informationssystem.
Europaparlamentets och  radets direktiv. om angrepp  mot
informationssystem och om erséttande av rambeslut 2005/222/RIF syftar
till att ytterligare ndrma medlemsstaternas strafflagstiftning till varandra
pa omradet for angrepp mot informationssystem och att dndra och utoka
bestdmmelserna i rambeslutet. Vidare &r avsikten att forbattra samarbetet
mellan myndigheter och brottsbhekdmpande organ i medlemsstaterna.

Tyngdpunkten i direktivet utgdrs av materiellt straffrattsliga
bestdmmelser. Bestimmelserna dverensstammer till stor del med de som
finns i Europaradets konvention om it-relaterad brottslighet. Till skillnad
fran konventionen stéller direktivet emellertid precisa krav pa vilka
pafoljder som ska kunna démas ut for vissa av brotten i direktivet.

Enligt artikel 9.3 och 9.4 ska brotten olaglig systemstérning och
olaglig datastorning i vissa fall vara belagda med ett maximistraff pa
minst tre respektive fem ars fangelse. Svensk ratt uppfyller genom framst
dataintrdngsbestammelsen direktivets krav pa vilka handlingar som ska
vara straffbelagda som olaglig systemstdrning och olaglig datastdrning.
Straffskalan for dataintrdng ar boter eller fangelse i hogst tva ar.
Utredningen bedémer darfor att straffskalan for dataintrdng maste
skarpas for att Sverige ska kunna genomfodra direktivet. Av artikel 9.2
foljer vidare att vissa straffbara befattningar med verktyg ska vara
belagda med ett maximistraff pd minst tva ars fangelse. Svensk ratt
uppfyller i denna del kravet pd straffbarhet genom framst
bestdmmelserna om forberedelse till brott, bla. forberedelse till
dataintrang. For forberedelse till dataintrang ar det inte méjligt att déma
till tva ars fangelse. Det kravs alltsa aven av detta skél en skarpning av
straffskalan for dataintrang.

I 6vrigt anser utredningen att svensk réatt redan uppfyller de krav som
stélls i direktivet.

En sarskild straffskala for grovt dataintrang

Straffskalan for brytande av post- eller telehemlighet stracker sig fran
boter till fangelse tva ar. Enligt utredningens mening 4r den nuvarande
straffskalan alltjamt val avvdgd. Négot skal att skirpa straffet for
brytande av post- eller telehemlighet anser utredningen alltsa inte finnas.

Awven straffskalan for dataintrng stracker sig fran boter till fangelse
tva ar. Den nuvarande straffskalan for dataintrang ger emellertid enligt
utredningens uppfattning inte tillrdckligt utrymme for att kunna beakta
allvaret i storskaliga angrepp mot informationssystem. Av olika skal ar
det inte alltid mojligt att vid sddana angrepp mot informationssystem
tillampa andra straffoestammelser med hdgre straffskalor, sdsom
bestdmmelserna om sabotage, grov skadegdrelse och terroristbrott. Enligt
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straffskalan for dataintrang.

Utredningen foreslar darfor att det infors en sarskild straffskala for
grovt dataintrang. Straffskalan ska stracka sig fran fangelse sex manader
till fangelse sex ar. Vid bedémande av om ett dataintrdng ar grovt ska
sarskilt beaktas om garningen har orsakat eller kunnat orsaka allvarlig
skada eller har avsett ett stort antal uppgifter eller om gérningen annars
varit av sarskilt farlig art.

Bestammelsen om dataintrang ska inte langre vara subsidiar i
forhallande till straffbestimmelserna om brytande av post- eller
telehemlighet och om intrang i forvar. Forsok och forberedelse till grovt
dataintrang ska vara straffbart.

Bilaga 2
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Beténkandets lagforslag

Forslag till lag om éndring i brottsbalken

Harigenom foreskrivs att 4 kap. 9 ¢ och 10 8§ brottsbalken ska ha

féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

4 kap.
9cg’

Den som i annat fall &n som
sags i 8 och 9 §8 olovligen bereder
sig tillgng till en uppgift som ar
avsedd for automatiserad
behandling eller olovligen andrar,
utplanar, blockerar eller i register
for in en sddan uppgift doms for
dataintréang till boter eller fangelse
i hogst tvd ar. Detsamma galler
den som olovligen genom ndgon
annan liknande atgard allvarligt
stor eller hindrar anvandningen av
en sadan uppgift.

For forsok, forberedelse eller
staimpling il manniskorov,
manniskohandel eller  olaga
frihetsberévande och for
underlatenhet att avslgja sadant
brott déms till ansvar enligt vad
som sdgs i 23 kap. Detsamma
géller for forsok eller forberedelse
till olaga tvdng som &r grovt eller
till dataintrang som om det
fullbordats inte skulle ha varit att
anse som ringa.

4 Senaste lydelse 2007:213.
® Senaste lydelse 2004:406.

Den som olovligen bereder sig
tillgang till en uppgift som &r
avsedd for automatiserad
behandling eller olovligen éndrar,
utplanar, blockerar eller i register
for in en sddan uppgift doms for
dataintrang till boter eller fangelse
i hogst tva ar. Detsamma galler
den som olovligen genom ndgon
annan liknande atgard allvarligt
stor eller hindrar anvandningen av
en sadan uppgift.

Om brottet ar grovt, doms for
grovt dataintrang till fangelse i
lagst sex manader och hogst sex
ar. Vid bedémande av om brottet
ar grovt ska sarskilt beaktas om
garningen har orsakat eller kunnat
orsaka allvarlig skada eller har
avsett ett stort antal uppgifter eller
om géarningen annars varit av
sarskilt farlig art.

108°

For forsok, forberedelse eller

stampling till manniskorov,
manniskohandel eller  olaga
frihetsberévande och for

underlatenhet att avsldja sadant
brott déms till ansvar enligt vad
som sags i 23 kap. Detsamma
géller for forsok eller forberedelse
till olaga tvang som &r grovt, till
dataintrang som om det fullbordats
inte skulle ha varit att anse som
ringa, eller till grovt dataintrang.



Denna lag tréder i kraft den 1 januari 2015.
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Forteckning Over remissinstanserna

Efter remiss har yttrande Over betdnkandet avgetts av Riksdagens
ombudsman, Hovratten for Viéstra Sverige, Hovratten éver Skane och
Blekinge, Helsingborgs tingsratt, Hassleholms tingsratt, Goteborgs
tingsratt, Gavle  tingsratt, Luled tingsratt,  Justitiekanslern,

Domstolsverket, Aklagarmyndigheten, Ekobrottsmyndigheten,
Rikspolisstyrelsen, Séakerhetspolisen, Statens  kriminaltekniska
laboratorium, Sakerhets- och integritetsskyddsnamnden,

Brottsforebyggande ~ radet,  Migrationsverket,  Datainspektionen,
Forsvarsmakten, Forsvarets materielverk, Forsvarets radioanstalt,
Myndigheten for samhéllsskydd och beredskap, Kustbevakningen,
Totalforsvarets forskningsinstitut, Barnombudsmannen, L&nsstyrelsen i
Stockholms 1&n, Statskontoret, Tullverket, Skatteverket, Uppsala
universitet (Juridiska fakultetsndmnden), Stockholms universitet
(Juridiska fakultetsnémnden), Post- och telestyrelsen,
Diskrimineringsombudsmannen, Bahnhof AB, ECPAT Sverige,
Rattighetsalliansen, 1T&Telekomforetagen, Svenska Journalistforbundet,
Sveriges advokatsamfund och Juliagruppen.

Yitrande har ocksa inkommit fran Lunds universitets internetinstitut
och .SE (Stiftelsen for Internetinfrastruktur).

Svenskt Naringsliv har avstatt fran att yttra sig.

Centrum mot rasism, Stiftelsen Expo, SIG Security, Svenska
avdelningen av Internationella juristkommissionen, Civil Rights
Defenders, Svenska Tidningsutgivareféreningen, Foreningen Utgivarna,
Sveriges Domareforbund, Netnod Internet Exchange i Sverige AB, Tele2
AB och TeliaSonera AB har beretts tillfalle att avge yttrande men har
avstatt.



Lagradsremissens lagforslag

Forslag till lag om andring i brottsbalken

Harigenom foreskrivs® att 4 kap. 9 ¢ och 10 §§ brottsbalken ska ha

féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

4 kap.
9c§’

Den som i annat fall & som
sdgs i 8 och 9 §8 olovligen bereder
sig tillgang till en uppgift som ar
avsedd for automatiserad
behandling eller olovligen &ndrar,
utplanar, blockerar eller i register
for in en sddan uppgift déms for
dataintrang till boter eller fangelse
i hogst tva ar. Detsamma galler
den som olovligen genom ndgon
annan liknande atgard allvarligt
stor eller hindrar anvandningen av
en sadan uppgift.

For forsok, forberedelse eller

stampling till manniskorov,
manniskohandel eller  olaga
frinetsberévande och for

underlatenhet att avsloja sadant
brott déms till ansvar enligt vad
som sags i 23 kap. Detsamma
géller for forsok eller forberedelse
till olaga tvang som &r grovt eller

Den som olovligen bereder sig
tillgang till en uppgift som ar
avsedd for automatiserad
behandling eller olovligen éndrar,
utplanar, blockerar eller i register
for in en sddan uppgift doms for
dataintréng till boter eller fangelse
i hogst tvd ar. Detsamma galler
den som olovligen genom ndgon
annan liknande atgard allvarligt
stor eller hindrar anvandningen av
en sadan uppgift.

Ar Dbrottet grovt, déms for grovt
dataintrang till fangelse i lagst sex
manader och hogst sex ar. Vid
bedémande av om brottet ar grovt
ska det sarskilt beaktas om
garningen har orsakat allvarlig
skada eller avsett ett stort antal
uppgifter eller annars varit av
sarskilt farlig art.

10 §®

For forsok, forberedelse eller
staimpling  till manniskorov,
manniskohandel eller  olaga
frihetsberévande och for under-
latenhet att avsloja sadant brott
doéms det till ansvar enligt 23 kap.
Detsamma galler for forsok eller
forberedelse till olaga tvdng som
ar grovt, dataintrdng som om det

® Jfr Europaparlamentets och radets direktiv 2013/40/EU av den 12 augusti 2013 om
angrepp mot informationssystem och om ersittande av radets rambeslut 2005/222/RIF
(EUT L 218, 14.8.2013, s. 8-14, Celex 32013L.0040).

" Senaste lydelse 2007:213.
8 Senaste lydelse 2004:406.
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Prop. 2013/14:92  till dataintrang som om det fullbordats inte skulle ha varit att
Bilaga 5 fullbordats inte skulle ha varit att anse som ringa, eller grovt
anse som ringa. dataintrang.

Denna lag trader i kraft den 1 juli 2014.
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Lagradets yttrande Bilaga 6

Utdrag ur protokoll vid sammantrade 2014-01-21

Narvarande: F.d. justitierddet Leif Thorsson samt justitieraden
Gudmund Toijer och Olle Stenman.

Skarpt straff for dataintrang
Enligt en lagradsremiss den 16 januari 2014 (Justitiedepartementet) har
regeringen beslutat inhamta Lagradets yttrande over forslag till

lag om &ndring i brottsbalken.

Forslaget har infor Lagradet foredragits av rattssakkunniga Jenny
Engvall.

Lagradet lamnar forslaget utan erinran.
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Justitiedepartementet

Utdrag ur protokoll vid regeringssammantrade den 13 februari 2014
Narvarande: Statsministern Reinfeldt, ordférande, och statsraden
Bjorklund, Bildt, Ask, Larsson, Erlandsson, Borg, Ohlsson, Norman,
Attefall, Engstrom, Kristersson, EImséter-Svérd, Ullenhag, Hatt, Ek,
L6o6f, Enstrém, Arnholm, Svantesson

Foredragande: statsradet Ask

Regeringen beslutar proposition 2013/14:92 Skarpt straff for dataintrang



Rattsdatablad

Forfattningsrubrik

Bestammelser som
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