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Yttrande over utokade mojligheter att
anvanda hemliga tvangsmedel (SOU
2022:19)

Integritetsskyddsmyndigheten (IMY) har granskat forslaget huvudsakligen utifrén
myndighetens uppgift att arbeta for att manniskors grundldggande fri- och rattigheter
skyddas i samband med behandling av personuppgifter.

Genererella synpunkter pa betdnkandet

1. Utredningens val att inkludera hemlig dataavlasning i férslagen till
utvidgning av hemliga tvangsmedel

Hemlig dataavlasning infordes den 1 april 2020 genom lagen (2020:62) om hemlig
dataavlasning. Lagen, som &r tidsbegransad till utgangen av mars 2025, ska
utvarderas och regeringen har nyligen beslutat om en sadan utvardering.' IMY
konstaterade i sitt remissvar i mars 2018 att hemlig dataavlasning ar ett synnerligen
ingripande tvangsmedel och avstyrkte fran att det skulle inféras.? IMY ifragasatter
lampligheten att forega utvarderingen av hemlig dataavlasning och avstyrker darfér
forslagen att inkludera hemlig dataavlasning i alla delar.

2. Behov av ett samordnat lagstiftningsarbete och en 6versyn av effekterna
pa skyddet for den personliga integriteten

De hemliga tvangsmedien intar en sarstallning pa integritetsskyddomradet eftersom de
ger staten en laglig ratt till en langtgdende 6vervakning och kontroll éver
medborgarna.? Eftersom varje tvangsmedel och évervakning av enskilda personer
innefattar ett integritetsintrang maste nédvandigheten av dessa metoder alltid vagas
noga mot integritetsskyddsintresset. Vid dessa bedomningar maste hansyn tas till
kraven i regeringsformen, Europakonventionen och EU:s rattighetsstadga. Enskildas
ratt till skydd for sitt privat- och familjeliv och sitt hem och sin korrespondens ar en
grundlaggande rattighet i ett demokratiskt samhalle. Varje inskrankning i denna ratt
maste bygga pa ett angelaget samhalleligt behov av inskrankning och den maste sta i
rimlig proportion till det syfte som ska tillgodoses genom ingreppet. Vidare maste
undantagen vara utformade med sa&dan precision att inskrdnkningen av rattigheten ar
férutsagbar i rimlig utstrackning.

Det har under de senaste aren tillkommit flertalet nya bestammelser som ger utdkade
mojligheter att anvanda av hemliga tvangsmedel i syfte att bekdmpa allvarlig

1 Se regeringens direktiv 2022:82 som finns pa https://www.regeringen.se/rattsliga-
dokument/kommittedirektiv/2022/06/dir.-202282/

2 Se IMY:s remissvar den 6 mars 2018, dnr 2725-2017

3 Se SOU 2007:22 del 1 s. 170.
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brottslighet.# Eftersom méjligheterna att anvanda sig av tvangsmedel utgar fran
straffskalor ar det ocksa av betydelse att det genomférts flera straffskarpningar de
senaste aren och ytterligare forslag behandlas for narvarande.® Det finns ocksa flera
pagaende lagstiftningsarbeten gallande ytterligare tvangsmedelsatgarder for att
motverka grov brottslighet.®

Varje steg att skarpa och forstarka de brottsbekampande myndigheternas majligheter
att anvanda hemliga tvangsmedel paverkar skyddet for den personliga integriteten.
Nar lagstiftning tillkommer eller utvecklas I6pande finns det finns risk for att intranget i
den personliga integriteten i ett enskilt lagstiftningsarende inte kan varderas pa ett
korrekt satt. Det ar enligt IMY angelaget, mot bakgrund av de senaste arens utveckling
inom det brottsbekdmpande omradet, att genomféra en éversyn av de sammanvagda
effekterna pa integritetsskyddet. Det finns ocksa ett tydligt behov av att samordna det
pagaende lagstiftningsarbetet pa omradet, vilket IMY aven lyft fram tidigare.”

Synpunkter pa valda delar av betédnkandet

Kapitel 6.6 Det finns behov av nya straffvardesventiler for hemlig avlyssning av
elektronisk kommunikation, hemlig kameradvervakning och motsvarande hemlig
dataavlasning

For att det 6verhuvudtaget ska vara majligt att inféra fler maojligheter till att anvanda
hemliga tvangsmedel kravs det att det finns ett behov av atgarden och att behovet
framgar tydligt av férarbetena. | kapitlet redogér utredningen for ett antal olika typer av
arenden sasom skattebrott, bedrageribrott, smugglingsbrott, ekonomiska brott och
manniskoexploatering dar det enligt utredningen finns skal som talar fér en ny
straffvardesventil for hemlig avlyssning, hemlig kameradvervakning och motsvarande
hemlig dataavlasning. IMY ifragasatter inte utredningens beskrivning och slutsatser
avseende behovet men kan konstatera att utredningens forslag i kapitel 6.7 tacker in
alla brott som kan vara haktningsgrundande, som ar det krav pa brottets allvarlighet
som utredningen foreslar for att kunna raknas samman. Det finns alltsa fler brott som
omfattas av utredningens férslag an de som utredningen lyfter fram under
behovsanalysen.

For att utredningens forslag ska kunna ligga till grund for lagstiftning kravs en
komplettering av analysen sa att den omfattar behovet av samtliga brott som ska
kunna inkluderas i en sammanvagning vid beddomningen av en straffvardesventil. Som
framgar under kapitel 6.7 ar det ocksa IMY:s beddémning att en brottskatalog bor

4 Den 1 juni 2022 tradde vissa regler avseende anvéndning av tvangsmedel i kraft. Bland nyheterna finns ett nytt
tvangsmedel — genomsokning pa distans — for att fa tillgang till externt lagrade elektroniska handlingar, en skyldighet
for en enskild att i vissa fall medverka till biometrisk autentisering for att dppna en mobiltelefon eller liknande, ett
avskaffat forbud mot att beslagta meddelanden mellan den missténkte och en narstdende, samt en mdjlighet att i
vissa fall dréja med en underrattelse till den som drabbats av beslag (Modernare regler fér anvdndningen av tvangs-
medel, prop. 2021/22:119). Den 1 juli 2022 tradde en ny reglering om utlanningar som utgor kvalificerade hot mot
Sveriges sakerhet i kraft; lagen (2022:700) om sarskild kontroll av vissa utldnningar. Den nya lagen har ersatt lagen
(1991:572) om sarskild utlanningskontroll. Den nya lagen innehaller nya regler om tvangsmedel som innebér att
sadana atgarder ska fa anvandas oavsett om utvisningen grundas pa att utlanningen kan antas komma att bega eller
pa annat satt medverka till terrorismrelaterade brott eller att utldnningen kan utgdra ett allvarligt hot mot Sveriges
sakerhet. De grundlaggande forutsattningarna fér Sakerhetspolisens anvandning av tvangsmedel andras i den nya
lagen.

5 Se bl.a. lagradsremissen Skarpta straff for brott i kriminella natverk i vilken det bl.a. foreslas skarpta straff for olaga
tvang, olaga hot, ran, utpressning och grov utpressning samt narkotikabrott. Regeringen har ocksa tillsatt en sarskild
utredare (dir 2021:56) som har fatt i uppdrag att 6vervaga och féresla férandringar av strafflagstiftningen som ger
uttryck for en skarpt syn pa flerfaldig brottslighet.

6 Se bl.a. utredningen om preventiva tvangsmedel for att forhindra allvarlig brottslighet (dir. 2021:102), utredningen
om datalagring vid brottsbekampning (dir 2021:58) och utredningen om effektivare polisidra atgarder i gransnara
omraden (SOU 2021:92)

7 Se IMY:s remissvar den 6 mars 2018, dnr 2725-2017
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anvandas istallet for att ange att brotten som kan vagas samman ska vara
haktningsgrundande.

Kapitel 6.7 Utformningen av en ny straffvardeventil for hemlig avlyssning av
elektronisk kommunikation, hemlig kameraévervakning och hemlig
dataavlasning

IMY delar inte utredningens slutsats att en straffvardeventil bor utga ifran en
sammanvagning av brott for vilka det ar foreskrivet fangelse i ett ar eller mer. Ur ett
integritetsskyddsperspektiv ar en brottskatalog att féredra eftersom den tydligt anger
vilka brott som kan ligga till grund fér en sammanvagning och darmed okar
forutsebarheten. Utredningens analys av behovet under kapitel 6.6 visar ocksa pa
svarigheten med 6verskadligheten da aven andra brott an vad utredningen lyft fram
omfattas. En brottskatalog har ocksa férdelen att den underlattar en utforlig analys av
behovet, effektiviteten och proportionaliteten for vart och ett av de brott som
inkluderas. En brottskatalog paverkas inte heller av framtida straffskarpningar
avseende brott, som enligt utredningens férslag inte skulle omfattas idag.

IMY delar utredningens beddémning att straffvardesventilen bor knytas till brott som kan
antas ha utdvats i organiserad form eller systematiskt som har ett straffvarde som kan
antas overstiga tva ar.

Kapitel 6.9 Utformningen av en ny straffvardesventil for hemlig rumsavlyssning
och hemlig dataavlasning som galler rumsavlyssningsuppgifter

Hemlig rumsavlyssning ar ett av de mest integritetskansliga tvangsmedlen och det
visar sig bl.a. i att straffvardesventilen ar satt till fyra ar samt att det sarskilt anges vilka
brott som kan kvalificeras sig i en brottskatalog. IMY delar inte utredningens
beddmning att brottskatalogen i straffvardesventilen ska tas bort. Den ar enligt IMY en
grundlaggande forutsattning for att fastsla tydliga granser som garanterar att hemlig
rumsavlyssning endast anvands i de allvarliga fall dar det &r motiverat. Det utdkade
behovet av hemlig rumsavlyssning som utredningen lyft fram borde istallet kunna
tillgodoses genom att det tydligt anges vilka brott som kan sammanvagas for att uppna
gransen pa fyra ar och dar den naturliga utgadngspunkten ar den befintliga
brottskatalogen i 27 kap. 20 d punkten 4 i rattegangsbalken. Det 6kar forutsebarheten
och gor det ocksa majligt att for vart och ett av brotten sarskilt 6vervaga behov, effekt
och proportionalitet.

Kapitel 6.11 Risker for den personliga integriteten

Utredningen har konstaterat att forslagen i kapitel 6 inte leder till nagra egentliga nya
risker for den personliga integriteten. IMY vill dock papeka att all lagstiftning inom det
har omradet leder till risker for den personliga integriteten och en utvidgning kraver att
riskerna, efter behovs- och proportionalitetsbeddémningen, ar godtagbara. IMY vill lyfta
fram att mojligheten att vaga samman olika brott for att uppna ett visst straffvarde for
anvandningen av ett hemligt tvangsmedel ar en nyhet och att det finns risk for nya
tildmpningsproblem om férslaget genomfoérs. Ett satt att reducera risken for
tillampningsproblem ar att istallet utga ifran en brottskatalog, se vad IMY anfért under
kapitel 6.7 ovan.

Kapitel 7.6 Hemlig kameraévervakning

Utredningen har sjalv tagit upp att det inte ar givet att behovet av hemlig
kameradvervakning och kameradvervakningsuppgifter ar lika stort for alla de brott som
utredningen foreslagit ska laggas till i brottskatalogen. Enligt utredningen talar en
bibehallen systematik for att inkludera samtliga brott. IMY vill lyfta fram att systematik i
lagstiftning aldrig kan ersatta kravet pa att det maste finnas ett legitimt behov av
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lagstiftning i det enskilda fallet. | det fortsatta lagstiftningsarbetet bor det analyseras
vilka av de aktuella brotten som det kan finnas ett behov av hemlig
kameradvervakning.

Kapitel 8.7 Bestammelsen behover inte dndras

Enligt IMY bor den kritik som riktas av Sakerhets- och integritetsskyddsnamnden
avseende hemlig dvervakning utan uttryckligt lagstod tas pa stort allvar. Som
huvudregel ska ingrepp i den personliga integriteten regleras pa ett tydligt satt i lag.
IMY anser att utredningen inte med tillracklig styrka visat att skalen mot ett lagstod
vager tyngre. IMY anser darfor att ett uttryckligt lagstdd bor évervagas i det fortsatta
lagstiftningsarbetet.

Kapitel 9.10 Anvdndningen av tvangsmedel i ett nytt syfte bor tillatas

En mojlighet att, med hjalp av hemligavlyssning och hemlig dataavlasning, utreda vem
som skaligen kan vara misstankt for ett brott ar en atgard som innebar kraftigt 6kade
risker fér den personliga integriteten. Aven om utredningen har féreslagit vissa
begransningar, bl.a. genom en brottskatalog, ar det IMY:s bedémning att skyddet for
den personliga integritet klart 6verstiger det behov som redovisats. Det finns enligt IMY
en stor risk for att fler personer som senare visar sig vara ovidkommande utsatts for
atgarden och att mangder av dverskottsinformation kan komma att samlas in. Kravet
pa "kan misstankas” ar ocksa lagt stallt och kan omfatta manga personer samtidigt.
Det sagda, i kombination med karaktaren pa hemlig avlyssning och hemlig
dataavlasning och de mycket integritetskansliga uppgifter som kan komma att
behandlas, leder till att IMY gor en annan beddmning av proportionaliteten an
utredningen. IMY avstyrker darfér utredningens forslag.

Kapitel 10.5 Det inférs en maéjlighet att knyta tillstandet till den skaligen
misstankte

IMY anser att utredningen inte kunnat visa tillrackligt starka skal for att franga
platskravet och omvardera de tidigare bedémningarna i lagstiftningsarbetet som
utredningen redogjort fér. Aven med beaktande av den tekniska utvecklingen anser
IMY att det ar mycket svart att bedéoma integritetsintranget utan ett krav pa plats, i
synnerhet vad avser hemlig dataavlasning. IMY avstyrker darfor utredningens forslag
att lagga till maéjligheten att knyta tillstandet till en person.

Kapitel 14.5 Skyddet for den personliga integriteten

Utover de synpunkter som IMY lyft fram ovan avseende kapitel 6—10 och som avser
proportionaliteten av utredningens forslag vill myndigheten Idmna féljande synpunkt.
Om utredningens forslag leder till lagstiftning innebar det att fler tillstand till hemliga
tvangsmedel kommer att meddelas. Utredningens forslag innehaller ocksa nya
beddmningar, t.ex. sammanlaggning av straff for att uppna kravet i straffvardeventilen.
For att skyddet for den personliga integriteten ska kunna uppratthallas ar det
nddvandigt att det sakerstalls att det finns tillrackliga resurser for att kunna utéva en
effektiv tillsyn och att det beaktas i det fortsatta lagstiftningsarbetet.

Detta yttrande har beslutats av generaldirektéren Lena Lindgren Schelin efter
foredragning av juristen Jonas Agnvall. Vid den slutliga handlaggningen har aven
enhetschefen Charlotte Waller Dahlberg medverkat.

Lena Lindgren Schelin, 2022-09-12 (Det hér &r en elektronisk signatur)
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