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Juridiska fakultetsstyrelsen vid Lunds universitet, som har anmodats att yttra sig
over rubricerat betdnkande, far harmed avge foljande yttrande. Yttrandet har
utarbetats av universitetslektor Christoffer Wong.

Inledande anmarkningar

Fakultetsstyrelsen vill inledningsvis konstatera att flera nya tvangsmedel har inforts
under de senaste &ren och att tvdngsmedlens tillimpningsomrade ocksa har utokats.
Flera av de senaste lagdndringarna har berort hemliga tvAngsmedel; en del av dessa
trddde i kraft sa sent som den 1 augusti 2022. Fakultetsstyrelsen ser darfor en risk
att hemliga tvingsmedel normaliseras som ett verktyg for brottsutredningar i stéllet
for att utgdra ndgot som forutsétter en mycket forsiktig avviagning mellan de brotts-
utredande myndigheternas behov och skyddet for den enskildes integritet. Forslag
till nya atgérder ldmnas oftast innan négon utvirdering av tidigare lagstiftnings
effektivitet har hunnit genomforas. I sammanhanget ser fakultetsstyrelsen dven en
viss glidning mellan brottsutredning och brottsforebyggande atgarder. Tvangs-
medel for utredning av begangna brott (straffprocessuella tvangsmedel) har ibland
motiverats med atgirder som dr mer dgnade at att forebygga brott som (dnnu) inte
har begétts. Fakultetsstyrelsen menar inte att man inte uppmérksammat
distinktionen mellan straffprocessuella och preventiva tvangsmedel. Glidningen
avser snarare motiveringen for vissa straffprocessuella tvangsmedel; det finns
namligen en risk att acceptera i och for sig goda skil for ett preventivt tvangsmedel
som ett lika bra skél for ett straffprocessuellt tvangsmedel, i brottsutredande syfte.
Fakultetsstyrelsen vill d&ven poéngtera att den samlade effekten av nya tvdngsmedel
kan innebéra ett betydande ingrepp i den enskilde integritet, &ven om vart och ett
av tvangsmedlen i sig kan bedémas vara proportionerligt.
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Utredningens forslag till andringar i rattegangsbalken

Koppling mellan hemlig avlyssning och hemlig évervakning av elektronisk
kommunikation

Fakultetsstyrelsen har ingen invindning mot forslaget som innebér att alla
brott/brottslighet som kan utgdra grund for hemlig avlyssning av elektronisk
kommunikation dven ska kunna leda till hemlig 6vervakning av sddan
kommunikation, eftersom det sistndmnda tvangsmedlet utgdr ett mindre ingripande

intrdng 1 den enskildes integritet.

Utvidgning av "brottskatalogen” for hemlig avlyssning av elektronisk
kommunikation

Hemlig avlyssning av elektronisk kommunikation utgor ett stort ingrepp i den
enskildes integritet och ska anvéndas restriktivt. Huvudregeln ar att tvangsmedIet
far anvéndas endast for brott for vilket det inte &r foreskrivet lindrigare straff dn
fangelse i tva &r. Enligt nu géllande ratt har den hemliga avlyssningens tillamp-
ningsomrade utokats till att omfatta vissa sirskilt utpekade brott som inte har
fangelse i tva &r som minimistraff (brott i den s.k. "brottskatalogen”). Tillamp-
ningsomradet omfattar dven brott som kan antas ha ett konkret straffvirde som
Overstiger fangelse i tva ar. Utredningen har foreslagit att flera brott infors i
brottskatalogen.

Utredningen foreslér att hemlig avlyssning av elektronisk kommunikation ska
kunna anvindas vid férundersdkning om grovt dataintrdng och ett antal sexualbrott
mot barn (nya pkt. 2 och 3127:18 2 st. RB). Dessa brotts allvarlighet och art i
foreningen med den forvédntade forbattringen i1 brottsundredningars resultat har
motiverat utredningens forslag till ett utdkat tillimpningsomrade for hemlig avlyss-
ning av elektronisk kommunikation. Fakultetsstyrelsen har ingen erinran mot

utredningens forslag i denna del.

Utredningen foreslar att nya pkt. 4 (om utpressning), 7 (om mened), 8 (om barn-
pornografibrott) och 9 (om Overgrepp i rittssak) ska inforas brottskatalogen i 27:18
2 st. RB. Gemensamt for dessa punkter 4r att bestimmelsen i 27:18 RB om hemlig
avlyssning av elektronisk kommunikation inte ska géilla om brottet &r ringa eller
kan anses vara ringa. I regel dr det svart att avgdra om en gédrning ska bedémas som
ett ringa brott eller ett brott av normalgraden, sérskilt ndr bedomningen ska goras
pa ett mycket tidigt stadium av forundersékningen. Det kan ocksa tilldggas att det i
de aktuella lagrummen inte finns nagra kriterier for nér brottet ar ringa eller att
anses som ringa. Fakultetsstyrelsen menar att det ar ol&dmpligt att bygga anvénd-
ningen av ett sa ingripande tvangsmedel pa en svar beddmning om gradindelningen
av ett missténkt brott. | ssmmanhanget kan dven papekas att de nya tvangsmedlen
biometrisk autentisering (27:17 f RB) och genomsdkning pé distans (28:10 a RB),
som kan tilldmpas vid férundersokning frén och med den 1 juni 2022 har utdkat de



2022-09-12 YTTRANDE Dnr V 2022/1194

brottsbekdmpande myndigheternas mojligheter att ta del av de misstinktes kom-
munikationer och det aterstar att se om det verkligen finns nagot behov att utdka
anvéndningen av hemlig avlyssning. Anvindning av hemlig avlyssning av elek-
tronisk kommunikation for de ovanndmnda brotten far darfor fortséattningsvis
bygga pé straffvirdeventilen pé fangelse i tva ir enligt nuvarande pkt. 9 (pkt. 17
enligt forslaget) i 27:18 2 st. RB.

Utredningen foreslér vidare att det infors en ny pkt. 121 27:18 2 st. RB som
mojliggdr anvindning av hemlig avlyssning av elektronisk kommunikation for
grovt jaktbrott enligt 44 § jaktlagen dven om det inte kan antas att det misstiankta
brottets straffvéirde skulle overstiga 2 ar. Straffskalan for grovt jaktbrott ar
fangelse, lagst sex manader och hogst fyra ar. Utredningen har hinvisat till tva
avgoranden fran hovritterna (s. 194) dér pafoljden for grovt jaktbrott har bestdmts
till fangelse 1 tva ar. Det ar fakultetsstyrelsens mening att fangelse i tva ar ocksa ar
utgéngspunkten for straffvirdet vid ett standardfall av grovt jaktbrott, d.v.s. ett
straffvarde som inte Gverstiger fangelse i tva ar, vilket utesluter anvindningen av
hemlig avlyssning av elektronisk kommunikation. Utredningen har dragit samma
slutsats. Det bor papekas dock att i det ena hovrittsavgorandet, till vilken utred-
ningen hénvisat, har brottet avsett jakten av en jarv. I det andra avgorandet har det
varit fraga om en varg. Brotten kan séledes inte anses ha utforts vanemassigt eller i
storre omfattning, vilken &r en omsténdighet som ingér i beddmningen av brottets
grovhet. Om jakten hade berort flera skyddade djur skulle straffvérdet for brottet
rimligtvis hamnat over fangelse 1 tva ar, vilket innebér att hemlig avlyssning av
elektronisk kommunikation kan tillimpas med stdd av den befintliga straffvérde-
ventilen i nuvarande pkt. 9 (pkt. 17 enligt forslaget) i 27:18 2 st. RB. Det dr
fakultetsstyrelsens mening att hemlig avlyssning av elektronisk kommunikation ar
patagligt mer ingripande &n hemlig 6vervakning av elektronisk kommunikation och
dess anviandning bor férenas med stor restriktivitet. En straffvardeventil pa
fangelse i tva ar saledes tillracklig for att mojliggoéra anvandningen av det mer
ingripande tvangsmedlet till verkligt grova brott. Redan av denna anledning
avstyrker Fakultetsstyrelsen utredningens forslag till en ny pkt. 121 27:18 2 st. RB.

Fakultetsstyrelsen vill dven tilldgga att forslaget till en ny pkt. 12 kan ifradgaséttas
frén proportionalitetssynpunkt. Som skél for atgérdens proportionalitet har
utredningen framhavt att brottet &r svirutrett och uppgifter fran hemlig avlyssning
av elektronisk kommunikation skulle vara den enda moéjligheten att med framgéng
utreda brott (s. 194-195). Fakultetsstyrelsen anser dock att uppgifter fran hemlig
avlyssning efter att brottet har begatts endast skulle ha mindre betydelse for brott-
sutredningen, i synnerhet om férundersokningen inleds efter en lidngre tid efter
brottets fullbordan. I de typiska fallen &r det framst platsuppgifter genom hemlig
overvakning av elektronisk kommunikation som haft avgorande betydelse for
utredningen av jaktbrott. I de i utredningen anforda hovrittsfallen har de tilltalade
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ocksa fallts for grovt jaktbrott med platsuppgifter som bevisning. Fakultets-
styrelsen menar darfor att det utdkade intrdnget i den enskildes integritet inte dr
proportionerligt i forhéllande till den forvantade nyttan av tvangsmedlet utover vad
som redan medgetts genom hemlig Gvervakning av elektronisk kommunikation.

Samma resonemang betriffande grovt jaktbrott kan foras dven i férhallande till
utredningens forslag att infora en ny pkt. 131 27:18 2 st. RB. Hemlig avlyssning
bor som utgangspunkt reserveras for de allvarligaste brotten som har ett konkret
straffvirde overstigande fangelse i tva ir. Visserligen delar fakultetsstyrelsen
utredningens standpunkt att insiderbrott &r sirskilt svarupptickt och svarutrett,
samt att kommunikation som sker efter brottets fullbordan kan ha viss betydelse i
brottsutredningen. Detta ska tas med i proportionalitetsbeddmningen. Som skl mot
inférandet av en ny pkt. 13 kan anforas att beslagsforbudet enligt 27:2 RB tridde i
kraft s& sent som den 1 juni 2022. Skriftliga handlingar (inkl. sms och liknande
meddelande) mellan nérstdende m.m. kan nu tas i beslag, vilket innebér att utred-
ningen av insiderbrott redan underlittats genom en 6kad mojlighet att ta del av
elektroniska kommunikationer. Utredningen har atergett Ekomyndighetens konsta-
terande att det endast i ett fital drenden per &r kan antas bli aktuellt att tillgripa s&
ingripande atgidrder som hemlig avlyssning. Trots detta har utredningen bedomt att
hemlig avlyssning av elektronisk kommunikation (och hemlig dataavlyssning) kan
vara effektiva dtgérder i de drenden dér dessa tvangsmedel kan komma att an-
véandas (s. 197). Visserligen kan dessa tvangsmedel vara effektiva. Men Fakultets-
styrelsen anser att en eventuell tillimpning av dessa tvangsmedel i ett fatal drenden
per ar knappast motiverar en generellt tillimplig bestimmelse om hemlig avlyss-
ning for ett brott som inte har ett straffvirde Gverstigande fangelse i tva ar.
Utredningen har dven dberopat EU-rittens krav pa effektiva och avskriackande
sanktioner som ett skél som talar for att infoéra en ny pkt. 13 (s. 198—199). Det finns
emellertid en bred marginal for hur medlemsstaterna uppfyller EU-réttens krav och
den befintliga lagstiftningen kan anses ha uppfyllt Sveriges forpliktelse gentemot
EU-ritt (jfr. EU-domstolens dom i mal C-195/14 Taricco med domstolens dom i
mal C-42/17 M. A.S. & M.B. (Taricco II)). Fakultetsstyrelsen avstyrker darfor
utredningens forslag dven i denna del.

Straffvardeventiler for viss flerfaldig brottslighet

Den befintliga bestimmelsen om straffvirdeventil dr kopplad till straffvirdet for ett
konkret brott. Utredningen har 1dmnat en redovisning for fall dér en serie brott vars
straffvirde understiger straffviardeventilens grans begés pé ett organiserat eller
systematiskt sitt, t.ex. telefonbedridgeri med BankID, skattebrott pa punktskatte-
omradet och manniskoexploatering genom utnyttjande av arbetskraft. Enligt utred-
ningen skulle brottsutredningen underléttas och resurser sparas om anvéndningen
av hemlig avlyssning i stélle skulle bygga pa den samlade brottslighetens straff-
varde. I lagforslaget till en ny pkt. 18 1 27:18 2 st. RB ges ndrmare anvisningar for
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hur straffvirdet for den samlade brottsligheten ska berdknas. Detta forslag gor ett
betydande avsteg fran gillande rétt.

Om man foljer gillande praxis for straffvirdebedomningen kan redan tva brott med
straffvérde strax under fangelse i tva ar tillsammans ge ett straffvérde pa eller ndra
fangelse i tre &r. Det &r saledes inte sérskilt osannolikt att grinsen for straffvirde-
ventilen kan komma att verskridas, nér det ar straffviardet for den samlade
brottsligheten som lidggs till grund for tillimpningen. I sammanhanget bor det
papekas att det hér ar fraga om misstanke om brott dir exakt samma konkreta
omstidndigheter som leder till misstanke om e#f brott oftast kan vara grund for
misstanke om flera brott. Detta skiljer sig avsevért fran berdkningen av den sam-
lade brottslighetens straffvirde dir varje brott som ingér i den samlade brottslig-
heten ar styrkt. Enligt fakultetsstyrelsen finns det inte ndgon anledning att infora en
bestimmelse om en straffviardeventil baserad pd den samlade brottsligheten som
ska tillampas generellt pa alla brott som kan ge fangelse i ett ar eller dar6ver. Om
det finns synnerliga skél att anvinda hemlig avlyssning for utredning av sérskilda
former av brottslighet kan i stéllet en ny punkt i 27:18 2 st. RB inféras som avser
just den form av brottslighet, dir straffvirdeventilen utgar fran den samlade
brottsligheten.

Utredningen foresléar vidare att straffvirdeventilen for hemlig kameradvervakning
och hemlig rumsavlyssning ocksa ska utgé fran straffvirdet for den samlade
brottsligheten (ny pkt. 5127:20 a RB respektive ny pkt. 5127:20 d RB). Vad som
sagts ovan om hemlig avlyssning av elektronisk kommunikation géller dven 1

forhéllande till hemlig kameradvervakning och hemlig rumsavlyssning.

Regeringen har tillsatt utredningen ”En skérpt syn pa flerfaldig brottslighet” (kom-
mittédirektiv 2021:56) som ska redovisa utredningsresultatet senast den 20 januari
2023. Utredningen och den efterfoljande behandlingen av drendet kommer att ha
omedelbar relevans for straffvirdebedomningen vid flerfaldig brottslighet. Det &r
enligt fakultetsstyrelsen onskvirt att avvakta med lagstiftning som bygger pa en
modell for straffvirdebedomning till dess att Gversynen av systemet har utvarde-
rats.

Hemlig avlyssning eller dvervakning av elektronisk kommunikation i syfte
att utreda vem som skaligen kan misstankas

Hemlig avlyssning av elektronisk kommunikation och hemlig 6vervakning av
elektronisk kommunikation forutsitter som huvudregel att ndgon ar skiligen
misstinkt for brott och atgirden &dr av synnerlig vikt for utredningen (27:20 1 st.
RB). Aven utan nigon konkret person som #r skiiligen missténkt far hemlig
overvakning av elektronisk kommunikation genomforas redan i dag, i syfte att
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utreda vem som skéligen kan misstéinkas for brottet om étgérden &r av synnerlig
vikt for utredningen (27:20 2 st. RB). Utredningen forslar att ett nytt 27:20 3 st. RB
skulle inforas sé att hemlig avlyssning av elektronisk kommunikation ocksé kan
anvindas for att utreda vem som skéligen kan misstinkas om atgérden &r av
synnerlig vikt for utredningen. Till skillnad fran vad som géller for overvakning
foreslar utredningen att en ny 27:18 a RB skulle inforas som begrénsar den hemliga
avlyssningen till vissa utpekade brott.

Fakultetsstyrelsen delar utredningens uppfattning att tillimpningsomréadet for
hemlig avlyssning av elektronisk kommunikation bor vara snévare én det for
hemlig 6vervakning av elektronisk kommunikation, eftersom den forstnimnda
utgor ett betydligt storre ingrepp i den enskildes integritet. Alla brott som omfattas
av brottskatalogen i 27:18 a RB ér allvarliga brott och fakultetsstyrelsen har ingen
principiell invindning mot att dessa brott motiverar en utvidgning av tillimpnings-

omradet for hemlig avlyssning av elektronisk kommunikation.

Aven nir anviindningen av hemlig avlyssning ir begrinsad till vissa uppriknade
brottstyper ar det viktigt att atgdrden inte i onddan drabbar personer som ver-
huvudtaget inte har ndgot med brottet att gora. 1 27:20 3 st. RB ges en begrénsning
som innebér att avlyssningen endast far avse ett telefonnummer eller annan adress
eller en viss elektronisk kommunikationsutrustning under nirmare preciserade vill-
kor. Fakultetsstyrelsen har inte ndgon principiell invandning mot dessa restrik-

tioner.

Fakultetsstyrelsen vill dock tilldgga, &ven om det kan framsta som sjalvklart, att
anvéndningen av hemlig avlyssning av elektronisk kommunikation alltjamt f6rut-
sdtter att det foreligger skélig misstanke om brottet &ven om det inte finns nagon
konkret person som kan pekas ut som garningsperson.

Anknytning till den misstankte utdver en viss plats vid hemlig kamera-
overvakning och hemlig rumsavlyssning

Utredningen foreslar att tillstandet for hemlig kameradvervakning och hemlig
rumsavlyssning ska kunna knytas till den missténkte utover till en viss plats (ny
27:20 b och 27:20 £ RB). Det &r fakultetsstyrelsens mening att avgransningen till
en viss bestimd plats vid hemlig kameradvervakning och hemlig rumsavlyssning
utgor ett inneboende skydd for den personliga integriteten vid anvéndningen av
dessa sarskilt ingripande hemliga tvingsmedel. Att ett sddant skydd dr inbyggt i
dessa tvangsmedel dr en anledning till varfor de 6verhuvudtaget tillats. Skyddet
avser inte enbart den misstinktes personliga integritet utan alla som blir foremal
for 6vervakning och avlyssning. Fakultetsstyrelsen ar dérfor principiellt emot
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forslaget att koppla tillstdnd for de ndimnda tvangsmedlen till den missténkte
personen utdver till en viss plats.

I sammanhanget kan dven pépekas att inférandet av tvangsmedlet hemlig data-
avldsning genom lagen (2020:62) om hemlig dataavldsning har inneburit att
mdjligheten att skaffa fram uppgifter motsvarande hemlig kameradvervakning och
hemlig rumsavlyssning har 6kat avsevért. Lagen trddde i kraft den 1 april 2020.
Det vore onskvért att avvakta med ny lagstiftning avseende hemlig kamera-
overvakning och hemlig rumsavlyssning till dess lagen om hemlig dataavldsning

har hunnits utvérderas.

Hemlig 6vervakning av elektronisk kommunikation avseende malsaganden

Sdkerhets- och integritetsskyddsndmnden (SIN) har riktat viss kritik mot hemlig
Overvakning av en malsdgandes elektroniska kommunikation utan uttryckligt
lagstod. Enligt Fakultetsstyrelsens mening kan lampligheten av att vervaka en
malsdgandes kommunikation i och for sig ifragaséttas, men detta inte pa grund av
att atgdrden saknar lagstdd. Det dr klart enligt lydelse av 27:20 RB att hemlig
avlyssning eller hemlig 6vervakning av elektronisk kommunikation far anvéndas
om ”ndgon &r skdligen misstiankt” for ett brott. Tvangsmedlen far — nir nagon
skéligen missténkt kan identifieras — endast avse det telefonnummer (eller den
adress m.m.) som uppfyller villkoren enligt punkten 1 eller 2 i forsta stycket.
Andra stycket 1 27:20 RB anger en ytterligare mdjlighet att anvdinda hemlig 6ver-
vakning “utdver vad som anges i forsta stycket”, om syftet dr att utreda vem som
skéligen kan misstéinkas for brottet”. Lagtexten innehéller ingen begransning av
den personkrets pa vilken tvidngsmedlet kan tillimpas. Tvéartemot vad SIN har
hivdat (se SIN:s uttalande och beslut den 11 september 2019, Dnr 132-2018) utgdr
tillimpningen av hemlig 6vervakning av en malsédgandes elektroniska kommunika-
tion varken en extensiv eller analogisk tolkning av 27:20 2 st. RB. Huruvida 6ver-
vakning av malsdganden kan anvéndas i ett enskilt fall far i stéllet avgoras av
domstolen vid tillstdndsprovningen med beaktande av om “atgirden 4r av synnerlig
vikt for utredningen”. Fakultetsstyrelsen héller darfor med utredningen i slutsatsen
om att tvangsmedlet far riktas mot en malsdgande utan nagot behov av forfatt-

ningséndringar.

Straffvardeventil i inhamtningslagen

Inhdmtningslagen tillimpas i de brottsbekdmpande myndigheternas underrittelse-
verksamhet. Det handlar alltsa per definition om nér nagon konkret brottsmisstanke
annu inte foreligger. Nadgon rimlig bedomning av straffvirdet ar knappast mojligt.
Fakultetsstyrelsen ar dérfor enig med utredningen om slutsatsen att en straffvérde-

ventil inte bor inforas i inhdmtningslagen.
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Utredningens forslag till andringar i lagen (2020:62) om hemlig
dataavlasning

Som ndmnts ovan stiller Fakultetsstyrelsen sig tveksam till utredningens forslag att
utvidga straffvérdesventilen till att omfatta en berdkning som utgér fran straff-
virdet for den samlade brottsligheten. Fakultetsstyrelsen medger emellertid att om
forslaget om straffvirdeventil skulle genomféras for de hemliga tvangsmedlen i
rattegdngsbalken sa ar det foljdriktigt att motsvarande dndringar gors dven i lagen
om hemlig dataavldsning.

I forfattningsforslag (s. 53) betrdffande 14 § har betdnkandet under spalten for den
foreslagna lydelsen atergett lydelsen av 14 § 1 st. fore lagéndringen genom SFS
2022:711 (prop. 2021/22: 131). De sista orden “eller Polismyndigheten” i stycket
ska saledes strykas for att aterspegla gillande rétt.

Ovriga synpunkter

Slutligen vill fakultetsstyrelsen ta upp tva fragor som fortjénar en fordjupad analys.
En sédan analys behdvs for lagstiftning pa tvangsmedelsomradet i allmédnhet och &r
inte forbunden med enbart det aktuella betdnkande om utdkad mojlighet att an-

vianda hemliga tvangsmedel.

Det finns inte ndgon lagstadgad bestimmelse om hur 6verskottsinformation far
anvindas forutom 27:23 a RB som reglerar hemlig avlyssning och dvervakning av
elektronisk kommunikation, hemlig kameradvervakning och hemlig rumsavlyss-
ning. Dér behandlas enbart anvindning av §verskottsinformation for brottsutred-
ning, inledande av forundersokning och for att férhindra brott. Det saknas upplys-
ning om dvriga former av behandling av dverskottsinformation. Det finns inte
heller nagon bestammelse om behandling av verskottsinformation i allménhet,
utdver de ovanndmnda hemliga tvangsmedlen. Fakultetsstyrelsen anser att fragan
om Overskottsinformation bor tas upp i en sirskild utredning som kan ge en

helhetssyn.

Flertalet hemliga tvadngsmedel kan tillampas dven vid misstanke om forsok, for-
beredelse och stampling till brott. Det blir svart att skilja mellan utredningen av en
begangen straffbar forberedelse till brott och dtgirder som syftar till att forebygga
ett &nnu icke-beganget brott. Fakultetsstyrelsen anser att &ven denna problematik

fortjénar en utredning.
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