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EU:s cybersakerhetsakt — kompletterande nationella
bestammelser om cybersakerhetscertifiering (SOU 2020:58)

Inledning

Forsvarets materielverk (FMV) har tagit del av cybersakerhetsutredningens delbetinkande EU:s
oybersikerhetsakt — kompletterande nationella bestammelser om cybersikerhetscertifiering SOU 2020:58) och
har nedanstiende synpunkter att meddela i detta remissvar.

I betinkandet féreslas att FMV som nationell myndighet for cybersikerhetscertifiering ska fullgora
de tillsynsuppgifter som foljer av EU:s cybersikerhetsaktoch att FMV siledes far de befogenheter
som framgar av aktens bestimmelser.

Enligt artikel 58 i cybersikerhetsakten ska den nationella myndigheten f6r cybersikerhets -
certifiering vara oberoende av de enheter som den utévar tillsyn 6ver vad giller dess organisation,
beslut om finansiering, rattsliga struktur och beslutsfattande.

Vidare framgar i artikel 58 att medlemsstaterna ska sikerstilla att den nationella myndigheten f6r
cybersikerhetscertifiering i samband med utfirdande av europeiska cybersikerhetscertifikatar
strikt avskilda frin deras ansvarsomraden i férhallande till tillsynsverksamheten och att dessa
verksamheter utférs oberoende av varandra.

I bilagan till cybersidkerhetsakten anges vilka krav som organen fér bedémning av
6verenstimmelse ska uppfylla. Bland annat framgar att organen f6r bedémning av
6verensstimmelse, deras hogsta ledning och den personal som ansvarar for att utféra
bedomningen av 6verensstimmelse, inte far utgoras av den som konstruerar, tillverkar, levererar,
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installerar, képer, dger, anvinder eller underhaller den IKT-produkt, IK'T-tjanst eller IKT-process
som bedoms.

Inom cybersikerhetsakten pagar for narvarande utveckling av tva certifieringsordningar; sikra I'T-
produkter respektive molntjinster. Kommissionen dvervager for nirvarande dven att inféra
certifiering inom 5G-omradet och 1 framtiden for ytterligare omraden. Vart och ett av dessa dr
komplexa tekniska omriaden med stor betydelse f6r samhillet.

Sammanfattning

Tillsynsverksamhetens oberoende bor tydliggoras 1 FMV:s instruktion.

FMV befinner sig 1 en utmanande tillvaxtfas parallellt med forsvarsomradets tillvixti stort. Denna
pagaende omstillning stiller hoga krav pa FMV moijligheter att ritt allokera och fokusera resurser
samt att utnyttja erforderlig kompetensbas pa ett effektivt sitt. Inférandet av den nationella
cybersikerhetsmyndigheten vid FMV farinte inkrikta pa denna piagiende verksamhet och
styrning. Det dr centralt att finansieringen av denna nya myndighetsfunktion till fullo sker genom
sarskild tilldelning av extra ekonomi just for detta andamal. Detta dr dven rittsligt angeldget med
hinsyn till frigan om oberoende.

FMYV anser vidare att som en del i att sikra oberoendet bor finansieringen av den nya
cybersikerhetsmyndigheten vid FMV ske 6ver ett eget anslag vid sidan om anslag 1.11. F6r 2021
foreslas att detta anslag uppgar till 10 000 000 kronor och prelimindrt ca 20 000 000 kronor for ar
2022 samt ca 30 000 000 kronor fran ar 2023 och framat.

Synpunkter

Risken f6r mal- och intressekonflikt

FMV:s huvuduppdrag dr att upphandla varor och tjinster f6r Forsvarsmaktens behov. I detta
ingar produkter som dr, eller kan vara, certifierade. Som en sirskild myndighetsuppgift finns dven
certifieringsorganet CSEC inom ramen f6r FMV:s myndighetsorganisation. Till dessa tva uppdrag
foreslar utredningen att en tredje uppgift tilldelas FMV, att vara nationell cybersidkerhetsmyndighet
med tillsynsansvar enligt EU:s cybersidkerhetsakt. FMV vill lyfta fram de synpunkter myndigheten
redan framfort till utredaren om att vi ser en utmaning med att bade certifieringsverksamhet och
tillsyn hanteras inom ramen f6r myndighetens organisation. Ifall en sidan konstruktion férordas
bor ledning kunna himtas fran hur den militira flyginspektionen i Forsvarsmakten dr organiserat.
Den ir en fristaende enhet organiserad i Forsvarsmaktens Hogkvarter och lyder direkt under
regeringen i fragor om tillsyn. I 6vriga fragor lyder militira flyginspektionen under
6verbefilhavaren.

For att undvika mal- och intressekonflikter anser FMV séledes att det dr n6dvindigt att den del av
FMV som féreslas utgora nationell cybersikerhetsmyndighet far en oberoende stillning i
torhallande till FMV:s 6vriga verksamhet, inklusive till CSEC. Detta bor tydliggéras i FMV:s
instruktion. CSEC:s oberoende till FMV:s 6vriga verksamhet har skapats genom ett system dér
myndighetens 6verdirektér godkinner, medan styrelseordférande faststiller, CSEC:s
verksamhetsplan. Den operativa verksamheten inom CSEC leds av en verksamhetschef som inte
har nigra andra uppdrag inom myndigheten. Chefen f6r CSEC rapporterar till myndighetens
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6verdirektori frigor som har betydelse f6r verksamhetens oberoende stillning. For uppgiften att,
nar det blir aktuellt, utfarda europeiska cybersikerhetscertifikat pa assuransnivan hég besitte r FMV
redan den nédvindiga kompetensen inom CSEC och kan hantera nya certifieringsordningar.

Resurser

FMV bedoémer att den nationella myndigheten f6r cybersikerhetscertifiering, fullt utbyged,
kommer att behéva 15 drsarbetskrafter, varav 5 drsarbetskrafter behéver vara pa plats redan under
2021. Personal-, rese-, utbildnings-, lokal-, I'T- och 6vriga administrationskostnader for 5
arsarbetskrafter under 2021 beriknas uppga till ca 10 000 000 kronor och preliminért ca

20000 000 kronor for ar 2022 samt ca 30 000 000 kronor fran ar 2023 och framat. FMV
aterkommer dock 1 budgetundetlaget f6r 2022-24 med resursbehovet f6r kommande helar. EU:s
certifieringsordningar dr dnnu inte etablerade. Certifiering dri dagsliget dessutom tinkt att vara
trivilligt tills vidare. Nivan for aren t6r 2022 och framat ér saledes beroende av vilka omraden som
ska omfattas av tillsyn enligt cybersikerhetsakten och hur omfattande verksamheten blir.

FMV foreslar att verksamheten finansieras genom att ett nytt anslag inréttas. Detta for att tydligt
kunna sirredovisa finansiering kopplad till den nationella myndigheten f6r
cybersikerhetscertifiering och dirvid mojliggora att verksamheten halls atskild frain annan
verksamhet inom FMV (oberoendeperspektivet).

Uppbyggnad av verksamheten och rekrytering av personal maste inledas redan under forsta
kvartalet 2021 f6r att méjliggora att verksamhetsstart den 28 juni. FMV uppskattar att minst
hilften av den beridknade arskostnaden 2022 f6r den nationella cybersidkerhetsmyndigheten
behover tillféras som anslag 2021.

Den nya verksamheten kan inte forvintas erhilla nagra avgiftsinkomster redan under 2021 och foér
2022 finns ingen prognos for varken avgifternas storlek eller omfattning. Det dr hellerinte klart
hur avgifterna ska disponeras. FMV anser att det dr chefen f6r den nya verksamheten som genom
sin verksamhetsplanering kommer att kunna ta fram ett sadant underlag, tidigast infor regeringens
hoéstindringsbudget.

Oavsett den kommande avvigningen mellan anslags- respektive avgiftsfinansiering sa behéver
uppbyggnaden under 2021 dock i sin helhet vara anslagsfinansierad. Intill dess maste FMV:s
budgetunderlag f6r 2022-24, avseende denna verksambhet, tillatas vara preliminir.

Angaende foérfattningsforslagen
Uppgiften att vara ackrediterat organ f6r bedomning av 6verensstimmelse enligt EU:s

cybersikerhetsakt kan delegeras till CSEC, som biade har kompetens och redani dag dr avskild
fran 6vriga FMV:s myndighetsorganisation. Utredaren foreslar att nir chefen for det ackrediterade
organet f6r bedémning av 6verensstimmelse utévar verksamhet enligt EU:s cybersidkerhetsakt ar
denne inte understilld myndighethetschefen. Chefen fér CSEC rapporterar till myndighetens
6verdirektori frigor som har betydelse f6r verksamhetens oberoende stillning., vilket motsvarar
kraveticybersikerhetsaktens artikel 58.4.
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Avslutningsvis tillstyrker FMV utredarens forslag till andring i offentlighets och
sekretessfoérordningen (2009:641) for att mojligeora sekretess vid utredning och tillsyn hos den
nationella myndigheten for cybersikerhetscertifiering. Da samma uppgifter kan komma att hantera
dvenav CSEC bor bestimmelsen utvidgas till att Aven omfatta certifiering.

I den slutliga handlidggningen har deltagit 6verdirektéren Eva Hagwall, chefen fér ledningsstaben
Thomas Engevall, chefen ekonomistaben Boel Enjin och chefen f6r juridik- och sikerhetsstaben
Anders Sjéborg deltagit. Den sistnimnde har tillika varit féredragande.
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