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Till Férsvarsdepartementet fran Kammarkollegiet,

angaende SOU 2020:58
Ert dnr. FO2020,/00954

I det foljande redovisas synpunkter fran Kammarkollegiet for EU:s
cybersidkerhetsakt — kompletterande nationella bestimmelser om
cybersikerhetscertifiering (SOU 2020:58).

Kammarkollegiet instimmer 1 vikten av att kunna sédkerstélla garantier for en hog
cybersidkerhet. Varfor Kammarkollegiet vilkomnar atgiarder i form av,
kontrollerande av och certifiering av, produkter, tjadnster och processer inom IKT-
omradet. Detta 1 syfte att ytterligare 6ka sdkerheten kring dessa och darmed ocksa
fortroendet for anvandning av dessa.

Allt detta sammantaget gor att Kammarkollegiet vilkomnar en ny uppdaterad
cybersidkerhetsakt. I detta sammanhang ser Kammarkollegiet idén om faststéllande
av ett europeiskt ramverk for cybersidkerhetscertifiering som speciellt viktig och

visentlig.

Kammarkollegiet vilkomnar ocksa EU-kommissionens intention och framforhallning
1 utarbetandet av ett arbetsprogram som sékerstéller ett levande
regleringsdokument om cybersékerhetscertifiering, sammantaget fér hela den
europeisk arenan 6ver tid, innehallande explicita prioriteringsomraden med konkreta
krav och rutiner for certifiering. Allt detta eftersom Kammarkollegiet inser det
vasentliga i1 och av en defragmenterad hantering av cybersikerhetsfriagor, samt
stravan att sdkerstilla och kunna garantera ett effektivt cybersikerhetsskydd
gillande for hela den inre europeiska marknaden.

I sammanhanget ser ocksd Kammarkollegiet det som tillfredstdllande att EU:s
cybersidkerhetsakt tydligt definierar miniminivaer for certifieringsordningar.

Kammarkollegiet kan ocksa se det goda 1 att, for den nationella arenan, fortydliga
och komplettera sékerhetsakten genom en ny lag och en ny forordning, samt dven
genom dessa lagrum kunna garantera och sidkerstéilla hantering och tillsyn 1 Sverige,
genom en nationell myndighet som tilldelas ansvar for efterféljande och
formulerande av stipulerade sanktioner 1 hindelse av 6vertradelser.
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Kammarkollegiet betraktar valet av nationell myndighet for
cybersikerhetscertifiering i form av Forsvarets materielverk (FMV) som varande ett
bra val. Denna synpunkt framférd d&, forutom pa grund av férdelar med FMV:s
starka kompetensprofil sdsom utredningen framhaller, dven genom det faktum att
FMV naturligt har den nérhet till sédkerhets- och férsvarsmaktssektorn som far siga
vara nodvindig for att kunna uppna effektivt arbete av denna typ. Detta dven
inkluderande certifieringar pa hogsta assuransniva.

Av samma skél som framforts om FMV, ser Kammarkollegiet valet av CSEC som ett
bra val for hantering av vissa fragor, samt for att sdkerstilla en oberoende hantering

for bedomning kring 6verensstimmelser.

Slutligen, sa valkomnar Kammarkollegiet en nationell strategi och en nationell
handlingsplan p4 omradet, samt ser det som positivt att fordelarna och vikten av
nationell samverkan har observerats av utredningen. I sammanhanget vill
Kammarkollegiet podngtera det véasentliga i att en sddan nationell samverkan kan
och bor leda fram till ndgon form av rad-och rekommendationer som stéd till berérda
aktorer.
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