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Kommerskollegium ansvarar for fragor som ror utrikeshandel, EU:s inre
marknad och handelspolitik. Kommerskollegiums uppdrag ar att verka
for frihandel. Det innebér att myndigheten verkar for fri rérlighet pa den
inre marknaden och for liberaliseringar av handeln mellan EU och
omvaérlden samt globalt. Myndigheten har tagit del av ovan rubricerade
remiss och vill lamna foljande synpunkter.

Generella synpunkter

Kommerskollegium har tagit del av betdnkandets forslag med syfte att
uppna en hdg niva av cybersakerhet och cyberresiliens inom unionen, att
sékerstalla en fungerande inre marknad och presentera forslag for en
svensk implementering av cybersakerhetsakten. En hojd cybersakerhet
inom EU kan frdmja medlemsstaterna, foretagen och konsumenter. Detta
forutsatter dock att de atgarder som ska tillampas ar effektiva,
andamalsenliga for sitt syfte och kan féljas upp av myndigheterna med
effektiv tillsyn. Beaktat befintliga fragmenterade regelverk och starka
nationella intressen &r en harmonisering av cybersékerhetsreglering
komplext, inte minst fOr att beakta handelsberoenden som EU och dess
medlemsstater har gentemot tredje land. Utdver detta ar internationella
handelsregelverk t.ex. i form av WTO:s avtal for tekniska handelshinder
(TBT-avtalet) inte anpassat nar det galler formagan att skapa upprattelse
for de som paverkas nar cyberreglering skapar tekniska handelshinder.
Detta da regulativa atgarder for forbattrad cybersakerhet betraktas av fler
lander som en fraga om nationell sékerhet. Det &r dock trots allt viktigt
att fragor om forenlighet med bl.a. WTO:s regelverk utreds, och sarskilt
for eventuella kommande nationella ordningar for cybercertifieringar.
Detta saknas i betdnkandet.
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Beaktat de konsekvenser som tillampningen av
cybersékerhetsforordningen kan komma att ha, ser Kommerskollegium
att den nationella strategin och samverkan inom den samma, som foreslas
i betankandet?, ar mycket viktiga svenska stillningstaganden avseende
tillampning av cybersakerhetsakten for att beakta bade forstarkt
cybersékerhet och en fungerande handel. Detta kréver dock att
intressenter med djup kunskap om och forstaelse bade cyberséakerhet och
handelsregelverk omfattas av och inkluderas i det nationella arbetet.

Cybersakerhetsforordningens
handelseffekter

Som en expertmyndighet for utrikeshandel och handelspolitik ser
Kommerskollegium att de kontrollordningar som ska tillampas for héjd
cybersékerhet for IKT (informations- och kommunikationsteknologi) bor
baseras pa en kravstallning som tagits fram transparent i éppna fora for
att noggrant beakta konsekvenserna av foreslagna atgarder?. Detta
forutsatter ett brett samrad och en tydlig konsekvensanalys som bekréftar
att de forslagna ordningarna ar effektiva for sitt syfte, ocksa i forhallande
till de investeringar som gors for att ta fram, genomfora och tillampa
dem.

Utifran betankandet® gér det annu inte att fullt ut Gverblicka
konsekvenserna av cybersédkerhetsakten for olika aktorer innan
antagandet av genomforandeakter. Detta skapar osékerhet bade nar det
géller effekter for handeln och effekter avseende cybersékerhet, sarskilt
da cybersékerhetscertifiering ar kostsamt och inte kan anses garantera
cybersékerhet i IKT. Som Kommerskollegium framhallit tidigare visar en
cybercertifiering endast pa sarbarheter i IKT vid certifieringstillfallet - de
faktiska cybersdkerhetsriskerna &r snarare kopplade till den miljo i vilket
IKT anvands.*

Kommerskollegium vill ocksa uppmarksamma att
cybersékerhetsreglering i form av cybercertifieringskrav val kan utgéra
en utmaning utifran ett tillsynsperspektiv och marknadskontroll. Det kan
finnas risk for att en del av incidentrapportering fran medlemsstater inte
nodvandigtvis kommer ske transparent utifran nationella

! Se sid 20-21 i betankandet.

2 Enligt EU:s standardiseringsforordning 1025/2012. Mandatet som Enisa och ECCG fatt att sjélvstandigt
foresla certifieringsordningar skiljer sig fran nar europeiska certifieringskrav och kopplade tekniska
specifikationer och standarder tas fram p& andra omraden som técks av inre marknadslagstiftning och dar
KOM ger mandat till de europeiska certifieringsorganen att ta fram standarder och dar medlemsstaterna ar till
storre grad involverade i kravstéllningen.

8 Se sid.21 i SOU2020:58.

4 Se Kommerskollegium, The Cyber Effect- The Implications of Cybersecurity Regulation on International
Trade, 2019
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sakerhetsintressen, dvs. da medlemsstater kan bedéma att vissa alvarliga
cyberincidenter utgor ett "hot mot rikets sdkerhet” och dérfor inte kan
eller bor kommuniceras utat. I praktiken kan detta leda till att en
fullstandig bild av cyberincidenter ar svart att fa vilket ocksa férsvarar
efterfoljande regulativa korrigeringar. Som betankandet ocksa for fram
saknas i dagslaget en formell forfattningsreglerad tillsynsmodell for
cybersékerhet vilket gor att det finns stora osakerheter hur det omfattande
ramverket ska kunna féljas upp.

Ordning for bedomning av
overensstammelse och standarder samt
handelspaverkan

Nér det galler den foreslagna nationella ordningen for beddmning av
overensstammelse skiljer sig den fran den som galler pa andra
produktomraden dar det nationella ackrediteringsorganet (i Sverige
Swedac) tar stéllning till europeiska ordningar for bedémning av
Overensstammelse samt bedomer kompetensen av organ for beddmning
av Overensstammelse. Kommerskollegium ser att det &r viktigt att den
roll som Swedac idag® har for att viarna om den inre marknaden inte gar
forlorad genom ny organisation, dvs. att nationell implementering av
ordningar fér beddmning av 6verensstimmelse noggrant utvérderas i
forhallande till europeiska och internationella regelverk och standarder
och att kontrollordningarna diskuteras i forhallande till internationella
strukturer.

Sa langre de europeiska certifieringsordningarna under
cybersakerhetsakten &r frivilliga att tillampa torde foreslagna ordningarna
inte utgora ett storre problem fran ett handelsperspektiv. Dock utgdr de
osakerheter som diskuterats ovan viktiga fragor ifall det visar sig att
ordningarna &r ineffektiva for sitt syfte t.ex. i brist av ordentlig
samordning och konsekvensanalys.

Kommerskollegium onskar vidare att det narmre hade utretts vilken
myndighet eller aktorer som ska varna om handelseffekterna av
cybersékerhetsakten da de uppgifter som Forsvarets Materielverk har
begransas till nationella sékerhetsintressen. Som Kommerskollegium ser
det ska cyberséakerhetsakten hoja cybersakerhet for kommersiell IKT, inte
endast varor inom kritisk infrastruktur, och ser darfor att forslagen bor
beakta internationella handel och saledes i forsta hand bygga pa

5 Forordning (2009:895) med instruktion for Styrelsen for ackreditering och teknisk kontroll, se 1-2 8.
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harmonisering genom internationella standarder for att undvika
handelshinder.

Som Kommerskollegium papekat tidigare har cyberreglering dven en
handelspaverkan som bor tas i beaktande vid reglering och
cybersakerhetspolicies. Det framgar inte t.ex. pa vilket satt 6vergripande
fragor om svensk handel och handelspolitik som &r kopplade till
informationssékerhetsreglering och standardisering tas hand om och till
vilken grad dessa fragor behandlas i Informationssékerhetsradet och de
olika fora for privat-offentlig samverkan som namns i betankandet.®
Betankandet beskriver mer ingaende endast privat-offentlig samverkan
pa EU-niva inom ESCO och NIS-arbetet.

Nér det galler standardiseringens roll till stod for
cybersékerhetscertifiering beskriver yttrandet att det ar Enisa som
kommer ta fram den ram som standardiseringsorganisationerna har att
forhalla sig till. Kommerskollegium ser att det ar viktigt att dessa forslag
utarbetas i samrad med berdrda intressenter.

Kommerskollegium ser att de tekniska specifikationer och standarder
som tas fram till stod for férordningen kan komma att paverka saval
nationell sakerhet, andra cybersakerhetsfragor (sa som t.ex. personlig
integritet, bedrégerier) som handel. Med anledning av detta ar
transparenta processer och ett balanserat deltagande viktiga faktorer.
Kommerskollegium ser darfor att utformandet av ramar i kommande
forslag inte endast lamnas till Enisa utan tydliggors redan fran borjan.

I skal 76 i cybersékerhetsforordningen anges att avvikelser fran
principerna i bilaga 1l i EU:s standardiseringsforordning’ kan anses
nddvéndiga i vissa motiverade fall. Kommerskollegium ser det som
viktigt att dessa undantag tillampas restriktivt for att undvika uppkomsten
av tekniska specifikationer som framtagits pa ett icke-transparent vis.
Kollegiet ser att utan brett samrad med medlemsstater, naringsliv och
andra intressenter finns det risk for dyra® och ineffektiva ordningar som
ocksa kan skapa handelshinder.

Beténkandet redogor for att Enisa rekommenderar att EU:s 16pande
arbetsprogram for standardisering anpassas till unionens Iépande
arbetsprogram for europeisk cybersakerhetscertifiering.
Kommerskollegium ser att detta &r positivt om det &ven medfor att
tekniska specifikationer pa cybersékerhetsomradet beaktar de principer
som fastslas i standardiseringsforordningen. Detta ar aven viktigt for

® Se sid 116, SOU 2020:58.
" Forordning (EU) 1025/2012
8 Se sid. 93 i betankandet (SOU 2020:58).
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eventuella standarder som tas fram till stod for kommande
genomforandeférordningar.

Handel med tredje land

Nér det galler cybersékerhetsaktens tillamplighet utgor en fungerande
handel mellan EU:s inre marknad och tredje land en viktig forutséttning
for interoperabilitet och resiliens. Malséttningen med
cybersékerhetsakten ar att adressera fragmentering pa den inre
marknaden genom enhetliga kontrollordningar. Forslaget &r dock inte
tydligt pa vilket satt forslaget ser till att handeln av IKT mellan EU och
dess medlemsstater och tredje land, och som ar av avgorande vikt for
mindre exportberoendeland som Sverige, ska kunna fortga och skapa
fortsatta forutsattningar for dmsesidigt erkdnnande av bedémning av
Overensstammelse utan tekniska handelshinder.

Nar det galler effekter pa internationell handel fortydligar betankandet att
den europeiska cybersakerhetscertifieringsordningen skapar en EU-intern
ordning vars effekter pa reglering och marknadspaverkan inte kunnat
utvarderas inom ramen for betankandet. Beaktat att cyberreglering redan
idag utgor en utmaning fran ett handelsperspektiv och bevisligen skapar
handelshinder och genom att det &r av yttersta vikt att Sveriges handel
med tredje land fungerar pa ett strategiskt viktigt omrade som IKT
stodjer Kommerskollegium betédnkandets ansats om att det finns manga
osakerheter som bor analyseras narmare sarskilt i det kommande
delbetankandet som ska ta stallning till bindande kravstallning.
Kommerskollegium skulle gérna velat se en mer noggrann
konsekvensanalys som tar stéllning till hur val certifieringen (beaktat
investeringar som kommer beh6va goras bade av foretag och
myndigheter) kan anses hoja cybersakerheten (dven beaktat mojlighet att
utéva tillsyn av tillampningen) av samt pa vilket sétt certifieringen
kommer eventuellt paverka handel mellan Sverige och tredje land.

Den konsultation som genomférdes under sommaren 2020 av
kommissionen® med ett forslag till cybersakerhetcertifieringsordning
presenterade inte heller nagon konsekvensanalys som skulle ha
mojliggjort lattillganglig information for att bedéma de faktiska
effekterna for olika intressenter och tredje land, vilket
Kommerskollegium bedémer som anmarkningsvart.

9 https://www.enisa.europa.eu/topics/standards/Public-Consultations/
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Sammanfattningsvis ser Kommerskollegium att det finns flera viktiga
fragestallningar som forsvarar en bedémning hur implementering av
cybersékerhetsakten kommer landa. Fran ett handelsperspektiv ser
myndigheten att féljande fragor sarskilt bor bedomas mer noggrant:

Processen for att ta fram krav (tekniska specifikationer och standarder)
for cybersakerhetscertifiering.

Med tanke pa att effekterna av cybersakerhetsaktens implementering pa
manga omraden ar okanda bor Sverige verka for att kommande bindande
krav tas fram Oppet i en transparent process enligt EU:s
standardiseringsforordning. Aven om denna del inte diskuteras inom
ramen for detta betdnkande ser Kommerskollegium att myndigheten
redan i detta skede vill uppmarksamma vikten av denna fraga. Att folja
kraven pa en 6ppen kravstallning ger ocksa fler intressenter inom
medlemsstater majlighet att granska och utvéardera mer noggrant vilka
effekter regleringen kommer ha pa olika aktérer. Betankandet, som
baseras pa nuléget, visar manga oséakerheter som kan komma ha stor
paverkan pa Sverige bade ur ett sakerhets- och handelsperspektiv utan att
bada aspekter kan véagas in under implementering.

Cybersékerhetsaktens handelseffekter och svensk implementering

Det ar viktigt att de krav som stélls ar forenliga med internationella regler
och att de krav som stalls och kommer att stéllas pa medlemsstaterna
kommuniceras till samhéllet. Det behdver déarfor vara tydligt vad dessa
krav innebar ur ett handelsperspektiv och i forhallande till internationella
handelsavtal och forhandlingar. For att sakerstalla det behover
expertmyndigheter och aktdrer inom svenskt néringsliv i storre grad blir
involverade i och fa insyn i implementeringsarbetet med
cybersékerhetsakten.

WTO-ratt och anmalningsplikt for
tekniska foreskrifter

Inom ramen for Kommerskollegiums uppgifter vagleder kollegiet
myndigheter kring procedurer och regelverk som féljer av Sveriges EU-
och WTO-medlemskap eller av andra internationella 6verenskommelser;
daribland anmalningsskyldighet enligt direktiv (EU) 2015/1535 varav
Kommerskollegium vill uppméarksamma om féljande.

Forenlighet med WTO-ratt
Kommerskollegium saknar en utforligare analys av forslagets forenlighet

med WTO:s regelverk. Sa som utredningen sjélva foreslar i avsnitt 14.6
rekommenderar Kommerskollegium darfor att en utforligare bedémning
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gors av forslagets forenlighet med WTO:s regelverk i slutbetankandet,
och sérskilt for eventuella kommande nationella ordningar for
cybercertifieringar.

Framforallt onskar kollegiet en bedomning av forslagets forenlighet med
foljande bestdammelser.

WTO:s regelverk inkluderar bl.a. WTO:s reviderade Allménna tull- och
handelsavtal (General Agreement on Tariffs and Trade 1994, Gatt) och
WTO:s allménna tjanstehandelsavtal (General Agreement on Trade in
Services, Gats) som innehaller grundlaggande regler for internationell
handel vad géller exempelvis import och export av varor och tjanster.
Framforallt finns det bl.a. regler som gor det otillatet att diskriminera
mellan varor och tjanster fran olika WTO-medlemmar (reglerna om mest
gynnad nation),° eller mellan importerade och inhemskt producerade
varor och tjanster (reglerna om nationell behandling).!! Vidare innehéller
t.ex. artikel X:3 i Gatt en bestammelse om att varje avtalsslutande part pa
ett enhetligt, opartiskt och rimligt sétt ska tillampa alla sina lagar,
foreskrifter, beslut och avgoranden avseende bl.a. krav eller restriktioner
pa import. Om regleringen exempelvis skulle innebéra att importerade
varor i praktiken behandlas sémre an inhemska varor vid tillampningen,
skulle det kunna vara i strid med bestammelsen.

Vidare efterfragas i slutbetankandet en bedémning av det s.k.
sakerhetsundantaget och dess tillamplighet.'? Det &r en
undantagsbestammelse relaterad till nationell sakerhet, som finns som en
yttersta sékerhetsventil i flera av WTO-avtalen och som ger WTO-
medlemmar mojlighet att vidta atgarder som strider mot de relevanta
avtalen som medlemmen anser ar nddvéndiga for att skydda sina
vasentliga sakerhetsintressen. | bestammelsen fortydligas det att den
avser atgarder som bl.a. vidtas i “krigstid eller vid andra kritiska ldgen i
de internationella forbindelserna”.® Aven om majligheterna att vidta
atgarder som anses nodvandiga for att skydda vasentliga
sékerhetsintressen synes relativt vidstrackta, rekommenderas det dock
inte att de anvands i onddan eller missbrukas. Det bor noteras att
bestammelserna ska tillampas i god tro, vilket framforallt innebar att det

10 Artikel 1 i Gatt avseende varor respektive artikel Il i Gats avseende tjanster.
1 Artikel 111 i Gatt avseende varor respektive artikel XVII i Gats avseende tjanster.

12 7 ex. Artikel XXI(b) i Gatt och Artikel XIV bis i Gats. | WTO:s avtal om tekniska handelshinder (TBT-
avtalet) finns inget generellt sakerhetsundantag, men i avtalets preambel ndmns att ingen WTO-medlem bor
hindras fran att vidta atgarder som ar nddvandiga for att skydda vasentliga sakerhetsintressen. | TBT-avtalet
finns dven vissa undantag fran anmalningsskyldigheten av atgarder vid tvingande problem relaterade till bland
annat nationell sikerhet. | artikel 2.2, som stadgar att tekniska foreskrifter inte far vara mer handelshindrande
an nodvandigt for att uppfylla ett legitimt syfte, namns nationell sakerhet som ett exempel pa ett legitimt syfte
13 Artikel XXI(b) i Gatt och artikel X1V bis i Gats.
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vidtagna atgarder pa ett rimligt satt ska kunna skydda skyddsintressena.*
Atgirderna ska ocksa ha vidtagits i “krigstid eller vid andra kritiska lagen
i de internationella forbindelserna”, vilket ska bedomas objektivt.t®

Beroende pa syftet med och cybersékerhetshehovet for en séarskild typ av
IKT-produkt eller IKT-tjanst skulle &ven andra undantagsbestammelser i
WTO-regelverket kunna vara tillampliga for att rattfardiga atgarder som
ar i strid med regelverket. Bade Gatt och Gats innehaller t.ex. undantag
for atgarder som ar nodvandiga for skydd av den allmanna moralen.6
Vidare innehaller Gats t.ex. ett undantag for atgarder som ar nodvandiga
for skydd av den allménna ordningen samt nddvandiga for att sakerstalla
efterlevnad av lagar eller férordningar som inte &r oférenliga med
bestammelserna i avtalet i ovrigt inklusive de som ror t.ex. skydd av
privatlivet for enskilda personer i samband med behandling och spridning
av personuppgifter och sakerhet.’

For tillampning av de allmanna undantagsbestammelserna behover
atgarderna aven uppfyller det dvergripande kravet i den inledande
meningen i artikel XX i Gatt respektive X1V i Gats. Den inledande
meningen stadgar att atgarderna inte far tillampas pa ett satt som skulle
innebdra ett medel for godtycklig eller oberattigad diskriminering mellan
lander dar samma forhallanden rader eller en fortackt inskrankning av
internationell handel.

Anmalan av nationella tekniska foreskrifter

Enligt 20 8 6 p. i forordningen (1996:1515) med instruktion for
Regeringskansliet ska Regeringskansliet anméla forslag till forfattningar i
enlighet med de procedurer som foljer av Sveriges EU-medlemskap eller
av andra internationella 6verenskommelser, bland annat enligt
proceduren i anmalningsdirektivet for tekniska foreskrifter ((EU)
2015/1535).18

Tekniska foreskrifter enligt anmalningsdirektivet ar bl.a. krav pa varors
egenskaper eller provning, begrénsningar av varuanvandning,
bestammelser om atervinning av varor samt vissa forbudsbestammelser.*®

14 Se panelrapporten i Russia — Measures Concerning Traffic in Transit, WT/DS512/7, 5 april 2019, och
panelrapporten i Saudi Arabia — Measures concerning the protection of intellectual property rights,
WT/DS567/R, 16 juni 2020.

15 panelrapporten i Saudi Arabia — Measures concerning the protection of intellectual property rights,
WT/DS567/R, 16 juni 2020, para. 7.244.

16 Artikel XX(a) i Gatt, respektive artikel XIV(a) i Gats.

17 Artikel X1V(a) och (c)(ii) i Gats.

18 Andra procedurer &r de i enlighet med tjanstedirektivet (2006/123/EG) samt Vérldshandelsorganisationens
(WTO) TBT-avtal (Agreement on Technical Barriers to Trade).

1 Anmalningsdirektivet artikel 1.1(f).
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Tekniska foreskrifter som genomfor EU-lagstiftning behdver inte
anmilas,?® med undantag for om EU-lagstiftningen ger medlemslinderna
ett stort utrymme for olika nationella I6sningar och medlemsstaten valjer
att utnyttja detta utrymme.?

| utredningen foreslas tva nationella regleringar Forslag till lag med
kompletterande bestammelser till EU:s cybersakerhetsakt
(cybersakerhetsakten) och Forslag till forordning med kompletterande
bestammelser till EU:s cybersakerhetsakt. Syftet med forslagen ar att
komplettera EU:s férordning om Enisa (Europeiska unionens
cybersékerhetsbyra) och om cybersékerhetscertifiering av informations-
och kommunikationsteknik (cybersakerhetsakten). Lagen och
forordningen innehaller vissa processuella bestimmelser och
bemyndiganden.

Som Kommerskollegium forstar det uppstalls dock inga nationella krav
direkt pa produkter eller anvandningen av produkter. Kommerskollegium
bedémer darfor att de remitterade férslagen inte omfattas av
anmalningsplikt enligt direktiv (EU) 2015/1535. Kommerskollegium vill
dock uppmarksamma om att eventuella kommande nationella ordningar
for cybersakerhetscertifiering for IKT-produkter eller tekniska
specifikationer eller andra nationella krav for IKT-produkter kan
omfattas av anmalningsplikt.

Arendet har beslutats av enhetschefen Christofer Berg efter foredragning
av amnesradet Heidi Lund. I &rendets beredning har utredarna Emilie
Eriksson, Anders Karlsson, Sophia Tannergard och Felinda Wennerberg
deltagit.

Stockholm som ovan

Christofer Berg

Enhetschef
Heidi Lund
Amnesrad

2011 § forordningen om tekniska regler.
2L EU-domstolens dom i mal C-443/98, Unilever (2000) p. 29.



