2021-01-26 Forsvarsdepartementet

Yttrande over delbetdnkandet EU:s cybersdkerhetsakt - kompletterande
nationella bestammelser om cybersikerhetscertifiering (SOU 2020:58)

Luftfartsverket (LFV) lamnar féljande yttrande.

LFV vill inledningsvis framhalla att affarsverkskoncernen valkomnar atgarder for att
forbattra den nationella cybersdkerheten men samtidigt betona att dubbla
certifieringsprocesser samt flera tillsynsmyndigheter riskerar att medféra en
gransdragningsproblematik samt en 6kad administrativ bérda och kostnad. LFV
avstyrker darfor utredningens forslag i de delar som, enligt LFVs uppfattning,
medfor dessa effekter. LFVs installning motiveras enligt nedan.

Avsnitt 5 — Cybersdkerhetscertifiering i Sverige.

| kapitlet Iamnas en Oversiktlig redogorelse for nagra av de myndigheter som
hanterar fragor om cybersakerhet. Kapitlet innehaller inte nagra 6vervaganden
betraffande gransdragningen kring andra certifieringsmekanismer, som till exempel
myndigheter som ar flygtrafiktjanstleverantorer vars tjanster ar certifierade enligt
EU regelverk.

Tillhandahallande av flygledningstjanst och flygtrafiktjanster och 6vriga
natverksfunktioner for flygledningstjanst for allman flygtrafik regleras bl.a. enligt
Kommissionens genomférandeférordning (EU) 2017/373 av den 1 mars 2017 om
gemensamma krav for leverantérer av flygledningstjanst/flygtrafiktjanster och
ovriga natverksfunktioner for flygtrafikledningstjanst(EU) 2017/373). (EU) 2017/373
uppstaller sarskilda krav for skydd av operativa data. Transportstyrelsen ar ansvarig
tillsynsmyndighet avseende dessa fragor.

Enligt LFVs uppfattning bor (EU) 2017/373 ha foretrade betraffande de natverks-
och informationssystem som LFV anvander for att tillhandahalla tjanster som
certifieras enligt detta regelverk. For att underlatta tillampningen av det nya
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foreslagna regelverket skulle det vara till fordel att utreda gransdragningen mellan
dessa regelverk och ansvaret for respektive tillsynsmyndighet. Enligt LFVs
uppfattning ar det mindre lampligt att samma verksamhet ska certifieras enligt tva
separata regelverk.

Avsnitt 8 — nationell myndighet for cybersiakerhetscertifiering

| kapitlet foreslas Forsvarets Materielverk (FMV) utses till nationell myndighet for
cybersakerhetscertifiering.

| egenskap av utpekad bevakningsansvarig myndighet ligger ansvaret for regleringen
av LFVs IT-sdkerhet och informationssakerhet i dagslaget under Myndigheten for
samhallsskydd och beredskap (MSB). LFV har ovan redogjort for Transportstyrelsens
tillsyn inom ramen for “skydd av operativa data”. Dartill utovar Sakerhetspolisen
viss tillsyn av en begransad del av LFVs verksamhet och Integritetsskydds-
myndigheten utdvar tillsyn éver organisatoriska och tekniska atgarder till skydd for
personuppgifter i LFVs IT-system. Av effektiviseringsskal kan det finnas anledning
att begransa sig till en tillsynsmyndighet inom omradet informationssakerhet och
cybersidkerhet. LFV delar utredningens uppfattning att MSB, till skillnad fran FMV,
redan bedriver verksamhet med att utveckla och stédja informations- och
cybersakerheten i samhillet. Enligt LFVs uppfattning ar detta ett skal for att MSB
tilldelas uppdraget som nationell myndighet for cybersdkerhetscertifiering.

| dvrigt har LFV, utifran de intressen som affarsverkskoncernen har att beakta, inga
synpunkter pa promemorians forslag.

Yttrandet ar beslutat av generaldirektér Ann Persson Grivas efter foredragning av
senior koncernjurist Charlotte Rydberg. | drendet har daven
informationssakerhetssamordnare Mattias Hultgren och chefsjurist Petra Sernulf
deltagit.
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