z Yttrande Vart Dnr Ert Dnr
Regel radet 2021-01-27  RR 2020-318 F62020/00954

Regelradet &r ett sérskilt beslutsorgan inom Forsvarsdepartementet
Tillvéxtverket vars ledaméter utses av regeringen.

Regelradet ansvarar for sina egna beslut.

Regelradets uppgifter &r att granska och yttra sig

dver kvaliteten pa konsekvensutredningar till

forfattningsforslag som kan fa effekter av

betydelse for foretag.

Yttrande over EU:s cyberhetssakerhetsakt - kompletterande
nationella bestammelser om cybersakerhetscertifiering (SOU
2020:58)

Regelradets stéllningstagande

Regelradet finner att konsekvensutredningen inte uppfyller kraven i 6 och 7 §§ forordningen
(2007:1244) om konsekvensutredning vid regelgivning.

Innehallet i forslaget

Cybersakerhetsutredningen foreslar kompletterande nationella bestammelser till forordning (EU)
2019/881 om Enisa (Europeiska unionens cybersakerhetsbyra) och om cybersékerhetscertifiering av
informations- och kommunikationsteknik (cybersakerhetsakten) i en ny lag och férordning. Forsvarets
materielverk (FMV) foreslas utses till nationell myndighet och tillsynsmyndighet for
cybersakerhetscertifiering och det nationella certifieringsorganet vid myndigheten, CSEC, foreslas som
ackrediterat organ for bedémning av 6verensstammelse. FMV ska fullgora de uppgifter som féljer av
EU-férordningen, daribland tillsyn. Myndigheten ska behandla klagomal som ror utfardade EU-forsékran
om Overensstammelse eller europeiska cybersakerhetscertifikat. Myndigheten ska ocksa kontrollera att
tillverkare eller leverantérer som genomfor sjalvbedémning av dverensstammelse av IKT-produkter,
IKT-tjanster och IKT-processer fullgor sina skyldigheter och att ett europeiskt cybersakerhetscertifikat
som utfardas overensstammer med kraven i den europeiska ordningen for cybersakerhetscertifiering.
Myndigheten ska aven bista det nationella ackrediteringsorganet (Styrelsen for ackreditering och teknisk
kontroll, Swedac) med dvervakning och kontroll av verksamhet som bedrivs av organen for bedomning
av Overensstammelse. Utredningen foreslar att sanktionsavgifter, lagst 10 000 kronor och hogst 15
miljoner, far paforas den som utfardar en EU-férsakran om dverensstammelse utan att faststallda krav
pa cybersakerhet ar uppfyllda, lamnar oriktiga eller ofullstandiga uppgifter vid ansdkan om certifiering,
underlater att informera om sarbarheter och oriktigheter eller att Iamna kompletterande
sakerhetsinformation. FMV far vidare meddela de foreskrifter som behovs. Det foreslas dven en andring
i offentlighets- och sekretessférordningen (2009:641). Den nya lagen och évriga forfattningsandringar
foreslas trada i kraft den 28 juni 2021.

Skalen for Regelradets stallningstagande

Bakgrund och syfte med forslaget

Utredningen beskriver digitaliseringen som var tids starkaste forandringsfaktor och innebér att en allt
storre andel av aktiviteterna i samhéllet ar beroende av nétverk och informationssystem som anvands
av myndigheter, organisationer, foretag och privatpersoner. Den digitala utvecklingen ger stora
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mojligheter att forbattra och effektivisera manniskors vardag och olika verksamheter. Digitaliseringen
har skapat nya former av kommunikation, datahantering och datalagring och idag bygger manga system
for att hantera information huvudsakligen pa digital informations- och kommunikationsteknologi (IKT).
Med den tilltagande digitaliseringen och globaliseringen, som dkar beroenden over nations-, sektors-
och ansvarsgranser, har foljt en 6kad betoning pa cyberfragor i samhallet. Samtidigt som allt fler Iander
utvecklar strategier, doktriner och férmagor inom cyberomradet 6kar forekomsten av cyberattacker som
kan vara politiskt, ekonomiskt och brottsligt motiverade, men aven oavsiktliga incidenter som paverkar
cybersakerheten Okar. Den kraftiga tillvaxten av sakernas internet, molnet och stordata medfor storre
utsatthet for sékerhetsbrister. Cyberincidenterna kan t. ex. stora tillhandahallandet av nédvéandiga
tidnster, exempelvis vatten, halso- och sjukvard, elektricitet och mobila tjanster. Méjligheterna till
paverkan i informationssystem i demokratiska valprocesser och desinformationskampanjer ar ocksa en
utmaning. Genom att samhallet och manniskorna blir alltmer beroende av digital infrastruktur och
tianster genom anslutna enheter och utbredd uppkoppling till internet dkar sarbarheten mot
cyberattacker till alltmer oroande nivaer. Darutéver syns en 6kad hotbild avseende antagonistiska
aktorer med hog formaga till cyberattacker. Vikten av fullgod informations- och cyberséakerhet okar i
motsvarande grad.

Genom att kontrollera och certifiera produkter, tjanster och processer kan man géra dem sakrare och
darigenom aven oka fortroendet for dessa. Det finns certifieringsordningar inom ett stort antal omraden,
bl.a. inom informationssakerhetsomradet men &ven pa omraden som lednings-, miljé- och
trafikledningssystem samt inom hélso- och sjukvard. Motsvarande galler fér provning och kontroll inom
dessa omraden, som utfors av olika ackrediterade organ for bedémning av dverensstammelse med
faststallda krav och standarder. Certifieringar, prov och kontroller som utférs av ackrediterade organ for
bedémning grundas i stor utstrackning pa internationella standarder. Avtal om émsesidigt erkannande
av certifikat inom EU har ingatts mellan nagra av medlemsstaterna, men eftersom avtalen inte omfattar
alla medlemsstater begransas dess tillamplighet och genomslag samt effektiviteten pa den inre
marknaden. Ett certifikat utfardat av en nationell myndighet for cybersakerhetscertifiering erkanns
dessutom i begransad omfattning av andra medlemsstater, vilket medfér att inom EU ar
cybersakerhetscertifiering av IKT-produkter, IKT-tjanster och IKT-processer begransad och
fragmenterad. Foretag kan darfor beh6va certifiera sina IKT-produkter, IKT-tjanster och IKT-processer i
flera medlemsstater dar de bedriver verksamhet, vilket ar kostsamt. | syfte att uppna en hog niva av
cybersakerhet, cyberresiliens och fértroende inom EU och strava efter att sikerstalla en val fungerande
inre marknad antogs darfor en ny EU-forordning, den s.k. cybersakerhetsakten. Forordningen ar
uppdelad i tva delar, dar den forsta delen reglerar Enisa:s mandat och uppgifter for att starka
informations- och cybersakerheten i unionen. Genom den andra delen infors ett europeiskt ramverk for
cybersakerhetscertifiering som bl.a. alagger medlemsstaterna att utse nationella myndigheter med
ansvar for certifierings- och tillsynsverksamheten samt i de nationella rattsordningarna infora
sanktionssystem och effektiva rattsmedel i syfte att sakerstalla en &ndamalsenlig och effektiv tillampning
av cybersakerhetsakten i medlemsstaterna, vilket ar sadana forslag som utredningen lagger fram.

Cybersékerhetsakten innebar vidare ett ramverk for upprattande av europeiska ordningar for
cybersakerhetscertifiering, som ska antas genom genomforandeakter. Innehallet i sddana ordningar ar i
dagsléaget inte kant och det ar inte heller klart i vilken utstrackning olika certifieringar kommer att bli
frivilliga eller tvingande. Utredningen anger att man i slutbetdnkandet, som ska redovisas senast den 1
mars 2021, ska dvervaga om det bor inforas krav pa certifiering och godkannande av vissa produkter,
tianster och processer som ska anvéandas i verksamheter som ar av betydelse for Sveriges sakerhet.
Denna del av uppdraget ska redovisas senast den 1 mars 2021.

Regelradet finner redovisningen av bakgrund och syfte godtagbar.
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Alternativa losningar och effekter av om ingen reglering kommer till stand

Utredningen anger att cybersakerhetsakten ar en EU-férordning vars bestammelser har direkt effekt och
tillampning i medlemsstaten, men aven forutsatter kompletterande nationell lagstiftning. Det galler bland
annat artiklarna 58, 64 och 65. Av artikel 58 foljer att medlemsstaterna ska utse en eller flera nationella
myndigheter for cybersakerhetscertifiering och som ansvariga for tillsynsuppgifterna i medlemsstaten.
Av artikel 64 foljer att fysiska och juridiska personer ska ha ratt till effektiva rattsmedel i de fall som
anges i bestammelsen. Av artikel 65 framgar att medlemsstaterna ska faststalla regler om sanktioner
vid 6vertradelse av artiklarna 49-65 och ska vidta alla nddvandiga atgarder for att se till att de tilldmpas.
Utredningen redovisar sina dvervaganden i dessa delar.

Regelradet finner redovisningen av alternativa Idsningar och effekter av om ingen reglering kommer till
stand godtagbar.

Forslagets overensstammelse med EU-ratten

Utredningen redovisar utforligt for det EU-rattsliga ramverket liksom olika strategier, policybeslut och
internationella samarbeten pa omradet. Savitt Regelradet kan beddma har utredningen tillrackligt val
visat hur forslagen pa kompletterande bestdmmelser forhaller sig till aktuella rattsakter.

Regelradet finner redovisningen av forslagets 6verensstammelse med EU-ratten godtagbar.

Sarskild hansyn till tidpunkt for ikrafttradande och behov av speciella
informationsinsatser

Utredningen anger att EU-férordningen tradde i kraft den 27 juni 2019 och bérjade tilldmpas direkt med
undantag for de artiklar som kraver kompletterande bestdmmelser pa nationell niva. Dessa
bestammelser ska bdrja tillampas den 28 juni 2021. Den nya lagen och férordningen med
kompletterande bestammelser foreslas trada ikraft detta datum. Det saknas uppgifter om eventuella
behov av speciella informationsinsatser.

Regelradet finner redovisningen av sarskild hansyn till tidpunkt for ikrafttrddande godtagbar, men
redovisningen av behov av speciella informationsinsatser bristfallig.

Berorda foretag utifran antal, storlek och bransch

Utredningen anger att forslaget framfor allt berér de ekonomiska aktorer som utfardar EU-forsakran om
overensstammelse eller europeiska cybersakerhetscertifikat eller innehar ett sadana certifikat. Mot
bakgrund av att det annu inte faststallts nagon europeisk ordning for cybersakerhetscertifiering ar det
svart att ange vilka och hur manga foretag som berdrs, men det rér sig om saval foretag som tillverkar
eller levererar produkter och tjanster som foretag som anvander sig av dessa. De aktdrer som ansoker
om europeisk cybersakerhetscertifiering kan komma att variera beroende pa utvecklingen av de
europeiska certifieringsordningarna och huruvida certifiering blir frivillig eller obligatorisk. Utredningen
anger att dessa kan komma att inkludera bl.a. tillverkare, importorer eller anvandarorganisationer for
olika grupper av IKT-produkter, leverantdrer av molntjanster, mjukvaruutvecklare och leverantorer av
IKT-infrastruktur. Aven andra aktérer som anvénder informations- och kommunikationsteknik kan
forvantas berdras av forslagen. Det anges att de aktérer som berdrs finns inom manga olika branscher
och verksamhetsomraden och att aktérerna utgdrs av stora, medelstora och sma foretag. Saval
tillverkare som leverantérer kan vara belagna i Sverige, annan medlemsstat eller tredje land.
Utredningen anger att Sveriges certifieringsorgan for IT-sakerhet, CSEC, vid FMV behandlade cirka 30
certifieringar under 2019.
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Regelradet gor foljande bedomning. Regelradet inser svarigheterna med att uppskatta bade antal och
storlek pa de foretag som kan komma att beréras av forslaget. Regelradet anser emellertid att
utredningen borde ha redovisat betydligt mer information an vad som ar fallet. Exempelvis kunde man
ha resonerat kring hur manga svenska foretag som idag tillverkar och importerar olika typer av IKT-
produkter eller tjanster och kring deras storlek. Det hade ocksa varit méjligt att redovisa eventuell
forekomst av privata organ for bedémning av dverensstammelse pa cybersakerhetsomradet, liksom i
vilken utstrackning det idag finns foretag som &r cybersakerhetscertifierade samt eventuell efterfragan i
olika branscher.

Regelradet finner darfor redovisningen av berdrda foretag utifran antal, storlek och bransch bristfallig.

Paverkan pa berorda foretags kostnader, tidsatgang och verksamhet

Utredningen anger att det ar svart att identifiera nagra omedelbara konsekvenser for naringsliv och
foretag bl.a. mot bakgrund av att det &nnu inte faststallts nagon europeisk ordning for
cybersakerhetscertifiering. Forslaget om att utse en nationell myndighet for cybersakerhetscertifiering i
stallet for att ansvaret fordelas pa flera myndigheter bedéms bade férenkla och begrénsa de
ekonomiska aktdrernas kontakter med myndigheter. Férslaget om att berérda myndigheter sa langt det
ar mojligt ska samverka nar det berér fragor om cybersakerhetscertifiering forvantas ha positiva effekter
for de ekonomiska aktorerna. Utredningen anger vidare att de ekonomiska aktorerna gynnas av att
myndigheterna i storre utstrackning kan lamna information mellan sig och samverka runt kontroller,
vilket anges kan antas sarskilt positivt for mindre foretag som inte har samma resurser att lagga pa den
administrativa delen av verksamheten som storre aktorer.

Regelradet gor foljande beddmning. Regelradet inser svarigheterna med att redovisa kvantitativa
uppgifter, men mer utforlig information hade varit behovlig. Det borde exempelvis varit méjligt att
redovisa vilka kostnader som vanligtvis ar forknippade med jamférbara certifieringsordningar for
produkter, tjanster eller processer, inkl. kostnader och tidsatgang for ansékningsprocesser och tillsyn.

Regelradet finner redovisningen av paverkan pa berdrda foretags kostnader, tidsatgang och verksamhet
bristfallig.

Paverkan pa konkurrensforhallandena for berorda foretag

Utredningen anger att innehallet i de framtida europeiska certifieringsordningarna, och hur val svenska
foretagsprodukter m.m. motsvarar kraven i dessa ordningar, kan antas komma att paverka svenska
foretags konkurrenskraft. Utredningen anger aven att en effektiv tillsyn 6kar forutsattningarna for att
foretagare ska kunna konkurrera pa lika villkor. Utredningen anger att de foreslagna bestdmmelserna pa
sikt forvantas bidra till 6kad cybersakerhet och en battre fungerande marknad, vilket i forlangningen ar
till fordel for bade ekonomiska aktdrer och unionsmarknadens funktion.

| direktiven anges att utredningen ska beakta de konsekvenser som bl.a. inférandet av det europeiska
ramverket for cybersakerhetscertifiering kan fa nar det galler internationell handel med tredjeland.
Utredningen anger att det av tidsskal inte varit mojligt att genomfora en djupare analys av dessa fragor,
men redogdr for nagra slutsatser som aterfinns i en rapport fran Kommerskollegium (The Cyber Effect —
the implications of IT security regulation on international trade). | rapporten framhalls att myndigheter
ofta infor specifika, nationella regler som kompletterar, eller fungerar som alternativ till, befintliga
internationella standarder. Detta motiveras med att det finns sérskilda nationella sékerhetsbehov. Dessa
nationella standarder eller certifieringskrav leder till att foretag maste genomga certifieringar i flera
lander, vilket leder till 6kade kostnader. Vidare framhalls att de atgarder som myndigheter vidtar nar det
galler it-sakerhet karakteriseras av specifika nationella behov med sakerhet som prioritet, snarare &n
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atgarder som foljer internationella standarder och ataganden som beaktar handel och marknadstilltrade.
Denna utveckling, dar atgarder for nationell sékerhet prioriteras pa bekostnad av handel och varors
marknadstilltrade, ar inte forvanande eftersom det far anses naturligt att vilja délja hemligstamplad eller
skyddsvard information fran utomstaende, men konsekvensen av sadana nationella regler, som nar det
galler it-sékerhet ofta ar icke-transparenta, blir densamma som for reglering inom andra omraden, d.v.s.
en fragmentering av regleringar som riskerar att skapa handelshinder. | rapporten papekas att &ven om
EU:s cybersakerhetsakt har som malsattning att bidra till mer harmoniserade ordningar for bedémning
av Overensstammelse har tillfragade foretag betonat att IKT-marknaden ar global och att det saledes
kravs internationellt accepterade Idsningar for reglering. Utredningen beddmer att det finns skél att
aterkomma till dessa fragor aven i det fortsatta arbetet med analys av behovet av certifiering eller
godkannande av informations- och kommunikationssystem i sakerhetskanslig verksamhet.

Regelradet gor foljande beddmning. Utredningen har redovisat en hel del vardefull information och
angivit att forslaget kommer att paverka konkurrensen for berorda foretag. Det hade emellertid varit
onskvart med en mer detaljerad redogorelse med utgangspunkt fran svenska foretag i relation till
europeiska och globala motsvarigheter. Da utredningen aviserar att detta delvis kommer att behandlas i
slutbetdnkandet samt att det ar svart att férutse innehall — och darmed konsekvenser av — framtida
europeiska certifieringsordningar, anser Regelradet att beskrivningen ar tillracklig i detta arende.

Regelradet finner darfor redovisningen av forslagets paverkan pa konkurrensen godtagbar.

Regleringens paverkan pa foretagen i andra avseenden

Savitt Regelradet kan bedéma férekommer ingen redovisning av regleringens paverkan pa foretagen i
andra avseenden. Mot bakgrund av redan angiven information samt forslagets karaktar finner dock
Regelradet avsaknad av sadan redovisning godtagbar.

Sarskilda hansyn till sma foretag vid reglernas utformning

Savitt Regelradet kan bedéma finns ingen redovisning av sarskilda hansyn till sma féretag vid reglernas
utformning och finner darfér denna aspekt bristfallig.

Sammantagen bedomning

Utredningen har gjort en grundlig genomgang av behovet av kompletterande nationella bestammelser
till EU:s cyberhetsakt och tydligt redovisat sina dvervaganden i dessa aspekter. Bakgrund och
problembild ar val beskriven och det finns mycket vardefull information i betdnkandet. Det forekommer
emellertid vissa brister. Redovisningen av berdrda foretag och det nya regelverkets konsekvenser for
foretag ar otillracklig, aven om Regelradet har forstaelse for svarigheterna mot bakgrund av att det &nnu
inte finns nagra antagna ordningar for cybersakerhetscertifiering med stéd av férordningen. Regelradet
vill uppmuntra till kompletterande uppgifter i Cybersakerhetsutredningens slutbetankande.

Regelradet finner att konsekvensutredningen inte uppfyller kraven i 6 och 7 §§ férordningen
(2007:1244) om konsekvensutredning vid regelgivning.

Stod till regelgivare i konsekvensutredningsarbetet finns i Tillvaxtverkets handledning for
konsekvensutredning.

Regelradet behandlade arendet vid sammantrade den 27 januari 2021.
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| beslutet deltog Elisabeth Thand Ringqvist, Hans Peter Larsson, Claes Norberg och Lennart Renbjer.

Arendet foredrogs av Anna Stattin.
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Elisabeth Thand Ringqvist Anna Stattin
Ordférande Foredragande
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