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Remissyttrande fran RISE avseende

EU:s cybersakerhetsakt — kompletterande nationella
bestammelser om cybersakerhetscertifiering,

SOU 2020:58

RISE ér ett statligt 4gt forskningsinstitut. Vara 2800 medarbetare driver och stoder alla typer
av innovationsprocesser och erbjuder expertis och ett 120-tal test- och demonstrationsmiljéer.
Inom IT-omradet arbetar RISE med bland annat elektronik, informations- och
kommunikationsteknik samt mjukvaruutveckling, mobilitet, systemanalys och
interaktionsdesign, cybersikerhet och artificiell intelligens. RISE bedriver idag
certifieringsverksamhet inom flera omraden, bl.a. avseende kontrollenheter for kassaapparater,
sdkra transporter, ledningssystem for informationssakerhet (ISO/IEC 27001 ) och produkter
kopplade till maskindirektivet.

Det dr RISE bedomning att vi som organisation kan spela en viktig roll nér olika
certifieringsordningar framodver implementeras inom ramen for den europeiska
cybersidkerhetsakten.

RISE ser en mgjlighet att da agera i olika roller:

- som organ for beddmning av 6verensstimmelse pa de tva ldgre assuransnivaema.

- som organ for beddmning av o verensstimmelse pa den hogsta assuransnivan, om
delegering for detta erhalls.

- som utvirderare/granskare genom nyttjande av RISE testlaboratorier, pa alla tre
assuransnivaerna.

I beredningen av detta drende har Shahid Raza, Mikael Haggl6f, Dag Sjoholm, Pierre
Kleberger, Ted Strandberg, Tomas Holm, Martin Bergling, Joakim Jakobsson och Anders
Berntson deltagit.

Sammanfattande kommentar
RISE stéller sig bakom utredningen, och tillstyrker darmed utredningens olika forslag.

Négra kommentarer f6ljer nedan.

RISE Research Institutes of Sweden AB

Postadress Besoksadress Telefon / Telefax E-post / Internet Org.nummer

Isafjordsgatan 22 Kistagangen 16 010-516 50 00 info@ri.se 556464-6874
Box 1263, 16429 KISTA 16429 KISTA wWww.ri.se



N

Datum Beteckning Sida

2021-01-25  Remissyttrande SOU 2 (4)
2020:58

Kommentarer kring fragestillningar i delbetinkandet

7.4.2 Utfirdande och innehav av europeiska cybersikerhetscertifikat

RISE ser en mojlighet att ta en roll pa hogsta assuransnivan

Utredningen konstaterar att den hdgsta assuransnivén ska motsvara hoga eller mycket hogt
stillda krav pa cybersékerhet och som kan antas komma att anvéndas i bl.a. industriella,
samhéllsviktiga och sidkerhetskénsliga verksamhet.

Det kan ockséa konstateras att FMV och FMV/CSEC har lang erfarenhet av sékerhetskénsliga
och forsvarsanknutna IKT-l6sningar.

Utredningen pekar pd mdojligheten att den nationella myndigheten for
cybersikerhetscertifiering kan besluta om en delegering avseende rétten att utférda ett
cybersikerhetscertifikat pa hogsta assuransnivan till ett fristdende organ for bedomning av
Overensstimmelse.

- RISE anser att det finns en mojlighet att RISE hér kan ta en viktig roll som organ for
bedOmning av §verensstimmelse, dven pad den hdgsta assuransnivan, bland annat
avseende IKT-losningar inom industriella och/eller samhéllsviktiga och verksamheter.

Avsnitt 8.3 Nationell myndighet for cybersikerhetscertifiering

Minimera risker vid FMV:s kontroll av egen verksamhet

Utredningen foreslar att FMV utses till nationell myndighet for cybersékerhetscertifiering.
FMV fér ddrmed ansvar for kontroll och 6vervakning enligt artikel 58 (tillsyn) som
marknadsovervakningsmyndighet, vilket &ven avser verksamhet som bedrivs av organ for
bedémning av dverensstimmelse i enlighet med férordningen. Detta innebér tillsynsansvar
dven 0ver FMV:s egen enhet FMV/CSEC.

- RISE serriskeriatt FMV ska utfora kontroll och 6vervakning av egen organisatorisk
enhet FMV/CSEC. RISE vill betona vikten av att minimera de risker som kan uppsta
vid kontroll av egen verksamhet, 1 syfte att sdkerstilla tilltro till det svenska
certifieringssystemet.

Avsnitt 8.3.1 Forslag pa nationell myndighet for cybersiikerhetscertifiering

FMV:s ansvar for att bedoma marknadsutvecklingen

Utredningen konstaterar att det inte gér att bedoma efterfrdgan pa marknaden for de féreslagna
certifieringsordningarna eller tillhérande assuransnivéer. Utredningen foreslar att de
organisatoriska och resursmissiga konsekvenserna bor tas upp till ny beddmning nér
omfattningen och resursbehovet av certifieringsverksamheten ndrmare kan bedomas utan att
precisera hur detta ska ske.

- RISE anser att det inte &r en tillfredstdllande slutsats fréan utredningen att FMV:s
formaga att mota en framtida utveckling inom cybersikerhetscertifiering ldmnas till
framtida bedémning. Det kan leda till att atgérder sker for sent samt skada svensk
foretagsutveckling och konkurrenskraft.
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- RISE anser att det finns behov att fortydliga vilket ansvar FMV har foratti god tid
tillgodose marknadsutveckling inom nya certifieringsordningar och assuransnivéer. En
plan, inklusive finansiering, bor i tidigt skede finnas for att kunna skala upp kompetens
och den egna verksamheten i takt med efterfragan inom olika certifieringsordningar.
Alternativt att en kompletterande 16sning med andra ackrediterade organ tas fram och
tydliggdrs. Avsaknad av tillrdcklig kapacitet hos ackrediterade organ kan leda till att
svenska foretag missgynnas gentemot andra EU lédnder pga. langa ledtider eller
obefintlig nationell marknad inom vissa omraden och/eller assuransnivaer. Det dr
sérskilt problematiskt om certifieringsordningar, som kan bli obligatoriska inom EU,
inte vid behov finns tillgdngliga via nationellt ackrediterade organ for svenska foretag
pé grund av brist pd beddmning av resursméssiga och organisatoriska konsekvenser.

FMV:s ansvar for att tillhandahdlla certifiering inom de ldgre assuransnivaema

Utredningens forslag till FMV och CSEC roll baseras pa att de redan anses ha en bred och djup
kunskap om cybersikerhetscertifiering samt lang erfarenhet av bdde omvérldsbevakning av
dessa fragor samt internationell och nationell samverkan med andra ber6rda aktorer pa
omrédet. Fokus for bAdde FMV och CSEC har historiskt legat p4 att certifiera IKT-produkter
kopplat till férsvar och Sveriges sdkerhet.

- RISE anser att det finns behov att tydligedra vilket ansvar FMV har for, att via
ackrediterade organ, tillhandahalla certifiering inom cybersdkerhet fér omrdden som
inte dr relaterade till hogsta assuransniva eller Sveriges sékerhet. Exempelvis den
foreslagna certifieringsordningen f6r molntjanster dr av horisontell karaktér som
omfattar alla typer av molntjanster och assuransnivaer. Fler certifieringsordningar
véntas komma inom andra omraden som i vissa fall ligger langt utanfor FMV:s
primira intresseomraden, men som kan efterfragas ur ett marknadsperspektiv.
Exempel pa sdédana omraden kan vara molntjanster for uppkopplade smartahem eller
fordoni lagre assuransnivaer.

Svensk kompetensbrist kontra brett framtida kompetensbehov

Utredningen konstaterar att det finns en global kompetensbrist inom cybersdkerhet. Detta
giller dven Sverige.

FMV och FMV/CSEC har méangarig erfarenhet av certifiering av IKT-produkter inom
cybersikerhetsomradet, men inom ramen f6r den nya cybersikerhetsakten kommer ménganya
typer av IKT-produkter, -tjinster och -processer att vara aktuella. Det kan dérfor bli svéart for
FMV att kompetensmaéssigt ticka alla de nya certifieringsomrdden som forvintas
implementeras framéover.

- RISE anser att det behdvs en 6kad nationell samverkan mellan olika typer av aktorer
for att pa bésta sétt tillgodose behovet av kompetens for olika typer av certifieringar.
Hér kan det krdvas bade agila marknadsaktdrer och kompetenser pa olika nivéer,
beroende pa vilken assuransniva som ar aktuell.

- RISE har manga medarbetare, vilka tillsammans har en bade bred och djup kompetens
inom manga olika IKT-omraden — exempelvis 5G, Al/maskininldrning, Internet of
Things och molntjénster. RISE ser denna expertis som en mycket viktig
kompetensresurs att tillvarata i det fortsatta inforandet av cybersikerhetsakten.




N

Datum Beteckning Sida

2021-01-25  Remissyttrande SOU 4 (4)
2020:58

2.4 Definitioner och avgriansning

Olika betydelser av begreppet cybersikerhet

Utredningen ger en bra redovisning av hur begreppet cybersakerhet idag definieras i olika
sammanhang, och konstaterar dirmed ocksa att begreppet cybersikerhet inte har en enhetlig
och faststélld definition.

Det pagar ett arbete inom SIS och MSB avseende en revidering av ”SIS-TR50:2015
Terminologi for informationssikerhet”, i syfte att skapa en nationell terminologi. Dar avses
uppdaterade definitioner ges bl.a. for begreppet cybersidkerhet.

- RISE konstaterar att olika terminologier inom informations- och
cybersédkerhetsomradet idag inte &r samstimmiga. Samtidigt 4r en gemensam
terminologi viktig inom alla teknikomraden, inte minst inom omraden dér det sker en
snabb utveckling, sdsom sker inom omrédet cybersikerhet.

- RISE vill darfor papeka vikten av att utredningen i det fortsatta arbetet fortsétter vara
uppmérksam pa denna problematik.




