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EU:s cybersdakerhetsakt — kompletterande nationella
bestaimmelser om cybersakerhetscertifiering (SOU 2020:58)

F62020/00954

1 Sammanfattning

Skatteverket ser 1 huvudsak positivt pa det limnade forslaget.

Vad giller forfattningsforslaget foreslar Skatteverket en sanktionsmodell som till sin karaktir
liknar sanktionsmodellerna i dataskyddsforordningen (EU) 2016/679. Vidare lyfter
Skatteverket nagra 6verviganden gillande proportionalitet och sekretess.

Skatteverket ansluter sig ocksa till Myndigheten f6r samhillsskydd och beredskaps (MSB)
bedomning att det 4r MSB som bor utses till myndighet for cybersikerhetscertifiering. Det
huvudsakliga skilet dr behovet av en samhillsovergripande organisation med god inblick i
det civila samhaillet och civila myndigheters behov samt myndighetens potential att uppna
synergieffekter mellan olika sikerhetsomraden sa som totalforsvar, krisberedskap, NIS-
direktivet samt informationssikerhet.

Det foreslagna FMV/CSEC har en unik certifieringskompetens pa hog niva. Dess
erfarenhet bor kunna tillvaratas for att utveckla kompetensen i samhillet i stort och fungera
som en expertmyndighet inom omradet.

2 Skatteverkets synpunkter

21 Nationell myndighet for cybersakerhetscertifiering

Utredningens genomgang av potentiella myndigheter som kan utses till myndighet for
cybersikerhetscertifiering visar pa svarigheten att skapa en optimal 16sning utifran befintlig
myndighetsstruktur och uppdrag.

Cybersikerhetsakten inrittas med stod av regelverken f6r harmonisering av den inre
marknaden och omfattar IKT-produkter, processer och tjinster. Akten omfattar savil den
stora civila marknaden med enkla IKT-produkterivardagen med liaga sikerhetskrav som
avancerad forsvarsmateriel och samhallskritisk infrastruktur med héga sikerhetskrav. Savil
IKT-produkter som molntjinster ar dagsaktuella utifran certifieringsperspektivet och
utvecklingen gar mycket fort.

Det finns ett behov av att utsedd myndighet har en bred kunskap om, férankring hos, och
formaga att hantera civila och militira myndigheter samt hela civilsamhallet. Eftersom
dagens regelverk inom informations- och cybersikerhetsomradet i Gvrigt dr splittrade finns
ocksa ett behov av samordning mellan olika regelverk. Lagstiftningen i stort pekar pa att
informationssikerhet och cybersikerhet lyder under kris-, kontinuitet och civilt férsvar och
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borde darfér hamna under MBS:s myndighetsansvar. I detta beaktas dven det kommande
cybersikerhetscentrets uppdrag och utveckling under perioden 2021 — 2023."

Skatteverket ansluter sig darfor till MBS:s bedomning att MSB bor utses till myndighet for
cybersikerhetscertifiering.

Skatteverket bedomer att den unika kompetens och etrfarenhet som finns hos FMV/CSEC
bor kunna tillvaratas genom myndighetssamverkan inom ramen for cybersidkerhetscentret.

2.2 Kompletterande nationella bestammelser

2.21 Tillsynsbefogenheter och sanktioner

Betinkandet limnar forslag till tvingsmedel i form av ritt till tilltrade till lokaler med bitride
av Kronofogdemyndigheten.” Tillsynsobjekten dr bide tillverkare, leverantorer och organ for
bedémning av éverensstimmelse.

Tilltride med stéd av tvangsmedel dr en sarskilt ingripande atgird. Skatteverket stiller sig
darfor fragande till n6dvandigheten att ge ritt till tilltride med hjilp av
Kronofogdemyndigheten i alla férekommande fall. Skatteverket rekommenderari forsta
hand mindre ingripande alternativ for tilltride hos tillverkare och leverantérer pa den ligsta
sakerhetsnivan. Mindre ingripande atgarder skulle kunna vara de foreslagna atgirderna for
aterkallelse av certifikat eller vite, nir frivilligt tilltride inte medges av tillsynsobjekten.

Med hinsyn till den storlek pa aktérer som kommer att omfattas av regelverket bedomer
Skatteverket att sanktionsavgift med ett tak pi 15 miljoner kronor ir ligt.” Denna nivi
bedoms inte fa avsedd effekt pa stora aktorer. Regelverket boristillet tillimpa samma
princip som dataskyddsforordningen dir sanktionsavgiften baseras pa aktorens
forutsittningar.

Vad giller preskriptionstiderna foljer utredningen bland annat lagstiftningen som baseras pa
NIS-direktivet. Da det kan ta tid innan 6vertridelser de facto uppticks elleridentifieras bor
det 6vervigas om tidpunkten fran vilken preskriptionstiden riknas i stallet ska utgora
identifikationstillfillet.

2.2.2 Sekretess

For att uppna syftet med en hog nivai fraga om cybersikerhet, cyberresiliens och fértroende
inom unionen samt att sikerstilla en vil fungerande inre marknad krivs det att relevanta
nationella organ och myndigheter sinsemellan kan ha ett indamalsenligt och effektivt
informationsutbyte. Utredningens slutsats dratt det finns flera sekretessbrytande
bestimmelser som kan tillimpas f6r att uppgifter som omfattas av sekretess ska kunna delas
mellan myndigheter i samband med tillsyn och rapportering av sarbarheter. Utredningens
slutsats 1 den hir delen vilar bl.a. pa en tillimpning av 10 kap. 2 resp. 27 §§ OSL.
Tillimpningen av dessa bestimmelser dr dock av ad hoc natur och de ir inte dgnade att ligga
till grund for ett forvantat informationsutbyte.

! Uppdrag om férdjupad inom cybersikethetsomridet genom ett nationellt cybersikethetscenter, F62019/01330,
2 Lagforslaget 5§
3 Lagforslaget 8 §
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Med hinsyn till behovet av ett andamalsenligt och effektivtinformationsutbyte mellan
offentliga nationella aktorer, och med beaktande av det lappticke av sekretessbestimmelser
som enligt utredningen kan bli tillimpliga hos myndigheterna, bor en analys av
férutsiattningarna for och utformningen av en uppgiftsskyldighet mellan offentliga nationella
aktorer genomfoéras.

3 Konsekvenserfor Skatteverket

Om cybersikerhetscertifiering skulle sl igenom i samhallet sa medfér det, férutom
forbittrad cybersidkerhet, iven behov av 6kade tekniska investeringar och kostnader f6r
tjanster bland andra for Skatteverket. Skatteverkets sikerhetsbehov praglas i forsta hand av
stora kontinuerliga kommunikationsvolymer mot samhallets alla ak térer med héga krav pa
korrekthet och tillginglighet.

Den svenska nationella myndigheten for cybersikerhetscertifiering behover darfor ha
térmagan att verka effektivt f6r civila myndigheters och féretags behov savil inom landet
som inom samverkan pa europeisk niva.

Detta remissvar har beslutats av generaldirektéren Katrin Westling Palm och féredragits av
sikerhetsskyddsexperten Helena Rom. Vid den slutliga handliggningen har ocksa féljande
deltagit: 6verdirektéren Fredrik Rosengren och avdelningschefen Annette Backlund samt
enhetschefen Pir Rylander.

Katrin Westling Palm
Helena Rom
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