REMISSVAR
2021-01-25

Forsvarsdepartementet F52020/00954
Réattssekretariatet

SOU 2020:58 EU:s cybersidkerhetakt — kompletterande nationella bestammelser om
cybersidkerhetscertifiering

Smaféretagarnas Riksforbund har tagit del av SOU 2020:58 Delbetdnkande av
cybersakerhetsutredningen och inlamnar har synpunkter pa presenterat forslag

Smaforetagarnas Riksforbund ar ett forbund av smaféretagare for smaféretagare och har
som syfte att paverka politiska beslut for att gora det enkelt, tryggt och [6nsamt att driva
foretag.

Smaforetagarnas Riksforbund representerar mer an 30 000 mindre foretag, framst s.k.
mikroféretag med mindre @n 10 anstéllda. Forbundets naringspolitiska program inrymmer
forslag pa vad som behover fordandras och forbattras for att starka foretagsklimatet for
mikro- och smaforetag pa ett nationellt plan.

Allmédnna synpunkter pa utredningens forslag

En viktig punkt i det naringspolitiska programmet avser brott mot féretag/foretagare.

I dagens Sverige framstills ofta féretagare som presumtiva brottslingar men fartyvérr ofta inte det
stéd man borde kunna férvdnta sig som brottsoffer, dd man utsatts for brott. Mdnga smdféretagare
farldgga stora kostnader pd brottsférebyggande atgdrder for atti sa stor utstrdckning som méjligt
hindra att bli utsatta for stéld, hdleri, utpressning, bedrdgerier, hot, och IT-relaterad brottslighet.

| samband medinférandetav EU:s cybersdkerhetsakt ardet darfor av vikt att tillampningenav ny
lagstiftning samt riktlinjer for myndighetens tillsyn dver regelsystemets efterlevnad gor distinkta
skillnader mellan foretag som leverantorer av cybersdkerhetssystem och foretagare som
slutanvandare och konsumenterav dessa system. Risk foreligger annars att deti likhet med
inforandetav GDPR, blir en 6vervaltringseffekt av riskhantering, 6kade kostnader och administrativ
borda pa de smaforetag somtvingasin i de digitala I6sningar som marknaden kraver for att kunna
konkurrera pa den europeiska och globala marknaden.

| avsnitt 13.5 1 Paverkan painternationellhandel hanvisar texten till Kommerskollegiums rapport The
cyber effect — theimplications of IT security regulation on internationaltrade. | rapporten framhalls
att beslutsfattare och myndighetersom skata stallning till it-sakerhetsregleringbehdverha
forstaelse foratt samhallets funktion vilar pa ett stort antal strukturer som dr sammankopplade och
beroende avvarandra, och dar det ar omojligt att skilja cyberrymden frant.ex. sektorer som
livsmedel, halsa och transport. Cyberrymden kan ses som ett tunt nat som gar igenom alla sektorer
och som gor att sektorernakan fungera och kommunicera med varandra. Man bori detta
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sammanhang uppmarksamma att levnadssatt och sattet att handla varor baseras pa globala snarare
an pa lokala férhallanden, vilket ocksa maste tas i beaktande vid reglering av IKT som tillverkas, saljs
och installeras runt om i varlden. Landets smaféretagare verkari dessa miljoer och da Sverige har
stor potential att utveckla och skapa tillvaxt inom ramen for den digitala utvecklingen kommerdet
uppstadirekta och indirekta krav pa dessa foretagare attinvestera och anvanda sig av marknadens
olika IKT-system. Darav ar det av stor vikt att representanter for Sveriges smaforetagare far mojlighet
att deltai detarbete som féreslasi utredningen om en nationell strategi for att ta tillvara pa
nationensintressen nardeteuropeiskaramverketforcybersikerhetscertifiering utvecklas.

| utredningens konsekvensanalys fastslas det att Det inte dr méjligt att uppskatta hur manga féretag
som berérs av utredningens férslag. Det drinte heller méjligt att géra ndgon ndrmare bedémning av
férslagens effekter pd foretag eller féretagandetiSverige, annat éin att de féretag som vdljer att
utférda en EU-férsékran om dverensstdmmelse eller ans6ka om ett europeiskt
cybersdkerhetscertifikat kommer att fa kostnaderisamband med férfarandet. En effektiv tillsyn 6kar
dven férutsdttningarna for att foretagare ska kunna konkurrera pd lika villkor. De féreslagna
bestimmelserna férvintas pd sikt leda till 6kad cybersidkerhet och en béttre fungerande marknad,
vilket i forlingningen drtill férdel fér bade ekonomiska aktérer och unionsmarknadens funktion.

Saledesraderstor osdkerhet om vad detta egentligen handlarom och det dr da forvanande att man
tycks kunna vara mera precis om vilka boter det ska handla om, forbrott mot nadgot ganska
odefinierat, boternaskaligga mellan 10 000 SEK och 15 MSEK.

Utredningens fokus forefallerligga pa omraden som:

o Organisatorisk uppbyggnad av berérda myndigheter

o Starkt fokus motforsvars- och sdkerhetspolitik

o EU-fokus

De fragorsom dettaledertill ar:

o Borde inte fokus vara globalt?

o Ar dencivila sektorns situation tillrickligt beaktad?

o Det man kan befara ur ett smaféretagsperspektiv ar att regelverk av dettaslag kan

riskera att omojliggdra mindre foretags medverkan iexempelvis offentligupphandling.

For att de forvantade effekternaav foreslagna bestimmelser ska kunna bli forverkligade kravs att
denfoéreslagnanationella myndighetforsakerhetscertifiering kan arbetaforatt sakerstalla att det ar
tryggt, enkelt och I6nsamtatt driva och verka som foretagare inom ramen for de nyamarknadersom
uppstari samband med digitaliseringens allt storre inverkan pa naringslivets samtliga funktioner.

| 6vrigt har Smaforetagarnas Riksforbund ingainvandningar mot presenterade forslag.

| dettadrende har forbundsordforanden Peter Thorn beslutat och styrelseledamot Mattias
Andersson varitforedragande.

Med vanlig halsning
PeterThorn

Forbundsordférande, Smaforetagarnas Riksforbund
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