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Remissyttrande avseende: EU:s cyberséakerhetsakikompletterande nationella
bestammelser om cybersékerhetscertifieringSOU 2020:58, Delbetankande av
Cyberséakerhetsutredningen)

1. Stallningstagande

Juridiska fakultetsndmnden vid Stockholms universitet tillstyrker med ett par noteringar
Cybersakerhetsutredningens forslag rérande kompletterande nationell reglering paiktad
cybersakerhetscertifiering (SOU 2020:58). Detta stéllningstagande tar sin utgangspunkt i juridiska
aspekter och alltsa inte de mer renodlat tekniska.

Utredningen malar upp bilden av ett digitalt samhalle i vilket behovet av cybersékerhet okar.
Fakultetsamnden finner ingen anledning att ifragasatta denna bedémning. Tvartom, vill
fakultetsnamnden lyfta fram juridikens centrala roll i detta sammanhang vilket i 6kande
utstrackning kommer till uttryck i séval redan befintlig lagstiftning som i kommande
besté@nmelser.

2. Synpunkter

Inledningsvis kan konstateras att betankandet ar omfattande liksom det aktuella sakomradet. Till
bilden hor ocksa att utredningen avser inférandet av nationell reglering pa flera olika
normhierarkiska nivaer samtidigt som basen asr&ttslig och att detta for med sig en sarskild
dimension vid rattstillampningen. Principiellt sett ar dessa strukturer givetvis inte nya i sig men
fortjanar anda att hallas i atanke nar synpunkter pa innehallet fors fram och diskuteras i olika
sammanhang.

Det faktum att utredningens uppdrag ar uppdelat kan aktualisera diverse dvervaganden for att
skapa en helhet. | praktiken torde dock inte heller detta bli sarskilt problematiskt eftersom
fragestallningarna framstar som relativt skildérhallande till \varandra. Den forsta huvudsakliga
delen avser behovet av anpassningar och kompletteringar genom nationell lagstiftning inom
omradet, samt utpekande av befintlig nationell myndighet med uppdrag att se till att EU:s
cybersakerhetsakt efterlevs i aktuell meatstat. Har foreslar utredningen Forsvarets
materielverk, FMV. Till denna del av uppdraget hér &ven en undersokning av bland annat
processuella bestammelser och om sanktioner. Den andra huvudsakliga delen av uppdraget ar
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inriktad pa certifiering och godkaande av vissa produkter, tjanster och processer av betydelse
for Sveriges sékerhet.

I tillagg till ovanstaende foranleder betéankandet en del allmanna kommentarer. For att 6ka
lasbarheten hade exempelvis ytterligare reflektioner kring hur IKT (infornsatich
kommunikationsteknik) forhaller sig till cyberrelaterade fragestallningar varit valkomna.

Sakligt sett kretsar betankandet som sagt kring ny lagstiftning som kompletterar EU:s
cybersékerhetsakt och utpekande av en nationell myndighet med sasskalt semt en

framvaxande myndighetsorganisation. Ett sarskilt observandum i detta sammanhang géller vikten
av sjalvstandighet och objektivitet nar olika typer av tillsyn adger rum. Fakultetsnamnden noterar
att det ar en mangfall aktérer som berérs av flagen men finner inte skal att ifrdgasatta
upplagget som sadant. Inte minst mot denna bakgrund framstar dock utredningens forslag, till en
sammanhallande strategi for att tillvarata svenska intressen i det framvaxande europeiska
ramverket for cybersakertseertifiering, som angelaget.

Pa temat samverkan noterar fakultetsnamnden i positiva termer att regeringen den 10 december
2020 fattat beslut (dnr F62019/01330) som i praktiken innebdr inrattandet av ett nationellt
cybersakerhetscenter som kan ségas kettepa ovanstaende infrastruktur. De myndigheter som i
forsta hand berors av detta regeringsbeslut med sikte pa fordjupad samverkan inom
cybersakerhetsomradet genom ett nationellt cyberséakerhetscenter ar Forsvarsmakten, Forsvarets
radioanstalt (FRA), Mynigheten for samhéallsskydd och beredskap (MSB) samt Sakerhetspolisen
(Sapo).

3. Avslutning

Cybersakerhet ar bade ett komplext omrade och ett komplicerat. Med det forstnamnda forstas
forenklat att det &r manga olika komponenter som ar involverade. Denaspaicen ar snarare
inriktad pa hur pass avancerade forhallanden det ar fraga om. | detta sammanhang vill
fakultetsnamnden framhalla vikten av sakerhetsjuridisk kompetensutveckling i samhallet som
helhet, dvs. utdver det som sker inom ramen for det skadfibersakerhetsarbetet. Detta behov
framstar som sarskilt angelaget i skarningsomradet mellan cyberséakerhet och dataskydd som en
bestandsdel i integritetsskydd.

Remissvaret har pa fakultetsnamndens uppdrag beslutats av dgkafessodessikavan der
Sluijs. Yttrandet har beretts @avofessor Cecilia Magnusson Sjobdf§redragande har varit
kanslichef Catharina Sitte Durlinyttrandet har expedierats av Juridiska fakultetskansliet.
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