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Remiss - Kompletterande nationella bestimmelser om cybercertifiering

(SOU 2020:58)

Styrelsen forackreditering och teknisk kontroll (Swedac) ansvarar forfragor om
teknisk kontroll, inklusive ackreditering och fragor i 6vrigt om bedémning av

Ooverensstammelse samt for samordning av marknadskontroll, reglerad matteknik
och adelmetallkontroll.

Swedackompetensbeddmer och ackrediterari det har sammanhanget de organ
som certifierar tillverkare av informations- och kommunikationsteknikprodukter,
tjansteroch processer. Det ar mot bakgrund av den uppgiften som myndigheten
lamnar féljande yttrande 6ver remissen och utredningens forslag.

Den nationella myndigheten f6r cyberséikerhetscertifiering

Utredningen foreslar att Forsvarets materielverk (FMV) ska utses till nationell
myndighet fér cybersakerhetscertifiering. Detinnebar bl.a. att myndigheten fari
uppgift att bevilja cybersakerhetscertifikat pa hogsta assuransnivan. FMV foreslas
dven fa uppgifter somtillsynsmyndighet.

For att hanteradennadubbla roll har utredningen angettatt FMV:s
certifieringsorgan CSEC:s oberoende som ackrediterat organ pa myndigheten
behoversakerstillas (se 6 och 7 §§i forslaget till forordning med kompletterande
bestammelsertill EU:s cybersdkerhetsakt).

Swedacvill inledningsvis uppmaéarksamma Forsvarsdepartementet pa att en statlig
myndighet som har ansvar for marknadskontrolleller annan tillsyn, inte utan
tillstand av regeringen faransdka om ackreditering for en verksamhetsom
myndigheten avserattdriva pa uppdragsbasis. Detframgarav 8 § i férordningen
(2011:811) om ackreditering och teknisk kontroll. | bestammelsens andra punkt
anges att den ansdkande myndigheten skaredogora for hur den har beaktat och
I6st fragorna om intressekonflikter och konkurrenssnedvridningar som kan uppsta
till foljd av myndighetens 6vrigaverksamhet.
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Det innebaratt FMV, som enligt uppgifti utredningen inte tidigare har haft en
tillsynsroll, synes behdévatillse att myndigheten har regeringens uttryckliga
tillstand for sin ackrediterade verksamhet fran det att myndigheten erhalleren
sadan roll for att inte riskera sin ackreditering.

Tillsyn

Swedacinstimmer med de inhamtade synpunkternasomangeratten
forutsattning foratt en myndighet ska ha bade certifierings- och tillsynsansvaret
ar att funktionernatydligt skiljs at organisatorisktinom myndigheten (s. 159 f i
utredningen). Utdver de synpunkter som framkommitiutredningen vill Swedac
dven papekavikten av en sadan atskillnad for det fortsattafértroendet for
systemet med ackreditering och certifiering. Att ackrediterade organ ar och
uppfattas vara opartiskti forhallande till andra aktérer, savadl inom som utom den
egnamyndigheten, maste sdkerstallas for attinte rubba fortroendet for saval
systemetsom den enskilda organet.

Swedacvill dven lyfta foljande. Av utredningen framgar att FMV ska bedriva tillsyn
av de certifikat som de ackrediterade certifieringsorganen utfardar. Tillsyn av
certifikat ar i dag en uppgift som Swedacutférinom ramen for
kompetensbedémningen och tillsynen av det ackrediterade certifieringsorganet.
Swedachar en mojlighet att begransaeller aterkalla ett ackrediteringsintyg med
stodav 6 § ilagen (2011:791) om ackreditering och teknisk kontroll, om ett
ackrediterat organ inte beddms vara kompetent for uppgiften. Detinnebéralltsa
att om certifieringsorgan staller ut felaktiga intyg riskerar de att forlora sin
ackreditering.

Utredningens forslaginnebar darmed att Swedacoch FMV kommerha
tillsynsuppdrag som ar delvis dverlappande. Visserligen anger utredningen att
myndigheternaska samverkaoch samradavid tillsynen dver ett tillsynsobjekt,
men forslagetinnebar anda risk for oklarheterirollerna. Swedackan aterkalla
ackrediteringen for ett certifieringsorgan och FMV kommer, savitt det far forstas,
att kunnautfarda sanktionerforsammahandelse. Swedacanser motdenna
bakgrund att forhallandet mellan dessatillsynsroller bor klargoras i det fortsatta
arbetet.

Swedacansertill sist att det ar oklart hur FMV:s tillsynsansvar férhaller sig till
marknadskontroll av produkterforvilka krav pa certifiering kan komma att stallas.
De sanktionsmdjligheter som FMV enligt forslaget ska tillféras ar dock inte
anpassade foratt ett sddantansvar skulle dvila FMV. Detinnebar att om sadana
krav kommer att stéllas pa produkter maste ansvar for marknadskontroll och
forhallandettill FMV:s uppdrag klargoras i samband med det.

Felaktiga hdnvisningar

Swedacs foreskrifter och allmdnnarad (STAFS 2015:8) om ackreditering som
utredningen hanvisartill (s. 229 f.), ar upphavd och har ersatts med Swedacs
foreskrifter och allméanna rad (STAFS 2020:1) om ackreditering.
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Aven Swedacs féreskrifter och allmdnna rdd (STAFS 2013:5) om ackrediteringav
organ som certifierar produkter som utredningen hanvisartill (s. 230), &r upphéavd
och ersatt med STAFS 2020:1.

Detta yttrande har beslutats av chefsjuristen Anette Arvestahl efterforedragning
av juristen Ulrika de la Iglesia. Utredaren Magnus Pedersen har deltagit vid den
slutliga handlaggningen av drendet.

Anette Arvestahl

Ulrika de la Iglesia
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1. UD-HI
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