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Svar pa remiss: EU:s cybersakerhetsakt - kompletterande nationella bestimmelser om
cybersidkerhetscertifiering — SOU 2020:58

Synpunkter pa utredningen

Svenskainstitutetforstandarder, SIS, har via Sveriges Standardiseringsforbund getts mojlighet att
svara pa remissen, och énskar lamna ett yttrande. SIS yttrar sig i fragor som ror standardisering
som process samt hanvisning till standarder och tekniska specifikationer, genom SIS roll som
nationellt standardiseringsorgan. | var bedémningav remissen harvi ett
standardiseringsperspektiv med fokus painformationssakerhet.

| utredningen beskrivs standarder som "frivilliga verktyg som ger hjalp att folja lagstiftningen”

(s 79, fotnot nr. 60). SIS 6nskarfylla ut och nyansera beskrivningen. Standarder kan beskrivas som
frivilligt och i samférstand framtagnagemensammalésningar pa ofta aterkommande problem.
Standarderskainte vara i konflikt med lagstiftning.

Harmoniserade standarder specificerar hurkrav i EU-direktivoch EU-férordningar kan uppfyllas.
Nar EU gerdet europeiska standardiseringsorganet CEN i uppdrag att ta fram harmoniserade
Europastandarder kallas detta for ”“standardiseringsbegaran”. Nar EU-kommissionen hanvisar till
enstandard framtagen pa detta satt, innebar detatt produkter som uppfyller kravenistandarden
kan forutsattas uppfyllakraveniférordningen —”presumtion om éverensstaimmelse”.
Harmoniserade standarderardock inte obligatoriska att folja.

Av utredningen framgar att nar det géller standardiseringsaktiviteter har ENISA, utover
forbattringarav diverse samarbeten, bland annat rekommenderat att standardiserings-
organisationerforetradesvis valjer att anvanda redan befintliga internationellastandarderom
sadana finns pa det specifikaomradet och att deninternationella kommittén ISO/IECJTC1/SC27
Information security, cybersecurity and privacy protection bor betraktas som denforstareferensen
for cybersdkerhetsstandardisering. | dettasammanhang boraven den europeiska standardiserings-
kommittén CEN-CENELECJTC 13 Cybersecurity and Data Protection namnas. CEN-CENELECJTC 13
bedriver europeiskt standardiseringsarbeteinom sammaomrade som ISO/IECJTC1/5C 27.
Kommittén har mojlighet att selekteraglobala standardersom ska faststallas till europeisk
standard. Nar dettaskerinnebar det att dessa standarder dven maste faststallas till nationell
standardi alla medlemslandertill CEN. Existerande standarder med samma syfte skada dras
tillbaka.

Utredningen lyfter fram standarder och standardiseringsorganisationerna som viktiga verktyg till
stod for cybersdkerhetscertifiering (se framforallt s. 85). SIS vill harvidlag papeka att det dr genom
deltagandei SIS tekniska kommittéer som svenska organisationer kan vara med och paverka

1 Se ENISA STANDARDISATION IN SUPPORT OF THE CYBERSECURITY CERTIFICATION Recommendations for European standardisation in
relation tothe Cybersecurity Act December 2019
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innehalleti de standarder, saval europeiskasominternationella, somtas framinom det aktuella
omradet.

Av utredningen framgar att standardiseringsarbetet avseende informationssiakerhetihuvudsak
bedrivsinom ramen for SIS arbete kopplat till ISO/IECJTC 1/5C 27 (s. 116, fotnotnr. 29). SIS
tekniska kommitté SIS/TK 318 Informationssdkerhet bedriver standardiseringsarbeteinom
omradetinformationssakerhet. SIS/TK 318 speglaroch deltar i de arbeten som skerinom ISO/IEC
JTC1/SC27 samt CEN-CENELECJTC 13. Genom att deltai SIS/TK 318 har svenskaorganisationer
(saval offentliga som privata) mojlighet att paverka de standarder som tas fram inom omradet.

Inom SIS/TK 318 finns enundergrupp, AG 31 Kravstdllning och verifiering . Deltagarna i AG 31
representerarSverige ifleraarbetsgrupperinom ISO/IECJTC1/SC27 och CEN-CENELECJTC 13. P3
grund av bristfalligt deltagande AG 31 for narvarande deltar vii dagslaget dessvarre inte aktivti det
pagaende standardiseringsarbetetinom CEN-CENELEC samtISO/IECJTC1/5C27. SIS vdlkomnar
saval svenska myndigheter som andratyperav organisationeratt gad medi kommitténi syfte att
kunna paverka och framféra svenska standpunkteridet europeiska och internationella
standardiseringsarbetet.

SISbeddmeratt kunskap om befintliga standardertill stod for EU:s Cybersakerhetsakt, liksom
kannedom om utvecklingen och behoven av nyastandarder, kommervaraavgérande foren god
tillsyn enligt regelverket. Utredningen foreslar att Forsvarets materielverk (FMV) ska bli nationell
myndighet for cybersidkerhetscertifiering. FMV deltari standardiseringsarbetet hos SIS, men hari
dagslagetinget uttryckligt uppdrag, ellersarskilda medel, férdettai sin instruktion eller sitt
regleringsbrev, annat én ett aterrapporteringskravienlighet med regeringens standardiserings-
strategi. SIS foreslardarfor att regeringen 6vervager att, i enlighet med regeringens
standardiseringsstrategi, genom myndighetsstyrning fortydliga ett uppdrag for FMV att delta i
standardiseringi FMV. Detsamma géller andra myndigheter som bedéms vara av sarskild vikt enligt
utredningen.

SIS och projektledningen forSIS/TK 318 star till forfogande vid eventuellafragorom
standardisering och det svenska deltagandet.

Med vanlig halsning

Annika Andreasen, VD
Svenskainstitutet for standarder

SIS dir en ideell férening och ett svenskt standardiseringsorgan. SIS dr utsedd av regeringen att representera
Sverige i ISO och CEN.

SIS projektleder det svenska arbetet med att ta fram standarder och tillhandahdller och férvaltar standarder i
Sverige. Vi finansierar var verksamhet genom frimst deltagaravgifter och férsdljning av standarder.

SIS verkar for svenskt inflytande i internationell standardisering inom ISO och CEN, och fér att standarder
sprids och anvdnds i Sverige.

Hos SIS kan aktérer inom néringsliv, akademi, offentlig sektor och frivilligorganisationer ta initiativ till och
utveckla standarder som frimjar en god samhdllsutveckling.
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