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Forslag till EU:s cybersakerhetsakt —
kompletterande nationella bestammelser om
cybersakerhetscertifiering (SOU 2020:58)

Sammanfattning

Transportstyrelsen tillstyrker i huvudsak forslaget till EU:s
cybersikerhetsakt — kompletterande nationella bestimmelser om
cybersikerhetscertifiering (SOU 2020:58) men har foljande synpunkter.

Transportstyrelsens synpunkter

Av 5 § tredje stycket 1 lagforslaget framgér att den nationella myndigheten
for cybersdkerhetscertifiering ska kunna begéra bitrade av
Kronofogdemyndigheten for att fa tillgang till en lokal for att kunna
kontrollera handlingar, utrustning och verksamheten pé plats. Av
utredningen (s. 200 f.) framgér att detta sker genom myndighetens begiran
om handréackning av Kronofogdemyndigheten. Vidare framgar att vid
sadana situationer géller bestimmelserna i utsokningsbalken om
verkstéllighet av forpliktelser som inte avser betalningsskyldighet,
avhysning eller avldgsnande. Utredningen har ocksa framfort att ritten till
tilltrade till lokal av integritetsskél inte bor gilla om lokalen utgor en bostad.

Transportstyrelsen anser att de omsténdigheter som nu ndmnts bér komma
till uttryck 1 bestimmelsen. Detsamma géller for stillningstagandet om att
ritten till tilltrdde till lokaler inte ska kunna omfatta bostider. Detta kan
astadkommas exempelvis genom foljande formulering av paragrafens tredje
stycke:

Den nationella myndigheten for cybersdkerhetscertifiering far begdra
handrdckning av Kronofogdemyndigheten for att utova sina befogenheter
enligt artikel 58.8 d i EU:s cybersdkerhetsakt. Vid handrdckning gdller
bestimmelserna i utsokningsbalken om verkstdllighet av forpliktelser som
inte avser betalningsskyldighet, avhysning eller avidgsnande. Rdtten till
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tilltrdde till lokaler enligt artikel 58.8 d EU:s cybersdkerhetsakt omfattar
inte bostdder.

Av 7 § 1 lagforslaget framgar i vilka fall av 6vertrddelser som den nationella
myndigheten for cybersékerhetscertifiering har en skyldighet att ta ut
sanktionsavgift. Sanktionsavgift ska bl.a. tas ut av den som ldmnar oriktiga
eller ofullstindiga uppgifter i samband med en ansdkan om
cybersédkerhetscertifiering enligt artikel 56.7 1 EU:s cybersdkerhetsakt. Av
artikel 56.7 i cybersékerhetsakten framgar bl.a. att den fysiska eller juridiska
person som ldmnar in sina IKT-produkter, IKT-tjdnster eller IKT-processer
for certifiering ska gora all information som kréivs for att genomfora
certifieringen tillgdnglig for den nationella myndigheten for
cybersédkerhetscertifiering.

Med nuvarande formulering kan det, beroende pa hur bestimmelsen tolkas,
upplevas som oklart huruvida ansvaret for 6vertradelsen och dirmed
sanktionsavgiften kan aldggas en enskild genom personligt ansvar i
situationer da denne foretrdder en organisation eller ett foretag dvs. huruvida
organisationen/foretaget som ansoker om certifiering eller den enskilde
person som foretrdder organisationen/foretaget dr den som loper risk att
drabbas av sanktionsavgift. I t.ex. EU:s allménna dataskyddsforordning och
lagen (2018:1174) om informationssékerhet for samhallsviktiga och digitala
tjénster ar tillsynsmyndigheternas befogenheter att ta ut sanktionsavgift
tydligt knutna till den ansvarsskyldighet som avilar den
personuppgiftsansvarige eller leverantoren av samhaéllsviktiga tjénster,
vilket medfor att ndgon enskild person i organisationen inte kan bli
personligt ansvarig for en Overtriddelse. Behovet av att fortydliga
bestammelsen sé att det blir tydligt vem som kan bli foremal for
sanktionsavgift bor 6vervigas — i synnerhet eftersom ansvaret ér strikt och
dé sanktionsavgifter kan tas ut av sdvil fysiska som juridiska personer.

Utredningen ndmner att Forsvarets materielverk behover samverka med
andra myndigheter. Vilka dessa myndigheter &r och hur de paverkas av
forslaget beskrivs inte och utredaren papekar dven svérigheten med en
uttdmmande konsekvensanalys. Transportstyrelsen vill séledes lyfta
svérigheten 1 att Overblicka eventuella konsekvenser for den egna
myndigheten i och med en eventuell samverkan. Om Transportstyrelsen far
utokade uppgifter kopplat till samverkan, i mer dn ringa omfattning, blir det
problematisk for myndigheten att omhédnderta dessa inom nuvarande
budgetram.

Transportstyrelsen ser en risk i att verksamheter inte viljer att certifiera sig.
Detta dé det krivs resurser och adekvat kompetens, vilket foretagen
sannolikt inte viljer att investera i da det &r frivilligt att certifiera sig.
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Transportstyrelsen har tillsynsansvar enligt NIS-direktivet och
sakerhetsskyddslagen. Certifierade produkter kan komma att nyttjas i
verksamheter som lyder under Transportstyrelsens tillsynsansvar. Ett
lampligt och sdkert informationsutbyte mellan Transportstyrelsen och
Forsvarets materielverk skulle mojliggora ett béttre tillsynsunderlag.

I dagslédget ar eventuella konsekvenser inte overblickbara eftersom nagon
europeisk cybersidkerhetsordning dnnu inte har faststéllts samt att
certifieringen ar frivillig.

Inférandet av ramverket kan pa sikt komma att paverka sévil foretag som
tillverkar eller levererar angivna produkter och tjénster som foretag som
anvénder sig av dessa. Alla ekonomiska aktorer inom forsorjningskedjan
kan paverkas, d.v.s. dven verksamhetsutovare vilket kan medfora 6kade
kostnader for myndigheten.

Beslut i detta drende har fattats av stéllforetrddande generaldirektor Anita
Johansson. I den slutliga handldggningen av drendet deltog
informationssikerhetsansvarig Daniel Jonsson, den senare foredragande.

Anita Johansson
Stillforetridande generaldirektor
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