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GENERELLT
SAKERHETSSKYDDSAVTAL OM
OMSESIDIGT SKYDD OCH UTBYTE AV
SAKERHETSSKYDDSKLASSIFICERADE
UPPGIFTER
MELLAN
DANMARK,

FINLAND,

ISLAND,

NORGE
OCH
SVERIGE

Konungariket Danmarks regering, Republiken Finlands regering, Republiken
Islands regering, Konungariket Norges regering och Konungariket Sveriges
regering, nedan kallade parterna, har — i syfte att skydda sékerhetsskyddsklas-
sificerade uppgifter i direkt utbyte, eller i utbyte mellan andra offentliga eller
privata organisationer eller juridiska personer som hanterar sdkerhetsskydds-
klassificerade uppgifter under parternas respektive jurisdiktion — kommit
overens om foljande:

ARTIKEL 1
SYFTE OCH TILLAMPNING

(1) Syftet med detta avtal &r att skydda de sdkerhetsskyddsklassificerade
uppgifter som utbyts mellan tvé eller flera av parterna, eller mellan kontrakts-
parter inom parternas respektive jurisdiktion, inom utrikes-, férsvars-, siker-
hets-, polis- eller foretagssamarbete, eller som framtagits grundade pa, eller
som hérror fran, de uppgifter som har utbytts.

(2) Detta avtal far ej dberopas av en part i syfte att fa tillgang till uppgifter
som en annan part har mottagit frén en tredje part.

ARTIKEL 2
DEFINITIONER

(1) T detta avtal avses med:

* Sdkerhetsskyddsklassificerade uppgifter

Information, oavsett form, som enligt parternas lagstiftning kriver skydd
mot forlust, obehorig dtkomst eller annat réjande och har mérkts som sadan;

e Uppriittande part

en part, liksom statliga organ eller offentliga och privata organisationer
inom dess jurisdiktion, som delger sidkerhetsskyddsklassificerad information;

* Mottagande part

en part, liksom statliga organ eller offentliga och privata organisationer
under dess jurisdiktion, till vilken sidkerhetsskyddsklassificerad information
ar delgiven av en upprittande part;

» Sdkerhetsskyddsklassificerat kontrakt

ett kontrakt som innehaller eller avser sidkerhetsskyddsklassificerade upp-
gifter;

* Behorig sikerhetsmyndighet

en statlig myndighet som ansvarar for sikerhetsfragor;



* Kontraktstagare

en fysisk eller juridisk person med rittslig formaga att inga kontrakt;

* Siikerhetsovertridelse

en géarning eller férsummelse som bryter mot nationella sékerhetsregler och
som kan medfora att sdkerhetsskyddsklassificerade uppgifter dventyras eller
rojs;

* Sékerhetsklarering

ett positivt utfall av provning av en persons eller ett foretags lamplighet att
ges tillgang till och handha sdkerhetsskyddsklassificerade uppgifter pa viss
nivé i enlighet med respektive lands sékerhetsbestimmelser;

* ”Behdrighet till sikerhetsskyddsklassificerade uppgifter”

en princip som enligt vilken tillgang till sdkerhetsskyddsklassificerade upp-
gifter endast far ges till personer i samband med officiella uppdrag och upp-
gifter;

* Tredje part

En institution, internationell eller nationell organisation, enhet eller stat
som inte &r part i detta avtal.

En part i detta avtal betraktas som “Tredje part” i samband med samarbete i
vilket parten inte deltar.

ARTIKEL 3
SKYDD AV SAKERHETSSKYDDSKLASSIFICERADE UPPGIFTER:

(1) Parterna ska vidta ldmpliga atgérder, i enlighet med den egna nationella
lagstiftningen, for att skydda de sdkerhetsskyddsklassificerade uppgifter som
avtalet omfattar. Parterna ska tillse att de sdkerhetsskyddsklassificerade upp-
gifter som detta avtal omfattar far samma niva av sdkerhetsskydd som ges for
egna sikerhetsskyddsklassificerade uppgifter i motsvarande informationssa-
kerhetsklass, enligt definitionen given i Artikel 5.

(2) Tillgéng till sdkerhetsskyddsklassificerade uppgifter pa nivin CONFI-
DENTIAL eller hogre, och tilltrade till platser och anldggningar dir siker-
hetsskyddsklassificerade uppgifter forvaras eller dar verksamhet bedrivs i vil-
ken sédkerhetsskyddsklassificerade uppgifter forekommer, ska begrinsas till
dem som har sikerhetsklarerats och som har behorighet till sdkerhetsskydds-
klassificerade uppgifter.

(3) Parterna ska inom ramen for detta avtal ska parterna omsesidigt er-
kénna varandras sikerhetsklareringar.

(4) Varje part ska se till att sdkerhetslagstiftning, sikerhetsforeskrifter och
sdkerhetspraxis efterlevs vid de myndigheter, foretag och anldggningar, inom
den egna jurisdiktionen, som dger, utvecklar, framstiller och/eller anviander
de andra parternas sikerhetsskyddsklassificerade uppgifter.

ARTIKEL 4
DELGIVNING OCH ANVANDNING AV
SAKERHETSSKYDDSKLASSIFICERAD INFORMATION

(1) Principen om upprittande parts medgivande ska respekteras av parterna
i enlighet med deras konstitutionella bestimmelser, nationella lagar och andra
forfattningar och sikerhetsskyddsklassificerade uppgifter, som omfattas av
detta avtal, far inte delges till tredje part eller medborgare i andra ldnder utan
foregaende skriftligt samrdd med upprittande part. Sdkerhetsskyddsklassifi-

SO 2013:17



SO 2013:17

cerade uppgifter som mottagits av ndgon av parterna frén en annan part ska
endast anvindas for det syfte som angetts.

(2) I det fall en part eller tillhérande myndigheter eller organisationer inom
de omraden som anges i Artikel 1, tilldelar kontrakt for verksamhet i annan
parts land, och om kontraktet omfattar sékerhetsskyddsklassificerade uppgif-
ter, sd dr det parten i det land i vilket den avtalade verksamheten dger rum,
som ansvarar for hantering av sddana sikerhetsskyddsklassificerade uppgifter
i enlighet med dess egna regler och krav.

(3) Mottagande part ska, innan delgivning av sdkerhetsskyddsklassifice-
rade uppgifter som har mottagits av annan part eller kontraktstagare eller moj-
liga kontraktstagare inom partens jurisdiktion:

a. sikerstilla att sddana kontraktstagare eller mojliga kontraktstagare och
deras anldggningar har méjlighet att ge de sékerhetsskyddsklassificerade upp-
gifterna adekvat skydd.

b. Se till att ldmplig sdkerhetsklarering finns for berorda kontraktstagares
anldggningar och for all den personal som i sin tjdnst behover sdkerhets-
skyddsklassificerade uppgifter.

c. sikerstilla att personer som har tillgang till sikerhetsskyddsklassifice-
rade uppgifter har upplysts om deras skyldighet att skydda de sikerhets-
skyddsklassificerade uppgifterna i enlighet med tillaimplig lagstiftning.

d. utféra regelbundna sikerhetsskyddskontroller vid berérda klarerade an-
laggningar.

ARTIKEL 5
INFORMATIONSSAKERHETSKLASSER

(1) Sékerhetsskyddsklassificerade uppgifter ska forses med négon av fol-
jande beteckningar for informationssékerhetsklasser.
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(2) Mottagande part och/eller dess myndigheter eller organisationer far inte
dndra informationssidkerhetsklass pa de sidkerhetsskyddsklassificerade uppgif-
ter som mottagits, utan att detta har foregatts av uppréttande parts skriftliga
medgivande. Upprittande part ska informera mottagande part om fordnd-
ringar som gors i informationssékerhetsklassning av den information som har
utbytts.

(3) Mottagande part ska forse de sdkerhetsskyddsklassificerade uppgifter
som har mottagits med den egna beteckningen for motsvarande informations-
sikerhetsklass. Oversittningar och kopior ska forses med beteckning for
samma informationssékerhetsklass som originalet.

(4) Uppgifter fran Sverige som endast har beteckningen “HEMLIG” ska
betraktas som HEMLIG/SECRET.

ARTIKEL 6
BEHORIGA SAKERHETSMYNDIGHETER OCH
SAKERHETSSAMARBETE

(1) De behoriga sdkerhetsmyndigheterna ska 6vervaka genomforandet av
detta avtal.

(2) Parterna ska meddela varandra om vilka sékerhetsmyndigheter som ar
behoriga och om foérdndringar gors i detta avseende.

(3) For att astadkomma och uppritthilla jimforbara sikerhetsstandarder
ska de behoriga sidkerhetsmyndigheterna pd begéran forse varandra med in-
formation rérande deras nationella lagstiftning, standarder, metoder och
praxis for skydd av sidkerhetsskyddsklassificerade uppgifter. For att uppna
detta mal far de behdriga sdkerhetsmyndigheterna besdka varandra.

(4) De behoriga sdkerhetsmyndigheterna ska informera varandra om alla
relevanta sékerhetshot som kan dventyra delgivna sikerhetsskyddsklassifice-
rade uppgifter.

(5) De behoriga sakerhetsmyndigheterna ska pa begédran, i enlighet med na-
tionell lagstiftning, bistd varandra avseende genomférande av sikerhetsklare-
ringsdrenden.

(6) De behoriga sdkerhetsmyndigheterna ska skyndsamt informera
varandra om forandringar i dmsesidigt erkéinda sikerhetsklareringar.

(7) Parternas underrittelse- och sikerhetstjanster fér, i enlighet med natio-
nell lagstiftning, utbyta operativ och/eller underrittelseinformation direkt
mellan dem.

ARTIKEL 7
BESOK

(1) Besok som medfor tillgang till sikerhetsskyddsklassificerade uppgifter
pé nivin CONFIDENTIAL eller hogre, eller till omraden dir sddana sédker-
hetsskyddsklassificerade uppgifter tas eller kan tas fram, handhas eller lagras,
kréaver ett foregaende skriftligt tillstdnd fran den behoriga sdkerhetsmyndig-
heten hos den mottagande parten som tar emot besokare.

(2) Behorighet att ta del av sdkerhetsskyddsklassificerade uppgifter och
tilltrade till anldggningar och lokaler ddr verksamhet som sdkerhetsskydds-
klassificerade uppgifter bedrivs eller dér sikerhetsskyddsklassificerade upp-
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gifter forvaras eller hanteras ska endast medges av den mottagande parten till
besdkare om de har:

a. sidkerhetsklarerats av behorig sdkerhetsmyndighet eller annan behorig
statlig myndighet i den avsidndande parten och de &r behoriga att ta del av sé-
kerhetsskyddsklassificerade uppgifter i enlighet med virdlandets nationella
lagar och regler, eller

b. getts behorighet av behorig sikerhetsmyndighet eller annan behorig stat-
lig myndighet i respektive land att genomfora nddvindiga besok.

(3) Behorig sikerhetsmyndighet hos den som part som gor forfragan ska
meddela behorig sdkerhetsmyndighet hos den part som besoket planeras till, i
enlighet med denna artikels bestimmelser, och ska sékerstilla att den senare
har mottagit besoksforfragan senast 10 arbetsdagar innan besoket ska dga
rum. I bradskande fall far de behoriga sikerhetsmyndigheterna komma 6ver-
ens om en kortare tidsperiod.

(4) Besoksforfragan ska innehalla:

a. besOkarens for- och efternamn, fodelseort och -datum, nationalitet, be-
fattning och arbetsgivare, en beskrivning av vilket projekt som besdkaren del-
tar i, pass- eller id-nummer;

b. en forsdkran om besokarens sdkerhetsklarering i 6verensstimmelse med
besokets syfte;

c. syftet med besoket eller besoken, inkluderande den hogsta nivan av siker-
hetsskyddsklassificerade uppgifter som berdrs;

d. det begirda besokets eller besdkens planerade tidpunkt och ldngd. I fal-
let med aterkommande moten ska om mdjligt hela periodens mdten anges;

e. namn, adress, telefon- och faxnummer, e-postadress och kontaktperson
vid den anldggning som ska besokas, tidigare kontakter samt annan informa-
tion av vikt for att avgdra behovet av besoket eller besdken;

f. datum och signatur eller stimpel av den sidndande behdriga sdkerhets-
myndigheten.

(5) Besoksforfragan ska goras i enlighet med de principer som har verens-
kommits av de behoriga sdkerhetsmyndigheterna.

(6) Giltigheten for besoksbehorigheten far inte dverstiga tolv (12) ménader.

(7) Den mottagande parten far, om det dr nodvandigt, krdva ett certifikat
over sakerhetsklarering.

(8) Andra besoksrutiner far tillimpas om s har dverenskommits mellan par-
ternas respektive behdriga sikerhetsmyndighet.

ARTIKEL 8
SAKERHETSSKYDDSKLASSIFICERADE KONTRAKT

(1) Behorig sdkerhetsmyndighet for den part som vill sluta sikerhets-
skyddsklassificerat kontrakt med kontraktstagare i annan parts land far pa for-
hand begéra en sékerhetsklarering (eller motsvarande) som utfardats for den
aktuella kontraktstagarens anlaggningar av den andra partens behoriga siker-
hetsmyndighet. Om kontraktstagaren saknar en sdkerhetsklarering, far den
part som vill sluta ett sdkerhetsskyddsklassificerat kontrakt begéra av den
part som kontraktstagaren tillhor att en sdkerhetsklarering (eller motsva-
rande) utfardas i enlighet med nationella lagar och bestimmelser.

(2) Om det sker en 6ppen anbudsgivning far den mottagande partens be-
horiga sdkerhetsmyndighet tillhandahélla relevanta sdkerhetscertifikat till



den upprittande partens behoriga sikerhetsmyndighet utan en formell bega-
ran.

(3) Ett sidkerhetsskyddsklassificerat kontrakt ska innehélla tillimpliga
sdkerhetsbestimmelser och kompletterad med dokumentation som identifie-
rar den information eller de bestandsdelar eller férhéllanden som é&r sdkerhets-
skyddsklassificerade i kontraktet.

(4) Behorig sikerhetsmyndighet for den part som tecknar kontraktet ska
sikerstilla att kopior av all tillimplig sikerhetsrelaterad dokumentation som
berér det sdkerhetsskyddsklassificerade kontraktet kommer den behériga
sdkerhetsmyndigheten i det land dér kontraktet ska utforas tillhanda.

ARTIKEL 9
OVERSATTNING, REPRODUKTION OCH FORSTORING AV
SAKERHETSSKYDDSKLASSIFICERADE UPPGIFTER

(1) Alla reproduktioner och dversittningar ska vara forsedd med tillimplig
mirkning av sidkerhetsskyddsklassificering och skyddas som den sdkerhets-
skyddsklassificerade originalinformationen. Oversittningarna och reproduk-
tionerna ska begrénsas till ett minimum och som &r nédvéndigt for ett offi-
ciellt syfte.

(2) Alla oversittningar ska innehalla en anteckning pa det Gversatta som
pavisar att de innehéller sidkerhetsskyddsklassificerade uppgifter frén den
uppréttande parten.

(3) Sékerhetsskyddsklassificerad information som markerats TOP SECRET
far endast Gversittas eller reproduceras efter ett skriftligt tillstdnd fran den upp-
rittande parten.

(4) Sékerhetsskyddsklassificerad information som markerats TOP SECRET
far inte forstoras utan foregdende skriftligt samtycke av den upprittande par-
ten. Den ska aterldmnas till den uppréttande parten efter det att den inte ldngre
bedoms nodvindig av de relevanta parterna.

(5) Information som klassificerats som SECRET ska forstoras av den mot-
tagande staten i enlighet med nationella lagar och bestimmelser efter det att
den inte lingre bedoms nddvandig.

(6) Om en krissituation omdjliggér att sédkerhetsskyddsklassificerade upp-
gifter kan skyddas ska de omedelbart forstdras. Den mottagande parten ska sé
snart som mdjligt meddela den behdriga sikerhetsmyndigheten i den upprit-
tande parten om forstdringen av de sidkerhetsskyddsklassificerade uppgif-
terna.

ARTIKEL 10
OVERFORING AV SAKERHETSSKYDDSKLASSIFICERADE
UPPGIFTER

(1) Sékerhetsskyddsklassificerade uppgifter ska i normala fall formedlas
mellan parterna med diplomatpost eller kurirer om inte de relevanta behoériga
sdkerhetsmyndigheterna kommit dverens om annat.

(2) Om nagon av parterna 6nskar 6verfora sikerhetsskyddsklassificerad in-
formation utanfor sitt territorium ska en sddan Sverforing koordineras innan
overforingen med den upprittande parten.
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ARTIKEL 10
SAKERHETSOVERTRADELSER

(1) I fall av sdkerhetsdvertradelser som inbegriper forlust eller réjande av
sdkerhetsskyddsklassificerade uppgifter som omfattas av detta avtal, ska be-
horig sikerhetsmyndighet i de land dér sékerhetsovertrddelsen sker infor-
mera berdrda parters sdkerhetsmyndigheter s snart som mojligt.

(2) Den part som har jurisdiktion ska vidta vederborliga atgérder som é&r
tillatna enligt nationell lagstiftning for att begridnsa de konsekvenser som si-
kerhetsovertraddelsen har medfort och forebygga ytterligare sikerhetsovertré-
delser eller skador.

(3) P4 anmodan, ska Ovriga beroérda parter tillhandahalla stod till utred-
ningen. Ovriga berérda parter ska alltid informeras om utredningens resultat
och de atgédrder som har vidtagits till foljd av sdkerhetsovertrddelsen och ska
meddelas ett slutligt yttrande om skélen till och omfattningen av sidkerhets-
overtradelsen, samt information om vilka dtgirder som vidtagits for att und-
vika upprepning.

ARTIKEL 11
KOSTNADER

Kostnader for parterna inom ramen for detta avtal ska inte erséttas parterna
emellan.

ARTIKEL 12
AVGORANDE AV TVIST

Tvister om tolkning eller tillimpning av detta avtal ska 16sas genom sam-
rdd parterna emellan och inte hdnskjutas till nationell eller internationell dom-
stol eller tredje part for avgorande.

ARTIKEL 13
SLUTBESTAMMELSER

(1) Detta avtal ar foremal for ratificering, godtagande eller godkdnnande.
Instrumenten for ratificering, godtagande eller godkdnnande ska lamnas till
regeringen for Kungadémet Norge, som harmed utses till depositarie.

(2) Detta avtal ska trdda i kraft trettio (30) dagar efter det datum da instru-
menten for ratificering, godtagande eller godkdnnande ldmnats in av sista un-
dertecknande regeringen.

(3) Fram till avtalets ikrafttridande fir varje part meddela vid ldmnandet av
instrumenten for ratificering, godtagande eller godkdnnande eller vid ett
senare tillfélle att den betraktar sig som bunden av avtalet i forhallande till na-
gon annan part som har ldmnat liknande meddelande. Dessa meddelanden ska
trada ikraft trettio (30) dagar efter dagen for mottagandet av meddelandet.

(4) Andringar av detta avtal fir goras skriftligen och 16pande forutsatt
samtliga parters godkédnnande.

(5) Andringar som gjorts i enlighet med Paragraf 1 ska trida i kraft den tret-
tionde (30) dagen efter det att samtliga parter har meddelat depositarien om sitt
godkénnande.



(6) Nér detta avtal har trétt i kraft dr det Sppet for anslutning av tredje stat
efter undertecknande regeringars godkdnnande. Instrumenten for anslutning
ska lamnas till Norges regering.

(7) For varje anslutande stat ska detta avtal trida i kraft pa den trettionde
(30) dagen efter det att sddan stat lamnat sitt instrument for anslutning.

(8) Detta avtal dger giltighet under obegriansad tid. En part far, nir som
helst, sidga upp avtalet genom skriftligt meddelande till depositarien. En sadan
uppsdgning ska vinna kraft for uppsidgande part sex (6) méanader efter det att
meddelande om uppsidgning har ldmnats.

(9) Om avtalet sigs upp, ska sikerhetsskyddsklassificerade uppgifter eller
foremal som har formedlats under detta avtal atersindas till upprittande part
sa snart som mojligt. Sdkerhetsskyddsklassificerade uppgifter eller informa-
tion som inte aterlimnas ska dven i fortsdttningen skyddas i enlighet med
foreskrifterna i detta avtal.

(10) Vid ikrafttradandet ska detta avtal ersitta foljande avtal och verens-
kommelser rorande skydd av sdkerhetsskyddsklassificerade uppgifter mellan
parterna:

1. ”Overenskomst mellom Kongeriket Sveriges regjering og Kongeriket
Norges regjering vedrerende utveksling av militere informasjoner og mate-
riell”’/”’Overenskommelse mellan Konungariket Sveriges regering och Ko-
nungariket Norges regering rorande visst utbyte av militdra informationer och
materiel”. Stockholm den 19 mai/maj 1969,

2. ”’Sikkerhetdsaftale. Overenskomst vedrerende sikkerhedsaftalens udfor-
ming inden for rammeaftalen omfattende nordisk samarbejde inden for for-
svarsmaterielomradet mellem Danmark, Finland, Norge og Sverige”/”Turval-
lisuussuojasopimus. Pohjoismaisen puolustusmateriaalialan yhteistysopi-
muksen puitteissa laadittu turvallisuussuojaa koskeva yhteisymmarrys Tans-
kan, Suomen, Norjan ja Ruotsin vililla”/’Sikkerhetsavtale. Overenskomst
om sikkerhetstiltakenes utforming innenfor rammen av avtalen om nordisk
samarbeid pa forsvarsmateriellomrddet mellom Danmark, Finland, Norge og
Sverige”/“Sikerhetsskyddsavtal. Overenskommelse rérande sikerhetsskyd-
dets utformning inom ramen for avtalet om nordisk samarbete inom forsvars-
materielomradet mellan Danmark, Finland, Norge och Sverige*. 1994/1995.

Sakerhetsskyddsklassificerad information som utbytts I enlighet med de ovan
ndmnda avtalet och dverenskommelserna ska fortséttningsvis skyddas enligt
detta avtal.

Detta avtal dr utformat i ett original pa de engelska, danska, finska, isldndska,
norska och svenska spréken. I héndelse av skillnader i tolkning ska den
engelska texten dga foretrdde. Det signerade originalet ska deponeras i arkivet
vid Konungariket Norges utrikesdepartement. Konungariket Norges utrikes-
departement ska sénda bestyrkta kopior till parterna.

Till bekriftelse hdrav har undertecknade vederborligen bemyndigade foretra-
dare for respektive regering, undertecknat detta avtal.

Upprittat i Oslo den 7 maj 2010
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