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Remiss av betdnkandet Behandlingen av personuppgifter vid For-
svarsmakten och Forsvarets radioanstalt (SOU 2018:63)

FRA villkomnar utredningens &verviganden och forslag i stort och limnar f5ljande syn-
punkter. Synpunkterna fSljer betdnkandets disposition.

Inledning och sammanfattning av FRA:s synpunkter

Inledning

Forsvarsunderrittelseverksamhet inriktas kontinuerligt for att mota de for stunden aktu-
ella underrittelsebehoven. De ndrmare inriktningar som stélls till FRA priglas alltid av

de avgrinsningar for verksamheten som anges i FUL', LSF? samt det 4rliga inriktnings-
beslutet fran regeringen.

De specifika underrittelsebehov som stills till FRA formas till del utifrdn uppdragsgi-
varnas konkreta informationsbehov avseende kiinda foreteelser. Syftet &r att genom
langsiktig uppfoljning folja forédndringar som kan innebéra att ndgot som tidigare inte
utgjorde ett hot Gvergdr till att vara ett hot. FRA kan pé s sitt bidra till uppdragsgivar-
nas egen langsiktiga formaga att hantera och reducera hot, t.ex. terrorhot och hot mot
Sveriges territoriella suverinitet.

' Lag (2000:130) om forsvarsunderriittelseverksamhet

? Lag (2008:717) om signalspaning i forsvarsunderriittelseverksamhet
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Till del formas uppdragsgivarnas informationsbehov av foreteelser och hiindelser som
inte kunnat fSrutsdgas men som genom héndelseutvecklingen visat sig utgéra hot, t.ex.
genom ett redan genomfort terrorattentat eller genom ett ofSrutsett angrepp fran ett land
pa ett annat. Av sddan héndelseutveckling foljer ett omgaende och tidskritiskt behov for
uppdragsgivarna att identifiera kvarvarande oupptéckta hotaktorer eller angreppsplaner
vilket kan gora det mojligt for dem att, for svenskt vidkommande, minska konsekven-
serna av hindelsen.

Dérutver kiinnetecknas informationsbehoven av det som kan sigas utgdra essensen i
underrittelseverksamhet — att for FRA:s del genom signalspaning - uppticka sddana
foreteelser och hot som &nnu ingen &r varse i syfte att mojliggora for uppdragsgivarna
att vidta hotreducerande atgérder redan innan hotet materialiserats.

FRA fér genom signalspaning sillan eller aldrig en helhetsbild av de foreteelser mot
vilka myndigheten inriktas. De resultat som FRA rapporterar till uppdragsgivare utgor i
mycket hog grad pusselbitar och fragment av en helhet. Det 4r ofta forst nidr komplette-
rande bearbetning och analys sker i uppdragsgivarnas egna underrittelseprocesser som
en helhetsbild kan erhéllas. Den fortsatta analysen genererar ofta ny information som
blir till nya ingdngsvirden for FRA:s fortsatta signalspaning. Behovet av tidskritisk
samverkan och utbyte av information mellan underrittelseproducenter och underréttel-
sekonsumenter &r dédrfor omfattande och har patagligt okat i takt med att hoten frén t.ex.
terrorism, frimmande underrittelseverksamhet och cyberangrepp okat.

Det ovanstdende illustrerar komplexiteten i verksamheten och verksamhetens genomfo-
rande. Personuppgifter maste regelméssigt behandlas for att FRA ska kunna genomftra
myndighetens uppdrag avseende signalspaning och informationssiikerhet for att tillgo-
dose uppdragsgivarnas behov. Detta paverkar sammantaget utformningen av den regle-
ring som bor gilla for forsvarsunderrittelse- och informationssikerhetsverksamheten.

Sammanfattning av FRA:s synpunkter i huvudsak

FRA:s forsvarsunderrittelse- och utvecklingsverksamhet respektive informationssiker-
hetsverksamhet triffas idag av olika regelverk for personuppgiftsbehandlingen. Utred-
ningens forslag till ett regelverk innebir fortydliganden av ett redan idag reglerat om-
rade. Den integrering av regelverken som foreslas kommer att underlitta tillimpningen
och aterspegla verkligheten i higre grad @n vad som ér fallet idag. De synpunkter som
framfors i det foljande avser att bidra till att de intressen som den foreslagna regleringen
dr avsedd att vdrna omhiéndertas pa ett tydligare och mer rittssikert sitt.

FRA instimmer sdledes i utredningens forslag att lagen om behandling av personupp-
gifter vid FRA ska gilla behandling av personuppgifter i myndighetens forsvarsunder-
rittelse- och utvecklingsverksamhet samt informationssikerhetsverksamhet och att den
bestimmelse i dataskyddslagen som utvidgar dataskyddsfrordningens tillimpningsom-
rade inte ska gélla for personuppgiftsbehandling inom dessa verksamheter. (6.2.3 +
6.2.5)
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FRA vilkomnar méjligheten till gemensamt personuppgiftsansvar och direktitkomst pa
det sitt som foreslas. (6.2.8 + 6.5.3)

FRA ser positivt pa utredningens forslag till rittsliga grunder for forsvarsunderrittelse-,
utvecklings- och informationssékerhetsverksamheten. FRA instimmer i bedémningen
att den osidkerhet som finns nir det géller innebdrden av anknytning till preciserad in-
riktning for forsvarsunderriittelseverksamheten himmar en effektiv underrittelseverk-
samhet. FRA anser att det @r en fordel fran integritetsskyddssynpunkt att, pa sitt som
foreslés, sa langt det & mojligt precisera i vilka fall personuppgiftsbehandling far ske
for andra dndamal_dn det for vilket uppgifterna har samlats in. (6.3.6-6.3.8)

FRA vilkomnar utredningens forslag om behandling av allmént tillgénglig information.
(6.3.9)

FRA vilkomnar forslaget till tydligt réttsligt stod for FRA:s behandling av sddana per-
sonuppgifter som behovs for att tillgodose enskildas behov av information och behovet
av information vid tillsyn och kontroll. (6.3.11)

FRA ser positivt p att utredningen foreslar en reglering av behandling av personuppgif-
ter, i det skede da det &nnu inte kunnat faststillas vilka personuppgifter som inhdmtats,
som anpassas till det mandat som lagstiftaren har gett FRA. Fragan &r av central bety-
delse for FRA:s verksamhet. (6.4.5)

FRA avstyrker utredningens forslag om dels enskildas mojlighet till registerutdrag i
forsvarsunderrittelse- och utvecklingsverksamheten (6.7.3), dels enskildas mgjlighet att
begira rittelse, radering och begrinsning av behandling av personuppgifter i samma
verksambhet. (6.7.5)

FRA viilkomnar utredningens forslag vad giller 2 a § LSF med hiinsyn till den otydlig-
het som finns om bestimmelsens réickvidd. (6.12.3)

6.2 Allméinna bestimmelser

6.2.3 Tillimpningsomriaden for lagen om behandling av personuppgifter vid For-
svarets radioanstalt

Nationell sékerhet utgér medlemstatens prerogativ och &r saledes uttryckligen undanta-
gen fran EU:s lagstiftningskompetens.

FRA:s forsvarsunderrittelse- och utvecklingsverksamhet ér i sin helhet en del av Sveri-
ges forsvar och nationella sikerhet och omfattas, liksom tidigare, dirmed inte av un-
ionsritten.

Likasa dr &ndamalet med FRA:s informationssidkerhetsverksamhet att stédja verksam-
heter som har betydelse for Sveriges nationella sikerhet. FRA har i uppdrag att upp-
téicka och forebygga cyberangrepp mot de mest skyddsvérda verksamheterna i Sverige
och FRA ir en del av Sveriges cyberforsvar, FRA instimmer i utredningens bedémning
att inte heller FRA:s informationssidkerhetsverksamhet omfattas av unionsritten.
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FRA instimmer mot denna bakgrund i utredningens frslag att lagen om behandling av
personuppgifter vid FRA ska gilla behandling av personuppgifter i myndighetens for-
svarsunderrittelse- och utvecklingsverksamhet samt informationssikerhetsverksamhet.

6.2.5 Lagen (2018:218) med kompletterande bestimmelser till EU:s dataskydds-
forordning giiller inte personuppgiftsbehandling enligt de nya lagarna

FRA instdmmer i att den lag som foreslas for FRA:s personuppgiftsbehandling ska vara
helt sjélvstindig i forhallande till 6vrig lagstifining pa omradet och att siledes den be-
stdmmelse i dataskyddslagen som utvidgar dataskyddsforordningens tillimpningsom-
rdde inte ska gilla for personuppgiftsbehandling inom FRA:s forsvarsunderrittelse- och
utvecklingsverksamhet samt informationssikerhetsverksamhet.

6.2.8 Gemensamt personuppgiftsansvar

FRA vilkomnar méjligheten till gemensamt personuppgiftsansvar pé det sitt som fore-
slds i lag och forordning.

Olika former av samverkan mellan FRA och andra myndigheter, frimst Forsvarsmakten
och Sikerhetspolisen, har blivit allt vanligare. Det &r en nédvéndig utveckling dir den
drivande faktorn &r omvirldsutvecklingen med avseende pé hot mot Sverige och
svenska intressen. Radande hotbilder 4r mangfasetterade och den enskilda myndighet-
ens kunskapslige &r ofta ofullstéindigt. En konsekvent och tit samverkan #r en forutsitt-
ning for att en nationell ligesbild avseende aktuella hot i varje givet 6gonblick ska
kunna produceras. Ett viktigt led i alla former av effektiv underrittelsesamverkan ar
md&jligheten att kunna utbyta information och genomftra gemensam analys och virde-
ring av informationen, dven under tidskritiska forhéllanden. Utbytet och den gemen-
samma analysen innehéller av nddvindighet dven personuppgifter for att Férsvarsmak-
ten, Sékerhetspolisen och FRA ska kunna beddma t.ex. olika aktérers avsikter och for-
maégor att realisera avsikterna.

Forsvarsmakten, Sékerhetspolisen och FRA samarbetar nira t.ex. genom Nationellt
centrum for terrorhotsbedémning (NCT). Myndigheternas samverkan r mot bakgrund
av omvirldsutvecklingen stdndigt under utveckling dven inom andra omréden, inte
minst till gagn for mojligheterna att vdrna och uppritthélla Sveriges territoriella integri-
tet.

Gemensamt personuppgiftsansvar kriver tydlighet avseende for vilket #ndamal person-
uppgifter ska kunna fa behandlas med sidant ansvar och noggranna 6verviganden vad
géller utforandet. Forslag till regleringar om personuppgiftsbehandling avseende For-
svarsmakten, Sékerhetspolisen och FRA syftar till att omhénderta detta. De forpliktelser
var och en av myndigheterna kommer att ha i egenskap av personuppgiftsansvarig
kommer, pa sitt som krédvs i den foreslagna forordningen for FRA, att regleras i en
skriftlig dverenskommelse och kommer att kunna foljas upp av tillsyns- och kontroll-
myndigheter.
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6.3 Behandlingen av personuppgifter

6.3.6 Forsvarsunderriittelseverksamhet som riittslig grund for behandling av per-
sonuppgifter vid Forsvarets radioanstalt

FRA ser positivt pa forslaget till rittsliga grunder for forsvarsunderrittelseverksamhet-
en.

FRA instémmer i utredningens bedémning att den osikerhet som finns nir det gller

innebdrden av anknytning till preciserad inriktning himmar en effektiv underrittelse-
verksambhet.

Det kan i forvig faststillas att personuppgifter kommer att behandlas vid signalspaning
till stdd for svensk utrikes-, sakerhets- och forsvarspolitik samt i dvrigt for kartliggning
av yttre hot mot landet. Likasd att signalspaningen endast kommer att ske till stod for ett
eller fleraav de i 1 § 2 stycket LSF angivna syftena. Dirtill kan i forvig faststillas att
den aktuella underrittelseproduktionen kommer att avse de utldndska freteelser som
anges i regeringens arliga inriktningsbeslut och att inhdmtning till stéd for den produkt-
ionen alltid kommer att ske inom ramen for de tillstind som lémnats av Forsvarsunder-
rittelsedomstolen.

Det dr dock inte majligt att i forvig forutse vilka enskilda hindelser eller hot som kom-
mer att intréffa, och ddrmed inte heller mgjligt att forutse vilka personuppgifter som
kommer att behandlas. Diarmed uppkommer osékerheter rérande innebérd och tillimp-
ning av begreppet "anknytning till en preciserad inriktning” vilket himmar en effektiv
och, med hinsyn till omvirldsutvecklingen, alltmer angeldgen forsvarsunderrittelse-
verksamhet.

FRA kommer alltjimt varje ar inom ramen for sin sedvanliga verksamhetsstyrning att
uppritta ett dokument med en s.k. produktionsplan for att kunna bedriva en effektiv
forsvarsunderrittelseverksamhet och for att uppfylla kravet pé att personuppgifter end-
ast far behandlas for sirskilda, uttryckligt angivna och berittigade indamél (se forslag
till 2 kap. 11 § om grundliggande krav).

FRA anser i likhet med utredningen, att det &r en fordel ur integritetsskyddssynpunkt att
s langt det & mojligt precisera i vilka fall personuppgiftsbehandling far ske for andra
dndamal &n det for vilket uppgifterna har samlats in. Motsvarande tydliga bestimmelse
finns inte i dagens regelverk.

Nir det giiller anvindning av personuppgifter frin forsvarsunderrittelseverksamheten i
informationssékerhetsverksamheten noteras att forslaget i 2 kap. 3 § 4 (och 2 kap. 7 § 3)
omhindertar Datainspektionens tidigare férordade dndring i FRA-PUL i syfte att uppna
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réttslig tydlighet for verksamhetens behov av att dverfora personuppgifter mellan for-
svarsunderrittelse- och informationssikerhetsverksamheten”.

6.3.7 Utvecklingsverksamhet som riittslig grund for behandling av personuppgifter
hos Forsvarets radioanstalt

FRA ser positivt pa utredningens forslag till réttsliga grunder for utvecklingsverksam-
heten. Dessa dr i sak ofordndrade i forhallande till vad som giller idag.

Utvecklingsverksamhetens syfte #r att sikerstilla att en effektiv forsvarsunderrittelse-

verksamhet kan bedrivas &ven nér omvirldens teknik och telekommunikationer forénd-
ras. Det sker genom att utvecklingsverksamheten 16pande forser forsvarsunderrittelse-
verksamheten med nya metoder, verktyg och system.

Utvecklingsverksamheten avser att folja fordndringar i signalmiljon (t.ex. vilka typer av
trafik som forekommer i ett visst trafikstrak) liksom den tekniska utveckling som sker i
signalmiljon (t.ex. vilka nya typer av radiosignaler som dykt upp i ett visst frekvensom-
rade). Den foljer dven fordndringar i signalskyddet (t.ex. nya kryptosystem).

Inhdmtning sker, inom ramen for regeringens inriktning och Forsvarsunderréttelsedom-
stolens tillstdnd, i denna verksamhet. For att kartldgga vilka typer av trafik som fore-
kommer inom ett visst trafikstrak maste en kortvarig inhdmtning av trafikstraket genom-
foras. For att undersoka nya radiosignaler och nya kryptosystem maste testmaterial in-
hémtas. For att testa att ny inhdmtningsteknik och tillhérande metodik fungerar korrekt
innan 16sningen tas i drift maste tester genomftras. Dessa tester omfattar av uppenbara
skil dven inhdmtning i den skarpa signalmiljo dér tekniken &r avsedd att anvindas efter
driftsdttning. Eftersom de signaler som inhdamtas inom utvecklingsverksamheten i de
flesta fall innehéller personuppgifter &@r det uppenbart att personuppgiftsbehandling ar
nddvéndig inom denna verksamhet.

FRA ser positivt pd utredningens forslag till precisering av i vilka fall personuppgifts-
behandling far ske for andra dndamal &n det for vilket uppgifterna har samlats in. Vad
giller vidarebehandling av personuppgifter for forsvarsunderrittelseindamal kan kon-
stateras att utvecklingsverksamheten syftar till att frimja forsvarsunderrittelseverksam-
heten. Det maste saledes vara forenligt med det d&ndamal for vilka uppgifterna samlas in
att uppgifterna ocksa till del behandlas i forsvarsunderrittelseverksamheten. Sadan be-
handling i forsvarsunderrittelseverksamheten avser dock huvudsakligen kunskapsupp-
byggnad kring underrittelsemalen. Utvecklingsverksamheten genererar ingen egen
underréttelserapportering, utan bidrar indirekt till en forbittrad forsvarsunderrittelse-
rapportering pa ovan ndmnda sitt.

? Datainspektionens samréadsyttrande den 29 maj 2013 (dnr 707-2013, FRA:s dnr 20 400:3418/13:2) r-
rande foreskrifter och allménna rad om tekniskt detekterings- och varningssystem (TDV). Samradsyttran-
det bertrde bl.a. frdgan om dverforing av personuppgifter mellan verksamheter vid FRA.
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6.3.8 Informationssiikerhet som riittslig grund for behandling av personuppgifter
hos Forsvarets radioanstalt

FRA ser positivt pa utredningens forslag till dels réttsliga grunder for informationssé-
kerhetsverksamheten, dels preciseringen av i vilka fall personuppgiftsbehandling far ske
for andra dndamal &n det for vilket uppgifterna har samlats in (jfr &ven under 6.3.6 och
Datainspektionens samradsyttrande).

6.3.9 Riittsliga grunder for behandling vid Forsvarets radioanstalt av allmént till-
ginglig information for vissa Aindamal

FRA vilkomnar utredningens forslag och bedémning vad giller behandling av allmént
tillgénglig information.

Behoven att behandla personuppgifter som utgtr allmént tillgénglig information &r de-
samma for forsvarsunderrittelse-, utvecklings- och informationssdkerhetsverksamheten.
Dessa verksamheter syftar till att pa olika sidtt méjliggora skydd for Sverige och svenska
intressen och motverka hot mot svenska liv, hot mot svensk konfidentiell information
och hot mot svensk kritisk infrastruktur.

6.3.11 Riittsliga grunder for behandling av personuppgifter for att tiligodose behov
av information hos enskilda och behov av information vid tillsyn och kontroll

FRA vilkomnar forslaget till tydligt rittsligt stod for FRA:s behandling av sadana per-
sonuppgifter som behdvs for att tillgodose enskildas behov av information enligt 5 kap.
lagforslaget och behovet av information vid tillsyn och kontroll.

Sokningar i FRA:s system med de ingdngsvidrden som ldmnas av en sdkande eller en

tillsyns- eller kontrollmyndighet innebér behandling av personuppgifter som inte har

stod i bestimmelser rérande forsvarsunderrittelse-, utvecklings- eller informationssa-
kerhetsverksamheten.

6.4 Grundliiggande krav pa behandling av personuppgifter
6.4.3 Behandling av personnummer och samordningsnummer

FRA instimmer i utredningens beddmning att FRA i liten omfattning behandlar person-
nummer och samordningsnummer i forsvarsunderrittelse- och utvecklingsverksamheten
eftersom verksamheten &r inriktad pa utlindska forhllanden. Den nuvarande bestam-
melsen i 1 kap. 12 § FRA-PuL* har dirfor ingen reell betydelse. Aven inom informat-

* 1 kap. 12 § lag (2007:259) om behandling av personuppgifter i Forsvarets radioanstalts firsvarsunder-
rittelse- och utvecklingsverksamhet (FRA-PuL) innehaller foljande. Uppgifter om personnummer eller
samordningsnummer far behandlas bara nir det ér klart motiverat med hinsyn till indamalet med behand-
lingen, vikten av en siker identifiering, eller ndgot annat beaktansvért skil.
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ionssikerhetsverksamheten behandlas personnummer och samordningsnummer i liten
omfattning. Eventuell reglering skulle sakna reell betydelse dven dér.

FRA ser dérfor positivt pé att utredningen inte foreslar ndgon motsvarande bestimmelse
i den nya lagen. I de fall personnummer- och samordningsnummer behandlas kommer
den behandlingen att triffas av alla de regler som géller for behandling av personuppgif-
ter, ex bestimmelserna om rittsliga grunder och grundldggande krav.

6.4.5 Behandling av personuppgifter i vissa fall

FRA har i uppdrag att for forsvarsunderrittelseindamal inh&mta signaler i elektronisk
form vid signalspaning. FRA vet fran borjan att den information som behandlas vid in-
hé@mtningen i mycket stor utstrickning innehéller personuppgifter, dock inte vilka dessa
personuppgifter dr. Manga av de personuppgifter som behandlas pa automatisk vig blir
aldrig foremal f6r manuell granskning och i merparten av fallen forstors informationen
efter den inledande automatiska behandlingen.

Det &r en omdjlighet for FRA att, savida inte en analytiker manuellt bearbetat och be-
domt personuppgifterna, hidvda att samtliga personuppgifter som férekommer i de sig-
naler i vilka FRA bedriver inhimtning behandlas i enlighet med bestimmelserna om
grundlidggande krav, andamal samt behandling av kédnsliga personuppgifter och person-
nummer. FRA instimmer séledes i Datainspektionens bedomning” att det inte ir mojligt
att tillimpa 1 kap. 13 § FRA-PuL® i samband med signalspaning enligt LSF.

Likasa behandlar FRA personuppgifter inom ramen for utvecklingsverksamheten, t.ex.
ndr FRA foljer den tekniska utvecklingen genom att analysera hur en ny kommunikat-
ionstjénst aterspeglas i signalmiljon. Framgéngsrikt analysarbete innebir ofta att FRA
sd smaningom kommer i kontakt med de personuppgifter som formedlas genom denna
nya tjénst (inuti teleadresser eller som del av innehallet) d&ven om det i sédana samman-
hang typiskt saknar betydelse vilka personuppgifterna &r. Det &@r de signaltekniska detal-
jerna som &r intressanta for analysen.

FRA ser positivt pd att utredningen anpassat bestimmelsen till det mandat som lagstifta-
ren har gett FRA i LSF genom att reglera det skede déa det &nnu inte kunnat faststéllas
vilka personuppgifter som inhdmtats. Fragan &r av central betydelse for FRA:s verk-
sambhet.

* Datainspektionens rapport den 24 oktober 2016 (dnr 2331-2015).

® 1 kap. 13 § FRA-PuL innehaller filjande. Behandling som innebir inhé@mtning av uppgifier genom
signalspaning, lagring av uppgifter som sker omedelbart direfter samt bearbetning av information i form
av kryptoforcering och spraklig 6versittning skall inte anses som oftrenlig med bestimmelserna i 6 och
8-12 §§ i det skede av behandlingen da det dnnu inte kunnat faststillas om informationen innehaller per-
sonuppgifter.
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Det finns i detta sammanhang skil att notera att det i 7 § LSF p 1 finns krav pé forsto-
ring nér det giller information som berér en viss fysisk person men som bedémts sakna
betydelse for forsvarsunderrittelse- eller utvecklingsverksamheten. Denna bestimmelse
aktualiseras i samma skede dé det stér klart vilka personuppgifter som informationen
innehaller.

Aven inom informationssikerhetsverksamheten ir det forst i ett senare skede av inform-
ationshanteringen som det kan bli ként for en medarbetare vilka personuppgifter som
behandlas. Exempelvis lagrar verksamheten resultat av automatiska analyser av sensor-
trafik. Det gors som ett led i att verifiera att tekniken fungerar och i forlingningen for
att forbéttra metodiken. Merparten av denna bearbetning sker automatiskt, men en med-
arbetare kan behdva manuellt granska informationen och resultaten. D4 granskas 4ven
forekommande personuppgifter.

6.5 Gemensamt tillgiingliga uppgifter
6.5.3 Direktatkomst till personuppgifter vid Forsvarets radioanstalt

FRA beskriver i korthet ovan (under 6.2.8) vikten av nira samarbeten. Skilen ir des-
amma vad avser mdjligheter till direktatkomst. FRA ser det som positivt att m&jlighet-
erna till direktdtkomst utdkas samt ges sévil inom fSrsvarsunderrittelseverksamheten
som inom informationssikerhetsverksamheten. De nya méjligheterna skulle kunna bli
avgorande i forhdllande till Sveriges och svenskars sékerhet mot yttre hot, sdsom exem-
pelvis vid ett formodat férestdende terrordad, stod till internationella insatser eller vid
allvarligare IT-angrepp mot landet.

Direktatkomst, liksom anvindning av gemensamt personuppgiftsansvar, har endast sin

tillimplighet mellan underrittelsefunktioner som redan &r delaktiga i ett titt och interak-
tivt samarbete inom ramen for de utlindska forhallanden som fSrsvarsunderrittelseverk-
samheten inriktas mot. De personuppgifter som delas och kommer att delas genom t.ex.

direktatkomst &r sddana som beddmts vara relevanta for gemensamma underrittelseom-
raden.

6.6 Skyldigheter som personuppgiftsansvarig
6.6.5 Dataskyddsombud

FRA ser positivt pa forslaget som innebir att dataskyddsombudet enligt den nya lagen
om personuppgiftsbehandlingen vid FRA har uppgifter som 4r snarlika det nuvarande
personuppgiftsombudet enligt FRA-PuL. Forslaget avseende dataskyddsombud ir
dndamalsenligt enligt FRA:s mening.

6.6.7 Bestimmelser om konsekvensbedémningar bor inte inféras

FRA instdmmer i utredningens bedmning att sirskilda regler om konsekvensbedom-
ningar inte bor foras in i den foreslagna lagen.
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6.7 Enskildas riittigheter

6.7.3 Enskilds riitt till personrelaterad information hos Forsvarets radioanstalt (s.
240 f)

Enskildas m&jlighet att begiéra registerutdrag i FRA:s forsvarsunderrittelse- och ut-
vecklingsverksamhet &r i praktiken obefintlig med hénsyn till den sekretess som av na-
turliga skél omgérdar verksamheten. Europadomstolen har nyligen i ett avgérande ro-
rande bestimmelsen om registerutdrag i den svenska lagstiftningen om signalspaning
ocksd konstaterat att the Court cannot find that it has practical importance’’. Samtidigt
foranleder varje ansokan resurskrivande arbetsinsatser bestiende av genomsokningar av
FRA:s ménga it-system.

FRA anser mot denna bakgrund att méjligheten for enskilda att anséka om registerut-

drag inom FRA:s forsvarsunderrittelse- och utvecklingsverksamhet inte bor vara kvar,
sdrskilt ocksd med tanke pa den oberoende kontroll som sker av Datainspektionen och
framfor allt Siun®.

FRA avstyrker séledes utredningens forslag om enskildas mojlighet till registerutdrag i
forsvarsunderrittelse- och utvecklingsverksamheten.

6.7.5 Riitten till rittelse, radering och begriinsning av behandlingen

Europadomstolen har i avgorandet om den svenska signalspaningslagstiftningen, i an-
slutning till frigan om enskildas mgjlighet att begéra registerutdrag, anfort féljande om
enskildas mdjlighet att begira rittelse, radering och begrénsning av behandling. “Fur-
thermore, the FRA’s procedure to correct, block or destroy personal data (paragraph 48)
is dependent on the individual’s knowledge that personal data has been registered and

the nz;ture of that data. Therefore, that remedy must be deemed to be ineffective in prac-
tice.™

FRA avstyrker mot denna bakgrund utredningens forslag om enskildas méjlighet att
begira rittelse, radering och begrinsning av behandling av personuppgifter i forsvars-
underrittelse- och utvecklingsverksamheten.

7 Europadomstolens avgdrande den19 juni 2018 i mal mellan Centrum for rittvisa och Sverige (Applicat-
ion no. 35252/08); paragraferna 174 och 175.

¥ Statens inspektion for firsvarsunderrittelseverksamheten. Siun har bl.a. en utredningsskyldighet enligt
10a § LSF.

? Europadomstolens avgorande den19 juni 2018 i mal mellan Centrum for réttvisa och Sverige (Applicat-
ion no. 35252/08); paragraf 175.
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6.8 Tillsyn och kontroll

6.8.2 Rapporteringsskyldighet for personuppgiftsincidenter bir inte inforas i de
nya lagarna

Eventuella personuppgiftsincidenter som intriffar i FRA:s informationssystem for for-
svarsunderrittelse-, utvecklings- och informationssikerhetsverksamheten kommer, som
utredningen Konstaterat, att rora nationell sikerhet. Sddana incidenter rapporteras i en-
lighet med sékerhetsskyddsregleringen. FRA instimmer dérfor i utredningens bedom-
ning att rapporteringsskyldighet for personuppgiftsincidenter inte bor inforas.

6.8.3 Sanktionsavgift bér inte fa tas ut

FRA har i ett tidigare remissyttrande rorande Sikerhetspolisens datalag'® ifragasatt om
det dr ldmpligt att sanktionsavgifter ska kunna tas ut av myndigheter.

FRA instimmer i utredningens bedomning att den tillsyn, kontroll och granskning som
foreslés betrdffande FRA och som redan idag giller genom bestimmelser i FRA-PUL

och LSF utgor tillridckliga sanktionsmdjligheter och att bestimmelse om sanktionsavgift
saledes inte bor inforas.

6.12 Andringar i andra forfattningar till foljd av utredningens forslag

6.12.3 Andring i lagen (2008:717) om signalspaning i forsvarsunderriittelseverk-
samhet

Signaler som utviéxlas autonomt mellan tekniska system och inte innehdller personupp-
gifter innehaller foljaktligen ingen miansklig kommunikation och inhdmtningen har
ddrmed, sdsom utredningen har konstaterat, ingen betydelse for den personliga integrite-
ten. Ett exempel pa sddana tekniska signaler #r radarsignaler som 4r av betydelse for det
s.k. signalreferensbiblioteket som FRA har till uppgift att vidmakthélla och utveckla for
Forsvarsmaktens behov av skydd for dess plattformar, bl.a. vid uppritthdllande av Sve-
riges territoriella integritet.

FRA vilkomnar dirfor utredningens forslag vad giller 2 a § LSF med hénsyn till den
otydlighet som finns om bestimmelsens réckvidd i detta avseende.

6.12.4 Andring i forordningen (2009:969) med instruktion for Statens inspektion
for forsvarsunderriittelseverksamheten

FRA instimmer i utredningens bedémning att hdnvisningen i 3 § Siuns instruktion bér
ta direkt sikte pd FRA:s forsvarsunderrittelse- och utvecklingsverksamhet. Behandling

' Remissyttrande dels den 31 augusti 2017 m a a betiinkandet Ny dataskyddslag (SOU 2017:39) (FRA:s
dnr 20 400:3498/17:2), dels den 8 januari 2018 m a a slutbetéinkandet Brottsdatalagen — kompletterande
lagstiftning (SOU 2017:74) (FRA:s dnr 20 400:3895/17:3).
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av personuppgifter i informationssikerhetsverksamheten omfattas redan idag av Datain-
spektionens tillsyn och bor sa géra dven fortséttningsvis.

FRA vilkomnar forslaget att Siun dven ska ha till uppgift att limna rad och stid betrif-
fande FRA:s skyldigheter i forsvarsunderrittelse- och utvecklingsverksamheten. Det
motsvarande foreslds dven vad giller Datainspektionen (se 6 kap. 1 § lagforslaget).

[ detta drende har generaldirektdr Dag Hartelius beslutat. I den slutliga handldggningen
har ocks deltagit planeringschef Karin Ringnér, tjf kommunikationschef Fredrik Wal-
lin, tjf avdelningschefer Johan Westman, Wiktor Jonsson, Thomas Johansson och Alex-
andra Lindgren samt chefsjurist Michaela Drab, tillika foredragande.
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