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Betinkandet Behandlingen av personuppgifter vid Férsvarsmakten
och Forsvarets radioanstalt (SOU 2018:63)

Statens inspektion for forsvarsunderrittelseverksamheten (Siun) har enligt férord-
ning (2009:969) med instruktion for Statens inspektion for forsvarsunderrittelse-
verksamheten till uppgift att kontrollera forsvarsunderrittelseverksamheten hos
de myndigheter som enligt forordningen (2000:131) om férsvarsunderréttelse-
verksamhet bedriver sddan verksamhet. Siun ska dven granska behandlingen av
uppgifter enligt lagen (2007:258) om behandling av personuppgifter i Férsvars-
maktens forsvarsunderrittelseverksamhet och militédra sékerhetstjanst (FM) samt
enligt lagen (2007:259) om behandling av personuppgifter 1 Férsvarets

radioanstalts forsvarsunderrittelse- och utvecklingsverksamhet (FRA).

Siun har tagit del av betéinkandet och vilkomnar de delar i férslaget som bidrar
till att tydliggora de berdrda myndigheternas forutsattningar for personuppgifts-
behandling inom sina verksamheter och samtidigt klargora for allménheten vilka
olika typer av personuppgiftsbehandling som kan forekomma. Samtidigt noterar
Siun att betdnkandets forslag medfor utokade mojligheter till sévél behandling
som utbyte av personuppgifter. I forslaget har &ven vissa gallringsfrister tagits
bort och istéllet har en behovsrelaterad bestimmelse om ldngsta tid f6r behand-
ling inférts. Sammantaget innebér fordndringarna att forsvarsunderrittelse-
verksamhetens forutsittningar att verka utokas, genom hantering och spridning av
information, vilket sannolikt kommer att f& viss negativ paverkan pa den

personliga integriteten. Utéver dessa dvergripande iakttagelser 1imnar Siun
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foljande synpunkter. I rubrikséttningen nedan hénvisas till kapitel i de féreslagna

registerforfattningarna, benimnda FM-PuL resp. FRA-PuL.

1. Riittsliga grunder for behandling i forsvarsunderrittelseverksamhet
2 kap. 2-3 §§ FM-Pul, 2 kap. 1-2 §§ FRA-Pul
De forindringar som foreslas innebér dels att kravet pa anknytning till den
preciserade inriktningen tas bort, dels att myndigheterna fér fortsétta behandla de
personuppgifter som man ftt tillgéng till i forsvarsunderrittelseverksamheten om

det behovs for att fullgéra densamma.

Enligt Siun fungerar kravet pd anknytning till en preciserad inriktning som ett
stod for myndigheterna i deras personuppgiftsbehandling. Detta beror pa att
regeringen genom sitt &rliga beslut, utover bestimmelserna i lagen och
forordningen om forsvarsunderrittelseverksamhet, styr forsvarsunderréttelse-
verksamhetens inriktning vilken myndigheterna utgér ifrdn nér de sjélva
producerar interna styrdokument. I dessa styrdokument/preciserade inriktningar
gors yiterligare en precisering i frhéllande till regeringens inriktning. De
preciserade inriktningarna utgdr sedan i sin tur grund fér bl.a. personuppgifis-
behandlingen. P4 detta siitt styr regeringen vilken forsvarsunderréttelseverk-
samhet myndigheterna ska dgna sig at vilket samtidigt, genom den preciserade
inriktningen, sitter en yttre ram for personuppgiftsbehandlingen. Om kravet pa
anknytning till den preciserade inriktningen tas bort kommer behandlingen
istillet att provas direkt mot regeringens inriktning vilken dr vidare &n den
preciserade inriktningen. Effekten av detta blir sannolikt en mer generds bedom-
ning av vad som 4r nddvindig behandling for verksamheten. I prop. 2006/07:46
Personuppgiftsbehandling hos Forsvarsmakten och Forsvarets radioanstalt, s. 65
betonades bl.a. vikten av den myndighetsinterna inriktningen med dess preci-
serade dndaméalsangivelse som en vésentlig utgangspunkt for kontrollen av
personuppgiftsbehandlingen. Ytterligare en effekt av att den preciserade inrikt-
ningen tas bort dr saledes att denna utgéngspunkt for Siuns kontroll av person-

uppgiftsbehandlingen uteblir.
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Den nya bestdmmelsen som innebér att myndigheterna far fortsétta behandla de
personuppgifter som man fétt tillgéng till i férsvarsunderrittelseverksamheten om
det behgvs for att fullgsra densamma mojliggor fortsatt behandling av uppgifter
som behandlats med stod av tidigare gillande inriktningsbeslut frén regeringen.
Myndigheterna far séledes behandla uppgifter inom omréden som regeringen inte

langre prioriterar i aktuell inriktning.

Sammantaget innebir de nya bestimmelserna sannolikt att fler personuppgifter
kommer att behandlas eftersom de inte begréinsas av myndigheternas preciserade
inriktningar/produktionsplaner for innevarande ar samt da &ldre personuppgifter
kan behandlas for ”gamla behov” som regeringen bedémer inte langre dr aktuella
att bedriva forsvarsunderrittelseproduktion mot. Detta leder f6rmodligen till viss

okning av integritetsintranget.

2. Ny rittslig grund avseende FM
2 kap. 1 och 22 §§ FM-PulL
I den nya bestimmelsen foreslés att FM ska fa behandla personuppgifter om det
4r nodvandigt for att planera, forbereda och genomféra verksamhet som ror
Sveriges forsvar och sikerhet eller internationellt forsvars- och sékerhetssam-
arbete. Med anledning av féljande avsnitt i betdnkandet finner Siun
tillimpningsomradet fér den nya bestdmmelsen oklart. I avsnitt 6.3.1 anges att
den foreslagna bestdimmelsen i och for sig ocksé omfattar FM:s forsvarsunder-
rittelseverksamhet och militéra sikerhetstjinst men att dessa verksamheter dven i
den foreslagna lagen ska regleras sirskilt med hénsyn till dessa verksamheters
karaktir och till att de hittills reglerats i FM-PUL. I avsnitt 6.4.7 kommenteras
den nya bestimmelse som ersétter nuvarande bestdmmelse i 1 kap.17 § FM-PUL
om §verforing av personuppgifter till andra linder m.m. Dér anges att utred-
ningen anser att en bestimmelse som motsvarar 1 kap. 17 § FM-PUL bér tas in i
den nya lagen. Med hénsyn till det vidgade tillimpningsomradet for behand-
lingen av personuppgifter vid Forsvarsmakten bor dock “forsvarsunderréttelse-

och sikerhetssamarbetet” ersittas med “forsvars- och sikerhetssamarbetet”.
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Tillampningsomréadet for den nya réttsliga grunden bor fortydligas. Utredningen
ar otydlig i dessa avseenden, vilket 6ppnar for olika tolkningar och missforstand.
Det dr nodvéndigt att klargora om behandling av personuppgifter avseende
forsvarsunderrittelseverksamhet eller militér sdkerhetstjdnst &ven kan ske med
stéd av denna nya grund och inte enbart med st6d av den sdrskilda regleringen av

forsvarsunderrittelseverksamhet och militar sdkerhetstjanst.

3. Ny rittslig grund och preciserad finalitet avseende FRA
2 kap. 3,5-7 och 20 §§ samt 3 kap. 4 § FRA-Pul
I de foreslagna bestimmelserna aterfinns bl.a. en reglering avseende informa-
tionssdkerhetsverksamhet vilken inte regleras i FRA:s nuvarande registerfor-
fattning. En av bestimmelserna medger utldndsk organisation direktétkomst till
personuppgifter som behandlas i informationssékerhetsverksamheten. Vidare
foreslés att personuppgifter som behandlas med stéd av den foreslagna lagen bl.a.
ska kunna ldmnas ut till en utléndsk organisation inom informationssakerhets-
omradet. Det finns ocksé bestimmelser om utbyte av personuppgifter mellan
forsvarsunderrittelse-, utvecklings- och informationssékerhetsverksamhet. Av
bestimmelserna framgar att det i flera fall ar aktuellt med behandling av person-
uppgifter fér andra dndamél &n de ursprungliga. Som exempel kan ndmnas
utbytet mellan forsvarsunderrittelseverksamheten och det tekniska detekterings-
och varningssystemet (TDV) inom informationssikerhetsverksamheten. Siun har
inte fatt till uppgift att granska informationssikerhetsverksamheten vilket fér till
f61jd att om personuppgifter fran forsvarsunderrittelseverksamheten fors 6ver till
informationssikerhetsverksamheten kommer dessa forsvarsunderréttelseuppgifter
inte att kontrolleras av Siun. En liknande situation férekommer visserligen redan
idag d& uppgifter kan rapporteras till andra myndigheter som inte granskas av
Siun. En omfattande behandling av personuppgifter for andra dndamél 4n de
ursprungliga skapar emellertid en rundgang och sammanblandning av integritets-
kéinsliga uppgifter vilket kan innebéra ”glapp” i kontrollen av dessa. I 6vrigt finns
sannolikt en risk for att vissa av dessa utbyten kommer att innebéra ett 6kat in-
tréng i den personliga integriteten da flodet av personuppgifter innebér att upp-

gifterna kommer fler till del. Om utbytet innebér att uppgifter delas med verk-
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samheter utanfor FRA minskar FRA:s kontroll ver uppgifterna och dédrmed kar

dven risken for felaktig behandling och spridning av uppgifterna.

4. Behandling av personuppgifter i allmiint tillgéinglig information
2 kap. 8 § FM-PulL, 2 kap. 8 § FRA-Pul
Fér savil FM som FRA foreslés en ny bestimmelse som mgjliggor behandling av
personuppgifter som utgdr allmént tillgénglig information. I betédnkandet noteras
att antalet personuppgifter i dessa referensdatabaser kan bli mycket stort vilket
innebir en form av integritetsintrang &ven om uppgifterna &r allmént tillgéingliga.
Enligt Siuns bedémning kan det finnas skél att vervéga ndgon form av reglering
av langsta tid for behandling. Utan nigon form av begréinsning kan det finnas risk
att personuppgifter behandlas i dessa stora databaser under lang tid utan att de
lagstadgade kraven p& nodvéndighet uppfylls. En reglering fér till effekt att
myndigheterna gar igenom och beddmer uppgifterna och pa sé sitt sikerstéller att

kraven pé nédvéndighet uppfylls.

5. Behandling av personuppgifter i vissa fall
2 kap. 20 § FM-Pul, 2 kap. 18 § FRA-Pul,
Den nya paragrafen har anpassats till de behov myndigheterna har bl.a. med
hénsyn till de stora mingder data som inkommer till dem. Aven i detta fall kan
det finnas skl att verviga nagon form av reglering av langsta tid for behandling
istillet for att endast begréinsa den tilltna behandlingen, enligt denna “ldttnads-
regel”, till det skede da det inte kunnat faststéllas vilka personuppgifter
informationen innehéller. Ett skede dppnar for tolkning och skulle kunna leda till
langa perioder av personuppgiftsbehandling utan att alla bestimmelser i
respektive registerlagstifining behover beaktas vilket inte dr lampligt fran ett

integritetsskyddsperspektiv.

6. Utokade méjligheter till direktitkomst
3 kap. 3 § FM-Pul, 3 kap. 3 § FRA-Pul
[ betinkandet presenteras forslag om att medge utlandska underréttelse- och
sikerhetstjanster direktatkomst bl.a. for samarbete mot terrorism eller inter-

nationellt sikerhetssamarbete. Det konstateras att Skade méjligheter till direkt-
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atkomst kan innebéra att intrdnget i den personliga integriteten i viss mén kan
oka. Enligt Siuns uppfattning bor analysen avseende sdvél behovet som
konsekvenserna av direktatkomst for utléindska underréttelse- och sékerhets-
tjanster fordjupas. Den foreslagna direktatkomsten avseende personuppgifter av
den kiéinsliga karaktir det &r friga om kan 6ka integritetsintranget dels till f6ljd av
okad spridning av uppgifterna, dels till £61jd av ¢kad risk for felaktig hantering av -
uppgifterna dé det dr svart att kontrollera hur dessa anvénds och sprids hos

utldndska tjdnster.

7. Andringi?2 a § lagen (2008:717) om signalspaning

Den foreslagna #ndringen géller ett undantag avseende andra stycketi2 a § 1
friga om signaler som utvixlas autonomt mellan tekniska system i sidana fall dér
signalerna inte innehéaller personuppgifter. I betdnkandet ndmns bl.a. att det dven i
andra sammanhang 4n vid teknisk signalspaning till stod fér produktion av
signalreferensbibliotek forekommer signaler som utvixlas autonomt i och mellan
tekniska system ddr ingen ménsklig information forekommer och dér inga
integritetsaspekter gor sig géllande. Enligt Siuns uppfattning bor detta fortydligas

och utvecklas s att det framgar vilka andra sammanhang som avses.

8. Siuns nya uppgift (Siuns instruktion 1 §)
I betinkandet foreslas en dndring i 1 § Siuns instruktion som innebér att Siun ska
lamna forsvarsunderrittelsemyndigheterna rad och stod betrdffande deras
skyldigheter i den verksamhet som inspektionen har till uppgift att kontrollera
och granska. Betédnkandet hénvisar i denna del till avsnittet som avser Data-
inspektionens roll. Den foreslagna éndringen &r placerad i 1 § och triffar ddrmed
all forsvarsunderrittelseverksamhet hos samtliga myndigheter som Siun
kontrollerar och inte enbart personuppgiftsbehandlingen hos FRA och FM. Siuns
uppgift 4r att utfora en laglighetsgranskning i efterhand vilket inte innefattar
sddana uppgifter som ankommer pa en tillsynsmyndighet sdsom rédgivning eller
utfirdande av varningar eller foreldgganden. Forslaget dr saledes inte forenligt
med de uppgifter Siun har idag. Vidare &r Siun inte dimensionerad for en sddan
verksamhet. Siuns konstruktion och storlek har utformats med hénsyn till upp-

giften att granska och kontrollera verksamheter av sérskilt kdnslig karaktér. Vad
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giller radgivning och stod till de myndigheter som har sérskilda register-
forfattningar utfors den uppgiften av Datainspektionen. Ur den aspekten vore det
inte ldmpligt med en liknande uppgift f6r Siun. Sammanfattningsvis anser Siun
inte att den foreslagna uppgiften &r lamplig for ett kontrollorgan av Siuns karaktér

och avstyrker forslaget.

I detta beslut har vice ordférande Jan Ohman, ledaméterna ClasGéran Carlsson,

Inge Garstedt, Helene Petersson, Anders Schroder och Per Westerberg deltagit.

- Iden slutliga handléggningen har &ven Maria Broms, Annika Jéderlund
(foredragande), Jessica Ovin och Jorgen Yng deltagit.
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