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Sammanfattning

Forsvarshogskolan finner att merparten av de forslag som lamnas ar forenliga
med EU-domstolens dom i malet C-817/19 Ligue des Droits Humains (PNR-do-
men).

Forsvarshogskolan tillstyrker féljande i utredningens forslag:
e Lagringstider

o Tilldtna andamal vid behandling av PNR-uppgifter

e Forsvarsmaktens tillgang till PNR-uppgifter

Forsvarshogskolan har synpunkter och kan ej helt eller delvis tillstyrka foljande:

e En overgripande synpunkt ar att fragor om datakvalitet och dataférvaltning
behover utredas och analyseras ytterligare samt efterfragar mer evidens i denna
del. Fragor om riktighet och sdkerhet ar har centrala.

e Forsvarshogskolan anser att allman domstol ska fatta beslut bade om tillgang
till PNR-information bade under pagaende forundersokning och i efterhand om
det inte pagar nagon féorundersokning.

e Forsvarshogskolan motsatter sig inte att Forsvarsunderrattelsedomstolen fat-
tar beslut om att utvidga tillampningen av PNR-direktivet till samtliga flygningar
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inom EU, men finner att detta bor utredas narmare bland annat pa grund av att
det kan vara lampligt att samtliga fragor rorande PNR-direktivet avgors i allman
domstol och for att det ar oklart om Forsvarsunderrattelsedomstolen kommer att
bedriva ndgon verksamhet under krig och krigsfara. Férsvarshogskolan delar
inte utredningens uppfattning om att det inte ar nédvandigt med integritets-
skyddsombud i arenden som galler PNR-uppgifter, da det ar frdga om omfattande
atgarder inne-fattande massovervakning.

e Utvidgning till andra trafikslag. Forsvarshogskolan finner att detta kan vara
motiverat, men anser att utredningens forslag bor invanta det pagdende arbete
som sker inom EU och vidare analysera de utmaningar som aktualiseras i forhal-
lande till de olika trafikslagen, inte minst vad galler ratten till privatlivet och den
fria rorligheten inom EU. Dessa fragor bor darmed blir foremal for en sarskild
utredning.

1. Inledning

Insamling av passagerardata ar en integrerad del i EU:s strategi for sakerhetun-
ionen vilket regleras i direktiv 2016/681 om anvandning av passageraruppgifts-
samlingar (PNR-uppgifter) for att forebygga, forhindra, upptacka, utreda och lag-
fora terroristbrott och grovbrottslighet (harefter PNR-direktivet).! PNR-direkti-
vet kan sdgas utgora ett exempel pa algoritmisk sdkerhetsreglering, som reglerar
automatiserat beslutsfattande, vilken fokuserar pa ett forebyggande, prediktivt
brottsbekdmpningsarbete. Den ger de brottsbekdmpande myndigheterna mojlig-
het till samkorning av register (matchning), datautvinning genom till exempel ur-
valstermer och prediktiva algoritmer av mycket stora mangder beteendedata for
att pa forhand kunna till exempel identifiera riskbeteenden, brottsliga garningar
och i basta fall forhindra att de genomfors.2

Den effektivitet som detta system anses bidra med fér brottsbekdmpningen i sam-
hallet maste emellertid balanseras mot individens fri- och rattigheter, sdsom rét-
ten till privatliv och ratten till skydd for personuppgifter, vilka regleras i saval 2
kap. 6 § regeringsformen som i artiklarna 7 och 8 i EU:s rattighetsstadga (Stad-
gan) och artikel 8 i Europakonventionen.

1 Strategi for EU:s sdkerhetsunion av den 24 juli 2000, COM(2020)605 final, s. 23 och 27. Europa-
parlamentets och Radets direktiv (EU) 2016/681 av den 27 april 2016 om anvindning av passa-
geraruppgiftssamlingar (PNR-uppgifter) for att forebygga, forhindra, upptécka, utreda och lag-
fora terroristbrott och grov brottslighet.

2 Yeung, Karen, Algorithmic Regulation: A Critical Interrogation, Regulation & Governance, vol. 2,
nr. 4, december 2018, s. 506 ff.; Bellanova, Rocco, & Marieke de Goede. The Algorithmic Regulation
of Security: An Infrastructural Perspective Regulation & Governance, vol. 16, nr 1, januari 2022, s.
104 f.
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EU-domstolens dom i malet C-817/19 Ligue des droits humains (PNR-domen) har
i det har avseendet bidragit med viktiga fortydliganden rérande en stadgekon-
form tolkning av Europaparlamentets och radets direktiv (EU) 2016/681 av den
27 april 2016 om anvdndning av passageraruppgiftssamlingar (PNR-uppgifter)
for att forebygga, forhindra, upptacka, utreda och lagfora terroristbrott och grov
brottslighet (PNR-direktivet). Domen ligger val i linje med domstolens tidigare
praxis och de yttranden som den lamnat rérande tidigare avtal om utbyte av PNR-
uppgifter med tredjeldnder sdsom Kanada.3

Svenska myndigheter har anpassat sig efter den mer extensiva tolkning av PNR-
direktivet som Sverige och flera medlemsstater har gjort av direktivet, vilket efter
PNR-domen, skapar oldgenheter i deras brottsbekdmpande verksamhet av mer
eller mindre tillfallig karaktar.# Icke desto mindre utgoér detta nédvandiga be-
gransningar for att battre balansera intresset av en effektiv brottsbekdmpning i
forhallande till grundldggande fri- och rattigheter sdsom ratten till privatliv och
ratten till skydd for personuppgifter. EU-domstolens dom ger viktig vagledning i
detta, men hur preciseringen ska ske i nationell ratt kan vara en komplicerad upp-
gift, vilket utredningens forslag visar.

2. Overgripande synpunkter och kommentarer

Forsvarshogskolan finner att merparten av de forslag som lamnas ar férenliga
med PNR-domen, men har vissa synpunkter och kommentarer. I de mer specifika
delarna av utredningens forslag, fokuserar Forsvarshogskolan pa de delar som
beror Forsvarsmakten.

Forsvarshogskolan vill framfora att det finns vissa utmaningar rérande traffsa-
kerheten i de atgarder som foreslas, vilket ocksd pdpekas av utredningen, men
som Kkrdver nyansering fran ett sikerhetsperspektiv och visar pa behovet av ve-
tenskaplig forskning pd omrddet. Detta hanger ndra samman med fragor om da-
takvalitet och dataférvaltning.

For det forsta handlar det om atgardernas traffsikerhet som sadana. Det forekom-
mer flera uttalanden om att den screening och analys av PNR-uppgifter som gors
ar oumbarlig for de brottsbekdmpande myndigheterna. Det forekommer emeller-
tid ingen redogorelse for vare sig statistik eller vetenskaplig forskning som backar

3 Se t.ex. yttrande 1/15 (PNR-avtal mellan EU och Kanada) av den 26 juli 2017 och mal C-140/20,
Commissioner of An Garda Siochdna m.fl. Se dven De Capitani, Emilio, Passenger Name Record
(PNR) Data: How the EU is Promoting (Virtual) Security by Actually Limiting Passengers’ Funda-
mental Rights, European Law Journal, Vol 29, nr 1-2, 2023, s. 220 f.

4 ]Jfr. De Capitani 2023.
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upp dessa uttalanden, sdsom att uppklaringsgraden av terrorbrott och annan
grov brottslighet vasentligen tilltagit pa grund av det aktuella systemet eller kon-
kreta exempel pa nar sd har skett. Detta dr av betydelse for legitimiteten av syste-
met, inte minst da frdga dr om en algoritmisk sdakerhetsreglering som traffar stora
delar av befolkningen.>

[ anslutning till detta handlar det ocksa om att stirka innovation av teknologi som
kan bidra till battre traffsdakerhet i brottsbekdmpningen och som pa samma gang
battre kan sakerstélla skyddet for privatlivet och skyddet for personuppgifter. Det
visar pa att Sverige borde stddja och finansiera den arten av vetenskaplig forsk-
ning. Det finns utmaningar att bedriva forskning pa det aktuella omradet, inte
minst pa grund av sekretess och liknande, men ar inte omdjligt. Det finns vidare
ett tvarvetenskapligt forskningsfilt som bendmns Surveillance Studies, vilket i sin
moderna form borjade utvecklas redan pa 1950-talet.t

For det andra behover forfarandet for hanteringen av PNR-uppgifter utvecklas i
lagstiftningen vad betréffar krav pa riktighet, sikerhet med mera. Fraga dr om
ansenlig mangd beteendedata, vilken utvisar rorelsemonster, beteende vid re-
sande, sdsom huruvida en individ reser utan bagage och information om passa-
gerarens medresendrer, som kan vara av intresse for bekdmpning av terrorist-
brott och annan grov brottslighet. Utgdngspunkten ar att terrorister och andra
grova brottslingar ma délja sin identitet och avsikter, men avsldjar sig genom sitt
beteende.”

Fragan ar emellertid hur riktigheten i de uppgifter som ldmnas in sakerstalls, vil-
ket paverkar de krav pa kvalitet i underlaget som finns. Det star klart att det finns
problem vad géller kvaliteten i PNR-uppgifter nar det giller bade falska positiva
och falska negativa, det vill sdga att en person felaktigt kan ge en traff eller att en
person som systemet borde flagga for inte gor det.8 Det finns ocksa risker for att
de uppgifter som skickas ar forvanskade pa olika sétt eller till och med kan ha
raderats. Risken for infiltration hos de privata foretagen som ska leverera PNR-
uppgifter maste ocksa beaktas och kan vara svarare for staten att kontrollera. Det
kan ocksa handla om fel av teknisk karaktar, informationsforluster pa grund av
cyberattacker eller fel som beror pa den manskliga faktorn. Det framgar inte av

5 Ulbricht, Lena. When Big Data Meet Securitization. Algorithmic Regulation with Passenger Name
Records. European Journal for Security Research, vol. 3, nr. 2, oktober 2018.

6 Marx, Gary T., Surveillance Studies, International Encyclopedia of the Social & Behavioral Sci-
ences, Second Edition, 2015, 733-741.

7 Ulbricht, Lena. When Big Data Meet Securitization. Algorithmic Regulation with Passenger Name
Records. European Journal for Security Research, vol. 3, nr. 2, oktober 2018, s. 141.D

8 Mdl C-817/19, para 123-124.
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utredningens forslag hur detta bor hanteras av enheten for passagerarinformat-
ion i det har avseendet, bortsett fran att det som direktivet foreskriver ska finnas
ett dataskyddsombud. De risker som kan finnas for infiltration hos leveranto-
rerna av PNR-uppgifter kan troligen inte heller hanteras vid enheten for passage-
rarinformation. Sammantaget gor dessa risker och sarbarheter att passagerarin-
formation kan vara problematisk i bevishdanseende men ocksa vid utveckling av
maskininlarning med hjalp av PNR-uppgifter.

Passageraruppgifterna samkors vidare med register 6ver personer som redan ar
kdnda for de brottsbekdmpande myndigheterna. Mojligen kan det faktum att kon-
trollen avser personer som dr medresendrer till dessa kriminella personer ge viss
information, men det finns ocksa risk for stigmatisering av narstaende till sdidana
individer. Ett annat problem handlar om identitetsstolder samt att olika terrorist-
organisationer och andra sddana kriminella organisationer anvander sig av for
polisen okdnda personer. Det dr ocksa val kdnt att kriminella anpassar sig till sy-
stemet och med tiden finner nya satt att halla sig “under radarn”. Utredningen ger
inte ndrmare klarhet kring vad den har arten av utmaningar och problematik kan
innebdara for forslaget, i synnerhet da fraga dr om massovervakningsatgarder.

Forsvarshogskolan dnskar har lyfta fram vikten av l6pande kontroller och tillsyn.
Det framstar inte som tillrackligt med interna kontrollfunktioner sdsom Data-
skyddsombudet. For detta kravs vidare analyser och en utbyggd tillsyn. Det ar
ocksa viktigt att beakta risken for att det aktuella systemet som for med sig att
alternativa utredningsmetoder inte far de resurser som behovs for att kunna han-
tera de mycket allvarliga hot mot individer och samhaélle som den kriminalitet det
har ar fraga om.

Oberoende forhandsgranskning rorande utlimnande av PNR-uppgifter

Av PNR-domen framgar att beslut avseende utlaimnande av PNR-uppgifter for be-
domning i efterhand maste fattas av en oberoende och opartisk domstol eller for-
valtningsmyndighet, for att sdkerstdlla att de grundlaggande rattigheterna iakttas
fullt ut i praktiken. Besluten ska fattas efter en motiverad begiran fran de beho-
riga myndigheterna som ges inom ramen for ett forfarande for att férebygga, upp-
tacka eller lagfora brott.

Utredningen foreslar att allmdn domstol ska besluta om tillgang till PNR-uppgif-
ter i efterhand under pdgdende forundersokning. Forsvarshogskolan tillstyrker
forslaget i denna del.
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Nar det daremot galler utredningens forslag att lata dklagare fatta beslut om till-
gang till PNR-information i efterhand om det inte pagar ndgon féorundersokning,
finner Forsvarshogskolan att detta balanserar pa gransen for det tilldtna och kan
leda till gransdragningsproblem. Utredningen lyfter ocksa fram att eftersom med-
lemsstaterna har inforlivat PNR-direktivet pa olika satt i nationell ratt och att det
foreligger olika tolkningar av PNR-domen, det finns risk for att det uppstar situ-
ationer dar en annan medlemsstat eller tredjeland kraver att ett godkdnnande
fran en oberoende myndighet vid vissa forfragningar. Det borde darfor enligt ut-
redningen inféras en "ventil” for att i sarskilda situationer kunna inhdmta god-
kdnnande fran domstol.? Forsvarshogskolan menar att det ar mer konsekvent att
normalt lata allmdn domstol fatta dessa beslut i stillet for dklagare. Det torde
ocksa battre bidra till att sdkerstalla saval likabehandling som likformighet i for-
farandet.

Beslut om utvidgad tillampning av PNR-direktivet rorande samtliga flyg-
ningar inom EU

Beslut om att utvidga tillampningen av PNR-direktivet till samtliga flygningar
inom EU maste fattas med beaktande av principerna om absolut nédvandighet
och proportionalitet. For att kunna sédkerstalla att ett beslut har fattats pa detta
satt, uttalade EU-domstolen i PNR-domen, att ett sadant beslut maste kunna bli
foremal for en effektiv kontroll antingen av en domstol eller av en oberoende for-
valtningsmyndighet. Beslut av en oberoende och opartisk instans, maste i sddana
fall ha bindande verkan for det ska vara maojligt att kontrollera att denna situation
foreligger samt att de villkor och garantier som ska vara uppfyllda verkligen ar
det.10

Utredningen foreslar att Forsvarsunderrattelsedomstolen ska prova beslut om ut-
vidgad tillampning av PNR-direktivet. Forsvarshogskolan finner att Forsvarsun-
derrittelsedomstolen kan vara en lamplig instans, da det finns bade kompetens
och lampliga forutsattningar fran ett sdkerhetsperspektiv for att hantera dylika
drenden. Med tanke pa att allmdn domstol ska besluta om tillgdng till PNR-upp-
gifter i efterhand under pagaende forundersékning, kan den av utredningen fore-
slagna ordningen emellertid framsta som en svarbegriplig ordning déar olika in-
stanser hanterar olika fragor rérande PNR-uppgifter. Det finns ocksa risker for
olikformig tolkning och tillampning bortom de mer specifika fragor som Forsvars-

9S0U 2026:28, s. 224.
10 Mal C-817/19, para 172.
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underrattelsedomstolen har att hantera, sdsom om mer allmanna fragor. I det per-
spektivet framstar det som mer ldmpligt att allmdn domstol hanterar samtliga
drenden rérande PNR-uppgifter. Aven allminna domstolar besitter kompetens att
gora bedomningar rorande nationell sakerhet.

Ett annat problem som bor analyseras ar att Forsvarunderrattelsedomstolen en-
ligt lagen (2026:956) om signalspaning i krig och krigsfara inte ska vara verksam
under sadana forhdllanden, i vart fall betradffande tillstdndsdrenden rérande sig-
nalspaning.l! Fragan ar dd om detta kommer att gilla pa samma sitt med PNR-
drenden. Detta diskuteras emellertid inte ndrmare i utredningen och &r en fraga
som bor utredas och analyseras inte minst utifran unionsratten. Det kan ocksa
tala for att de allmdnna domstolarna bor hantera arenden relaterade till PNR-
uppgifter.

Harutover menar utredningen att integritetsskyddsombudet inte skulle vara néd-
vandigt for PNR-uppgifter i den man sddana drenden ska hanteras av Forsvarsun-
derrattelsedomstolen (SOU 2026:28, s. 202 ff.). Férsvarshogskolan invander mot
detta och menar att det ar hogst relevant att ett integritetsskyddsombud finns pa
plats for att foretrada alla de miljontals individer som en utvidgning av PNR-di-
rektivet pa inomeuropeiska flygningar innebar. Det handlar saval om fri- och rat-
tighetsfragor som rattsliga sporsmal avseende den fria rorligheten inom EU. For-
utom att integritetsskyddsombudet kan bidra till battre kvalitet i beslutsfattan-
det, kan ombudets roll och funktion bidra till 6kad legitimitet och starkt fortro-
ende hos allmdnheten for systemet. Forsvarshogskolan vill darfor foresla en
starkt ombudsmannaroll, som i sa fall kan gilla saval for tillstandsdrenden avse-
ende signalspaning som for beslut avseende utvidgad tillimpning av PNR-regle-
ringen till samtliga flygningar inom unionen.

Lagringstid

Forsvarshogskolan finner att utredningens forslag betraffande lagringstider 6ver
lag ar val avvagd i forhadllande till PNR-domens skal och uppréatthaller den di-
stinktion som EU-domstolen gor mellan den inledande lagringsperioden och den
efterfoljande. Forslaget tillstyrkes.

11 Se prop. 2025/26:179, s. 64 ff.
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Tillatna &ndamal med behandling av PNR-uppgifter

Forsvarshogskolan tillstyrker att dndamadlen preciseras och att PNR-uppgifter
lagras separat for att undvika att de anvdnds for andra dndamal dn de avsedda.
Vidare tillstyrker Forsvarshogskolan inférandet av ett nytt andamal som gor det
mojligt att, i de fall det ar nédvandigt, tillhandahalla uppgifter som behovs i verk-
samhet som ror nationell sdkerhet. Brott mot nationell sikerhet kan omfattas av
terrorism och grov brottslighet enligt direktivet. Det ar ocksa mojligt att i ana-
lysen av detta reflektera 6ver vilka hot mot nationell sdkerhet som ocksa kan an-
ses utgora ett hot mot unionens sdkerhet.12

En trafikslagsneutral PNR-lagstiftning

Forsvarshogskolan har inget att invinda mot att d&ven andra trafikslag omfattas
av PNR-lagstiftning. Daremot kravs det mer omfattande analyser dn vad som har
varit mojligt att gora i utredningen. Det ar fraga om en pataglig utvidgning av mas-
sovervakning av en stor del av befolkningen och en 6kad administrativ bérda for
transportforetag med olika forutsattningar. Det finns ocks3d, vilket utredningen
och papekar, viktiga skillnader i resandet med olika trafikslag, vilket kraver olika
avvagningar. Det giller till exempel skillnader mellan flygresor som sker mer sal-
lan och resa i granstrakter, sdsom Oresundstaget, dir pendling till och fran for-
varvsarbete ar ett vanligt inslag. Forutom att det i det sistndmnda fallet innebar
en storre inskrankning i ratten till privatlivet, innebar det ocksa risker i forhal-
lande till ratten till fri rorlighet inom EU.

Det underlag som presenteras rorande reglering i utvalda lander som omfattar
lite drygt en sida, ar alltfor begransat for att det ska vara mojligt att dra ndgra
slutsatser fran detta. Aven har skulle det vara limpligt med vidare utredning och
analys for att fa djupare insikter om de problem, utmaningar och moéjligheter som
en trafikslagsneutral PNR-reglering skulle kunna féra med sig.13

Forsvarshogskolan kan darmed tillstyrka att en utvidgning till andra trafikslag
sker, men finner att denna del av utredningens forslag bor invinta det pagaende
arbete som sker inom EU och vidare analysera de utmaningar som aktualiseras i
forhallande till de olika trafikslagen, inte minst vad galler ratten till privatlivet och

12 Se t.ex. ProtectEU: Europeisk strategi for inre sdkerhet av den 1 april 2025, COM (2925)148 Final.
Att beakta dr dven EU:s forsvarsklausul som stipuleras i art. 42(7).
13S0U 2026:28, s. 269-270.
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den fria rorligheten inom EU.14 Dessa fragor bor ddrmed blir foremal for en sar-
skild utredning.

Speciallagstiftning for brottsbekimpande myndigheter

Forsvarshogskolan finner att det ar positivt att det klargors i vilka fall som For-
svarsmakten kan fa tillgdng till PNR-uppgifter (Utredningen, s. 277 f.). Vissa for-
svarsunerrattelsemyndigheter kan fa del av den har arten av uppgift pa andra
sitt, men mojligheterna att fa PNR-uppgifter direkt fran de privata foretagen kan
bidra till en mer effektiv inhdmtning av information och battre kvalitet i inform-
ationsunderlaget.

Beslut

Beslut i detta drende har fattats av Forsvarshogskolans rektor Robert Egnell, ef-
ter slutféredragning av Katarina Fast Lappalainen, docent och lektor. I bered-
ningen har aven teknologie doktor och kapten Marcus Dansarie deltagit.

Robert Egnell
Rektor Katarina Fast Lappalainen
Lektor

Handlingen undertecknas elektroniskt.

Sandlista externt:
Forsvarsdepartementet

Fo.remissvar@regeringskansliet.se
Christina.siwring@regeringskansliet.se

Sdndlista internt:

Centrum for totalférsvar och samhallets sakerhet
Forsvarshogskolans studentkarer
Hogskoleforvaltningen

14S0U 2026:28, kap. 10, s. 251 ff.
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Institutionen for forsvarssystem
Institutionen for krigsvetenskap
Institutionen for ledarskap och ledning
Institutionen for militarhistoria
Institutionen for operativ juridik och folkratt
Institutionen for statsvetenskap
Programledning Hogre officersprogrammet
Programledning Officersprogrammet
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