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Tillgang till passageraruppgifter i
brottsbekampningen (SOU 2026:28)
— yttrande fran SJ AB

SJ AB (SJ) har tagit del av Justitiedepartementets remiss av SOU 2026:28
Tillganag till passageraruppgifter i brottsbekdmpningen och lamnar synpunkter i
detta yttrande. Yttrandet fokuserar pa valda delar av betdnkandets forslag. SJ
hanvisar i ovrigt till det yttrande som lamnas av Tagféretagen.

1. Overgripande synpunkter

SJ valkomnar ambitionen att ge brottsbekdmpande myndigheter effektiva verktyg
for att forebygga, forhindra och bekdmpa allvarlig och granséverskridande brotts-
lighet. Nar befintlig lagstiftning for luftfarten nu féreslas utvidgas till fler trafikslag ar
det sarskilt viktigt att fa ett regelverk som tydliggor skyldigheter och ansvarsférhal-
landen, samtidigt som man undviker att infora system som medfér betydande kost-
nadsokningar och/eller 6kade risker exempelvis vad galler cybersakerhet. Dessa
delar utvecklas narmare nedan.

2. Utlamnande av personuppgifter

SJ valkomnar att férslagen till ny lagstiftning for grénséverskridande resor innebar
att transportféretagen aven fortsattningsvis endast ska tillhandahalla de person-
uppgifter de redan har tillgang till i sin ordinarie verksamhet. Med den féreslagna
utvidgning av vilka uppgiftstyper som omfattas, ar det av central betydelse att
denna begransning kvarstar i jarnvagssektorn.

Den nya skrivningen i exempelvis polislagen (1984:387) om att "Det som ségs om
transportféretag géller &ven andra féretag som yrkesmaéssigt far tillgang till trans-
portféretagets uppgifter om transporter”, tolkar SJ som att exempelvis aven rese-
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byraer och andra tredjepartssaljare omfattas av skyldigheterna. Har ar det viktigt
att bringa klarhet i vad som géller om en tredjepartssaljare har tillgang till vissa ty-
per av uppgifter medan det utférande transportféretaget har tillgang till andra upp-
giftstyper. Vidare bor dubbelrapportering undvikas.

Nar det galler inrikes resor motsatter sig SJ starkt utredningens bedémning att fra-
gan om utlamnande av passageraruppgifter bor [lAmnas oreglerad och dverlatas till
transportforetagen att hantera frivilligt. SJ féresprakar inte ett system med konti-
nuerligt och obligatoriskt uttamnande av samtliga passageraruppgifter i inrikes tra-
fik, men det ar emellertid nédvandigt att det i lag regleras i vilkken omfattning, under
vilka forutsattningar och hur, sadana uppgifter ska lamnas ut till brottsbekdmpande
myndigheter.

Det nuvarande tillstandet i Sverige innebar en betydligt storre inskrankning av re-
senarernas fri- och rattigheter an vad utredningen beskriver. Brottsbekdmpande
myndigheter begar redan i dag ut uppgifter om inrikes resor i betydande utstrack-
ning. For SJs del rér det sig om uppskattningsvis 50 procent av den totala mang-
den passageraruppgifter som efterfragas. Dessa forfragningar hanteras pa rent
frivillig basis, med stéd av 2 kap. 5 § lagen (2018:218) med kompletterande be-
stammelser till EU:s dataskyddsférordning, och i regel utan annat underlag an ett
pastaende om att uppgifterna behdvs for att férebygga eller utreda brott. Resena-
rer saknar darmed helt mojlighet att férutse nar deras personuppgifter kan komma
att delas med brottsbekdmpande myndigheter.

Dagens situation skapar darutéver en oskalig riskexponering fér transportféreta-
gen, som tvingas navigera mellan risken att kritiseras for godtyckliga uttdmnanden
pa (formellt sett) frivillig basis och att utsattas for patryckningar fran brottsbekam-
pande myndigheter vid avslag. Det ar lagstiftarens — inte transportféretagens —
uppgift att géra den proportionalitetsbedédmning som kravs enligt 2 kap. 20-21 §§
regeringsformen och faststalla under vilka férutsattningar utldmnande ska ske.

3. Cybersakerhetsrisker och kostnadskonsekvenser

Utredningen foreslar att transportféretag som bedriver passagerartrafik med tag,
buss eller farja infér varje resa som ankommer till eller avgar fran Sverige ska
overféra PNR-uppgifter (Passenger Name Record) till den s.k. enheten for passa-
gerarinformation. Denna enhet anvands i dag for hantering av sadana uppgifter
fran flygbolagen, dar de samlas i PNR-systemets databas.

Att bygga nya automatiserade granssnitt mellan jarnvagsféretagens system och
myndigheter innebar i praktiken att man skapar nya permanenta angreppsytor mot
system som hanterar stora mangder person- och reseinformation. | dagens saker-
hetslage, dar cyberangrepp blir allt mer avancerade och Al gér det majligt att auto-
matisera och skala attacker, menar SJ att dessa sakforhallanden behover vaga
betydligt tyngre i bedémningen.
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For jarnvagen ar IT och cybersakerhet en central del av sektorns férmaga att be-
driva en robust och tillférlitlig samhallsviktig verksamhet. Utgangspunkten bor dar-
fér vara att minimera externa granssnitt, behoérigheter och beroenden — inte att
skapa fler.

Utredningen konstaterar dessutom sjalv att behandlingen innebar ett allvarligt in-
grepp i ratten till privatliv och skyddet fér personuppgifter. Den konstaterar ocksa
att tag- och bussforetag far bade initiala och I6pande IT-kostnader, samtidigt som
de faktiska kostnaderna ar svara att bedéma.

SJ menar att det inte bara handlar om kostnaden for att bygga ett tekniskt grans-
snitt. Det kravs sakerhetsarkitektur, riskanalyser, autentisering, loggning, 6évervak-
ning, tester, incidenthantering och kontinuerlig forvaltning. Dartill kommer kraven
fran dataskyddsregelverket och riskbaserade cybersakerhetsprinciper enligt NIS2-
direktivet. | betdnkandets konsekvensutredning tonas effekterna for transportfore-
tagen ned med att "eventuella kostnadsodkningar kan [...] vara mdjliga att dver-
valtra pa konsumenterna, dvs. alla som koper resor” (sid 373). Det ar ett synsatt
som inte tar hansyn till sektorns konkurrenskraft. SJ ar ocksa tveksamt till utrednin-
gens beddmning att hanteringen av andra arenden kan komma att minska.

Det finns dartill en viktig undantréangningseffekt. Samma begransade IT- och
cybersakerhetskompetens som behovs for att bygga och forvalta dessa l6sningar
behovs for att sakra och utveckla jarnvagens karnverksamhet. SJ och andra akto-
rer riskerar alltsa att behdva flytta resurser fran driftsakerhet och motstandskraft i
tagtrafiken till administration och tekniska integrationer for ett annat samhalls-

uppdrag.

Om staten beddmer att denna informationsdverforing ar nédvandig anser SJ darfor
att staten ocksa bor ta huvudansvaret for en central, standardiserad och séker
teknisk 16sning, inklusive relaterade kostnader.

SJs tydliga rekommendation ar darfor att forslaget inte genomférs i nuvarande
form innan cybersakerhetsriskerna, paverkan pa jarnvagens samhallsviktiga
verksamhet och den fullstdndiga livscykelkostnaden har analyserats betydligt
djupare.

Jonas Abrahamsson

VD
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