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Aklagarmyndigheten har ombetts att 1imna synpunkter pé slutbetinkandet
Anvandning av e-legitimation i tjdnsten i den offentliga forvaltningen.

Sammanfattning

Aklagarmyndigheten eftersoker en instruktion for Myndigheten for digital
forvaltning (DIGG) att i hgre omfattning dn vad som framgar av utredningens
forslag redogdra for de processer i vilka utférdare av e-tjanstelegitimationer
godkénns och administreras.

Aklagarmyndigheten 6nskar dven understryka vikten av att e-
tjdnstelegitimationer som ar godkinda av DIGG i systemet tydligt avskiljs fran
de som inte ar godkédnda enligt samma kriterier, och att det ska vara mojligt att
pa automatiserad vég kunna urskilja icke godkinda e-tjdnstelegitimationer vid
administrationen av forlitande parts e-tjénster.

Aklagarmyndigheten avstyrker betéinkandets forslag om att avgrinsa den
tilldtna overforingen av personnummer till dér sidan overforing foreskrivs i lag
eller annan forfattning eller om anvéndning av annan identitetsbeteckning inte
ar mojlig. Forslaget riskerar att skapa osdkerhet for offentliga leverantérer av e-
tjanster. De Overforingar som forslaget beror dr ocksé redan reglerade i annan
forfattning och pa ett sitt som bor ge den registrerade ett adekvat skydd.

Aklagarmyndigheten avstyrker betéinkandets forslag i sin nuvarande
utformning vad avser inforandet av behorighetsattribut i e-
tjanstelegitimationer. Forslaget riskerar komplicera utfardandet av
e-tjanstelegitimationer och paverka informationssikerheten for e-
tjdnstelegitimationer negativt.
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Utredningens forslag (kap 9)

Granskning och godkdnnande av e-tjanstelegitimationer (9.4.6)

Under kapitel 9.4.6 anges att processen for godkidnnande av e-
tjanstelegitimationer maste vara transparent sa att aktérer inom den offentliga
forvaltningen far en inblick i vad som granskas och hur. Aklagarmyndigheten
instdimmer i grunden med utredningens forslag, men Onskar att instruktionen
for DIGG i detta innefattar ett antal sirskilda informationskrav.

Aklagarmyndigheten anser, med anledning av att det for forlitande part i
utredningens forslag stipuleras ett mgjligt undantag fran det obligatoriska
erkdnnandet av e-tjdnstelegitimation vid risk for allvarliga sdkerhetsrisker, att
forutsittningar for och processerna kring utfardandet av rotcertifikat bor vara
tillgéngliga for forlitande part. Aven vilka rutiner som finns for
nyckelhantering i systemet for erkdnnande av elektronisk identifiering bor
utforligt redogdras for, i syfte att forlitande part ska kunna bedéma huruvida
systemet 4r tillrackligt tillforlitligt for en viss e-tjénst.

Ej godkadnda e-tjanstelegitimationer (9.4.7)

Under kapitel 9.4.7 foreslar utredningen att av DIGG ej godkénda e-
tjanstelegitimationer ska vara frivilliga for forlitande part att erkdnna. Vidare
foreslar utredningen att ej godkidnda e-tjanstelegitimationer ska kunna ingé 1
systemet for erkdnnande av elektronisk identifiering.

Aklagarmyndigheten vill understryka vikten av att icke godkinda e-
tjanstelegitimationer i ett sddant system tydligt sdrskiljs fran godkanda e-
tjdnstelegitimationer, och att i dokumentationen som tillgdngliggors forvaltare
av de e-tjanster som berdrs av utredningens forslag gors tydligt att dven ej
godkénda e-legitimationer kan finnas i systemet for erkdnnande av elektronisk
identifiering.

For den som administrerar en tjdnst som berdrs av utredningens forslag anser
Aklagarmyndigheten #ven att i systemet for erkinnande av elektronisk
identifiering bor finnas en tydlig och strukturell atskillnad mellan respektive
typ av e-tjanstelegitimation, pa ett sddant sitt att tillhandahallaren, vid behov,
pa automatisk vég kan filtrera ej godkénda e-tjénstelegitimationer.
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Hantering av personnummer (9.4.10)

Aklagamyndigheten avstyrker utredningens forslag att avgrinsa dverforingen
av personnummer i systemet for erkdnnande av elektronisk identifiering till de
fall dér krav péd anvéndning av personnummer foreskrivs i lag eller om annan
identitetsbeteckning inte r mojlig. Utredningen menar i kapitel 10.10.2 att
berdrda aktorer redan dr skyldiga att behandla personnummer i enlighet med de
avgransningar som anges i lagen (2018:218) med kompletterande
bestdammelser till EU:s dataskyddsforordning (dataskyddslagen).

Aklagarmyndigheten menar dock att det utifrin utredningens forslag finns tva
tydliga tolkningsmojligheter. Antingen menar utredningen, utifran en ldsning
av kapitel 9.4.10 tillsammans med kapitel 10.10.2, att laglig 6verforing av
personnummer kan ske med stéd av 3 kap 10 § dataskyddslagens undantag,
eller s menar utredningen att en sddan dverforing kraver sérskild reglering i
forfattning per e-tjanst eller offentlig myndighet.

Menar utredningen att dataskyddslagens undantag for behandling av
personnummer kan vara tilldmpliga dven inom de e-tjdnster som utredningens
forslag berdr s& dr Aklagammyndighetens uppfattning att avgrinsningen kan
vara adekvat. Menar dock utredningen att sirskilt forfattningsstdd kravs, och
dven om detta innefattar myndighetsforeskrifter, innebar begransningen att
tillhandahallare av e-tjdnster som huvudregel dr bundna av en extern
bedémning av huruvida en annan identitetsbeteckning &n personnummer &r
mojlig. Vidare kan en annan identitetsbeteckning visserligen vara tekniskt
tillgédnglig, men kanske inte for den enskilda e-tjdnsten adekvat.

Utifrén att behandling av personnummer redan ar sérskilt reglerad i
dataskyddslagen forefaller en ytterligare avgransning som opékallad. Nédgon
nirmare motivering for varfor behandling av personnummer i de system som
utredningens forslag berdr allmént skulle anses mer skyddsvérda &n vid annan
behandling har inte enligt Aklagarmyndigheten framkommit av utredningen.

En framtida I6sning for attributhantering (9.7)

Utredningen foreslér i avsnitt 9.7 att en framtida 16sning for attributbehandling
innefattar att behorighetsattribut ska tillhandahallas av arbets- eller
uppdragsgivaren. En sidan 16sning menar Aklagarmyndigheten riskerar att
skapa certifikat dér identitetsattribut och behdrighetsattribut sammanblandas,
vilket Aklagarmyndigheten anser kan innebéra problem.
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Behdrighet inom ett system, till skillnad fran identitet, &r nagot som bor variera
utifran behov under en anstéllnings gang. Det dr darfor lampligt att sédrskilja
identitetsattribut fran behorighetsattribut. I annat fall skulle ett nytt certifikat
behova utfirdas vid varje behorighetsforandring.

Slutligen menar Aklagarmyndigheten att certifikat dir identitetsatiibut och
behorighetsattribut kombineras innebér en sdkerhetsrisk eftersom det riskerar
att r¢ja vilka inom en organisation som kan vara ldampliga mal for vidare
digitala angrepp. En separation mellan certifikat med identitetsattribut och en
behorighetsstyming inom enskilda system och pa federationsniva innebér att
information som kan skada enskilda system halls sélarare 4n vad som skulle
vara mojligt enligt utredningens forslag,

.

Detta yttrande har beslutats av vice riksdklagaren Katarina Johansson Welin
efter foredragning av it-direktéren Anders Thoursie och it-juristen Ezra Hatt.

I den slutliga handldggningen av drendet har ocksa réttschefen Marie-Louise
Ollén, tf. enhetschefen Stefan Forsberg och it-sidkerhetspecialisten Christian
Rothman deltagit.
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