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Sammanfattning

Forsakringskassan ar positiv till forslaget, eftersom det leder till en 6kad mojlighet for
arbetstagare i offentlig sektor att anvanda e-legitimationer som tillhandahalls dem i
tjansten. Forsakringskassan har redan i tidigare remissvar framhallit att ett hinder for
digitaliseringen av offentlig sektor &r att det kravs privata e-legitimationer for att komma
at webbtjanster i tjansteutdvningen.! Forsakringskassan tillstyrker darfor utredningens
forslag i alla delar utom en. Myndigheten avstyrker forslaget i avsnitt 9.4.7 om ett
gemensamt system for godkanda och ej godkénda e-legitimationer samt énskar
framfdra ett par synpunkter.

1.3 Forslag till férordning om andring i férordningen (2003:770) om statliga
myndigheters elektroniska informationsutbyte

Forordningen riktar sig till myndigheter under regeringen. | den féreslagna andringen av
bestammelsen star att "anvandning av en anstallds eller uppdragstagares privatagda
medel for elektronisk identifiering i tjansten far endast ske” vid tre uppraknade
situationer. D& det ar den enskilde som forfogar 6ver sin privata e-legitimation och
forordningen styr myndigheter, &r det oklart vem som avses att traffas av den féreslagna
regleringen. Myndigheten kan svarligen kontrollera den enskildes anvandning av sin
privata e-legitimation. Mgjligtvis kan bestammelsen omformuleras till att en myndighet
som arbetsgivare endast far tillata eller uppmana till anvandning av privata e-
legitimationer i tjansten i de uppréaknade situationerna.

9.2 Anvandning av privata e-legitimationer i tjansten

Utbver de beskrivna aspekterna och riskerna med anvandning av privata e-
legitimationer i tjansten ser Forsakringskassan en ytterligare risk. Det kan fa
konsekvenser for den enskilde medarbetarens integritetsskydd eller mgjlighet att
fortsétta bruka sin privata e-legitimation om denne behéver anvanda sin privata e-
legitimation i tjansten i myndigheters e-tjanster. Detta d& stora myndigheter kan vara
foremal for attacker och intrdng. Forsakringskassan anser aven av denna anledning att
det ar positivt att medarbetare inte behdver anvanda privata e-legitimationer i e-tjanster
hos statliga myndigheter.

9.4.6 Granskning och godkannande av e-tjanstelegitimationer
Forsakringskassan anser att det finns oklarheter i hur granskningar och godkannande
av e-legitimationer kommer att goras. DIGG granskar redan idag e-legitimationer for
godkannande enligt deras nuvarande tillitsramverk och med mgjlighet att utfarda
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kvalitetsmarket Svensk e-legitimation. Kvalitetsmarket kan endast utfardas till utfardare
med e-legitimationer pa tillitsniva 3 eller 4. Av ett samrad fran DIGG, som remitterats
under varen, framgar att DIGG aven kommer att borja granska e-legitimationer pa
tillitsniva 2.2 Kvalitetsmarket ar dock fortsatt forbehallet de hogre tillitsnivaerna.

Forsakringskassan vill darfor framhalla att det ar viktigt att den granskning som foreslas i
utredningen och de krav som ska stéllas pa e-tjanstelegitimationer &r tillrackligt hoga.
Detta ar nédvandigt for att myndigheter som ar forlitande parter ska kunna lita pa att de
e-tjanstelegitimationer som anvénds i systemet uppfyller kraven myndigheterna staller
for atkomst till sina e-tjanster.

Det storsta behov av forandring som Forsakringskassan ser pa e-legitimationsomradet
ar inte att ha fler e-legitimationer av lagre sékerhetsniva, utan att ha storre sakerhet i
hanteringen av e-legitimationer, t ex genom en noggrant genomford koppling mellan en
identitet och en utfardad legitimationshandling.

9.4.7 Ej godkéanda e-tjanstelegitimationer

Forsakringskassan avstyrker utredningens forslag. Mot bakgrund av den granskning
som DIGG avser att borja gora av e-legitimationer pa tillitsniva 2 (som beskrivs ovan),
kan spannet pa nivaer av e-legitimationer komma att bli stort. Dels kan systemet komma
att innehalla granskade e-legitimationer pa Iag tillitsniva, dels granskade e-legitimationer
pa hog tillitsniva med kvalitetsmarket Svensk e-legitimation. Darutéver kan systemet —
enligt forslaget — innehalla e-legitimationer som inte har granskats men vars utfardare
sjalva uppger sig motsvara nagon av de olika tillitsnivaerna. Alla tre typer av e-
legitimationer kan finnas i samma system. Detta innebar en oklarhet for forlitande part
om vilka e-legitimationer som kan godkénnas i de egna e-tjansterna utan att séakerheten
eftersatts.

Utredningen for olika resonemang om behovet av granskning och godkéannande av e-
tjanstelegitimationer, for att skapa tillit vid organisationsoverskridande atkomst till
system och information. Dessa resonemang asidosatts sedan genom forslaget att aven
icke granskade e-legitimationer ska tillatas inom samma system. Forsakringskassan
ifrAgasatter om vinsten med att en e-legitimation inte behdver granskas Gverstiger de
risker det medfor. Det finns en pétaglig risk for att granskningen och tillitsnivaerna spelar
ut sin roll om dessa inte &r nodvandiga for att en e-legitimation ska inga i systemet.

Nar man tillskapar nya system for organisationséverskridande informationshantering ar
det inte lampligt att gora avvagningar som innebar att sékerhet ska sta tillbaka for
effektivitet. Sarskilt inte nar det finns rimliga metoder att tillga, dvs granskning.
Forsakringskassan anser darfor att man inte nog kan framhalla vikten av sakerhet och
robusthet i detta system. Sakerhet och noggrannhet bor tillmatas ett storre varde i de
avvagningar som ska goras, s att inte forslaget urholkar sékerheten pa sikt.

9.4.9 Hantering av sakerhetsincidenter

Forslaget innebar att utfardare kan fa en skyldighet att anmala sakerhetsincidenter till
DIGG. Som utfardare av e-legitimationen EFOS omfattas Férsékringskassan av
sekretessbestammelserna i OSL.

Forsakringskassan menar att det ar maijligt att information om sékerhetsincidenter
kopplat till EFOS kan omfattas av sekretess. Forsakringskassan saknar darfor
resonemang om de sekretessrattsliga aspekterna kring att en utfardare foreslas fa en
skyldighet att lamna ut information om sakerhetsincidenter till DIGG och forlitande
parter. Sddana resonemang hade kunnat avse huruvida sekretessbrytande
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bestdmmelser krdvs, om dessa ar tillrdckliga samt om utlamnad information omfattas av
tillrackligt skydd hos mottagaren.

9.5 En samverkande infrastruktur mellan offentlig och privat sektor

Forsakringskassan delar uppfattningen att systemet for erkdnnande av e-tjanste-
legitimationer bor utvecklas till att &ven omfatta privat sektor. Forsakringskassan har
bl.a. anvandare inom vardsektorn som inte omfattas av begreppet "offentlig aktor”.

9.7 En framtida l6sning for attributshantering

Forsakringskassan delar uppfattningen om att en framtida l6sning for attributshantering
bor bygga pa att attribut med behérighetsinformation tillhandahalls av arbets- eller
uppdragsgivaren. Forsakringskassan vill framhalla att det skulle vara svart for en
utfardare att ta ansvar for att den typen av personuppgifter ar korrekta, da utfardaren
inte har kAnnedom om hur och nar uppgifterna &ndras.

10.10.2 Foérslag om lag om erk&dnnande av medel for elektronisk
identifiering

Utredningen menar att de foreslagna andringarna — med hansyn till andra lagkrav — inte
behover finansieras i sarskild ordning. Forsakringskassan vill i sammanhanget lyfta fram
féljderna av bristande finansiering. FOr att anpassa e-tjanster till nya krav kravs resurser
och tid. Tillkommande nya forfattningsenliga andringar av e-tjanster innebar ytterligare
tidsatgang, vilket i sin tur innebar ytterligare kostnader. | Forsékringskassans senaste
budgetunderlag har myndigheten papekat att féljderna av otillracklig finansiering ar att
annan verksamhet maste prioriteras bort.3

Beslut i detta drende har fattats av generaldirektor Nils Oberg i narvaro av t.f. rattschef
Marie Axelsson, och verksjurist Maria Danielsson, den senare som féredragande.

Nils Oberg

Maria Danielsson

3 Forsakringskassans budgetunderlag 2023-2025, Dnr FK 2021/017845, s. 15



