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Utredningen om betrodda tjansters slutbetdnkande ”Anvéandning av e-legiti-
mation 1 tjdnsten i1 den offentliga forvaltningen” (SOU 2021:62)

Forsvarets radioanstalt (FRA) har — frdn de utgdngspunkter myndigheten har att beakta —
foljande synpunkter pa forslagen i det remitterade betdnkandet.

Synpunkterna nedan f6ljer dispositionen i betinkandet.

9.3 Statliga myndigheter under regeringen ska tillhandahélla e-tjéinstelegitimat-
ioner till sina anstillda (s. 140 ff.)

FRA har inte ndgon erinran mot forslaget i denna del. Utredningen har inte foreslagit
ndgra undantag frin regleringen i denna del men anger i betéinkandet, s. 142, att det vid
en eventuell vidare beredning kan dvervigas om det finns anledning att exempelvis un-
danta forsvarsmyndigheterna. Aven om FRA inte identifierat ndgon omedelbart behov av
ett undantag vad géller tillhandahallande av e-tjdnstelegitimationer bor fragan utredas vi-
dare.
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9.4.5 Ett system for erkinnande av e-tjéinstelegitimationer (s. 154 ff.)

Aven om det i vissa forfattningar stills sékerhetskrav for e-tjdnster ir det, sdsom utred-
ningen anger, som huvudregel upp till varje tillhandahallare av en e-tjdnst att sjilv be-
doma vilka krav pa sidkerhet som tjdnsten maste leva upp till. Det dr en rimlig ordning att
statliga myndigheter sjdlva bedomer hur skyddsvérda dess e-tjdnster dr och att de utifran
den bedémningen avgor vilken tillitsniva tjdnsten ska krdva. Det finns dock en risk att
myndigheter inte kommer att gora likvirdiga bedomningar av skyddsbehovet avseende
likartad information. Det finns dven risk for att myndigheters néttjdnster som har samma
tillitsniva kommer omgérdas av olika sdkerhetsatgirder. Regeringen har i sin skrivelse
Nationell strategi for samhéllets informations- och cybersidkerhet (Skr. 2016/17:213) (re-
geringens skrivelse) pekat pd denna problematik.

I dagsldget bedriver de olika aktorerna i samhéllet sitt informationssékerhetsarbete pa
delvis olika sitt, utifran olika forutséttningar och behov, baserat pa flera olika regel-
verk och delvis olika uppfattningar om hot och risker. Samma information kan fé olika
skydd i olika organisationer och kunskapen om vilket skydd som &r 1ampligt och till-
géingligt for en viss typ av information dr hos manga aktorer ofullstindig. Nér manga
aktorer ar beroende av varandra i sin informationshantering ar det ocksd nodvandigt
med samordnade dtgirder for att reducera risker och behalla sidkerhetsnivan. Aktorer
som har en sdmre informationssdkerhet kan dventyra sékerheten for 6vriga. Detta har
betydelse for mojligheterna till en digitalt samverkande forvaltning, men dven for den
aterupptagna planeringen for civilt forsvar som ér beroende av goda forutséttningar att
dela kiinslig information inom statsforvaltningen.'

Forslagen i nu remitterade betdnkande utgor ett exempel pa varfor det alltjamt finns ett
stort behov av en sadan nationell modell for systematiskt informationssékerhetsarbete
som foreslés i regeringens skrivelse. En sddan modell kan ge en gemensam plattform dar
regelverk, metoder, verktyg, utbildningar med mera samordnas och samlas. Detta i syfte
att riskbedomningar, kartldggningar av skyddsvérda tillgdngar och bestimmande av
skyddsnivaer med tillhoérande sikerhetsatgérder blir enhetliga mellan olika verksamhets-
utovare, sé att en likartad och adekvat skyddsniva uppnaés.

! Regeringens skrivelse s. 10.
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9.5 En samverkande infrastruktur mellan offentlig och privat sektor (s. 171 f.)

FRA instdmmer i utredningens bedomning att erkéinnande av e-tjdnstelegitimationer dven
bor omfatta den privata sektorn. Detta géller sarskilt avseende betalningar, som utgor en
central del av statliga myndigheters anvandning av nittjanster. Enligt FRA:s mening vore
det darfor onskvart att banksektorn omfattas av kravet att erkdnna e-tjénstelegitimationer
1 sina ndttjanster. [ annat fall kommer alla betalningar som genomfors i statlig verksamhet
aven fortsattningsvis behova genomforas med privata e-legitimationer.

Allmant om FRA

FRA ir en civil myndighet under Forsvarsdepartementet med ca 900 anstdllda. FRA ar
en del av svensk underrittelsetjdnst med uppgift att bedriva forsvarsunderrittelsetjianst
till stod for svensk utrikes-, sdkerhets- och forsvarspolitik samt i ovrigt for kartlaggning
av yttre hot mot landet enligt lagen (2000:130) om forsvarsunderréttelseverksamhet.
Inom fOrsvarsunderrittelseverksamheten ska FRA bedriva signalspaning enligt lagen
(2008:717) om signalspaning i forsvarsunderrittelseverksamhet och till lagen anslutande
forordning.

FRA bedriver signalspaning 1 syfte att kartligga bl.a. yttre militdra hot, hot mot svensk
personal under internationella insatser, internationell terrorism, frimmande underrittel-
severksamhet mot svenska intressen och ovriga internationella foreteelser som har bety-
delse for svensk utrikes-, sdkerhets- och forsvarspolitik. All signalspaning &r riktad mot
utldndska forhallanden och sker pa uppdrag av regeringen, Regeringskansliet, Forsvars-
makten, Sékerhetspolisen och Nationella operativa avdelningen inom Polismyndigheten.

Uppdragsgivarna (regeringen m.fl.) dr fortlopande 1 behov av underréttelserapportering
och signalspaningsverksamheten bidrar kontinuerligt till att skydda Sverige och svenska
intressen.

Utover ovanstdende bedriver FRA teknisk informationssékerhetsverksamhet. FRA ska ha
hog teknisk kompetens inom informationssidkerhetsomrddet. FRA far efter begéran stodja
saddana statliga myndigheter och statligt 4gda bolag som hanterar information som be-
doms vara kanslig fran sarbarhetssynpunkt eller 1 ett sédkerhet- eller forsvarspolitiskt hian-
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seende. FRA ska sirskilt kunna stddja insatser vid nationella kriser med it-inslag, med-
verka till identifiering av inblandade aktorer vid it-relaterade hot mot samhéllsviktiga sy-
stem, genomfora it-sékerhetsanalyser, och ge annat tekniskt stod.

Uppgifter rorande FRA:s verksamhet omfattas till stora delar av sekretess bl.a. enligt 15
kap. 2 § offentlighets- och sekretesslagen (2009:400), OSL.?

I detta drende har bitrddande chefsjuristen, tillika tjansteforattande enhetschefen, Jessica
Sjostrand beslutat. I den slutliga handlidggningen har ocksa juristen Kari Olafsson (Riitts)
deltagit, tillika foredragande.
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antas att det skadar landets forsvar eller pa annat sétt vallar fara for rikets sdkerhet om uppgiften rojs.



