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Sammanfattning

MSB vilkomnar arbetet med inférande av e-legitimationer £0r tjinstemin och anser att
detta dr ett viktigt omrade.

Vidare instimmer MSB i huvudsak med slutsatserna i utredningen, men 6nskar vidare
analyser, frimst med biring pa cybersikerhet och limnar dven forslag pa tilligg till
toreskrifter.

MSB o6nskar f6rdjupad juridisk analys av anvindningen av privata e-legitimationer, vidare
analys av implementation och 6nskar bli djupare engagerade i det I6pande arbetet.

Behov av fordjupad juridisk analys

Da utredningen 6ppnar £6r mojlighet att fortsatt anvinda privata e-legitimationer i vissa
fall ir det 6nskvirt med vidare juridisk analys av vad konsekvenserna av detta forfarande
blir. Inriktningen bor vara, hos de organisationer som viljer sadant forfarande, att inte
bara genomfora en riskanalys utan dven, sa langt méjligt, genomfora kompenserande
atgirder som minskar riskerna.

Vidare analys kring sdkerhetsfragestdllningar

Tekniska risker och arkitektur

Det ér ur sikerhets och robusthetsperspektiv av vikt att den stodjande tekniska arkitektur
som i forlingningen pa detta arbete tas fram kan hantera att delar inte lingre kan inga 1
systemet och att delar med kort varsel kan beh6va uteslutas £or att kunna behalla
funktionen i systemet som helhet.

For att kunna uppritthalla sikerheten och tilliten till systemet som helhet bor det vara klart
definierat hur olika delar kan avskirmas fran varandra, bl.a. for att vid behov forenkla
uteslutning av delar ur systemet.

Det ér 6nskvirt med vidare arbete med standardisering av hur identitetsbegrepp utformas
mellan utgivare. Exempelvis hantering av attribut bor standardiseras sa att grundliggande
kontroll av behorighet att foretrida sin arbetsgivare 1 en viss roll/tjdnst/ funktion kan goras
pa ett enhetligt sitt.
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Inom digitala samverkansinfrastrukturen Ena pagar ett arbete med att etablera ett
tillitsramverk som 1 forlingningen kommer att tillimpas av samtliga organisationer i
offentlig sektor, som ska anvinda de digitala tjanster som utvecklas och tillhandahills
inom ramen fér Ena. Fér att motverka fragmentering ér det dirfor av vikt att arbetet med
tillitsnivaer for e-tjanstelegitimationer taktas med motsvarande arbete i Ena.

Granskning och tillsyn

Granskning av godkinda delar i systemet bor ske periodiskt dven efter godkdnnande och
eller driftsittning, och bor ske av organisation som inte dr direkt inblandad i
implementation.

Sakerhetskrav och riskanalyser
I relation till kapitel 4.3 krav pa autentisering och den hinvisning som gors till MSBEFS
2020:71, vill MSB framhalla att den informationsklassning och riskanalys varje berérd

organisation ska gora kan komma att innebara behov av att vidta sakerhetsitgirder som
gar utéver de som kravstills 1 MSBFS 2020:7. Detta framgar i MSBES 2020:6.

Eftersom ej godkinda e-tjanstelegitimationer tillats 1 systemet bor det 6vervigas om
begrinsningar for anvindning av dessa tydligt ska definieras och kommuniceras.

Varje myndighet har ansvar for sina egna sidkerhetsbeddmningar. Forslaget att statliga
myndigheter ska kunna vilja att inte erkinna av DIGG godkinda e-legitimationer om det
medfor allvarliga sikerhetsrisker ér i linje med detta. Pa vilken grund och med vilken
tillgang till underlag denna bedémning ska kunna géras behover dock fortydligas.

Hantering av sakerhetsrisker och foreskrifter

Det bor definieras att nir en allvarlig sdkerhetsrisk identifierats i systemet, exempelvis da
statlig myndighet har rapporterat till DIGG att man inte erkdnner en godkind e-
legitimationslésning pa grund av en allvarlig sikerhetsrisk, bor DIGG i samrad med MSB
genomfora konsekvensanalys for hela systemet och i samrad med MSB bedoma limpliga
atgirder. Som exempel kan féljande tilligg goras i forordningsforslaget:

Tilligg i stycke 2111 §:

Omr anledningen till att medlet inte erkdnns dr att den statliga myndigheten har bedomt att ett erkdnnande
innebar allvarliga sikerbetsrisker ska Myndigheten for digital forvaltning, i samrad med Myndigheten for
samhdllsskydd och beredskap, bedoma vilka dtgdrder som bebover vidtas med anledning av detta.

Tilligg i 9 §:

Infor bedomning av en sikerbetsincidents allvarlighet och hantering ska Myndigheten for digital forvaltning
inhdmta synpunkter fran Myndigheten for samhdllsskydd och beredskap.

MSB ser mycket positivt pa att stodja DIGG 1 framtagandet av foreskrifter pa omradet
som beskrivs 1 10.10.2 Férslag om lag om erkidnnande av medel for elektronisk
identifiering. MSB ser en nira relation 1 detta arbete till myndighetens uppgift som

1 MSB:s foreskrifter om sikerhetsdtgirder i informationssystem for statliga myndigheter.
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ansvarig for kompetensomrade informationssikerhet inom ramen for den digitala
samverkansstrukturen Ena som DIGG ansvarar for.

Utredningen fastslar att samrad med DIGG vid framtagande av foreskrifter kommer att ha
forsumbar paverkan pa MSB:s verksamhet. MSB vill dock papeka att féreskriftsarbete ar
tidskrivande, och att MSB med hinsyn till samhillvikten och komplexiteten av systemet
dven Onskar kunna tillhandahalla aktivt st6d i det I6pande arbetet, samt att om ovan
forslag om tillagg till 9 och 11 §{§ genomfors ges MSB en mer aktiv roll i sakerhetsfragorna,
kommer MSB att behova ytterligare resurser till arbetet med e-legitimationer.

Paragrafer 8-10 {§ 1 foreslagen férordning innebir att rapportering som ror autentisering
kommer att behova goras till savil MSB som DIGG. Detta kan komplicera MSBs uppdrag
till regeringen samt for statliga myndigheterna som ska rapportera allvarliga I'T-incidenter,
eftersom forslaget innebar att rapportering som ror autentisering kommer att behéva goras
till saval MSB som DIGG. For bada myndigheterna innebir det en risk att informationen
kommer till fel myndighet och att férsening av hindrande atgirder och vidare information
till berérda myndigheter uppstar.

Forslagsvis foreslas att det i 8 § infors ett stycke om att DIGG, vid allvarliga
sikerhetsincidenter ska anmala incidenten till MSB. Till MSB inkomna incidenter som
handlar om e-autentisering bér pa motsvarande sitt omedelbart vidarebefordras till
DIGG. Dirigenom erhalls en robust rapporteringskedja av allvarliga I'T-incidenter.

Upplysningsvis skulle MSB innan ikrafttridandet 2024 kunna inkludera DIGG i samma
tekniska 16sning som redan haller pa att etableras f6r NIS-tillsynsmyndigheter.

I detta drende har generaldirektor Charlotte Petri Gornitzka beslutat. Gustav Séderlind har
varit féredragande. I den slutliga handliggningen har ocksa avdelningschefen Ake
Holmgren och enhetschefen Lars-G6ran Emanuelson deltagit.

Charlotte Petri Gornitzka Gustav Soderlind
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