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Sveriges advokatsamfund har genom remiss den 21 februari 2022 beretts tillfalle att
avge yttrande over slutbetankandet Anvindning av e-legitimation i tjansten i den

offentliga férvaltningen (SOU 2021:62).

Sammanfattning

Advokatsamfundet, som hénvisar till tidigare remissyttrande 6ver utredningens
delbetdnkande,! ser positivt pa att frigan om anvindandet av e-legitimationer i den
offentliga forvaltningen har utretts. Advokatsamfundet vill dock anfora att erkdnnande
av olika e-legitimationer i den offentliga forvaltningen kan leda till uppkomst av
otydligheter, framst i férhéllande till Europaparlamentets och réadets forordning (EU)
nr 910/2014 av den 23 juli 2014 om elektronisk identifiering av betrodda tjanster for
elektroniska transaktioner pa den inre marknaden och om upphévande av direktiv
1999/93/EG (eIDAS-forordningen).

Vidare anser Advokatsamfundet att forslaget tydligare bor ange vilka sikerhetskrav
som ska uppstillas avseende e-legitimationer som ska erkdnnas av myndigheter for att
anvandas i den offentliga forvaltningen, eftersom forevarande betdnkande inte

tillrackligt tydligt uppstéller nar en myndighet bor végra att erkidnna en viss utfardad e-

1 Se Advokatsamfundets remissyttrande den 16 augusti 2021 6ver Utredningen om betrodda tjansters
delbetédnkande Vem kan man lita pd? Enkel och 4ndamaélsenlig anvindning av betrodda tjénster i den offentliga
forvaltningen (SOU 2021:9) samt déari gjorda hénvisningar till ytterligare samfundsyttranden.
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legitimation. For att sdkerstilla en likvardig behandling bor ytterligare vagledning ges

av lagstiftaren i detta avseende.

Advokatsamfundet noterar vidare att den foreslagna lagstiftningen ska vara tillamplig
pa offentliga aktorer som tillhandahéaller medel for elektronisk identifiering. Vad en
“offentliga aktor” ar definieras i 3 § i forslaget till lag om erkdnnande av medel for
elektronisk identifiering. I utredningen anviands dock nistan uteslutande begreppet
“statlig myndighet”. Advokatsamfundet ser ingen anledning att begreppet offentlig
aktor definieras i lagen nér sjilva begreppet inte anviands i utredningen, och anser att
fragan om varfor begreppet statlig myndighet genomgéende anvéinds i utredningen bor
fortydligas.

Synpunkter

Risk for otydlighet avseende uppstdillda krav pd e-legitimationer

Betdnkandets forslag innebar att statliga myndigheter under regeringen ska
tillhandahalla e-tjanstelegitimationer till sina anstédllda. Mot bakgrund av detta stélls
det i betdnkandet vidare krav pa att statliga myndigheter ska erkidnna e-
tjanstelegitimationer i sina e-tjanster och att det ska vara obligatoriskt for

myndigheterna att ansluta sina e-tjanster till det foreslagna systemet.

Det faktum att myndigheter har ratt att vigra erkinna e-legitimationer mot bakgrund
av siakerhetsrisker av viss dignitet, vilket Advokatsamfundet kommenterar nedan,
innebar dock att det finns risk for att otydligheter uppstar avseende om hogre krav
stills pa e-legitimationer som anvinds i den offentliga forvaltningen dn som annars
skulle vara fallet. Det kan ifrdgasittas om det ar lampligt att flera myndigheter ska ha
mojlighet att vigra erkdnna en viss e-legitimation, som uppfyller de krav som stalls i
eIDAS-forordningen, pa basis av sina egna sdkerhetsbedomningar. Betdnkandet anger
visserligen att tillitsnivaerna i eIDAS-forordningen ska tillampas vid
gransoverskridande anvandning av e-legitimationer. Om bedémningen av eventuella
sdkerhetsrisker ska goras av respektive myndighet finns det dock en risk att
tillitsnivaerna i eIDAS-forordningen overspelas. Betinkandet anger vidare uttryckligen
att det av den foreslagna lagen ska framga att kravet pa erkdnnande av e-legitimationer
i den offentliga forvaltningen inte ska paverka kravet pa erkdnnande enligt eIDAS-

forordningen. Eftersom forslaget emellertid uppstiller ytterligare krav pa godkédnnande
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sa ar det hogst sannolikt att det kommer paverka utformningen av e-legitimationer,

vars syfte ar att interagera med myndigheter.

Den praxis som kommer att utvecklas hos svenska myndigheter avseende vilka e-
legitimationer som ska erkdnnas och vilka som inte ska erkdnnas, kan tankas
uppmarksammas av svenska aktorer som tillhandahaller e-legitimationer i storre
utstrackning dn av utlandska aktorer vars e-legitimationer enligt eIDAS-forordningen
ska erkdnnas i andra medlemsstater, forutsatt att kraven i forordningen ar uppfyllda.
Detta kan innebdra att det blir svarare for utlindska aktorer som tillhandahéller e-
legitimationer att etablera sig pa den svenska marknaden i férhéllande till myndigheter
och kan tankas innebara att det i slutindan uppstills ytterligare krav pa sakerheten for
dessa e-legitimationer dn som stills i eIDAS-férordningen mot bakgrund av
otydligheten kring vilka krav som stills. Inom ramen for den fortsatta
lagstiftningsberedningen bor det darfor enligt Advokatsamfundet utvecklas hur
myndigheters erkinnande av olika e-legitimationer inte kommer att paverka kravet pa

erkdnnande enligt eIDAS-férordningen.2

Otydlighet avseende scikerhetskravet

I betinkandet anges att statliga myndigheter ska aldggas ett krav pa att erkdnna e-
tjanstelegitimationer som anvinds av anstillda och uppdragstagare hos offentliga
aktorer for atkomst till e-tjanster som statliga myndigheter tillhandahéller. Vidare
foreslas att undantag fran krav pa erkidnnande ska inforas. Ett exempel pa ett sadant
undantag anges vara att statliga myndigheter inte ska behova erkanna e-
tjanstelegitimationer om erkdnnandet "medfor allvarliga sdkerhetsrisker”.3 I
betinkandet anges vidare att det inte kan uteslutas att situationer uppstar dar det
skulle framsta som olampligt med ett erkdnnande av en e-legitimation pa grund av
sakerhetsrisker och att det da bor vara moéjligt for myndigheten att vilja att inte

erkanna legitimationen.4

Sjalva sdkerhetsrisken maste vara konkret for att undantaget ska kunna tillampas och
det ska alltsa inte gd att tillampa undantaget slentrianmaéssigt. Vidare anges att

siakerhetsriskerna ska anses vara allvarliga om eventuella skador exempelvis skulle leda

2S0OU 2021:62, s. 147.
3S0U 2021:62, s. 20.
4S0U 2021:62, s. 163.
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till att enskilda drabbas, att brottsliga handlingar kan foretas, eller om e-tjansten eller
myndighetens IT-miljo kan skadas i 6vrigt. Advokatsamfundet anser att det ar
otillfredsstéllande att det inte ndrmare anges vilka konkreta typer av risker som skulle
kunna motivera en myndighet att vigra att erkdnna en av DIGG godkind e-
legitimation. Mot bakgrund av denna osidkerhet vore det darfor 6nskvirt om det i den
fortsatta lagstiftningsprocessen narmare specificeras vilka typer av siakerhetsrisker som

faktiskt kan innebara att myndigheter ska ha en ratt att kunna vagra dess erkdannande.
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