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Okad sakerhet for vissa identitets- och uppehalishandlingar-

anpassning av svensk ratt till en ny EU-férordning (Ds
2020:22)

Overgripande synpunkter

Polismyndigheten ar positiv till det arbete som bedrivs pa unionsrittslig och
nationell niva for att skérpa sdkerhetskraven i olika identitetshandlingar och
resehandlingar. Att med hogre sdkerhet kunna faststélla identiteten pa manni-
skor &r viktigt for brottsbekdmpningen, migrationskontrollen och ur ett saker-
hetsperspektiv. Polismyndigheten valkomnar dven att reglerna i sa hog ut-
strackning som mojligt Gverensstimmer med passregleringen, da det underlat-
tar myndighetens verksamhet som passmyndighet.

Polismyndigheten har ingen erinran mot att myndigheten utses till nationell
kontaktpunkt vid tillampningen av EU-f6rordningen.

Biometriska uppgifter

Polismyndigheten har forstaelse for att den nu aktuella Gversynen begrénsas
till att endast gora nodvandiga anpassningar i nationell rétt for att uppfylla
Sveriges forpliktelser enligt EU-férordningen, sarskilt utifran den tid som star
till buds innan forordningen trader ikraft och de forslag om ett sékert statligt
ID-kort som bereds parallellt med departementspromemorian (s. 30 f.).

Polismyndigheten anser dock att det 4&r nddvandigt med en djupare analys &n
den som nu gjorts (s. 67 ff.) och att det krévs vissa fortydliganden knutna till
anviandningen av begreppen biometriska data och biometriska uppgifter i savil
befintlig som nu foreslagen nationell reglering.

Skélen till detta ar foljande.

Som aterges 1 departementspromemorian (s. 68) definieras biometriska uppgif-
ter 1 artikel 4.14 1 dataskyddsforordningen (GDPR) som personuppgifter som
erhallits genom en sarskild teknisk behandling som ror en fysisk persons fy-
siska, fysiologiska eller beteendeméssiga kénnetecken och som mojliggor eller
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bekraftar identifieringen av denna fysiska person, sasom ansiktsbilder eller
fingeravtrycksuppgifter. Beaktandesats 51 i GDPR stadgar ordagrant att be-
handling av foton bor inte systematiskt anses utgoéra behandling av sarskilda
kategorier av personuppgifter, eftersom foton endast definieras som biomet-
riska uppgifter ndr de behandlas med sdrskild teknik som mdjliggor identifie-
ring eller autentisering av en fysisk person [Polismyndighetens kursiveringar]
(jfr s. 69).

Regeringen har tidigare ocksa bedomt att fotografier och filmer som inte bear-
betas tekniskt i syfte att astadkomma identifiering faller utanfor definitionen
av biometriska uppgifter. Om de daremot bearbetas i exempelvis ett ansiktsi-
genkdnningsprogram sa att det gar att identifiera personer pa bilden eller fil-
men omfattas de av definitionen. En ansiktsbild omfattas alltsa av

regleringen om kénsliga personuppgifter endast om den behandlas med
sarskild teknik som mojliggor identifiering eller autentisering av en

fysisk person. (prop. 2017/18:232 s. 86 och prop. 2017/18:254 s. 33 {.)

Polismyndigheten har i sitt remissvar 6ver departementspromemorian Behand-
ling av kénsliga personuppgifter i testverksamhet! efterfrigat klargoranden av
om redan upptagningen av digitala ansiktsbilder eller fingeravtryck, som en-
bart anvands for kontroll av hardvara och inte kopplas samman med program-
vara som mojliggor teknisk behandling for identifiering, ska anses utgora en
behandling av biometriska uppgifter eftersom ansiktsbilderna och fingerav-
trycken redan vid upptagningen behover vara av sadan kvalitet att de darefter
kan anvandas for sokning. Regeringen har som svar pa detta (prop. 2020/21:5
s. 13) konstaterat att definitionen av biometriska uppgifter dr unionsrattslig
och ytterst uttolkas av EU-domstolen samt att det ytterst ankommer pa rattstill-
lamparen att ta stallning till om det &r fraga om en behandling av biometriska
uppgifter i det enskilda fallet.

I beaktandesats 18 i EU-forordningen definieras biometriska uppgifter som en
ansiktsbild och tva fingeravtryck, vilka lagras pa identitets- och uppehallskort.
Samtidigt framgar av beaktandesats 40 att GDPR ér tillamplig pa behandling-
en av de personuppgifter som behandlas enligt EU-férordningen och att det ar
nodvandigt att faststélla ytterligare skyddsatgarder for behandlingen av per-
sonuppgifter, i synnerhet kdnsliga uppgifter sdisom biometriska kdnnetecken.
Av beaktandesats 32 framgar att med biometriska kdnnetecken avses bl.a. an-
siktsbild. I beaktandesats 41 framgar att medlemsstaterna bor ansvara for kor-
rekt behandling av biometriska uppgifter, fran insamling till uppgifternas inte-
grering i ett mycket sdkert lagringsmedium, i enlighet med GDPR.

I EES-foérordningen, (EU) 2017/2226, definieras biometriska uppgifter som
uppgifter om fingeravtryck och ansiktsbild (artikel 3.18). Med uppgifter om
fingeravtryck avses uppgifter om de fyra fingeravtrycken av hégra handens
pekfinger, langfinger, ringfinger och lillfinger, om dessa finns, och annars fran
vanstra handen (artikel 3.16). Med ansiktsbild avses digitala bilder av ansiktet
(artikel 3.15). Aven for EES-férordningen ska GDPR och dataskyddsdirekti-

1 A128.318/2020.
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vet, (EU) 2016/680, tillimpas pa behandlingen av personuppgifter i interope-
rabilitetssyfte (se beaktandesats 36 och 37).

I EU:s interoperabilitetsférordningar, (EU) 2019/817 och (EU) 2019/818, de-
finieras biometriska uppgifter som fingeravtrycksuppgifter eller ansiktsbilder
eller bada (artikel 4.11). Med fingeravtrycksuppgifter avses bilder av fingerav-
tryck och bilder av fingeravtrycksspar som pa grund av sin unika karaktar och
de referenspunkter som de innefattar mojliggor exakta och entydiga jamforel-
ser for att faststélla en persons identitet (artikel 4.9). Med ansiktsbild avses
digitala bilder av en persons ansikte (artikel 4.10). Med biometrisk mall avses
en matematisk representation som erhalls genom sardragsextraktion fran bio-
metriska uppgifter och som ar begransad till de egenskaper som ar nodvandiga
for att utféra identifikationer och verifieringar (artikel 4.12). Aven for intero-
perabilitetsforordningarna ska GDPR och dataskyddsdirektivet, (EU)
2016/680, tillampas pa behandlingen av personuppgifter i interoperabilitets-
syfte (se beaktandesats 53 och 54).

En spraklig, systematisk och @ndamalsenlig tolkning av EU-férordningen, i
forening med EES-forordningen och interoperabilitetsféorordningarna synes
saledes innebdra att redan upptagningen och lagringen av ansiktsbild och fin-
geravtryck pa identitetskortet ska anses utgora en sadan sarskild teknisk be-
handling av fysiska kdnnetecken som mojliggor eller bekréftar identifieringen,
dvs. utgor en behandling av biometriska uppgifter i GDPR:s och dataskyddsdi-
rektivets mening. I departementspromemorian gors dock ingen ndrmare analys
av vad som avses med den sdrskilda definitionen i beaktandesats 18 i EU-
forordningen eller hur denna forhaller sig till motsvarande begrepp sa som
detta definieras i artikel 4.14 i GDPR, EES-forordningen och interoperabili-
tetsférordningarna.

I departementspromemorian (s. 70) slas vidare fast att begreppet biometrisk
data, som anvéands i bade passlagen och férordningen om nationellt identitets-
kort, har samma innebérd som biometriska uppgifter. Om man med detta me-
nar biometriska uppgifter i EU-férordningens, i GDPR:s, EES-férordningens
eller interoperabilitetsférordningarnas mening eller om man menar att de olika
definitionerna endast &r olika sétt att uttrycka samma sak framgar dock inte.

I departementspromemorian framhalls istéllet den distinktion mellan ansiktbil-
der och fingeravtryck som lagras i identitetskort & ena sidan och sadana bio-
metriska data (alltsa biometriska uppgifter) som tas fram ur fingeravtryck eller
ansiktsbilder for jamforelse 4 andra sidan som ér férharskande i svensk rétt
(t.ex.s. 69 ff., s. 71 ff. och s. 114).

Utifran vad Polismyndigheten nu redovisat synes den radande uppfattningen i
svensk ratt inte ga att forena med hur biometriska uppgifter definieras i EU-
forordningen, EES-férordningen och interoperabilitetsforordningarna i férhal-
lande till GDPR.

Behandling (i stor omfattning) av kénsliga personuppgifter, sa som biomet-
riska uppgifter, dr en central fraga for om det kravs en dataskyddsrattslig kon-
sekvensbedomning och ett eventuellt férhandssamrad med tillsynsmyndighet-
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en (artikel 35.3 b och artikel 36 GDPR). Polismyndigheten menar dérfér, oak-
tat regeringens tidigare svar, att det nu behovs ett stdllningstagande kring
huruvida redan upptagningen och lagringen av en ansiktbild och fingeravtryck
i det sdrskilda lagringmediet (chipset) i ett nationellt identitetskort (och pass)
ska anses utgora en behandling av biometriska uppgifter. Fragan ar angeldagen
da upptagning av ansiktbilder och fingeravtryck av en kvalitet som mojliggor
jamforelse utgor en central del i stora delar av Polismyndigheten utvecklings-
arbete, bl.a. till f6ljd av olika unionsréattsakter. Anses det utgéra en behandling
av biometriska uppgifter ar detta en nyhet och nagot som Polismyndigheten
maste ta hojd for i redan pagaende och framtida utvecklings- och testningsar-
bete. Foljdkonsekvenserna av stdllningstagandet att sa &r fallet behover analy-
seras och beskrivas sarskilt noggrant sa att det inte uppstar orimliga eller ohan-
terliga krav pa den som é&r personuppgiftsansvarig fér behandlingen av biomet-
riska uppgifter genom upptagningen och lagringen av ansiktsbild och fingerav-
tryck i nationella identitetskort (och pass).

Polismyndigheten har sedan tidigare hemstéllt om en forfattningséversyn av-
seende den réttsliga regleringen for insamling, lagring och anvidndning av bi-
ometriska uppgifter i brottsbekdmpning? och har i savél statliga utredningar
som remissvar gett uttryck for att det dr angeldget med skérpta sdkerhetskrav
vid utfardande och anvédndning av handlingar som anvénds for identifiering,
samt att det behovs en mer dandamalsenlig reglering for hur det allméanna far ta
upp, anvédnda, utbyta och lagra olika identitetsuppgifter, inklusive biometriska
uppgifter. I linje med detta vill Polismyndigheten darfor nu ockséa peka pa vik-
ten av en sammanhallen svensk identitetsforvaltning for att sdkerstélla ett hol-
istiskt synsitt® och ddrigenom skapa ett dndamélsenligt, sammanhéngande och
over tid hallbart regelverk i férhallande till redan genomforda och foéreslagna
forandringar pa omradet pd global niva?, unionsniv&® och nationell niva®.

Ovrigt

I departementspromemorian foreslas att det i 9 kap. 8 g § utlanningslagen
(2005:716) infors skyldighet for en utlanning att ldta Migrationsverket fotogra-
fera denne och ta upp fingeravtryck i drenden om utfardande av uppehallskort
eller permanent uppehéllskort. 9 kap. utldnningslagen innehaller idag endast

8 a-d §8. Polismyndigheten forutsatter att den foreslagna paragrafnumreringen
ar en foljd av annat pagaende lagstiftningsarbete som ér ténkt att trada i kraft

2 Hemstéllan Stdrkt brottsbekdmpning med stéd av biometriska uppgifter daterad den 14 juni
2019 (A296.532/2019).

3 Jfr ICAO TRIP Guide on Evidence of Identity, version 5.3, March 2018.

4 Inom ramen for Agenda 2030 har FN antagit en Legal Identity Agenda. Denna innehaller
bl.a. mélet att alla madnniskor senast ar 2030 ska ha en legal identitet som utfardas av en beho-
rig myndighet och knyts till folkbokforingssystem (eller motsvarande). Regeringen har uttalat
att Sverige ska vara ledande och driva pa genomférandet av Agenda 2030 saval nationellt som
internationellt (prop. 2019/20:188 s. 13).

> T.ex. EES-forordningen, interoperabilitetsférordningarna samt dndringar i kodexen om
Schengengrédnserna.

6 T.ex. utredningen om ett sikert statligt ID-kort — med e-legitimation (SOU 2019:27), utred-
ningen om atgérder for att minska fel i folkbokforingen (Fi 2019:05) och utredningen Klarlagd
identitet - om utldnningars ratt att vistas i Sverige, inre utlinningskontroller och missbruk av
identitetshandlingar (SOU 2017:93).
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fore nu aktuellt foreslag (se prop. 2020/21:6 s. 21), men detta skulle kunna
fortydligas.

Detta remissyttrande har beslutats av avdelningschefen Gunilla Hedwall efter
foredragning av juristen Eric Amell. Rikspolischefen Anders Thornberg har

informerats om yttrandet.
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