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1 Arendet och dess beredning

I enlighet med riksdagens onskemal redovisar regeringen arligen hur
reglerna om hemlig teleavlyssning i rittegdngsbalken har tillimpats (bet.
1981/82:JuU54, rskr. 1981/82:298). I samband med att reglerna om
hemlig teleavlyssning och hemlig teledvervakning #&ndrades den
1 september 1989 angavs 1 lagstiftningsdrendet att regeringens
redovisning till riksdagen angdende tillimpningen av bestdmmelserna
borde bibehallas och att en motsvarande redovisning betrdffande hemlig
teledvervakning borde ldmnas (prop. 1988/89:124 s. 55). Likasa angavs i
det lagstiftningsdrende som lag till grund for lagen (1995:1506) om
hemlig kameradvervakning — som géllde till utgangen av ar 2008 — att en
redovisning av tillimpningen av bestimmelserna i den lagen borde
lamnas till riksdagen (prop. 1995/96:85 s. 37). Nér reglerna i lagen om
hemlig kameradvervakning fran och med den 1 januari 2009
permanentades och med oforidndrat innehall fordes over till 27 kap.
rattegangsbalken, utgick riksdagen vid sin behandling av lagforslagen
frdn att regeringen dven i fortsittningen arligen till riksdagen skulle
redovisa de brottsbekdmpande myndigheternas anviandning av reglerna
om hemlig kameradvervakning (bet. 2008/09:JuU3 s. 14).

Regeringen beslutade den 1 december 2011 skrivelsen Hemlig
teleavlyssning, hemlig teledvervakning och hemlig kameradvervakning
vid forundersdkning i brottmal under ar 2010 (skr. 2011/12:39).
Skrivelsen behandlades 1 riksdagen under februari 2012 (bet.
2011/12:JuU19, rskr. 2011/12:140).

Regeringen ldmnar nu en redogodrelse for anvindningen av hemliga
tvangsmedel under &r 2011. Redogdrelsen bygger pa uppgifter som
Aklagarmyndigheten och Rikspolisstyrelsen gemensamt har limnat i en
skrivelse till regeringen (Ju2012/4680/A).

2 Reglerna om hemliga tvangsmedel

2.1 Allmént om hemliga tvdngsmedel

Bestammelser om hemlig teleavlyssning (numera hemlig avlyssning av
elektronisk kommunikation), hemlig teledvervakning (numera hemlig
overvakning  av  elektronisk ~ kommunikation) och  hemlig
kameradvervakning som tvangsmedel vid utredning av brott finns i
27 kap. rattegangsbalken. Sirskilda bestimmelser om anvidndning av
sddana tvangsmedel finns i lagen (2008:854) om atgérder for att utreda
vissa samhillsfarliga brott, lagen (2007:979) om é&tgirder for att
forhindra vissa sdrskilt allvarliga brott, lagen (1988:97) om forfarandet
hos kommunerna, forvaltningsmyndigheterna och domstolarna under
krig eller krigsfara m.m. och lagen (1991:572) om sérskild
utldnningskontroll.

I 2 kap. regeringsformen finns foreskrifter om grundldggande fri- och
rattigheter. Foreskrifterna innebdr bl.a. att var och en gentemot det
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allmdnna dr skyddad mot kroppsvisitation, husrannsakan och liknande
intrang, mot undersokning av brev eller annan fortrolig forsdndelse och
mot hemlig avlyssning eller upptagning av telefonsamtal eller annat
fortroligt meddelande (6 § forsta stycket). Var och en ér ocksa skyddad
gentemot det allmidnna mot betydande intrdng i den personliga
integriteten, om det sker utan samtycke och genom Overvakning eller
kartlaggning av den enskildes personliga forhallanden (6 § andra
stycket). Dessa grundldggande fri- och réttigheter fir begridnsas endast
genom lag och endast for att tillgodose d&ndamal som &r godtagbara i ett
demokratiskt samhélle. Begrinsningarna far aldrig g utdver vad som é&r
nddvindigt eller utgdra ett hot mot den fria asiktsbildningen (20 och
21 §9).

Enligt artikel 8.1 i den europeiska konventionen om skydd for de
miénskliga  rdttigheterna  och  de  grundliggande  friheterna
(Europakonventionen) har var och en rétt till respekt for sitt privat- och
familjeliv, sitt hem och sin korrespondens. Rétten till skydd for privat-
och familjeliv omfattar bl.a. skydd mot 6vervakning i olika former och
mot telefonavlyssning. Tvingsmedel som innefattar ingrepp i den privata
sfar som artikel 8 ar avsedd att skydda, kan enligt konventionen endast
godtas om de har stéd i lag och omfattas av de undantag som anges i
artikel 8.2. Genom lagen (1994:1219) om den europeiska konventionen
angdende skydd for de maénskliga rittigheterna och de grundldggande
friheterna som trddde i kraft den 1 januari 1995 har Europakonventionen
inkorporerats i svensk rétt. I 2 kap. 19 § regeringsformen foreskrivs att
lag eller annan fOreskrift inte far meddelas i strid med Sveriges
ataganden pa grund av Europakonventionen.

Bestimmelserna om hemlig teleavlyssning, hemlig teledvervakning
och hemlig kameradvervakning utgdr for brottsbekdmpningen
nddvindiga undantag frén det skydd mot intrdng i enskildas privat- och
familjeliv som annars géller enligt s&vdl grundlag som Europa-
konventionen.

For all anviandning av tvangsmedel giller tre allménna principer.
Dessa principer, som knyter an till innehallet i 2 kap. 21 § regeringsfor-
men, dr &ndamalsprincipen, behovsprincipen och proportionalitets-
principen. Andamélsprincipen innebér att en myndighets befogenhet att
anvinda ett tvangsmedel ska vara bundet till det &ndamal for vilket
tvangsmedlet har beslutats. Behovsprincipen innebdr att en myndighet far
anvinda ett tvAngsmedel bara nér det finns ett patagligt behov av det och
en mindre ingripande atgérd inte &r tillricklig. Proportionalitetsprincipen,
som &r lagfast i bl.a. 27 kap. 1 § tredje stycket rattegangsbalken, innebar
att ett tvangsmedel fér tillgripas endast om skélen for dtgidrden uppviger
det intrdng eller men i 6vrigt som atgérden innebdr for den misstinkte
eller nagot annat motstadende intresse.

Fragor om de nu aktuella tvingsmedlen prévas av domstol pa ansékan
av aklagare.

Genom en lagéndring som trddde i kraft den 1 juli 2012 bendmns
hemlig teleavlyssning och hemlig telebvervakning numera hemlig
avlyssning av elektronisk kommunikation respektive hemlig évervakning
av elektronisk kommunikation. Aven andra terminologiska #ndringar har
skett, bl.a. har termerna teleadress och telemeddelande utmonstrats ur
regleringen. Aven sakliga dndringar har skett, vilka dock inte paverkar



redovisningen av anvédndningen av tvangsmedel ar 2011. I skrivelsen Skr. 2012/13:47
kommer de gamla termerna att anvindas eftersom det var de som var
aktuella under den tid som skrivelsen avser (&r 2011).

2.2 Hemlig teleavlyssning

Hemlig teleavlyssning innebir att telemeddelanden, som befordras eller
har befordrats till eller frdn ett telefonnummer, en kod eller annan
teleadress, 1 hemlighet avlyssnas eller tas upp genom ett tekniskt
hjédlpmedel for atergivning av innehéllet i meddelandet (27 kap. 18 §
forsta stycket réttegangsbalken i sin lydelse fore 1 juli 2012). Med
telemeddelande avses ljud, text, bild, data eller information i ovrigt som
formedlas med hjilp av radio eller genom ljus eller elektromagnetiska
svingningar som utnyttjar sirskilt anordnad ledare (6 kap. 19 § lagen
[2003:389] om elektronisk kommunikation i sin lydelse fore 1 juli 2012).
Definitionen omfattar telefon- och telefaxtrafik, e-posttrafik, overforing
av datafiler med hjélp av FTP (File Transfer Protocol) liksom &verforing
frdn webbsidor, nyhetsgrupper och chattkanaler. Avlyssning kan, med
vissa begransningar, ske dven utanfor allmént tillgéngliga telenét, t.ex.
inom storre foretagsnit.

Hemlig teleavlyssning far anvéndas vid forundersdkning om brott for
vilket det inte dr foreskrivet lindrigare straff dn fangelse i tva ar eller
forsok, forberedelse eller stimpling till sddant brott, om sadan gérning &r
straffbelagd. Hemlig teleavlyssning far ocksd anvdndas vid
forundersdkning i1 frdga om annat brott om det med hénsyn till
omstindigheterna kan antas att brottets straffvirde skulle &verstiga
fangelse i tva ar (27 kap. 18 § andra stycket rittegangsbalken i sin
lydelse fore 1 juli 2012).

En forutsittning for hemlig teleavlyssning &r att ndgon &r skiligen
misstinkt for brottet. Atgirden ska vidare vara av synnerlig vikt for
utredningen (27 kap. 20 § forsta stycket rdttegangsbalken i sin lydelse
fore 1 juli 2012). Hemlig teleavlyssning féar ske, forutom av teleadresser
som innehas eller anvdnds eller har innehafts eller anvénts av den
misstinkte, dven av teleadresser som det finns synnerlig anledning att
anta att den misstdnkte har kontaktat eller kommer att kontakta.

23 Hemlig teledvervakning

Hemlig teledvervakning innebér att uppgifter i hemlighet hdmtas in om
telemeddelanden som befordras eller har befordrats till eller frdn en viss
teleadress eller att sddana meddelanden hindras fran att nd fram (27 kap.
19 § forsta stycket rdttegangsbalken i sin lydelse fore 1 juli 2012).
Hemlig teledvervakning kan ge en fullstindig bild av vilka
kommunikationer som har férekommit mellan olika teleadresser. Nér det
giller mobiltelefonsamtal &r det ocksd mojligt att fa uppgift om var en
mobiltelefon som anvénds &r lokaliserad. Uppgifter kan dven inhdmtas
om t.ex. e-postadresser for meddelanden som sénds eller har sénts till
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eller fran den misstidnktes e-postadress. Tvangsmedlet ger diremot inte
tillgang till innehéllet i utvixlade telemeddelanden.

Hemlig teledvervakning far anvindas vid forundersdkning om brott
for vilket det inte dr foreskrivet lindrigare straff dn fangelse i sex
ménader samt barnpornografibrott som inte &dr att anse som ringa,
dataintrdng, narkotikabrott och narkotikasmuggling. Det géller ocksa
forsok, forberedelse eller stimpling till sddana brott, om en sddan
gérning ar belagd med straff (27 kap. 19 § andra stycket rittegangsbalken
i sin lydelse fore 1 juli 2012). I 6vrigt géiller motsvarande forutsittningar
som for hemlig teleavlyssning.

2.4 Hemlig kameradvervakning

Hemlig kameradvervakning innebédr att fjérrstyrda tv-kameror, andra
optisk-elektroniska instrument eller ddrmed jdmforbara utrustningar
anvinds for optisk persondvervakning vid férundersokning i brottmal,
utan att upplysning om overvakningen ldmnas (27 kap. 20 a § forsta
stycket rittegdngsbalken). Ljudinspelning ar inte tilliten vid sadan
kameradvervakning. Forutsittningarna for hemlig kameradvervakning &r
i huvudsak desamma som for hemlig teleavlyssning. Overvakningen fir
dven omfatta den plats dér ett brott har begatts eller en ndra omgivning
till denna plats i syfte att faststélla vem som skiligen kan misstinkas for
brottet (27 kap. 20 c § rittegdngsbalken).

3 Sarskilda réttssdkerhetsgarantier vid
anviandandet av hemliga tvangsmedel

3.1 Offentliga ombud

Den 1 oktober 2004 infordes ett system med offentliga ombud i drenden
om hemlig teleavlyssning och hemlig kameradvervakning. Syftet var
bl.a. att skapa ytterligare réttssékerhetsgarantier vid tillstandsprévningen
(prop. 2002/03:74, bet. 2003/04:JulU2, rskr. 2003/04:14). Det offentliga
ombudet dr motpart till dklagaren vid sammantridden infor domstol och
har till uppgift att bevaka enskildas rdtt och integritetsintressen i
allménhet. Han eller hon ska lyfta fram alla aspekter, dven t.ex. skydd for
tredje mans integritet. Det offentliga ombudet ska ocksa bevaka att de
grundldggande principerna for tvangsmedelsanvdndning foljs, dvs.
andamaélsprincipen, behovsprincipen och proportionalitetsprincipen. Det
offentliga ombudet ska ha tillgang till allt material som ligger till grund
for domstolens provning. Han eller hon har mojlighet att yttra sig i
drendet och ritt att overklaga domstolens beslut.



32 Underrittelse till enskilda som har varit utsatta
for hemliga tvangsmedel

Den 1 januari 2008 infordes ytterligare réttssdkerhetsgarantier vid
anvindandet av hemliga tvangsmedel (prop. 2006/07:133, bet.
2007/08:JuU3, rskr. 2007/08:11). Den som &r eller har varit misstinkt for
brott ska underrittas om det hemliga tvingsmedel som han eller hon har
utsatts for (27 kap. 31 § réttegngsbalken i sin lydelse fore 1 juli 2012).
Om teleavlyssning eller teledvervakning har avsett en teleadress som
innehas av ndgon annan &n den misstinkte, ska &dven innehavaren av
teleadressen underrittas. Om hemlig kameradvervakning har avsett en
plats som innehas av ndgon annan an den misstinkte och som
allménheten inte har tilltrdde till, ska dven innehavaren av platsen
underrittas. En underréttelse ska lamnas sa snart det kan ske utan men
for utredningen, dock senast en manad efter det att forundersokningen
avslutats. En underréttelse ska dock skjutas upp om sekretess enligt vissa
bestimmelser i offentlighets- och sekretesslagen (2009:400) géller for
uppgiften. Om det pa grund av sekretess inte har kunnat ldmnas nidgon
underrittelse inom ett &r fran det att forundersdkningen avslutades far
underrittelsen underlatas. Underrittelseskyldigheten omfattar inte
utredningar om sddan brottslighet som hor till Sikerhetspolisens
verksamhetsomrade, dvs. brott mot rikets sdkerhet, sabotagebrott och
terroristbrott.

3.3 Tillsynen 6ver myndigheternas anvdndning
av hemliga tvangsmedel — Sdkerhets- och
integritetsskyddsnamnden

Allmdént om Sékerhets- och integritetsskyddsndmnden

Sakerhets- och integritetsskyddsndmnden ar en statlig myndighet som
har tillsyn over de brottsbekdmpande myndigheternas anvindning av
hemliga tvangsmedel. Namnden ska bidra till att vérna réttssékerheten
och skyddet for den personliga integriteten i de verksamheter som
ndmnden har tillsyn over.

Namnden utdvar tillsyn pa eget initiativ genom inspektioner och andra
undersokningar. Tillsynen avser ofta granskning av tvdngsmedelsdiarier
och enskilda tvangsmedelsdrenden hos polisen och &klagarna. Oftast
tillimpar ndmnden en s.k. tematisk tillsynsmetod. Med tematisk tillsyn
avses att granskningen sker mot bakgrund av vissa i forvig definierade
fragestillningar. Tillsynen syftar framst till att undersdka om
verksamheten bedrivs pa ett forfattningsenligt sitt. Namnden uttalar sig
efter granskningen om vad ndmnden kommit fram till och, om behov
finns, sin uppfattning om vad som bor dndras i den granskade
myndighetens verksamhet. Namnden uppmairksammar dven regeringen
pé behovet av fordndringar i lag eller annan forfattning.

Néamnden utfor ocksd kontroller pd begéran av enskilda personer.
Némnden undersoker om den enskilde har varit foremal for de
brottsbekdmpande myndigheternas anviandning av hemliga tvdngsmedel
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pa ett sétt som strider mot lag eller annan forfattning. Alla personer har
rdtt att begdra nimndens kontroll.

2011 ars sdrskilda tillsynsuppdrag

Regeringen gav i regleringsbrevet for ar 2011 Sékerhets- och
integritetsskyddsndmnden i uppdrag att redovisa hur ndmnden under
2011 har bedrivit sin tillsynsverksamhet avseende anvdndningen av
hemliga tvangsmedel och vilka iakttagelser som myndigheten har gjort
pa detta omrade.

Némnden uttalade i sin redovisning (dnr 97-2012) att den hade fatt en
god bild av hur hemliga tvingsmedel hanteras av de brottsbekdmpande
myndigheterna. Slutsatsen var att de brottsbekimpande myndigheterna
hanterar hemliga tvdngsmedel pa ett i huvudsak gott sétt och att det
vanligtvis finns bra rutiner och att handlidggningen ofta priglas av
noggrannhet. Nadmnden hade dock uppmérksammat vissa brister varfor
uppfoljning har planerats fran nimndens sida. Bristerna som ska foljas
upp ror forstdring av upptagningar och uppteckningar fran anvandning av
hemliga tvangsmedel, underrittelse till enskilda och behovet av tydligare
dokumentation for handlaggningen av tvangsmedel.

34 Regler om dverskottsinformation

Niar tvangsmedel anvinds kan det komma fram uppgifter som inte ror det
brott som har legat till grund for tvangsmedelsbeslutet. Uppgifterna kan
istdllet ha betydelse for att utreda ett annat brott eller for att forhindra nya
brott. Anvéndning av sddan information &r kringgirdad av vissa
begransningar (27 kap. 23 a § rittegdngsbalken).

3.5 Forbud mot avlyssning 1 vissa fall

Hemlig teleavlyssning far under forundersokningen inte ske av
kommunikation mellan den misstinkte och hans forsvarare. Om det
under avlyssningen framkommer att det dr friga om ett sddant samtal
eller meddelande ska avlyssningen omedelbart avbrytas och eventuella
upptagningar eller uppteckningar omedelbart forstoras (27 kap. 22 §
rattegdngsbalken i sin lydelse fore 1 juli 2012).

4 Aklagarmyndighetens och
Rikspolisstyrelsens redovisning

4.1 Bakgrund

Aklagarmyndigheten och Rikspolisstyrelsen har i en skrivelse till
regeringen redovisat hur reglerna om hemlig teleavlyssning, hemlig
teledvervakning och hemlig kameradvervakning tillimpats under ar 2011



samt hur anvdndningen har utvecklats i férhéllande till &r 2010. Det kan
konstateras att Aklagarmyndighetens och Rikspolisstyrelsens redovisning
av anvindningen av hemliga tvingsmedel under ar 2011 i stora delar &r
utformad pd samma sétt och innehéller samma typ av information som
redovisningen for ar 2009 och ar 2010.

Myndigheterna har tidigare, fore 2010 ars redovisning, redovisat
betydelsen — nyttan — av tvdngsmedelsanvindningen med utgangspunkt i
”atgardens betydelse for forundersékningen”. Den nidrmare innebodrden
av detta uttryck var att tvingsmedlet skulle ha lett vidare till anvéindande
av annat tvangsmedel mot den misstdnkte. Definitionen av nyttan av
tvangsmedelsanvdndningen  har  dven  tidigare  fordndrats. I
myndigheternas redovisningar fore &r 2005 anvindes ett annat matt pa
nytta, ndmligen att atgérden skulle ha lett till polisingripande (t.ex. att
den missténkte gripits, anhéllits eller héktats) eller att atgdrden pé annat
sétt fort forundersokningen framat, dvs. varit en viktig del i utredningen.

Mot bakgrund bl.a. av den kritik som har framforts fran riksdagen mot
regeringens tidigare skrivelser beslutade regeringen infor 2010 &rs
redovisning att métningen av nyttan eller effektiviteten av de hemliga
tvangsmedlen skulle ske pa ett nytt och tydligare sétt. Detta har lett till
att nyttan nu méits genom en redovisning av i vilken utstrickning det
hemliga tvangsmedlet har f6ljts av vidare atgérder, till exempel att
utredningen har forts framat pa ett sitt som kan métas objektivt eller att
den misstinkte personen har avforts fran utredningen. Foregdende ar
mittes nyttan utifran sju aspekter. Den redovisade nyttan i é&rets
redovisning omfattar fler effekter av tvangsmedlen. Forutom de sju
nyttoaspekter som redovisats tidigare har dven redovisats de fall da
uppgifterna anvénts som spaningshjélpmedel och nér uppgifterna har lett
till att atal har védckts mot den misstinkte. Myndigheterna redovisar
saledes numera nyttan utifrdn nio aspekter:

uppgifterna har dberopats som bevisning i rittegang,

uppgifterna har anvénts vid forhér under forundersékningen,

3. uppgifterna har anvédnts som  Overskottsinformation
enligt 27 kap. 23 a § réttegdngsbalken,

4. uppgifterna har legat till grund for frihetsberdvande av nagon
annan i férundersékningen,

5. uppgifterna har legat till grund for frihetsberdvande i form av
att den missténkte gripits, anhéllits eller héktats,

6. uppgifterna har lett till annat tvingsmedel sasom
husrannsakan eller beslag,

7. uppgifterna har anvénts som ett spaningshjélpmedel,

8. uppgifterna har lett till att den misstinkte avforts fran
brottsutredningen, och

9. uppgifterna har lett till att atal har vickts mot den missténkte.

N =

Till skillnad frén foregdende ar har myndigheterna i arets underlag inte
redovisat hur den sammanlagda nyttan fordelar sig pa respektive
tvdngsmedel.

I regeringens forra skrivelse till riksdagen om hemliga tvangsmedel
forutskickades att underlaget for arets redovisning skulle hdmtas fran
Aklagarmyndighetens #rendehanteringssystem for hemliga tvingsmedel,
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Argos (skr. 2011/12:39 s. 8). S& har dock inte blivit fallet. Brister i
systemet medforde att Aklagarmyndigheten var tvungen att ta Argos ur
drift. En stor del av underlaget till arets skrivelse har darfor fatt hdmtas in
manuellt fran dklagarkamrarna i efterhand.

Under beredningen i Regeringskansliet uppkom misstanke om att
redovisningen var behdftad med felaktigheter. Efter kontakt med
myndigheterna  har en justerad redovisning getts in  till
Justitiedepartementet. Av den redovisningen framgér att antalet tillstind
till hemliga tvangsmedel ursprungligen hade redovisats for lagt. Enligt
myndigheterna beror denna felaktighet pa en brist i det elektroniska
systemet. Systemet registrerade ndmligen inte alltid vilken brottstyp som
tillstindet meddelats for. Ett saddant tillstdnd, utan brottstyp knuten till
sig, har inte raknats med som delsumma nér det totala antalet tillstdnd har
summerats. Eftersom det elektroniska systemet &r nedstingt har
myndigheterna inte kunnat kontrollera uppgifterna. Med ledning av
bakgrundsmaterial har uppgift om det antal oredovisade tillstind som
kunde antas saknas i den forsta redovisningen forts in i den justerade
redovisningen, som alltsd sedan getts in till departementet. Det &r den
senare redovisningen som ligger till grund for denna skrivelse. Det finns
enligt myndigheterna ingen anledning att anta att felet paverkat dven
andra uppgifter i redovisningen.

I arets redovisning av anvindningen av hemlig teleavlyssning och
hemlig teledvervakning har myndigheterna definierat begreppet tillstand
pa ett annat sétt dn tidigare &r. Tidigare kunde ett tillstdnd avse flera
teleadresser. Numera, efter det ovan beskrivna forsoket att Gverga till det
datoriserade drendehanteringssystemet Argos, registreras varje teleadress
som ett tillstind (under fOrutsittning att tillstindet avser samma
missténkta person och samma forundersokning). En jaimforelse av antalet
redovisade tillstand mellan tidigare ar och &r 2011 ar darfor inte helt
rittvisande. Overgangen till ett datoriserat drendehanteringssystemet kan
dven ha medfort en felkilla i antalet redovisade tillstind. Datasystemet
medgav ndmligen redovisning av flera teleadresser i samma filt. Dessa
kan da felaktigt ha redovisats som endast ett tillstdnd.

Myndigheterna har slutligen uppgivit att antalet tillstdnd for 2010 kan
ha redovisats med ett for hogt vérde. Detta beror pa att en forldngning av
ett tillstdnd tidigare kunde redovisas som ett nytt tillstdind. S4 har inte
skett infor arets redovisning.

Myndigheterna har inte redovisat nagra tveksamheter nér det géller de
uppgifter som inte dr kopplade till antalet tillstand.

4.2 Tillimpningen av bestimmelserna om hemliga
tvangsmedel generellt

Antalet redovisade tillstdind, antalet personer som varit foremal for
hemliga tvangsmedel och antalet forundersokningar med hemliga
tvangsmedel har o&kat. Under 2011 har 5524 tillstand till hemliga
tvangsmedel meddelats. Under ar 2010 meddelades 3 349 tillstind. Som
anges 1 avsnitt 4.1 dr en jamforelse mellan dessa siffror av mindre vérde
pa grund av olika redovisningssétt. En jamforelse med antalet avlyssnade



och Odvervakade teleadresser foregédende ar lider inte av denna svaghet.
Ar 2009 avlyssnades och &vervakades 4 039 teleadresser. Ar 2010 var
motsvarande siffra 6 226. Som framgér ovan finns det dock en mojlig
felkdlla nér det géller uppgivna antalet teleadresser 2010 och 2011 (se
avsnitt 4.1). Hemliga tvangsmedel har anvénts i 782 férundersokningar.
Foregdende &r var motsvarande siffra 643. Av de forundersokningar vari
hemliga tvingsmedel anvindes har 387 stycken avsett tva eller flera
misstdnkta. Foregdende ar var motsvarande siffra 355. Tillstinden har
omfattat 2 040 personer som varit misstinkta for brott. Féregaende ar var
motsvarande siffra 1 744.

Av arets redovisning framgér att den brottsutredande nyttan har
omfattat 1460 av de 2 040 misstidnkta personer som under &ret varit
foremal for hemlig avlyssning eller dvervakning, vilket motsvarar 72
procent. Nyttan for respektive tvangsmedel pd mer detaljerad niva
framgar nedan under respektive rubrik (se avsnitt 4.3—4.5).

Som framgar av avsnitt 4.1 har myndigheterna definierat begreppet
tillstdnd pa ett annat sitt dn tidigare ar. Mot denna bakgrund ger en
jamforelse med tidigare ar av antalet tillstand till hemlig teleavlyssning
och hemlig teledvervakning inte en réttvisande bild av hur anvdndningen
av tvangsmedlet har utvecklats. Av det skilet redovisar regeringen i ar
inga stapeldiagram Over hur antalet tillstdnd till hemlig teleavlyssning
och hemlig teledvervakning har utvecklats over aren. Av samma skal
gors inte heller nagon sddan redovisning i fraga om den genomsnittliga
avlyssnings- eller Overvakningstiden per tillstdind till hemlig
teleavlyssning och hemlig teledvervakning. For en redovisning av hur
antalet tillstand till hemlig teleavlyssning och hemlig teledvervakning
och den genomsnittliga avlyssnings- och Overvakningstiden har
utvecklats under aren 2001-2010, se skr. 2011/12:39 s.10-14.

4.3 Tillampningen av bestimmelserna om hemlig
teleavlyssning
Antal tillstand

Antalet tillstdnd till hemlig teleavlyssning har enligt redovisningen fran
myndigheterna 6kat sedan &r 2010. Tillstdinden har i likhet med
foregdende &r i samtliga fall kombinerats med hemlig teledvervakning.
Av redovisningen framgar att domstolarna under &r 2011 meddelade
4199 tillstdnd till hemlig teleavlyssning vilket innebédr en 6kning av
antalet tillstdnd jaimfort med &r 2010. Det ska dock aterigen papekas att i
tidigare ars redovisningar har ett tillstind kunnat avse flera teleadresser. |
arets redovisning har varje teleadress redovisats som ett tillstdnd. De
2 531 tillstdnd som redovisades for ar 2010 avsdg sammanlagt 5 507
teleadresser. Antalet avlyssnade teleadresser har sdledes minskat. Som
framgar av avsnitt 4.1 finns det dock enligt myndigheterna en viss
osikerhet dven vid denna jamforelse.

Hemlig teleavlyssning med anledning av begiran fran utlandet har
minskat. Tillstdnd till hemlig teleavlyssning med anledning av en
begidran om internationell rattslig hjélp i brottmal meddelades i 4 fall.
Foregéende ar uppgick denna drendetyp till 29 fall.
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Antalet avslag i domstol har minskat. Av samtliga ansdkningar om
tillstand till hemlig teleavlyssning avslogs 29 ansokningar under ar 2010.
For ar 2011 avslogs 8 ansdkningar.

Brottstyper

Arets redovisning ir, liksom de tvd senaste arens redovisning, mer
detaljerad ndr det géller redovisning av vilka brottstyper tillstinden
avser. Fore ar 2009 redovisade myndigheterna endast hur stor andel av
tillstinden som rdrt misstanke om grovt narkotikabrott och grovt
smugglingsbrott eller bdda. Redovisningen av 2011 ars anvéndning av
hemlig teleavlyssning har dessutom kompletterats ytterligare pd s& sitt
att sexualbrott och ménniskohandel numera sirredovisas som en egen
kategori. Forra &ret ingick detta som en delméngd i kategorin véaldsbrott.
Som en konsekvens av problemen med dvergangen till det datoriserade
drendehanteringssystemet finns under ar 2011 en kategori som avser nér
brottsmisstanken inte ar registrerad (se avsnitt 4.1). Av tillstanden till
hemlig teleavlyssning ar 2011 avsag:

e 52 procent narkotikabrott/smuggling,

e 12 procent valdsbrott,

e 1 procent sexualbrott/ménniskohandel,

e 1 procent tillgreppsbrott,

e 2 procent ekonomisk brottslighet,

e 2 procent dvriga brott, och

e 31 procent brottsmisstanke ej registrerad.

Vid en jamforelse med ar 2010 framgar att narkotikabrott fortfarande &r
den dominerande brottstypen som hemlig teleavlyssning anvénds for (76
procent &r 2010). 1 6vrigt & minskningen av tillgreppsbrott fran 7
procent till 1 procent den storsta fordndringen.

Genomsnittlig avlyssningstid

Den ldngsta verkstéllighetstiden for hemlig teleavlyssning under 2011
var 252 dagar, jamfort med foregdende ars 311 dagar. Den totala
avlyssningstiden under ar 2011 uppgick till 138 886 dagar att jamfora
med 108 266 dagar for ar 2010. Den genomsnittliga avlyssningstiden per
tillstand till hemlig teleavlyssning under ar 2011 var 33 dagar. Av
myndigheternas redovisning for 2010 framgar att den genomsnittliga
avlyssningstiden per avlyssnad teleadress ar 2010 var 20 dagar.

Nyttan av hemlig teleavlyssning

Tillstdnd till hemlig teleavlyssning har meddelats i 4 199 fall under 2011.
Nedan redovisas hur stor andel den sérskilda nyttan utgér av det totala
antalet nyttor for hemlig teleavlyssning.



Nyttan av hemlig teleavlyssning
13% %

19%

a% 1%

14%
[ Frihetsberdvande av misstankt (12 %)
® Annat tvdngsmedel (husrannsakan, beslag eller annat hemligt tvangsmedel) (8 %)
B Anvints vid forhér (16 %)
m Frihetsberdvande av annan (7 %)
Misstdnkt avforts (4 %)
® Aberopats som bevisning i rittegang (14 %)
B Overskottsinformation (enligt 27 kap. 23 a § RB) (7 %)
O Anvdnts som ett spaningshjdlpmedel (19 %)
o Atal mot den misstinkte (13 %)

4.4 Tillampningen av bestimmelserna om hemlig
teledvervakning
Antal tillstand

Av myndigheternas redovisning framgér att det under ar 2011
meddelades 1238 tillstdnd till hemlig teledvervakning som inte har
meddelats 1 samband med ett beslut om hemlig teleavlyssning. Antalet
tillstdnd som bara avser hemlig teledvervakning har ddrmed okat jaimfort
med &r 2010 da 719 tillstind meddelades. Det ska dock &terigen betonas
att siffrorna inte dr fullt jamforbara eftersom ett tillstind numera avser
endast en teleadress — till skillnad frdn foregdende &r da ett tillstdnd
kunde omfatta flera teleadresser (se vidare avsnitt 4.1).

Tillstand till hemlig teledvervakning med anledning av en begéran om
internationell réttslig hjdlp 1 brottmal meddelades i 31 fall, att jaimfora
med foregdende ars 15 fall.

Tre ansokningar om hemlig teledvervakning avslogs. Foregaende ar
uppgick antalet avslag till sex stycken.

Brottstyper

Redovisningen for ar 2011 avseende vilka brott tillstdnd till enbart
hemlig teledvervakning har meddelats for &r mer detaljerad &n for
tidigare ar. Fore &r 2009 redovisade myndigheterna endast hur stor andel
av tillstinden som rort misstanke om grovt narkotikabrott och grovt
smugglingsbrott eller bdda. Redovisningen av 2011 ars anviandning av
hemlig teledvervakning har dessutom kompletterats ytterligare pa sé sétt
att sexualbrott och ménniskohandel numera sédrredovisas som en
kategori. Forra aret ingick detta som en delméngd i kategorin valdsbrott.
Som en konsekvens av problemen med dvergangen till det datoriserade
arendehanteringssystemet finns under ar 2011 en kategori som avser nir
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brottsmisstanken inte dr registrerad (se avsnitt 4.1). Av tillstanden till
hemlig televervakning ar 2011 avsag:

6 procent narkotikabrott/smuggling,

25 procent valdsbrott,

0 procent sexualbrott/minniskohandel,
33 procent tillgreppsbrott,

11 procent ekonomisk brottslighet,

15 procent dvriga brott, och

11 procent brottsmisstanke ej registrerad.

Vid en jamforelse med &r 2010 framgar att andelen tillgreppsbrott och
narkotikabrott har sjunkit. Andelen ekonomiska brott och véldsbrott har
dock stigit.

Genomsnittlig overvakningstid

Den totala 6vervakningstiden under ar 2011 uppgick till 35 945 dagar att
jémfora med 27552 dagar for ar 2010. Den genomsnittliga
overvakningstiden per teleadress avseende hemlig teledvervakning under
ar 2011 var 29 dagar, vilket var en minskning med 24 procent frén
foregdende ars 38 dagar.

Nyttan av hemlig teleévervakning

Tillstdnd till enbart hemlig teledvervakning har alltsi meddelats i 1 238
fall under ar 2011. Nedan redovisas hur stor andel den sérskilda nyttan
utgdr av det totala antalet nyttor for hemlig teledvervakning.

Nyttan av hemlig teledvervakning

@Frihetsberdvande av misstinkt (7 %)

B Annat tvangsmedel (husrannsakan, beslag eller annat hemligt tvangsmedel) (6 %)
B Anvénts vid forhér (25 %)

MFrihetsberdvande av annan (4%)

O Missténkt aviorts (4 %)

@ Aberopats som bevisning i rittegéng (25 %)

m Overskottsinformation (enligt 27 kap. 23 a § RB) (3 %)

OAnvéints som ett spaningshjdlpmedel (8 %)

DAtal mot den misstinkte (18 %)




4.5 Tillimpningen av bestimmelserna om hemlig
kameradvervakning
Antal tillstand

Av myndigheternas redovisning framgér att det under ar 2011
meddelades tillstdnd till hemlig kameradvervakning i 87 fall, vilket
innebér en minskning av antalet tillstdnd med 12 procent jamfort med éar
2010.

Under ar 2011 avslogs ingen ansdkan om tillstind till hemlig
kameradvervakning av domstol. Foregdende ar avslogs en sadan
ansokan.

Det kom under aret inte in ndgon ansdkan om internationell réttslig
hjilp i brottmal i friga om detta tvaAngsmedel, vilket det inte heller gjorde
ar 2010.

I nedanstdende diagram redovisas for varje &r den senaste
tioarsperioden det totala antalet tillstind till hemlig kameradvervakning.

Hemlig kameratvervakning (antal)

2002 2003 2004 2005 2006 2007 2008 2009 2010 2011

Brottstyper

Redovisningen for ar 2011 avseende vilka brott tillstind till hemlig
kameradvervakning har meddelats for 4r mer detaljerad an for tidigare ar.
Fore ar 2009 redovisade myndigheterna endast hur stor andel av
tillstdinden som rort misstanke om grovt narkotikabrott och grovt
smugglingsbrott eller bada. Redovisningen av 2011 ars anvandning
hemlig kameradvervakning har dessutom kompletterats ytterligare pé sa
sétt att sexualbrott och minniskohandel numera sérredovisas som en
egen kategori. Forra aret ingick detta som en delmingd i kategorin
véldsbrott. Som en konsekvens av problemen med dvergéngen till det
datoriserade drendehanteringssystemet finns under &r 2011 en kategori
som avser nir brottsmisstanken inte dr registrerad (se avsnitt 4.1). Av
tillstdnden till hemlig kameradvervakning ar 2011 avsag:

e 51 procent narkotikabrott/smuggling,
e 15 procent valdsbrott,
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1 procent sexualbrott/ménniskohandel,

0 procent tillgreppsbrott,

1 procent ekonomisk brottslighet,

6 procent dvriga brott, och

26 procent brottsmisstanke ej registrerad.

Antalet fall av hemlig kameradvervakning 4r sa fa att enstaka héndelser
paverkar den statistiska beskrivningen av anvandningen relativt mycket.

Genomsnittlig overvakningstid

Den totala dvervakningstiden med hemlig kameradvervakning under ar
2011 uppgick till 2 206 dagar att jamfora med 2 964 dagar for ar 2010,

vilket

ar en minskning med 26 procent.

Den genomsnittliga

overvakningstiden for hemlig kameradvervakning under ar 2011 var
25 dagar. Detta innebdr en minskning med 17 procent jaimfort med ar
2010 och foljer de senaste arens minskande trend.

40 -

20

Genomsnittlig dvervakningstid (dagar)

40

38

2002 2003 2004 2005 2006 2007 2008 2009 2010 2011

Nyttan av hemlig kameradvervakning

Tillstdnd till hemlig kameradvervakning har som ovan angivits
meddelats i 87 fall under 2011.

Nedan redovisas hur stor andel den sérskilda nyttan utgér av det totala
antalet nyttor for hemlig kameradvervakning.



Nyttan av hemlig kameraévervakning

B Frihetsberdvande av misstinkt (8 %)

B Annat tvingsmedel (husrannsakan, beslag eller annat hemligt tvangsmedel) (3 %)
B Anvints vid forhor (22 %)

MFrihetsbergvande av annan (8 %)

EMisstdnkt aviorts (7 %)

B Aberopats som bevisning i ritteging (22 %)

m Overskottsinformation (enligt 27 kap. 23 a § RB) (2 %)

OAnvints som ett spaningshjdlpmedel (8 %)

O Atal mot den misstinkte (20 %)

5 Riksdagens behandling av tidigare ars
skrivelser

Vid behandlingen av regeringens skrivelse Hemlig teleavlyssning,
hemlig  tele6vervakning och hemlig kameradvervakning vid
forundersokning i brottmal under ar 2004 tillkdnnagav riksdagen dels att
en tydlig och snar fordndring av redovisningens innehall var nédvéndig
for att riksdagen ska kunna utféra sin granskningsuppgift, dels att
regeringen skyndsamt borde aterkomma till riksdagen med ett forslag om
hur tillimpningen av hemliga tvangsmedel kan understéllas en stirkt
parlamentarisk kontroll (skr. 2005/06:53, bet. 2005/06:JuU12, rskr.
2005/06:161). Betraffande redovisningens innehall angav riksdagen bl.a.
att vad som avses med antalet fall ddr atgérden har haft betydelse for
forundersdkningen” maste preciseras och att en analys bor presenteras av
den l4dga andelen avslag p& ansokningar om tillstdnd till hemlig
teleavlyssning och hemlig teledvervakning.

Med anledning av riksdagens tillkdnnagivande om fordndringar av
skrivelsens innehall har regeringen &ndrat den é&rliga skrivelsens
utformning.

Riksdagen har under foljande ar vid sin behandling av regeringens
arliga skrivelse om anvindningen av hemliga tvaingsmedel anfort bl.a. att
skrivelserna utvecklats positivt genom att redovisningen pa ett mer
noggrant och tydligt sitt redogdér for anvdndningen av hemliga
tvangsmedel och att man utgér fran att regeringen fortsdtter med sina
overviaganden om hur skrivelsen ytterligare kan forbdttras och utvecklas
(skr. 2006/07:28, bet. 2006/07:JuU4, rskr. 2006/07:96, skr. 2007/08:34,
bet. 2007/08:JuU7, rskr. 2007/08:133 och skr. 2008/09:79, bet.
2008/09:JuU15, rskr. 2008/09:195).

Vid behandlingen av regeringens skrivelse Hemlig teleavlyssning,
hemlig teledvervakning och hemlig kameradvervakning vid
forundersdkning i brottmal under ar 2009 uttalade riksdagen att man
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konstaterade att 2009 érs redogorelse i flera avseenden var fylligare och
mer detaljerad 4n tidigare d&ven om myndigheternas redovisning till
regeringen dnnu inte hunnit anpassas fullt ut till de nya kraven. Vidare
noterade riksdagen med tillfredsstéllelse att regeringen har for avsikt att
fortsitta arbetet med att forbattra underlaget till skrivelsen
(skr. 2010/11:66, bet. 2010/11:JuU18, rskr. 2010/11:195). Vid
behandlingen av forra é&rets skrivelse (skr. 2011/12:39, bet.
2011/12:JuU19, rskr. 2011/12:140) uttalade riksdagen sig vilkomnande
om att regeringen gett Sdkerhets- och integritetsskyddsndmnden i
uppdrag att redovisa hur myndigheten har bedrivit sin tillsynsverksamhet
avseende de brottsbekdmpande myndigheternas anviandning av hemliga
tvangsmedel. Som framgar ovan har denna redovisning nu ldmnats (se
avsnitt 3.3).

6 Aklagarmyndighetens och
Rikspolisstyrelsens slutsatser

Av redovisningen fran Aklagarmyndigheten och Rikspolisstyrelsen for ar
2011 framgér att antalet forundersdkningar, tillstdind och missténkta har
okat i forhallande till &r 2010. Nar det giller 6kningen av antalet tillstand
ska dock aterigen betonas att begreppet tillstind har definierats pa ett
annat sitt ar 2011 jamfort med foregdende ar (se avsnitt 4.1)

Antalet tillstand till hemlig teleavlyssning har okat for varje ar under
de senaste tio dren. Myndigheterna anger som en orsak till denna 6kning
att anviandningen av mobiltelefoner i samhéllet successivt har dkat. De
personer som &r intressanta for den brottsutredande verksamheten
anvinder mobiltelefoner i stor utstrackning. For att minska mojligheten
till sparning anvinder de sig av oregistrerade kontantkort som byts
frekvent. Ju fler byten som sker, desto fler teleadresser méste avlyssnas,
vilket medfor fler beviljade tillstdind. Den 6kning av antalet tillstind som
har skett fran 2010 kan sannolikt till storsta delen forklaras med den
andring av redovisningssitt som skedde i samband med 6vergingen till
det elektroniska diarieforingssystemet, se avsnitt 4.1. Som dér angivits
avser ett tillstdnd i detta sammanhang numera endast en teleadress.
Tidigare kunde ett tillstand avse flera teleadresser.

De uppgifter som hidmtats in visar att anvindningen av hemliga
tvangsmedel maétt i termer av misstdnkta har dkat under ar 2011. Enligt
myndigheterna &dr detta en naturlig utveckling med tanke pa att
brottsligheten blir alltmer organiserad och internationell, vilket stéller
storre krav pd de metoder som anvinds for att kunna utreda den typen av
brott. Det papekas ocksd att det under aret, liksom tidigare, har
forekommit ett flertal mycket omfattande utredningar som visar hur
organiserad och svérutredd brottsligheten kan vara. En annan orsak till
att anviandningen av hemliga tvdngsmedel okar som lyfts fram 4r den
nationella satsningen mot grov organiserad brottslighet. Denna
myndighetsgemensamma satsning som inleddes &r 2009 har resulterat i
flera forundersokningar om sddan brottslighet dar hemliga tvangsmedel



kan anvindas. Satsningen har dessutom medfort att polisen arbetar mer
effektivt savil 1 underrittelseverksamheten som i utredningarna kring den
grova organiserade brottsligheten. Ett effektivare polisarbete ger ett
battre bedomningsunderlag for savil polismyndigheterna sjélva som for
aklagare och domstol.

Hemliga tvingsmedel utgdr enligt myndigheterna viktiga redskap
under forundersdkningar avseende grova brott som drabbar ménga
enskilda.

Antalet avlyssnade och Overvakade personer ska jaimforas med den
nytta som tvangsmedlet inneburit for férundersdkningarna. Relationen
mellan antalet personer och nyttan — effektiviteten av tvangsmedlet — ar
ocks3 ett viktigt métt. Aklagarna har bedémt att avseende 72 procent av
de misstdnkta har det hemliga tvangsmedlet varit till nytta for
utredningen.

7 Slutsatser om redovisningen och nyttan
av de hemliga tvingsmedlen

Utgangspunkter vid anvindning av hemliga tvangsmedel

Det &r av grundldggande betydelse i en rittsstat att ratten till skydd for
privat- och familjeliv respekteras. Samtidigt &r det, for en effektiv
brottsbekdmpning, nddvéndigt att det finns tillrickliga befogenheter for
de brottsbekdmpande myndigheterna att i vissa vl avgrdansade fall kunna
anvinda hemliga tvingsmedel. Vidare dr det en sjdlvklar utgangspunkt
att tvdngsmedelsreglerna och deras tillimpning méste leva upp till hogt
stillda rattssidkerhetskrav. Att hemliga tvangsmedel medfor relativt
betydande integritetsintrang kan accepteras, om det belagda behovet och
nyttan av dem ér tillrackligt stora.

Vid avvigningen mellan enskildas ratt till skydd for sitt privat- och
familjeliv och samhéllets intresse av en effektiv brottsbekdmpning ar det
betydelsefullt att med tillrickligt god precision kunna beddma vilka
resultat som anvindningen av hemliga tvangsmedel har lett till i berérda
brottsutredningar.

Anvdndningen av hemliga tvangsmedel

Att myndigheternas redovisning héller en god kvalitet 4r centralt for att
det ska vara mojligt att skapa sig en rittvisande bild av
tvdngsmedelsanvindningen. Som angetts tidigare kan
Aklagarmyndighetens Overgang till ett datoriserat #rendehanterings-
system ha medfort en felkélla i redovisningen av antalet tillstdnd i &rets
redovisning (se vidare avsnitt 4.1). Detta 4r naturligtvis
otillfredsstéllande. En annan omstdndighet som fOrsvarar jamforelser
med tidigare ar &r att myndigheterna i arets redovisning i frdga om
hemlig teleavlyssning och hemlig teledvervakning har definierat
begreppet tillstind pa ett annat sitt dn tidigare ar. Redovisningen
innehéller dock andra uppgifter som inte dr kopplade till antalet tillstdnd,
t.ex. uppgifterna om under vilken tid avlyssning och Gvervakning har
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pagatt och uppgiften om antalet personer som har varit féremal for
hemliga tvangsmedel. Mot denna bakgrund anser regeringen att
myndigheternas redovisning ger en acceptabel bild av anvéndningen av
de hemliga tvangsmedlen.

Av redovisningen framgéir att under ar 2011 O&kade antalet
forundersokningar diar hemliga tvangsmedel anvdnts och antalet
misstinkta personer mot vilka hemliga tvangsmedel anvénts. Detta &r i
linje med utvecklingen de senaste &ren.

Antalet personer som har avlyssnats eller 6vervakats har under 2011
okat med 17 procent, fran 1 744 till 2 040 personer. Den sammanlagda
verkstillighetstiden ~ for  hemlig  teleavlyssning och  hemlig
teledvervakning har ocksa dkat, dock inte lika kraftigt som foregaende ar
(28 respektive 30 procent att jaimfora med foregdende ars 6kning om 113
respektive 81 procent). Nér det géller hemlig kameradvervakning har
antalet tillstdnd minskat med 12 procent och den &vervakade tiden med
26 procent.

Aklagarmyndigheten och Rikspolisstyrelsen har, liksom foregaende ar,
anfort att fordndringen av telefonkulturen hos kriminella har fatt ett stort
genomslag pd anvindningen av hemlig teleavlyssning och hemlig
teledvervakning. Myndigheterna har &dven betonat brottslighetens
fordndrade karaktir som en orsak till 6kningen; brottsligheten blir alltmer
organiserad och internationell, vilket stiller storre krav pa metoder for att
kunna utreda denna typ av brottslighet. Vidare har myndigheterna angett
den nationella myndighetsgemensamma satsningen mot grov organiserad
brottslighet som en orsak till 6kningen av anvidndningen av dessa
tvangsmedel.

Regeringen kan for egen del konstatera att den nationella satsningen
mot grov organiserad brottslighet har lett till resursokningar riktade mot
sadan brottslighet ddr anvdndning av hemliga tvangsmedel kan komma i
fraga. Det dr rimligt att utga ifrén att satsningen, som paborjades 2009,
under bade 2010 och 2011 fatt ett allt stdrre genomslag och att de
resurser som tillforts de brottsutredande myndigheterna béttre har kunnat
utnyttjas.

Som har angivits dven i tidigare skrivelser &r det regeringens
uppfattning att det snarare &r antalet avlyssnade timmar &n antalet
tillstdnd som avgdr hur stor den samlade integritetskrankningen har varit.
Okningen av avlyssnings- och &vervakningstiden sivitt avser hemlig
teleavlyssning och hemlig teledvervakning innebdr dédrmed att den
samlade integritetskrinkningen som anvéndningen av dessa hemliga
tvangsmedel har inneburit kan sdgas ha Okat. Nér det ddremot géller
hemlig kameradvervakning kan den samlade integritetskrdnkningen
sdgas ha minskat eftersom dvervakningstiden har minskat.

Nyttan av de hemliga tvangsmedlen

Myndigheterna har redovisat betydelsen — nyttan — av hemliga
tvangsmedel genom att ange i forhallande till hur manga misstankta som
de hemliga tvangsmedlen pa vissa specifikt angivna sitt har lett
utredningen framat (se ndrmare avsnitt 4.1).

Det tidigare nyttobegreppet definierades sdsom antalet fall dar det
hemliga tvangsmedlet lett till anvindning av annat tvingsmedel mot den



missténkte. Detta nyttobegrepp ifragasattes av bl.a.
Integritetsskyddskommittén (Ju 2004:05) och av Utredningen om
utvirdering av  vissa hemliga tvangsmedel (Ju 2009:01).
Integritetsskyddskommittén uttalade bl.a. att det inte finns nigon klar
uppfattning om vad den forvéntade effektiviteten ar eller bor vara (SOU
2007:22 s. 186). Utredningen om utvirderingen av vissa hemliga
tvangsmedel uttalade att effektmattet var mycket trubbigt (SOU 2009:70
s. 12). Aven utredningen om vissa hemliga tvingsmedel som gjort en
djuplodande kartliggning av nyttan med hemliga tvangsmedel enligt
lagen (2007:978) om hemlig rumsavlyssning, lagen (2007:979) om
atgdrder for att forhindra vissa sirskilt allvarliga brott och lagen
(2008:854) om atgirder for att utreda vissa samhillsfarliga brott har
konstaterat att det dr en komplicerad uppgift att beskriva nyttan av
tvangsmedelstillimpningen (SOU 2012:44).

For att tvangsmedelstillimpningens legitimitet varaktigt ska kunna
upprétthéllas i samhillet &r det, vid sidan av en noggrann
proportionalitetsbedomning, angeldget att i storsta mojliga man redovisa
vilken betydelse — nytta — tillimpningen av tvdngsmedlen har i den
brottsbekdmpande verksamheten. Ett grundldggande krav for tillstind till
hemliga tvangsmedel &r att atgdrden ska vara av synnerlig vikt for
utredningen. Det uttrycket inrymmer ett kvalitetskrav betrdffande de
upplysningar som atgiarden kan ge. Vad som kan vinnas genom &tgérden
far i princip inte vara dtkomligt med andra mindre ingripande metoder,
men det behover inte nddvandigtvis betyda att atgérden ska ge bevisning
som leder till en fillande dom (prop. 1988/89:124 s. 44).

I en brottsutredning forekommer det ofta att flera teleadresser
avlyssnas eller dvervakas med stod av flera tillstind avseende en och
samma person. Det forekommer att ett tillstdnd i princip enbart leder
fram till att ett nytt telefonnummer eller en ny annan teleadress behdver
avlyssnas eller dvervakas. Aven pa andra sitt samverkar resultaten av
olika tillstdand och olika hemliga tvangsmedel med varandra pa ett sitt
som gor att det dr svért att avgora vilket tillstind som givit den slutliga
nyttan. Mot denna bakgrund anser regeringen att det varken é&r
andamalsenligt eller lampligt att med exakthet sla fast vilka resultat som
ska nds vid anvindningen av hemliga tvingsmedel i enskilda
brottsutredningar eller att i forvdg bestdimma att en viss procentandel av
samtliga fall diar hemliga tvingsmedel anvidnds ska leda till vissa
forvintade resultat.

I arets redovisning har myndigheterna, i likhet med redovisningen for
ar 2010, redovisat nagra av de olika atgdrder som foljt av
tvdngsmedelsanvindningen i1 syfte att s& objektivt som mojligt kunna
beddma nyttan av olika tvangsétgirder. 1 enlighet ddrmed har
myndigheterna redovisat bl.a. om de inhdmtade uppgifterna har lett till
frihetsberdvande av den avlyssnade, till annat tvingsmedel, till att ndgon
annan frihetsber6vats i drendet eller till att den misstdnkte avforts frén
forundersdkningen. Myndigheterna har ocksé redovisat om uppgifterna
har anvénts vid forhor eller aberopats som bevisning. Dessutom har
myndigheterna redovisat tvd nya métparametrar. Den fOrsta &r om
uppgiften har anvénts som spaningshjidlpmedel och den andra dr om
uppgiften har lett till atal.
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Av redovisningen framgar att anvdndningen av hemliga tvdngsmedel
avseende 72 procent av de misstinkta har varit till nytta. Foregdende éar
uppgick motsvarande siffra till 52 procent, vilket var forsta aret nyttan i
forhallande till antalet misstdnkta redovisades. Som framgar ovan
innehaller drets nyttoredovisning dock fler effekter av tvingsmedlet &n
forra arets redovisning.

Fordelningen av de olika formerna av nytta visar att de hemliga
tvingsmedlen framst har haft betydelse genom att uppgifterna har
anvdnts som bevisning vid rdttegdng, vid forhor under
forundersokningen, som spaningshjélpmedel eller att uppgifterna har lett
till att atal har kunnat vdckas mot den misstinkte. Bland de lagst
frekventa av alla redovisade nyttor &r att uppgifterna har lett till att en
misstinkt har avforts fran utredningen. Trots detta dr det dnda 105
personer som har kunnat avforas fran utredningen pé grund av uppgifter
som framkommit vid hemlig teleavlyssning. Fér hemlig teledvervakning
ar motsvarande siffra 41 personer och for hemlig kameradvervakning 8
personer. Det bor ocksa noteras att mot flera personer har man vid
utgangen av 2011 inte kunnat bedoma om atgirden varit till nytta pa
grund av att avlyssningen eller 6vervakningen fortfarande har pagatt.

Av myndigheternas redovisning framgér att de hemliga tvingsmedlen
fyller en mycket viktig funktion for det brottsutredande arbetet. Den visar
ocksé att de hemliga tvangsmedlen i forhallande till ett fullt godtagbart
antal personer har inneburit en reell nytta.

Ytterligare utvecklingspotential

I forra érets skrivelse gjorde regeringen bedomningen att det digitala
drendehanteringssystem for hemliga tvangsmedel (Argos) som éar 2011
ersatte det manuellt forda diariet vid Aklagarmyndigheten i hdg grad
skulle forbattra mojligheterna att ta fram en rattvisande bild av
anvandningen av de hemliga tvangsmedlen samt i Gvrigt avsevéart minska
risken for eventuella felkdllor i redovisningsmaterialet. Som angivits
ovan infriades inte dessa forvéntningar pa grund av att tekniska problem i
Argos medforde att systemet fick tas ur drift. Aklagarmyndigheten har
meddelat att den har for avsikt att implementera ett nytt
drendehanteringssystem for hemliga tvangsmedel. Det &dr oklart ndr sa
kan ske, men regeringens bedomning &r alltjamt att detta pa sikt kan
bidra till en hogre kvalitet av redovisningen avseende anvidndningen av
hemliga tvangsmedel.

Genom en lagindring som trddde i kraft den 1 juli 2012 har
bestimmelserna i lagen (2003:389) om elektronisk kommunikation och
offentlighets- och sekretesslagen (2009:400) om de brottsbekdmpande
myndigheternas tillgdng till uppgifter som angér sérskilda elektroniska
meddelanden upphévts. Bestimmelserna har delvis ersatts av utdkade
mojligheter att ge tillstdnd till hemlig Overvakning av elektronisk
kommunikation (tidigare hemlig teledvervakning) enligt bestimmelserna
i 27 kap. rittegangsbalken. Dessutom har en ny lag om inhdmtning av
uppgifter om elektronisk kommunikation i de brottsbekdmpande
myndigheternas underréttelseverksamhet (SFS 2012:278) inforts. Syftet
med dessa fordndringar var att stirka réttssdkerheten och
integritetsskyddet vid inhdmtning av &vervakningsuppgifter. Enligt



forarbetena till lagéndringen bor regeringens é&rliga skrivelse till
riksdagen i1 framtiden omfatta en redovisning av inhdmtningen av
uppgifter om elektronisk kommunikation i de brottsbekdmpande
myndigheternas underrittelseverksamhet (prop. 2011/12:55 s. 112-113).
Redovisningen ska inte omfatta Sékerhetspolisens inhdmtning.

Regeringens uppdrag till Rikspolisstyrelsen och Aklagarmyndigheten
att redovisa nyttan av anviandningen av vissa hemliga tvangsmedel ar inte
anpassad till de ovan ndmnda nya bestimmelserna om hemlig
overvakning av elektronisk kommunikation. Ett exempel pa detta ar att
nyttan av tvangsmedlet enligt uppdraget redovisas i forhallande till
antalet Overvakade personer. Numera kan hemlig Overvakning av
elektronisk kommunikation anvidndas for att hdmta in uppgifter om vilka
mobiltelefoner som vid en viss tidpunkt fanns i ett visst omrade (s.k.
masttomning). Att i de fallen redovisa nyttan i forhéllande till ndgon
specifik person later sig svérligen goras. Ett annat exempel &r att det
numera dr mojligt att anvinda hemlig Overvakning av elektronisk
kommunikation i en forundersdkning dven om det inte finns ndgon som
ar skidligen misstiankt for brott, dvs. dven i ett mycket tidigt skede i en
forundersdkning. De tidigare beskrivna svérigheterna att beskriva nyttan
av tvangsmedelsanvidndningen kan formodas oka ju tidigare i en
forundersokning atgdrden vidtas. Dessutom forvéntas antalet tillstdnd till
hemlig &vervakning av elektronisk kommunikation med anledning av
lagdndringarna oka kraftigt (prop. 2011/12:55 s. 119). Att manuellt
redovisa nyttan av varje enskilt tillstand till hemlig &vervakning av
elektronisk kommunikation i enlighet med nuvarande uppdrag framoéver
skulle ddrmed ta mycket resurser i ansprak av myndigheterna. Med
hénsyn till de bedomningssvarigheter som ndmnts ovan skulle ocksa
vérdet av en sddan redovisning sannolikt vara begransat. Uppdraget till
myndigheterna i frdga om redovisningen av hemlig dvervakning av
elektronisk kommunikation kan dérfér komma att behdva ses over.

Nar det giéller inhdmtningen av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas
underréttelseverksamhet har regeringen beslutat att Sékerhets- och
integritetsskyddsnamnden ska redovisa hur den under 2012 och 2013 har
bedrivit  tillsynsverksamheten = avseende de  brottsbekdmpande
myndigheternas anvdndning av hemliga tvngsmedel. Ndmnden ska
sérskilt redovisa vilka iakttagelser som har gjorts i frdga om Polisens och
Tullverkets inhdmtning av uppgifter om elektronisk kommunikation i
underrittelseverksamhet. Av redovisningen ska framgé hur méanga beslut
om inhdmtning av uppgifter om elektronisk kommunikation i Polisens
och Tullverkets underrittelseverksamhet som nimnden har underréttats
om (Ju2012/4411/A). Aven i fragan om hur redovisningen av
inhdmtningen av uppgifter i de brottsbekimpande myndigheternas
underréttelseverksamhet ska ske framdver kan det finnas anledning att
aterkomma.

Vid oOverviganden om hur regeringens framtida uppdrag till
myndigheterna ska se ut kommer regeringen beakta behovet av att
sdkerstilla att myndigheternas redovisning av anvdndningen och nyttan
av de hemliga tvangsmedlen haller en god kvalitet, ger en réttvisande
bild och kan tas fram pa ett effektivt sitt av berdrda myndigheter.
Regeringen kommer ocksé att Gvervéga att tydliggora att redovisningen
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av nyttan ska omfatta en redogdrelse for hur nyttan av
tvangsmedelsanvandningen fordelar sig pa respektive tvangsmedel.

I det hir sammanhanget kan &ven ndmnas den Oversyn av hemliga
tvingsmedel for sérskilt allvarlig eller annars samhéllsfarlig brottslighet
som finns i det ovan nimnda betdnkandet (SOU 2012:44). Utredningen
har i betdnkandet foreslagit att bestimmelserna i de tre tidsbegrinsade
lagarna om hemliga tvingsmedel, lagen (2007:978) om hemlig
rumsavlyssning, lagen (2007:979) om atgéirder for att forhindra vissa
sdrskilt allvarliga brott och lagen (2008:854) om atgérder for att utreda
vissa sambhéllsfarliga brott, med vissa #ndringar ska permanentas.
Utredningen har ocksa foreslagit att anvdndningen av hemlig
rumsavlyssning och preventiva tvangsmedel enligt lagen (2007:979) om
atgirder for att forhindra vissa sérskilt allvarliga brott i fortsittningen bor
redovisas i regeringens arliga skrivelse till riksdagen om anvéndningen
av vissa hemliga tvadngsmedel (SOU 2012:44 s. 764). Sékerhetspolisens
anviandning foreslds dock inte omfattas av denna redovisning.
Betinkandet har remissbehandlats och bereds for nérvarande i
Regeringskansliet. Overviganden kring frigan om anvindningen av
hemlig rumsavlyssning och preventiva tvingsmedel ska omfattas av
skrivelsen bor goras i anslutning till utredarens 6vriga forslag.

Sammanfattande bedomning

Regeringens beddmning 4r sammanfattningsvis att myndigheternas
anviandning av hemliga tvangsmedel under ar 2011 har wvarit ett
dndamalsenligt och noddvéndigt instrument i den brottsutredande
verksambheten.
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Utdrag ur protokoll vid regeringssammantréde den 13 december 2012
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Bjorklund, Ask, Larsson, Erlandsson, Hagglund, Carlsson, Sabuni,
Adelsohn Liljeroth, Bjorling, Ohlsson, Attefall, Engstrom, Kristersson,
Elmséter-Svird, Ullenhag, Ek, L66f, Enstrom

Foredragande: statsradet Ask

Regeringen beslutar skrivelse 2012/13:47 Hemlig teleavlyssning, hemlig
teledvervakning, och hemlig kameradvervakning vid férundersokning i
brottmél under ar 2011.
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