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1 INLEDNING
1.1 Centrum for rattvisa ar en ideell och oberoende stiftelse med uppdrag

att varna skyddet for enskildas grundldggande fri- och réttigheter
genom rattsprocesser, utbildning och opinionsbildning. Centrum for
rattvisa har som remissinstans inbjudits att lamna synpunkter pa

forslagen i det rubricerade betankandet.

1.2 Inledningsvis kan konstateras att Sverige star infor en avsevart mer
komplex hotbild an tidigare, inte minst pa grund av den tekniska
utvecklingen och det forsdmrade sakerhetslaget i omvarlden. Det ar
angeldget att Sékerhetspolisen har effektiva verktyg for att skydda den
nationell sékerheten. Den nuvarande lagstiftningen ar foraldrad och inte
anpassad for dagens informationsmangder. Centrum for réttvisa staller

sig darfor positiv till att lagstiftningen nu ses over.
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1.4

reglering. De tva nya lagar som utredningen foreslar —en ny

sépodatalag och en sarskild lag om behandling av personuppgifter i

sarskilda uppgiftssamlingar — tillater att betydligt stérre méangder

integritetskansliga uppgifter behandlas. Uppgifterna kommer ocksa att

kunna registreras och lagras under langre tid, oavsett om uppgifterna

nar de registreras behdvs for underrattelseverksamheten. Det ar darfor

sérskilt viktigt att lagstiftningen ar férenad med robusta

rattssakerhetsgarantier for att skydda enskildas réattigheter.

Centrum for rattvisa far mot denna bakgrund sammanfattningsvis

anfora foljande:

(i)

(i)

Utredningen har korrekt bedomt att végledning om
Europakonventionens rattssakerhetskrav bor hamtas fran
Europadomstolens praxis om hemlig massévervakning i form
av signalspaning (det vill sdga Centrum for rattvisa v.
Sweden [GC], no. 35252/08, 25 May 2021 och Big Brother
Watch and Others v. the United Kingdom [GC], nos.
58170/13 and 2 others, 25 May 2021). Denna praxis tar sikte
pa motsvarande risker och avser en liknande kontext som de
nu foreslagna utvidgningarna av Sékerhetspolisens
mojligheter att behandla stora informationsmangder. De
bedémningskriterier som framgar av Europadomstolens
domar bor noga beaktas i det fortsatta lagstiftningsarbetet i
enlighet med vad som har angetts i betankandet. (Se avsnitt 2

nedan.)

Utredningen foreslar att stora mangder data ska kunna
registreras i sarskilda uppgiftssamlingar som
Sakerhetspolisen sedan ska kunna fa tillgang till efter
ansokan om tillstand fran domstol. Centrum for réttvisas

beddmning &r att utredningens forslag inte uppfyller
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Europakonventionens krav pa forstarkta
rattssakerhetsgarantier vid anvandning av sékbegrepp som
avser fysiska personer (jfr avsnitt 9.7.2 i betdnkandet). Enligt
utredningens forslag behover enbart sokbegrepp som bestar
av kénsliga personuppgifter forhandsprovas.
Europadomstolens praxis kraver emellertid att samtliga
sokbegrepp som avser fysiska personer férhandsprévas. Det
kan ske antingen i domstol eller internt vid myndigheten,
med mojlighet till tillsyn i efterhand. (Se avsnitt 3 nedan.)

EUROPADOMSTOLENS PRAXIS OM SIGNALSPANING AR
VAGLEDANDE (AVSNITT 9.1.2 | BETANKANDET)

Utredningen konstaterar att det finns begrénsad rattslig vagledning nér
det géller hur behandling av stora méngder personuppgifter i syfte att
skydda nationell sakerhet bor regleras. | likhet med utredningen anser
Centrum for rattvisa att Europadomstolens praxis om signalspaning i
forsvarsunderrattelseverksamhet ar vagledande och maste beaktas.

Detta av foljande tre skal.

For det forsta medfor Sakerhetspolisens behandling av stora
informationsmangder enligt den féreslagna lagen motsvarande risker
for enskildas réttigheter som hemlig massovervakning i form av
signalspaning. Det ror sig i bada fallen om s.k. bulkinsamling av
integritetskansliga uppgifter. | bada fallen handlar det om att en stor
mangd uppgifter om en individ samlas in fran olika kallor. Detta
m0ojliggor en mycket precis kartldggning av den enskildes privat- och
familjeliv, trosuppfattning, politiska asikter eller religiosa 6vertygelse.
Det foreligger i bada fallen aven en risk for avhallande inverkan pa det
demokratiska, offentliga samtalet och den fria asiktsbildningen. (Se

s. 572 i betdnkandet.) Som utredningen konstaterar ger
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Europadomstolens signalspaningspraxis darfor relevant véagledning
kring vilka réttssakerhetsgarantier mot godtycke och missbruk som

kravs enligt Europakonventionen (se bl.a. s. 613 i betdnkandet).

For det andra bor Europadomstolens signalspaningspraxis tillampas
eftersom den reglerar ett liknande forfarande for behandling av stora
informationsmangder. Signalspaning &r i sig bara en teknisk metod for
att samla in stora méangder uppgifter. Uppgifter kan med hjélp av
signalspaning inhamtas under formedling (alltsa nar en kommunikation
via t.ex. epost passerar den svenska gransen pa vag till sin mottagare).
Men aven lagrade uppgifter kan inhdmtas via signalspaning (se SOU
2024:59 s. 132 ff.). Pa motsvarande satt avser nu aktuellt forslag att
reglera Sakerhetspolisens inhdmtning och behandling av stora mangder
data med olika tekniska medel och metoder.

Behandlingen enligt den foreslagna lagen ar dartill, som utredningen
framhaller, indelad i samma fyra steg som signalspaning: 1) insamling,
2) filtrering, 3) bearbetning och analys samt 4) delgivning eller annan
atgard. Precis som vid signalspaning Okar aven riskerna for enskildas
rattigheter successivt. Riskerna ar minst vid sjalva insamlingen, blir
storre vid filtrering (som kan leda till att enskilda profileras), &nnu
storre vid bearbetning och analys (dar en analytiker gar igenom
uppgifterna) och storst risk nar datan delas vidare eller laggs till grund
for olika atgarder (se s. 571 i betankandet). P4 samma sétt som vid
signalspaning bor det darfor kravas att det finns s.k. ”end-to-end
safeguards” for att motverka godtycke och missbruk i alla dessa steg,
med beaktande av de successivt 6kade riskerna (se Centrum for rattvisa
v. Sweden [GC], no. 35252/08, § 264, 25 May 2021).

FOr det tredje har Europadomstolen uttalat att samma
rattssakerhetsgarantier som vid signalspaning maste finnas nar stater tar

emot material fran utlandska underrattelsetjanster (se Big Brother
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Watch and Others v. the United Kingdom [GC], nos. 58170/13 and 2
others, § 498, 25 May 2021). Det &r alltsa inte avgorande att
myndigheten sjalv har kommit 6ver datan genom signalspaning for att
Europadomstolens praxis om signalspaning ska tillampas. Det som
synes vara avgorande ar att stora mangder integritetkansliga uppgifter
har samlats in i hemlighet. Det framstar darfor som rimligt att
Europadomstolen vid en eventuell prévning av Sakerhetspolisens
behandling av stora informationsméngder skulle tillampa samma

beddmningsprinciper som vid signalspaning.

Sammanfattningsvis delar Centrum for rattvisa utredningens
bedémning att Europadomstolens praxis om signalspaning ar
végledande. Denna praxis bor dven noga beaktas i det fortsatta
lagstiftningsarbetet i enlighet med vad som har angetts i betdnkandet

(se avsnitt 9 i dess helhet och i synnerhet avsnitt 9.1.2).

DET KRAVS FORSTARKTA RATTSSAKERHETSGARANTIER
VID ANVANDNING AV SOKBEGREPP SOM AVSER FYSISKA
PERSONER (AVSNITT 9.7.2 | BETANKANDET)

Europadomstolen har i sin praxis om signalspaning kravt att samtliga
sokbegrepp som avser fysiska personer ska vara foremal for forstarkta
rattssakerhetsgarantier. Anvandning av samtliga sokbegrepp som bestar
av t.ex. namn, epost-adresser, telefonnummer och liknande behdver
rattfardigas utifran nodvandighet och proportionalitet, noga loggforas
(eng. be scrupulously recorded), och i vart fall vara féremal for en
intern forhandsprovning som sékerstaller att anvandningen ar
rattfardigad pa objektiva grunder. Anledningen till dessa forstarkta krav
ar att riktade sékningar mot en viss fysisk person i bulkinsamlad data
mojliggor en mycket ingaende och integritetskanslig kartlaggning och

profilering av personen ifraga. (Se Big Brother Watch and Others v. the
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United Kingdom [GC], nos. 58170/13 and 2 others, 88 346, 355 och
498, 25 May 2021.)

Utredningen foreslar att Sakerhetspolisen i ansokan om tillstand till
framtagning av information i sérskilda uppgiftssamlingar ska ange om
sokbegrepp som innehaller kansliga personuppgifter ska anvandas, eller
om urvalet av annan anledning forvantas ske utifran sadana uppgifter
(se s. 820 i betdnkandet). Detta mojliggor en férhandsprovning i
domstol av i vart fall sadana sokbegrepp. Det &r emellertid inte
tillrackligt for att uppfylla Europakonventionens krav. Om
sokbegreppen inte avser kansliga personuppgifter racker det enligt
utredningens forslag att Sakerhetspolisen anger vilka kategorier av
sOkbegrepp som ska anvandas (se s. 820 f. i betdnkandet). FoOr att detta
ska anses tillatet enligt Europadomstolens praxis om signalspaning
kravs en separat intern forhandsprévning vid Sakerhetspolisen av
sokbegrepp som avser en fysisk person, men som inte klassificeras som
kéansliga personuppgifter (se narmare om kraven pa forhandsprovning i
Big Brother Watch and Others v. the United Kingdom [GC], nos.
58170/13 and 2 others, §355, 25 May 2021.)

| det fortsatta lagstiftningsarbetet bor det darfor dvervagas om
tillstandsprévningen i domstol ska utvidgas till att omfatta samtliga
sOkbegrepp som avser fysiska personer, eller om det ska inforas ett krav

pa intern forhandsprovning i de fall Europakonventionen kraver det.

Det ska avslutningsvis framhallas att utredningen har utformat sitt
forslag mot bakgrund av 4 a § lagen (2008:717) om signalspaning (se
s. 626 i betankandet). Signalspaningslagen innehaller dock &ven den
motsvarande problem. Centrum for réttvisa vill har pAminna om att
Europadomstolen i Centrum for rattvisa v. Sweden framholl att staten
inte hade forklarat for domstolen hur de relevanta bestdmmelserna

skulle tolkas. Europadomstolen lyfte fragan om det kunde finnas en risk



att vissa sokbegrepp som avser fysiska personer fick anvéndas utan att
forhandsprovas av Forsvarsunderréttelsedomstolen (se Centrum for
rattvisa v. Sweden [GC], no. 35252/08, 8§ 300, 25 May 2021). Centrum
for rattvisas bedomning ar att den fragan ska besvaras jakande och att
aven tillstandsprovningen enligt signalspaningslagen behdver ses dver

for att Sverige fullt ut ska leva upp till Europakonventionens krav.

Som ovan,

Fredrik Bergman Evans
Chef for Centrum for réttvisa

Foredraget av Alexander Ottosson, Specialist Counsel



