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Sammanfattning

I promemorian limnas férslag till indringar 1 lagen (2008:717)
om signalspaning 1 férsvarsunderrittelseverksamhet, en ny lag
om Forsvarsunderrittelsedomstol och dndring i sekretesslagen
(1980:100). Forslagen syftar ull att forstirka integritetsskyddet
vid signalspaning.

Signalspaning 1 férsvarsunderrittelseverksamhet fir enligt
gillande lagstiftning endast bedrivas for forsvarsunderrittelse-
indamdl och fir bara avse utlindska forhdllanden. For att
fortydliga syftet med signalspaningen féreslds att det i lagen
nirmare anges for vilka preciserade indamdl verksamheten fir
bedrivas.

For att ytterligare tydliggora signalspaningens syften foresl3s
att endast regeringen, Regeringskansliet och Foérsvarsmakten ska
fa inrikta signalspaningen.

Ur integritetssynpunkt ir det visentligt att signalspaningen
endast fir avse sidan kommunikation som ir relevant for
verksamheten. Dirfor foreslds att Forsvarets radioanstalt nir det
giller signaler 1 trdd endast ska 4 tillgdng till sidana signalbirare
som omfattas av tillstdnd. Vidare ska tillstdndsprévningen ocksd
omfatta den anvindning av sokbegrepp som aktualiseras vid
inhimtningen. Den begrinsning av mgjligheten till signalspaning
som ligger 1 att trafik mellan avsindare och mottagare 1 Sverige
inte far inhimtas tydliggérs.

For att stirka kontrollen av att signalspaning endast bedrivs
for  berittigade  indamdl och med  beaktande av
proportionalitetsprincipen  foreslds  att  systemet  for
tillstdndsgivning férindras. Frigan om tillstind ska prévas av
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domstol och Forsvarets radioanstalt ska anséka om tillstinden.
Det innebir att all signalspaning foregds av tillstdndsprévning,
oavsett 1 vems intresse inhimtningen utfors.
Tillstdndsprovningen ska genomféras av en f6r dndamélet
inrittad  specialdomstol, Forsvarsunderrittelsedomstolen. 1
promemorian féreslds en sirskild lag som reglerar domstolens
sammansittning och handliggning.

Skyddet fér sddan kommunikation som ir sirskilt kinslig ur
integritetssynpunkt forstirks genom att det foreslds en
utvidgning av skyldigheten att férstéra inhimtad information till
att gilla ocksd uppgifter limnade under bikt eller enskild
sjilavdrd, sdvida det inte finns synnerliga skil att behandla
uppgifterna for indamal som anges i lagen.

I promemorian foreslds forstirkningar av den enskildes
tillgdng till effektiva rittsmedel. En enskild betriffande vilken
det vid signalspaning anvints sokbegrepp som idr direkt
hinférliga till honom eller henne ska underrittas om detta,
sdvida inte sekretess giller for uppgiften. Vidare ska enskilda ha
ritt att till kontrollmyndigheten anmila om de anser sig ha varit
foremal for otilliten signalspaning. Kontrollmyndigheten ska d&
ha skyldighet att utreda detta. Kontrollmyndigheten ges med
anledning av denna uppgift en forstirkt riteslig funktion.
Kontrollmyndighetens utokade uppgifter féranleder ocksd
forslag om dndring 1 sekretesslagen.



1 Promemorians lagforslag

1.1 Forslag till lag om andring i lagen
(2008:717) om signalspaning i
forsvarsunderrattelseverksamhet

Nuvarande lydelse

I forsvarsunderrittelseverk-
samhet enligt lagen (2000:130)
om forsvarsunderrittelse-
verksamhet fir den myndighet
som regeringen bestimmer
(signalspaningsmyndigheten)
inhimta signaler 1 elektronisk
form  vid  signalspaning.
Signalspaning 1 foérsvarsunder-
rittelseverksamhet fir endast
ske 1 de fall regeringen eller,
enligt regeringens bestimmande,
en myndighet nirmare bestimt
inriktningen  av  signalspa-
ningen.

Foreslagen lydelse

Signalspaningens omfattning

1§
I  forsvarsunderrittelseverk-
samhet enligt lagen (2000:130)
om forsvarsunderrittelse-
verksamhet fir den myndighet
som regeringen bestimmer
(signalspaningsmyndigheten)
inhimta signaler 1 elektronisk
form  vid  signalspaning.
Signalspaning 1 férsvarsunder-
rittelseverksamhet fir endast
ske 1 de fall regeringen eller en
myndighet som anges i denna
lag nirmare bestimt inrikt-
ningen av signalspaningen.
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Signalspaning 1 forsvars-
underrdttelseverksambet far
endast ske i syfte att kartligga

1. yttre militéra hot mot
landet,

2. forutsittningar for svenskt
deltagande 1 fredsframjande och
humanitéira internationella
insatser eller hot mot sikerheten
for svenska intressen vid genom-
forandet av sddana insatser,

3. strategiska forbdllanden
avseende internationell
terrorism och annan grov grins-
dverskridande brottslighet som
kan hota wvisentliga nationella
intressen,

4. utveckling och spridning
av massforstorelsevapen, krigs-
materiel och produkter som
avses 1 lagen (2000:1064) om
kontroll av  produkter med
dubbla  anvindningsomrdden
och av tekniskt bistind,

5. allvarliga ytrre hot mot
sambillets infrastrukturer,

6. konflikter utomlands med
konsekvenser for internationell
sdkerbet,

7. frammande underviittelse-

verksambet mot svenska
intressen, eller
8. frimmande makts

agerande eller  avsikter av
visentlig betydelse for svensk
utrikes-, sdakerbets- och
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forsvarspolitik.

Om det ir nédvindigt for forsvarsunderrittelseverksamheten
far signaler 1 elektronisk form inhimtas vid signalspaning iven

for att

1. folja férindringar 1 signalmiljon 1 omvirlden, den tekniska

utvecklingen och signalskyddet,

samt

2. fortlopande utveckla den teknik och metodik som behovs
for att bedriva verksamhet enligt denna lag.

2a§

Inhimtning av signaler 1 trdd
skall ske automatiserat. S&dan
inhimtning fir endast avse
signaler ~ som  identifierats
genom sokbegrepp. Aven vid
annan automatiserad inhimt-
ning skall sékbegrepp anvindas
for identifiering av signaler.
Sokbegreppen skall
utformas och anvindas sd att de
medfor ett sd begrinsat intring

Inhimtning  fdr inte avse
signaler mellan en avsindare

och  mottagare som  bdda
befinner sig 1 Sverige. Om
sddana  signaler  inte  kan
avskiljas redan vid

inhimtningen, ska upptagningen
eller uppteckningen forstoras s
snart det stdr klart att sddana
signaler har inhdmtats.

Sokbegrepp
3§

Inhimtning av signaler i trid
ska ske automatiserat. Sidan
inhimtning fir endast avse
signaler ~ som  identifierats
genom sokbegrepp. Aven vid
annan automatiserad inhimt-
ning ska sokbegrepp anvindas
for identifiering av signaler.
Sokbegreppen ska utformas
och anvindas pd ett sdtt som dr
forenligt med respekten for den

lagforslag
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som mdjligt i den personliga
integriteten. Sokbegreppen fdr
inte vara direkt hinférliga till
en viss fysisk person om det
inte ir av synnerlig vikt for
verksamheten.
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personliga integriteten. For
sokbegrepp  som  dr  direkt

hinforliga tll en viss fysisk
person giller déirutover att de
far anvindas endast om det ir

43§

I lagen (2000:130) om
forsvarsunderrittelseverksam-
het finns bestimmelser om
regeringens och myndigheters
inriktning av sidan verksam-
het.  En  inrikining  av
signalspaningen far inte avse
endast en viss fysisk person.

Regeringen bestimmer
inriktningen av den verksam-
het som bedrivs enligt 1 §
andra stycket.

Regeringens  beslut ~ om
inriktning av  signalspanings-
verksambeten skall foregds av
samrdd med den myndighet som
avses 1 6 §.

av synnerlig  vikt  for
verksamheten.
I lagen (2000:130) om

forsvarsunderrittelseverksam-
het finns bestimmelser om
regeringens och myndigheters
inriktning av sidan verksam-
het. Inriktning av signalspaning
far endast limnas av regeringen,

Regeringskansliet och
Forsvarsmakten.
Regeringen bestimmer

inriktningen av den verksam-
het som bedrivs enligt 1 §
tredje stycket.

En inriktning av
signalspaningen far inte avse
endast en viss fysisk person.

Tillstand

4a§

12

Signalspaningsmyndigheten  ska
for signalspaning enligt 1 §
ansoka  om  tillstind  hos
Forsvarsunderrdttelsedomstolen.
En ansékan om tillstind ska
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For en myndighets ndrmare
inriktning  av  signalspaning
enligt 1 § forsta stycket krdvs
tillstand, om inte inriktningen
har angetts av regeringen eller
Regeringskansliet. Ett tillstind
far ges for hogst sex mdnader
fran dagen for beslutet och kan
efter fornyad prévning forlingas
med higst sex mdnader i taget.
Tillstand far endast ges for
inrikining som dr forenlig med

Promemorians

innebdlla uppgifter om

1. det inhimtmingsuppdrag
som ansOkan avser, med en
ndrmare redogirelse for det
behov som foranleder ansikan
och angivande av den inriktning
enligt 4 § ull vilken uppdraget
ar hinféorligt,

2. wvilken eller  wvilka
signalbirare avseende signaler i
trdd som  signalspaningsmyn-
digheten behiver ha tillging till
for att fullgéra uppdraget,

3. de sokbegrepp eller
kategorier av sokbegrepp som dr
avsedda  att anvindas vid
inhimtningen,

4. vilken tid tllstindet ska
gilla, och

5. de omstindigheter 1 dvrigt
som myndigheten wvill dberopa
till stod for sin ansikan.

5§
Tillstand  for  signalspaning
enligt visst inhimtningsuppdrag
far endast limnas om

1. uppdraget dr forenligt med
lagen (2000:130) om
forsvarsunderrittelseverksambet
och denna lag,

2. syftet med uppdraget viger

klart tyngre in det
integritetsintrang som
inhimtming i enlighet med

ans6kan kan innebdra,

lagforslag
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lagen (2000:130) om forsvars-
underrdttelseverksambet.

Tillstand fir endast limnas om
syftet med inriktningen wviger
klart tyngre in det
integritetsintring som inhdimt-
ning 1 enlighet med inrikiningen
kan innebdira och detta syfte inte
kan tillgodoses pd ett mindre
ingripande  sétt. Tillstind  fdr
inte limnas om inrikiningen
endast avser en wiss fysisk

person.

I brddskande  fall  far
inriktning  anges  utan  att
tillstand har limnats.
Inriktningen skall da
omedelbart anmdlas till den

myndighet som skall limna
tillstind.  Finner  tillstinds-
myndigheten att det saknas
forutsittningar  for  tillstind,
skall signalspaningsmyndigheten
undervittas. Verksambeten med
anledning av inrikimingen skall
dd omedelbart avbrytas.

Ds 2008:

3. syftet med inhiminingen
inte kan tillgodoses pd ett
mindre ingripande sitt,

4. de  sokbegrepp eller
kategorier av sokbegrepp som dr
avsedda — att  anvindas  dr
forenliga med 3 §, och

5. ansékan inte avser endast
en viss fysisk person.

5a§

14

I ett tillstind ska anges

1. det inhimtmingsuppdrag
for vilket inhimtning fdr ske,

2. wilken eller  wilka
signalbirare avseende signaler i
trdd som  signalspaningsmyn-
digheten ska fd tillging tll for
att fullgéra uppdraget,



Ds 2008: Promemorians lagforslag

3. wilka  sokbegrepp eller
kategorier av sokbegrepp som far
anvindas vid inhdminingen,

4. den tid som tillstindet
avser, och

5. de willkor i éorigt som
behivs for att begrinsa intranget
i enskildas personliga integritet.

Ett wllstind far ges for hogst
sex mdnader fran dagen for
beslutet och kan efter fornyad
provning  forlingas med hogst
sex mdnader i taget.

Om det for fullgorande av
inhdmitningsuppdrag for vilket
tillstand givits uppstar behov av
tillging tll ytterligare
signalbirare eller anvindning
av  andra  tillstindspliktiga
sokbegrepp, ska sdrskilt tillstind
sokas.  Vid  ansckan  och
provning giller 4 och 5 §§ i
tillimpliga  delar. Ett sddant
tillstind ~ ska  ha  samma
varaktighet som tillstindet for
det inhimtningsuppdrag inom
vilket tillging ull signalerna
behivs eller sokbegreppen dr
avsedda att anvindas.

5b§
Om det kan befaras atr
inhdmtande av Forsvarsunder-

réttelsedomstolens tillstind
skulle  medfora sddan
fordroining eller annan

15
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oligenhet som dr av wvisentlig
betydelse for ndgot av de 1 1 §
angivna  dndamdlen,  fdr
tillstand till signalspaningen ges
av den befattningshavare vid
signalspaningsmyndigheten som
regeringen foreskriver.

Har tillstind limnats enligt
forsta stycket ska dtgirden genast
anmailas skriftligen till Forsvars-
underrdttelsedomstolen. I
anmdlan ska skdilen for dtgirden
anges.  Forsvarsunderrittelse-
domstolen ska skyndsamt préva
drendet och, om den finner att
det inte finns skdl for dtgirden,
upphiva beslutet.

Om  Férsvarsunderriittelse-
domstolen upphdiver ett beslut
enligt  forsta  stycket  ska
upptagning eller uppteckning av
uppgifter som redan inhimtats

omgdende forstoras.
6§
Tillstand enligt 5 § limnas av Bestimmelser —om  Férsvars-

den myndighet som regeringen
bestimmer. Myndigheten skall
vara fristdende fran signal-
spaningsmyndigheten. Prévning
av tillstind skall ske i en enbet
inom myndigheten vars
ledamdoter utses av regeringen
for en bestimd tid, minst fyra
ar.  Ordféranden  och  wvice
ordforanden skall vara eller ha

16

underrdttelsedomstolen finns i
lagen (2009:000) om Forsvars-
underrdttelsedomstol.
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varit ordinarie domare. Ovriga
ledamaoter  skall  utses  bland
personer som  foreslagits  av
partigrupperna i riksdagen.

Promemorians

Forstoringsskyldighet

78§

Upptagning eller uppteckning
av uppgifter som inhimtats

enligt  denna  lag  skall
omgdende  forstéras  om
innehéllet

1. berér en viss fysisk

person och har bedémts sakna
betydelse fér verksamhet som
avses11§,

2. avser uppgifter for vilka
tystnadsplikt giller enligt 3
kap. 3 § tryckfrihetstérord-
ningen eller 2 kap. 3 §
yttrandefrihetsgrundlagen,
eller ~ som  omfattas av
efterforskningsférbudet 1 3
kap. 4 § tryckfrihetstérord-
ningen eller 2 kap. 4 §
yttrandefrihetsgrundlagen,
eller

3. omfattar uppgifter i
meddelanden som avses 1 27
kap. 22 § rittegdngsbalken.

Upptagning eller uppteckning
av uppgifter som inhimtats
enligt denna lag ska omgdende
forstoras om innehdllet

1. berér en viss fysisk
person och har bedémts sakna
betydelse fér verksamhet som
avses11§,

2. avser uppgifter for vilka
tystnadsplikt giller enligt 3
kap. 3 § tryckfrihetsférord-

ningen eller 2 kap. 3 §
yttrandefrihetsgrundlagen,
eller  som  omfattas  av

efterforskningsférbudet 1 3
kap. 4 § tryckfrihetsférord-
ningen eller 2 kap. 4 §
yttrandefrihetsgrundlagen,

3. omfattar uppgifter 1
meddelanden som avses 1 27
kap. 22 § rittegdngsbalken,
eller

4. avser uppgifter limnade
under  bikt  eller  enskild
sjilavdrd, sdvida det inte finns
synnerliga skil att  bebandla
uppgifterna for dndamdl som

lagforslag
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angesi 1 §.

Rapportering

8§

Underrittelser med uppgifter
som inhimtats enligt denna lag
skall rapporteras till berérda
myndigheter 1 enlighet med
vad som foreskrivs 1 lagen
(2000:130) om forsvarsunder-
rittelseverksamhet. Om
uppgifterna beror en viss fysisk
person, fir rapporteringen
endast avse forhillanden som
ir av betydelse i de hinseenden
som anges i 1 § den lagen.

Underrittelser med uppgifter
som inhimtats enligt denna lag
ska rapporteras till berérda
myndigheter 1 enlighet med
vad som foreskrivs 1 lagen
(2000:130) om férsvarsunder-
rittelseverksamhet. Om
uppgifterna beror en viss fysisk
person, fir rapporteringen
endast avse forhdllanden som
ir av betydelse i de hinseenden
som anges i 1 § den lagen.

Internationellt samarbete

93§

Signalspaningsmyndigheten fir
for den verksamhet som anges
1 1 § andra stycket, enligt

regeringens nirmare
bestimmande, etablera och
uppritthdlla  samarbete 1
signalspaningsfrigor med

andra linder och internatio-
nella organisationer.

18

I lagen (2000:130) om forsvars-
underrdttelseverksambet  finns
bestimmelser om internationellt
samarbete pd forsvarsunderrit-
telseomrddet.
Signalspaningsmyndigheten
fir for den verksamhet som
anges 1 1 § tredje stycket, enligt
regeringens nirmare bestim-

mande, etablera och
uppritthilla ~ samarbete i
signalspaningsfrdgor med

andra linder och internatio-
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Promemorians

nella organisationer.

Kontroll
10 §
Den myndighet som rege- Den myndighet som rege-
ringen bestimmer  skall ringen bestimmer (kontroll-

kontrollera att denna lag f6ljs.
Kontrollen skall sirskilt avse
granskning av sokbegrepp som
avses 1 3 §, forstéring av
uppgifter som avses 1 7 § samt
rapportering enligt 8 §.
Myndigheten fir besluta att
viss inhdmtning skall upphéra
eller att upptagning eller
uppteckning av  inhimtade
uppgifter skall f6rstoras, om
det vid kontroll framkommer
inte

att  inhimtningen ir
forenlig med denna lag eller
annars utgor ett intring 1

enskildas rittigheter som inte
stdr 1 rimlig proportion till
syftet med verksamheten.
Beslut enligt andra stycket
skall fattas av en enbet inom
myndigheten vars ledamdter
utses av regeringen for en
bestimd tid, minst fyra ar.
Ordféranden och vice
ordféranden skall vara eller ha
varit ordinarie domare. Ovriga
ledamoter  skall utses bland
personer som foreslagits av

myndigheten) ska kontrollera

att denna lag foljs. Kontrollen
ska sirskilt avse granskning av
sokbegrepp som avses 1 3 §,
forstoring av uppgifter som
avses 1 7 § samt rapportering
enligt 8 §.

Myndigheten fir besluta att
viss inhimtning ska upphéra
eller att upptagning eller
uppteckning av  inhimtade
uppgifter ska forstoras, om det
vid kontroll framkommer att
inhimtningen inte ir férenlig
med tillstind meddelat enligt
denna lag.

Myndigheten ska ledas av en
nimnd vars ledamdter utses av
regeringen for en bestimd tid,
minst fyra dr. Ordféranden och
vice ordféranden ska vara eller
ha varit ordinarie domare.
Ovriga ledaméter ska utses
bland personer som féreslagits
av partigrupperna i riksdagen.

lagforslag

19



Promemorians lagférslag

partigrupperna i riksdagen.
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10a§

11
Inom signalspaningsmyndig-
heten skall det finnas ett rdd
med  uppgift att  utdva

fortldpande insyn 1 de dtgirder
som vidtas for att sikerstilla
integritetsskyddet 1 signal-
spaningsverksamheten. Rédets
ledamoter utses av regeringen
for wviss td. Radet skall
rapportera sina iakttagelser till
signalspaningsmyndighetens

ledning och, om ridet finner
att det finns skil for det, till
den myndighet som avses i 10

§.

20

Kontrollmyndigheten dr skyldig
att pd begiran av en enskild
kontrollera om hans eller hennes
kommunikation bhar inhimtats i
samband med  signalspaning
enligt: denna lag och om
inhimtningen och bebandlingen
av inhimtade wppgifter i sidant
fall har skett i enlighet med lag.
Kontrollmyndigheten ska
underritta den enskilde om att
kontrollen har utforts.

§

Inom signalspaningsmyndig-
heten ska det finnas ett rid
med  uppgift att  utdva

fortlopande insyn 1 de dtgirder
som vidtas for att sikerstilla
integritetsskyddet 1 signal-
spaningsverksamheten. Ridets
ledaméter utses av regeringen
for  viss ud. Radet ska
rapportera sina iakttagelser till
signalspaningsmyndighetens

ledning och, om rddet finner
att det finns skil for det, till
den myndighet som avses i 10

§.
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Underrittelseskyldighet

11a§

Om det vid signalspaning enligt
denna  lag  har  anvints
sokbegrepp  som  dr  direkt
hinforliga till en wiss fysisk
person, ska den person som
sokbegreppen avser underrdttas
om detta, om inte annat foljer
av 11 b §. Underrittelsen ska
innebdlla  wppgift om under
vilken tidsperiod inhimtningen
dgt rum och syftet med
inhimtningen.

En underriittelse ska limnas
sd snart det kan ske utan men
for  forsvarsunderrittelseverk-
sambeten, dock senast en mdnad
efter att det inhimtningsuppdrag
som  foranlett  inhdminingen
avslutades.

11b§

Underrittelse enligt 11 a § far
skjutas upp, om sekretess hindrar
att underrdttelsen limnas. Har
det pd grund av sekretess inte
kunnat limnas ndgon
underrdttelse inom ett dr frin
det att inhimtningsuppdraget
avslutades,  behéver — ndgon
underriittelse inte limnas.

En underrittelse ska inte

21



Promemorians lagforslag Ds 2008:

limnas  om  inhiminingen
uteslutande avser frammande
makts  forbdllanden  eller
forbéllanden mellan frimmande
makter.

Ovriga bestammelser

12§
I lagen (2003:389) om elektronisk kommunikation finns
bestimmelser om operatorers skyldighet att 6verféra signaler for
att mojliggora inhimtning enligt denna lag.

Endast kontrollmyndigheten
ska  ha  rddighet  over
signalbérare innebdllande
sddana signaler som overfors i
enlighet med de bestimmelser
som avses 1 forsta stycket.
Myndigheten ska ge
signalspaningsmyndigheten  till-
gang till signalbirare endast i
den utstrickning det foljer av
tillstand enligt 5 a eller 5 b §§.

12a§
I lagen  (2007:259)  om
bebandling av personuppgifter i

Férsvarets radioanstalts
forsvarsunderrittelse- och
utvecklingsverksambet  finns

ytterligare  bestimmelser — om
bebandlingen av  inhimtade

personuppgifter.
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1. Denna lag trider i kraft den XX

2. Verksamhet som vid ikrafttridandet bedrivs med stéd av
tillstdnd meddelade enligt tidigare gillande bestimmelser fir
bedrivas till dess att tiden for tillstindet loper ut.

1.2 Forslag till lag om
Forsvarsunderrattelsedomstol

Forsvarsunderrittelsedomstolens uppgifter

1 § Forsvarsunderrittelsedomstolen ska prova ansékan om
tillstind tll signalspaning enligt lagen (2008:717) om
signalspaning i forsvarsunderrittelseverksamhet.

Forsvarsunderrittelsedomstolens sammansittning

2 § Forsvarsunderrittelsedomstolen bestdr av en ordférande,
hogst tvd vice ordférande samt hogst sex andra ledaméter.

Ledamot ska vara svensk medborgare och fir inte vara
underdrig eller i konkurstillstdnd eller ha forvaltare enligt 11 kap.
7 § forildrabalken. Innan en ledamot tar site 1 domstolen, ska
han eller hon ha avlagt domared.

Ordféranden anstills med fullmakt av regeringen som
ordinarie domare i1 domstolen. Vice ordférande och &vriga
ledaméter férordnas av regeringen fér fyra dr.

3 § Ordféranden och vice ordférande ska vara lagfarna och ha
erfarenhet av tjinstgéring som domare. Till 6vrig ledamot utses
den som besitter sirskild kunskap om foérhillanden av betydelse
for domstolens verksambhet.

4 § Ar ordféranden forhindrad att tjinstgora, fir vice ordférande
intrida i ordférandens stille.
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Ar annan ledamot in ordféranden férhindrad att tjinstgora i
visst mal, intrider annan ledamot.

5 § En ledamot som avgir ir skyldig att delta i fortsatt
behandling av mél 1 vars handliggning han eller hon tidigare har
deltagit.

Domférhet

6 § Forsvarsunderrittelsedomstolen ir domfér med ordférande
samt tvd andra ledaméter.

7 § Ordféranden fir ensam pd Forsvarsunderrittelsedomstolens
vignar foreta férberedande dtgirder och besluta om avskrivning.

Ordféranden fir forordna en lagfaren tjdnsteman vid
domstolen att ensam pd domstolens vignar vidta forberedande
tgirder.

Handliggningen i Forsvarsunderrittelsedomstolen

8 § Om inte annat féljer av denna lag tillimpas 3-5, 8, 9, 14, 16-
19, 29-32 och 38-53 §§ férvaltningsprocesslagen (1971:291) pd

forfarandet 1 domstolen.

9 § I friga om omrostning giller 16 kap. rittegdngsbalken i
tillimpliga delar.

10 § Att Forsvarsunderrittelsedomstolens beslut i frigor som
rér signalspaning inte fdr overklagas framgir av 13 § lagen
(2008:717) om signalspaning 1 forsvarsunderrittelseverksamhet.
Inte heller domstolens beslut i &vrigt enligt denna lag fir
overklagas.
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1.3 Forslag till lag om dndring i sekretesslagen

(1980:100)
Nuvarande lydelse

Foreslagen lydelse

11 kap.

7§

Sekretess  giller hos den
myndighet som avses 1 5 §
lagen (2000:130) om
forsvarsunderrittelseverksam-
het  (kontrollmyndigheten) 1
dess kontroll enligt samma lag
endast 1 den utstrickning det
foljer av andra—fjirde styckena.

Om kontrollmyndigheten 1
verksamhet, som avses 1 forsta
stycket, frin en  annan
myndighet fir en uppgift som
ir sekretessbelagd dir, giller
sekretessen ocksd hos
kontrollmyndigheten.

Om kontrollmyndigheten 1
verksamhet, som avses 1 forsta
stycket, far en uppgift frin en
enskild, giller

1. sekretess enligt 2 kap. 1
den min det kan antas att riket
lider betydande men om
uppgiften rojs,

2. sekretess till skydd for
enskilds personliga  férhdl-
landen 1 den min uppgiften
skulle ha varit sekretessbelagd
hos den myndighet som
drendet fir anses avse.
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Om kontrollmyndigheten 1
verksamhet, som avses 1 forsta
stycket, fir en uppgift frn en
utlindsk ~ myndighet  eller
mellanfolklig organisation,
giller sekretess 1 den min
uppgiften skulle ha varit
sekretessbelagd ~ hos  den
myndighet som irendet fir
anses avse.



2 Bakgrund

2.1 Lagen (2008:717) om signalspaning i
forsvarsunderrattelseverksamhet m.m.

Lagen (2008:717) om signalspaning 1 forsvarsunderrittelse-
verksamhet (LSF) trider i kraft den 1 januari 2009.

Lagen och den dirtill anslutande férordningen ger mojlighet
tor Forsvarets radioanstalt att f6r forsvarsunderrittelseindamal
inhimta elektroniska signaler oavsett 1 vilket medium de
formedlas. I friga om inhimtning av signaler 1 trdd férutsitter
genomforandet av signalspaning att trddigande operatorer
overfor trafiken till Forsvarets radioanstalt. Denna skyldighet
for operatorerna ska tillimpas forsta gdngen den 1 oktober 2009.

Genom den nya lagstiftningen regleras sivil den traditionella
signalspaning 1 etern som Forsvarets radioanstalt har bedrivit
sedan myndighetens tillkomst 1942, som den inhimtning i trdd
som lagen ger utrymme for.

Signalspaning fir enligt lagen bedrivas fér forsvars-
underrittelseindamdl och fér sidan teknik- och kompetens-
utveckling som dr noédvindig for forsvarsunderrittelse-
verksamheten. I lagen (2000:130) om forsvarsunderrittelse-
verksamhet regleras forsvarsunderrittelseverksamhetens
uppgifter. Dir framgdr att forsvarsunderrittelseverksamhet ska
bedrivas till stod for svensk utrikes-, sikerhets- och
forsvarspolitik samt 1 évrigt f6r kartliggning av yttre hot mot
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landet, samt att verksamheten endast fir avse utlindska
forhallanden.

Signalspaning i férsvarsunderrittelsesyfte fir endast ske efter
inriktning frin regeringen eller en myndighet som regeringen
bestimmer. Forsvarets radioanstalt kan alltsd inte pd egen hand
initiera signalspaning, utan ir ett renodlat verkstillande organ.

Inhimtning som sker i trdd fir endast avse signaler som fors
over Sveriges grins. S3dan inhimtning ska dessutom alltid ske
automatiserat med hjilp av sokbegrepp. Aven vid automatiserad
inhimtning i etern ska s6kbegrepp anvindas. Det dr foljaktligen
inte mojligt att lagra all tillginglig kommunikation utan
urskiljning for senare bearbetning. Sokbegreppen bestir av
positiva och negativa urvalsparametrar som ir komplicerat
uppbyggda av  sidana faktorer som sprdk, kryptering,
kommunikationsvigar,  transmissionsmedel ~ och  andra
trafiktekniska parametrar.

Sokbegreppen ska utformas och anvindas s8 att de medfor ett
s& begrinsat intrdng som mojligt 1 den personliga integriteten.
Sokbegreppen fir inte vara direkt hinfoérliga till viss fysisk
person sivida det inte dr av synnerlig vikt fér verksamheten.
Syftet med verksamheten dr nimligen att kartligga foreteelser av
intresse for forsvarsunderrittelseverksamheten, inte att kartligga
enskilda personers férehavanden. En f6ljd av detta dr att det
ocksd av lagen uttryckligen framgir att de inriktningar av
signalspaning som anges av regeringen, eller nigon av de
myndigheter som regeringen har bestimt, inte far avse endast en
viss fysisk person.

For en myndighets nirmare inriktning av signalspaning krivs
tillstdnd, om inte inriktningen har angetts av regeringen eller
Regeringskansliet. Ett tillstdnd fir ges for hogst sex manader,
med mojlighet till férlingning.

Tillstdnd fir endast ges for en inriktning som ir férenlig med
lagen om forsvarsunderrittelseverksamhet och om syftet med
inriktningen viger klart tyngre in det integritetsintring som
inhimtning 1 enlighet med inriktningen kan innebira och detta
syfte inte kan tillgodoses pd ett mindre ingripande sitt. Tillstdnd
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fir inte limnas om inriktningen endast avser en viss fysisk
person. Sirskilda bestimmelser reglerar tillstdndsgivningen 1
bradskande fall.

Tillstdind  limnas av  en fristiende nimnd med
domstolsliknande sammansittning. Ordféranden och  vice
ordféranden i nimnden ska vara eller ha varit ordinarie domare.
Ovriga ledaméter utses bland personer som foreslagits av
partigrupperna i riksdagen.

I lagen finns uttryckliga bestimmelser om 1 vilken
utstrickning inhimtad information inte fir bli féremal {6r vidare
behandling utan omgdende ska forstoras. Forstorings-
skyldigheten giller sddan information som

— berdér viss fysisk person och saknar betydelse for
verksamheten,

— avser uppgifter betriffande vilka tystnadsplikt giller enligt
tryckfrihetsférordningen eller yttrandefrihetsgrundlagen, eller
som omfattas av férbudet att efterforska meddelare, eller

— omfattar samtal mellan en misstinkt och dennes forsvarare.

Rapportering av uppgifter som berér viss fysisk person far
bara avse forhdllanden som dr av  betydelse for
forsvarsunderrittelseverksamheten.  Nigon  mojlighet  att
vidarebefordra éverskottsinformation finns féljaktligen inte.

Forsvarets underrittelsenimnd ska kontrollera efterlevnaden
av lagen, sirskilt sokbegreppen, forstéring av uppgifter och att
rapportering inte sker av annat in vad som ir tillitet. Nimnden
fir besluta att viss inhimtning ska upphora eller att inhimtade
uppgifter ska forstoras, om det vid kontroll framkommer att
inhimtningen inte ir férenlig med lagen eller utgor ett intréng i
enskildas rittigheter som inte stdr 1 rimlig proportion till syftet
med verksamheten. Sidana beslut ska fattas av ett sirskilt
beslutsorgan inom nimnden dir ordféranden och vice
ordféranden ska vara eller ha varit ordinarie domare.

Inom Forsvarets radioanstalt ska det finnas ett
integritetsskyddsrdd med uppgift att utéva fortlopande insyn i
de atgirder som vidtas for att sikerstilla integritetsskyddet 1
signalspaningsverksamheten. Ridets ledamoter utses av
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regeringen. Ridet ska rapportera sina iakttagelser till Forsvarets
radioanstalts ledning och, om ridet finner att det finns skil for
det, till Férsvarets underrittelsenimnd.

I lagen (2003:389) om elektronisk kommunikation regleras
hur Forsvarets radioanstalt ska 3 tillgdng till signaler 1 trdd. Det
ska ske genom att de operatérer som iger trdd 1 vilka signaler
fors over Sveriges grins dverfor trafiken till samverkanspunkter,
vid vilka Férsvarets radioanstalt ansvarar foér tekniken for
dtkomst till signalerna.

I propositionen En anpassad férsvarsunderrittelseverksamhet
(prop. 2006/07:63) finns en beskrivning av den svenska
forsvarsunderrittelseverksamheten och vissa jimforelser med
andra linders forhillanden. I propositionen finns ocksd en
redogorelse for hur skyddet for den personliga integriteten ir
reglerat 1 sdvil nationell ritt som internationella instrument. For
en utférlig bakgrundsbeskrivning 1 dessa frigor hinvisas dirfor
till den propositionen.

2.2 Riksdagens tillkdannagivande

I samband med riksdagens slutbehandling av regeringens
proposition En anpassad férsvarsunderrittelseverksamhet (prop.
2006/07:63, bet. 2007/08:F6U15, rskr. 2007/08:266) tillkinnagav
riksdagen som sin mening vad utskottet anfért om ytterligare
rittssikerhets- och kontrollmekanismer. I denna del anforde
forsvarsutskottet sammanfattningsvis foljande (bet.
2007/08:FoU15 s. 2).

Utskottet anser att regeringen ska meddela nirmare foreskrifter
1 forordningsform  om  ytterligare  rittssikerhets-  och
kontrollmekanismer nir det giller

— en precisering av for vilka indamil signalspaning ska f3
bedrivas inom ramen for den foreslagna lagstiftningen,

— hur tillimpningen av tillstindsgivningen (inriktning, behov,
proportionalitetsbedémning, uppdragsgivare och sékord) ska ske,
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— hur férstéring av uppgifter ska genomforas.

Utskottet anser att lagen om signalspaning ska kompletteras pi
foljande sitt:

— att tillstdnden enligt signalspaningslagen beslutas av en ny
domstolsliknande nimnd,

— att den domstolsliknande nimnden ska fatta beslut om
tillstdnd fér anvindande av sokbegrepp hinforliga till fysiska
personer,

— att regeringen och Regeringskansliet ska ta integritetshinsyn
vid sina beslut om inriktningen.

Utskottet anser att regeringen senast under hosten 2008 ska
dterkomma med forslag till dndringar i signalspaningslagen i dessa
delar.

Dirutover ska regeringen

— limna 4rliga rapporter till riksdagen,

— redovisa en kontrollstation 2011.

Enligt utskottet ska vidare ett sirskilt uppdrag limnas till
Datainspektionen om att fram till kontrollstationen 2011 félja
FRA:s verksamhet wur ett integritetsskyddsperspektiv. Till
Datainspektionen ska en sirskild referensgruppknytas, med
personer som nomineras av riksdagspartierna. Regeringen ska ocks?
tillsitta en kommitté som utifrin ska foélja FRA:s verksamhet
generellt frin ett integritetsperspektiv fram till kontrollstationen.
Kommittén ska bestd av parlamentariker. Kommittén ska tillsitta
ett  integritetsombud, som har ull uppgift att vid
tillstindsprévningen bevaka integriteten fér personer bosatta i
Sverige.

Regeringen har meddelat sidana féreskrifter 1 férordning som
riksdagen har uttalat sig om och avser att besluta om direktiv
respektive uppdrag for att tillgodose vad riksdagen uttalat i friga
om uppféljning av lagstiftningen.

31



Bakgrund

2.3

Ds 2008:

Den politiska 6verenskommelsen

Under hoésten 2008 triffades en politisk &verenskommelse
mellan de i regeringen ingdende partierna i syfte att ytterligare
forstirka integritetsskyddet utéver vad som foljer av den

beslutade lagen och riksdagens tillkinnagivande.
Overenskommelsen har presenterats i punktform med féljande
innehall.

1. De indamil fér vilka signalspaning fir bedrivas preciseras
ytterligare och anges 1 lag i stillet {or 1 férordning.

2. Tillstdnd till signalspaning ska prévas av domstol.

3. FRA ska ansoka om tillstind for all signalspaning. Aven
signalspaning fér regeringens behov omfattas alltsd av
tillstindskrav.

4. FRA ska bara 3 tillging till de "trafikstrik" som domstolen
bestimmer.

5. I lagen tydliggors att FRA inte fir signalspana mot trafik med
bide avsindare och mottagare i Sverige.

6. FRA fir endast bedriva signalspaning pi bestillning av
regeringen, Regeringskansliet och Férsvarsmakten.

7. En utredning ska tillsittas foér att se over polis och
Sikerhetspolisens behov av underrittelser.

8. Sokbegrepp som ir direkt hinforliga till en viss fysisk person
far inte anvindas utan sirskilt tillstdnd.

9. Nirmare foreskrifter om férstéring meddelas. I lagen tas in en
hinvisning till den lagstiftning som reglerar FRA:s
personuppgiftsbehandling.

10. Kontrollmyndighetens sjilvstindighet och férutsittningar for
rittslig efterhandskontroll férstirks.

11. En underrittelseskyldighet till enskild inférs.

12. Kontrollmyndigheten ska pa begiran av enskild vara skyldig att
undersdka om verksamhet avseende honom eller henne har
skett 1 enlighet med lag.

13. Om information frdn sjilavirdande samtal skulle komma till
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14. Inget rimaterial (i debatten benimnd trafikdata) fir sparas i
mer dn ett ir (ej heller av historiska, statistiska eller liknande
skal).

15. Vid kontrollstationen 2011 ska kontrollorganen géra en
bedémning av huruvida FRA:s verksamhet bedrivits pd ett
etiskt riktigt sitt.

I denna promemoria behandlas de férslag till férindringar till
foljd av 6verenskommelsen som kriver lagindring. I &vrigt har
regeringen for avsikt att besluta de férordningsindringar eller
vidta de andra dtgirder som ir nédvindiga.
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3 Preciserade andamal for
signalspaningen

Forslag: I lagen ska anges de nirmare indamil for vilka
signalspaning fir bedrivas. Signalspaning 1 foérsvarsunder-
rittelseverksamhet far endast ske i syfte att kartligga

1. yttre militira hot mot landet,

2. forutsittningar f6r svenskt deltagande 1 fredsfrimjande
och humanitira internationella insatser eller hot mot
sikerheten f6r svenska intressen vid genomfoérandet av sidana
insatser,

3. strategiska forhdllanden avseende internationell
terrorism och annan grov grinséverskridande brottslighet
som kan hota visentliga nationella intressen,

4. utveckling och spridning av massforstorelsevapen, krigs-
materiel och produkter som avses i1 lagen (2000:1064) om
kontroll av produkter med dubbla anvindningsomrdden och
av tekniskt bistand,

5. allvarliga yttre hot mot samhillets infrastrukturer,

6. konflikter utomlands med konsekvenser fér internatio-
nell sikerhet,

7. frimmande underrittelseverksamhet mot svenska
intressen, eller

8. frimmande makts agerande eller avsikter av visentlig
betydelse fér svensk utrikes-, sikerhets- och férsvarspolitik.
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Andamilen for signalspaningen anges i LSF genom en
hinvisning till lagen om forsvarsunderrittelseverksamhet. En
nirmare  precisering  av  dndamdlen iterfinns 1
forfattningskommentaren till den aktuella bestimmelsen (prop.
2006/07:63 s. 137). Regeringen har beslutat att motsvarande
preciseringar av  signalspaningens indamil ska tas in 1
férordningen (2008:923) om signalspaning i
forsvarsunderrittelseverksamhet.  Regeringen har dirigenom
tillgodosett vad riksdagen givit tillkinna om att en sidan
férordningsindring bér genomforas (bet. 2007/08:F6U15 s. 15).
Genom regleringen konkretiseras myndighetens uppgifter pd
signalspaningsomrddet inom ramen fér lagstiftningen. Av den
politiska éverenskommelse som triffades i september 2008 f6ljer
att en motsvarande preciserad dndamédlskatalog ska tas in i lagen.

De nirmare indamdl som ska anges 1 lagen ir sddana
betriffande vilka behovet av underrittelseinhimtning genom
signalspaning typiskt sett dr si stort att det nationella
sikerhetsintresset motiverar vissa integritetsintring.
Verkstillighet av signalspaningsdtgirder ska dock 1 varje enskilt
fall foregds av en proportionalitetsbedémning 1 samband med det
tillstdndsférfarande som foreskrivs.

Ett fall d& intresset av skydd for samhillet viger tungt jaimfért
med integritetsintresset ir nir signalspaning behovs for att
kartligga yttre militira hot mot landet. Med militira hot avses
hirvid inte bara konkreta, omedelbart 6verhingande hot utan
ocksd potentiella hot pd lingre sikt. Inom indamilet ryms
foljaktligen sddan spaning som bedrivs i syfte att kartligga
militir kapacitet och férmigeuppbyggnad i vart niromride.

Ett annat omride pd vilket det idr visentligt att
signalspaningsverksamheten kan bidra med
underrittelseunderlag ir kartliggning av forutsittningarna for
svenskt  deltagande 1 fredsbevarande och  humanitira
internationella insatser. Verksamheten maéste ocksd kunna
bedrivas 1 syfte att under en pigdende insats kartligga hot mot
sikerheten f6r svenska intressen.
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I propositionen En anpassad férsvarsunderrittelse-
verksamhet beskrivs hur internationell terrorism och annan grov
grinsoverskridande brottslighet av  sidan karaktir och
omfattning att den kan fi sikerhetspolitiska konsekvenser inte
bara ir en angeligenhet f6r de myndigheter som har ett operativt
ansvar for att  bekimpa verksamheten. Aven tex.
Regeringskansliet har behov av underrittelser om sidana
foreteelser (prop. 2006/07:63 s. 33 ff.). Information om den
internationella terrorismen ir t.ex. ndédvindig foér att bedoma
sikerhetsliget for svenska ambassader. Det bor dirfor ingd bland
de indamil for vilka signalspaningen fir bedrivas att kartligga
strategiska forhdllanden avseende internationell terrorism eller
annan grov grinsdverskridande brottslighet. Syftet med sidan
spaning ir att f8 underlag pd 6vergripande nivd, diremot inte
sddan information som ir av operativ karaktir.

Ett annat omride p8 vilket det ir angeliget att kunna utnyttja
signalspaningen dr nir det giller att kartligga utveckling och
spridning av massforstorelsevapen, krigsmateriel och produkter
med dubbla anvindningsomriden. Med det senare avses
detsamma som omfattas av lagen (2000:1064) om kontroll av
produkter med dubbla anvindningsomrdden och av tekniskt
bistind.

Yttre hot mot samhillets infrastrukturer dr ytterligare en
foreteelse som signalspaningen bor kunna anvindas for att
kartligga. Det kan t.ex. rora sig om hot mot IT-system. Alla
sddana hot bér dock inte kunna féranleda signalspaning. Av att
hoten ska riktas mot samhillets infrastrukturer framgir
visserligen att IT-relaterade hot mot enskilda datoranvindare
inte omfattas. Att hoten bér vara av mer kvalificerad art bor
dock ocksd framgd av en begrinsning till sddana hot som kan
medfora allvarliga konsekvenser for samhillet.

Av stor vikt ir ocksd att signalspaningen ska kunna bidra till
att kartligga konflikter utomlands med konsekvenser for svensk
och internationell sikerhet.

Ytterligare ett hot som det ir angeliget att signalspaningen
ska kunna anvindas fér att kartligga ir underrittelseverksamhet
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som bedrivs mot svenska intressen. Utrymmet for kartliggning
av frimmande underrittelseverksamhet ir begrinsat till de
inriktande  myndigheternas  behov. Det  innebir att
kartliggningen inte kommer att avse sidan underrittelse-
verksamhet som utgor hot mot rikets sikerhet och omfattas av
Sikerhetspolisens uppdrag, Diremot omfattas kartliggning av
underrittelseverksamhet som riktas mot Foérsvarsmakten och
dess intressen eller mot kritisk infrastruktur.

Slutligen finns det férhallanden av sirskilt utrikes-, forsvars-
eller sikerhetspolitiskt intresse som inte kan kategoriseras som
hot 1 egentlig mening men som det dr av avgorande betydelse att
formigan till underrittelseinhimtning genom signalspaning
omfattar. Det ror sig om sddan information som behévs som
underlag for beslut av stor betydelse fér Sveriges relationer till
omvirlden. Informationen kan hinféras till frimmande makts
avsikter och agerande, dvs. verksamheten avser aktdrer som
handlar 1 egenskap av foretridare f6r en frimmande makt. Den
avgrinsningen innebir en betydande inskrinkning av den krets
mot vilken sddan verksamhet kan riktas. I dessa fall bér dock
anvindning av signalspaning begrinsas till foreteelser av
visentlig betydelse. Genom rekvisitet “visentlig betydelse”
markeras att det inte ir tillrickligt att foreteelsen dr av allmint
intresse, utan underrittelserna ska ha direkt pdverkan pd svenskt
agerande eller stillningstagande 1 ndgot utrikes-, sikerhets- eller
forsvarspolitiskt  hinseende. Verksamheten ska naturligtvis
bedrivas med full respekt for Sveriges skyldigheter under
internationella dtaganden.
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4 Begransning av inriktande
myndigheter

Forslag: Signalspaning 1 forsvarsunderrittelseverksamhet ska
endast fi inriktas av regeringen, Regeringskansliet och
Férsvarsmakten.

Enligt 1 § andra stycket lagen (2000:130) om
forsvarsunderrittelseverksamhet bestimmer regeringen
torsvarsunderrittelseverksamhetens inriktning. Inom ramen fér
den inriktningen fir de myndigheter som regeringen bestimmer
ange en nirmare inriktning av verksamheten. Regleringen av
systemet med inriktningar ir generell och giller 1 férhdllande till
samtliga myndigheter som 1 nigot avseende  bedriver
forsvarsunderrittelseverksamhet  (Férsvarsmakten, Forsvarets
radioanstalt, Forsvarets materielverk och Totalférsvarets
forskningsinstitut, 2§ foérordningen  [2000:131] om
forsvarsunderrittelseverksamhet).

I 4 § LSF finns en hinvisning till den ovan beskrivna
bestimmelsen.

Vilka myndigheter som fir ange nirmare inriktningar av
forsvarsunderrittelseverksamen bestims av regeringen genom
beslut som omfattas av sekretess.

Den politiska 6verenskommelse som triffades i september
2008 innebir att Forsvarets radioanstalt endast ska 8 “bedriva
signalspaning pd bestillning av regeringen, Regeringskansliet och
Forsvarsmakten”. Ett sitt att dstadkomma den begrinsningen ir
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att regeringen i samband med att tillgingen till signaler 1 trid
aktualiseras begrinsar sitt beslut om inriktande myndigheter,
sdvitt avser signalspaning. Detta torde emellertid vara
otillricklige  fér  att &stadkomma  syftet  bakom
overenskommelsen. For att tydliggora begrinsningen bor den
dirfor i stillet framg3 direkt av lag.

En reducering av kretsen inriktande myndigheter till
regeringen, Regeringskansliet och Férsvarsmakten innebir att
det stdd som Forsvarets radioanstalt hittills limnat till ett antal
andra myndigheter 1 praktiken om&jliggors. Detta fir
konsekvenser for bl.a. Sikerhetspolisen och den 6ppna polisen.
Regeringen har mot den bakgrunden tillsatt en utredning med
uppgift att kartligga Sikerhetspolisens och Rikskriminalpolisens
behov av underrittelser om utlindska férhllanden och att
utreda hur behovet ska kunna tillgodoses (dir. 2008:120).

Konsekvenserna av begrinsningen stricker sig dock lingre in
till de polisiira myndigheterna. Flera andra myndigheter med
behov av stéd med underrittelser frdn signalspaning berévas
hittillsvarande  mojlighet  att  erhdlla  information som
verksamheten i1 stor utstrickning ir beroende av. De aktuella
myndigheterna saknar alternativa mojligheter att erhilla
motsvarande underlag. Forslaget far trots detta anses nédvindigt
1 syfte att tydliggéra och begrinsa antalet inriktade myndigheter.

Begrinsningen fir konsekvenser pi omriden som tydligt
faller inom ramen f6r de nirmare idndamdl for
férsvarsunderrittelseverksamheten som behandlas i féregdende
avsnitt. Hit hoér bla. Sveriges mojlighet att delta 1 det
internationella samfundets kamp mot utveckling och spridning
av massforstorelsevapen. Vidare begrinsas formdgan att hantera
IT-relaterade hot mot kritisk infrastruktur och mojligheten att
genom tekniskt kunskapséverlige avseende bl.a. vapensystem
bidra till handlingsfrihet med svenska foérband, sirskilt i
internationella insatser. Eftersom forutsittningarna for att
bedriva nimnda verksamheter férsimras innebir forslaget att
ambitionsnivin i dessa avseenden méste omprovas.
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5 Tillgéng till trafik

5.1 Avskiljande av de signaler som behévs for
verksamheten

5.1.1  Tillstandskrav for tillgang till signalbarare

Forslag: Signalspaningsmyndigheten ska endast 3 tillgdng till
den trafik som ir nédvindig foér att inhimtning ska kunna
genomforas. Vilka signalbirare avseende signaler i trdd som
tillgding ska ges tll ska avgéras 1 samband med
tillstdndsprévningen.

Enligt 6 kap. 19 a § lagen (2003:389) om elektronisk
kommunikation dr operatdrer som iger trdd i vilka signaler fors
over Sveriges grins skyldiga att overfora signalerna till
samverkanspunkter. Vid samverkanspunkterna far
signalspaningsmyndigheten i teknisk mening tillgdng till trafiken
och kan géra de urval som ir nodvindiga for att reducera
trafiken till en hanterlig och innehillsmissigt relevant mingd.
Det sker i flera led. T det forsta ledet genomférs en s.k.
datareduktion, vilket innebir att endast vissa signaler viljs ut for
vidare urval. Urvalet sker pd grundval av huvudsakligen tekniska
parametrar utifrdin myndighetens kinnedom om i vilka
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signalbirare  sddan  trafik  som  dr  relevant  for
forsvarsunderrittelseverksamheten ~ kan  8terfinnas.  Efter
datareduktionen 4terstdr endast en begrinsad del av den
grinsoverskridande trafik som operatérerna har 6verfort till
samverkanspunkterna.

I nista led appliceras genom en helt automatiserad
urvalsprocess sdkbegrepp pd den dterstiende trafikmingden, for
att ur denna urskilja de enskilda signaler som ir relevanta for
verksamheten. Hur sékbegreppen ska utformas och anvindas ir
reglerat 1 lag. Forst efter denna process finns nigot
informationsinnehll 1 praktiken tillgingligt for
signalspaningsmyndigheten, dven om det i regel krivs ytterligare
bearbetning for att innehdllet ska kunna tillgodogéras i
verksamheten. Den trafik som inte identifieras pd detta sitt ir
inte dtkomlig for signalspaningsmyndigheten, dvs. Forsvarets
radioanstalt, eftersom ingen annan trafik fir lagras. Eftersom
urvalet sker 1 realtid finns ingen méjlighet att senare f3 dtkomst
tll den trafik som inte identifierats som relevant. Den
signalspaning i trdd som Forsvarets radioanstalt f&r bedriva med
stod av lagen om signalspaning i forsvarsunderrittelse-
verksamhet avser endast en brikdel av all den trafik som
formedlas 1 trdd som passerar Sveriges grinser.

Vid diskussion om hur en lagreglering av signalspaning mot
trafik som férmedlas 1 trdd bér utformas, dr det nédvindigt att
hilla isir teknisk dtkomst och rittslig dtkomstmojlighet. Som
beskrivits ovan har Forsvarets radioanstalt endast laglig ritt att
for tydligt angivna syften f3 tillgdng till en brikdel av den
samlade trafiken. Detta miste skiljas frin den tekniska l6sningen
pd hur signalspaning 1 trdd mojliggors. Regleringen av den
tekniska 3dtkomsten innebir som beskrivits ovan att de
operatdrer som dger trdd 1 vilken signaler fors 1 trdd 6ver Sveriges
grins ska overfora trafiken till Forsvarets radioanstalt via
samverkanspunkter. Enligt den beslutade lagen skulle Forsvarets
radioanstalt alltsd 1 teknisk mening {3 tillgdng till en mingd trafik
som myndigheten varken fir eller har nigot intresse av att
inhimta, diribland sidan inhemsk trafik som férmedlas via andra
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linder. Den teoretiska tekniska dtkomstmojligheten innebir
emellertid inte en ritt fér myndigheten att tillgodogora sig
informationen. Det fir endast ske under de nirmare
forutsittningar som anges 1 LSF, lagen (2000:130) om férsvars-
underrittelseverksamhet,  férordningen  (2008:923)  om
signalspaning 1 férsvarsunderrittelseverksamhet, myndighetens
instruktion, den inriktning av verksamheten som regeringen
beslutar och de nirmare inriktningar som  efter
tillstdndsprévning anges av de myndigheter som regeringen
bestimmer. For att signalspaningen 6verhuvudtaget ska vara
mojlig att genomféra pd ett rittsenligt och dndamilsenligt sitt
mdste Forsvarets radioanstalt allts8 genom olika tekniska
dtgirder automatiskt sdlla bort allt utom en férsvinnande liten
del av trafikmingden. Det som sillas bort gir varken att ta del av
vid utsdllningen eller senare.

De grundliggande delarna av det system fér itkomst som
riksdagen beslutat om — 6verféring av grinséverskridande trafik
till samverkanspunkter — har bedémts vara den enda praktiska
16sningen pd hur signaler som férmedlas 1 trdd ska bli tillgingliga
for signalspaning. Eftersom verksamheten tar sikte pd
foreteelser, uttryckligen inte fir fokusera pd enskilda individer
och dessutom handlar om att s6ka efter det pd férhand okinda,
ir det inte mojligt att begrinsa inhimtningen tll 1 forvig
faststillda enskilda teleabonnemang eller motsvarande.

Av ovanstiende framgir att regleringen i lagen om
elektronisk kommunikation inte innebir att signalspanings-
myndigheten har ritt eller mojlighet att ta del av innehéllet 1 all
den trafik som overtors till samverkanspunkterna. Det kan dock
finnas anledning att fortydliga detta, och tillféra mekanismer
som sikerstiller att den tekniska tillgingen begrinsas till sddan
trafik som ir relevant. Detta kan ske genom att avgorandet av
vilken trafik 1 trdd som kan bli féremdl for vidare bearbetning
flyttas frin signalspaningsmyndigheten och i stillet blir féremal
for stillningstagande 1 samband med att en rittslig prévning gors
av om signalspaning ska {3 genomféras.
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Forslaget innebir att signalspaningsmyndigheten nir den
ansoker om tillstdnd att bedriva signalspaning ocksd 1 sin
ans6kan ska ange vilka signalbirare som myndigheten behover
tillgdng wll f6r att  genomféra  inhimtningen. Vid
tillstindsprévningen far direfter framstillningen bedémas enligt
behovs- och proportionalitetsprinciperna och 1 tillstdndet anges
de signalbirare som fir komma i friga. Detta beslut blir sedan
styrande for vilka signalbirare som signalspaningsmyndigheten
har ritt att 13 tillgdng till.

En ansékan och ett beslut om tillgdng till en viss eller vissa
signalbirare miste avse en tydligt identifierbar enhet, s att det
inte kan rida nigon tvekan om vilken omfattning ett
tillstdndsbeslut har. Avgrinsningen av vad som ska omfattas av
prévningen ir alltsd av stor betydelse. Med signalbirare avses det
medium som anvinds for att dverfora en eller flera signaler. P&
motsvarande sitt som en koppartrdd ir signalbirare for en eller
flera elektriska signaler, dr en enskild fiber signalbirare for en
eller flera optiska signaler. En signalbirare har alltid en fysisk
utbredning frin en geografisk plats till en annan. Det finns en
eller flera signalbirare 1 en trdd eller kabel, men signalbiraren ir
det minsta fysiska medium genom vilket signalerna kan
overtoras. En tydlig avgrinsning av ett 1 teknisk mening klart
identifierbart objekt kan dirfér inte dstadkommas med hogre
precision.

5.1.2  Avskiljandet av signalerna

Forslag: Endast kontrollmyndigheten ska ha ridighet 6ver de
signaler som operatdrerna dverfor till samverkanspunkter och
ska sikerstilla att signalspaningsmyndigheten endast fir
tillgdng till de signalbirare som omfattas av ett tillstind.
Kontrollmyndigheten ska ha kapacitet att 1 bridskande fall
bereda signalspaningsmyndigheten tillging till signalbirare 1
enlighet med vad som 1 &vrigt foreskrivs for sddana fall.
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For att 6ka trovirdigheten hos ett system med krav p3 tillstdnd
for tillgdng till de signaler 1 trdd som behévs f6r inhimtningen
bér signalspaningsmyndigheten inte ha praktisk méjlighet att £3
tillgdng till andra signalbirare avseende triddburen trafik in de
som omfattas av tillstdndet. Detta innebir att ridigheten éver
den trafik som av operatdrerna dverfors till samverkanspunkter
mdste regleras pd annat sitt in i den beslutade lagen, enligt vilken
Forsvarets radioanstalt far tillgdng till all denna trafik. Flera olika
faktorer miste beaktas vid utformningen av ett nytt system.
Utover att integritetsskyddsintresset ska tillgodoses méste
systemet kunna sikerstilla att den sekretess som giller for
uppgifter om verksamheten kan garanteras. Vidare méiste hinsyn
tas till kostnaden for de olika alternativen. Dessa faktorer, i
synnerhet kostnadsaspekten, gor att det fir anses uteslutet att en
helt ny organisation byggs wupp for verkstilligheten.
Utgdngspunkten mdste i stillet vara att ndgon av de befintliga
aktdrerna anfortros uppgiften. Nedan redogors for de alternativ
som kan komma i friga.

Signalspaningsmyndigheten

Signalspaningsmyndigheten besitter den tekniska kompetens
som krivs for att utfora det avskiljande av signalbirarna som
krivs for att verkstilla ett tillstind. Det vore dirfor den mest
kostnadseffektiva 18sningen att signalspaningsmyndigheten
ocksd verkstiller avskiljandet av signalbirarna. Alla andra
l6sningar medfér stora kostnader 1 form av krav pd uppbyggnad
av specialkompetens eller investeringar 1 nya tekniska system.
Alternativet forutsitter dock att myndigheten i tekniskt
hinseende fir tullging till samtliga ©verférda signaler. Som
framhills 1 propositionen En anpassad férsvarsunderrittelse-
verksamhet sker sjilva intringet 1 den personliga integriteten nir
signalerna blir tillgingliga f6r signalspaningsmyndigheten (prop.
2006/07:63 s. 88). Aven om signalspaningsmyndigheten inte har
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ritt att tillgodogéra sig all den information som 1 varje 6gonblick
overtors till samverkanspunkterna har det dirfér ifrdgasatts om
redan den  tekniska  tllgdngen  dir  acceptabel ur
integritetssynpunkt.

Operatirerna

Redan information om vilka signaler som avses bli féremail for
signalspaningen kan avsléja uppgifter om inriktningen av
forsvarsunderrittelseverksamheten och vilka underrittelsebehov
som styr verksamheten. Det ir dirfoér direkt olimpligt att
ansvaret liggs pd operatorerna att verkstilla avskiljandet av de 1
tillstdnd utpekade signalbirarna. En sidan ordning skulle kunna
innebira stora risker fér operatdrerna och deras personal. Ett
sddant ansvar skulle dessutom vara férknippat med kostnader
som det inte ir rimligt att operatdrerna fir bira.

Domstolen

Tillstdindsfunktionen ~ ska  som  angetts ovan  préva
signalspaningsmyndighetens ansékan avseende bl.a. tillging till
vissa  signalbidrare  fér  att  genomféra  inhimtning.
Tillstdindsfunktionen har foljaktligen full insyn i vilka signaler
som  behdvs fér att  bedriva  signalspaningen.  Ur
sekretessynpunkt skulle det dirfér vara ett tinkbart alternativ att
ocksd anfértro verkstilligheten till tillstdindsfunktionen. Genom
att denna foreslds inrittas 1 form av en domstol ir det dock
olimpligt att ligga uppgiften att verkstilla besluten dir. En
domstol bér inte samtidigt ha uppgifter av verkstillande
karaktir.
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Kontrollmyndigheten

Kontrollmyndigheten har i sin verksamhet ritt till full insyn i
forsvarsunderrittelseverksamheten och dirmed ocksd i allt som
ror signalspaningen. Ur sekretessynpunkt skulle det alltsd inte
innebir nigra problem att anfértro myndigheten uppgiften att
verkstilla beslut om tillstdnd avseende tillgdng till signalbirare.
Uppgiften  dr  ocksd  forenlig ~med  myndighetens
kontrollfunktion, eftersom sjilva verkstilligheten som sidan ir
en uppgift som uteslutande handlar om att genomféra ett av
domstolen fattat beslut och féljaktligen inte limnar nigot
utrymme for stillningstaganden eller bedémningar av den
karaktir som boér omfattas av kontrollen. I och med att det till
kontrollmyndighetens befogenheter hoér att kunna avbryta
inhimtning (10 § LSF) ir det ocks3 foljdriktigt att myndigheten
ges ett effektivt instrument att genomféra den uppgiften. Om
kontrollmyndigheten ges rddighet 6ver de signaler som 6verfors
till samverkanspunkterna har myndigheten nimligen inte bara
mojlighet att ge signalspaningsmyndigheten tillgdng till de
tillstdndsgivna signalbirarna, utan ocks3 att stoppa tillgdngen nir
det ir nédvindigt for att verkstilla ett beslut om avbrytande av
inhimtning.

Som framgdr av avsnitt 6.6 ir det nddvindigt att
signalspaningsmyndigheten 1 sddana bridskande fall som avses 1
5 § tredje stycket LSF kan piboérja inhimtning innan ett tillstdnd
frin Forsvarsunderrittelsedomstolen har erhillits. I dessa fall
miste tillgdng naturligtvis ocksd kunna ges till de signalbirare
som idr nddvindiga foér att mojliggdra sidan bridskande
inhimtning. I dessa fall har kontrollmyndigheten, liksom nir det
giller att verkstilla domstolens beslut, inte nigot eget
handlingsutrymme. En bedémning 1 detta skede av om tillging
till signalbirare ska verkstillas eller inte skulle nimligen riskera
att komma 1 konflikt med myndighetens tillsynsuppgift.
Myndigheten méste kunna kontrollera den verksamhet som
bedrivs efter tillimpning av det féreskrivna foérfarandet for
brddskande fall utan att dirvid begrinsas av ett eget
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stillningstagande. Nigot beslut ska alltsd inte fattas utan endast
de praktiska tgirder vidtas som behovs for att ge tillgdng till de
signalbirare som signalspaningsmyndigheten anger.

Sammanfattande bedomning

Genomgéngen av de alternativ som stdr till buds visar att den ur
sekretess-, kostnads-, effektivitets- och integritetsskydds-
synpunkt mest rationella l6sningen ir att anfértro uppgiften att
verkstilla  beslut  om  tillging tll  signalbirare 4t
kontrollmyndigheten. I lagen bor dirfér anges att endast denna
myndighet ska ha ridighet 6ver de signalbirare som innehéller de
signaler som av operatdrerna dverfors till samverkanspunketer,
samt att myndigheten ska ansvara for att signalspanings-
myndigheten endast ges tillgdng till de signalbirare som omfattas
av tillstdnd. Att myndigheten har ridighet 6ver signalbirarna
innebir naturligtvis inte att myndigheten har nigon tillgdng till
innehdllet i signalerna.

De tekniska och andra dtgirder som behover vidtas for att
fullgéra uppgiften kan i hog grad komma att pdverkas av
teknikutvecklingen. Det dr dirfor olimpligt att 1 detalj reglera
forfarandet. Det ankommer pi kontrollmyndigheten att i
samverkan med operatdrerna och signalspaningsmyndigheten
finna de praktiska formerna for verkstillandet. De &tgirder som
kontrollmyndigheten har att vidta bér dock inte kriva nigon
omfattande teknisk kompetens; verkstilligheten bor med hyjilp
av tekniska system kunna genomféras med utgdngspunkt frin
innehillet 1 domstolens beslut.

Som framgdr av avsnitt 6.6 och som ocksd berorts ovan ir det
nddvindigt att bibehilla en ordning enligt vilken inhimtning i
vissa fall kan pdbérjas i avvaktan pd att en ansokan ska provas.
Det giller i sddana undantagssituationer di det kan befaras att
inhimtande av tillstdnd skulle medféra sddan fordréjning eller
annan oligenhet som ir av visentlig betydelse f6r verksamheten.
For att detta sirskilda férfarande ska vara meningsfullt méste det
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finnas en mojlighet for signalspaningsmyndigheten att i sidana
situationer ocks3 f3 tillgdng till nédvindiga signalbirare avseende
trddburen trafik. Kontrollmyndigheten méiste dirfér ha en
beredskap att snabbt verkstilla sddana dtgirder. Detta stiller
naturligtvis stora krav pd beredskap och tillginglighet hos
myndigheten. I avsnitt 13 gdrs en nirmare analys av
konsekvenserna av dessa krav pd myndigheten.

5.2 Forbud mot inhamtning av inhemsk trafik

Forslag: Inhimtning fir inte avse signaler mellan en
avsindare och mottagare som bida befinner sig i Sverige. Om
sddana signaler inte kan avskiljas redan vid inhimtningen, ska
upptagningen eller uppteckningen forstoras sd snart det stir
klart att s8dana signaler har inhimtats.

Forsvarsunderrittelseverksamhet far enligt 1 § lagen (2000:130)
om forsvarsunderrittelseverksamhet endast avse utlindska
torhéllanden. Det giller ocksd den signalspaning som bedrivs f6r
forsvarsunderrittelseindamil. Av 2 § LSF framgir vidare att
inhimtning 1 trdd endast fir avse signaler som férs dver Sveriges
grins 1 trdd som igs av en operatdr. Verksamheten tar alltsd
overhuvudtaget inte sikte pd svenska forhdllanden, och
kommunikation mellan svenskar kan normalt sett inte inhimtas.
Nir det giller signaler 1 trdd ir det enda sitt pd vilket
signalspaningsmyndigheten kan fi teknisk tillging till inhemsk
trafik om denna av ndgot skil f6rs 1 trdd dver Sveriges grins.

Av foregdende avsnitt framgdr att signalspaningsmyndigheten
endast ska f3 tillgdng till sddana signaler i trdd som omfattas av
tillstdnd. Ett kriterium f6r avgorande av vilka signaler som ska
omfattas av ett sddant tillstdnd dr naturligtvis att de inte
innehdller  inhemsk  trafik;  s8dana  signaler  har
signalspaningsmyndigheten med hinsyn ull sitt uppdrag inte
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ndgot behov av att {3 tillgdng till. T vissa fall dr det dock inte
mojligt att redan pd detta stadium bedéma vilka signaler som kan
innefatta sddan trafik mellan svenskar som fors 6ver grinsen. I
dessa fall médste signalspaningsmyndigheten vidta ytterligare
dtgirder for att sikerstilla att inhemsk trafik inte inhimtas.
Detsamma giller vid inhimtning av signaler i etern, som inte dr
bundna till nigot éverféringsmedium som kan avgrinsas strikt
geografiskt. Regeringen har 1 propositionen En anpassad
forsvarsunderrittelseverksamhet uttalat att det 3ligger Forsvarets
radioanstalt att vidta dtgirder for att begrinsa inhimtningen av
sidan kommunikation, och att sikerstilla att den forstors 1 de
fall den ind4 skulle komma att inhimtas (prop. 2006/07:63 s.
74).

Det forhdllande som beskrivits ovan bor tydliggéras i
lagtexten. I lagen bor dirfér tas in en ny bestimmelse som anger
att inhimtning inte fir avse signaler mellan en avsindare och
mottagare som bdda befinner sig 1 Sverige. Om sidana signaler
inte kan avskiljas redan vid inhimtningen, ska upptagningen eller
uppteckningen forstoras si snart det stdr klart att signaler som
omfattas av férbudet har inhimtats.

I de fall det ir omdjligt att genom foérhandsurval avskilja
signalerna fir innehdllet alltsd aldrig — oavsett vad det avser —
hanteras p& annat sitt 4n vad som krivs for att konstatera om
forstoringsskyldighet foreligger.
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6  Tillstandsprovningen

6.1 En Forsvarsunderrattelsedomstol inrattas

Forslag: En domstol, Forsvarsunderrittelsedomstolen,
inrittas med uppgift att préva frigor om tillstdnd enligt lagen
om  signalspaning 1  fdrsvarsunderrittelseverksamhet.
Bestimmelser om domstolen regleras i en sirskild lag.

Bakgrund

Forsvarets radioanstalt bedriver signalspaning i enlighet med den
inriktning som regeringen och av regeringen utpekade
myndigheter anger. Av 1 § LSF framgir att signalspaning inte f&r
ske om inte en sidan inriktning foreligger. Det finns f6ljaktligen
inte nigot utrymme for Forsvarets radioanstalt att pd egen hand
initiera signalspaningsverksamhet. Alla inhimtningsitgirder som
genomfors ska kunna hirledas till regeringens inriktning eller en
nirmare inriktning frin en utpekad myndighet.

En nirmare inriktning utgdrs av ett dokument av vilket
framgdr vilket underrittelsebehov den inriktande myndigheten
har, dvs. vilken foreteelse som ska Kkartliggas och varfor
foreteelsen ir av intresse for myndigheten i friga.

Enligt 5 § LSF krivs tillstdnd for att en myndighet ska f3 ange
en nirmare inriktning fér Forsvarets radioanstalts signalspaning.
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Vid tillstdindsprévningen ska bedémas om syftet med
inriktningen viger klart tyngre in det integritetsintrdng som
inhimtning 1 enlighet med inriktningen kan innebira och detta
syfte inte kan tillgodoses p& ett mindre ingripande sitt. Tillstdnd
fir inte limnas om inriktningen endast avser en viss fysisk
person. (5 § andra stycket).

I LSF finns vissa foreskrifter om tillstindsgivningen. Av 6 §
foljer att tillstdndsfrigan ska provas av en myndighet som
regeringen bestimmer och att denna myndighet ska vara
fristdende frin signalspaningsmyndigheten. Prévning av tillstind
ska ske 1 en enhet inom myndigheten vars ledaméter utses av
regeringen for en bestimd tid, minst fyra ir. Ordféranden och
vice ordféranden ska vara eller ha varit ordinarie domare. Ovriga
ledamoter ska utses bland personer som foreslagits av
partigrupperna i riksdagen.

Redan den reglering som finns i lagen innebir att frigan om
tillstdnd ska provas av ett domstolsliknande organ. Kravet pd att
ordféranden och vice ordféranden ska vara eller ha wvarit
ordinarie domare innebir att den som leder nimnden vid
tillstdndsprévningen har minst samma juridiska kompetens som
en ordinarie domare i domstol.

I lagen regleras inte om funktionen fér tillstindsprévning ska
ske 1 en nybildad myndighet eller i en nyinrittad funktion inom
men befintlig myndighet. Regeringen har tidigare bedémt att
tillstdndsgivningsfunktionen limpligen borde placeras hos
Forvarets underrittelsenimnd och dir utgora en sjilvstindig
enhet  (prop.  2006/07:63 s. 98 ff.).  Forsvarets
underrittelsenimnd har sedan 1976 verkat som ett oberoende
kontrollorgan, helt fristdende frin de myndigheter som bedriver
forsvarsunderrittelseverksamheten.

Som Lagrddet framhéll vid sin behandling av forslaget till lag
om signalspaning i férsvarsunderrittelseverksamhet kan 1 och for
sig samma myndighet svara for tillstdndsgivning och kontroll,
under férutsittning att funktionerna utévas pa sddant sitt att det
blir friga om skilda enheter inom myndigheten som sjilvstindigt
gentemot varandra svarar for funktionerna (prop. 2006/07:63 s.
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177). Regeringen har mot bl.a. den bakgrunden ansett att det
finns férdelar ur administrativt hinseende att samla funktionerna
under en myndighet. Regeringen har ocksd pekat pd att det
dirvid dr mojligt att tillvarata den kompetens pd
underrittelseomrddet som har byggts upp vid Forsvarets
underrittelsenimnd (prop. 2006/07:63 s. 98 ff.).

Enligt riksdagens tillkinnagivande (bet. 2007/08:F6U15 s.
16) ska tillstdnd enligt LSF i stillet beslutas av en ny
domstolsliknande nimnd. Det innebir att tillstdndsprévningen
ska vara organisatoriskt helt avskiljd fr&n verksamheten vid
Forsvarets underrittelsenimnd. Regleringen 1 LSF ger visserligen
utrymme for att placera tillstdndsfunktionen inom en annan
myndighet, men hindrar inte att tillstindsmyndigheten inrittas
som en helt fristiende myndighet. Regeringen har dirfor
beslutat om inrittande av en ny myndighet med uppgift att
ansvara for tillstdndsprévning enligt LSF  (férordningen
[2008:924] med instruktion fér Signalspaningsnimnden).
Myndigheten har den grundliggande struktur som féreskrivs 1 6
§ LSF.

Den nyinrittade myndigheten kommer att ansvara for
tillstdndsprévningen  till dess att de forindringar av
lagstiftningen ~ som  aviserats  genom  den  politiska
overenskommelsen 1 september 2008 trider 1 kraft. Av
overenskommelsen framgir att tillstdnd wll signalspaning ska
prévas av domstol.

Skéilen for forslaget

Enligt den politiska 6verenskommelse som triffades i september
2008 bor tillstdnd prévas av en domstol.

Som regeringen har framhillit 1 olika sammanhang finns det
begrinsningar av  hur fullstindig en lagreglering av
forsvarsunderrittelseverksamhetens uppgifter och metoder kan
vara (prop. 1999/2000:24 s. 12, prop. 2006/07:46 s. 64, prop.
2006/07:63 s. 41 f). Verksamheten ir till sin karaktir sidan att
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den i princip omdjliggérs om detaljerna kring den blir kinda.
Dessa begrinsningar stiller naturligtvis stora krav pd att det
regelverk som ind3 méste omgirda verksamheten ir s3 tydligt att
utrymmet f6r missforstind minimeras. Framférallt handlar det
om att dstadkomma en trovirdig reglering av de institutioner
som har till uppgift att sikerstilla att verksamheten bedrivs pd
ett rittssikert och frin demokratisk synpunkt godtagbart sitt.
Det ir angeliget att de tillstdnds- och kontrollorgan som sitter
ramarna for verksamheten ir organiserade pd ett sitt som ir
dgnat att inge fértroende. Mot den bakgrunden finns det skil att
s& lingt mojligt markera tillstdndsgivningens oberoende. Ett
sddant oberoende kan visserligen dstadkommas inom ramen for
flera olika organisatoriska 16sningar. I detta speciella fall ir dock
provning 1 domstol att féredra. Nigra avgorande skil mot att i
detta speciella fall ligga den typ av uppgift som ir aktuell pd
domstol bedéms inte finnas.

En domstol bér siledes svara for tillstdndsgivningen enligt
lagen om signalspaning. Med hinsyn till de mycket speciella
forhdllanden som giller vid signalspaning och vid prévningen av
sddan verksamhet samt di frigorna som ska prévas inte har
nigon koppling till évriga vid domstol existerande frigor, bor
domstolen limpligen utformas som en specialdomstol.
Domstolen bér benimnas Férsvarsunderrittelsedomstolen.

Inrittandet av domstolen innebir att verksamheten hos
Signalspaningsnimnden, som frdn den 1 januari 2009 ansvarar
for provning av tillstdnd till inriktning av signalspaning, kommer
att upphora. Forsvarets underrittelsenimnd kommer dven
fortsittningsvis endast att ha till uppgift att kontrollera de
myndigheter som bedriver férsvarsunderrittelseverksamhet.

Inrittandet av en domstol kriver en reglering av bland annat
sammansittning och handliggningsregler som inte passar in i
LSF. Den regleringen bor dirfor ske genom en sirskild lag. I
avsnitt 7 behandlas frigor om domstolens uppgifter,
sammansittning, handliggning etc.
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6.2 Vem anséker om tillstand?

Forslag: I stillet f6r att inriktande myndigheter inhdmtar
tillstdnd f6r att f8 limna en nirmare inriktning for
signalspaningen, ska signalspaningsmyndigheten anséka om
tillstdnd for verkstillighet av signalspaningen. All inhimtning
kommer dirmed att bli féremal for tillstdndsprovning, oavsett
vem som inriktar verksamheten.

De forslag som limnas 1 avsnitt 5 innebdr att
tillstdndsprévningen ska omfatta vissa frigor som ir hinforliga
till hur signalspaning ska verkstillas. Det ir naturligt att den
instans som har bist forutsittningar foér att 1 férhdllande till
Forsvarsunderrittelsedomstolen  redogéra  fér  sddana
forhillanden av verkstillighetskaraktir dr signalspaningsmyndig-
heten. Enligt LSF idr det emellertid inte signalspanings-
myndigheten, utan inriktande myndighet, som begir tillstdnd for
att limna en inriktning f6r signalspaningen, dvs. tillstdnd for att
framstilla det underrittelsebehov som utgér den grundliggande
forutsittningen for att nigon underrittelseinhimtning genom
signalspaning &verhuvudtaget ska dga rum. Om den i lagen
reglerade ordningen kvarstdr skulle det foljaktligen finnas tvd
parallella tillstindsforfaranden; ett avseende inriktningen och ett
som avser dtgirder for verkstillighet av denna. Detta ir inte
limpligt. Bedémningen av vilka dtgirder som ir nédvindiga for
att genomfdéra en viss inhimtning mdste nimligen stillas i
relation till behovet av underrittelserna. Detta ir inte minst
noédvindigt for att en heltickande proportionalitetsbedémning
ska kunna genomféras. Mot den bakgrunden framstdr det inte
som rationellt att tillstdindsprévningen splittras 1 flera led. I
stillet bor tillstdndsférfarandet samordnas s att en fullstindig
provning kan ske inom ramen f6r en och samma process. Detta
innebir att det miste 6vervigas om ansvaret for att ansdka om
tillstdnd i sin helhet kan liggas pd signalspaningsmyndigheten.
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Mot att ligga uppgiften pd signalspaningsmyndigheten talar
att  signalspaningsmyndigheten inte bedriver verksamheten
utifrn egna underrittelsebehov utan helt baserar verksamheten
pa de inriktningar som andra myndigheter limnar. Myndigheten
har  dirfér inte samma fOrutsittningar att  beskriva
underrittelsebehovet som den inriktande myndigheten. En
overflyttning av ansvaret for att ansoka om tillstdnd innebir
dock inte att systemet for inriktning av signalspaningen
paverkas. For att mojliggoéra full sparbarhet 1 verksamheten ir
det dven fortsittningsvis nédvindigt att kriva av de inriktande
myndigheterna att de utformar sina inriktningar s& att behoven
beskrivs pd ett tydligt sitt och att det utifrdn innehillet finns
mdjlighet att utforma en ansékan om tillstdnd som kan liggas till
grund for de proportionalitetsbeddmningar som lagen
foreskriver. Det dr vidare sjilvklart att de inriktande
myndigheterna kommer att behdva vara beredda pd att bitrida
signalspaningsmyndigheten med nédvindiga kompletteringar
under tillstdndsprocessen, eftersom det dr uteslutande 1 deras
intresse som signalspaningen dger rum.

Under férutsittning att full spdrbarhet mellan inriktningarna
och underlaget for tillstdndsprévning bibehills finns inga
avgorande invindningar mot ett system enligt vilket
signalspaningsmyndigheten anséker om tllstdnd for all
signalspaning, oavsett vem som inriktar denna. Aven sidan
signalspaning som sker fér att tillgodose regeringens och
Regeringskansliets underrittelsebehov kommer féljaktligen att
omfattas. Tillstdndsprévningen kommer dock inte att innefatta
nigot stillningstagande till regeringens behov, utan avser endast
signalspaningsmyndighetens ansékan om genomférande av
signalspaningen.

Ett tillstdndskrav f6r all signalspaning innebir att tillstdnd ska
krivas dven for inhimtning fér att félja forindringar i
signalmiljén 1 omvirlden, den tekniska utvecklingen och
signalskyddet samt fortlépande utveckla den teknik och metodik
som behovs for att bedriva verksamheten. Samma grundliggande
forutsittningar giller alltsd f6r den inhimtning som syftar till
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underrittelseproduktion och den inhimtning som, enligt vad
som anges i propositionen En anpassad férsvarsunderrittelse-
verksambhet, sker {or signalspaningsmyndighetens egna behov av
att kunna anpassa sina tekniska system till utvecklingen och som
foljaktligen inte genererar nigon underrittelserapportering
(prop. 2006/07:63 s. 72).

En konsekvens av att foéremdlet for tillstindsprévningen
forindras och att all signalspaning, oavsett inriktare, kriver
tillstdnd ir att den bestimmelse som anger att regeringens beslut
om Inriktning av signalspaningen ska foregds av samrid med
tillstdndsfunktionen bér utgd. Bestimmelsen har tillkommit mot
bakgrund av att regeringens inriktning inte omfattas av
tillstdndskravet. Nir inriktningarna inte lingre ska utgora
grunden for tillstdndsprévningen blir bestimmelsen obehovlig.

Som framgdr av avsnitt 2.2 angavs 1 riksdagens
tillkinnagivande (bet. 2007/08:F6U15 s. 16) att lagen borde
kompletteras med att regeringen och Regeringskansliet ska ta
integritetshinsyn vid beslut om inriktning. Bakgrunden till detta
ir att dessa inriktningar enligt LSF inte omfattas av
tillstdndskrav. Nir de 4tgirder som vidtas med anledning av
sddana inriktningar nu blir féremal {6r prévning finns inte ngot
behov av en sddan bestimmelse eftersom integritetsintresset,
liksom 1 friga om alla annan signalspaning, ska beaktas av
domstolen vid tillstdndsprévningen.

6.3 Vad ska en ansokan innehalla?

Forslag: En ansokan om tillstind ska innehdlla uppgifter om
1. det inhimtningsuppdrag som ansékan avser, med en
nirmare redogorelse for det wunderrittelsebehov som
foranleder ansékan och angivande av den inriktning enligt 4 §
till vilket uppdraget ir hinforligt,
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2. vilken eller vilka signalbirare avseende signaler i trdd som
signalspaningsmyndigheten behéver ha tillging tll for ate
fullgora uppdraget,

3. de sokbegrepp eller kategorier av sokbegrepp som ir
avsedda att anvindas vid inhimtningen,

4. vilken tid tillstdndet ska gilla, och

5. de forhillanden 1 6vrigt som myndigheten vill dberopa till
stod f6r sin ansdkan.

Inhéimtningsuppdraget

Som framgdr i1 det foljande foreslds att tillstindskravet ska
omfatta ocksd vissa  dtgirder for  verkstillighet av
signalspaningen. Det ir rimligt att tillstdndsprévningen sker 1 ett
sammanhang, varvid behovs- och proportionalitetsbedémningen
kan goras samtidigt med bedémningen av hur inhimtningen ska
fi genomféras. Ramen f6ér provningen bor foljaktligen 1 alle
visentligt motsvara den som lagen féreskriver, dvs. en nirmare
inriktning, men bor inte vara bunden till detta. I de fall flera
myndigheter har ett gemensamt underrittelsebehov bor dessa
tex. kunna provas gemensamt, samtidigt som bla.
integritetsskyddsintresset eller inhimtningstekniska aspekter
kan noédvindiggéra en provning 1 mer preciserade delar.
Avgérande dr att foremdlet for tillstindsprovningen ska vara s3
avgrinsat att en reell prévning kan ske och att féljande led i
bearbetningsprocessen kan hinféras till ett visst tillstind och en
bestimd inriktning.

Regeringens inriktning,  de behovsframstillningar som
limnas av andra myndigheter och de behov som framkommer i
verksamhet f6r att f6lja forindringar 1 signalmiljon 1 omvirlden,
den tekniska utvecklingen och signalskyddet samt fortlépande
utveckla teknik och metodik, omsitts vid Forsvarets
radioanstalt i delprocesser inom vilkas ram inhimtning sker.. Det
ir dock inte limpligt att anvinda en for tllfillet gillande
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arbetsform  vid  myndigheten som  utgingspunkt for
tillstdndsgivningen, eftersom det innebir en onddig styrning av
verksamheten. Foéremilet for tillstindsprovningen miste dirfor
vara fristdende frin hur verksamheten vid en viss given tidpunkt
organiseras 1 bl.a. tekniskt och organisatoriskt hinseende. Det
visentliga dr hirvid att féremailet for tllstindsprovningen ska
utgéra en i forhdllande till verksamheten som helhet tydligt
preciserad och urskiljbar process. Denna avgrinsade del kan
limpligen benimnas inhimtningsuppdrag. Begreppet anknyter
sdvil tll syftet — inhimtning — som till det for verksamheten
grundliggande forhllandet att all signalspaning sker for att
tillgodose andra myndigheters behov och alltsi kan betraktas
som uppdrag.

En ansékan om tillstdnd ska allts wutgd frin ett
inhimtningsuppdrag som fir avgrinsas utifrin det behov av
underrittelser eller information om signalmiljén etc. som gor sig
gillande i det enskilda fallet. Eftersom behoven kan vara av
mycket varierande karaktir ir det inte mojligt att generellt ange
hur avgrinsningen ska goras. Exempel p& vad som kan utgéra ett
limpligt format for ett inhimtningsuppdrag ir kartliggning av
ett visst lands markstridskrafter och luftlandsittningskapacitet,
ett visst lands kapacitet f6r utveckling av massférstorelsevapen,
sikerhetssituationen 1 ett land aktuellt f6r insatser med svensk
personal, anvindning av signalskydd inom militira stridskrafter
etc.

Det ir i sista hand Forsvarsunderrittelsedomstolen som avgor
om foéremdlet for en ansdkan ir tillrickligt avgrinsat och
konkretiserat for att kunna liggas till grund for den féreskrivna
provningen. Om si inte skulle vara fallet fir domstolen foreligga
signalspaningsmyndigheten att formulera sin ansékan pa ett sitt
som mojliggdr provning.

Nir ett inhimtningsuppdrag beskrivs 1 en ansékan miste
utgdngspunkten vara det behov som ska tillgodoses inom ramen
for uppdraget. Eftersom behovet hirrér frin en inriktning som
har limnats till signalspaningsmyndigheten bér 1 ansékan anges
den inriktning till vilken uppdraget ir hinférligt.
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Signalbirare

Av avsnitt 5.1 framgar att signalspaningsmyndigheten endast ska
fa tllgdng ull de signalbirare som anges i ett tillstdnd. En
ansokan mdste alltsd innehdlla uppgift om vilken eller vilka
signalbirare som signalspaningsmyndigheten behover ha tillging
till f6r att fullgdra uppdraget.

Beskrivningen av signalbdrarna ska géras pa ett sidant sitt att
domstolen kan bedéma omfattningen av det integritetsintring
som kan bli féljden av att tillgdng ges till signalbirarna. Det
innebir att signalspaningsmyndigheten ska limna si utférliga
uppgifter som mojligt om bl.a. vilken sorts kommunikation som
iterfinns 1 dem. Beskrivningen méste ocksd utformas si att det
enkelt gdr att verkstilla beslutet om tillstdnd.

Sokbegrepp

Frigan om 1 vilken utstrickning det ir limpligt eller mojligt att
stilla krav pd tillstdnd inte bara fér nirmare inriktning av
signalspaningen utan ocksd 1 friga om enskilda sokbegrepp har
utforligt  behandlats 1 propositionen  En  anpassad
forsvarsunderrittelseverksamhet (prop. 2006/07:63 s. 76 f och 90
ff.). De skil som anfors dir har alltjamt giltighet nir det giller
frigan om tillstdndskrav for anvindning av varje enskilt
sokbegrepp. En sidan ordning skulle med hinsyn till mingden
sokbegrepp inte vara praktiskt genomférbar inom ramen for en
reglering av forsvarsunderrittelseverksamhetens metoder.

I samband med sin behandling av propositionen En anpassad
forsvarsunderrittelseverksamhet har riksdagen tillkinnagivit att
lagen om signalspaning 1 forsvarsunderrittelseverksamhet ska
kompletteras med att den domstolsliknande nimnd som enligt
riksdagen ska préva frigor om tillstdnd ocksd ska fatta beslut om
tillstdnd for anvindande av sokbegrepp hinférliga till fysiska
personer (2007/08F6U15 s. 16). Riksdagens tillkinnagivande
syftar  ull att  wllféra  yteerligare  rittssikerhets-  och
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kontrollmekanismer. Den politiska 6verenskommelsen frin
september 2008 innehdller ocksd en punkt om sirskilt
tillstdndskrav avseende sokbegrepp direkt hinférliga till en viss
tysisk person.

Minga av de sokbegrepp som anvinds vid signalspaningen ir
overhuvudtaget inte hinférliga till nigon fysisk person utan
bestdr av tekniska parametrar som huvudsakligen syftar till att
avgrinsa den for verksamheten relevanta trafiken. Aven sidana
sokbegrepp dr dock intressanta ur integritetsskyddssynpunkt,
eftersom de paverkar omfattningen av vad som inhimtas. Aven
om integritetsskyddsintresset gor sig tydligast gillande 1 friga
om sokbegrepp som ir direkt hinforliga till en viss fysisk person
kan alltsd inte bortses frdn att det ir den sammantagna
sokbegreppsanvindningen som avgér vad och hur mycket som
inhimtas.

Forsvarsunderrittelseverksamheten riktas uteslutande mot
internationella forhdllanden. Begrinsningen foljer direkt av lag
(1 § forsta stycket lagen [2000:130] om férsvarsunderrittelse-
verksamhet). Verksamhet beror f6ljaktligen som huvudregel inte
svenska intressen eller personer i Sverige.

Det skydd mot krinkningar av den personliga integriteten
som Europakonventionen stadgar ir dock inte begrinsat till
konventionsstaternas medborgare. Det ir dirfor inte limpligt att
begrinsa det utdkade skydd mot integritetskrinkning som ett
tillstdndsférfarande avseende sokbegreppsanvindning innebir till
endast sddana sékbegrepp som ir hinférliga till viss nationalitet
eller pd annat sitt har en geografisk anknytning.

En reglering som innebir att signalspaningsmyndigheten
miste bedoma vilka sokbegrepp som ir tillstdndspliktiga och
dirfor ska redovisas 1 samband med en ansékan om tillstdnd ir
otillfredsstillande. I de fall som anges ovan, dvs. nir ett
sokbegrepp ir direkt hinforligt till en viss fysisk person, dr detta
visserligen uppenbart. Som redan konstaterats kan dock idven
sddana sokbegrepp som inte direkt kan hinféras till nigon fysisk
person vara av sidan karaktir att det finns anledning att prova
tillitligheten, t.ex. om sékbegreppen ir si generellt utformade
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att inhimtningen riskerar att omfatta en i forhdllande till
indamilet oproportionerligt stor mingd trafik.
Signalspaningsmyndigheten bor dirfér vara skyldig att limna
uppgift om all avsedd sékbegreppsanvindning. Uppgifterna ska
limnas pd ett sddant sitt att det framgdr vilka sdkbegrepp eller
kategorier av s6kbegrepp som ir avsedda att anvindas. Nigon
generell skyldighet att redovisa varje enskilt sokbegrepp ska
alltsd inte gilla, eftersom en sidan ordning inte skulle skapa
forutsittningar for ndgon reell provning. Den prévande
instansen ska dock naturligtvis ha mojlighet att bedéma om en
viss kategori sokbegrepp behover redovisas nirmare fér att en
fullstindig provning ska kunna ske.

Uppgifterna i ansékan om vilka sokbegrepp eller kategorier
av sddana som avses komma till anvindning bor relateras till vad
det aktuella inhimtningsuppdraget avser. I vissa fall bor det vara
tillrickligt ur integritetsskyddssynpunkt att det av ansékan
framgar att signalspaningsmyndigheten avser att inom ramen for
inhimtningsuppdraget anvinda vissa kategorier av sdkbegrepp.
S& ir naturligtvis ofta fallet nir det giller sokbegrepp som
overhuvudtaget inte dr hinforliga till enskilda, tex. olika
tekniska parametrar. Det kan ocksd gilla sokbegrepp direkt
hinforliga till militdra befattningsinnehavare verksamma inom
ett annat lands vipnade styrkor eller medarbetare 1 ett visst lands
kirntekniska program. For att sékbegrepp direkt hinforliga till
fysisk person ska kunna tillstindsprévas pa kategorinivd méste
de 1 kategorin ingdende sokbegreppen vara likartade och
personerna ha en tydlig gemensam anknytning, genom
anstillning eller annat liknande férhillande, till t.ex. ett lands
vipnade styrkor eller politiska maktstruktur. En bedémning av
sddana sokbegrepp kan goras pd ett overgripande plan och
forutsitter inte ndgot stillningstagande pd individnivi. I andra
situationer kan det diremot av inhimtningsuppdragets karaktir
folja att underlaget f6r beddmningen mdste vara betydligt mer
detaljerat fér att en reell proportionalitetsprévning ska kunna
genomforas. Ett sddant fall kan vara att de berérda personernas
koppling till den foreteelse som ska kartliggas inte idr s tydlig
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att det redan dirigenom kan konstateras att de ir relevanta for
verksamheten. I sddana fall bér provning ske pd individniva.
Oavsett om provningen sker pd individnivd, avser en mycket
snivt avgrinsad kategori som innefattar ett fital individer eller
giller en bredare kategori omfattande t.ex. en vidare grupp
militira befattningshavare eller renodlat tekniska parametrar,
innebir forslaget att all anvindning av sékbegrepp foregds av
tillstdndsprévning och proportionalitetsbedémning. Forslaget
limnar  inte  nigot  utrymme  fér  tolkning  hos
signalspaningsmyndigheten av vilka sékbegrepp som omfattas av
beskrivningen ”sékbegrepp direkt hinforliga till fysisk person”
utan dir 1 den delen mer omfattande dn riksdagens
tillkinnagivande och den politiska 6verenskommelsen. Det
ligger dirmed inte i signalspaningsmyndighetens hand att avgéra
vilka sokbegrepp som ska foreliggas domstolen fér prévning.
Det bor ocksd framhillas att dven om signalspanings-
myndigheten 1 sin ansékan kan féresld kategorier av sokbegrepp,
ir det alltid 1 sista hand domstolen som avgor kategoriernas
avgrinsning eller om prévning ska ske av enskilda sé6kbegrepp.

Tillstandets varaktighet

Av avsnitt 6.5 nedan framgdr att ett tillstdnd ska ange den tid for
vilken tillstindet giller. I en ansokan ska signalspanings-
myndigheten dirfér ange vilken tid som behévs f6r att fullgora
inhimtningsuppdraget.

Omstindigheter i Gvrigt

For att tillstdindsprovningen ska kunna ske utifrdn ett s
fullstindigt beslutsunderlag som mojligt bor det 1 lagen anges att
signalspaningsmyndigheten i sin ansdékan ocksd ska ange de
omstindigheter i 6vrigt som &beropas till stod f6r ansékan. Det
kan tex. handla om information som belyser det aktuella
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underrittelsebehovet utifrin ett vidare utrikes-, sikerhets- eller
forsvarspolitiskt  perspektiv, eller information om vilken
underrittelseverksamhet som tidigare har bedrivits 1 férhillande
till samma féreteelse och vad denna gett for resultat. En kategori
uppgifter som signalspaningsmyndigheten regelmissigt madste
vara beredd att limna ir sidana som ger underlag for
bedémningen av om underrittelsebehovet skulle kunna
tillgodoses pd nigot mindre ingripande sitt. Det ligger 1 sakens
natur att sddana uppgifter i stor utstrickning miste bygga pd
information  fr&n  inriktande myndigheter om  dessas
forutsittningar att pd annat sitt — t.ex. egen inhimtningsférmiga
— erhidlla motsvarande underrittelser.

6.4 Férutsattningar for tillstand

Bedomning: Kriterierna for tillstdnd ska vara 1 huvudsak
desamma som enligt den beslutade lagen giller for tillstdnd
till inriktning. Tillstdnd ska endast {3 limnas om

1. inhimtningsuppdraget ir forenligt med lagen om
forsvarsunderrittelseverksamhet och lagen om signalspaning i
torsvarsunderrittelseverksamhet,

2. syftet med inhimtningsuppdraget viger klart tyngre in
det integritetsintring som inhimtning 1 enlighet med ansékan
kan innebira,

3. syfte med inhimtningen inte kan tillgodoses pd ett
mindre ingripande sitt,

4. de sokbegrepp eller kategorier av sokbegrepp som ir
avsedda att anvindas ir forenliga med lagens sirskilda
bestimmelser om s6kbegrepp, och

5. ansokan inte avser endast en viss fysisk person.

Sokbegrepp ska utformas och anvinds pd ett sitt som ir
forenligt med respekten for den personliga integriteten.
Sokbegrepp direkt hinférliga till en viss fysisk person ska f&
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anvindas endast om det dr av synnerligt vikt for
verksamheten.

Nir det giller férutsittningarna for tillstdind bor kraven 1
huvudsak motsvara de som enligt den beslutade lagen stills for
tillstdind till nirmare inriktning av signalspaningen. Dir
formuleras kriterierna pd féljande sitt.

Tillstdnd far endast ges for inriktning som ir férenlig med lagen
(2000:130) om férsvarsunderrittelseverksamhet. Tillstind fir
endast limnas om syftet med inriktningen viger klart tyngre in det
integritetsintring som inhimtning 1 enlighet med inriktningen kan
innebira och detta syfte inte kan tillgodoses p& ett mindre
ingripande sitt. Tillstdnd fir inte limnas om inriktningen endast
avser en viss fysisk person.

Tillstdndskravens innebérd behandlas 1 propositionen En
anpassad forsvarsunderrittelseverksamhet (prop. 2006/07:63 s.
101 f£.).

En viss anpassning av tillstdndskraven bor emellertid ske mot
bakgrund av de 6vriga f6rslag som limnas i promemorian. Enligt
vad som foreslds i avsnitt 3 ska i LSF de dndamil for vilka
signalspaning fir bedrivas anges nirmare. Det innebir att
tillstdndsprévningen inte endast ska utgd frin den reglering som
finns 1 lagen (2000:130) om forsvarsunderrittelseverksamhet,
utan ocksid frdn de begrinsningar som framgdr av LSF.
Andringen tydliggor ocksi att signalspaning for att folja
forindringar i signalmiljon 1 omvirlden, den tekniska utveck-
lingen och signalskyddet samt for att utveckla teknik och
metodik ska provas mot bestimmelserna 1 LSF.

Enligt den beslutade lagens lydelse ska syftet med
inhimtningen vigas mot det integritetsintring som inhimtning i
enlighet med inriktningen innebir. Den
proportionalitetsbedémning som ska goras 1 enlighet med de hir
foreslagna dndringarna ska dock inte utgd frin inriktningen, utan

65



Tillstandsprovningen Ds 2008:

frdn vad som i ansékan framkommer om inhimtningen. Vid
bedémningen av integritetsintringet ska dirvid beaktas vad som
1 ans6kan anges 1 friga om tillgdng tll signalbirare och
anvindning av s6kbegrepp. Det ir frimst genom dessa faktorer
och hur de beskrivs som domstolen kan fi ett tillrickligt
underlag fér sitt stillningstagande.

Aven i 6vrigt miste tillstindskriterierna omformuleras med
anledning av att féremédlet f6r prévningen dndras frén inriktning
till inhimtningsuppdrag.

De uppstillda rekvisiten foér tillstdind  innebir att
Forsvarsunderrittelsedomstolen ska bedéma huruvida ett 1 en
ansokan framstillt behov motsvaras av nigot av de preciserade
indamil f6r verksamheten som anges i lagen. Har riksdagen tagit
stillning foér att det 1 forhdllande till vissa internationella
foreteelser typiskt sett foreligger behov av
underrittelseinhimtning genom signalspaning, ska detta tjina
som utgdngspunkt for provningen. Domstolen behéver
foljaktligen inte goéra nigon mer omfattande bedémning av
huruvida nigot underrittelsebehov foéreligger; sddana
limplighetsbetonade  stillningstaganden av  delvis  politisk
karaktir bor inte goras av domstol. P4 motsvarande sitt ska
domstolen bedéma en ansékan som avser signalspaning fér att
folja forindringar 1 signalmiljén, den tekniska utvecklingen och
signalskyddet samt fér att utveckla teknik och metodik med
utgdngspunkt frdn vad som i lagen anges om signalspaning for
sddana dndamil. Domstolens primira uppgift ir att, efter
konstaterandet att ett inhimtningsuppdrag avser ett lagenligt
indamdl, gora den proportionalitetsbedémning som foreskrivs i
lagen. Dirvid miste domstolen naturligtvis bedéoma om det
preciserade inhdmtningsbehovet i det enskilda fallet dr av sidan
betydelse att syftet Overviger det integritetsintring som
aktualiseras till f6ljd av den 1 ansékan beskrivna verksamheten.

Nir det giller sokbegreppen ska dessa inte enbart beaktas vid
den sammanvigda proportionalitetsbedémningen utan ocksd
granskas utifrin vad som 1 3 § LSF foreskrivs om anvindning av
sokbegrepp. Av bestimmelsen framgir att sokbegrepp ska
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utformas och anvindas s att de medfér ett sd begrinsat intring
som mojligt 1 den personliga integriteten. Sokbegreppen fir
vidare inte vara direkt hinférliga till en viss fysisk person om det
inte ir av synnerlig vikt fér verksamheten. Tillstdndsprévningen
bor dirfér ocksd innefatta en bedémning av huruvida dessa
villkor dr uppfyllda 1 friga om de 1 ansokan angivna
sokbegreppen eller kategorierna av sddana.

For att fortydliga att provningen av anvindning av
sokbegrepp direkt hinférliga till en viss fysisk person ir en
visentlig' del 1 den samlade avvigningen mellan
inhimtningsbehoven och integritetsintresset, foreslds att 3 §
utformas nigot annorlunda.

6.5 Tillstandets innehall

Forslag: Ett tillstdnd ska ange

1. det inhimtningsuppdrag for vilket inhimtning fir ske,

2. vilken eller vilka signalbirare avseende signaler i trid
som signalspaningsmyndigheten ska f3 tillgdng tll for att
fullgora uppdraget,

3. vilka sokbegrepp eller kategorier av sékbegrepp som far
anvindas vid inhimtningen,

4. den tid som tillstindet avser, och

5. de villkor 1 6vrigt som behévs for att begrinsa intringet
1 enskildas personliga integritet.

Ett tillstdnd fir ges for hogst sex minader frin dagen for
beslutet och kan efter férnyad prévning foérlingas med hogst
sex minader 1 taget.

Om det for fullgérande av inhimtningsuppdrag f6r vilket
tillstdnd givits uppstdr behov av tillgdng ull ytterligare
signaler 1 trdd eller anvindning av andra tillstindspliktiga
sokbegrepp, ska sirskilt tillstdnd sokas. Ett sddant tillstdnd
ska ha samma varaktighet som tillstindet for det

67



Tillstandsprovningen Ds 2008:

inhimtningsuppdrag inom vilket tillgdng till signalerna
behovs eller sokbegreppen ir avsedda att anvindas.

Vad ska framgd av ett tillstind?

Forsvarsunderrittelsedomstolens prévning av en ansékan resulterar
i ett tillstdnd som ska kunna liggas till grund for verkstillande av de
dtgirder som krivs for att genomféra inhimtningen. Av ett tillstind
miste dirfér framgd sddana konkreta foérhdllanden som vilka
signalbirare som signalspaningsmyndigheten fir tillging till och
vilka sokbegrepp eller kategorier av sokbegrepp som fir
anvindas. Naturligtvis mdste 1 tillstindet ocksi anges det
inhimtningsuppdrag till vilket genomférandedtgirderna ir
kopplade. Vidare miste av tillstdndet framgd for vilken tid det
giller.

De inhimtningsuppdrag for vilka tillstind begirs kan vara av
mycket skiftande karaktir. I vissa fall handlar det om inhimtning
av tekniska signaler, dvs. signaler utan kommunikationsinnehall
frin t.ex. vapensystem. I andra fall kan det handla om
inhimtning av kommunikation mellan eller inom utlindska
militira férband. Nivdn pd integritetsskyddet mdste dirfor
anpassas efter den risk for intring som varje enskilt uppdrag kan
féra med sig. Mot den bakgrunden bor det finnas en mojlighet
for domstolen att 1 ett tillstdnd ange ytterligare begrinsningar
utdver de som foljer av uppdragsbeskrivning, signalbirare och
sokbegrepp, om det behdvs for att begrinsa intrdnget 1 enskildas
personliga integritet. Sidana villkor kan t.ex. avse krav pi
ytterligare tekniska tgirder som sikerstiller att inhimtningen
inte omfattar trafik som man i férhand kan forutse saknar
betydelse, eller som ir av s& kinslig karaktir att en inhimtning
skulle framstd som oproportionerligt ingripande. De villkor som
kan komma 1 friga pdverkas delvis av den tekniska utvecklingen
och de forutsittningar denna ger fér inhimtningen. Det ir
dirfér inte mojligt att 1 lag nirmare precisera vilka typer av
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villkor som domstolen ska {8 ange. Detta far i stillet domstolen
avgora utifrdn omstindigheterna i det enskilda fallet.

Hur linge ska tillstindet gilla?

Enligt den beslutade lagen giller for tillstdnd att limna en
nirmare inriktning en tidsbegrinsning om sex ménader med
mojlighet till forlingning efter férnyad provning med hogst sex
ménader 1 taget. Samma begrinsning bér gilla for tillstdnd till
visst inhimtningsuppdrag.

Sarskild provning av signalbérare och sokbegrepp

Beskrivningen ovan av ett tillstdnds innehdll utgdr frin att
tillstdndsprévningen sker 1 ett sammanhang, varvid domstolen
samlat bedomer inhimtningsuppdraget och de &tgirder som
behover vidtas for att genomfoéra detta 1 form av tillgdng till
signalbirare och anvindning av sékbegrepp. I realiteten kan det
dock komma att uppstd behov av att komplettera ett gillande
tillstdnd for ett visst inhimtningsuppdrag med nya tillstdnd
avseende anvindning av ytterligare kategorier av sékbegrepp och
tillgdng till andra signalbirare. Under inhdmtningen aktualiseras 1
regel nya sokbegrepp som kan anvindas for att ytterligare
forbittra kvaliteten pd underrittelserapporteringen. Om sidana
sokbegrepp inte  kan  hinféras tll ndgon av de
sokbegreppskategorier som ir angivna 1 ett gillande tillstdnd
miste tillstindet kompletteras 1 den delen. Vidare kan den
relevanta trafik som vid en viss tidpunkt &terfinns 1 en
signalbirare som omfattas av tillstdnd efterhand flyttas till en
annan signalbirare. Det finns dirfér behov av en mojlighet att
komplettera ett gillande tillstdind fér ett inhimtningsuppdrag
med ytterligare tillstind avseende sokbegrepp och signalbirare.
Eftersom ett kompletterande tillstdnd alltid ska vara
hinforligt wll ett “grundtillstind” boér de kompletterande
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tillstdndens varaktighet vara anknuten till vad som giller for
tillstdndet for inhimtningsuppdraget.

Domstolen méste naturligtvis bedéma om en ansékan om
kompletterande tillstdnd innebdr sddana forindringar av
forutsittningarna fér det grundliggande tillstindet att en
férnyad samlad provning méste goras. I sddant fall f8r domstolen
foreligga signalspaningsmyndigheten att komplettera sin
ansokan pd ett sddant sitt att en fullstindig bedémning kan
genomforas.

6.6 Bradskande fall

Forslag: Om det kan befaras att inhimtande av ullstind
skulle medféra sidan fordrojning eller annan oligenhet som
ir av visentlig betydelse for ndgot av de 1 lagen angivna
indamilen, fir tillstdind tll signalspaningen ges av den
befattningshavare  vid  signalspaningsmyndigheten  som
regeringen foreskriver.

Har sddant tillstdnd limnats ska dtgirden genast anmilas
skriftligen till Férsvarsunderrittelsedomstolen. I anmilan ska
skilen for &tgirden anges. Forsvarsunderrittelsedomstolen
ska skyndsamt préva irendet och, om den finner att det inte
finns skil for dtgirden, upphiva beslutet. I ett sddant fall ska
upptagning eller uppteckning av uppgifter som redan
inhimtats omgdende forstoras.

Enligt 5 § tredje stycket LSF finns en mojlighet att ange
inriktning utan att tillstdnd f6rst har inhdmtats. Inriktningen ska
di omedelbart anmilas till tillstdndsmyndigheten som, om den
finner att forutsittningar for tillstdnd saknas, ska underritta
signalspaningsmyndigheten om detta. Den verksamhet som har
igingsatts med anledning av inriktningen ska di omedelbart
avbrytas.
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De skil som 1 forarbetena till lagen (prop. 2006/07:63 s. 101
f.) anforts om behovet av att i brddskande fall kunna initiera
signalspaning innan tillstdind har limnats gor sig allgimt
gillande. Aven med de indringar som forslis i friga om
tillstdndsprévningen mdste det féljaktligen finnas en ordning 1
enlighet med vilken signalspaningsmyndigheten i avvaktan pd
domstolens provning kan pdborja verksamhet 1 de fall en
férdrojning skulle vara férknippad med allvarliga konsekvenser.
Det foreslagna tillstdndssystemet kriver dock att bestimmelsen
anpassas och det finns ocksd skil att tydliggora innebérden av
bestimmelsen.

Med hinsyn till att tillstdndsprévningen foreslds forliggas till
domstol bor forfarandet utformas pd motsvarande sitt som 1
andra fall nir en domstolsprévning i bridskande fall inte kan
avvaktas. En sidan ordning féreskrivs 1 4 och 6 §§ lagen
(2008:854) om dtgirder for att utreda vissa samhillsfarliga brott.
Enligt dessa bestimmelser kan &klagare ge tillstdnd till bla.
hemlig teleavlyssning om det kan befaras att inhimtande av
rittens tillstdnd skulle medféra en sddan f6rdrojning eller annan
oligenhet som ir av visentlig betydelse foér utredningen. Ett
sddant beslut ska genast anmilas skriftligen till ritten, varvid
skilen for dtgirden ska anges. Ritten ska skyndsamt prova
drendet och, om den finner att det inte finns skil fér dtgirden,
upphiva beslutet. Motsvarande férfarande bor foreskrivas 1 LSE.

Om signalspaningsmyndigheten bedémer att ett avvaktande
av tillstdndsprocessen skulle medféra fordrdjning eller annan
oligenhet som ir av visentlig betydelse f6r den verksamhet som
myndigheten har ull uppgift att bedriva, dvs. péverka
mojligheten att inhimta information fér nigot av de 1 lagen
nirmare angivna indamilen, ska myndigheten kunna besluta om
tillstdnd. Det kan naturligtvis inte ankomma pd vilken
befattningshavare som helst vid myndigheten att fatta sidana
beslut, utan detta bor regleras i foreskrifter meddelade av
regeringen. Har en behorig befattningshavare fattat ett sidant
beslut  ska  detta  genast anmilas  skriftligen il
Forsvarsunderrittelsedomstolen. I anmilan ska skilen for
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dtgirden anges. Domstolen ska direfter skyndsamt prova
irendet. Om domstolen dirvid finner att det inte finns skal for
dtgirden, ska beslutet upphivas.

Enligt 6 § andra stycket lagen (2008:854) om dtgirder for att
utreda vissa samhillsfarliga brott ska &klagaren anmila &tgirden
till Sikerhets- och integritetsskyddsnimnden om beslutet har
upphort innan ritten har provat frigan. Eftersom signalspaning
bedrivs pi lingre sikt och kontrollmyndigheten indi fir
information om 4tgirden genom sin roll vid verkstilligheten (se
avsnitt 5.1) behovs inte ndgon motsvarande bestimmelse.

Mojligheten att 1 brddskande situationer utnyttja den angivna
mojligheten ska vara begrinsad till de fall di f6rdréjningen eller
oligenheten ir av visentlig betydelse. Av detta féljer att
forfarandet endast kan anvindas i undantagssituationer. Kravet
enligt 1 § forsta stycket LSF pd att det ska finnas en inriktning
som foranleder 3tgirden giller naturligtvis ocksd 1 den nu
aktuella situationerna. En anmilan enligt den féreslagna
bestimmelsen ska innehdlla det underlag som behévs fér den
proportionalitetsbedémning som domstolen ska géra. Uppgifter
ska alltsd ocksd 1 detta fall limnas om behovet av signalbirare
avseende signaler 1 trdd och sékbegrepp som avses komma till
anvindning.

Forfarandet ska gilla inte endast i frdga om ett nytt
inhimtningsuppdrag, utan ocksd nir det i friga om ett redan
tillstdndsgivet inhimtningsuppdrag uppstir brddskande behov av
att anvinda nya tillstdndspliktiga sokbegrepp eller {3 tillgdng till
signalbirare som inte omfattas av det tidigare tillstindet.

Om Forsvarsunderrittelsedomstolen efter en anmilan finner
att det inte finns skil for 8tgirden och alltsd upphiver beslutet,
ska upptagning eller uppteckning av uppgifter som redan
inhimtats omgiende forstoras.
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/ Forsvarsunderrattelse-
domstolen

7.1 Bakgrund

Av avsnitt 6 framgir att prévning av frigor om tillstind enligt
LSF ska goras 1 domstol och att en specialdomstol,
Forsvarsunderrittelsedomstolen, inrittas for detta syfte. I detta
avsnitt limnas forslag till den sirskilda lag som ska reglera
domstolens verksamhet. Som bakgrund till férslagen redovisas
inledningsvis ~ hur ~ de  befintliga  specialdomstolarna
Arbetsdomstolen, Marknadsdomstolen och Patentbesvirsritten
ir organiserade.

Arbetsdomstolen

Arbetsdomstolen (AD) ir en specialdomstol med uppgift att
préva arbetsrittsliga tvister. For verksamheten giller lagen
(1974:371) om rittegdngen 1 arbetstvister och férordningen
(1988:1137) med instruktion f6r Arbetsdomstolen.

Vissa typer av arbetstvister kan anhingiggéras direkt vid
Arbetsdomstolen. Domstolen ir di forsta och enda domstol. I
andra typer av arbetstvister ska talan vickas vid tingsritt. Om en
part ir missndjd med tingsrittens dom, kan denna éverklagas till
Arbetsdomstolen.  Provningstillstdind ~ krivs  fér  att
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Arbetsdomstolen ska prova tingsrittens dom eller beslut.
Oavsett om talan vicks vid tingsritt eller 1 Arbetsdomstolen
innebir Arbetsdomstolens dom ett slutligt avgérande av tvisten.
Arbetsdomstolens dom kan alltsd inte dverklagas.

Arbetsdomstolen har fyra ordférande och fyra vice
ordférande, som alla dr lagfarna. De bitrids av itta sekreterare
som normalt ir domarutbildade hovrittsassessorer. Vid madls
avgorande bestdr Arbetsdomstolen av en ordférande samt sex
andra ledamoter. I méil av enklare beskaffenhet kan domstolen
dock bestd av endast tre ledaméter.

I den vanliga sjumannasammansittningen ingér tre ledamoter
som inte kan anses foretrida  arbetsgivar-  eller
arbetstagarintressen, tvd ledamdoter som har utsetts efter forslag
frdin den privata och offentliga arbetsgivarsidan samt tvd
ledaméter som har utsetts efter forslag frin de fackliga
centralorganisationerna.

Ordférandena 1 domstolen dr ordinarie domare anstillda med
fullmakt. Ovriga ledaméter och ersittare for dessa férordnas av
regeringen for en tid av tre ir

Marknadsdomstolen

Marknadsdomstolens organisation och sammansittning regleras
i lagen (1970:417) om marknadsdomstol m.m. och férordningen
(1988:1564) med instruktion f6r Marknadsdomstolen.
Marknadsdomstolen handligger mél och irenden enligt bl.a.
konkurrenslagen (2008:579), marknadsféringslagen (2008:486),
lagen (1994:1512) om avtalsvillkor i konsumentférhdllanden och
lagen (1984:292) om avtalsvillkor mellan niringsidkare.
Marknadsdomstolens avgéranden kan inte 6verklagas.
Marknadsdomstolen bestdr av en ordférande och en vice
ordforande samt fem sirskilda ledamoter. Ordféranden, vice
ordféranden och en av de sirskilda ledaméterna ir jurister med
domarerfarenhet. De andra sirskilda ledaméterna ir ekonomiska
experter. For de ordinarie ledaméterna finns ersittare.
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Ledaméter och ersittare férordnas av regeringen. Normalt deltar
sju  ledaméter  vid avgérande av  mil och irenden.
Marknadsdomstolen ir dock beslutfér nir ordféranden och tre
andra ledaméter ir nirvarande. Ordféranden tjinstgor 1
domstolen pd helud, foér o6vriga ir ledamotskapet ett
extrauppdrag.

Patentbesvirsritten

Patentbesvirsrittens (PBR) verksamhet regleras i forsta hand i
lagen (1977:729) om patentbesvirsritten och férordningen
(1988:346) med instruktion {ér patentbesvirsritten. Domstolen
overprovar efter dverklagande Patent- och registreringsverkets
beslut 1 drenden om patent, varumirken och ménster samt namn
och utgivningsbevis. Domstolen 6verprévar ocksd Statens
jordbruksverks beslut 1 irenden om vixtsortsskydd.

PBR:s avgoranden kan 6verklagas till Regeringsritten, under
férutsittning att provningstillstind beviljas.

PBR har fér nirvarande fem lagfarna domare och fem
tekniska domare. Samtliga domare benimns patentrittsrad.
Domarna ir ordinarie domare, anstillda med fullmakt.

7.2 Domstolens sammansattning

Forslag: Domstolens ordférande ska anstillas som ordinarie
domare. Vid ordférandens sida ska finnas hogst tvd vice
ordférande som ocksd ska vara lagfarna, samt hogst sex
ledamoter med specialistkompetens.

Bedomning: Integritetsskyddsintresset ska tillgodoses
genom domstolens ledaméter. Nigot offentligt ombud ska
dirfér inte medverka vid prévningen.
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Kinnetecknande fér redan existerande specialdomstolar ir att
deras sammansittning terspeglar behovet av specialkompetens
pd vissa omrdden. Det behovet giller ocksd for
Forsvarsunderrittelsedomstolen. Eftersom domstolens provning
inte sker inom ramen for ett tvipartsforfarande kan inte den
modell med  intresseledaméter  som  forekommer i
Arbetsdomstolen anvindas. I stillet boér den 1 sdvil
Marknadsdomstolen som Patentbesvirsritten férekommande
ordningen tjina som utgingspunkt. Ledaméterna bor
foljaktligen ha samma status oavsett om de ir lagfarna eller
besitter annan nodvindig sakkunskap, och samtliga ledaméter
bor utses av regeringen.

Det idr 1 dagsliget svirt att géra nigra prognoser om vilken
omfattning domstolens verksamhet kommer att fi. Det kan
antas att verksamheten inledningsvis kommer att kriva
betydande insatser, men beroende pd utvecklingen av
underrittelsebehov etc. bor den pd sikt kunna stabiliseras. En
faktor som mdste beaktas ir att det stills hoga krav pd f6rmigan
att 1 brddskande situationer snabbt préva angeligna ansdkningar.
Det forfarande som 1 LSF foreskrivs for bridskande fall, d&
domstolen  skyndsamt ska prova en anmilan av
signalspaningsnimnden, kriver att domstolen kan sammantrida
med kort varsel. Aven om den sirskilda ordningen for
bridskande  fall inte bér utnyttjas annat  dn 1
undantagssituationer, miste domstolen organiseras pa ett sidant
sitt att en domfoér sammansittning kan samlas utan lingre
tidsutdrikt. Det innebir bl.a. att det vid sidan av ordféranden
bér finnas en eller tvd vice ordférande som vid behov kan trida i
ordforandens stille, samt tillrickligt ménga ledamoter med
specialistkompetens fér att domstolen ska ha praktiska
férutsittningar att kunna fungera dven dd handliggningen miste
ske skyndsamt. Antalet ledaméter bor ocksd vara tillrickligt for
att domstolen vid behov ska kunna arbeta med flera beslutande
enheter parallellt.

Med hinsyn ull svirigheten att bedéoma domstolens
arbetsbelastning och att det dr olimpligt att ddra verksamheten
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fasta kostnader som pd sikt kan visa sig onddiga, bor antalet fast
anstillda ledaméter 1 vart fall inledningsvis begrinsas. For
flertalet ledamoter bor uppdraget alltsd bedrivas vid sidan av
annan anstillning eller uppdrag. Domstolens ordférande bor
dock vara fast anstilld.

I friga om specialdomstolar som inrittas fér handliggning av
en viss bestimd grupp eller vissa bestimda grupper av mél giller
inte regeringsformens krav pd att det vid domstolen ska finnas
ordinarie domare (11 kap. 1 § tredje stycket RF). I princip kan
alltsd samtliga domare 1 en specialdomstol ha tidsbegrinsade
férordnanden. Numera finns dock ordinarie domare anstillda
med fullmakt i sdvil Arbetsdomstolen som Patentbesvirsritten.
I vissa fall ir uppgiften att vara ledamot dock alltjimt en bisyssla.

Den som ir ordinarie domare kan enligt 11 kap. 5 § RF skiljas
frdn tjinsten endast om domaren i friga genom brott eller grovt
eller upprepat &sidosittande av tjinstedliggande har visat sig
uppenbarligen olimplig att inneha tjinsten, eller om han eller
hon har uppnétt gillande pensionsdlder eller annars enligt lag dr
skyldig att avgd med pension.

Regeln 1 11 kap. 1 § RF kompletteras av 3 § lagen (1994:261)
om fullmaktsanstillning. Dir anges att en ordinarie domare ska
anstillas med fullmakt och att regeringen bestimmer vilka
domaranstillningar som ska vara ordinarie. Det ir inte mojligt
att siga upp en arbetstagare anstilld med fullmakt vare sig pd
grund av arbetsbrist eller pid grund av omstindigheter som
hinfér sig till arbetstagaren personligen. Arbetstagaren fir
endast skiljas frén anstillning i tre fall: vid 3lderspensionering,
vid forlust av eller nedsittning 1 arbetsférmigan (sjukdom) eller
nir det finns grund for avskedande enligt lagen (1982:80) om
anstillningsskydd. Avskedandet ska folja reglerna 1 11 kap. 5 §
RF. En anstillning med fullmakt ger alltsd arbetstagaren ett
sirskilt starkt anstillningsskydd.

I syfte att sikerstilla Forsvarsunderrittelsedomstolens
sjilvstindighet och oberoende bor 1 vart fall domstolens
ordférande vara ordinarie domare som anstills med fullmake.
Detta ligger ocksi i linje med vad Kommittén om
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domstolschefens roll och utnimningen av hogre domare uttalade
1 sitt betinkande om behovet av att ordféranden och chefen for
en specialdomstol ska vara ordinarie domare (SOU 2000:99 s.
147 ££.).

Ordféranden 1 Forsvarsunderrittelsedomstolen bor liksom
ordférandena 1 andra specialdomstolar anstillas efter ett sirskilt
s.k. kallelseforfarande, pA motsvarande sitt som 1 friga om bl.a.
justitierdd, regeringsrdd, president i hovritt och kammarritt
samt hovrittslagman och kammarrittslagman.

Domstolens vice ordférande samt de 6vriga ledaméterna bor
forordnas av regeringen fér viss tid. Med hinsyn till behovet —

inte minst ur sekretessynpunkt — av att f8 kontinuitet 1
domstolens verksamhet bér férordnandena gilla foér fyra 4r i
taget.

Krav pd ledamdterna

En naturlig utgingspunkt ir att ordféranden liksom de
ledaméter som fungerar som vice ordférande, och dirmed kan
trida 1 ordférandens stille vid behov, ir lagfarna. Eftersom sdvil
ordféranden som de évriga lagfarna ledaméterna ska kunna leda
domstolens férhandlingar bér dirutover stillas krav pd att de har
tidigare erfarenhet av tjinstgéring som domare. Ovriga
ledaméter bor utses pd grundval av kriteriet att de ska besitta
sirskild kunskap om férhillanden av betydelse f6r domstolens
verksamhet. Bland ledaméterna bor finnas personer som har
erfarenhet och kunskap om underrittelseverksamhet och
forutsittningarna for sddan verksamhet, jimte ledamoter med
sirskild ~ formdga att  belysa  integritetsskyddsintresset.
Grundkraven pd ledaméterna bér vara desamma som enligt 4
kap. 1 § rittegdngsbalken stills pd domare, dvs. att de ska vara
svenska medborgare och inte vara underirig eller 1
konkurstillstdnd eller ha férvaltare enligt 11 kap. 7 §
forildrabalken.
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I lagen ska tas in de bestimmelser om intride fér annan vid
forhinder f6r ordférande och annan ledamot som behovs for att
domstolens arbeta ska kunna fungera.

Offentligt ombud

I irenden hos allmin domstol om hemlig teleavlyssning ska ett
offentligt ombud bevaka enskildas integritetsintressen.
Ombudet har ritt att ta del av vad som foérekommer 1 drendet,
yttra sig och overklaga rittens beslut (27 kap. 26 §
rittegdngsbalken). Offentliga ombud utses av regeringen och ska
vara eller ha varit advokat eller ha varit ordinarie domare (27 kap.
27 § rittegdngsbalken). Ett offentligt ombud féretrider inte den
misstinkte som tvingsmedlet dr avsett att anvindas emot utan
foretrider enskildas ritt och integritetsintressen 1 allminhet
(prop. 2002/03:74 5. 23).

I Forsvarsunderrittelsedomstolen  sikerstills en allsidig
belysning av de omstindigheter som ska ligga till grund for
provningen genom domstolens sammansittning. Av de tre
ledaméter som foresls utgora domfér sammansittning (se
nedan) ir ordféranden lagfaren och de 6vriga ska ha sirskilda
kunskaper av betydelse fér provningen. I domstolens uppgift
ligger att beakta integritetsintresset pd ett allmint plan. Det
finns dirfor inte ndgot behov ur integritetsskyddssynpunkt av en
motsvarighet  tll  offentliga ~ ombud 1 m8l hos
Forsvarsunderrittelsedomstolen. Forsvarsunderrittelse-
domstolen utgér vidare enda instans for provning av tillstdnd for
signalspaning. Ett offentligt ombud skulle féljaktligen inte ha
tillgdng till det instrument f6r att paverka utfallet av prévningen
som en overklaganderitt innebir. I stillet {6r att bevakningen av
integritetsskyddsintresset liggs utanfor ritten bor dirfor detta
ansvar integreras 1 domstolens uppgift, vilket framférallt méaste
forverkligas genom att de ledamoter som utses har férmdga att ta
nodvindiga integritetshinsyn.
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7.3 Domforhet

Forslag: Domstolen ska vara domfér med ordférande och tvd
andra ledaméter.

Ordféranden ska sjilvstindigt f8 vidta forberedande
tgirder och avskriva mél.

En lagfaren tjinsteman vid domstolen ska efter
ordférandens férordnande fa vidta férberedande tgirder.

Regleringen av domférheten bor utgdra en avvigning av behovet
att snabbt kunna f3 till stdnd en domfér sammansittning nir s&
krivs och nédvindigheten av att den kunskap som behovs vid
prévningen ir tillrickligt vil representerad.

Patentbesvirsritten ir domfér med tre ledaméter (4 § lagen
[1977:729] om DPatentbesvirsritten). Marknadsdomstolen ir
domfér med ordféranden och tre andra ledaméter (9 § lagen
[1970:417] om marknadsdomstol m.m.), dirtill har ordféranden
ensam mojlighet att fatta vissa beslut. Arbetsdomstolens
domférhet ir beroende av milens karaktir men som huvudregel
krivs ordférande samt hogst sex och ligst fyra andra ledaméter.
I enklare mal ricker det dock med ordférande och tvd ledaméter
(6 § lagen [1974:371] om rittegdngen i arbetstvister).

En jimforelse kan ocksd goras med allmin domstols
sammansittning vid prévning av ansékan om anvindning av
hemliga tvingsmedel. Tingsritten ir dirvid domfér med en
lagfaren domare enligt huvudregeln i 1 kap 3 § rittegdngsbalken.
Vid 6verklagande av sidant beslut ir hovritten domfér med tre
lagfarna domare (2 kap. 4 § rittegdngsbalken).

Vid stillningstagande 1 domférhetsfrigan bor beaktas att
mélen vid Forsvarsunderrittelsedomstolen i stor utstrickning
torde komma att avgoras efter foredragning. Av sikerhetsskil
bér vidare den information som delges i samband med
provningen hillas inom en begrinsad krets. Mot den bakgrunden
ir det limpligt att domstolen ir domfér med en ordférande och
tvd andra ledaméter.
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Vissa beslut av enklare karaktir bor ordféranden f fatta pd
egen hand. Det giller beslut i samband med foérberedande
dtgirder och beslut att skriva av mal. Nir det giller forberedande
dtgirder, som inte innebir att ett mil avgdrs slutligt, ska
ordféranden av praktiska skil ocksd ha mojlighet att férordna en
lagfaren tjinsteman vid domstolen att vidta sddana.

7.4 Handlaggningsregler

Forslag: Vid handliggningen 1 Forsvarsunderrittelse-
domstolen ska 1 huvudsak forfarandereglerna i
forvaltningsprocesslagen (1971:291) tillimpas.

Forsvarsunderrittelsedomstolens verksamhet kommer att bestd i
att tillstindsprova ans6kningar av en statlig
forvaltningsmyndighet. Det ligger dirfér nidrmast till hands att
betrakta domstolen som en férvaltningsdomstol (jfr 1 § lagen
[1977:729] om DPatentbesvirsritten). For handliggningen 1
domstolen bor di  férvaltningsprocesslagen (1971:291), FPL,
gilla 1 ullimpliga delar. Ett antal bestimmelser 1 FPL, t.ex.
sddana som rér motpart och verklagande, ir dock inte aktuella
for Forsvarsunderrittelsedomstolens vidkommande och det
framstdr dirfor som limpligt att endast hinvisa till de regler som
behovs. Nedan redovisas vilka bestimmelser 1 FPL som ska
tillimpas vid Forsvarsunderrittelsedomstolen och 1 vilken
utstrickning kompletterande bestimmelser ir nédvindiga.

Tillimpliga bestimmelser i forvaltningsprocesslagen
Ansikan

Kravet enligt 3 § FPL att en ansdkan ska ske skriftligen bor gilla
vid domstolen. Likasd bor vid domstolen tillimpas 4 § FPL om
en ansokans innehdll och 5 § om rittens méjlighet att foreligga
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om komplettering vid ofullstindig anstkan och att avvisa en
ansokan som inte kan liggas till grund fér prévning 1 sak.

Officialprovning

Vid forvaltningsdomstol giller officialprincipen 1 praktiskt taget
alla mil. Det innebir att domstolen har ett ansvar for
utredningen 1 mélet och att parterna inte ensamma disponerar
over detta. Principen uttrycks i 8 § FPL, dir det anges att ritten
ska se till att ett mal blir s utrett som dess beskaffenhet kriver.
Av bestimmelsen framgdr att rittens utredningsskyldighet
normalt innebir att ritten ger part besked om att hans eller
hennes talan 1 visst avseende bor kompletteras. Bestimmelsen
bér tillimpas vid Forsvarsunderrittelsedomstolen.

Formerna for handliggningen

Enligt 9 § FPL ir forfarandet vid férvaltningsdomstol skriftligt. I
handliggningen fir ingd muntlig férhandling betriffande viss
friga, nir det kan antas vara till férdel fo6r utredningen eller
frimja ett snabbt avgérande i mélet. I kammarritt och linsritt
ska dessutom muntlig férhandling hillas, om enskild som fér
talan i milet begir det samt férhandlingen inte dr obehovlig och
inte heller sirskilda skil talar mot det. Den muntliga
forhandlingen enligt forvaltningsprocesslagen fyller inte samma
uppgifter som huvudférhandlingen vid handliggning enligt
rittegdngsbalken. Férhandlingen syftar inte till att stadkomma
ett fullstindigt beslutsunderlag utan endast till att komplettera
den skriftliga handliggningen pd en eller flera punkter. En
forhandling kan bide féregds och foljas av ett ibland omfattande
skriftligt forfarande. De principer om omedelbarhet och
koncentration som ligger till grund for rittegdngsbalkens regler
om huvudférhandling giller alltsd inte férvaltningsprocessen.
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FPL:s bestimmelser om skriftlighet vid foérfarandet med
mojlighet till muntlig férhandling betriffande viss friga bor
tillimpas  vid  Forsvarsunderrittelsedomstolen,  liksom
bestimmelserna i 14 § FPL om kallelse till muntlig férhandling.

Offentlighet m.m. vid muntlig forhandling

Domstolens verksamhet kommer att omfattas av string
sekretess. Nir det giller domstolars verksamhet ir
grundprincipen, som kommer till uttryck i 5 kap. 1 § forsta
stycket rittegdngsbalken, att férhandlingar ir offentliga. Frin
grundprincipen kan goras undantag om det kan antas att det vid
forhandlingen kommer att forebringas uppgift som omfattas av
sekretess och det bedéms vara av synnerlig vikt att uppgiften
inte rojs. I sidana fall kan ritten férordna att en forhandling i
den del som berdr uppgiften kan hillas inom stingda dérrar (5
kap. 1 § andra stycket). Enligt 5 kap. 1 § fjirde stycket kan
forhandling héllas inom stingda dorrar ocksd nir det ir
foreskrivet for sirskilda fall. S8dana féreskrifter finns i lagen
(1964:167) om unga lagdvertridare, lagen (1971:1078) om
forsvarsuppfinningar och sjélagen (1994:1009).
Rittegdngsbalkens bestimmelser om offentlighet ir inte
direkt tillimpliga pi specialdomstolarna. For
Marknadsdomstolens del giller dock att bestimmelserna 1 5 kap.
rittegingsbalken ska tillimpas (16 § lagen [1970:589] om
marknadsdomstol m.m.). Ocksd for Patentbesvirsritten giller
enligt 10 § lagen (1977:729) om Patentbesvirsritten 5 kap.
rittegdngsbalken 1 tillimpliga delar. Patentbesvirsritten kan
dock férordna om stingda dérrar redan om det kan antas att det
vid férhandlingen kommer att férebringas uppgift for vilken
giller sekretess, samt om patentansékan som ir foremdl for
provning inte ir tillginglig for envar. I lagen (1974:371) om
rittegdngen 1 arbetstvister finns 1 5 kap. 3 § en generell
bestimmelse om att sivida inte annat ir forskrivet giller
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rittegdngsbalkens bestimmelser. Ndgra sirskilda bestimmelser
om offentlighet finns inte i lagen.

Enligt 16 § FPL giller i friga om offentlighet vid muntlig
férhandling 5 kap. 12-5 §§ rittegdngsbalken. Utéver vad som
foljer av 5 kap. 1 § rittegdngsbalken far dock ritten férordna att
en forhandling ska héllas inom stingda dérrar, om det kan antas
att det vid férhandlingen kommer att férebringas uppgift for
vilken hos domstolen giller sekretess som avses 1 sekretesslagen
(1980:100).

De uppgifter som férebringas vid sammantride med
Forsvarsunderrittelsedomstolen  kommer  regelmissigt  att
omfattas av sekretess enligt 2 kap. 1 och 2 §§ sekretesslagen. En
hinvisning till 16 § FPL innebir att forhandlingar vid vilka
forebringas sidana uppgifter kan hillas inom stingda dorrar. Det
kan antas att detta i princip alltid kommer att vara fallet. Det
finns dock inte skil att fringd huvudregeln om offentlighet vid
domstol.

Bestimmelsen 1 17 § FPL om protokollféring vid muntlig
forhandling bor tillimpas vid Férsvarsunderrittelsedomstolen.

Underrdttelseskyldighet

Enligt 18 § FPL ska, innan m&l avgérs, part ha fitt kinnedom om
det som tillférts milet genom annan dn parten sjilv och haft
ullfille att yttra sig over det. Det finns undantag frin
kommunikationsplikten. Av 10 och 18 §§ FPL framgir att
kommunikation kan underlitas om det inte finns anledning att
anta att talan kommer att bifallas helt eller delvis, om
underrittelse annars ir uppenbart onédig, om motparten ir en
forvaltningsmyndighet och en underrittelse ir onddig eller om
det kan befaras att underrittelse skulle avsevirt forsvira
genomférandet av beslut 1 milet. Fér underrittelseskyldigheten
giller enligt 19 § FPL de begrinsningar som foljer av 14 kap. 5 §
sekretesslagen (1980:100). 18 och 19 §§ FPL bor gilla vid
Forsvarsunderrittelsedomstolen.
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Beslut

Enligt 29 § FPL fir rittens avgorande inte gi utéver vad som
yrkas 1 mdlet. Om det finns sirskilda skil, fir dock ritten dven
utan yrkande besluta till det bittre f6r enskild, nir det kan ske
utan men fér motstdende enskilt intresse. Rittens avgdrande av
mal ska enligt 30 § FPL grundas pd vad handlingarna innehiller
och vad som 1 6vrigt férekommit i malet. Bestimmelsen
omfattar sdvil mal som avgdrs enbart pd handlingarna som mal
dir det ocksd hillits en forhandling. Av paragrafen framgdr ocksd
att de skil som bestimt utgdngen ska framgs av beslutet.

I 31 § FPL finns, sdvitt hir ir av intresse, bestimmelser om
expediering av beslut och i 32 § FPL regleras vad som giller 1
friga om rittelse av uppenbara oriktigheter till 6ljd av skrivfel,
riknefel eller liknande férbiseende.

Vad som siga om beslut 1 29-32 §§ FPL bor tillimpas vid
Forsvarsunderrittelsedomstolen. Nir det giller mottagare av
beslut boér beslutet limnas inte bara till den ansékande
myndigheten  utan  ocksd tll  kontrollmyndigheten.
Kontrollmyndigheten behéver ha kinnedom om innehillet i
beslutet dels for att kunna verkstilla detsamma 1 den del som rér
dtkomst till signalbirare (se avsnitt 5), dels for att i sin
tillsynsverksamhet kunna kontrollera att verksamheten hos
signalspaningsmyndigheten bedrivs inom ramen fér meddelade
tillstdnd. Expediering av beslut till annan 4n part kan dock
regleras 1 forordning, varfér ndgon bestimmelse om detta inte
bor tas in 1 lagen.

Straff

I 38 § FPL foreskrivs straff i form av penningbéter f6r den som
stor forhandling, fotograferar i rittssalen eller bryter mot andra
ordningsregler. I 39 § finns en straffbestimmelse som giller
rojande av vad som enligt rittens férordnande inte far
uppenbaras.  Straffet f6r en sidan girning ir Dboter.
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Bestimmelserna bor  tillimpas vid Foérsvarsunderrittelse-
domstolen.

Owriga bestimmelser

Bestimmelserna i 41-53 §§ FPL om bland annat jiv, parts ritt att
ta del av det som tillforts malet, nir handling ska anses ha
inkommit, férhinder att instilla sig till forhandling, delgivning,
ombud och tolk bér tillimpas vid Férsvarsunderrittelse-
domstolen.

Kompletterande bestimmelser
Omrostning

Bestimmelser om omréstning finns inte 1 FPL utan foér de
allminna férvaltningsdomstolarnas del 1 lagen (1971:289) om
allminna forvaltningsdomstolar. P4 motsvarande sitt som sker
dir bor for Forsvarsunderrittelsedomstolens del hinvisas till
rittegdngsbalkens omrostningsregler.

Owverklagande

Av 13 § LSF framgr att beslut enligt lagen inte fir éverklagas.
Det giller sivil Forsvarsunderrittelsedomstolens beslut som
sddana beslut som fattas av kontrollmyndigheten. En hinvisning
till den bestimmelsen bor tas in 1 lagen.

Domstolen kommer inte att préva andra mal dn ansokningar
om tillstind enligt LSF. Fér att fortydliga att inte heller beslut
om annat in tillstdnd, t.ex. att avvisa en ansokan, fir 6verklagas
bor det av lagen framgs att 6verklagandeforbudet ocksd giller for
andra beslut.
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8 Forstoringsskyldighet och
hantering av uppgifter

8.1 Utvidgad forstoringsskyldighet

Forslag: Utover 1 lagen redan angivna grunder for
forstoringsskyldighet ska ocksd gilla att upptagning eller
uppteckning omgdende ska forstéras om innehdllet avser
uppgifter limnade under bikt eller enskild sjilavdrd, sdvida
det inte finns synnerliga skil att behandla uppgifterna for
indam3l som anges i lagen.

I 7 § LSF finns uttryckliga bestimmelser om 1 vilken
utstrickning inhimtad information inte far bli féremal for vidare
behandling utan omgdende ska forstoras.
Forstoringsskyldigheten giller sddan information som

— berdér viss fysisk person och saknar betydelse for
verksamheten,

— avser uppgifter betriffande vilka tystnadsplikt giller enligt
tryckfrihetsférordningen eller yttrandefrihetsgrundlagen eller
som omfattas av forbudet att efterforska meddelare, eller

— omfattar samtal mellan en misstinkt och dennes forsvarare.

Den forsta grunden for forstoringsskyldighet dr 1 princip
endast ett fortydligande av vad som giller enligt den
personuppgiftslagstiftning som dr tllimplig 1 Forsvarets
radioanstalts underrittelseverksamhet. Enligt lagen (2007:259)
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om behandling av personuppgifter 1 Forsvarets radioanstalts
forsvarsunderrittelse- och utvecklingsverksamhet fir nimligen
endast sddana personuppgifter behandlas som behovs for att
bedriva forsvarsunderrittelse- och utvecklingsverksamhet.

De ovriga forstoringsgrunderna har sitt ursprung i andra
lagstadgade forbud f6r det allminna att skaffa information om de
angivna forhdllanden, och syftar alltsd till att tydliggéra att
signalspaningen inte kan utnyttjas for att kringgd dessa férbud.

Bestimmelserna utgdr huvudsakligen frén
informationsinnehdllet och inte sirskilda yrkesgrupper eller
andra personkategorier. Det dr nimligen i regel inte mojligt att
pd forhand géra sddana avgrinsningar att information av sirskilt
skyddsvird karaktir inte inhimtas. En sidan ordning skulle
forutsitta att signalspaningsmyndigheten har tillgdng il
uppgifter om alla de personer som tillhér en sddan yrkesgrupp
eller personalkategori och samtliga teleadresser och motsvarande
som ir hinforliga till personen i1 friga. Endast genom att ligga in
sddana uppgifter som exkluderande sokbegrepp i urvalssystemen
kan nimligen ett inhimtningsférbud efterlevas fullt ut.
Naturligtvis  dr det helt uteslutet att bygga upp sidana
uppgiftssamlingar; det skulle innebdra ett fullstindigt
oproportionerligt integritetsintrdng 1 férhillande till vad som
skulle kunna vinnas med 3tgirden.

Som regeringen utférligt har motiverat 1 propositionen En
anpassad forsvarsunderrittelseverksamhet fir problematiken i
stillet hanteras genom en uttrycklig forstorlngsskyldlghet (prop.
2006/07:63 s. 104 ff.). I det sammanhanget har regeringen ocks3
uttalat att de dvriga begrinsningar av signalspaningen som lagen
innebir utgér ett fullgott skydd med avseende pd annan fortrolig
kommunikation.

Vid bedémningen av omfattningen av  forstorings-
skyldigheten miste beaktas att en sidan skyldighet inte bor
stricka sig lingre pd ett visst omrdde dn pd andra. Nir det giller
killskyddet och efterforskningsférbudet dr detta reglerat 1
tryckfrihetsférordningen och yttrandefrihetsgrundlagen, och 1
friga om kommunikation mellan en misstinkt och dennes
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forsvarare finns ett uttryckligt forbud i rittegdngsbalken att
avlyssna sidan kommunikation 1 samband med hemlig
teleavlyssning (27 kap. 22§ rittegdngsbalken). I
rittegingsbalken finns dirutéver bestimmelser som begrinsar
vissa yrkesgruppers skyldighet att vittha om sidant som
anfértrotts dem (36 kap. 5 §). Dessa bestimmelser motsvaras
dock inte av nigot forbud att vid tillimpning av
straffprocessuella tvingsmedel avlyssna sddan kommunikation,
dven om det naturligtvis f6ljer begrinsningar av att tillstind till
anvindning av sddana tvingsmedel ska foregds av en
proportionalitetsbedomning. Nigot absolut skydd for sidan
kommunikation finns dock inte.

Aven om det kan finnas anledning att fortydliga
forstoringsskyldigheten 1 samband med signalspaning finns det
mot ovanstiende bakgrund mycket starka skil som talar mot att
infora absolut férstoéringsskyldighet 1 fler fall in vad lagen redan
stadgar. En utvidgning bor dirfér begrinsas till att framhilla
vikten av att 1 friga om viss kommunikation gora en noggrann
bedémning av behovet av uppgifterna, 1 férhdllande till det
intring 1 enskilds integritet som detta medfér. Det bor dirvid
stillas mycket hoga krav f6r att uppgifterna ska f3 bevaras och
behandlas. I sammanhanget bor dock betonas att information av
sddan fortrolig karaktir som det ror sig om 1 regel kommer att
forstoras redan pd den generella grunden att uppgifterna saknar
betydelse for forsvarsunderrittelseverksamheten.

Den information som - vid sidan av sddan som redan
omfattas av lagens forstoringsskyldighet — har det starkaste
skyddet 1 andra sammanhang ir uppgifter som limnas under bikt
eller enskild sjilavird. Sddan tystnadsplikt kan varken efterges av
den enskilde eller begrinsas i lag (36 kap. 5 § rittegdngsbalken).
Av den politiska 6verenskommelsen frdn september 2008
framgir att sddan kommunikation ska &tnjuta ett férstirke skydd
vid signalspaning. Det saknas anledning att utstricka
forstoringsskyldigheten lingre dn il att ocksd omfatta sddana
uppgifter.
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En forstoringsskyldighet avseende uppgifter limnade vid bikt
eller enskild sjilavdrden innebir, lika lite som de
forstoringsgrunder som redan anges 1 lagen, nigon lingtgiende
skyldighet att utreda huruvida ett samtal dr av den karaktir som
omfattas av forstoringsskyldigheten. Signalspaningsmyndigheten
ska alltsd inte vidta dtgirder for att identifiera de inblandade
aktdrerna 1 de fall denna information inte redan ir tillginglig.
Sidana efterforskningsdtgirder ir nimligen inte forsvarbara
utifrin ett integritetsskyddsperspektiv, eftersom de inbegriper
en kartliggning av enskilda som gir l&ngt utéver vad som ir
motiverat. Nir det direkt av innehdllet 1 en upptagning eller
uppteckning framgir att ndgon part agerar i egenskap av prist
eller har motsvarande stillning inom ett trossamfund méiste dock
naturligtvis bedémas om uppgifterna omfattas av férstdrings-
skyldigheten.

Av skil som anforts ovan bér forstéringsskyldigheten inte
vara absolut. En viss méjlighet att bevara uppgifterna bér finnas,
men ska endast fi anvindas mycket restriktivt. Det bor dirfor
anges att forstoringsskyldigheten giller sdvida det inte finns
synnerliga skil att behandla uppgifterna f6r indamél som anges i
1'§ LSF.

Nir det giller sivil de befintliga grunderna fér
forstoringsskyldighet som den nya grunden finns det anledning
att mot bakgrund av de férslag som limnas 1 promemorian om
bl.a. underrittelseskyldighet till enskild framha&lla att iakttagande
av forstoringsskyldigheten utgér den primira integritetsskydds-
mekanismen 1 friga om sddan kommunikation som omfattas av
skyldigheten. Det innebir att nigon underrittelseskyldighet
avseende uppgifter som omfattas av férstoringsskyldighet aldrig
kan aktualiseras, eftersom det skulle forutsitta att uppgifterna
bevaras. Diremot ir det mot bakgrund av behovet av att
mojliggora kontroll av att férstoringsskyldigheten efterlevs
nddvindigt att denna dokumenteras. Sidan dokumentation kan
dock naturligtvis inte innefatta det férstorda kommunikations-
innehéllet.
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8.2 Hantering av personuppgifter

Forslag: For att tydliggora att det 1 annan lagstiftning finns
bestimmelser som reglerar behandlingen av inhimtade
personuppgifter ska det i lagen tas in en hinvisning till lagen
(2007:259) om behandling av personuppgifter i Forsvarets
radioanstalts  forsvarsunderrittelse-  och  utvecklings-
verksambhet.

LSF innehdller vissa bestimmelser som reglerar hanteringen av
inhimtade personuppgifter, t.ex. bestimmelser om férstdring 1 7
§ och om forutsittningar for rapportering av uppgifter om en
viss fysisk person 1 8 §. Diremot innehiller lagen inte nigra
detaljerade bestimmelser 1 6vrigt om t.ex. grundliggande krav
for behandlingen, behandling av kinsliga personuppgifter,
former for utlimnande, den enskildes rittigheter i samband med
personuppgiftsbehandlingen, skadestdnd och straff vid felaktig
behandling, sikerheten vid behandling eller gallring. Det innebir
dock inte att sidana bestimmelser saknas. Sedan den 1 juli 2007
giller lagen (2007:259) om behandling av personuppgifter 1
Forsvarets radioanstalts foérsvarsunderrittelse- och utvecklings-
verksamhet. I den lagen finns bestimmelser pd alla de nimnda
omrddena. I férordningen (2007:261) om behandling av
personuppgifter 1 Foérsvarets radioanstalts forsvarsunderrittelse-
och utvecklingsverksamhet finns kompletterande bestimmelser
om bl.a. gallring.

Den personuppgiftsreglering som giller for Forsvarets
radioanstalts underrittelseverksamhet bygger 1 allt visentligt pd
personuppgiftslagen (1998:204) men ir anpassad for den
sirskilda verksamheten. I friga om t.ex. grundliggande krav pd
behandlingen, den enskildes rittigheter, forutsittningar for
skadestdind och krav pd sikerheten vid behandlingen ir
regleringen 1 princip identisk med personuppgiftslagens.
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Nir omfattningen av skyddet for den enskildes integritet ska
overvigas dr det sjilvklart oerhért visentligt at beakta all den
lagstiftning som reglerar verksamheten. Ur informations-
synpunkt finns det dirfor ett virde 1 att synliggora att det vid
sidan av LSF finns ett mycket omfattande regelverk vars syfte —
uttryckt 1 2§ lagen (2007:259) om behandling av
personuppgifter 1 Forsvarets radioanstalts forsvarsunderrittelse-
och utvecklingsverksamhet — ir att skydda minniskor mot att
deras personliga integritet krinks genom behandling av
personuppgifter 1 Forsvarets radioanstalts férsvarsunderrittelse-
och utvecklingsverksamhet. Mot den bakgrunden bor det 1 LSF
tas in en hinvisning till att ytterligare bestimmelser om
behandling av personuppgifter finns i lagen (2007:259) om
behandling av personuppgifter 1 Forsvarets radioanstalts
forsvarsunderrittelse- och utvecklingsverksamhet.

Bestimmelser som syftar till att skydda minniskors integritet
1 férsvarsunderrittelsesammanhang finns ocksd i sekretesslagen
(1980:100). Av 9 kap. 32 § sekretesslagen framgdr att sekretess
giller hos Forsvarets radioanstalt 1 underrittelse- och
sikerhetsverksamheten for uppgift om enskilds personliga eller
ekonomiska forhdllanden, om det inte stir klart att uppgiften
kan réjas utan att den enskilde eller nigon nirstdende till den
enskilde lider skada eller men. Bestimmelsen innebir att den
enskildes intressen méste beaktas vid utlimnande av uppgifter,
oavsett om mottagaren ir en enskild, en svensk myndighet eller
sker inom ramen f{or internationellt samarbete. Nigon
hinvisning till sekretesslagen bedéms dock inte vara nodvindig
ur informationssynpunkt.
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9.1 Underrattelseskyldighet

Forslag: Om det vid signalspaning har anvints sokbegrepp
som ir direkt hinférliga till en viss fysisk person ska den
person som sdkbegreppen avser underrittas om detta. En
underrittelse ska limnas s3 snart det kan ske utan men for
forsvarsunderrittelseverksamheten, dock senast en mainad
efter att det inhimtningsuppdrag som féranlett inhimtningen
avslutades.

En underrittelse fir skjutas upp, om sekretess hindrar att
underrittelsen limnas. Har det pd grund av sekretess inte
kunnat limnas nigon underrittelse inom ett dr frin det att
inhimtningsuppdraget avslutades, behover nigon
underrittelse inte limnas.

En underrittelse ska inte limnas om inhimtningen
uteslutande avser frimmande makts forhdllanden eller
forhillanden mellan frimmande makter.

Bakgrund

Sedan den 1 januari 2008 giller en underrittelseskyldighet tér de
brottsbekimpande myndigheterna 1 forhillande till enskild som
under forundersdkning har varit foremdl foér hemlig
teleavlyssning, hemlig teledvervakning, hemlig
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kameradvervakning eller hemlig rumsavlyssning (27 kap. 31 §
rittegdngsbalken, 8 § lagen [1995:1506] om hemlig
kameradvervakning och 15 § lagen [2007:978] om hemlig
rumsavlyssning). Motsvarande underrittelseskyldighet giller
ocksd vid preventiv tvingsmedelsanvindning enligt 1 § sjitte
punkten lagen (2007:979) om A&tgirder for att forhindra vissa
sirskilt allvarliga brott.

Underrittelseskyldigheten  giller innehavaren av  den
teleadress som omfattas av beslutet om hemliga tvingsmedel; i
regel den misstinkte. Underrittelseskyldigheten ir inte absolut
utan begrinsas av flera undantag. Om uppgifterna omfattas av
sekretess ska underrittelsen uppskjutas till dess att sekretessen
inte lingre giller, och underrittelsen fir helt underlitas om det
pd grund av sekretess inte har kunnat limnas nigon underrittelse
inom ett &r. Vidare ir férundersdkningar betriffande vissa brott
helt ~ undantagna; det innebiar att  Sikerhetspolisens
verksamhetsomride inte omfattas av underrittelseskyldigheten.
Som skil f6ér undantaget anférde regeringen bla. att
verksamhetsomrddet genomgdende ir av ett sirskilt kinsligt slag
och att det inom ramen for Sikerhetspolisens verksamhet
regelmissigt pdgdr lingvariga utredningar som inte avgrinsas av
enskilda férundersékningar och att en underrittelseskyldighet
skulle forsvira Sikerhetspolisens deltagande 1 internationellt
samarbete (prop. 2006/07:133 s. 50).

Syftet med att limna underrittelse till enskilda personer om
att hemliga tvingsmedel har anvints mot dem ir framforallt att
den enskilde ska f3 mojlighet att beddma vilket integritetsintring
som &tgirden har inneburit och att reagera mot vad han eller hon
kan anse har varit en rittsstridig dtgird.

Minga linder har 1 sin nationella straffprocessritt
grundliggande bestimmelser om att det ska limnas underrittelse
till enskilda personer om att hemliga tvingsmedel har anvints
med avseende pd dem. Underrittelseskyldigheten ir i varierande
utstrickning forenad med undantag for att inte skada den
brottsutredande verksamheten.
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Den politiska 6verenskommelse som triffades 1 september
2008 innebir att en underrittelseskyldighet till enskild ska
inféras ocksd i frdga om signalspaning.

Skilen for forslaget
Allménna utgingspunkter

Om en underrittelseskyldighet i samband med signalspaning ska
overvigas mdste den utformas med beaktande av de
forutsittningar som giller f6r verksamheten och som 1 vissa
avseenden skiljer sig visentligt frin sddan brottsutredande
verksamhet for vilken underrittelseskyldighet 1 dag rider. I
forsvarsunderrittelseverksamheten finns det t.ex. ull skillnad
frdn vid straffprocessuell anvindning av hemliga tvingsmedel
inte nigot sddant begrepp som férundersékning att anknyta
underrittelseskyldighetens  intridande tll.  Férsvarsunder-
rittelseverksamheten kan vidare vara en mycket lngvarig
process. Eftersom inhimtning genom signalspaning aldrig
primirt fir avse en viss fysisk person méste avgrinsningen av den
personkrets som skulle omfattas av en underrittelseskyldighet
overvigas noga. Slutligen skulle en underrittelseskyldighet
behéva begrinsas med hinsyn till risken f6r att roja de metoder
och den teknik som anvinds fér inhimtningen.

Aven om det alltsi finns en del besvirliga frigestillningar
forknippade med en underrittelseskyldighet 1 friga om
signalspaning finns det ocksd starka skil som talar f6r en sidan
ordning. Framférallt handlar det om att dstadkomma s3 starka
rittssikerhetsgarantier som mojligt pi omrddet, mot bakgrund
av att verksamheten till sin karaktir ir svdrare att avgrinsa in
t.ex. brottsutredning avseende ett visst konkret brott med en
identifierad misstinkt, eller preventiv tvingsmedelsanvindning
med de detaljerade rekvisit som anges som forutsittning for
sdana 4tgirder.
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Det kan naturligtvis invindas att en underrittelseskyldighet
mdste forses med sidana undantag att underrittelser endast
kommer att kunna limnas i begrinsad utstrickning. Aven om si
ir fallet mdiste dock beaktas att det inom ramen {or
signalspaningsverksamheten ~ finns  mycket  begrinsade
mojligheter att pd annat sitt i efterhand erhilla information om
Stgirder som har vidtagits. Aven om ocksi anvindningen av
hemliga straffprocessuella  tvingsmedel i brottsutredande
verksamhet omgirdas av sekretess dr ind3 syftet att skaffa bevis
som kan liggas fram 1 offentligheten 1 samband med en
ritteging, varvid den enskilde fir vetskap om de dtgirder som
vidtagits. Nigot sddant syfte har inte signalspaning 1
forsvarsunderrittelseverksamhet, som ju inte leder till
motsvarande &tgirder 1 forhdllande till enskilda varigenom
verksamheten offentliggérs. Vidare bedrivs signalspaning for att
kartligga pd férhand delvis okinda forhéllanden, till skillnad frin
tvingsmedelsanvindning vars syfte ir att sikra bevisning mot en
skiligen brottsmisstinkt person eller inhimta uppgifter som pd
annat sitt for brottsutredningen framt. Det innebir med
noédvindighet att regleringen av mot vad, vem eller vilka
inhimtningen fir riktas inte kan vara lika precis. Det ir mot den
bakgrunden klart att det féreligger behov av ytterligare
rittssikerhetsgarantier 1 samband med signalspaning.

Vid utformningen av en underrittelseskyldighet méste dock
de sirskilda problem som beskrivits ovan beaktas. Dirutéver
tillkommer att en underrittelseskyldighet inte kan forutsitta att
signalspaningsmyndigheten méiste vidta sirskilda dtgirder for att
identifiera personer som har kommunicerat med varandra; ett
sddant krav skulle innebira ett okat integritetsintring (prop.
2006/07:133 s. 37). Den krets mot vilka underrittelse-
skyldigheten ska gilla miste alltsd vara bestimd pi foérhand.
Avgrinsningen kompliceras av det forhillandet att eftersom ett
tillstdnd till signalspaning inte riktas mot — och uttryckligen inte
fir avse - en enskild person miste utgingspunkten for
bestimmandet av personkretsen vara en annan in tillstdndet.
Vidare ir det lika orimligt pd signalspaningsomridet som nir det
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giller hemliga tvingsmedel att underrittelseskyldigheten riktas
mot nigon som helt saknar relevans for verksamheten. Dessa
frigor behandlas nirmare i det féljande.

Vilka personer ska underrittas?

Underrittelseskyldighet vid anvindning av hemliga tvingsmedel
giller endast 1 férhdllande till den som ir eller har varit misstinkt
for brott eller, i de fall avlyssningen eller 6vervakningen avsett en
teleadress som innehas av nigon annan in den misstinkte, diven
innehavaren (27 kap. 31 § rittegdngsbalken). Det ir alltsd en i
forhillande till det totala antalet personer vilkas kommunikation
kan komma att bli féremal for dtgirden begrinsad krets som kan
komma att underrittas. Den som ringer till en avlyssnad
teleadress eller utan att vara innehavare anvinder en sidan
teleadress blir inte underrittad. Med hinsyn till svirigheten att
identifiera sddana personer ir detta en naturlig avgrinsning
(prop. 2006/07:133 5. 37).

P& motsvarande sitt mdste en underrittelseskyldighet vid
signalspaning begrinsas till personer som varit féremdl fér nigot
aktivt stillningstagande inom ramen foér inhimtningen. Det bor
vid genomférandet av spaningen ha bedémts att personen i friga
har betydelse for kartliggning av en viss foreteelse. Till skillnad
frin t.ex. hemlig teleavlyssning ir signalspaningen dock inte
fokuserad p&8 en enskild individ. Inte heller finns nigon
motsvarighet till rekvisitet ”skiligen misstinkt”. Det stiller sig
dirfor betydligt svarare att avgrinsa den krets personer till vilken
underrittelser ska limnas, 1 synnerhet som dessa personer méste
vara mojliga att identifiera utan vytterligare — potentiellt
integritetskrinkande — efterforskningsitgirder.

Med utgingspunkt fr@n kriterierna att personkretsen ska
bestimmas utifrdn en bedémning av personens relevans for
inhimtningsuppdraget och att personen 1 friga ska vara
identifieringsbar, kan konstateras att underrittelseskyldighet
inte kan aktualiseras i andra situationer in di det wvid
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signalspaningen har anvints sokbegrepp som ir direkt hinférliga
till en fysisk person. Anvindningen av sddana sékbegrepp, t.ex.
teleadresser kopplade till en enskild, innebir typiskt sett en
storre risk for integritetsintring. Kretsen dr ocksd tllrickligt
tydligt avgrinsad for att det ska vara mojligt att f6lja upp och
kontrollera underrittelseskyldigheten. Av det sagda féljer att
uppgifter som idr av Overskottskaraktir och omfattas av
forstoringsskyldighet sjilvklart inte kan liggas till grund for
nigon underrittelse. Skyddet for den enskildes integritet
tillgodoses 1 detta avseende genom férstoringsskyldigheten och
kontrollen av att denna efterlevs.

Ndr ska underrittelsen limnas och vad ska den innehdlla?

En underrittelse bor naturligtvis limnas sd snart det kan ske. I
regel ir det dock inte mojligt att limna nigon underrittelse i
omedelbar anslutning till inhimtningen, eftersom detta skulle
skada den  pdglende verksamheten. Tidpunkten for
underrittelseskyldighetens intridande bér kopplas tll en
tidpunkt d& det typiskt sett kan finnas forutsittningar for att
limna en underrittelse utan att det skadar verksamheten. En
sddan tidpunkt ir nir det inhimtningsuppdrag inom vilket
sokbegreppen anvints ir avslutad. Forst nir ett sddant uppdrag
ir avslutat dr det rimligt att en underrittelse limnas, om &vriga
forutsittningar dr uppfyllda. Av praktiska skil bor 1 lagen
foreskrivas att underrittelsen ska limnas senast en méinad efter
den aktuella tidpunkten. Det bor 1 sammanhanget anmirkas att
dven om tillstdnd fér ett enskilt inhimtningsuppdrag endast
giller i hogst sex minader kan tillstdndet forlingas. I vissa fall
kan féreligga behov av kartliggning av en och samma féreteelse
under mycket l&ng tid. Underrittelseskyldigheten intrider alltsd
forst en ménad efter det att ndgot behov av inhimtning kring
foreteelsen inte lingre foreligger.

Vid underrittelse om anvindning av hemliga tvdngsmedel
giller att ndgon underrittelse inte behéver limnas om det med
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hinsyn till omstindigheterna uppenbart ir utan betydelse. Det
kan t.ex. gilla i sddana situationer d3 det stir klart att den
enskilde p4 annat sitt har ftt kinnedom om det férhillande som
underrittelsen avser. Det som avses ir t.ex. att den misstinkte
far kinnedom 1 samband med att information frin
tvingsmedelsanvindningen &beropas som bevis i domstol.
Signalspaningsverksamheten bygger pd att den enskilde normalt
sett aldrig ska f& information om att verksamhet har bedrivits 1
forhdllande till honom eller henne. Nigon motsvarande
bestimmelse ska dirfér inte gilla vid signalspaning.

Underrittelseskyldigheten boér omfatta uppgift om att
signalspaningen dgt rum, syftet med verksamheten samt under
vilken tidsperiod inhimtningen skett.

Undantag frin underrdttelseskyldigheten

En ovillkorlig underrittelseskyldighet skulle naturligtvis
innebdra stor risk for att forsvarsunderrittelseverksamheten
skadas. En underrittelse avslojar inte bara verksamhetens
inriktning och dirmed Sveriges underrittelsebehov, utan ocksd
inhimtningskapacitet och teknisk formdga. Det idr dirfor
nodvindigt att bestimmelser om underrittelseskyldighet forses
med undantag. Undantagen bor utgd frin det sekretesskydd som
giller for verksamheten och utformas p3 ett sddant sitt att ndgon
underrittelse inte behdver limnas s linge sekretessen kvarstr.
De sekretessbestimmelser som framforallt kommer 1 friga ir
utrikessekretessen enligt 2 kap. 1 § sekretesslagen och
forsvarssekretessen enligt 2 kap. 2 § samma lag. Med hinsyn till
att sidan sekretess kan bestd under l&ng tid ir det rimligt att,
liksom idr fallet betriffande underrittelseskyldighet avseende
anvindning av hemliga tvingsmedel, foreskriva en tidsfrist efter
vilken underrittelse inte behoéver limnas om sekretessen
fortfarande bestdr. Tidsfristen bor vara lika ldng som 1 friga om
hemliga tvingsmedel, dvs. ett 4&r. Om ingen underrittelse har
kunnat limnas under den tiden ska underrittelsen 3 underldtas.
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Det ir inte rimligt att foreskriva underrittelseskyldighet 1
situationer betriffande vilka det pi férhand kan bedomas att
ndgon underrittelse 1 praktiken aldrig kommer att kunna limnas
pd grund av sekretess. P4 motsvarande sitt som det i friga om
underrittelseskyldighet  vid  anvindning av  hemliga
straffprocessuella tvingsmedel féreskrivs undantag fér sidan
anvindning inom Sikerhetspolisens verksamhet, mdiste vissa
generella undantag géras ocksd betriffande signalspaningen. En
situation 1 vilken det typiskt sett aldrig kan aktualiseras att limna
nigon underrittelse ir nir den person 1 friga om vilken
sokbegrepp anvints ir en politisk eller militir befattningshavare i
ett annat land. S8dana uppgifter skulle 1 princip alltid omfattas av
utrikes-  och/eller  forsvarssekretess.  S§  linge  den
kommunikation som inhimtas begrinsar sig till sddant som t.ex.
endast angdr ett annat lands inre eller yttre angeligenheter fyller
en underrittelse heller ingen funktion ur ett integritets-
skyddsperspektiv. En underrittelse ska dirfér inte limnas om
inhimtningen uteslutande avser frimmande makts forhillanden
eller forhdllanden mellan frimmande makter. Med frimmande
makts foérhdllanden avses hir sddant som ir hinforlige till det
allminnas handlande, inte enskilda utlinningars férehavanden
som inte kan hinforas till agerande f6r den frimmande maktens
rikning.

Vem ska limna underrittelsen

Underrittelseskyldigheten bér ligga pd signalspaningsmyndig-
heten, eftersom det dr dir underlag for bedémning av om
uppgiftsskyldighet foreligger finns. Signalspaningsmyndigheten
ir ocksd bist limpad att gora prévningen av om sekretess hindrar
att en underrittelse limnas. Det ligger dock 1 sakens natur att
signalspaningsmyndighetens bedémning av sekretessfrigan ofta
méste ske 1 samrid med den inriktande myndighet som 1 minga
fall kan kasta ytterligare ljus 6ver sekretessbehovet och vilken
skada limnandet av en underrittelse skulle medféra.
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9.2 Utredningsskyldighet

Forslag: Kontrollmyndigheten ska vara skyldig att pd begiran
av en enskild person kontrollera om hans eller hennes
kommunikation har inhimtats 1 samband med signalspaning
och ska dirvid utreda om inhimtningen och behandlingen av
inhimtade uppgifter har skett i enlighet med lag.

En underrittelseskyldighet ir ett otillrickligt medel for att ge
enskilda méjlighet att tllvarata sin  ritct. Genom att
underrittelseskyldigheten ir begrinsad 1 de fall sekretess
foreligger for uppgifterna kommer underrittelser 1 minga fall
overhuvudtaget inte kunna limnas. En underrittelse kan med
hinsyn till verksamheten inte heller vara si utforlig att den
enskilde alltid kan dra slutsatser om huruvida dtgirden har varit
lagligen grundad. Den bedémningen miste goéras av ett
fristiende och sjilvstindigt kontrollorgan. Det kan i1 samband
dirmed 6vervigas om sidana utredningar ska kunna initieras av
den enskilde, pi motsvarande sitt som giller 1 friga om
anvindning av hemliga straffprocessuella tvingsmedel (3 § lagen
[2007:980] om tillsyn &ver viss brottsbekimpande verksamhet).

Forsvarets underrittelsenimnd har till uppgift att kontrollera
signalspaningsverksamheten,  sirskilt med avseende pd
anvindningen av sokbegrepp, férstoring av vissa typer av
uppgifter och rapportering av underrittelser. Nimnden ska
ocksd kunna besluta att viss inhimtning ska upphora eller att
upptagning eller uppteckning av inhimtade uppgifter ska
forstoras. Nimnden kan naturligtvis ocksd agera pd annat sitt,
tex. genom att vidarebefordra sina iakttagelser till andra
myndigheter med befogenheter att vidta olika former av
tgirder.
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Beslut av Forsvarets underrittelsenimnd kan aktualiseras i
samband med I6pande kontroll pd nimndens eget initiativ eller
efter sirskilda kontrollitgirder som foranletts av upplysningar
som t.ex. limnats av integritetsskyddsrddet vid FRA. Som
regeringen har konstaterat stir det dock naturligtvis nimnden
fritt att agera pd grundval av information oavsett varifrin den
kommer, vilket ocksd innefattar pdpekanden frin enskilda (prop.
2006/07:63 s. 188).

For att tydliggora att kontrollmyndigheten ska genomféra
kontroller pi begiran av enskilda bor det skapas en uttrycklig
lagreglerad mojlighet for den enskilde att vinda sig ull
myndigheten for att fi utrett 1 vilken utstrickning han eller hon
varit foremdl for otillitna  inhimtningsitgirder genom
signalspaning 1 forsvarsunderrittelseverksamhet. Myndigheten
bér dirfor vara skyldig att pd begiran av den enskilde kontrollera
om hans eller hennes kommunikation har inhimtats 1 samband
med signalspaning och om inhimtningen och behandlingen av
inhimtade uppgifter har skett 1 enlighet med lag. Med
inhimtning avses 1 sammanhanget att ett meddelande genom
urvalsprocessen med sokbegrepp blivit tillgingligt  for
signalspaningsmyndigheten {6r vidare bearbetning och analys.
En sidan utredning bér kunna ske utan hinder av den sekretess
som kan foreligga. En annan sak ir att sekretesskil kan medfora
att utredningens resultat helt eller delvis inte kan limnas ut till
den enskilde.

Med hinsyn till att behovet av sekretess kring verksamheten
medfor stora svirigheter f6r den enskilde att f8 information, ir
det inte limpligt att kriva av den enskilde att han eller hon kan
prestera nigot mer omfattande underlag. Naturligtvis dr dock de
utredningsitgirder som  kontrollmyndigheten kan vidta
avhingiga vilken information den enskilde kan tillhandahilla.
Om den enskilde enbart limnar uppgift om sitt namn ir t.ex.
utredningsméjligheterna begrinsade.

Kontrollmyndighetens utredning bér normalt utmynna 1 ett
besked till den enskilde om huruvida det har férekommit nigon
signalspaning som berdrt honom eller henne. Om myndigheten
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efter sin utredning kan konstatera att ingen sddan signalspaning
har forekommit eller att signalspaning visserligen har
féorekommit men skett lagenligt, bor den enskilde {4 det svaret av
myndigheten att inget otillborligt har skett. Om myndigheten 1
stillet kommer fram till att signalspaningen eller hanteringen av
uppgifter har skett i strid med regelsystemen, bér den enskilde i
normalfallet upplysas om det och {3 del av de uppgifter som kan
limnas med hinsyn till gillande sekretess.

Utover information till den enskilde bor
kontrollmyndigheten ocksi anmila sina iakttagelser och
overlimna relevanta delar av det som har framkommit till den
myndighet som ansvarar fér den friga som ir aktuell. Har
kontrollmyndigheten funnit férhillanden som kan innebira att
en tjinsteman vid signalspaningsmyndigheten har begdtt ett
brott, boér sdledes anmilan om  detta goras uill
Aklagarmyndigheten. Kan de uppgifter myndigheten har erhsllit
innebidra att staten dr skadestindsskyldig gentemot enskild, bor
detta anmilas till den myndighet som enligt férordningen
(1995:1301) om handliggning av skadestdndsansprik mot staten
ska handligga ett sddant drende. Om myndigheten patriffar

forhillanden som kan bedomas innebira att
personuppgiftsbehandling har skett utan stéd 1 lag, bor detta
anmiilas till Datainspektionen. Eventuella andra

misstorhillanden bér p8 motsvarande sitt anmilas till annan
behérig myndighet. Detta bor nirmare regleras 1 férordning.

9.3 Skadestand

Bedomning: Det saknas anledning att féresld nigra dndringar
1 friga om grunderna for statens skadestdndsansvar.

I 3 kap. 1 § skadestindslagen (1972:207) foreskrivs att den som
har arbetstagare 1 sin tjinst ska ersitta personskada eller sakskada
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som arbetstagaren villar genom fel eller féorsummelse 1 tjinsten
samt ren férmogenhetsskada som arbetstagaren i tjinsten villar
genom brott. I 3 kap. 2 § skadestindslagen finns bestimmelser
om det allminnas ansvar vid felaktig myndighetsutévning. Staten
eller en kommun ir skyldig att ersitta en enskild for
personskada, sakskada eller ren formoégenhetsskada som den
enskilde har villats genom begingna fel eller férsummelser vid
myndighetsutévning for vars fullgérande staten eller kommunen
svarar. Det allminna ir dven skyldigt att ersitta en enskild for
allvarlig krinkning genom brott som innefattar angrepp mot
dennes person, frihet, frid eller dra, om brottet innefattar fel eller
forsummelse vid myndighetsutévning  (jfr 2 kap. 3§
skadestdndslagen). Den enskilde har alltsd ritt till ersittning for
den krinkning som han eller hon drabbas av tll féljd av
myndighetsutévning som innefattar olagligt brytande av post-
eller tele-hemlighet eller intring i forvar eller olovlig avlyssning.
Det kan noteras att det inte krivs att nigon doms for brottet.
Det ir tllrickligt att den skadestdndsgrundande handlingen
objektivt sett utgér brott.

En enskild tjinsteman som vid myndighetsutévning
uppsitligen eller av oaktsamhet har &sidosatt vad som giller for
hans eller hennes uppgift ska démas for tjinstefel om girningen
inte ir ringa. Ar girningen straffbelagd enligt nigon annan
bestimmelse ska dock den bestimmelsen tillimpas (20 kap. 1 §
brottsbalken). Det innebir bla. att avlyssning som sker
uppsdtligen utan  stéd  av  lag  ska  straffas  enligt
straffbestimmelsen om brytande av telehemlighet (4 kap. 8 §
brottsbalken).

Den som villar ren férmogenhetsskada genom brott ska
ersitta skadan (2 kap. 2 § skadestdndslagen). Fér skada som en
arbetstagare villar genom fel eller férsummelse 1 tjinsten ir han
eller hon ansvarig endast i den min synnerliga skil foreligger
med hinsyn till handlingens beskaffenhet, arbetstagarens
stillning, den skadelidandes intresse och ¢vriga omstindigheter
(4 kap. 1 § skadestdndslagen). Avsikten ir att den skadelidande
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ska kunna rikta sitt skadestdndskrav mot skadevillarens
arbetsgivare.

Av Hogsta domstolens praxis féljer vidare att i den mén
Sverige har en forpliktelse att gottgdra overtridelser av
Europakonventionen och sidan gottgorelse inte kan ske genom
ullimpning  av  nationell  skadestindsritt  ens  efter
férdragskonform tolkning, ska foérpliktelsen uppfyllas genom att
skadestdnd déms ut utan stdd 1 nationella lag (NJA 2005 s. 462,
NJA 2007 s. 295 och NJA 2007 s. 584). I praktiken innebir
denna princip att en allmin domstol kan férplikta staten att utge
bide ekonomiskt och ideellt skadestind till en enskild om det
skett en  krinkning av  Europakonventionen.  Aven
Justitiekanslern kan besluta om sidant skadestind.

Sammanfattningsvis kan det konstateras att signalspaning
som har skett 1 strid med lag kan medfora skadestindsskyldighet
tér det allminna pd flera olika grunder. Diremot torde inte
signalspaning som beslutas och verkstills 1 laga ordning och
bedrivs 1 enlighet med Europakonventionen kunna grunda en
ritt till skadestdnd. Det giller dven oavsett om signalspaningen
lett till att relevanta underrittelser kunnat rapporteras. Det finns
ingen anledning att utvidga statens skadestdndsansvar pd detta
omréde.
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10 Kontrollmyndigheten

Forslag: Kontrollmyndigheten ges en mer utpriglad rittslig
karaktir for att kunna hantera de uppgifter som de foreslagna
indringarna innebir.

Bedomning: Forsvarets underrittelsenimnd bor utgora
grunden foér kontrollmyndigheten men bor ges ett namn som
bittre beskriver dess roll.

Kontrollmyndighetens uppgifter anges 1 10 § LSF. Dir anges att
myndigheten ska kontrollera efterlevnaden av lagen och sirskilt
granska s6kbegrepp, férstoring och rapportering. Vidare regleras
att det inom myndigheten ska finnas en enhet som fattar beslut
om att viss inhimtning ska upphéra, eller att upptagning eller
uppteckning av inhimtade uppgifter ska forstoras, om det vid
kontroll framkommer att inhimtningen inte ir férenlig med
lagen eller utgor ett intrdng 1 enskildas rittigheter som inte stdr i
rimlig proportion till verksamhetens syften. Denna enhet inom
myndigheten regleras pi ett sitt som motsvarar vad som
foreskrivs 1 friga om tillstindsmyndighetens sammansittning,
dvs. att ordféranden och vice ordféranden ska vara eller ha varit
ordinarie domare, att 6vriga ledaméter utses bland personer som
foreslagits av partigrupperna i riksdagen samt att alla ledaméter
ska forordnas f6r minst fyra r.

I avsnitt 6.1 har behandlats forslag som syftar wll att
tydliggéra att tillstdnds- respektive kontrollfunktionen ska vara
helt sjilvstindiga 1 forhdllande tll varandra och att
tillstdndsprévningen ska anfértros en domstol. Det finns
emellertid anledning att 6verviga ytterligare forindringar av
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kontrollmyndighetens funktion, bl.a. mot bakgrund av de forslag
som limnas i avsnitt 9. Uppgiften att pd begiran av enskild
utreda huruvida nigot otillbérligt dgt rum i1 samband med
signalspaning stiller delvis andra krav pd verksamheten in vad
som  hittills  gill.  Den  rittsliga  funktionen  hos
kontrollmyndigheten blir tydligare och kriver anpassningar av
organisationen. Den sirskilda sammansittning som féreskrivs i
lagen bor dirfor inte bara gilla den enhet som fattar vissa beslut,
utan nimnden som helhet. Det innebir bla. att kravet att
ordféranden och vice ordféranden ska vara eller ha varit
ordinarie domare kommer att gilla nimnden som sddan.

Den beslutande funktionen inom myndigheten, nimnden,
boér dven fortsittningsvis ha samma antal ledaméter som
Forsvarets underrittelsenimnd hittills haft. Regeringen bor i
férordning meddela foreskrifter om krav pd beslutférhet etc. i
samband med de olika beslut som nimnden ska fatta.

Forsvarets underrittelsenimnd har till uppgift att kontrollera
forsvarsunderrittelseverksamheten inte bara vid Forsvarets
radioanstalt utan ocksd vid de 6vriga myndigheter som bedriver
sddan verksamhet. Detta forhillande bér bestd. Den kontroll
som riktas mot annan verksamhet behover dock inte regleras i
lag utan kan som hittills regleras 1 myndighetens instruktion. Fér
att fortydliga att férsvarsunderrittelseverksamheten inte ir en
angeligenhet endast for Forsvarsmakten — iven om denna
myndighet ocksd bedriver sidan verksamhet — bér myndigheten
fi ett nytt namn som bittre 3terspeglar dess uppgifter och
ansvarsomrdde och som tydliggér att myndigheten ir
sjilvstindig 1 forhillande till den kontrollerade verksamheten.

For att tydliggora att det 1 kontrollmyndighetens uppgifter
eller befogenheter inte ingdr att dverprova
Forsvarsunderrittelsedomstolens  stillningstaganden ~ méste
regleringen av befogenheten att besluta att viss inhimtning ska
upphora eller att upptagning eller uppteckning av inhimtade
uppgifter ska forstoras justeras. Av lagen bor uttryckligen
framgd att sidana beslut bor aktualiseras om det vid kontroll
framkommer att inhimtningen inte ir forenlig med tillstind
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meddelat enligt lagen. Eftersom all inhimtning kommer att
foregds av tillstdndsprovning och allts underkastas en
férhandsprévning av domstol, finns inte ndgot behov av att ange
nigon annan forutsittning for nir de angivna befogenheterna
kan utnyttjas. Kontrollmyndigheten ska alltsd inte kunna vidta
de nimnda itgirderna om inhimtning genomférs helt 1 enlighet
med ett tillstdnd; 1 det fallet finns inte utrymme for att gora
nigon annan bedémning in den domstolen har gjort i1 friga om
inhimtningens lagenlighet och proportionalitet.

I sammanhanget boér anmirkas att kontrollmyndighetens
ansvar omfattar ocksi att behandling av personuppgifter hos
signalspaningsmyndigheten ir férenlig med lagen (2007:259) om
behandling av personuppgifter 1 Forsvarets radioanstalts
forsvarsunderrittelse- och utvecklingsverksamhet (se avsnitt
8.2). I uppgiften ingdr bl.a. att kontrollera att behandlingen av
personuppgifter inte gir utdéver de indamil fér behandlingen
som anges 1 den lagen.
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11  Sekretess

11.1  Sekretess hos kontrolimyndigheten

Forslag: En ny bestimmelse om sekretess hos
kontrollmyndigheten infors. Sekretess ska gilla for uppgifter
som kontrollmyndigheten tar emot frin myndigheter i
samma omfattning som sekretess giller hos de
myndigheterna.

Aven uppgifter som kontrollmyndigheten tar emot frin
enskilda ska omfattas av sekretess. Roér uppgiften den
enskilde sjilv eller ndgon honom eller henne nirstdende eller
annan enskild, ska den sekretess gilla som skulle ha gillt hos
den myndighet som irendet fir anses avse. I 6vrigt ska
sekretess gilla 1 den m&n det kan antas att riket skulle lida
betydande om uppgiften réjs.

Om kontrollmyndigheten tar emot uppgifter frin en
utlindsk myndighet eller en mellanfolklig organisation, ska
uppgifterna omfattas av sekretess hos kontrollmyndigheten i
samma utstrickning som uppgifterna skulle ha varit
sekretessbelagda hos den myndighet som irendet fir anses
avse.

Bedomning: Nigon indring 1 regleringen av meddelar-
friheten bor inte goras.
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Kontrollmyndighetens tillsynsuppgift avser verksamhet som ir
omgirdad av stark sekretess. De operativa myndigheternas
uppgiftsskyldighet gentemot kontrollmyndigheten i4r utan
undantag. Vid sin tillsyn kan kontrollmyndigheten inte bara ta
emot uppgifter frdin de myndigheter som tillsynen avser utan
iven frin andra myndigheter. Aven enskilda kommer genom
anmilningar kunna limna kontrollmyndigheten uppgifter.
Slutligen kan det férekomma att kontrollmyndigheten tar emot
uppgifter frin utlindska myndigheter och organisationer.

Primdr sekretess hos kontrollmyndigheten

Bestimmelserna 1 sekretesslagen giller normalt inte hos samtliga
myndigheter utan har vanligen utformats med ett avgrinsat
tillimpningsomrdde och giller fér vissa angivna uppgifter 1 en
viss typ av irenden, i1 en viss typ av verksamhet eller hos en viss
myndighet.  S3dan  sekretess som  ges  direkt i
sekretessbestimmelserna utgér s.k. primir sekretess. Om en
sekretessbelagd  uppgift limnas utanfér det  primira
tillimpningsomrddet, foljer inte sekretessen med uppgiften, om
det inte finns ndgon sirskild regel om 6verforing av sekretess.
S&dan sekretess som uppritthdlls med tillimpning av en sidan
overforingsbestimmelse utgor s.k.  sekundir sekretess (se
foéljande avsnitt).

Det finns sekretessbestimmelser som idr primirt tillimpliga
pa uppgifter hos kontrollmyndigheten. Det giller bland annat
utrikes- och forsvarssekretess (2 kap. 1 och 2 §§ sekretesslagen)
och sekretess till skydd for uppgift hinférlig till irende om
kvalificerad skyddsidentitet (5 kap. 10 § férsta stycket). Dessa
sekretessbestimmelser ir nimligen primirt tillimpliga oavsett
hos vilken myndighet en uppgift finns. Diremot ir t.ex.
bestimmelsen  tll skydd fér enskildas intressen i
forsvarsunderrittelseverksamheten (9 kap. 32 §) inte primirt
tillimplig hos kontrollmyndigheten. Detta beror pd att
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bestimmelsen 1 sin helhet ir utformad s att den ir primirt
tillimplig endast i viss utpekad verksamhet.

Det ska ocksd noteras att sekretess giller hos alla
myndigheter f6r uppgift som rér enskilds hilsa eller sexualliv,
sdsom uppgifter om sjukdomar, missbruk, sexuell liggning,
kénsbyte, sexualbrott eller annan liknande uppgift, om det méste
antas att den enskilde eller nigon nirstiende till den enskilde
kommer att lida betydande men om uppgiften rojs. Sekretessen
ska dock inte tillimpas om n8gon annan sekretessbestimmelse
som ger ett starkare skydd for uppgiften ir tillimplig hos
myndigheten. Om en uppgift som omfattas av denna sekretess
omfattas av sekretess dven enligt en annan paragraf 1
sekretesslagen och uppgiften enligt en bestimmelse 1 denna
paragraf fir limnas till en annan myndighet eller till en enskild,
ska den bestimmelsen gilla (7 kap. 1 §).

Vidare giller sekretess hos alla myndigheter fér uppgift om
enskilds bostadsadress eller annan jimférbar uppgift som kan
limna upplysning om var den enskilde bor stadigvarande eller
tillfilligt, enskilds telefonnummer, e-postadress eller annan
jimférbar uppgift som kan anvindas for att komma 1 kontakt
med den enskilde och f6r motsvarande uppgifter om anhériga till
den enskilde, om det av sirskild anledning kan antas att den
enskilde eller nigon honom eller henne nirstdende kan komma
att utsittas for vild eller annat allvarligt men om uppgiften réjs.
Denna  sekretess tillimpas inte, om nigon annan
sekretessbestimmelse som ger ett starkare skydd for uppgiften
ir tillimplig hos myndigheten (7 kap. 1 a §).

Sekundir sekretess hos kontrollmyndigheten

Nir kontrollmyndigheten tar emot en uppgift av en myndighet
och det inte finns nigon bestimmelse om primir sekretess som
ir tillimplig p& uppgiften hos nimnden, krivs det — for att
uppgiften ska vara sekretesskyddad hos nimnden — att det finns
en bestimmelse om Overforande av sekretess. En sidan
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bestimmelse finns 1 13 kap. 1 § sekretesslagen. Om en
myndighet 1 verksamhet, som avser bla. tillsyn, frin annan
myndighet fir en uppgift som ir sekretessbelagd dir, giller
slunda sekretessen ocksi hos den mottagande myndigheten.
Detta innebir att sekretess hos de granskade myndigheterna,
liksom  hos  andra  myndigheter,  uppritthills  hos
kontrollmyndigheten genom sekundir sekretess.

Myndigheternas uppgiftsskyldighet

Sekretess hindrar inte att myndigheter limnar uppgift till andra
myndigheter, om uppgiftsskyldigheten foljer av lag eller
forordning (14 kap. 1 § sekretesslagen). Sekretess hindrar inte
heller 1 andra fall att uppgift limnas till en myndighet om
uppgiften behdvs hos den senare myndigheten for tillsyn éver
den myndighet dir uppgiften forekommer (14 kap. 2 § forsta
stycket 3). Syftet med denna bestimmelse ir att mojliggora for
befattningshavare att, utan hinder av foreliggande sekretess,
limna Justitiecombudsmannen, Justitiekanslern och andra
myndigheter som utovar tillsyn 6ver myndigheten uppgifter i
storre utstrickning in vad tillsynsmyndigheten har begirt.
Sdledes fir en befattningshavare, pd eget initiativ, limna dessa
tillsynsmyndigheter hemliga uppgifter t.ex. i anslutning till en
anmilan om missférhdllanden inom férvaltningen.

Av 6 § forordningen (2007:852) med instruktion for
Forsvarets underrittelsenimnd framgar att en uppgiftsskyldighet
giller fér berorda myndigheter. Med stéd av de ovan nimnda
bestimmelserna 1 14 kap. sekretesslagen kan alltsd uppgifter
limnas till kontrollmyndigheten fér dess tillsyn utan hinder av
sekretess.
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En ny sekretessbestimmelse

Som framgdr ovan uppritthdlls sekretess hos de granskade
myndigheterna, liksom hos andra myndigheter, hos
kontrollmyndigheten genom sekundir sekretess enligt 13 kap. 1
§ sekretesslagen. Verksamheten har hittills bedrivits pd ett sddant
sitt att endast sddana uppgifter har fé6rekommit hos nimnden.

Genom de forslag som redogérs for i avsnitt 9 kommer
kontrollmyndigheten {8 ta emot uppgifter frin enskilda bla. 1
samband med att anmailningar inges till myndigheten. I minga
fall kommer inte nigon bestimmelse om primir sekretess att
vara tillimplig. S3 ir t.ex. fallet betriffande sekretess till skydd
for enskildas intressen enligt 9 kap. 32 § sekretesslagen. For att
sidan sekretess ska kunna tillimpas av kontrollmyndigheten
krivs att sekretessen overfors genom en sirskild bestimmelse.
Betriffande uppgifter som kontrollmyndigheten tar emot direkt
frdn en enskild, finns det dock inte nigon sekretess att dverfora.
Handlingar som limnas in till kontrollmyndigheten frin enskilda
kan innehdlla uppgifter som ir kinsliga fér den enskilde sjilv
eller f6r nigon annan person.

For att uppgifter som kontrollmyndigheten tar emot frin
enskild ska omfattas av sekretess till skydd fér den enskilde
behovs alltsd sirskilda regler om detta. Sddana regler finns redan
1 dag i bestimmelserna om sekretess hos Justiticombudsmannen
och Justitiekanslern (11 kap. 4 § sekretesslagen) samt Sikerhets-
och integritetsskyddsnimnden (11 kap. 6 §). En sekretessregel
tll skydd fér enskildas personliga férhillanden 1 friga om
uppgift som kontrollmyndigheten tar emot av enskild bér, med
hinsyn till de kinsliga uppgifter som det kan vara friga om,
utformas pd motsvarande sitt som i friga om Sikerhets- och
integritetsskyddsnimnden, dvs. utan begrinsningen att det ska
kunna antas att den som uppgiften ror eller ndgon honom
nirstdende lider betydande men om uppgiften rojs. Det bor alltsd
inféras en bestimmelse om att det f6r uppgift som har tagits
emot frin enskild ska giller sekretess till skydd for enskilds
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personliga forhdllanden 1 den man uppgiften skulle ha varit
sekretessbelagd hos den myndighet som drendet fir anses avse.

I friga om utrikes- och férsvarssekretess bor en begrinsad
sekretess gilla av samma slag som den sekretess som for
nirvarande  giller = hos  Justiticombudsmannen  och
Justitiekanslern 1 friga om samma sekretess. Skilet for att det
inte ska gilla en starkare sekretess for uppgift som har limnats
av den enskilde ir att de uppgifter som den enskilde limnar i
t.ex. en anmilan — vare sig de hirrér frin en myndighet eller inte
— redan ir spridda utanfér den sekretesskyddade verksamheten i
och med att uppgifterna kommer frin en enskild och inte frin en
myndighet. Det ir di viktigt f6r det allminna foértroendet for
kontrollmyndigheten att den relativt generdst kan offentliggéra
vilka férhillanden som enskilda har anmilt till den. Det bér
dirfoér inforas bestimmelser om att det for uppgift som har
tagits emot frin enskild ska gilla sekretess enligt 2 kap.
sekretesslagen 1 den mén det kan antas att riket lider berydande
men om uppgiften rojs.

Uppgifter frin andra myndigheter

Som angetts ovan giller hos kontrollmyndigheten sekundir
sekretess for de uppgifter som 1 tillsynsverksamheten limnas av
andra myndigheter. Nir det nu finns anledning att reglera
sekretessen hos myndigheten pd motsvarande sitt som har skett
betriffande JO, JK och Sikerhets- och
integritetsskyddsnimnden boér den aktuella bestimmelsen pd
samma sitt som 1 friga om dessa myndigheter goras
uttdémmande. Det innebir att det i paragrafen ocksd bor tas in
en bestimmelse om att sekretess alltid ska f6lja med uppgift som
limnas till kontrollmyndigheten av en annan myndighet.
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Uppgifter fran utlindsk myndighet eller mellanfolklig organisation

Inte heller nir kontrollmyndigheten i sin tillsynsverksamhet tar
emot uppgifter frin en utlindsk myndighet eller mellanfolklig
organisation finns det nigon svensk sekretess att 6verfora till
myndigheten. I stor utstrickning ir naturligtvis bestimmelserna
om utrikes- och forsvarssekretess tillimpliga (2 kap. 1 och 2 §§
sekretesslagen). Bestimmelserna om sekretess till skydd for
enskildas intressen (9 kap. 32 §) giller dock inte 1 den
tillsynsverksamhet som kontrollmyndigheten bedriver. For att
uppgifter som har tagits emot av en utlindsk myndighet eller
mellanfolklig organisation ska omfattas av sekretess hos
kontrollmyndigheten behovs alltsd nya sirskilda regler om detta.
Det bor dirfér tas in en sidan bestimmelse. Den bor limpligen
utformas pd motsvarande sitt som bestimmelsen om sekretess
for uppgift som har tagits emot frin enskild i friga om skydd for
enskilds personliga férhdllanden. Sekretess bor alltsd gilla for
uppgifter som har tagits emot frdn utlindsk myndighet eller
mellanfolklig organisation 1 den mén uppgifterna skulle ha varit
sekretessbelagda hos den myndighet som kontrollmyndighetens
drende fir anses avse.

Meddelarfribeten

Med meddelarfrihet avses ritten att limna uppgift 1 vilket imne
som  helst fér  publicering 1 de medier som
tryckfrihetsférordningen och yttrandefrihetsgrundlagen
omfattar (se 1 kap. 1 § tredje stycket tryckfrihetsférordningen
och 1 kap. 2 § yttrandefrihetsgrundlagen).

Meddelarfriheten dr dock inte oinskrinkt. Den ger till en
bérjan inte ndgon ritt att uppsitligen f6r offentliggdrande limna
ut en allmin handling som omfattas av sekretess (7 kap. 3 §
forsta stycket 2 tryckfrihetsférordningen och 5 kap. 3 § forsta
stycket 2 yttrandefrihetsgrundlagen).
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Det ir inte heller tilldtet att 3sidositta tystnadsplikt 1 de fall
som anges antingen 1 tryckfrihetsférordningen  och
yttrandefrihetsgrundlagen eller 1 16 kap. 1 § sekretesslagen.
Tystnadsplikten har siledes foretride framfér meddelarfriheten
pd vissa omriden. For uppgifter som omfattas av
forsvarssekretess ir meddelarfriheten starkt begrinsad. De fall
dir denna tystnadsplikt har foretride framfér meddelarfriheten
anges direkt i tryckfrihetsférordningen eller
yttrandefrihetsgrundlagen (se 7 kap. 3 § forsta stycket 1 och 4 §
1-8 tryckfrihetsforordningen, 5 kap. 1 § forsta stycket och 3 §
forsta stycket 1 yttrandefrihetsgrundlagen).

Uppgifter som ror nimndens tillsynsirenden kan komma att
angd kinsliga delar av forsvarsunderrittelseverksamheten. De
kommer dven att kunna angd sddant som ir integritetskinsligt
for enskilda. Ett réjande av sddana uppgifter skulle i enskilda fall
kunna leda tll allvarlig skada f6r den operativa verksamheten,
fara for rikets sikerhet, storningar for landets mellanfolkliga
forbindelser eller annan skada fér landet eller enskilda personer.
Forslagen till kompletterande sekretessreglering innebir dock
inte att ndgot helt nytt sekretesskydd skapas, utan endast att
sekretessregler som redan ir tillimpliga pd uppgifter hos de
operativa myndigheterna och andra myndigheter gérs tillimpliga
ocksd pd uppgifter hos kontrollmyndigheten. Det finns dirfor
inte anledning att Overviga nigra dndringar i regleringen av
meddelarfriheten.

11.2 Sekretess hos
Forsvarsunderrattelsedomstolen

Bedomning: Nigon sirskild sekretessreglering  for
Forsvarsunderrittelsedomstolen behovs inte.
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I 12 kap. sekretesslagen (1980:100) finns sirskilda bestimmelser
om sekretess hos domstolar m.m. Bestimmelserna ir tillimpliga
pa Forsvarsunderrittelsedomstolen.

Enligt 12 kap. 1 § sekretesslagen giller sekretess hos domstol
tor uppgift som domstolen erhiller 1 sin rittskipande eller
rittsvirdande verksamhet frin domstol eller annan myndighet
och som ir sekretessbelagd dir. Om en sekretessbestimmelse till
skydd foér samma intresse dnd3 ir tillimplig p& uppgiften hos den
mottagande  domstolen, giller dock den sekretessen.
Bestimmelsen innebir att sddan sekretess som ir begrinsad till
verksamhet eller drenden av visst slag eller till viss myndighet
overfors till domstolen och giller dir som sekundir sekretess,
om uppgiften vidarebefordras till domstolen i dennas
rittskipande eller rittsvirdande verksamhet. Till
Forsvarsunderrittelsedomstolen  &verfors  alltsd  tex.  sidan
sekretess som enligt 9 kap. 32 § sekretesslagen giller hos
Forsvarets radioanstalt for uppgift om enskilds personliga eller
ekonomiska férhdllanden. Den sekundira sekretessen giller
dock inte om en primir sekretessregel som skyddar samma
intresse ir tillimplig hos domstolen. Detta giller bl.a. 1 friga om
sekretessen enligt 2 kap. 1 och 2 §§ sekretesslagen, som ir
tillimplig oavsett var uppgiften finns.

Av 12 kap. 3 § sekretesslagen f6ljer, sdvitt hir dr av intresse,
att sekretess for uppgift 1 mail eller irende i1 domstols
rittskipande eller rittsvirdande verksamhet som huvudregel
upphor att gilla i mélet eller drendet, om uppgiften férebringas
vid offentlig forhandling i samma mal eller irende. Om
uppgiften forebringas vid forhandling inom stingda dorrar,
bestdr dock sekretessen under den fortsatta handliggningen, om
domstolen inte férordnar annat. Sedan domstolen har skilt méilet
eller drendet frin sig, bestdr sekretessen endast om domstolen 1
domen eller beslutet har férordnat om det. I likhet med andra
domstolar  giller  offentlighet som  huvudregel vid
Forsvarsunderrittelsedomstolen. I praktiken kommer dock
verksamheten att omfattas av sekretess och sammantriden 1 regel
iga rum bakom stingda dorrar. Om sammantride har
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féorekommit under handliggningen har domstolen att iaktta vad
som foéreskrivs 1 bestimmelsen for att sekretessen ska bestd
sedan den skilt mélet ifrdn sig.

Enligt 12 kap. 4 § sekretesslagen upphor sekretess f6r uppgift
1 mal eller drende i domstols rittskipande eller rittsvirdande
verksamhet att gilla 1 mélet eller drendet, om uppgiften tas in i
dom eller annat beslut i samma madl eller drende. Domstolen kan
dock 1 domen eller beslutet férordna att sekretessen ska besta.
Forordnande att sekretessen ska bestd fir inte omfatta domslutet
eller motsvarande del av annat beslut, svida inte rikets sikerhet
eller annat intresse av synnerlig vikt oundgingligen p8kallar det.
Angdr milet eller idrendet ndgons civila rittigheter och
skyldigheter eller anklagelse mot ndgon fér brott, giller
dessutom att férordnande som omfattar domslut eller
motsvarande del av annat beslut fir meddelas endast om riket
befinner sig 1 krig eller krigsfara eller andra utomordentliga, av
krig féranledda férhéllanden rider.

Har domstolen meddelat férordnande om att sekretessen ska
bestd, giller sekretessen ocksd hos domstol eller annan
myndighet som fir del av domen eller beslutet, sdvida inte en
sekretessbestimmelse till skydd fér samma intresse indi ir
tillimplig pd uppgiften hos mottagaren.

Forsvarsunderrittelsedomstolen  kommer regelmissigt att
behova foérordna om att sekretess for uppgift som tas in 1
domstolens beslut ska bestd, pA motsvarande sitt som det i friga
om tingsritts beslut om anvindning av hemliga tvingsmedel ir
fast praxis att ritten forordnar att sekretess ska bestd (prop.
2002/03:74 5. 29).

Av intresse 1 sammanhanget dr ocksd bestimmelsen 1 12 kap.
5 § sekretesslagen om att sekretess giller hos domstol i dess
rittskipande eller rittsvirdande verksamhet fér uppgift om
innehdllet i dnnu inte meddelad dom eller 1 annat dnnu inte
meddelat beslut samt vad som har férekommit vid éverliggning
inom stingda dorrar angiende dom eller annat beslut.

Sammanfattningsvis fdr den nuvarande regleringen om
offentlighet och sekretess 1 domstolsforfarandet anses vara
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tillricklig dven for Forsvarsunderrittelsedomstolens del 1 de fall
det finns ett starkt intresse av fortsatt sekretess under och efter
domstolsprévningen.
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12 Ikrafttradande

Forslag: Andringarna i lagen om signalspaning i forsvars-
underrittelseverksamhet ska trida i kraft senast i samband
med att operatdrernas skyldighet att 6verfora signaler 1 trdd
till samverkanspunkter borjar gilla, dvs. den 1 oktober 2009.

Verksamhet som vid ikrafttridandet bedrivs med stod av
tillstdnd ska 3 fortsitta till dess att tiden for tillstindet loper
ut.

De i promemorian féreslagna lagindringarna syftar frimst till att
forstirka integritetsskyddet vid sddan signalspaning som avser
signaler i trid. Andringarna bér dirfor trida i kraft senast i
samband med att signalspaningsmyndigheten f&r mojlighet att
bedriva sddan verksamhet. Denna méjlighet intrider 1 och med
att skyldigheten foér operatdrer att dverfora signaler 1 trdd till
samverkanspunkter ska tillimpas for férsta gdngen, vilket enligt
ikrafttridandebestimmelserna till 6 kap. 19 a § lagen (2003:389)
om elektronisk kommunikation ir den 1 oktober 2009.

Den verksamhet som vid den tidpunkten bedrivs med
avseende pd signalspaning i etern och som omfattas av tillstdnd
bor 3 fortsitta till dess att tiden for tillstdndet 16per ut. Om det
direfter foreligger behov av att fortsitta verksamheten fir nytt
tillstdnd sokas 1 enlighet med de nya bestimmelserna. Ndgon
signalspaning 1 trdd kan naturligtvis inte dga rum med stéd av
tidigare meddelade tillstdnd, eftersom sddan verksamhet kriver
ett tillstind for den nédvindiga tillgdngen till signalbirare.
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13 Ekonomiska konsekvenser

Sammantaget beriknas att forslagen kommer att innebira
kostnader om 25-30 mnkr per ir av skil som framgir nedan. De
storsta osikerhetsfaktorerna ir vilka resurser som kan behova tas
1 ansprdk dels for den beredskap kontrollmyndigheten maste
uppritthilla for att kunna verkstilla tillstdind iven med mycket
kort varsel, dels for det fall inflodet av anmilningar frén enskild
till kontrollmyndigheten initialt blir av en extra stor omfattning.
I dag finns inom utgiftsomrdde 6 Forsvar och samhillets
krisberedskap tilldelat sju miljoner kronor fér Forsvarets
underrittelsenimnd och Signalspaningsnimnden.

Férsvarets radioanstalt

For Forsvarets radioanstalt innebir det en betydande
administrativ bérda att ansvaret f6r att utforma ansékningar om
tillstdnd flyttas till myndigheten. Samtidigt avlastas de inriktande
myndigheterna en del av det arbete som det innebir att
formulera ansdkningar som kan utgéra underlag for
tillstdndsprévning. Diremot kvarstir uppgiften for de inriktande
myndigheterna att framstilla sina underrittelsebehov genom
nirmare inriktningar.

Det ir inte mojligt att nu fullstindigt bedéma omfattningen
av de uppgifter som Forsvarets radioanstalt ska utféra 1
tillstdndsdelen. Det handlar inte bara om att analysera de
inriktningar som ges och formulera underrittelsebehoven till
avgrinsade inhimtningsuppdrag, utan ocksd att avgora vilka
signalbirare som myndigheten behéver ha tillgdng till for att
genomféra inhimtningen. Kravet pi att inhimta tillstdnd
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avseende sokbegrepp kommer ocks3 att innebira merarbete. Det
torde st klart att forslagen stiller krav pd organisatoriska
férindringar inom myndigheten och att sirskild personal méste
avdelas for att ansvara for tillstdndsférfarandet. Vidare méste
anpassning och férvaltning av vissa bearbetnings- och
analyssystem goras.

Forsvarsunderrittelsedomstolen
Inrittandet av Forsvarsunderrittelsedomstolen innebir att

Signalspaningsnimnden, som har ansvaret for
tillstindsprévningen frin LSF:s ikrafttridande till dess att
forslagen 1 denna promemoria genomférs,  kommer att
avvecklas.

Kontrollmyndigheten

Kontrollmyndigheten pdverkas 1 flera avseenden av de foreslagna
indringarna. Skyldigheten att efter anmilan av enskild utreda 1
vilken utstrickning lagstridiga &tgirder har vidtagit 1 férhillande
till honom eller henne innebir att myndigheten méste ha en
administrativ beredskap att ta emot och hantera anmilningar.
Det saknas underlag for att bedéma 1 vilken omfattning
utredningsskyldigheten kommer att aktualiseras. Mot bakgrund
av den debatt som férevarit kan det dock antas att inflédet av
anmilningar 1 vart fall inledningsvis kan vara av betydande
omfattning.

Enligt forslaget ska kontrollmyndigheten ocksi ansvara for
verkstillighet av beslut om tillstind till signalspaning sdvitt avser
tillgdng till signalbirare. Verksamheten innebir inte att nigot
beslut ska fattas utan bestdr enbart 1 att en foretridare for
myndigheten vidtar de praktiska &tgirder som krivs for att
signalspaningsmyndigheten ska fi tilling tll 1 tllstdndet
utpekade signalbirare. Myndigheten méiste ha en beredskap att
kunna verkstilla tillstdnden dven pd mycket kort varsel, sirskilt
nir det féreskrivna férfarandet f6r brddskande fall tillimpas.
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14 Forfattningskommentar

14.1 Forslag till lag om andring i lagen
(2008:717) om signalspaning i
forsvarsunderrattelseverksamhet

1§

Paragrafens forsta stycke dndras till f6ljd av att vilka myndigheter
som fir inrikta signalspaningen ska anges 1 lag. Den bestimmelse
som avses dr 4 §.

I paragrafen infors ett nytt andra stycke som anger de nirmare
indamil for vilka signalspaning 1 forsvarsunderrittelse-
verksamhet fir bedrivas. Bestimmelsen behandlas 1 avsnitt 3.

De indamail for vilka tillstdnd till signalspaning fir beviljas
anges 1 sju punkter. Den férsta punkten avser yttre militira hot
mot landet. Militira hot innefattar inte endast omedelbart
forestiende hot, t.ex. invasionshot, utan ocksi foreteelser som
pd lingre sikt kan komma att utvecklas 1 sikerhetshotande
riktning. I lydelsen innefattas féljaktligen kartliggning av
militira fdrmigor och kapacitet 1 virt niromride.

Den andra punkten omfattar dels sddan kartliggning som ir
nédvindig for att ge ett fullgott beslutsunderlag infor
stillningstagande till svenskt deltagande 1 fredsfrimjande och
humanitira internationella insatser, dels kartliggning under
pigdende insatser av hot mot svensk personal eller svenska
intressen 1 Gvrigt.
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Med den tredje punkten avses strategisk kartliggning av
internationell terrorism eller annan grov grinséverskridande
brottslighet, t.ex. narkotikahandel och minniskosmuggling som
ir av sd allvarlig karaktir att den kan hota visentliga nationella
intressen. Signalspaningens uppgift i forhdllande till sidan
verksamhet idr att kartligga den utifrdn ett utrikes- och
sikerhetspolitiskt perspektiv; sddan underrittelseverksamhet
som behdvs for att operativt bekimpa brottsligheten dr primirt
ett polisidrt ansvar.

Den fjirde punkten tillgodoser behovet av att kunna anvinda
signalspaning fér att bl.a. folja aktiviteter av relevans for Sveriges
dtaganden vad giller icke-spridning och exportkontroll, dven i de
fall aktiviteten inte utgdr ett brott eller stdr 1 strid med
internationella konventioner.

Den femte punkten omfattar bl.a. kvalificerade IT-relaterade
hot som hirrér frin utlandet. Att hoten ska vara av allvarlig
natur innebir att de t.ex. ska riktas mot samhillsviktiga system
for energi- och vattenférsorjning, kommunikation eller
betalningsvisende.

Med den sjitte punkten avses kartliggning av sidana
konflikter mellan och inom andra linder som kan f3 f6ljder for
den internationella sikerheten. Det kan réra sig om regelritta
krigshandlingar mellan stater men ocksi interna eller
grinsoverskridande konflikter mellan olika etniska, religidsa eller
politiska grupperingar. I kartliggning av konflikterna ligger
ocks3 att undersdka deras orsaker och féljdverkningar.

Den sjunde punkten innebir att underrittelseverksamhet som
bedrivs mot svenska intressen kan kartliggas genom
signalspaning.

Genom den &ttonde punkten ges en mojlighet att bedriva
signalspaning mot frimmande makter och deras foretridare for
kartliggning av avsikter eller agerande som ir av visentlig
betydelse for svensk utrikes-, sikerhets- och férsvarspolitik.
S&dan verksambhet fir inte avse andra dn sddana som foretrider en
frimmande makt. Genom rekvisitet “visentlig betydelse”
markeras att det inte ir tillrickligt att foreteelsen dr av allmint
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intresse, utan att underrittelserna ska ha direkt piverkan pd
svenskt agerande eller stillningstagande 1 olika utrikes-,
sikerhets- eller forsvarspolitiska hinseenden. Begreppet
frimmande makt har hir samma innebérd som 1 19 kap.
brottsbalken.

2a§

Paragrafen 4r ny. Genom bestimmelsen tydliggors att
signalspaningen inte fir avse signaler mellan en avsindare och
mottagare som bida befinner sig i Sverige. Eftersom det inte ir
mojligt med nuvarande teknik att fullt ut avskilja sidan trafik
kompletteras forbudet med en skyldighet att forstéra upptag-
ning eller uppteckning av inhemsk trafik si snart det stdr klart
att den har sidant innehall.
Paragrafen behandlas i avsnitt 5.2.

3§

Paragrafens andra stycke har forindrats nigot med anledning av
att sokbegreppen ska vara foéremdl for tillstdndsprévning.
Forindringen tydliggér att sokbegreppsanvindningen ir en
viktig del i den proportionalitetsbedémning som enligt 5 § ska
goras vid tillstdndsprovningen. Bestimmelsen behandlas 1 avsnitt
6.4.

Paragrafen har i 6vrigt endast indrats redaktionellt.

4§

Forsta stycket andra meningen har utan férindring 1 sak flyttats
och utgér paragrafens tredje stycke. I stillet har 1 forsta stycket
andra meningen tillagts en bestimmelse som begrinsar vilka
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myndigheter som far inrikta signalspaning i
forsvarsunderrittelseverksamhet.
Paragrafen behandlas 1 avsnitt 4.

4a§

Paragrafen ir ny. I och med att tillstdndskravet inte lingre avser
annan myndighets inriktning ska en ansékan goras av
signalspaningsmyndigheten. Tillstdndskravet giller oavsett vilket
bakomliggande underrittelsebehov som foranleder
signalspaningen; nigot undantag frdn kravet finns inte. Vidare
anges att Forsvarsunderrittelsedomstolen prévar ansékan om
tillstdnd. 1 paragrafen anges direfter vad en ansdkan ska
innehalla.

Den féorsta  punkten utgdr frin begreppet
inhimtningsuppdrag, vilket ir den ram som giller for
tillstdndsprévningen. Utformningen av ett inhimtningsuppdrag
varierar beroende pd vilket underrittelsebehov uppdraget avser
att tillgodose. Beskrivningen ska vara tillrickligt avgrinsad for
att  mojliggéra  den provning som dligger domstolen.
Inhimtningsuppdraget ska ocksa relateras till den inriktning som
ligger till grund for ansékan.

Den andra punkten innebir ett krav pd att ansdkan ska
innehilla uppgift om alla de signalbirare avseende signaler i trad
som signalspaningsmyndigheten behéver tillgdng till. Med
signalbirare avses det medium som anvinds for att dverfora en
eller flera signaler. Nir det giller optiska signaler ir signalbiraren
detsamma som en enskild fiber. Signalbirarna ska beskrivas pd
ett sitt som direkt kan liggas till grund for verkstillighet.
Samtidigt mdste sddan information om signalbirarna limnas att
det dr mojligt att bedéma vidden av det integritetsintring som
tillgdng till birarna kan innefatta.

Enligt den tredje punkten ska uppgift limnas om de
sokbegrepp eller kategorier av sidana som ir avsedda att
anvindas. I normalfallet bor sékbegreppen anges i kategorier
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som mojliggdér proportionalitetsbeddmning pd aggregerad niva,
t.ex. sokbegrepp direkt hinférliga till militira befattningshavare i
ett visst land. I vissa fall krivs en mer detaljerad redogorelse for
sokbegreppen. Det ir i sista hand domstolen som avgér pa vilken
nivd s6kbegreppen ska redovisas.

Den fjirde punkten innebir att signalspaningsmyndigheten
ska ange den tid som behovs for att  fullgora
inhimtningsuppdraget.

Slutligen  anges 1 den  femte  punkten  att
signalspaningsmyndigheten ska ange de omstindigheter 1 6vrigt
som &beropas till stéd f6r ansokan. Det kan t.ex. gilla tidigare
underrittelseinhimtning avseende samma foreteelse och dess
resultat, i syfte att belysa behovet av inhimtningen. Det kan
ocksd avse dtgirder som myndigheten avser att vidta for att
begrinsa integritetsintrdnget i samband med inhimtningen.

Paragrafen behandlas 1 avsnitt 6.2 och 6.3.

5§

Av paragrens ursprungliga lydelse kvarstdr kriterierna for
tillstdnd. Dessa har dock bearbetats fér att anpassa
bestimmelsen till det nya systemet for tillstdndsprévning.

Den férsta punkten innebir att domstolen ska préova om det
underrittelsebehov som inhimtningsuppdraget avser motsvaras
av de tillitna dndamdl som féljer av lagen (2000:130) om
forsvarsunderrittelseverksamhet och som nirmare preciseras 1 1
§ andra stycket. Vidare omfattar prévningen = att
inhimtningsuppdraget inte 1 ndgot annat avseende ir oférenligt
med lag. Dirvid ska bland annat kontrolleras att det finns en
inriktning  till  grund f6r ansékan. Nir det giller
inhimtningsuppdrag avseende signalspaning for att félja
forindringar 1 signalmiljon 1 omvirlden, den tekniska utveck-
lingen och signalskyddet samt utveckla teknik och metodik ska
verksamheten p& motsvarande sitt prévas mot vad som anges i 1
§ tredje stycket.
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Den andra och tredje punkten beskriver den
proportionalitetsbedémning som ska goras, varvid syftet med
inhimtningsuppdraget ska stillas 1 relation ull det
integritetsintring som inhimtningen kan innebira. Vid
bedémningen av integritetsintringet ska domstolen utgd frdn vad
som 1 ansOkan anges 1 friga om tillging tll signalbirare och
anvindning av sokbegrepp. Den tredje punkten markerar sirskilt
att tillstdndsprévningen innefattar en beddémning av om det
efterstrivade resultatet med inhimtningen kan uppnis pd ett
mindre ingripande sitt. Signalspaningsmyndigheten miste alltsd
redovisa vilka forutsittningar som finns att genom
underrittelseverksamhet  riktad mot andra killor erhilla
informationen. I minga fall, sirskilt nir det bakomliggande
underrittelsebehovet  dr  framstillt av = en  annan
underrittelsemyndighet, bér utgingspunkten vara att denna
myndighet har uttémt praktiska mojligheter att pd annat sict £3
informationen.

Utover att sokbegreppen utgoér en faktor att beakta vid
proportionalitetsbedémningen ska de dessutom enligt den fjirde
punkten prévas i forhdllande till de krav pd sokbegrepp som
anges 1 3 §. Provningen bor 1 regel kunna utgd frin kategorier av
sokbegrepp men kan, om domstolen finner det nodvindigt,
ocks3 avse enskilda sokbegrepp.

Slutligen anges i den femte punkten det grundliggande kravet
att inhimtningsuppdraget inte fir avse endast en viss fysisk
person. I sidana fall ska tillstdnd inte limnas, eftersom man d&
riskerar att tangera grinsen till pd brottsmisstanke grundad
anvindning av hemliga straffprocessuella tvingsmedel.

Paragrafen behandlas 1 avsnitt 6.4.

5a§

Paragrafen ir ny och anger vad ett tillstdnd ska innehilla, ett
tillstdnds varaktighet och vad som giller f6r kompletterande
tillstdnd.
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Det forsta stycket anger 1 tre punkter de grundliggande delarna
1 ett tillstdnd och ger i en fjirde punkt domstolen méjlighet att
meddela ytterligare villkor.

Den forsta punkten anknyter till bestimmelsen 1 4 a § om vad
en ansokan ska avse, dvs. ett inhimtningsuppdrag. Detta ska 1
tillstdndet anges pd ett sddant sitt att det dr tydligt avgrinsat 1
forhdllande till andra tillstdnd och mojliggdér uppféljning och
kontroll i efterhand av den verksamhet som har bedrivits i
enlighet med tillstdndet.

Den andra punkten anger den visentliga begrinsning som
foljer av att signalspaningsmyndigheten endast ska {3 tillging till
den trafik 1 trdd som A&terfinns 1 sirskilt angivna signalbirare.
Domstolen  ska  allts8  utifrin  det  underlag  som
signalspaningsmyndigheten  tillhandahdller ~och efter en
proportionalitetsbeddmning ange de signalbirare betriffande
vilka inhimtning 1 trdd fir komma 1 friga.

Den tredje punkten ir kopplad till prévningen av sokbegrepp
enligt 5 §. I tillstdndet ska anges de sokbegrepp eller kategorier
av sokbegrepp som fir anvindas vid inhimtning i enlighet med
tillstdndet.

Den fjirde punkten anger att tillstdndet ska innehilla uppgift
om vilken tid tillstdndet avser.

Av den femte punkten framgir att domstolen kan meddela
ocksd andra villkor som behovs for att begrinsa intringet 1
enskildas personliga integritet. Vilka villkor som aktualiseras ir
beroende av vad inhimtningsuppdraget avser.

Det andra stycket anger den tid under vilket ett tillstdnd giller
och att ett tillstind kan forlingas. I sak motsvarar regleringen
nuvarande 5 § forsta stycket andra meningen.

Nir det giller signalbirare och sokbegrepp kan
signalspaningsmyndigheten  vid ansékningstillfillet  endast
tillhandahilla information om vad som di kan férutses vara
nddvindigt f6r genomfdérandet av spaningen. Efterhand kan
behov uppstd av tillgdng till andra signalbirare, t.ex. om den
relevanta trafiken flyttas, eller nya sokbegrepp som inte ir
hinférliga till nigon av de tillstindsgivna kategorierna. I sidana
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fall kan myndigheten enligt tredje stycket gora en sirskild
ans6kan om detta. En sidan ansékan ir dock inte fristdende utan
ska alltid  knytas till ettt tillstdind avseende  visst
inhimtningsuppdrag. Vid utformningen av en sidan ansékan och
vid prévningen av denna giller 4 a och 5 § 1 ullimpliga delar.
Varaktigheten dr dirfor kopplad till det underliggande
tillstdndets varaktighet.
Paragrafen behandlas 1 avsnitt 6.5.

5b§

Paragrafen ir ny men motsvarar delvis nuvarande 5 § tredje
stycket. Bestimmelsen har bearbetats redaktionellt for att
anpassa  lydelsen  tll  att  tillstind  ska  omfatta
inhimtningsuppdrag. Bestimmelsen har ocksi fortydligats 1
andra avseenden. Av forutsittningarna for nir det bridskande
forfarandet kan tillimpas, vilka anges 1 det forsta stycket, féljer nu
att det krivs att den férdrdjning eller annan oligenhet som
drojsmélet innebir ska vara av visentlig betydelse. I detta ligger
att paragrafen ska kunna tillimpas endast i1 situationer dir
indamadlet med 8tgirden riskerar att gd férlorat om domstolens
tillstdnd skulle avvaktas. Vidare framgdr att ritten att initiera
signalspaning utan féregdende tillstdnd frin domstolen begrinsas
till befattningshavare som regeringen bestimmer.

Av paragrafens andra stycke framgdr att det genast ska goras
en skriftlig anmilan om &tgirden hos domstolen. Med ”genast”
avses hir att ett beslut respektive en anmilan ska goras 1 ett
sammanhang. I anmilan ska skilen for 3tgirden anges.
Domstolen ska skyndsamt ta upp irendet till prévning. Om
domstolen d& finner att det inte finns skil f6r dtgirden, ska den
upphiva beslutet. I sidant fall ska verksamheten naturligtvis
genast avbrytas.

Forfarandet kan tillimpas 1 frdga om sdvil tillstind tll ett
inhimtningsuppdrag som kompletterande tillstind for tillgdng
till signalbirare eller anvindning av s6kbegrepp.
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I det tredje stycket anges att 1 de fall domstolen upphiver ett
beslut, ska upptagningar eller uppteckningar av sidana uppgifter
som redan hunnit inhimtas omg3ende forstoras.

Paragrafen behandlas 1 avsnitt 6.6.

6§

I paragrafen foreskrivs inte lingre hur tillstindsmyndigheten ska
vara sammansatt. Istillet hinvisas till den sirskilda lag som
innehiller bestimmelser om Forsvarsunderrittelsedomstolen.

78§

Paragrafen indras pd sd sitt att en fjirde grund for forstoring
inférs. Enligt den nya fjirde punkten ska férstoring ske av
upptagning eller uppteckning av uppgifter om innehdllet avser
uppgifter limnade under bikt eller enskild sjilavdrd. Begreppen
bikt och enskild sjilavird har samma innebérd som enligt 36 kap.
5 § fjirde stycket rittegdngsbalken. Forstoringsskyldigheten ir
lingtgdende och kan endast underlitas om det finns synnerliga
skil att behandla uppgifterna fér indamil som anges i 1 §. En
sddan situation kan uppstd om en religiés foretridare inom
ramen for sjilavdrdande samtal t.ex. uppmanar personer till
terrorism eller angrepp mot svenska férband 1 internationella
nsatser.
Paragrafen behandlas i avsnitt 8.1.

8§

Paragrafen har endast dndrats redaktionellt.
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9§

Paragrafen har inte dndrats 1 sak. Diremot har 1 fortydligande
syfte tillagts ett nytt forsta stycke som hinvisar till den reglering
av internationellt samarbete pd foérsvarsunderrittelseomridet
som 4terfinns 1 lagen (2000:130) om forsvarsunderrittelse-
verksamhet. Detta tydliggér att forutsittningarna dr desamma
fér motsvarande samarbete nir det giller verksamhet enligt 1 §
tredje stycket, dvs. for att folja férindringar 1 signalmiljén 1
omvirlden, den tekniska utvecklingen och signalskyddet, samt
fortlopande utveckla den teknik och metodik som behovs for
signalspaningen.

10§

Paragrafens forsta stycker ir indrat redaktionellt. I det andra
stycket  gors  dndringar  for  att  tydliggora  att
kontrollmyndighetens tillsyn inte innefattar ndgon prévning av
de tillstdind som domstolen meddelar. Beslut om att inhimtning
ska upphora eller inhimtade uppgifter férstoras ska dirfér kunna
fattas endast om det framkommer att inhimtningen inte ir
forenlig med ett meddelat tillstdnd.

Andringarna i det tredje stycket innebir att de beslut om
avbrytande av verksamhet eller férstéring som myndigheten
meddelar ska fattas av myndighetens beslutande nimnd, inte av
en sirskild enhet inom myndigheten. Detta medfér att de krav
som foreskrivs nir det giller sammansittning, bla. att
ordférande och vice ordférande ska vara eller ha varit ordinarie
domare, kommer att gilla nimnden som sddan.

Paragrafen behandlas 1 avsnitt 10.
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10a§

Paragrafen ir ny och innebir att kontrollmyndigheten ir skyldig
att pd begiran av en enskild kontrollera om hans eller hennes
kommunikation har inhimtats i samband med signalspaning
enligt denna lag och om inhimtningen och behandlingen av
inhimtade uppgifter 1 sidant fall har skett 1 enlighet med lag. En
sidan begiran kan framstillas av alla, oavsett medborgarskap
eller hemvist. Aven juridiska personer kan framstilla en sidan
begiran. Myndigheten ir 1 dessa fall alltid skyldig att foreta den
kontroll som behovs och ska alltid underritta den enskilde om
att kontrollen har utférts. Vilka uppgifter som 1 6vrigt kan
limnas beror pd vilken sekretess som gor sig gillande i det
enskilda fallet. Omfattningen av den utredning som
myndigheten kan foéreta dr naturligtvis beroende av vilka
uppgifter den enskilde limnar.
Paragrafen behandlas i avsnitt 9.2.

11§

Paragrafen ir endast indrad redaktionellt.

11a§

Paragrafen 4r ny. Den anger i vilken utstrickning
signalspaningsmyndigheten ir skyldig att limna underrittelse till
enskild. T det forsta stycket anges till vem underrittelse ska
limnas och vad en sidan underrittelse ska innehilla. Kretsen av
underrittelsemottagare anges pd si sitt att om det wvid
inhimtning har anvints s6kbegrepp som ir direkt hinforliga till
en viss fysiskt person, ska den person som sdkbegreppen avser
underrittas om detta. Endast betriffande sddana personer, som
pa forhand identifierats som relevanta for
underrittelseverksamheten, ~ finns  férutsittningar  for
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underrittelse. Stycket innehdller en hinvisning till den
begrinsning av underrittelseskyldigheten som framgar av 11 b §.
Vidare regleras att innehdllet i en underrittelse ska avse nir den
inhimtning som underrittelsen avser igde rum, och syftet med
inhimtningen. Utgdngspunkten f6ér informationen bér vara
tillstindet f6r det inhimtningsuppdrag inom ramen fér vilket
signalspaningen genomfordes.

Det andra stycketr anger att en underrittelse ska limnas s&
snart det kan ske utan men for forsvarsunderrittelseverksam-
heten, dock senast en ménad efter att det inhimtningsuppdrag
som foranlett inhimtningen avslutades. I vissa fall avslutas ett
inhimtningsuppdrag 1 och med att tillstdndet for uppdraget
16per ut utan att férlingas. Om bearbetning och analys fortsitter
dven efter denna tid ir avslutandetidpunkten dock den tidpunkt
di den sista rapporteringen med anledning av uppdraget sker.

Paragrafen behandlas 1 avsnitt 9.1.

11b§

Paragrafen, som ir ny, anger de situationer di en underrittelse
antingen ska skjutas pa framtiden eller helt underldtas.

Enligt forsta stycket ska en underrittelse till enskild skjutas
upp under den tid det rider sekretess for uppgiften. Den
sekretess som aktualiseras dr frimst sekretess enligt 2 kap. 1 eller
2§ sekretesslagen  (utrikes- och  forsvarssekretess).
Underrittelsen ska skjutas upp i sin helhet dven om det giller
sekretess enbart foér vissa av de uppgifter som ska limnas.
Signalspaningsmyndigheten ska fortldpande préva om det
fortfarande foreligger sekretess for uppgift eller om
underrittelse ska limnas. Frigan miste dessutom tas upp till
prévning om det framkommer nya omstindigheter som ger
anledning att omprova sekretessfrdgan. Det ligger 1 sakens natur
att provningarna dokumenteras.

Om det har gitt ett &r frdn det att inhimtningsuppdraget
avslutades utan att nigon underrittelse har kunnat limnas, fir
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underrittelsen underlitas. Nigon underrittelse behover alltsd
inte limnas och bevakningen av sekretessfrigan kan upphéra.

Det andra  stycker innehdller ett undantag frin
underrittelseskyldigheten 1 friga om inhimtning som
uteslutande avser frimmande makts forhdllanden eller
forhillanden mellan frimmande makter. Nir det giller sddan
inhimtning torde alltid gilla sekretess enligt 2 kap. 1 eller 2 §
sekretesslagen. Nigot beaktansvirt integritetsskyddsintresse
finns heller inte i friga om sidan inhimtning. Om det
konstateras att inhimtningen ir av sddan karaktir behéver nigon
sekretessprovning inte  goras. Undantaget avser sidan
information som tex. ror en frimmande stats militira
forhdllanden eller politiska maktstruktur, men inte férhillanden
som ror enskilda utlinningar utan att vara kopplade till nigot
agerande for frimmande makts rikning.

Paragrafen behandlas 1 avsnitt 9.1.

12§

I paragrafen har inforts ett nytt andra stycke som reglerar
rddigheten 6ver de signaler i trdd som av operatorer éverfors till
samverkanspunkter. Av bestimmelsen framgdr att endast
kontrollmyndigheten ska ha rddighet &ver signalbirare
innehdllande  sidana  signaler.  Myndigheten ska  ge
signalspaningsmyndigheten tillging till signalbirare endast 1 den
utstrickning det foljer av tillstdnd enligt 5 a eller 5 b §. Nir ett
tllstdnd foreligger ska kontrollmyndigheten inte géra nigon
prévning av forutsittningarna utan endast verkstilla vad som
framgsr av tillstdndet.
Paragrafen behandlas 1 avsnitt 5.1.
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12a§

Paragrafen, som ir ny, innehéller en hinvisning till den reglering
av forutsittningarna foér personuppgiftsbehandling i samband
med signalspaning som &terfinns 1 lagen (2007:259) om
behandling av personuppgifter 1 Forsvarets radioanstalts
forsvarsunderrittelse- och utvecklingsverksamhet.

Paragrafen behandlas 1 avsnitt 8.2.

14.2  Forslag till lag om
Forsvarsunderrattelsedomstol

1§

I paragrafen anges domstolens uppgifter.

2§

I  paragrafen  regleras  domstolens  sammansittning,
grundliggande krav pd ledaméterna och anstillningsforhillande
fér domstolens ordférande.

Bestimmelsen 1 forsta stycket innebir, tillsammans med
domférhetsregeln 1 6 §, att domstolen kan bedriva samtidig
verksamhet med som mest tre sammansittningar.

De grundliggande kraven pd domstolens ledaméoter som
framgr av andra stycket motsvarar de krav som giller enligt 28 §
lagen (1971:289) om allminna férvaltningsdomstolar och enligt
4 kap. rittegdngsbalken.

I tredje stycketr anges att ordféranden 1 domstolen ska vara
ordinarie domare i domstolen och alltsd vara anstilld med
fullmakt. Ndgot motsvarande giller inte f6r 6vriga ledamoter; de
férordnas for en tid om fyra 4r.

Paragrafen behandlas i avsnitt 7.2.
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3§

Paragrafen reglerar vilka krav som stills pd ordférande och vice
ordférande respektive dvriga ledaméter. Ordféranden och vice
ordférande ska vara lagfarna och ha erfarenhet av tjinstgoring
som domare. Kravet motsvarar vad som giller for ordférande
och vice ordférande i Arbetsdomstolen enligt 3 kap. 2 § andra
stycket lagen (1974:371) om rittegdngen 1 arbetstvister och for
ordférande, vice ordférande och en av de sirskilda ledaméterna 1
Marknadsdomstolen enligt 4 § forsta stycket lagen (1970:417)
om marknadsdomstol m.m.

Till 6vrig ledamot utses den som besitter sirskild kunskap om
forhillanden av betydelse for domstolens verksamhet. For
domstolen virdefull kunskap kan t.ex. avse underrittelse-
verksamheten och dess férutsittningar och férméga att bevaka
Integritetsintresset.

Paragrafen behandlas i avsnitt 7.2.

4§

Paragrafen reglerar férhdllandet nir ordférande eller annan
ledamot ir férhindrad att tjinstgora.

5§

Paragrafen anger p& motsvarande sitt som 3 kap. 5 § andra
stycket lagen (1974:371) om rittegdngen 1 arbetstvister att om en
ledamot avgdr dr han eller hon skyldig att fortsitta delta i
handliggningen av pigiende mil som han eller hon tidigare
handlagt.

141



Forfattningskommentar Ds 2008:

6§

Paragrafen reglerar domstolens domférhet. Av 4 § framgér att
vice ordférande trider 1 ordférandens stille nir denne inte kan
yjanstgora. Det finns foljaktligen upp till tre mojliga ordférande
som kan leda en beslutfér sammansittning.

Paragrafen behandlas 1 avsnitt 7.3.

78§

I paragrafens forsta stycke anges 1 vilken utstrickning den som
tjinstgdér som ordférande ensam fir vidta vissa tgirder. Det
giller forberedande &tgirder vid handliggningen och beslut om
att avskriva mal.

Enligt andra stycket kan ordféranden forordna en lagfaren
tjinsteman vid domstolen att vidta férberedande dtgirder i mal.

8§

Paragrafen anger i vilken utstrickning férvaltningsprocesslagens
(1971:291) bestimmelser ska tillimpas pd forfarandet 1
domstolen.

Paragrafen behandlas 1 avsnitt 7.4.

9§

I paragrafen foreskrivs att Forsvarsunderrittelsedomstolen vid
omrostning ska tillimpa rittegdngsbalkens regler om omréstning
1 tvistemal.
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10§

Paragrafen innehiller en hinvisning till 6verklagandeférbudet 1
13 § LSF samt en bestimmelse om att andra beslut inte heller far
overklagas. De beslut som omfattas av den senare bestimmelsen
ir t.ex. beslut om férberedande tgirder och beslut om avvisning
av en ansokan.

14.3  Forslag till lag om andring i sekretesslagen
(1980:100)

11 kap. 7 §

Paragrafen, som ir ny och har motiverats i avsnitt 11, féreskriver
vilken  sekretess som ska gilla for uppgift hos
Kontrollmyndigheten 1 dess kontrollverksamhet.

I forsta stycket anges att paragrafen endast giller 1
kontrollverksamheten och inte 1 annan verksamhet vid
myndigheten, t.ex. personaladministration, samt att paragrafen
uttdémmande reglerar i vilken utstrickning sekretess giller i
kontrollverksamheten. Om en uppgift som myndigheten har fitt
inte kan hinféras till kontrollverksamheten, kan andra
bestimmelser om sekretess vara tillimpliga.

I friga om uppgift som myndigheten har fitt av en annan
myndighet foreskrivs 1 andra stycket att den sekretess som giller
vid den andra myndigheten 6verférs (s.k. sekundir sekretess).
Nigot undantag av det slag som finns 1 13 kap. 6 § giller inte i
detta fall. En svagare primir sekretessbestimmelse kan alltsd
aldrig gilla framfor en starkare sekundir sekretessbestimmelse.
Vid valet mellan tvi sekretessbestimmelser, vare sig de ir
primira eller sekundira, giller allmint att den stringaste
bestimmelsen ska tillimpas. Sekretess kan overféras frin
myndigheter som omfattas av kontrollen men giller ocks
uppgifter frin andra myndigheter som har betydelse for
verksamheten.
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Forfattningskommentar Ds 2008:

Tredje stycket innehdller en bestimmelse om sekretess till
skydd fér uppgifter som enskild limnar till myndigheten i dess
kontrollverksamhet. Sidana uppgifter kan komma att limnas
inom ramen fér myndighetens 16pande tillsyn eller 1 ett sirskilt
kontrollirende p& begiran av enskild.

Utrikes- och forsvarssekretess enligt 2 kap. giller fér sddan
uppgift, dock endast i den min det kan antas att riket lider
betydande men om uppgiften rojs (punkten 1).

Nir det giller sekretess till skydd fér uppgift om enskildas
personliga forhillanden som limnas av enskilda giller dock
sekretess utan ndgon sirskild begrinsning 1 friga om
skaderekvisitet (punkten 2). S3dana uppgifter kan réra en
enskild person, som myndigheten har fitt uppgiften frin, eller
t.ex. en anhorig till denne. Sekretess giller under forutsittning
att uppgiften skulle ha varit sekretessbelagd om den funnits hos
myndighet som det aktuella kontrollirendet fir anses avse. Om
uppgifterna inte kan hinforas till ndgon sidan myndighet ir de
offentliga.

Slutligen finns i fiarde stycket en bestimmelse om sekretess
for uppgift som myndigheten har fitt direkt frin en utlindsk
myndighet eller en mellanfolklig organisation. Aven i detta fall
giller sekretess under forutsittning att uppgiften skulle ha varit
sekretessbelagd om den funnits hos myndighet som det aktuella
kontrollirendet fir anses avse. Kan uppgifterna inte hinforas till
nigon sddan myndighet ir de offentliga. Om myndigheten fir
uppgifter frdn andra svenska myndigheter, enskilda, utlindska
myndigheter och mellanfolkliga organisationer utanfér sin
kontrollverksamhet ir t.ex. bestimmelserna om utrikes- och
forsvarssekretess (2 kap. 1 och 2 §§) direkt tllimpliga pd
uppgifterna.

Paragrafen behandlas i avsnitt 11.1.
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