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Europeiska kommissionens forslag till forordning om ett krisinstrument for
den inre marknaden inklusive forslag till omnibusdirektiv och
omnibusforordning med uppdateringar av vissa forordningar och direktiv

Utrikesdepartementet har den 26 september 2022 skickat forslag' fran kommissionen pé
remiss och begirt svar senast den 24 oktober 2022. Forsvarets radioanstalt (FRA) har
granskat forslagen mot bakgrund av myndighetens uppdrag och om forslagen kan
komma att paverka myndighetens verksamhet. FRA vill darfor limna foljande
synpunkter pd Europeiska kommissionens forslag.

Sammanfattningsvis anser FRA att det behdvs ett tydligare undantag for nationell
sikerhet och att det finns risker med forslaget ur ett cybersakerhetsperspektiv.

1 COM (2022) 459 final: Proposal for a Regulation of the European Parliament and of the Council
establishing a Single Market emergency instrument and repealing Council Regulation No (EC) 2679/98,
COM (2022) 461 final: Proposal for a Regulation of the European Parliament and of the Council
amending Regulations (EU) 2016/424, (EU) 2016/425, (EU) 2016/426, (EU) 2019/1009 and (EU) No
305/2011 as regards emergency procedures for the conformity assessment, adoption of common
specifications and market surveillance due to a Single Market och COM (2022) 462 final: Proposal for a
directive of the European Parliament and of the Council amending Directives 2000/14/EC, 2006/42/EC,
2010/35/EU, 2013/29/EU, 2014/28/EU, 2014/29/EU, 2014/30/EU, 2014/31/EU, 2014/32/EU,
2014/33/EU, 2014/34/EU, 2014/35/EU, 2014/53/EU and 2014/68/EU as regard emergency procedures
for the conformity assessment, adoption of common specifications and market surveillance due to a
Single Market emergency.
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Hinvisningarna i yttrandet avser forslaget till forordning om ett krisinstrument.
Rubrikerna dr formulerade av FRA.

Det behovs ett tydligare undantag for nationell sikerhet

Kommissionens forslag omfattar ett stort antal varor och tjanster som beddms vara
strategiskt viktiga i en krissituation. Forslaget till krisinstrument foranleder forslag till
andringar i 19 rittsakter som bl.a. reglerar elektrisk utrustning, radioutrustning,
personlig skyddsutrustning, byggprodukter och gddselprodukter. Nér krisinstrumentet
tillimpas riskerar det darfor att fé stor paverkan bade pa medlemsstaternas méjlighet att
sjdlva besluta om krisatgirder och foretagens méjlighet att bedriva verksamhet. FRA
vill sérskilt peka pa medlemsstaternas skyldighet att anméla forslag till krisatgdrder
innan dessa kan genomforas (art. 19-22) och kommissionens méjlighet att begéra
information fran féretag och att vissa leveranser prioriteras (art. 23-27).

Till detta kommer de stora befogenheter som ges till kommissionen sévél nér det géller
att besluta om att aktivera instrumentet som den nirmare utformningen av innehallet.
Kommissionen foreslas fa befogenhet att besluta om att aktivera 6vervakningsskedet
(vigilance mode, art. 9-12) i krisinstrumentet. Utdver det foreslas kommissionen fa
mojlighet att besluta om genomforandeakter, bl.a. nir det géller vilka varor och tjénster
som ska omfattas och vilka konkreta atgirder som ska vidtas (art. 9 och 14).

Mot denna bakgrund ir det enligt FRA avgorande att det tydligt framgar att den
nationella sikerheten inte omfattas av forordningens tillimpningsomrade.

Av art 4.2 i Fordraget om Europeiska unionen framgér att den nationella sikerheten ska
vara varje medlemsstats eget ansvar. Detta behdver komma till uttryck ocksa i
forordningen. FRA bedémer inte att det férslag till undantag for atgarder som omfattar
den nationella sikerheten som framgar av art. 2.8 #r tillréckligt tydligt. Sérskilt mot
bakgrund av att det i art. 12.7 anges att kommissionen, i arbetet med att bygga upp
strategiska reserver, ska beakta medlemsstaternas invindningar nér det giller nationell
sikerhet. Behovet av sidana invindningar borde saknas om nationell sdkerhet undantas
fran tillimpningsomradet. For att sékerstélla att fragor om nationell sékerhet inte
omfattas av férordningens bestimmelser anser FRA att undantaget i art. 2.8 ska
formuleras pa ett sadant sitt att det tydligt framgar att tgérder som omfattar nationell
sikerhet undantas fran tilldimpningsomradet.

Det bor ocksé noga dvervigas om de undantag for olika specifika produkter och tjdnster
som anges i de 6vriga punkterna i art. 2 &r tillrickliga. Ett undantag for nationell
sikerhet riskerar att urholkas om medlemsstaternas handlingsutrymme samtidigt
begrinsas genom att alltfér ménga strategiskt viktiga omraden for den nationella
sikerheten kan bli féremal for krisinstrumentets atgérder.
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Det finns risker med forslaget ur ett cybersikerhetsperspektiv

FRA ser risker med forslaget ur ett cybersikerhetsperspektiv. Nér krisinstrumentets
vervakningsskede aktiveras foreslés medlemsstaterna bli skyldiga att vervaka
leveranskedjor av varor och tjdnster av strategisk betydelse. Kommissionen ska
samtidigt se till att det finns standardiserade och sikra sitt att samla in denna
information elektroniskt (art. 11).

FRA vill framhalla att det finns betydande risker med att samla information av kénslig
karaktér fran samtliga medlemsstater i ett elektroniskt system. Det kan ifrdgaséttas om
det dverhuvudtaget dr lampligt. Om detta blir aktuellt maste stora krav stillas pa
sikerheten och tillridckligt med resurser méaste avsittas for detta &ndamal.

Trots den stora méingd kénslig information som ska samlas in &r kommissionens forslag
otydligt savil nir det giller de tekniska kraven pa it-stodet, som vilka resurser som
krévs for att garantera sékerheten i detsamma. Enligt art. 41 ska kommissionen, genom
genomfSrandeakter, reglera de tekniska kraven pé digitala verktyg eller it-miljoer. Nér
det giller kostnader framgar endast att utvecklingen av it-verktyg ska téckas av
programmet for den inre marknaden (4. Budgetary implications, s. 14). FRA kan inte
bedoma om detta &r tillrickligt for att mota de higa krav pa sikerhet som maste stéllas
pa det it-system som ska anvéndas inom ramen for krisinstrumentet. Det ar dérfor svart
att dverblicka konsekvenserna av forslaget.

Allmiant om FRA

FRA i#r en civil myndighet under Férsvarsdepartementet med ca 950 anstéllda. FRA &r
en del av svensk underrittelsetjanst med uppgift att bedriva forsvarsunderrittelsetjénst
till stod for svensk utrikes-, sikerhets- och forsvarspolitik samt i §vrigt for kartliggning
av yttre hot mot landet enligt lagen (2000:130) om forsvarsunderrattelseverksamhet.
Inom forsvarsunderrittelseverksamheten ska FRA bedriva signalspaning enligt lagen
(2008:717) om signalspaning i férsvarsunderrittelseverksamhet och till lagen
anslutande férordning.

FRA bedriver signalspaning i syfte att kartligga bl.a. yttre militéra hot, hot mot svensk
personal under internationella insatser, internationell terrorism, fraimmande
underrittelseverksamhet mot svenska intressen och §vriga internationella foreteelser
som har betydelse for svensk utrikes-, sikerhets- och férsvarspolitik. All signalspaning
ir riktad mot utlandska forhallanden och sker pa uppdrag av regeringen,
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Regeringskansliet, Férsvarsmakten, Sikerhetspolisen och Nationella operativa
avdelningen inom Polismyndigheten. Uppdragsgivarna ar fortlspande i behov av
underrittelserapportering och signalspaningsverksamheten bidrar kontinuerligt till att
skydda Sverige och svenska intressen.

FRA bedriver dven teknisk informationssikerhetsverksamhet. FRA ska ha hog teknisk
kompetens inom informationssékerhetsomradet. FRA fér efter begiran stddja sddana
statliga myndigheter och enskilda verksamhetsutovare som hanterar information som
bedoms vara kénslig fran sarbarhetssynpunkt eller i ett sikerhets- eller forsvarspolitiskt
hinseende. FRA ska sirskilt kunna stddja insatser vid nationella kriser med it-inslag,
medverka till identifiering av inblandade aktdrer vid it-relaterade hot mot
samhillsviktiga system, genomfora it-sikerhetsanalyser och ge annat tekniskt stod.

Uppgifter rérande FRA:s verksamhet omfattas till stora delar av sekretess enligt 15 kap.
2 § offentlighets- och sekretesslagen (2009:400), OSL.

I detta drende har chefsjuristen Michaela Drab beslutat. I den slutliga handldggningen
har ocksa deltagit chefen for rittsenheten Per Fabricius samt juristen Jenny Forslund
(rittsenheten), tillika foredragande.
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