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Sammanfattande synpunkter

Myndigheten for samhéllsskydd och beredskap (MSB) har mottagit ovan
angiven utredning pa remiss. I remissen presenterar E-delegationen sitt forslag
pa hur e-forvaltningen kan utvecklas och bygger detta pa en extensiv tolkning
av undantagsregeln i tryckfrihetsférordningens 2 kap. 10 §.

MSB ser positivt pa en utveckling av effektiv, siker och1angsiktigt héllbar e-
forvaltning. En sddan utveckling maste dock vilapa en solid rattslig grund samt
anvinda sig av 10sningar som uppfyller krav pa integritetsskydd och
informationssikerhet. En utveckling som inte pa ett tillrdackligt satt har beaktat
detta riskerar att, till och med pé kortvarsel, behova stdngas ned eller
forandrasi grunden i det fall den rittsliga grunden eller de sikerhetsméssiga
forutsattningarna befinns otillrackliga. Konsekvenserna, bade avseende
ekonomiska forluster och forlorat fortroende hos allmidnheten och naringslivet,
kan bli avsevarda.

MSB ser inte att delegationen pa ett 6vertygande sitt, med nodvandigt stod i
rattskillorna, har visat att den foreslagna extensiva tolkningen av
undantagsregeln i tryckfrihetsforordningen ar s rattsligt hallbar att den kan
laggas till grund for ett omfattande ochresurskravande utvecklingsarbete pae-
forvaltningsomradet. Forutsebarheten ar starkt begransad. MSB ser inte heller
att delegationen i sina analyser har beaktat skyddet av integritet och
informationssakerhetsaspekteritillracklig utstriackning, vilket 6ppnar for
allvarliga bristeridessa avseenden. Forslaget ger aven mycket lite ledning for
hur detta praktiskt ska anvéandas hos statliga och kommunala myndigheter,
vilka ska fa ett "eget utrymme”, hur ska personuppgiftsansvaret kunna utovas
etc.

MSB har inte bara invandningar mot den presenterade 16sningen utan har
aven, for att visapa mojligheterna pa omréadet, tagit fram forslag pa ett
alternativt rattsligt uppliagg som foljer grundlagens huvudregler samt gor det
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mojligt att skapa de forutsattningar for skydd av information som kravs for att
hantera uppgifter i offentlig verksamhet. Forslaget ger samma mojligheter att
utveckla e-forvaltning som delegationens forslag. Bakgrunden till att MSB tagit
fram forslaget ar att myndigheten ar starkt tveksamtill E-delegationens
instéllning att det for en utveckling av e-férvaltningen dr nodviandigt att finna
en l6sning dar uppgifter undanhélls fran den grundlagsreglerade hanteringen
av allminna handlingar. Denna instéllning motiveras foretradesvis med att
vissa aktorer kanner sig “obekvima” med att inskickade handlingar blir
allménna eftersomdet 6ppnar upp for viss hantering fran myndighetens sida.
Det av MSB redovisade forslaget visar att det finns goda mojligheter att hantera
aktorernas onskemal ochbehov pa annat sétt dn att markant utvidga
tillampningsomradet for ett av de fa undantagen fran reglerna om
handlingsoffentlighet som vi har i grundlagen. Det ar inte acceptabelt att vissa
aktorers kénsla av att det 4r obekvamt att folja offentlighetsprincipens
huvudregler ska styrautvecklingeninom e-forvaltningsomradet. Mot bakgrund
av bristerna efterfragar MSB en djupare analys av olika alternativalésningar,
detta saknas i betdnkandet.

Utgdngspunkter

MSB har i sin instruktion uppdraget att samordna och stodja samhillets arbete
med informationssidkerhet och remissvaret har utformats utifran MSB:s
uppdrag varfor bade rattsliga ochinformationssakerhetsmassiga aspekter
behandlas.

Med informationssidkerhet avses att omge informationen med ritt niva av
skyddi aspekterna konfidentialitet, riktighet, sparbarhet och tillginglighet. Att
sakerstilla tillracklig niva av skydd kring information och informations-
hantering ar generellt sett en grundforutsittning for att kunna hantera
informationen pé avsett sétt. Brister kan innebira att obehoriga far tillgang till
kanslig information, att information kan forvanskas av obehoriga, det inte gar
att félja vemsom har gjort vad med informationen och att information man
behover ha tillgang till inte ar tillgdnglig. Sammantaget skapar
informationssidkerhetsbrister risker for fortroendeforluster ochildngden
obrukbara system. Utvecklinginom e-forvaltningsomradet stéller darfor hoga
krav pa langsiktigt hallbara och sdkra losningar.

Nir det giller informationssidkerhetsarbetet paverkas forutsattningarna for
detta i stor utstrackning av tillamplig réttslig reglering. Exempelviskan ett
tydligt utpekat rattsligt ansvar for informationssidkerhetsarbetet gora det enkelt
att inféra olika nodvandiga sdkerhetsatgirder medan ett otydligt sdidant
medforarisker att sikerhetsatgirder inte alls vidtas eftersom ingen ser det som
sin uppgift. Informationssidkerhetsperspektivet ar sarskilt nodvandigt att
noggrant analysera ochbeakta i samband med forslagav den omfattning som
nu lagts fram av utredningen och med hénsyn till den information som
kommer att hanteras, badde avseende miangd och kanslighet. En rattslig
reglering som stodjer informationssakerhetsarbetet ar av stor vikt.
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E-forvaltningsomrédet ar ett omrade dar det rattsliga regelverket inte alltid
utvecklatsisamma hastighet som de tekniska mdjligheterna vilket innebar risk
for rattsliga grazoner och oklarheter vad giller uppgifter och ansvar. Storakrav
maste stillas pa analysen av gillande ritt - sarskilt nir det géller tolkning av en
grundlag som tryckfrihetsforordningen. Med tanke pa de i forlangningen
vittgdende konsekvenserna av den foreslagna tolkningen behover analysen
avenomfatta andra omraden dn problemomradet for dagen. En tolkning som
kan vara effektiv for att 10sa ett specifikt och avgriansat problem (allminna
handlingar i eget utrymme) kan framsta som direkt olamplig ur en annan
aspekt. I varstafall kan en ogenomtankt tolkning innebéra att regeln far ett helt
annat innehall dn vad lagstiftaren tankt sig.

Enbart det faktum att man 6nskar en viss utvecklinginom ett omrade ar inte
tillracklig grund forenviss tolkning. Stod for en rattstolkning bor kunna
aterfinnas i forarbetena, rattspraxis och den juridiska doktrinen. Utan ett
sadant st6d kan man inte med sdkerhet fastslad vad som ar gillande rétt. Man
bor dock kunna utga frén att domstolorna kommer att tolka en grundlag
restriktivt — sarskilt nar det géller en inskrankning av offentlighetsprincipen —
en av vara grundlaggande demokratiskaprinciper.

En rittslig analys bor for att vara fullgod omfatta alternativa tolkningar ochen
kritisk bedomning av analysresultatet. Detsamma géller analysen av
sidkerhetsaspekterna vilken méste inkludera riskanalyser. Betinkandet
presenterar dock inga alternativa tolkningar och dirmed ingen bedéomning av
alternativa tolkningar. Nagon fullvirdigkonsekvens-ochbehovsanalys
redovisasinte heller. Det dr darfor mycket svart att bedoma forslagen utifran
ett helhetsperspektiv, vare sigman anligger ettinformationssiakerhetsmassigt
eller rattsligt perspektiv.

Ett stort ansvar ligger pa den som gor den juridiska analysen om analysen ska
ligga till grund for utformningen av samhallets e-forvaltning. I varstafall kan
en felaktig tolkning leda till att storadelar av e-forvaltningen méiste by ggasom
utifrdn den domstolspraxis som utvecklas pd omradet Detta skulle betydastora
kostnader, stora fortroendebrister och avsevarda olagenheter for sdval
medborgaren som myndigheten. Det ar darfor av stor vikt att bygga pa en
hallbar grund.

Grunden for E-delegationens forslag: tolkningen av
2 kap 10 § tryckfrihetsforordningen (TF)

E-delegationen definierar eget utrymme som ett skyddat férvarhosen
myndighet som myndigheten tillhandahaller endast som led i teknisk
bearbetning eller teknisk lagring for annans rikning enligt 2 kap. 10 § forsta
stycket TF. Regelni 2 kap. 10 § forstastycket TFar ett undantag fran
huvudregeln om vad som anses varaforvarat hos en myndighet. Med denna
tolkning skulle information som férvarasidet egna utrymmet med andra ord
inte anses som allmdnna handlingar.
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Syftet med att luta sig mot en paragraf som innebéar undantag fran huvudregeln
om allminna handlingar dr huvudsakligen for att sikerstilla, i enlighet med E-
delegationens tolkning av anvdndarnas forvdntningar, att informationen som
hanteras i detta utrymme:

¢ inte ar tillginglig for myndigheten som tillhandahéaller utrymmet och

e inte kan ldmnas ut till andra med stod av offentlighetsprincipen.

E-delegationen utgér vidare fran att dessa forvantningar endast kan uppfyllas
genom att de uppgifter som de facto lamnas in till ochhanteras av en
myndighet i det s k "egna utrymmet” helt undantas fran reglerna om
handlingsoffentlighet. Grunden for detta antagande star framst att finna i E-
delegationens uppfattning att vissa aktorer kanner sig enligt uppgift
“obekvama” med att huvudreglerna om inkomna handlingar tillimpas. Nagot
resonemang om hur denna kénsla kan hanteras pa annat sétt an att helt sonika
undanta uppgifterna fran giangse hantering av handlingar hos myndigheter, ex
alternativ reglering kopplad med informationsinsatser for att sprida kunskap
om regelverket, forsinte. Och detta trots att E-delegationen &tminstone
inledningsvis konstaterar att det finns oklarheter kring mojligheten att utvidga
tillampningsomradet for den aktuella undantagsregeln.

E-delegationen konstaterari den juridiska vagledning (1.0) som togs fram i juli
2013 att "lagmotiventill undantagsbestdmmelserna dr skrivna med tanke pa
annat dn IT-baserade tjdnster och det finns inte ndgon rdttspraxis som avser
t.ex. drendetjdnster. Den forhela e-forvaltningen avgérande frGgan om vad
som innefattas i endast teknisk bearbetning eller lagring respektive endast
befordran av meddelande dr ddrfor delvis svar att bedoma.”

I betdnkandet (sid 55) konstaterar daremot delegationen foljande: ”I det
foljande utgar delegationen fran att den av sin redovisade tolkning av 2 kap.
10 § forsta stycket TF dr forenlig med gdllande rdtt. Denna bedomning blir av
central betydelse ndr fragor om sekretess ska bedomas med avseende pa
information som en myndighet behandlar endast tekniskt.” Vad som
foranleder den forandrade bedomningen framgar inte tillrackligt tydligt.

Visserligen utvecklar delegationen sin syn pa tolkningen av 2 kap. 10 § TFi
betiankandet men redovisar inget direkt stod for sin syni forarbeten, rattspraxis
eller ens i juridisk doktrin. Tvartom synes det saknas stod i rattskéllorna for
delegationens tolkning. Uppgiftslamnarutredningen redovisari sitt betinkande
SOU 2013:80 (sid 149f) en mer nyanserad och resonerande syn pa tolkningen
av 2 kap. 10 § TFoch lyfter, till skillnad fran delegationen, &venupp potentiella
komplikationer med att gora den tolkning som delegationen férordar.

E-delegationens inledande resonemang forefaller forutsétta att delegationens
tolkning av 2 kap. 10 § tryckfrihetsférordningenredan ar accepterad. MSB ar
dock inte 6vertygad omatt delegationens tolkning av 2 kap. 10 § TFar gillande
ratt utan menar att tolkningen bor utga fran forarbetenatill 2 kap. 10 § TF.
MSB ar fullt medveten om att dagens e-tjanster inte ens fanns i fantasin nar
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2 kap. 10 § TF utformades men det ar fragan om en tolkning av en grundlag och
en sadan bor ske restriktivt. Detta forhallningssatt stods dven av existerande
rattspraxis. Det ska inte vara mojligt att forandra grundlidggande delar av
samhallsskicket genom en extensiv tolkning av en grundlag utan den bor ha en
stabil och restriktiv tolkning pa gott och ont. Att grundlagens regler upplevs
hindra utvecklingi en viss riktning utgor i sig inte tillracklig grund for att med
hjalp av extensiv och nytdnkande tolkning markant utoka tillaimpningsomradet
hos vissa undantagsregler.

MSB vill &terigen betona att en sddan restriktiv tolkning av grundlagen som
MSB forordar inte innebér att utvecklingen pa e-forvaltningsomradet hindras.
De forvantningar som anviandarna enligt E-delegationen har pa hanteringen av
information kan uppfyllas med sekretessregleriOSL och ett tillagg i
forvaltningslagen — vilket gor att samma maél uppfylls (se MSB:s forslag pa
alternativ l0sning i bilaga 1). Dessutom talar sarskilt behovet av rattsligt stod
for informationssdkerhetsarbetet snarare for att denna tolkning skapar battre
forutsattningar for utvecklingen dn delegationens forslag. Detta har sin frimsta
grund i att delegationens 16sning skapar ett rattsligt och sakerhetsmassigt
vakuummed darpa féljande oklara ansvarsforhallanden. Informationeni det
egna utrymmet skulle inte varainkommen till myndigheten men rent fysiskt
belasta myndighetens system. Ur ett sdkerhetsmaissigt perspektiv dr det hogst
tveksamt. Utrymmet skulle i praktiken inte omfattas av nagon offentligrattslig
reglering. Gallring enligt arkivlagen skulle formellt inte vara mojlig utan
utrymmet skulle véxa fritt pA myndighetens bekostnad. Det gar att tolka
betdnkandet som att det skulle vara straffbart att gora nagot i utrymmet. For
att komma tillrdtta med problemet (begriansning av materialeti utrymmet och
skadlig eller brottslig data) forutsittsi praktiken ett civilrattsligt avtal mellan
medborgaren och myndigheten. Enligt MSB, med st6d i den praxis som finns
pa omradet, ar det inte godtagbart att forvaltningsrattsliga system regleras
genom civilrittsliga avtal mellan medborgaren och myndigheten utan detta bor
av rattssdkerhetsskil ske genom en offentligrittsligreglering.

MSB vill &ven peka pa den diskrepans som rader mellan delegationens forslag
att information som finns i det egna utrymmet inte skulle varainkommen
handling och dirmed utanfér myndighetens radighet i forhéllande till den av
Hogsta forvaltningsdomstolens fastslagna och betydligt mer utvidgade griansen
for personuppgiftsansvar. I avgorandet HFD 2012 ref. 21, ansags
Forsdkringskassan vid tillhandahéallande av elektroniska sjalvbetjaningstjanster
personuppgiftsansvarig dven for behandling som sker innan uppgifterna blir
ens tekniskt tillgangliga for kassan. MSB ser ett stort behov av att ndrmare
utreda och analysera forhallandena mellan de bada regelverken. Det vicker en
rad fragor kring hur E-delegationens forslag i praktiken ska tillampas. Hur ska
en myndighet kunna ta sitt personuppgiftsansvari det egna utrymmet? Denna
centrala problematik méste utredas narmare.

Sammanfattningsvis anser MSB att delegationens tolkning av 2 kap. 10 § TF
inte kan ligga till grund f6r uppbyggnaden av e-forvaltningen eftersom:
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e dentroligtvisinte speglar géllande ritt och darfor byggs pa en mycket
osdker grund,

¢ denskapar osidkerheti forhéllande till personuppgiftsansvarets
omfattning, samt att

e denfé6reslagna l6sningen med sina oklara ansvarsforhallanden
dessutom begransar forutsattningarna for att hantera informationi det
foreslagna systemet med tillracklighog sdkerhet.

Vagar framat

Delegationen har foreslagit ett begriansat antal forfattningsandringar och
konstaterar att en helt ny rittslig reglering inte kan inforas utan ett omfattande
ochtidskravandelagstiftningsarbete och att ett sddant tillvigagéngssatt skulle
std i vagenfor inférandet av moderna e-tjanster under 6verskadligtid. Det
finns ingen beskrivning av en alternativ reglering, 4n mindre niagon analys,
vilket gor att remissinstanserna inte har nigot sétt att bilda sig en egen
uppfattning ochta stéllning till detta pastdende. Betdnkandet ger darfori viss
utstriackning intryck av att delegationens forslag ar den enda praktiskt méjliga
vagen framat.

MSB sjilv har, med en trots allt begransad insats, dock kunnat ta fram ett
alternativt rattsligt uppldgg som vid diskussioner med sakkunniga pa omréadet
har setts som en vig vird att analyseravidarei arbetet med att uppna rittslig
stabilitet och forutsebarhet samt ge goda forutsattningar for
informationssikerhetsarbetet savil som utvecklingeninom e-
forvaltningsomrédet. Forslaget redovisasi bilaga 1.

MSB har dven gjort en genomgang av olika informationssiakerhetaspekter som
aktualiseras i samband med utvecklingav e-forvaltning och hur dessa behover
hanteras for att uppna tillracklig niva av skydd for informationen som
hanteras. Genomgangen redovisasibilaga 2.

Som inledningsvis anfordes sa ser MSB positivt pa en utvecklingav e-
forvaltningsomrédet givet att denna utveckling vilar pa en stabil rattslig grund
samt anvinder sig av 16sningar som uppfyller krav pé integritetsskydd och
informationssikerhet. Omradet har en mycket stor betydelse for samhillets
funktion och fortroendet for den offentliga sektorn. Dess framtida utveckling,
med alla resurser detta kommer att kriava, kan darfor inte vila pa en oklar
rattslig grund och dar inte heller sdkerhets- och integritetsfragor beaktasi
tillracklig utstrackning. Det finns fortfarande ett stort behov av fordjupad och
brett forankrad analys av olika végar framat.
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I detta drende har generaldirektér Helena Lindberg beslutat. Myndighets-
juristen Per-Olof Wikstrom har varit foredragande. I den slutliga hand-
laggningen har ocksa chefsjuristen Key Hedstrom, juristen Helena Andersson
och enhetschefen Fia Ewald deltagit.

Helena Lindberg

Per-Olof Wikstrom
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MSB:s forslag pa rattslig reglering av eget utrymme

Efter att ha analyserat sévil juridiken som sidkerhetsfragornakopplade till
forslaget om “eget utrymme” och e-tjansterna har MSB bedomt att E-
delegationens forslag behover justeras for att kunna sikerstilla att tjinsterna
utformas med tillrackligt h6g informationssidkerhet och vila pa en stabil
juridisk grund. Det ar centralt att betona att mélbilden med en effektiv e-
forvaltning ar densamma som delegationens. Det vill siga man niar samma mél,
med delvis andra medel, vilket resulterari att e-forvaltningen vilar pa en
stabilare rattslig grund samt dessutom ges goda forutsittningar att hantera
informationssidkerhetsfragorna.

Utgangspunkterna for MSB:

e Informationshanteringenidet egna utrymmet ska uppfyllarelevanta
krav pa tillgdnglighet, riktighet, konfidentialitet och sparbarhet.

e Ansvaret forinformationen ska vara tydlig.

e Verksamhetsnaralosningar som ansluter till statliga ochkommunala
myndigheters drendehantering ska utnyttjas.

e Rittvisande analogier skai méjligaste man anvandas.

¢ Den enskildes forvantningar pa att anvandningen av ett eget utrymme
infrias ska sikerstéllas.

e Langsiktig rattslig forutsebarhet ska sikerstéllas genom att sa 1angt
mojligt nyttja huvudreglernai TF ochlagen (2009:400) om offentlighet
och sekretess (OSL).

MSB har dvenbeaktat :
- attinformationen kan bli féremal for utlamningsbegéran fran polisen,
och
- att ndringslivet kan uppleva ett bristande fortroende till tjanster som
nyttjar eget utrymme.
Sikerhetskrav

MSB:s analys visar att hanteringen av information i en drendetjinst och ett

eget utrymme behover struktureras for att kunna sikerstilla att informationen
omgirdas av den sikerhet som bade anvandaren och myndigheten/kommunen
som erbjuder tjansten har ratt att krava. Det handlar fraimst om att sikerstalla?

e ettt forutbestamtinnehéll

e enforutbestaimd form

1 Sdkerhetskraven motiveras ndrmare i bilaga2
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e etttydligt ansvar for hantering av personuppgifter och 6vrig sakerhet

o enforutbestamdoch begrinsad tid for hantering av information i eget
utrymme, (regler om gallring) och

e entydlig funktionfér anvandaren att signalera att informationen ar
fardigstalld och kan borjahanteras av myndigheten, exempelvis
signering.

For att uppna detta ar det enligt MSB:s mening dvenav avgorande betydelse att
koppla informationshanteringen till myndighetens drendehanteringsprocess
ochinte minst rutinerna kring arkivering.

Med hinsyn till behovenav att hitta en l0sning som tar hiansyn till inte bara
anvandarnas forvantningar utan dven sdkerhetsmassiga behov ser MSB det
som problematiskt att vilja den foreslagna vagen dar den information som
anviandaren hanterar i det egna utrymmet inte skulle anses vara allménna
handlingar pé& grund av undantaget i TF. Anledningarna ir flera. Framfé6rallt
handlar det om att det finns ett behov av att tydligt kunna regleravissa centrala
siakerhetsaspekter avseende informationshanteringen. M6jligheterna till detta
ochen tydligansvarsfordelning forsamras avsevart om man viljer att luta sig
mot undantaget i 2 kap. 10 § forstastycket TF. Enannan central anledning ar
som pétalats tidigare att det idag fortfarande rader osidkerhet kring om
undantaget i 2 kap. 10 § forsta stycket TFkanochbor tillimpas pa den hir
typen av situationer. MSB uppfattar den foreslagna anviandningen av
undantaget som en utvidgning av tillimpningsomradet, en utvidgning som
potentiellt kan fa langtgdende konsekvenser for tolkningen av
offentlighetsprincipen. Denna osékerheti sig skapar aven problem for
sidkerhetsarbetet eftersom grundforutsattningarna for uppbyggnaden av
tjansten inte ar tillrackligt utredda och darmed kan komma att forandras i
framtiden.

Med en sidker informationshantering och anvindarnas forvantningari fokus,
forordar MSB ett uppldgg som utgér fran huvudreglerna rorande allménna
handlingar kompletterade med nya regler i offentlighets- och sekretesslagen
samt forvaltningslagen. Detta gor det mojligt att sdkerstélla en tillrackligt hog
niva av informationssikerhet, skapa forutsebarhet och uppna E-delegationens
malbild. For det fall en myndighet fortfarande skulle bedoma att nackdelarna
med att informationeni det egna utrymmet utgor allmdnna handlingar
overvager fordelarna ser MSB det som lampligare att med hjalp av
krypteringslosningar gora att informationeninte anses som tillginglig for
myndigheten med tekniskt hjalpmedel och darmed inte férvarad hos
myndigheten. Detta alternativ hanterar inte de informationssdkerhetsmissiga
utmaningarna men gar enkelt att forena med grundlagens huvudregler.
Forslaget utvecklasnedan under rubriken “inte allménna handlingar”.
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Det justerade forslaget i korthet

Allméinna handlingar

Det forslag som tagits fram i syfte att nd E-delegationens malbild men med
beaktande av informationssikerhetsaspekterna gari korthet ut pa féljande.

1.

Informationshanteringen i en drendetjinst kopplas tydligt till
myndighetens/kommunens drendeprocess. Detta skapar
forutsagbarhet avseende syftet med det egna utrymmet, forenklar for
tillhandahallaren av tjansten att styravilkentyp av information som
ska ldmnas, hur den ska ldimnas och nar.

For att undvika att ge intryck av att anvandaren har tillgang till en
lagringsyta i en myndighets/kommunsit-system som denne fritt kan
anvinda for alla typer av egen information och som inte nagon annan
har ndgon paverkan 6ver bor begreppet eget utrymme justeras. For att
nyansera och tydliggora syftet med ett eget utrymme foreslasistillet att
man anvander begreppet “eget forberedelseutrymme”. Detta ger
anviandaren en battre forstaelse for hur utrymmet dr tankt att
anviandas.

Informationi ett eget forberedelseutrymme betraktas som allmdnna
handlingar enligt huvudreglernai TF. Detta skapar

a. tydlighetatt det 4r myndigheten/kommunen som har ansvar
for informationshanteringen och sikerhetsarbetet,

b. mdjlighet att utfarda gallringsforeskrifter for att sikerstalla att
information som inte lingre anvinds gallras fran det egna
utrymmet pa ett rattssdkert och forutsagbart satt,

c. trygghetavseende den rittsliga tolkningen och de rattsliga
grundforutsattningarna eftersomtillimpningen av undantaget i
TF2:10 idag omgardas av oklarheter nir det giller elektroniska
tjanster.

. Ny sekretessreglering inforsvilken sikerstéller att en

myndighet/kommun ar forhindrad att lamna ut information fran en
anviandares egna forberedelseutrymme samt sikerstaller ty stnadsplikt.
En mojlig forlaga ar den sekretess som rader for vaxeltelefonister, 40
kap. 4 § OSL.

Ny reglering infors i forvaltningslagen och arkivlagen som sikerstéller
att

a. det stills krav pa att det egna utrymmet innehéller en
signeringsfunktion med vilken anvandaren pa ett tydligt satt
kan signalera till myndigheten/kommunen att anvindaren har
fardigstallt sitt material och nu lamnar in det till
myndigheten/kommunen,
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b. handlingen riknas som inkommen i forvaltningslagens mening
fran den tidpunkt da den enskilde signerar
dokumenten/formuliren,

¢. myndigheten/kommunen far inte borja handldgga drendet i
sak forran den signerade handlingen inkommer fran
anviandaren. (Motsvarande reglering finns redan i 2 kap. 6 §
tullagen (2000:1281))och

d. anvindaren arbetar stegvis fram den version som myndigheten
ska borja handlagga. I arkivlagen/arkivforordningen tydliggors
att det endast ar den version som riknas som inkommen till
myndigheten i forvaltningslagens mening som ska arkiveras.

Med detta forslag bedoms E-delegationens och regeringens malbild uppnas.
Vidare omhéndertas sidkerhetsfragorna, vilket ar en forutsattning for att den
har typenav tjanster ska kunna atnjuta fortroende hos bade anviandare och
tillhandahallare. I de fall statliga eller kommunala myndigheter redan har
utformat tjinster med &beropande av undantaget torde inte funktionen
hos/anvandningen av dessa tjanster paverkas av forslagets genomforande.
Snarare kan en tydligreglering, ex avseende sekretess kopplad till det "egna
forberedelseutrymmet” ge anvandningen av tjdnsterna en langsiktighet
eftersomrisken for ny praxis pd omradet som forsvéarar eller utesluter
anviandningen av undantaget undanrdéjs. Den tydlighet som forslaget ger
avseende ansvar bade for hanteringen av personuppgifter och skyddet av
allmianna handlingar ar ocksa central ur ett sikerhets- och anvandarperspektiv.

Inte allméinna handlingar

For det fall en myndighet gor bedomningen att informationen i anviandarens
egna forberedelseutrymme av olika anledningar inte bor utgora allmanna
handlingar sa finns det i huvudsak tva alternativa vagar att uppna detta.I den
ena, den som E-delegationen har forordat, viljer myndigheten att betrakta den
informationshantering som gors i det egna forberedelseutrymmet som
undantagen frin reglerna om allménna handlingar med stédav 2 kap 10 § TF,
d.v.s. myndigheten genomfor teknisk bearbetning eller teknisk lagring for
annans riakning. Som namnts ovan ir den rattsliga bedomningen av denna
l6sning osdker. Den innebar dvenatt ansvarsforhallandenarorande
informationen blir osdkrare och méjligheterna att gallra faller bort.

Ett alternativ till att uppné en situation diar information i det egna utrymmet
inte uppfyller kriterierna pa att vara allménna handlingar ar att genom
krypteringse till att informationen inte ar tillganglig f6r myndigheten med
tekniskt hjalpmedel. En sddan 16sning skulle innebiara att informationen
(upptagningen) inte uppfyller kraveni 2 kap. 3§ andra stycket TF pa att vara
forvarad hos myndigheten. Utmaningen dr dock att sikerstilla att
krypteringslosningen dndé inte medger att informationen ar tillganglig, d.v.s.
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myndigheten far inte ha tillgang till krypteringsnycklarna. Pa samma sétt som
E-delegationens 16sning innebar dven krypteringslosningen att
ansvarsforhallandena rorande informationenblir osékrare och mojligheterna
att gallra faller bort. Fordelen dr dock att den grundar sig pa etablerad tolkning
av grundlagens regler. Utmaningarna med koppling till
informationssikerhetsaspekternakvarstar.
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Narmare om "“eget forberedelseutrymme” och
informationssa kerhetsbehov

Precis som E-delegationen har papekat ar informationssiakerhetsfragorna av
betydelse vid verksamhetsutveckling inom e-férvaltningsomréadet. Forslaget att
underlitta for den enskilde genom att inritta ett eget forberedelseutrymme ger
upphov till flera sakerhetsfragor eftersom det handlar om att ge en
utomstaende tillgang till en del av myndighetens/kommunens néat- ochit-
resurser. I huvudsak aktualiseras sikerhetsfragorna avseende:

+ Innehall: Bristande kontroll 6ver vilken typ av information som laggs
in i ett eget forberedelseutrymme och hur linge den ligger dar kan
orsaka allvarliga sdkerhetsproblem. Ritt utformad
informationssikerhet forutsatter kinnedomom vilkentyp av
information man ska skyddaochhur lange. I det fall den enskilde har
uppfattningen om att denne kan ldgga in vilkeninformation som helst
ochsnarast anvinda det egna utrymmet som en av
myndigheten/kommunen fritt tillhandahéllen lagringsplats blir det i
det nidrmaste omojligt att bedoma vilken sikerhetsniva som kravs.
Vidare ar det dessutom av avgorande vikt att pa en teknisk niva kunna
kontrollerainnehallet for att siakerstilla att informationen inte
innehéller skadlig kod och att den inte kan anvéndas for att bega
intrang i ovrigadelar av systemet. Hir kravs darfor tydlighet om vilken
typ av information som far finnas i det egna utrymmet — det kravsma
o forutsattningar for att skapa ett forutbestdmt innehdll.

*  Form: Vilkenform som informationen lamnas i har stor paverkan pa
sidkerhetsarbetet. I den utstrackning det ar méjligt att styraformenpa
informationen (exempelvis ett numeriskt varde, en pdf eller liknande)
far det en stor och direkt betydelse for sakerhetsarbetet. Forekomsten
av skadlig kod kan i hog grad begransas genom att i det egna utrymmet
sé langt mojligt endast tilldta informationshantering inom ramen for pa
forhand framtagna formulir och blanketter. Att begransa
anvandningen av vissa typer av tecken, att endast tillita exempelvis
numeriska virden, att istdllet for omfattande mojligheter till
fritextskrivande istillet begira att fa in information pa en pdf och pa
andra liknande sitt paverka formen for informationslamnande skapar
avsevart forbattrade forutsattningar for att skapa sikerhet kring den
information som ska hanteras i det egna utrymmet. Anvindningen av
ett eget forberedelseutrymme forutsatteridarfori princip dven krav pa
forutbestamd form.

» Ansvar: Tydlighet vad giller vem som ar ansvarig for vilkentyp av
informationshantering ar en av de mest avgérande forutsattningarna
for ett fungerande sidkerhetsarbete. I fallet med eget
forberedelseutrymme sker informationshanteringen i en del av
myndigheten/kommunens egna it-system. Det dr med andra ord i
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praktiken endast myndigheten/kommunen som har teknisk och
administrativ mojlighet att sikerstélla tillrackligniva av sakerhet —
nagot som givetvis forutsitter en god kunskap om innehéllet, se forsta
punkten. Det ar ocksa sarskilt uttalat i 31 § personuppgiftslagen att den
personuppgiftsansvarige (dvs den som bestimmer dndamal och medlen
for behandlingen av personuppgifterna) har ansvar for sikerheten.
Losningar som medfor oklarheter om hur langt myndighetens/ -
kommunens ansvar racker forsvarar arbetet med sikerhet, ett eget
forberedelseutrymme forutsitter darfor ett pa forhand tydligt uttalat
ansvar for informationssidkerhetsfragorna.

+ Tidsbestamd hantering: P4 samma sitt som oklarheter vad géller
vilkentyp avinformation som finns i det egna utrymmet skapar dven
oklarheter rérande hur lange informationen finns i det egna utrymmet
sikerhetsproblem. Ur ett sikerhetsperspektiv ar det av stor vikt att
sikerstilla att det finns forutsittningar att rensa bort informationi det
egna utrymmet vid tidpunkter som exempelvis dé den enskilde

* har fardigstallt och skickat vidare den information som denne
onskar att myndigheten/kommunen hanterar och kvari det
egna utrymmet finns utkast med mera som inte kommer att
anvandas,

+ avliditeller av annan orsak inte lingre kan nyttjadet egna
utrymmet men fortfarande har information dar,

* paolika sitt missbrukar mojligheterna som anvandningen av
det egna utrymmet erbjuder.

Bristande mojlighet for den som ar ansvarig for sikerhetsarbetet att vid
exempelvisovannimnda situationer kunna rensa bort information
innebar i forlangningen att myndigheten/kommunenbehover
sikerstilla en mojlighet att under en ovisstid omhénderta en (i varsta
fall dessutom okénd) informationsméngd. Urbéade ett
rattssakerhetsperspektiv och ett informationssakerhetsperspektiv ar
det av stor vikt att det rader forutsebarhet bade avseende att det egna
utrymmet kan rensas ochvid vilka tidpunkter/under vilka
forutsdttningar detta sker.

+ Signeringsfunktion: Syftet med att ge den enskilde mojlighet att
hantera information i det egna utrymmet ar att denne ska ges si goda
mojligheter som mojligt att forberedasitt drende for att sedan ge
informationen vidare till myndigheten/kommunen f6r handlaggning.
Inte minst for att sdkerstélla att myndigheten inte i fortid borjar
hantera informationen ar det av stor vikt att det finns nagon typ av
signeringsfunktion. Genom att signera informationen elektroniskt
signalerar den enskilde att han eller hon ar fardig med sin bearbetning
och att det nu 4r myndigheten/kommunen som far fortsitta arbetet. En
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elektronisk signering ger dven majlighet att i efterhand kontrollera
exaktvilkeninformation som lamnades in for vidare handlaggning.
Avsaknad av en signeringsfunktion eller motsvarande gor det svart for
bade den enskilde och myndigheten/kommunen att bedéma var
nagonstans hanteringen av informationen befinner sig i
arendehanteringsprocessen. Forfarandet kan i viss utstrackning liknas
vid motsvarande uppligg vid e-handel dar kunden efter att ha avslutat
sina kop markerar detta med att trycka pa knappen "till kassan” eller
motsvarande.



	Så enkelt som möjligt för så många som möjligt – Bättre juridiska förutsättningar för samverkan och service (SOU 2014:39)
	Så enkelt som möjligt för så många som möjligt – Bättre juridiska förutsättningar för samverkan och service (SOU 2014:39)
	Sammanfattande synpunkter
	Utgångspunkter
	Grunden för E-delegationens förslag: tolkningen av 2 kap 10 § tryckfrihetsförordningen (TF)
	Vägar framåt
	Bilaga 1.
	MSB:s förslag på rättslig reglering av eget utrymme
	Säkerhetskrav

	Det justerade förslaget i korthet
	Allmänna handlingar
	Inte allmänna handlingar

	Bilaga 2
	Närmare om ”eget förberedelseutrymme” och informationssäkerhetsbehov


