1(6)

|
- % " Sveriges Exportkontrollférening
!
2022-01-07
Till
Utrikesdepartementet Dnr UD2021/15100

Med anledning av remiss den 15 oktober 2021 avseende Ds 2021:32 Forstéarkt kontroll av produkter
med dubbla anvandningsomraden, far Sveriges Exportkontrollférening anfora féljande.

Inledning

Remissen omfattar forslag till &ndringar i kompletterande svensk lagstiftning med anledning av den
nya EU-forordningen av den 20 maj 2021 om uppréttande av en unionsordning for kontroll av
export, formedling, transitering och dverforing av samt tekniskt bistand for produkter med dubbla
anvandningsomraden (PDA-produkter) som tradde i kraft den 9 september 2021.

Kompletterande bestammelser till den tidigare géallande 2009 ars PDA-forordning finns framforallt i
lagen (2000:1064) om kontroll av produkter med dubbla anvandningsomraden och av tekniskt
bistand samt forordningen (2000:1217) om kontroll av produkter med dubbla anvandningsomraden
och av tekniskt bistand.

Huvudreglerna for exportkontroll av PDA-produkter aterfinns i den nya EU-férordningen som nu
sedan den 9 september 2021 ar direkt tillamplig i alla EU:s medlemsstater.

Den nya forordningen innehaller flera &ndringar. Andringarna innebar bland annat:

e Kontrollomradet utokas till att omfatta export av cyber-dvervakningsprodukter. Syftet ar att
hantera risken for att sddana produkter anvands i samband med internt fortryck eller for att
bega allvarliga krankningar av manskliga rattigheter och internationell humanitar ratt.
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e Kontrollomradet utokas till att omfatta tillhandahallandet av tekniskt bistand for produkter
med dubbla anvandningsomraden.

e Det infors en mekanism som gor det mojligt att infora tillstandskrav baserat pa andra
medlemsstaters nationella kontrollférteckningar, for att medlemsstaterna snabbt ska kunna
samordna sina atgarder nar nya risker identifieras.

e For att underlatta administrationen for exportorer infors tva nya generella EU-tillstand: ett for
koncernintern dverforing av programvara och teknik och ett for kryptering.

e Informationsutbytet och samradet mellan medlemsstaterna och kommissionen ska cka,
liksom Oppenheten inom ramen for kommissionens arliga rapport till Europaparlamentet och
radet.

Den nya PDA-férordningen, liksom 2009 ars PDA-férordning, bade forutsatter och ger mojlighet till
kompletterande nationell reglering. Bland annat foreskrivs att varje medlemsstat ska vidta lampliga
atgarder for att sakerstalla ett korrekt genomdrivande av forordningen och sarskilt faststalla
effektiva, proportionella och avskrackande sanktioner vid dvertradelser av bestdimmelserna i
forordningen eller av de bestdmmelser som antas for dess tillampning. Vidare ska varje medlemsstat
vidta atgarder for att dess behoriga myndigheter ska kunna inhdmta relevant information och
faststalla huruvida exportkontrollatgéarderna tillampas korrekt. Den nya PDA-forordningen innehaller
aven flera sérskilda bemyndiganden for medlemsstaterna att inféra kompletterande bestdammelser om
nationella tillaggskrav for att forstarka kontrollen.

Detta senare galler framforallt under vilka forutsattningar underréttelseskyldighet ska kravas av
foretagen och har stor betydelse for omfattningen av foretagens exportkontrollverksamhet.

Det &r ocksa framst nar det galler underrattelseskyldighet som den kompletterande svenska
lagstiftningen kan fa materiell betydelse och Exportkontrollforeningen uppehaller sig darfor i detta
remissvar i huvudsak till férslaget i dessa delar.

Synpunkter
Forslag till nya regler

Vilka produkter och vilken teknologi som omfattas av kontrollen framgar i huvudsak av bilaga I till
forordningen (kontrollistan).

Tillstandskrav for fortecknade produkter i kontrollistan kompletteras av bestimmelsen om
évergripande kontroll enligt en generalklausul (catch-all) med syfte att tillstand dven ska kunna
kravas for export av andra produkter &n de som omfattas av forteckningen i bilaga I om produkterna
kan anvandas pa de satt som ar narmare angivet, framforallt anvandning i samband med utveckling
eller spridning av massforstorelsevapen eller for militar slutanvandning i ett land som &r féremal for
ett vapenembargo.
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Enligt artikel 4.1 i den nya PDA-férordningen ska tillstand kréavas fér export av produkter och
teknologi mm. som inte fortecknas i bilaga | om exportéren har informerats av den behoriga
myndigheten att produkterna helt eller delvis &r eller kan vara avsedda fér nagon av de anvandningar
som anges.

Vidare skall en exportor som kanner till att de produkter med dubbla anvandningsomraden som
denne avser att exportera och som inte fortecknas i bilaga I helt eller delvis &r avsedda fér nagon av
de anvandningar som avses i artikel 4.1, underrétta den behdériga myndigheten. Den behdriga
myndigheten ska besluta om huruvida tillstand ska kravas for exporten i fraga.

Harutover innehaller den nya PDA-férordningen flera sérskilda bemyndiganden for medlemsstaterna
att inféra kompletterande bestammelser om nationella tilldggskrav. Bemyndigandena ger
medlemsstaterna méjlighet att anta eller behalla viss nationell lagstiftning om tillstandskrav for
export av produkter som inte fortecknas i bilaga I, om exportéren har anledning att misstanka att
produkterna helt eller delvis &r eller kan vara avsedda for nagon av de anvandningar som anges.
Bemyndigandet i den nya PDA-férordningen gar langre an i 2009 ars PDA-forordning eftersom det
aven innefattar militar slutanvandning och produkter som exporterats utan tillstand.

I samband med antagandet av 2009 ars PDA-férordning har Sverige infort ett bemyndigande i 4 a §
PDA-lagen for regeringen att meddela foreskrifter om krav pa tillstand och om
underrattelseskyldighet avseende produkter med dubbla anvandningsomraden och av tekniskt
bistand. Bemyndigandet for regeringen att meddela foreskrifter har dock hittills inte utnyttjats.

| det remitterade forslaget foreslas nu att regeringen bor utnyttja méjligheten att meddela foreskrifter
om tillstand och underrattelseskyldighet om exportdren har anledning att misstanka att produkterna
helt eller delvis &r eller kan vara avsedda for nagon av de anvandningar som anges i forordningen
inte bara nar det galler produkter med dubbla anvandningsomraden utan i sa gott som alla de delar
dar medlemsstaten enligt forordningen genom nationell lagstiftning kan alagga exportéren en sadan
underréattelseskyldighet.

Det géller:
- produkter med dubbla anvandningsomraden och av tekniskt bistand,
- cyberdvervakningsprodukter,
- tillhandahallande av formedlingstjanster och
- tillnandahallande av tekniskt bistand.

Sveriges Exportkontrollférening delar inte uppfattningen i férslaget att denna mojlighet till
utvidgning genom nationell lagstiftning bor utnyttjas.

I forslaget framfors inga beldgg for att det faktum att Sverige hittills inte har utnyttjat méjligheten
har medfort att icke kontrollerade produkter med dubbla anvandningsomraden har anvéants i samband
med utveckling eller spridning av massforstorelsevapen eller for militér slutanvéndning i ett land
som ar foremal for ett vapenembargo.
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De krav som stélls pa foretagen att underrétta behorig myndighet nar exportéren har anledning att
misstanka viss anvandning ar svara att forutse och kan samtidigt om de inte uppfylls medféra
fangelsestraff. Denna utokade administrativa bérda som alaggs foretagen kan inte anses sta i
proportion till den nytta en sadan reglering skulle innebéra. Istallet vore det mer lampligt att tillfora
ISP de resurser som kravs sa att myndigheten aktivt kan informera foretag om att de behover soka
exporttillstand for sina icke-kontrollerade PDA med hansyn till risken att deras produkter kan
komma att anvéandas i samband med utveckling eller spridning av massforstorelsevapen eller for
militar slutanvandning i ett land som &r féremal for ett vapenembargo, eller att
cyberévervakningsprodukter kan komma att anvandas i samband med internt fortryck och/eller bega
allvarliga krankningar av ménskliga réttigheter och internationell humanitar rétt.

| forslaget sdgs att foljden av att infora en skyldighet for en export6r att underratta den behériga
myndigheten nar denne har anledning att misstanka att en icke-fortecknad produkt med dubbla
anvandningsomraden ér eller kan vara avsedd for vissa angivna anvandningar &r att exportoren
kommer att behdva iaktta viss vaksamhet i sin verksamhet. Det ar dock inte fraga om ett aktivt
Undersokningskrav”.

Denna tolkning av exportorens skyldigheter ar dock svart att fa att dverensstamma med
forordningens krav pa transaktionsgranskningsatgarder (due dilligence) i artikel 5.2.

Hartill kommer rekommendationen om internt efterlevnadsprogram (ICP) som visserligen i princip
ar en rekommendation och inte bindande, men som genom tillampningen blir indirekt bidande i
varierande omfattning.

Det &r saledes svart for foretagen att veta pa vilken niva kravet for att ha anledning att misstanka ska
ligga och for att kunna driva verksamhet pa ett affarsmassigt fungerande sétt &r ett sadant krav pa
forutsebarhet fundamentalt.

Genom forslaget till dessa utokade krav pa foretagen kommer exportkontrollen att laggas an mera pa
de exporterande foretagen i stéllet for pa den kontrollerande myndighet som har exportkontroll som
sin primara uppgift. En sadan utveckling av rollfordelningen och ansvaret pa exportkontrollomradet
ar inte onskvard av flera skal. Det uppenbara ar ISP tillsammans med sina samradsmyndigheter
besitter underrattelseinformation som inte foretag har. Vidare besitter merparten av foretag inte
kompetens om hur en viss icke-kontrollerad produkt kan komma att anvéndas vid framstéllning av
massforstorelsevapen eller krigsmateriel. VVad galler risken for att en viss produkt kan komma att
anvéndas for internt fortryck eller for allvarliga krankningar av manskliga rattigheter eller den
humanitara ratten, sa torde dven ISP och dess samradsmyndigheter ha béattre underréattelseinformation
om hur en viss stat utnyttjar icke-kontrollerade produkter.

Ytterligare en oroande aspekt &r det faktum att ISP redan indikerat att foretag maste vara beredda pa
att handlaggningstiderna kommer att 6ka. En 6kad handlaggningstid kommer att fa avsevard negativ
paverkan pa svenska foretags konkurrensformaga. | detta ssmmanhang kan dessutom noteras att de
avgifter fran foretagen som helt finansierar kontrollmyndigheternas verksamhet standigt okar.
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Nu angivna synpunkter gor sig dven géllande betraffande forslaget att genom kompletterande
nationell lagstiftning foreskriva att det nya tillstandet nr EU007 for koncerninterna transaktioner inte
medger export da exportéren har anledning att misstanka viss angiven anvandning. | Férordningen
foreskrivs ocksa uttryckligen att exportorer som avser att anvanda detta tillstand ska genomfora ett
internt efterlevnadsprogram.

Hartill kommer forslaget i promemorian att det i férordningen om kontroll av produkter med dubbla
anvandningsomraden och av tekniskt bistand ska inforas en ny bestammelse som pa motsvarande séatt
foreskriver att transitering av icke-unionsprodukter med dubbla anvandningsomraden som inte
fortecknas i bilaga I till den nya PDA-férordningen far forbjudas, om produkterna ar, eller kan vara,
avsedda for viss angiven anvandning.

Exportkontrollféreningen delar bedémningen i promemorian att det for narvarande inte finns skél att
meddela foreskrifter om att en produkt med dubbla anvandningsomraden ska omfattas av krav pa
tillstand till export med hansyn till den allmanna sakerheten eller ménskliga rattigheter.

Avgifter

| promemorian foreslas att Férordningen om finansiering av verksamheten vid Inspektionen for
strategiska produkter ska andras sa att myndigheten ska ta ut en arlig avgift av den som
tillhandahaller produkter med dubbla anvandningsomraden, férmedlingstjanster eller tekniskt bistand
som omfattas av myndighetens tillsyn enligt PDA-lagen. Detta innebar att fler foretag kommer att
avgiftsbeldggas.

Exportkontrollféreningen anser det principiellt fel att ISP finansieras genom avgifter. De uppgifter
som myndigheten ISP utfor ar av den karaktaren att verksamheten i stallet bor finansieras pa vanligt
satt med statsanslag.

Avgifter fran foretag for finansiering av myndigheters verksamhet kan accepteras om verksamheten i
forsta hand ar ett intresse for foretagsamheten och det rader en direkt koppling mellan avgiften och
den tjanst som erhalls.

Dessa krav pa avgiftsfinansiering for att géra en sadan legitim &r inte uppfyllda pa det nu aktuella
omradet. ISP &r en central forvaltningsmyndighet med bl.a. kontroll- och tillsynsuppgifter rérande
krigsmateriel, produkter med dubbla anvandningsomraden och kemiska vapen. Denna
tillsynsverksamhet ar grundad pa politiska beslut och uttryck for ett allméant samhéllsintresse. En
avgiftsfinansiering av verksamheten medfor bl.a. en otydlighet i atskillnaden mellan den granskande
och den granskade som kan ifragasattas.

Sarskilt starka skal talar for att den verksamhet som avser internationellt samarbete och annat som
inte direkt berdr tillsynsverksamheten bor finansieras genom statsanslag. ISP far ocksa standigt nya
uppgifter pa detta omrade.
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Det torde ocksa vara praktiskt omajligt att konstruera ett helt rattvist avgiftssystem med direkt
koppling till utnyttjandet. Orattvisorna i systemet och den alltfor svaga kopplingen till utnyttjandet
gor att det kan ifragasattas om systemet uppfyller kraven for att anses som en avgift och i stallet
utgor en extra skatt.

Ett annat problem &r att avgiftssystemet innebér att foretagen belastas med ett mycket omfattande
uppgiftslamnande och stora administrativa kostnader, ett uppgiftslamnande som ocksa innebér risk
for rojande av affarshemligheter. Aven hos inblandade myndigheter torde de administrativa
kostnaderna for ett avgiftssystem vara hogre an for ett normalt finansieringssystem med statsanslag.

Det &r ocksa viktigt att framhalla att avgiftssystemet innebar en konkurrensnackdel for svenska
foretag.

Avslutning

Sveriges Exportkontrollforening ifragasatter som framgar ovan behovet av att utvidga de krav som
stalls pa foretagen om underrattelse nar man som exportor har anledning att misstanka att icke-
kontrollerade produkter och teknologi kan vara avsedd for viss angiven anvéandning, bl.a.
massforstorelsevapen.

Sverige har, trots att mojligheten funnits tidigare, hittills inte stallt sa langtgaende krav pa
exportdren. Kraven ar dessutom ar otydliga i sin konkreta inneb6érd och omfattning samtidigt som de
ar straffsanktionerade.

Forslaget innebér saledes att kontroll nu flyttas fran myndighet till féretag med dkade kostnader for
foretagen som foljd. Detta samtidigt som flera foretag foreslas erlagga avgifter till ISP med sannolikt
Okade belopp.

Enligt uppgift i promemorian har endast omkring en fjardedel av EU:s medlemsstater hittills utnyttjat
denna mojlighet att krava underréattelse néar anledning finns att missténka viss anvandning, varfor
Sveriges nya krav ocksa innebar en konkurrensnackdel.

SVERIGES EXPORTKONTROLLFORENING

Annette Eriksson
Ordfdrande
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