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Sammanfattning av Totalforsvarets forskningsinstituts (FOI) synpunkter

Totalforsvarets forskningsinstitut (FOI) konstaterar att den nya lagstiftningen ger en
okad kontroll och en 6kad harmonisering inom EU. Det kan bidra till en 6kad handel
inom EU, medan linder utanfor EU kan uppleva reglerna som handelshinder, vilket i sin
tur skulle kunna fa konsekvenser for svenska samarbeten utanfér EU. For FOI kan detta
specifikt innebdra sémre méjligheter till internationella férsvarsforskningssamarbeten
med organisationer utanfor den Europeiska unionen.

FOI har — fran de utgangspunkter myndigheten har att beakta — f6ljande synpunkter och
reflektioner pa departementspromemorian.

Disposition

Myndigheten har valt att dela upp synpunkterna enligt f6ljande. Inledningsvis kommer
ett avsnitt med fokus pa cyberdvervakningsprodukter, som f6ljs av ett avsnitt om
tekniskt bistand. Dérefter kommenterar FOI ngra av de forslag som framfors i
skrivelsen, samt méjliga konsekvenser av dessa. Avslutningsvis gors négra reflektioner
om vad promemorian mdjligen saknar.

Utokning av kontrollomradet
Cyberdvervakningsprodukter

Enligt forordningen art 2 (20) definieras cyberdvervakningsprodukter som produkter
som #r sérskilt konstruerade for att méjliggéra dold 6vervakning av fysiska personer
genom monitorering, extraktion, inhdmtning eller analys av data frin informations- och
telekommunikationssystem. Detta kan tolkas brett eller snévt beroende pé ldsaren.
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Regelverk rérande skydd mot 6vervakning och insamling av data frdn individer hanteras
idag inom EU, bland annat lagstiftningen rérande GDPR.

Produkter som befinner sig inom unionen ska i enlighet med den nya férordningen inte
exporteras med mindre 4n att exportoren kan visa att man uppfyller lagstadgat skydd
avseende minskliga rittigheter. Den fraga som behoriga myndigheter torde ha
anledning att dterkomma till 4r om foretag, vars ursprungslander saknar motsvarande
integritetsskydd i sin lagstiftning, ska nekas tillstand f6r export, eller kommer att nekas
tillstdnd utifrén exportorens “due diligence”?' Grénsdragningen for exportorens
undersokningsplikt &r en fragestillning som kréver ytterligare beredning och eventuell
praxisbildning.

Som en bakgrund kan noteras att de flesta programvaror idag som syftar till
overvakning av information pa nitet for extraktion och analys baseras pd matematiska
algoritmer. Flera av dessa algoritmer 4r 6ppet publicerade och allmént tillgéngliga,
vilket innebir att personer med goda kunskaper i programmering eller matematik kan
forsta och tillimpa algoritmerna och didrmed, tillsammans med programmerare, skapa
olika typer av programvaror ddr de allmént tillgdngliga algoritmerna utgér
kdrnfunktionen. Sadana programvaror kan naturligtvis vara tillimpbara pé olika nivaer
— en del kan hantera stora méngder data, medan andra fungerar mer uppsékande. Flera
varianter av denna typ av programvaror anvinds i militéra eller polisidra funktioner dver
hela vérlden.

Otydligheterna i definitionen av begreppet informations- och
telekommunikationssystem kan ocks4 ge upphov till fragestéllningar om nér detta ska
anvindas. Enligt férordningens art 5 krévs tillstind om exportoren har informerats av
behodrig myndighet eller om exportorens egen undersdkningsplikt visar att det finns risk
for anvindning i samband med internt fortryck och/eller for att bega allvarliga
krinkningar av ménskliga rittigheter och internationell humanitér rétt. Fragan ér,
aterigen, hur langt exportorens unders6kningsplikt stricker sig? Mjukvarubaserade
sikerhetssystem som &vervakar information och personers hantering av information — r
det att betrakta som system designade for dold 6vervakning dé de inte &r synliga for
anvindaren, dven om anvindaren kan vara medveten om att detta sker?

Idag aterfinns liknande krav i svensk lagstiftning avseende export av krigsmateriel (Lag
(1992:1300) om krigsmateriel). Det beskrivs pa foljande sétt i prop. 2017/18:23
»[r]espekt for minskliga rittigheter och den mottagande statens demokratiska status
utgor centrala villkor vid tillstdndsprévningen”. Det dr dock inte exportéren som avgor
detta, utan den tillstandsgivande myndigheten vilken kan neka export med hdnvisning

I Begreppet due diligence &versitts ofta med uttrycket ”foretagsbesiktning”, men har egentligen en
bredare betydelse. I betydelsen skilig aktsamhet dr begreppet vida spritt inom bland annat internationell
ritt och enskilda rittsomréden i angloamerikansk ratt. Begreppets ursprung kan harledas fran 1800-talet
da principen om rimlig hansyn ("the due diligence rule") utvecklades i internationell ritt, vilken innebar
att en stat maste vara skiligt aktsamma i att vdrna andra staters suver4nitet, medborgare, miljé och
intressen. Vi kommer anvinda det engelska begreppet due diligence genom hela detta dokument.
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till kravet pa ménskliga rittigheter och demokrati. Det 4r dock inte ett ovillkorligt
hinder (som t.ex. vapenembargon utgdr) utan ett nekande svar pé en tillstindsforfragan
kan i vissa fall 6verklagas till regeringen.

Vid en jamforelse med exporten av krigsmateriel kan det noteras att sddan export skett
under 2018 till ett flertal lander? trots krav pa demokrati. Enligt FOI:s bedémning finns
en tydlig risk att forfarandet avseende krigsmateriel kan goéra det otydligt for exportorer
huruvida de ska anmila sin export av cyberdvervakningsprodukter till den
tillstdndsgivande myndigheten eller inte.

Sammantaget stiller forordningen nya krav pé exportéren avseende vilken kunskap som
erfordras vid export av cyberdvervakningsprodukter. Promemorian anger att samma
varningstecken som nimnts i bilaga 2 till kommissionens rekommendationer (EU)
2019/1318 kan nyttjas. De omstindigheter som ndmns handlar till stor del om till vem
och hur anskaffningen har skett (ovanligt manga varor, udda kvantitet, etc.). Dessa
varningsflaggor fungerar bittre avseende fysiska produkter jimfort med matematiska
algoritmer och mjukvara, dir det finns anledning att diskutera vilka skydd fér kopiering
eller antal anvindare som finns. Rekommendationerna fungerar dven sdmre nar
exportoren forvintas inse eller misstdnka att varan eller tjdnsten kan komma att
anvindas i strid med art 5.1. Hér bor tillstindsmyndigheterna ges mdjlighet till
radgivning eller stod i lag for att minska belastningen for bade exportdrer och
tillstdndsprovande myndigheter.

Tekniskt bistand

Tekniskt bistand definieras i forordningen som “tekniskt bistand: allt tekniskt st6d som
har samband med reparationer, utveckling, tillverkning, montering, provning, underhéll
eller annan teknisk service, i form av exempelvis anvisningar, radgivning, utbildning,
formedling av praktisk kunskap, firdigheter eller konsulttjénster, inbegripet genom
elektroniska medel liksom per telefon eller andra muntliga former av bistand™. Till det
definieras tillhandah&llande bland annat foljande: “varje fysisk eller juridisk person eller
varje partnerskap, som &r bosatt eller etablerat i en medlemsstat, som tillhandahaller
tekniskt bistand till en person som &r bosatt i ett tredjeland och som tillfalligt befinner
sig 1 unionens tullomrade™*. Grénsdragningen mellan det som undantas frén
forordningen (allmént tillgéinglig och grundforskning) fran det som hér benémns
utbildning 4r oerhért svar att definiera. Detsamma géller rddgivning.

Kravet p4 att anvinda “due diligence” eller soka tillstand vid export, som i forsta hand
utgors av tillhandahéllande genom muntlig dverldmning till utléindsk person som
tillfilligt befinner sig i Sverige kan vara en utmaning for olika forskningsutforare. Dessa

2 ISP, Inspektionen for strategiska produkter, Verksamhet 2018,
https://isp.se/media/1311/isp_verksamhet2018_webb.pdf

3 EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2021/821
av den 20 maj 2021, p (7), Art 2 (9)

4 Art 2 (10) (c)
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maste dérfor ges bittre kinnedom om vad eller vilka produkter och tjénster som anses
vara produkter med dubbla anvindningsomraden, utdver vad som framgér av bilaga 1
till férordningen.

For forskningsinstitut och universitet/hdgskolor &r utbytet av information och kunskap
viktigt for innovation och utveckling. Detta géller &ven inom utbildningen. I
forordningen definieras utbildning som sédan kunskapséverféring som kan vara
tillstandspliktig. Tillstdndet ska dé sokas baserat pd om studenter eller doktorander
kommer fran linder dir kunskap som skulle kunna erhéllas vid studierna kan utnyttjas
som ett hinder for ménskliga rattigheter. Sammantaget stéller definitionen av tekniskt
bistand stora krav pa exportoren.

FOI anser att regeringen bor ge behoriga myndigheter i uppdrag att sérskilt informera
forskningsinstitut och universitet/hdgskolor om lagférandringen for att sékerstélla att
Sverige inte felaktigt bidrar till spridning av kunskap eller tjanster som kan utnyttjas i
strid med art 5.1.

Forslag framforda i promemorian

Sverige bor utnyttia bemyndigandet med méjlighet att infora tillstandskrav for export av
cyberévervakningsprodukter och tekniskt bistand

Det #r av stor vikt att Sverige inte exporterar produkter som kan anvéndas for fortryck
eller i strid med manskliga rittigheter. Regeringens bemyndigande att infora
tillstandskrav bor darfor, enligt FOI:s uppfattning, inforas i svensk lagstiftning. Denna
lagstiftning borde &ven inkludera ett fortydligande av vad som kan anses som produkter
eller tjanster som kan utgéra sddant hot mot demokratiska friheter. Kravet skulle d&
kunna medféra en storre sikerhet for exportéren, én att forlita sig pd exportdrens egna
~due diligence”. Ett eget regelverk, eller vilken form som &r limpligast, skulle &ven
kunna forenkla for den enskilde om vad som bor anses tillstandspliktigt eller inte och 1
dirmed minska belastningen pa tillstindsmyndigheterna. I samband med detta bor
regeringen folja forordningens rekommendationer och sérskilt beakta exportSrernas
storlek och organisationsstruktur’.

Konsekvenser
Belastningen pa tillstandsmyndigheter

Promemorian nimner att belastningen p4 tillsynsmyndigheterna inte forvéntas oka.
Mycket talar for att denna beddmning saknar fog. Promemorian noterar att de flesta
foretag som berors av forslaget regelverk redan sedan tidigare har god kdnnedom om
existerade regelverk. Dock saknas perspektivet att nytillkomna fysiska personer eller
mindre innovationsforetag kan komma att berdras av den nya lagstiftningen. Dessa

s EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2021/821
av den 20 maj 2021, p (7)
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entiteters ldroprocess och tillstdndshantering kan mycket vil komma att dka
belastningen hos den behdriga myndigheten da sanktionerna kan leda till ett system ddr
det &r mer kostnadseffektivt for mindre och nytillkomna aktérer att soka tillstdnd &n att
sjilva gora en tidskridvande analys med bristfélligt informationsramverk. Det &r
samtidigt osikert om detta sannolika forfarande kommer att leda till 6kade intdkter for
den behoriga myndigheten, da exporten av programvara eller tekniskt bistand kanske
inte 6verstiger minimibeloppet for avgiften, det vill séga 2,5 MSEK. Om omséttningen
av produkten skulle 6verstiga beloppet kan avgiften anses for hog for mindre foretag
som kanske viljer att exportera eller avsta, badda skeendena dr ndgonting som bor
undvikas.

Sammantaget finns det uppgifter som talar for att ISP och SSM mycket vl kan komma
att behova okade anslagsramar. Det som tydligt saknas i promemorians
konsekvensanalys #r uppdraget att informera om forandringarna, framfor allt inom
forskning och utbildning dér tillstdndskravet kan upplevas som négot nytt frén
tillstindsmyndigheternas sida.

Definitionen av tekniskt bistind stiller stora krav pa forskningsinstitut och
universitet/hdgskolor vilket torde medfora stora risker for 6kad administration eller
utbildningsinsatser. Tillsammans med eventuella avgifter till ISP kan det utgéra en
finansiell belastning som inte alls beaktas i promemorian. Detta &r en brist.

Exporttillstand

Forslaget utgar ifrén att fordelningen mellan de behériga myndigheterna fortsétter att
gilla dven nar det giller cyberdvervakningsprodukter och tillstandskrav avseende andra
linders kontrollistor. Nar det giller cyberévervakningsprodukter s& handlar férbudet i
forsta hand om att forhindra spridning av produkter som kan innebéra risk for att
ménniskors utsitts for forfoljelse eller i strid med ménskliga rattigheter.

Uppdelningen av ansvarsomrédena mellan de behoriga myndigheterna ska vara kvar,
vilket 4r skiligt med hénsyn till de olika kompetensomraden som berdrs och
information som finns tillgangligt hos respektive myndighet. Det bor dock framga att
cyberdvervakningsprodukter enbart hanteras hos ISP utifrén kraven i art 5.1.

Tva nya generella exporttillstand

Av de tva nya generella exporttillstinden som inforts i bilaga II kan noteras att
koncernintern verforing av programvara och teknik inte paverkar programvara och
teknik inom staten (inkl. forskningsinstitut och universitet/hdgskolor).

Det generella tillstdndet for kryptering kan underlitta just for kommunikation och
hantering av kénslig information, till exempel inom finansvérlden dér
krypteringsprogram ir vanliga. Kryptering dr ocksa nagot som kan komma att bli
nddvindigt infor storre europeiska forsvarssamarbeten (till exempel inom Europeiska
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forsvarsfonden, EDF) dér behovet av gemensamma krypteringssystem kan vara
nddvéndigt.

Saknas i promemorian

I forordningens bilaga 1 noteras att informationssékerhetsprodukter eller —funktioner
ska virderas enligt 5.2 #ven om de 4r komponenter, programvara eller funktioner i
andra system eller i annan utrustning. Informationssékerhetfunktionalitet (oavsett om
det &r hardvara eller mjukvara) ingdr ofta i militéra system. Om det rdknas som ett
militirt system med militér slutkund ska det bedomas enligt Lag (1992:1300) om
krigsmateriel dér kraven ser nigot annorlunda ut. Det borde ske en storre harmonisering
mellan de olika lagstiftningarna utifrén de krav som ska stéllas pa exportren.

I forordningens punkt (13) noteras att *[o]lika kategorier av personer kan vara
inblandade i export av produkter med dubbla anvéndningsomréden, inbegripet fysiska
personer sdsom tjénsteleverantérer, forskare, konsulter och personer som pé elektronisk
vig 6verfor produkter med dubbla anvindningsomréden.” Detta, tillsammans med
kravet pa sanktioner vid brytande av exportregler, borde tydliggéras med nya
instruktioner till tillstindsmyndigheterna om att genom information 6ka medvetenheten
om riskerna for att reglerna inte ska inverka hindrande pé forskningssamarbeten. I detta
bor texten i punkt 13 beaktas i sin helhet.
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Detta remissvar har beslutats av generaldirektor Jens Mattsson efter foredragning av
internationell direktér Marten Sundmark. I den slutliga handldggningen har dven
overdirektor Lena Nyberg, internationell samordnare Anders Lindblad, chefsjurist Eva
Liljefors samt sirskild rddgivare Mikael Wiklund deltagit.
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ud.remissvar@regeringskansliet.se
ud-nis@gov.se

For kdnnedom:
Forsvarsdepartementet F6/MFU, RS

Internt FOI:
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