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(Finansdepartementets diarienummer Fi2019/04029/B)

Finansiell ID-Teknik BID AB tillhandahaller BankID, en e-legitimation som anvands i hela
samhallet. Vi har tagit del av betdankandet om en ny riksbankslag dar vi har fokuserat var
granskning pa utredningens forslag rérande krisberedskap och hojd beredskap. Ovriga delar
av utredningen har gatts igenom mer oversiktligt, da dessa delar primart inte legat inom
varat expertisomrade.

Finansiell ID-Teknik BID AB ar positiva till utredningens forslag att ge Riksbanken ett
tydligare ansvar for beredskap vid fredstida kriser och vid hojd beredskap i syfte att starka
de finansiella systemens motstandskraft, men vi har tre synpunkter som vi vill féra fram och
som vi hoppas kommer beaktas i beredningen av berdrda lagforslag.

Listan med lagar och forordningar for att undvika dubbelreglering ar

inte komplett

Férslag till lag om Sveriges riksbank, kap 5. 16§ — Bemyndigande och kapitel 35.7.6
Férhdllandet till andra férfattningar.

Finansiell ID-Teknik BID AB anser inte att listningen i kap 5. 16§ punkt 4, om "vilka atgarder
som de juridiska personer och naringsidkare som avses i 3 och 4 §§, ska vidta for att hantera
andra sarbarheter och risker an de som avses i” och sen en punktlista a) till e) med andra
lagar och foreskrifter for att undvika dubbelreglering, sa ar listningen inte komplett.

Finansiell ID-Teknik BID AB, som enligt utredningen tas upp som exempel pa en aktor av
sarskild betydelse for den finansiella infrastrukturen och som troligen komma falla under
Riksbankens planerings- och kontrollansvar enligt utredningen, sa skulle vi riskera en
dubbelreglering med nuvarande foreslagna lydelse av kap 5. 16§ punkt 4.
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Finansiell ID-Teknik BID AB faller under betrodda tjanster, artikel 19 enligt eIDAS
forordningen (EU 910/2014)1 och &r darmed uttryckligen undantagen lag (2018:1174) om
informationssakerhet for samhallsviktiga och digitala tjanster enligt 6§. FOr att undvika en
dubbelreglering och normkonfliker for samtliga aktorer som faller under elDAS-
forordningen och kan hamna under riksbankens planerings- och kontrollansvar, sd maste
listningen i punkt 4, 16§ 5:e kapitlet i ny riksbankslag, kompletteras med elDAS-
forordningen.

Finansiell ID-Teknik BID AB anser att lagtexten i berord paragraf i nya riksbankslagen
maste kompletteras for att undvika dubbelreglering med elDAS-férordningen.

Andringsforslaget i offentlighets- och sekretesslagen ar inte komplett.

Férslag till lag om dndring i offentlighets- och sekretesslagen (2009:400) och kapitel kap
35.7.8 — Offentlighet och sekretess

Finansiell ID-Teknik BID AB anser att foreslagen férandring, listningen 15 kap 2a§ i
offentlighets- och sekretesslagen (OSL), skall kompletteras sa att lagen tydligt dven
inkluderar den infrastruktur och de system som &ar av sarskild betydelse for genomférandet
av betalningstransaktioner i Sverige (aktorer som faller under kap 5. 3§ ny riksbankslag).
Atminstone for de aktdrer som aven ar skyldiga att fortsatta sin verksamhet under krig och
krigsfara enligt kap 5. 13§, ny riksbankslag. Annars uppnas inte syftet fullt ut med den nya
paragrafen 2a§ i OSL, att skydda system for betalningar och transaktioner i Sverige, da
viktiga delar av den kedjan saknas i foreslagen lagreglering. Ytterst anser Finansiell ID-
Teknik BID AB att denna brist i féreslagen lagstiftning kan utgor en risk for rikets sakerhet.

Finansiell ID-Teknik BID AB anser att skadlen for att inte offentliggdéra uppgifter som kan 6ka
sarbarheten i finansiell infrastruktur med sarskild betydelse fér betalningsinfrastrukturen i
Sverige, vager vasentligt tyngre an intresset av offentlighet om sadana uppgifter. Detta med
samma argument och bakgrund som utredningen anvander i kap 35.7.8 déar utredningens
overvagande for dndringar i OSL aterfinns.

(Foreslagen forandring i kap 30 6§ punkt 8 i OSL, dar aktorer som saknas i foreslagen
paragraf 2a§ (OSL) ingar, bor vara som forslaget ligger, men utgor ingen kompensation for
att dessa aktorer saknas i 2a§ (OSL) enligt ovanstaende.)

Ytterligare motivering till Finansiell ID-Teknik BID AB tydliga stdllningstagande i denna
fraga.

For Finansiell ID-Teknik BID AB ar vi idag under direkt tillsyn PTS enligt eIDAS-forordningen
och har en incidentrapporteringsskyldighet till fyra olika myndigheter beroende pa typ av
incident, dar flera typer av incidenter maste rapporteras till mer dn en myndighet.

1 Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering
och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om upphavande av direktiv
1999/93/EG
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Da BankID anvands brett i samhallet och i de flesta sektorer, sa finns ett tydligt och viaxande
intresse fran flera olika sektorsspecifika myndigheter for BankID och Finansiell ID-Teknisk
BIDs verksamhet, dar flera olika myndigheter hanterar kanslig information fran oss. Fran
varat perspektiv vore det visserligen dnskvart om staten skulle kunna samordna kraven pa
incidentrapportering och 6vrig rapportering till en enda myndighet, men forutsatt
omstandigheterna som de ar idag, att kanslig information ibland maste lamnas till flera olika
myndigheter, s anser vi det viktigt att kdnsliga uppgifter och kanslig information kan
utldamnas med ett tydligt omvant skaderekvisit rorande sekretesskydd oavsett mottagande
myndighet.

En antagonistisk angripare som samlar information fran flera olika kallor under langre
tidsperiod kan tillskansa sig tillrackligt med information for att kunna genomféra sina
antagonistiska avsikter. Det ar som att lagga ett pussel. En enskild pusselbit avsljar inte
hela bilden, men manga pusselbitar utgor en risk att avsloja tillrackligt mycket av bilden. Det
finns en uppenbar risk att en myndighet lamnar ut enskilda ”pusselbitar” efter en isolerad
sekretessprovning pa just den aktuella "pusselbiten” enligt provning mot nuvarande OSL,
for att den enskilda myndigheten inte kan bedéma skadeeffekten pa aktuell ”pusselbit” i
forhallande till andra ”pusselbitar” som den enskilda myndigheten inte ens kanner till. Det
blir ett orimligt krav att varje enskild myndighet alltid skall utféra en korrekt
sekretessbeddmning avseende det behov av sekretess som behévs om lagstiftningen inte ar
tydlig. Det finns dessvarre inte heller nagon laglig mojlighet for Finansiell ID-Teknik BID AB
att fa reda pa vilka "pusselbitar” som kan ha lamnats ut och darmed vilka kénsliga uppgifter
om BankID som blivit roéjda.

Den har fragan ar mycket viktig for Finansiell ID-Teknik BID AB. Skall vi utbyta kénslig
information med myndigheter, maste vi kdnna en trygghet att det finns ett tydligt och starkt
stod i lagstiftningen for uppgifternas sekretess.

Finansiell ID-Teknik BID AB anser att andringsférslaget i offentlighet- och sekretesslagen
2a§ maste kompletteras for att dven tydligt inkludera finansiell infrastruktur med sarskild
betydelse for betalningsinfrastrukturen i Sverige.
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Tidpunkten for riksbankens utokade ansvar for krisberedskap och hojd
beredskap bor tidigareldaggas

Utredningen foreslar att nya lagstiftningen, med undantag om referensrantor, borjar gélla
fran och med 1:a januari 2023. | fraga om riksbankens utékade ansvar for krisberedskap och
hojd beredskap, borde dessa delar av lagstiftningen kunna trada i kraft tidigare an
utredningens forslag, da dessa inte &r inte beroende av dndring i regeringsformen. Det tar
lang tid att bygga upp och forstarka civilforsvarsformagan for berérda aktorer och detta
arbete behover paborjas tidigare for att kunna leva upp till férsvarsberedningens inriktning
av civilforsvaret 2021-20252

Finansiell ID-Teknik BID AB féreslar att tidpunkten for nya lagstiftningen om
krisberedskap och héjd beredskap infors tidigare dn utredningens forslag.

Foredragande i darendet
Petter Dahl
Stockholm den 10:e februari 2020

Johan Eriksson
VD Finansiell ID-Teknik BID AB

2 Motstandskraft — Inriktningen av totalforsvaret och utformning av det civila forsvaret 2021-2025 (Ds 2017:66).
Kap 18.2 Dar forsvarsberedningen understryker vikten av att skyndsamt komplettera krisberedskapen i den
finansiella sektorn.



